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SAMMANFATTNING

Plejd ar ett foretag inom hemautomation som har sitt storsta fokus pa smart
belysning. Deras popularaste produkter ar hardvaru enheter som installeras i
vaggen som sedan kan anvanda for att styra lampor och andra laster via
bluetooth eller dver internet. Malet med detta projekt var att undersdka och
implementera ett virtuellt system som syftar att efterlikna befintligt system av
mjukvara och hardvara fran Plejd. Ett virtuellt system skulle potentiellt kunna
forbattra och snabba pa flera omraden hos foretaget.Denna rapport beskriver
metod och tekniker som anvants i utvecklingen av systemet.

Resultatet blev ett fungerande virtuellt system som kan géra en férenklad

simulering av fysiska enheter med en modifierad version av Plejds app kan
kommunicera med en websocket server i samma natverk.

Nyckelord: Internet of things, Plejd, Virtual, Websocket, server, klient



Abstract

Plejd is a home-automation company with its main focus being intelligent lighting.
Their most popular product is hardware devices which can be installed in the wall
and then control lamps and other loads via bluetooth or over the internet. The
goal of this project was to investigate and implement a virtual system that aims to
mimic existing systems of software and hardware from Plejd. This report
describes the method and techniques used in the development of the system.

The result was a working virtual system that with a modified version of Plejd's app
can communicate with a websocket server on the same network.

Keywords: Internet of things, Plejd, Virtual, Websocket, server, klient
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Detta examensarbete omfattar 15 hogskolepoang och skrevs pa Institutionen for
datateknik pa Chalmers tekniska hogskola under varen 2020. Det utférdes av
Johan Ericsson som gar dataingenjorsprogrammet(senare del) 180hp, pa
Chalmers tekniska hogskola.

Stort tack till alla inblandade, speciellt min handledare Herman Rodstrom och
Magnus Ekberg som varit ovarderliga tillgangar nar jag behovt information, tips
eller bara bolla idéer genom projektets gang.



Terminologi

CH Ett objektorienterat programsprak som ar en del i .NET plattformen.
Xamarin Ramverk for utveckling av gemensam kod for iOS och Android

GUI Graphical User Interface, ett grafiskt anvandargransnitt.

CLI Command Line Interface, ett anvandargranssnitt dar anvandaren

anvander en terminal eller konsol for att styra ett program eller system.

ACK Forkortning for Acknowledgement. ACK anvands t.ex nar en part av en
sammankoppling vill meddela den andra parten att denna mottagit ett
meddelande.

Full-duplex Benamning for trafik som kan fléda obehindrat i tva riktningar.

Open source Oppen killkod som kan ldsas och anvindas fritt

JSON JavaScript Object Notation, ett textbaserat format for att representera
dataobjekt.

XML Extensible Markup Language, liksom JSON ett format for att representera
data.
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1 Inledning

| detta kapitel beskrivs bakgrund, syfte och mal med projektet och avgransningar samt
fragestallningar behandlas.

1.1 Bakgrund

Plejd ar ett foretag inom hemautomation som har sitt stérsta fokus pa smart belysning.
Deras populdraste produkter ar hardvaru enheter som installeras i vdggen som sedan
kan anvandas for att styra lampor och andra laster med en mobil-applikation via
bluetooth eller 6ver internet. Testning och utveckling av systemet ar beroende av de
fysiska enheterna och detta medfor vissa begransningar. T.ex. sa maste mycket av
utvecklingen ske ihop med test-hardvaran vilket begransar utvecklarnas flexibilitet och
majlighet att jobba remote.

1.2 Syfte

Att utforska om det gar att skapa virtuella enheter som fungerar ihop med nuvarande
mobilapplikation pa ett satt som speglar de fysiska enheterna. Det kan potentiellt finnas
manga fordelar med virtuella enheter gentemot fysiska ur ett utvecklar- och
organisationsperspektiv. Det kan bli mer praktiskt, slippa att ta med och installera nagot
fysiskt for utvecklarna och testarna pa foretaget, det enda som da skulle behévas ar en
dator till skillnad mot nulaget som kraver att testhardvara finns pa plats. Det kan aven ga
snabbare och vara mer ekonomiskt da det tar tid och resurser att bygga den hardvara
som behdvs for tester och utveckling idag.

1.3 Mal

Projektets mal ar att skapa ett virtuellt system som liknar Plejds fysiska system och
fungerar ihop med Plejds mobil applikation pa samma satt som de fysiska enheterna gor.

1.4 Avgransningar

For att arbetet skall kunna fortskrida sa fort som mdjligt inriktar jag mig endast pa
Android i ett forsta skede och portar koden till iOS i man om tid.

Xamarin tillater for enkel kod-delning mellan android och iOS, vilket gor att man kan
skriva en gemensam kodbas som fungerar pa bada operativsystemen. Dock gar detta ej
att gora fullt ut da vissa I6sningar maste delas upp t.ex. Kan man ej jobba med
websockets direkt i Xamarin pa ett satt som fungerar enkelt pa bade android och iOS.
Att simulera en hardvara sa komplex som Plejds puckar fullt ut ar ett arbete som ligger
utanfér vad som kan férvantas av ett enskilt examensarbete. Det jag amnar gora ar att
bygga en bra grund att stéd pa som fungerar och enkelt kan byggas pa med mer
funktionalitet om s& 6nskas.



1.5 Fragestallningar

Infor arbetet sa fanns det flera fragor som damnade fa svar efter slutfort arbete.

e Kan man skapa en fungerande virtuell miljé som fungerar med appen?

O

o0 O O O

(@]
O
O

Kan man skapa virtuella enheter som appen hitta, installera och
kommunicera med?

Hur skall de kommunicera?

Behovs extra mjukvara? Och isafall vad?

Kan man installera dem sa att de kdnns igen och minns av systemet

Kan man fa dem ge liknande respons som fysiska enheter som appen kan
plocka upp.

Kan man i en virtuell miljo skapa funktionalitet som ej skulle vara majligt
eller opraktiskt med fysiska enheter?

Kan man skapa en server for att erhalla den virtuella miljon?

Kan man fa en eller flera klienter att ansluta och erhalla serverns miljo?
Vilken typ av kommunikationsprotokoll ar lamplig for en sadan server?

e Kan en virtuell milj6 vara till nytta for utvecklarna/foretaget? Rent praktiskt?
Ekonomiskt? Utvecklingsmassigt?
e Kan man fa lika mycket funktionalitet fran virtuella puckar som de fysiska?



2 Metod

| ett inledande skede sa planeras projektet ihop med handledare pa Plejd. Vi diskuterar
tekniska l6sningar, ramverk och satter upp mal for vad som férvantas inga i projektet.
Darefter satts en utvecklingsmiljo upp med inklusive git, trello och IDE och projektet kan
paborjas.

Projektet bor brytas ned i mindre delmoment. Ett forsta kommer vara att implementera
en fungerande server och klient koppling och utforska ramverk. Detta kan i ett férsta
steg goras som en egen Android applikation utanfér Plejds egen mjukvara for att skala
av och ta bort eventuella svarigheter som tillkommer nar appen sedan skall modifieras.
Nar server-klient koppling fungerar mellan Android och server sa finns kunskapen om att
systemet fungerar och nasta steg blir att implementera den funktionaliteten i
Plejd-applikationen.

Implementationen av virtuella enheter kommer krava att existerande hardvara granskas
och efterliknas. Detta kommer géras genom att debugga och stega igenom koden for
Appen tillsammans med testhardvara och forséka se hur app och hardvara interagerar.
Debuggingen kan med fordel varvas av egna test av virtuella enheter vilket dven gor det
latt att jamfora de bada systemen och felsokning kan goras genom att se hur de fysiska
enheterna beter sig dar de virtuella kraschar.

Vid tidpunkten da server och klient kan kommunicera och virtuella enheter kan skapas
pa begaran och upptackas av mobil-applikationen har malet for projektet natts och
ytterligare funktionalitet byggas pa. Har handlar det om att efterlikna befintligt system i
sa stor utstrackning som mojligt och se att de virtuella enheterna kan bete sig och
reagera som de fysiska vid olika moment. Man kan dven bygga ut server med ytterligare
funktionalitet som t.ex. mdjlighet for flera klienter att ansluta och interagera med
samma system. Diskussion om funktionalitet fér systemet och prioriteringar kan daven
diskuteras med Plejds utvecklingsteam har for att se att de pabyggnationer som gors ar
relevanta.



3 Kravspecifikation

Appen som utvecklas hos Plejd ar skriven i C# med plattformen Xamarin, Microsofts
Visual Studio och Jetbrains Ryder var de IDEs som utvecklarna anvande. Av dessa valdes
Visual Studio for projektet.

Krav att appen och servern skulle kunna kommunicera om de var anslutna till samma
natverk.

Krav att miljon skulle efterlikna den verkliga miljon. Vid anvandande av appen skulle den
fungera i stort sett som vanligt, fast med mojlighet att hitta, installera och anvanda
virtuella enheter istallet for fysiska.

Onskemal att servern skulle kunna hantera flera klienter.

Eftersom appen ar skriven i C# sa var ett 6nskemal att dven servern skulle skrivas i detta
sprak.

Efterhand uppkom det dven ett dnskemal om en CLI-version av servern, mojlighet att
generera manga enheter pa samma gang och majlighet att generera enheter med
specifika parametrar.

Onskemal att appen skulle férbli vara sa oférandrad som méjligt, ytterligare kod
kommer forstas att behodva adderas men befintlig kod ska i sa liten utstrackning som
moijligt editeras.



4 Teknisk Bakgrund

| det har kapitlet beskrivs idéer, tekniker och verktyg som anvants for att implementera
och efterlikna de olika komponenterna som har varit nédvandiga for att fa fram en
fungerande produkt.

4.1 Simulering

Simulering ar en vanlig teknik for att testa och utveckla system och miljoer som skulle
vara dyrt, farligt eller opassande att gora pa riktigt. | detta arbete kommer ett system
inkluderande mobilapplikation och hardvaruenheter representeras med hjalp av
mobilapplikation och server.

Simulering anvands idag inom en rad omraden och férdelarna med att kunna simulera
system ar manga[1 ny]. Nagra positiva aspekter av simulering inbegriper:

® Riskfri miljé - En miljo som skulle vara farlig fér manniskor, natur eller utrustning
kan riskfritt simuleras och pa sa vis eliminera risken med den fysiska miljon.

e Sparar tid - Vid t.ex. omorganisation av fabriker sa kan driftstopp vara
kostsamma och en simulerad miljé kan snabba upp processen da man redan
testat kommande uppstallning och kunnat planera fér att utféra omstallningen
sa snabbt som mojligt.

® Sparar pengar

e Mojlig visualisering

e Bittre nogrannhet

Simulering ar vitt tillampningsbart och kan potentiellt &ven anvandas for att férutspa
konsekvenserna av klimatforandringar[2 klimatsim], simulera t.ex. molekyler inom
bioteknik[3 biotech] och gora tester som skulle vara dyra att gora rent praktiskt, t.ex.
kraschtest med bilar[4 carcrashsim].

Med en konstant utveckling av datorer och mjukvara sa kommer det finnas det
mojlighet att simulera fler och fler omraden i framtiden och dven pa en djupare mer
realistisk niva.

4.2 Emulering

| datasammanhang sa ar en emulator en hardvara eller mjukvara som tillater ett
datasystem att bete sig som ett annat system[5 emulering]. Ju battre emuleringen desto
mer verklighetstroget kan det emulerade systemet fungera. Till skillnad fran en
simulering som syftar att efterlikna ett systems beteende syftar emulering att efterlikna
sjalva hardvaran av systemet. T.ex. kan en simulation av en bil vara val fungerande om
bilen kan accelerera, bromsa, svianga, tuta mm. men en emulering skulle ta i beaktande



hur hela bilen fungerade och pa detaljniva efterlikna férgasare, bormssystem,
startmotor o.s.v. Att emulera ett system kan darfor bli mycket mer komplex.

4.1 Simulering kontra Emulering

Skillnaden mellan simulator och emulator ar som skrivet ovan att en simulator endast
simulerar eller efterliknar ett 6nskat beteende fran en specifik enhet och en emulator
kopierar varje aspekt av hardvaran den syftar att efterlikna[6]. Efter egen reflektion och
diskussion med handledare gjordes bedomningen att en simulerad miljo skulle vara
tillrackligt for att tillgodose kraven for projektet och att en implementation av en
emulerad hardvara skulle bli onddigt komplicerad i ett forsta steg. En emulering av
systemet var dock inte uteslutet och nagot som skulle kunna bli aktuellt i framtiden. | ett
emulerat system skulle t.ex. enheternas Firmware kunna installeras, testas och
debuggas.

4.1.1 Emuleringens fér och nackdelar

En av Emuleringens fordelar nar det galler produktutveckling ar att ju mer
verklighetstroget man kan avbilda systemet desto battre bild kan man skapa sig av den
produkt man utvecklar. Tester, problem och begransningar blir mer verklighetstrogna
och enklare att utféra/upptacka.

Om information for det system som skall emuleras finns tillganglig sa finns det dven en
mall pa vad som maste utvecklas.

En nackdel med emulering ar att det ar tidskravande att utveckla eftersom varje del av
systemet maste imiteras inklusive cpu, ramminne och kommunikationsenheter.

Ytterligare en nackdel for storre system ar att systemet som kér emuleringen maste vara
vasentligt snabbare dn systemet som det amnar emulera for att klara av att hantera
bade sitt eget system och det emulerade systemet samtidigt.

4.1.2 Simuleringens for och nackdelar

En fordel med simulering ar att det kan goras godtyckligt enkel till en bérjan och sedan
byggas pa och forbattras. Detta gor att det maojligt att fa fram resultat snabbt och
iterativt gora forbattringar och forandringar utifran nuvarande version av systemet.

En annan fordel ar att det inte kraver lika mycket detaljkunskap om enheterna som skall
simuleras da endast beteendet behover efterliknas.

En nackdel ar att simuleringen ofta forblir en abstraherad version av verkligheten. Nar
man bara efterliknar betendet hos hardvara sa kan det handa att systemet ej tar hansyn
till viktiga testfall. T.ex. kan hardvaran ha en lag minneskapacitet eller
berdkningsférmaga vilket ger den begrdansningar som inte klarar av vissa instruktioner.
Vid testning mot en simulerad miljo finns det risk att sddana begransningar missats och
tester som skulle ha fatt negativt utfall gar igenom. Detta kan i sin tur leda till att man
utvecklar mjukvara som ej kommer att fungera pa de fysiska enheterna.



4.2 Websockets

Websockets ar ett protokoll som majliggor full duplex éver en TCP-socket. Websockets
har full duplex, kryptering och efter handskakningprocessen finns en “stream” som man
kan kommunicera via med lag overhead.

4.3 Xamarin

Xamarin ar ett ramverk som foérlanger utvecklingsplattformen .NET. Ramverket gor det
mojligt for android och iOS att dela kodbas och att utveckla i ett enda sprak(C#) i
Windows eller MacOs.[7]

Xamarin gor det dven maijligt att utveckla macOS applikationer(Cocoa) i C# istallet for att
anvanda Objective-C eller Swift.

4.4 Cocoa

Cocoa ar en mangd ramverk framtagna for utveckling for OSX och iOS [8]. Visualstudio
erbjuder en utvecklingsmiljo for Cocoa dar koden kan skrivas i VS och det grafiska
granssnittet kan utvecklas i Xcodes Interface Builder.

4.5 NET Core

.NET Core &r en open source och general-purpose utvecklingsplattform dar man kan
utveckla .NET Core applikationer for windows, macOS och Linux.[9]

4.6 Programvaror

Overblick av de programvaror som anvints under arbetets gdng. Utdver nedanstdende
programvaror sa har slack och google anvants fér kommunikation, trello for éverblick av
uppgifter och github for versionshantering.

4.6.1 Visual studio

Visual Studio ar en integrerad utvecklingsmiljo (IDE) fran Microsoft. Det kan anvdndas
bland annat for att utveckla datorprogram och mobilappar.[10]

4.6.2 XCode

XCode ar en integrerad utvecklingsmiljo fran apple som kan anvandas for att utveckla
applikationer for apples produkter. [11]

4.6.3 Interface Builder

Interface Builder ar en editor som kommer forinstallerad med XCode som forenklar
processen med att designa och skapa anvandargranssnitt genom drag and drop
funktioner for objekt.[12]



5 Genomforande

Arbetet med att ta fram virtuella enheter har haft olika faser, i en férsta fas sa samlades
kunskap om utvecklingsverktyg, sprak, nuvarande kod och hur fysiska enheter fungerar. |
en andra fas sa utformades och testades en plan for att efterlikna det befintliga
systemet fast med virtuella enheter och websockets som komponenter och
kommunikation istaller for fysiska enheter och bluetooth.

| en tredje fas sa fungerar all grundlaggande kommunikation och programvara for att
enkelt efterlikna ett riktigt system och funktionalitet kan byggas pa.

5.1 Uppstart

Vid uppstartsmote diskuterades projektet och ideér ventilerades. Vi diskuterade
mojligheter och svarigheter med simulering och emulering och kom fram till att det det
mest realistiska som skulle kunna ge resultat snabbt var att simulera hardvaran och
bygga den pa ett sddant satt att mer funktionalitet Iatt kan implementeras och i
framtiden kanske ersattas av ett emulerat system.

Beslut att bygga en server som kan kommunicera med appen 6ver natverket via
websockets gjordes. Vi diskuterade dven om det var en bra idé att kommunicera med
servern via bluetooth, da det ar sa de fysiska puckarna kommunicerar, men kom fram till
att det skulle antagligen skapa onddigt manga problem.

Appteamet hos Plejd utvecklar mestadels i C# och ett dnskemal var att servern dven den
skulle skrivas i detta sprak. Jag hade jobbat litegrann med C# innan och tyckte det var en
bra idé. Speciellt eftersom appen i 6vrigt ar skriven i C# sa blir det enkelt att rikta in sig
pa endast ett sprak.

Efter uppstartsmotet sa forsag Plejd mig med ett sk torn, se figur 1. Det ar ett litet
3d-printat hus som innehaller fysiska enheter, framtagen for att kunna anvandas bredvid
datorn nar man utvecklar.



Figur 1. Test-torn med 2 olika plejd enheter inuti.

5.2 Skapa en server

Servern skapades i tva steg, forst valdes teknik sedan gjordes test och implementationer
av tekniken.

5.1.1 Val av teknik

Under uppstartsmote sa diksuterades tekniker for anslutning mellan mobil-applikation
och server. Valet blev websockets da protokollet ansags lampligt for projektet.
Tekniker som togs i beaktande var aven Bluetooth och TCP. Websockets anvander TCP
kommunikation i implementationen, men med websockets protokoll. Detta sags som en
fordel framfor att skriva endast i TCP da det kan portas om och kéras med andra
tekniker om sa dnskas. Websockets ar dven en valkand teknik som ar relativt enkelt att
hitta information om, detta ar fordelaktigt vid vidareutveckling av annan part.
Bluetooth var aktuell da det ar sa appen kommunicerar med de fysiska enheterna
vanligtvis. Forhoppningen med att valja bluetooth var att kommunikationen fran appen
skulle behéva minimal modifikation. Efter diskussion med handledare och delar fran app
teamet kom vi dock fram till att mojligheterna blir stérre och implementationen enklare
ifall vi anvander websockets. Madjligheten att koppla upp sig om man ar ansluten till ett
natverk ger battre anslutningsmojligheter an bluetooth, lattare att behandla manga
anslutningar, inget krav pa att servern anvander bluetooth, mer tillganglig information
sags som argument att vélja websockets 6ver bluetooth.
Sa fordelarna med websockets ar sammanfattningsvis[13]

e Full duplex

10



e Vil anvand teknik
e Oppen strém
e Minimal overhead - hastighet

5.1.2 Implementation av server

Efter uppstarten sa var det naturligt att utforska och implementera en websocket server.
Det finns mycket information och kod att tillga pa internet och inom kort sa hade jag en
server som fungerade ihop med en webklient. Eftersom jag utvecklar i C# pa mac sa
skapade jag ett Cocoa projekt och gjorde ett enkelt GUI till servern som i forsta steget
var en chatt-app dar klienter kunde ansluta och man kunde skicka meddelanden till
varann.

Nasta steg blev att skapa en klient i C#, detta foljde naturligt da Plejds app senare
kommer behova en klient for att kommunicera med servern, men jag ville forst isolera
och forsta hur man skriver en websocket klient separat i C#. Detta visade sig vara
forhallandevis enkelt tack vare mycket tillganglig information och Microsofts System.Net
ramverk.

5.3 Forsta Plejd Appen

Nar grundlaggande funktionalitet fanns pa plats for servern och den information som
kravdes for att skapa en server-klient koppling hade samlats in blev nasta steg att forsta
hur Plejds App fungerar, hur de fysiska enheterna fungerar och deras symbios.

5.4 Virtuell Miljo inuti Appen

Efter jag testat att stega mig igenom installations- och kommunikationsprocesser sa
borjade jag testa att modifiera appen. Inuti appen finns en adapter som fungerar som
ett navi kommunikationen. Jag bérjade att byta ut den mot min egen och bérjade
experimentera med att skapa egna enheter. Arbetsflédet blev
e skriva kod
testa
Debugga
se vart det blev fel
byta till de fysiska enheterna
granska hur de beter sig
efterlikna det beteendet

Detta var en langdragen process. Dels sa tog projektet mellan 1-2 minuter att bygga om
(ndgot som appteamet sedan hjalpte mig fa ner till 20 sek), dels sa fanns det vissa
svarigheter med att debugga de fysiska enheterna. Den forsta svarigheten var att det ej
gick att kolla pa alla variabler vid breakpoints. Detta kommer sig av att manga klasser har
“getters” som utfor en metod nér de blir kallade pa, ndr man tittar pa sina lokala
variabler och objekt vid breakpoints sa star exekveringen still och ingen metod kallas,
detta i sin tur gor att visual studios debugger kraschar for att den ej kan fa tag i
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variablerna. Lésningen fick bli att printa ut intressant information. En annan svarighet ar
att det finns flera timeouts i koden. Detta gor att om man satter en breakpoint i ett
tids-kritiskt kodblock och debuggar langsammare dn time-outen (som ofta ar under en
sekund) sa kommer det forvantade utfallet ej att ske.

| vissa fall kunde printouts |6sa problemen, i andra fall var det smidigare att editera om
koden och tillfalligt ta bort timers.

| appen finns manga olika sorters interface for att hantera enheter, och det framkom 3
stycken av dessa behdvde implementeras. Test gjordes med att gora olika virtuella
enheter for var och en men den smidigaste |6sningen blev att sla samman alla
nodvandiga interface till en klass “VirtualDevice” som kunde hantera alla nédvédndiga
moment. Detta fungerade och gjorde koden mer 6verskadlig.

Darefter skapades virtuella enheter och en s6kningsprocess simulerades fran adaptern.
Da koden fungerade tillrackligt bra for att skapa enheter och visa dem vid en s6kning for
nya enheter sa var nasta steg att Iata dem genomga en installationsprocess. Har
framkom problem och brister som fann i de virtuella enheterna och det blev en lang
process att identifiera och |6sa problem som forhindrade installation.

5.5 Virtuell Miljo ihop med server

Da appen accepterade de virtuella enheterna var nasta steg att ej generera dem inuti
appen utan via en server sa att appen kunde fungera mer som vanligt, med skillnaden
att sokning och kommunikation skedde via websockets och virtuella enheter istallet for
bluetooth och fysiska enheter.

Da kommunikation redan upprattats var fragestallningen hur enheterna skulle skickas.
Losningen blev att serialisera en lista med virtuella enheter som kunde skickas via
websockets och deserialiseras av appen. Det ar i teorin en enkel process men vissa
svarigheter fanns da serialiseringen ej gick att genomféra med inbyggda funktioner i C#.

Test av olika paket och serialiseringsmetoder genomférdes och Newtonsoft.Json var det
ramverk som fungerade enklast och det som gav 6nskade resultat forst. Det fungerade
ocksa bra ihop med Xamarin. Test gjordes dven av av microsofts egna Json och XML
serialisering bibliotek, dessa fungerar pa liknande sdtt som Newtonsofts ramverk och
valet av Newtonsoft var subjektivt.

Serialiseringen fungerade inte rakt av utav de virtuella enheterna och vidare
undersokning av serialiseringen blev nédvandig. Det framkom att serialiseringen sker pa
sadant satt att en json-array skapas innehallande json-objekt som avbildar de virtuella
enheterna. Detta var som férvantat, problemen som uppkom skedde vid
deserialiseringen utav de virtuella enheterna. Det visar sig att deserialiseringen som
paket gor vill ha en tom konstruktor for att aterskapa objekten och darefter kraver den
att alla variabler ar publika for att kunna satta variablerna till sina ratta varden. Detta
gjorde att “VirtualDevice” klassen behovde editeras for att passa deserialiseringen.
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Efter att serialisering och deserialisering fungerade pa servern sa var listan av enheter
redo att serialiseras och skickas.

Nar kommunikationen skulle upprattas visade det sig att Xamarin ej stodjer System.Net
vilket forvanskligade websocket-kommunikationen. Efter att sokt information och testat
ramverket ASP.NET SignalR och WebsocketClientLite.PCL utan fungerande resultat drogs
slutsatsen att det kommer vara mer tidseffektivt att utveckla specifika I6sningar till
Android och iOS. Losningen blev saledes att anvdanda System.Net och skriva koden pa ett
sadant satt att websocket klienten endast genereras av android versionen av appen, dar
stod for System.Net finns.

Nar valet gjorts att anvdnda microsofts egna ramverk sa gick kommunikationen enkelt,
detta da jag i tidigare test-applikationer gjort liknande implementationer med samma
ramverk.

Koden som tar hand om socketen behdvde skrivas generiskt sa att lamplig tcp-klient
kunde sattas beroende pa om android eller iOS versionen startas. Har hittade jag att
plejd redan gjort en liknande 16sning for sin kommunikation med gateway och jag kunde
ateranvanda deras “IClientWebSocket” interface som var framtagen for att |6sa liknande
problem. Problemet med socketen ar att det ej finns en tcp-klient som gar att anvanda i
Xamarin da iOS och Android behdver anvanda sina egna ramverk for
tcp-kommunikation. Losningen blev da att skriva en ny klient som hade en
“IClientWebsocket” som den satte till Appens websocket vilket i sin tur initieras nar man
skapar applikationen och saledes kan man skapa dnskad socket fér android och iOS.

| servern sa implementerades en funktion for att skapa virtuella enheter och stod for att
serialisera dessa och mojlighet att skicka dem som ett textmeddelande till ansluten
klient, se figur 2.

Virtual Device 1
Virtual Device 2
Virtual Device 3
Virtual Device 4
Virtual Device 5
Virual Device 6

APP ‘—y cer.oevices —— SERVER \ \1
’_T__ | VirtualDatagenerator
Virtual Device 1 I— SerializedVDlist 4—‘ L l—‘li

Virual Device 2
Virual Device 3
Virual Device 4

Virtual Device 5 SerializedVDlist

Virual Device 6

v

4{ VirualDatagenerator

Figur 2. Servers respons till kommandot GET_DEVICES, en serialiserad lista av virtuella
enheter skickas till appen ddr de kan deserialiseras och upptdckas.
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Nar kommunikationen val var upprattad gick det att byta ut tidigare simulerade sékning
som skett inifran appen med att skicka en forfragan till servern om att fa enheter, varpa
servern serialiserade sin genererade lista, skickade dver denna till appen, dar den

deserialiserades och hanterades i enlighet med redan implementerad funktionalitet for
att upptacka enheter, se figur 3.

Helg

nnnnnn

ClearCmdscroen

............................

eeeeee

Figur 3. Server som genererat 3 enheter, accepterat en connection fran app och svarat
pa ett skanningsmeddelande.

5.6 Installera enheter

Plejds app fungerar pa sa satt att enheter kan upptackas, darefter installeras och
slutligen anvandas eller raderas. Efter server och app fatt kontakt och kunde utbyta
information i forma av virtuell-enhetsinfo (se Figur 3) var nasta naturliga steg att
installera enheterna. Detta var pa manga satt mer kravande an sjalva datadverforingen
da manga steg maste fungera i installationsprocessen. Forst sa laddas information upp
till malet, darefter satts kryptering pa enheten, darefter skickas installningar om t.ex. in
och utgangar for enheten fran appen. Appen i sin tur vet ej om att den kommunicerar
med en server istallet for en fysisk enhet och forvantar sig darfér svar som i vanlig
ordning bekraftar de kommandon som den skickat ut. Vid ett forsta test sa verkade det
som att appen forvantade sig identiska meddelanden tillbaka, men det fungerade ej for
alla kommandon. Efter undersokning och diskussion med handledare sa framkom att
kommandon skickas i byte-arrayer, dar de forsta fem byten innehaller overhead och
eventuellt ytterligare bytes innehaller payload. | overheaden finns en flagga som visar
huruvida appen forvantar sig ett “acknowledgement” eller ej. Flaggan kallas for “do not
respond”.

Ett forsta angreppssatt var att titta pa alla kommandon som skickas och se huruvida
flaggan “don’t respond” var satt eller ej och sedan lagga in de kommandona som ville ha
svar (dar flaggan ej var satt) i en lista 6ver kommandon som forvantade sig
“acknowledgement”. Detta var en tidsddande metod som kravde att alla kommandon
som kravde ett ACK las till listan och specialbehandlades och for varje nytt kommando
som kravde svar sa krashade programmet, varpa kommandot kunde avlasas i konsolen,
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laggas till i listan och sedan fick programmet byggas om och koras till nasta krasch. For
att slippa dessa steg sa testades att svara med den simpla regeln att om “do not
respond” flaggan var satt, svara med identiskt meddelande, annars svara med ett ack.
Detta fungerade hela installationsprocessen och &r den logik som finns for svar i
slutgiltiga versionen. Det kom som en Overraskning for bade mig och handledare att
dven nar “do not respond” flaggan var satt sa behovdes ett svar.

5.7 Kommunikation med specifika enheter

Nar enheter kunnat installeras pa appen och servern kunde svara som forvantat pa
appens kommandon sa blev det tydligt att de enkla kommunikationsldsningarna hade
kommit pa bekostnad av livldsa enheter. Oavsett vilka kommandon som appen skickade
ut sa svarade servern med “okej”. Vilket gjorde att appen trodde att alla installningar
gjorts pa enheten fast ingen kontakt med enheten gjorts. T.ex. sa gick det att dndra
dimningsniva, satta pa och av enheter inuti appen, men de virtuella enheterna dndrade
inget tillstand. Néasta steg var att lata de virtuella enheterna reagera pa kommandon.
Vid efterliknelse av det fysiska systemet sa skulle enheterna sta for all kommunikation,
detta skulle betyda att processen maste géras om och alla kommandon som skickas i
installationsprocessen behover noggrant implementeras. Detta skulle vara ett arbetssatt
som skulle ta mycket tid och ej leda fram till en fungerande produkt inom tidsramen fér
arbetet. LOsningen blev istdllet att |ata serverns respons-logik ligga kvar, men att ge de
virtuella enheterna en lista med kommandon som de stoédde. Nar servern sedan mottar
ett kommando sa tittar den i listan 6ver vilka kommandon som de virtuella enheterna
stodjer och som kommandot stéds sa vidarebefordras kommandot.
Stod gavs for tre kommandon att satta id och grupper, att sdtta dimningsniva och att
stanga av / satta pa enheten.
Forsta byten i ett kommando ar enhetens id inom systemet, detta id ar ej samma som
sjdlva enhetens id utan satts vid installationsprocessen. For att kunna skicka
meddelanden till specifika enheter var det forsta kommandot som maste implementeras
att kunna satta detta id:et under installationen.
For att gora detta sa skickas kommando till ansluten enhet i det fysiska systemet.
Slutsatsen drogs att en bra vag att ga ar att efterlikna detta i det virtuella systemet,
darmed implementerades stod for att koppla upp sig mot virtuella enheter.
Nar detta var l6st sa kunde man enkelt lagga till grupper for de virtuella enheterna och
sedan filtrera inkommande kommandon efter dessa.
Ett kommando vidarebefordras da till enheten om tva villkor uppfylls:

e kommandot stdds av de virtuella enheterna

e kommandot &r adresserat till enhetens id eller till en grupp dar enheten ingar.

5.8 Multiconnection

Ett onskemal fran appteamet var mojligheten att koppla upp flera enheter till servern. |
forsta implementationen sa kordes servern i en trad och kunde endast hantera en klient.
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Jag hade tva ideér pa hur man skulle kunna skriva om servern for att ge stod at multipla
klienter. Den forsta iden var att kora 2 tradar dar den ena vantar pa nya klienter och
hanterar dem genom att efter handskakning lagga dem i en lista medans den andra
traden cirkulerar bland de anslutna enheterna och hanterar dem en efter en ifall de har
data de vill skriva pa socketen. Den andra idéen var att en trad valkomnar klienter och
sedan startas en ny trad for varje klient som lyssnar pa inkommande kommandon.

Den forsta idéen som implementerades var idé ett med 2 tradar. Valet gjordes da risk for
att hanterandet av gemensamma resurser, som t.ex. manipulation av virtuella enheter,
skulle komma att krocka ifall varje klient tillats att kora sin egen trad. Utvecklingen kom
till ett steg dar viss funktionalitet fanns men dar kommunikationen ej fungerade i alla fall
utan den fungerade som tankt ibland och ibland inte. Vid diskussion med handledare sa
fastslogs att problemet med hanterandet av gemensamma resurser ej var nagot som
behovdes undvikas, varpa idé nummer tva med flera tradar implementerades. Detta
fungerade utan storre problem och blev den |6sningen som finns i servern i
slutprodukten.

Eftersom servern ej talar till appen direkt utan endast svarar pa kommandon sa finns ej
mojlighet att uppdatera dimningsnivaer eller annan info mellan anslutna enheter.

5.9 CLI

Mot slutet av projektet gjordes dven en version som kunde koras via ett CLI(command
line interface). Det allra mesta av den befintliga serverkoden gick att ateranvanda. Dock
fick observer-monstret bytas ut mot en EventHandler istallet for att skicka
uppdateringar. Detta skulle dven kunna fungera i GUIt vilket skulle méjliggéra delad
kodbas fér CLI och GUI versioner.

5.10 Debugging

Nar arbetet borjade ga mot en produkt som fungerar, om an med enkel funktionalitet,
sa borjade tid laggas pa att |6sa kdnda buggar, den storsta buggen handlade om att nar
en enhet installerats sa blev resten oinstallerbara da mobilapplikationen tolkade dem
som redan installerade fast i behov av aterstallning. Denna bugg tog 3 dagar att lI6sa da
problemet var svart att hitta. Felet lIag i att en statisk byte array anvandes for att
identifiera om enheten var ledig eller ej pa byte 3. Vid genererandet av data sa skickades
antingen en byte array med byte 3 satt som 1 fér upptagen eller O for ledig, men i
installationsprocessen av forsta enheten sa tilldelade Applikationen byte 3 varde 1i den
statiska byten for lediga enheter. Vid ny sokning sa sattes darfor alla enheter till
upptagna, men systemet kunde ej hitta dem som installerade vilket gjorde att de
tolkades som korrupta och i behov av aterstallning.
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6 Tekniskt genomforande

| detta kapitel redogdrs mer ingaende om olika tekniker och ramverk anvants i
projektets genomfdrande och de tekniska I6sningarna bakom de olika komponenterna.

6.1 Server

Servern byggdes som en Cocoa applikation och slutprodukten ar en websocket-server
som kan hantera flera klienter och fungerar som en brygga mellan klient och virtuell
enhet.

6.1.1 Skriva en websocket server

Beslut fattades att skriva en WSS (websocket server), efter undersékningar av
tillgangliga bibliotek och hur en websocket-server fungerar verkade det vara det
snabbaste och mest ldrorika sattet att skapa server-sidan.

En WSS lyssnar pa inkommande TCP-sockets connections pa en bestamd port. Nar en
klient ansluter sa forvantar sig servern en handskaknings-forfragan, denna kommer i
form av en HTTP-request, efter handskakningen ar klar sa skall en “stream” skapats dar
det ar mojligt att skriva och ldsa data, samt vissa kommandon som ping-pong och avsluta
connection.

6.1.2 Handskaknings-processen
Klienten initierar kontakten genom att skicka en férfragan med en HTTP header.

GET /chat HTTP/1.1

Host: example.com:8000

Upgrade: websocket

Connection: Upgrade

Sec-WebSocket-Key: dGh1IHNhbXBsZSBub25jZQ==
Sec-WebSocket-Version: 13

Figur 4. Exempel pd klients http header med férfragan till server om att initiera en
websocket connection. [14]

Headern innehaller bland annat version och nyckel som skall anvdndas for att skapa
kopplingen, se Figur 4.

Servern som lyssnar efter inkommande connections kan se ifall meddelandet innehaller
“GET” och ifall servern endast forvantas hantera websockets sa kan
handskaknings-processen fran serverns sida pabdrjas.

Servern svarar sedan med en HTTP header som bekraftar att protokollet andrats till
websocket-protokoll.
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HTTP/1.1 101 Switching Protocols

Upgrade: websocket

Connection: Upgrade

Sec-WebSocket-Accept: s3pPLMBiTxaQ9kYGzzhZRbK+x0o=

Figur 5. Exempel pd Websocketservers svar till klients handskakningsférfragan [14]

Det viktigaste faltet i serverns response ar “Sec-Websocket-Accept:”, se Figur 5, som
baserat pa klientens nyckel[15]. For att generera detta falt kopieras klientens nyckel
utan “whitespaces” och binds ihop med GUID:et
“258EAFA5-E914-47DA-95CA-C5ABODC85B11”.

Darefter sa genereras en SHA-1 (Secure Hash Algorithm 1 [16]) hash utav den
kombinerade nyckeln och GUID:ets bytes, vilket sedan konverteras till en strang med
base64 (metod for att omvandla binar data till t.ex ASCII tecken[17]).

Nar servern genererat sin “Sec-Websocket-Accept:” sa skickas en http header tillbaka
med falten som i bild 4 och ddarmed ar handskakningen slutférd, server och klient har
bytt till att anvanda websocket protokollet for kommunikation.

6.1.3 Generera frames

Nar data skall skickas 6ver websocketen sa gors detta i form av en frame, se Figur 6.
Framen innehaller overhead i form av olika bitar, en eventuell mask nyckel och payload.
Eftersom websocketservern implementerades fran start behdvdes en metod for att
generera flera frames dynamiskt ifall meddelandet ej fick plats i en enda frame.

0 1 2 3

|FIR|R|R| opcode|M| Payload len

Extended payload length

| |
|I|S|S|S| (4) |A| (7) | (16/64) |
INJV[V]V] IS| | (if payload len==126/127) |
| |

[ 11]2]3] [KI

Payload Data continued ...

Figur 6. En bild pa en websocket frame som illustrerar vad bitarna representerar [14] .

bit 0
Ar fin biten, denna ar satt till ett ifall framen ar den sista av frames i meddelandet,
annars 0[15].

bit 1-3

Ar rsv bitar som hanterar extensions, dessa extensions maste ha initierats innan dessa
kan anvandas. Dessa bitar har ej behovts for detta projekt[15].
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bit 4-7
Opcode, denna berattar hur meddelandet skall tolkas[15]:
e Hexvarde 0 tolkas som en fortsattnings-frame
Hexvarde 1 tolkas som en text-frame
Hexvarde 2 tolkas som en binar-frame
Hexvarde 3-7 &r reserverade for framtida icke control frames
Hexvarde 8 ar en control frame for close
Hexvarde 9 ar en control frame for ping
Hexvdrde A ar en control frame for pong
Hexvarde B-F ar reserverade for framtida control frames

bit 8
Mask bit, ar 1 ifall meddelandet 4r maskat och 0 annars, vid maskat meddelande maste
Masknyckeln anvandas for att avldsa original meddelandet.

bit 9-15

Payloadens langd i bytes (0-125). Payloaden kan goras storre, i dessa fall sa behover
dven overheaden for payloadens langs 6kas pa. Om vardet pa bit 9-15 ar 126 sa tolkas
nastkommande 2 bytes som en 16 bitars osignerad integer. Om vardet pa bit 9-15 &ar 127
sa tolkas ndstkommande 8 bytes som en 64 bitars osignerat integer, den mest
signifikanta biten maste i detta fall vara satt till noll.

bit 16-47
Masknyckel pa 0 eller 4 bytes beroende om meddelandet ar encodat eller ej. Denna
anvands for att decodea meddelandet.

resterande bitar
Payloaden.

For control-frames och sma meddelandet sa racker det med en frame, men nar langa
listor av virtuella enheter har serialiserats till json-format och skall skickas 6ver sa
behovs det mutlipla frames. Jag valde att generera flera frames nar langden pa
meddelandet blev langre an 125. Man hade dven kunnat uttéka payload langden, men
det skulle da finnas risk att den nya langden inte heller rackte till och flera frames skulle
behova genereras anda. For att slippa ta hansyn till for manga fall valdes att endast
skicka frames med max 125 bytes i langd.

Servern genererar frames dynamiskt och satter fin biten till 1 nar sista framen
genererats, samt payload length till 125 eller langd av sista biten av payloaden pa sista
framen.

6.1.4 Avmaska meddelanden

Nar meddelande kommer fran appen sa ar de maskade, detta betyder att man maste
avmaska eller “decodea” dem. Detta gbér man genom att kora meddelandet genom en
decoding process dar man for varje byte i payloaden[i] kér en XOR operation (ger 1 om
tva olika bitar jamfors, annars 0) med maskbyte[i%4] se figur 7.
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byte[] decoded = new byte[msglen];
yte[] masks = new byte[4] { bytes[offset], bytes[offset + 1], bytes[offset + 2], bytes[offset + 3] };
offset += 4;

for (int i = @; i < msglen; ++i)
decoded[i] = (byte)(bytes[offset + i] * masks[i % 4]);

Figur 7. Avmaskningsproceduren i kod.

Exempel

Lat sdga att vi har en payload pa 8 bytes, da kommer payloadens byte 1 avmaskas
genom att gora en XOR operation med maskens byte 1. Samma galler for byte 2,3,4.
Sedan kommer payloaden fortsatta rakna upp sina bytes men masken atergar till sitt
forsta varde. Nastkommande operation blir dd mellan payloadens 5e byte och maskens
forsta.

Avmaskningsprocessen gors for meddelanden som ej ar controll frames.
Nar meddelandet har avmaskats sa kan det skickas vidare for att hanteras.

6.1.5 Hantera meddelanden

Textmeddelanden skickas efter avmaskning vidare till en metod som hanterar
kommandon. Har finns det vissa specialkommandon som har implementerats av mig,
t.ex. sa finns det specialkommando fér connect, get_devices och read. Om det inte &r ett
specialkommando sa ar det ett av appens vanliga kommandon och da gérs en koll om
kommandot stods av de virtuella enheterna och skickas isafall vidare, annars sa hanterar
servern kommandot genom att svara med forvantat svar. Forvantat svar genereras med
den enkla regeln: svara med identiskt om dont respond flaggan ar satt, annars svara
med identiskt meddelande men satt ack-flaggan.

6.2 Gui

Servern ar byggd med Visual Studio som en Cocoa applikation. GUIt byggdes med hjalp
av Xcodes interface builder, vilket ar ett enkelt verktyg som tillater drag and drop av
komponenter.

(X J Window.

Add specified VD

Incomming commands ¥ Sender ¥ Message-Bytes ¥ Message-Enum  Server Status Virtual Devices Filter By Group || Filter

IP to this device: 192.168.0.118 006193041300 DIMivl: 18504 ID and GROUPS: 0B 17 targeted: False hardwareld:
Clients: 0 003DEBBE6500 DIMIv: 0 ID and GROUPS: targeted: False
0079E7865D00 DIMIvi: O ID and GROUPS: targeted: False s
OOE4BFF74000 DIMIvl: 0 ID and GROUPS: targeted: False facePlateld
008262E6D300 DIMIvl: 18504 ID and GROUPS: 0C 17 targeted: True

Devices restored

unused

unused

Add random VD
dimi ' Quantity: 1

RestartS

Send

Update

Add rnd Virtualdevice

Clear All
ClearCmdScreen

Figur 8. Servern i uppstartat ldge med 5 virtuella enheter, varav 2 st installerats.
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Guit ar framtaget dels for att vara ett hjalpmedel vid utveckling av servern men aven for
att fungera som en en applikation med bra oversikt for debugging, se Figur 8.

Mer ingdende information om knappar och falt finns i readme-filen (bilaga 1).

6.3 CLI

Serverns funktionalitet var enkel att flytta 6ver till ett .NET CORE projekt vilket gjorde att
ett command line interface snabbt kunde utvecklas och testas, se Figur 9. Eftersom det
sa enkelt gick att flytta 6ver det som utvecklats till CLI sa testades bara enkel
funktionalitet fran CLI och néar bekréftelse gjorts att detta fungerade fortsattes
utvecklingen i GUIT med tanken om att det i ett senare skede ar |att att konvertera till
eller dela kodbas med CLI.

100-8C102¢b; "9, e [0 P : g "HardwareFac

0.0.0.0
Server has started on 127.0.0.1:80, Waiting for a connection...

:  This is just for testing commands
:  This command prints info about all commands including itself

Figur 9. CLI version av server.

6.4 Virtuella enheter

| Plejds mobilapplikation sa finns flera klasser och interface for att representera de
fysiska enheterna. Nagra exempel ar IlUnclaimedPlejdMeshDevice, IDevice,
IDiscoveredPlejdMeshDevice. Vid anvandning av appen sa anvands de olika
komponenterna for att representera enheter som upptackts, som ej installerats och som
redan finns installerade pa systemet.

Da undersokningar gjorts att dessa interface var nyckelkomponenter for att hantera
enheter sa kunde en ny typ av device skapas, namligen VirtualDevice, som
implementerade ovan namnda interface.

Forsta idén var att utveckla en virtuell representation for varje interface, men da detta
skulle bli mindre overskadligt testades att férena alla under en klass och da detta
fungerade sa beholls den I6sningen.

Vidare sa behovdes de virtuella enheterna byggas ut for att kunna halla varden som
outputgroup(som anvands for att sdtta belysningen), dimlevel(som haller vardet av
ljusstyrka) och groups(haller vardet av de grupper enheten tillhor). Detta ar varden som
annars kan sattas och lasas i de fysiska enheterna.

Da de fysiska enheterna kan hantera kommandon sa skapades dven funktionalitet for
detta i de virtuella enheterna. For att gora detta skalbart skapades en lista med
kommandon de virtuella enheterna stédjer och fér varje kommando en tillhérande
metod som kan hantera kommandot inklusive eventuell payload.

Denna innehaller vid projektets slut 3 kommandon och ar enkel att bygga ut.

Stod skrevs for:
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e mesh_command_output_groups (lagger till enheten till valda grupper i
installationsprocessen)

e mesh_command_group_output_state_and_level (satter niva och pa/av for
enheter)

e mesh_command_group_output_state (satter enheter pa/av)

Vilka dndrar de virtuella enheternas “state” och uppdaterar GUIt.

6.5 Virtuell Adapter

Sjalva navet i kommunikationen ar adaptern. Det ar hit som appen gor forfragan och
skickar kommandon samt skannar efter nya enheter. | normallaget sa anvands en
bluetooth-adapter, men appen ar konstruerad sa att alla klasser som implementerar
interfacet “IAdapter” kan anvandas. For att fa igdng kommunikationen med servern sa
gjordes en Virtuell adapter som anvande en websocket klient for att skicka och ta emot
meddelanden.

6.6 Virtuell Websocket klient

En wrapper till en websocket skapades som kallades VirtualWebsocketClient.
Anledningen till att en wrapper skapades var for att kunna kontrollera avbrutna
sessioner, reconnecta och ha battre kontroll éver att skicka och ta emot meddelanden.

6.7 Virtuell Datagenererare

Data maste genereras och hanteras for att skapa virtuella enheter, skapa sk
“advertisement data” som anvands vid installation och for att serialisera och
deserialisera listor av virtuella enheter. En klass for att hantera alla dessa sorters
datamanipulation skrevs och doptes till VirtualDataGenerator. Denna anvands av bade
mobil-applikationen och servern.

6.8 App kommunikation

Om overhead tillhérande websockets eller i vanliga fall bluetooth skalas bort sa skickar
appen meddelande direkt till enheterna bestaende av 5 eller fler bytes.

Om meddelandet bestar av fler an 5 bytes sa ar alla 6vriga bytes en payload tillhérande
kommandot. T.ex. kan kommandot vara “satt dimniva” och payload kan da innehalla
vardet till vilket dimningsnivan skall sattas.

Byte 1 ar det Meshid som meddelandet ar riktat till. Det kan vara ett id till en specifik
enhet eller till en grupp.

Byte 2 ar versionen fér meddelandet, i skrivande stund ar denna alltid satt till 1.
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Byte 3 ar en flagga som kan anvandas for att 1&sa, skriva eller skicka med information
om appen forvantar sig ett svar eller ej.

Byte 4 och 5 ar ett kommando till enheten, t.ex. satt dimningsniva, stéang av, gér
installning.

Eventuella 6vriga bytes ar payload.

Exempel
Lat saga att vi far meddelandet 1D-01-10-00-98-01-23-23

1D id:et eller gruppen till vilket meddelandet riktar sig.

01 versionen, alltid 01 i skrivande stund.

10 flaggan satt till “don't respond”

00-98 kommando “mesh_command_group_output_state_and_level”

01-23-23 payloaden

Detta bryts da ned som att skicka kommando 152 (98 i Hexadecimalt format) enumen for
detta ar “mesh_command_group_output_state _and_level” till grupp eller id 1D med
version 1 och flagga 16(10 i Hexadecimalt format) enum: “DontRespond”.

Payoloaden ar 01-23-23 och det betyder satt utgang 1 till varde 2323(hex) vilket ar 8995
i decimal form. Dimningsnivaerna gar mellan 0-65535 (0-FFFF i hex) sa denna
dimningsniva ar férhallandevis lag.
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7 Resultat

Projektet resulterade i en server som kan skapa och tillhandahalla information om
virtuella enheter som avspeglar fysiska enheter fran Plejds produkter, se Figur 10.
Servern kan daven kommunicera med en modifierad version av Plejds Android applikation
och svara pa kommandon, samt vidarebefordra vissa kommandon till de virtuella
enheterna.
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Figur 10. Server och avspeglad Android telefon kérandes applikation.
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8 Diskussion

Arbetet med att satta sig in i och forsoka efterlikna Plejds system har varit bade kul,
utmanande och larorikt. Att dterskapa fysiska objekt eller system virtuellt gors redan
inom en rad discipliner och uppskattningsvis sa kommer det bara bli vanligare i
framtiden att ta fram digitala versioner av produkter och system.

Genom att prata med de anstallda sa har jag dven fatt uppfattningen att ett fullt
utvecklat system skulle kunna snabba upp och férenkla manga utvecklings och test
arbeten pa foretaget. Generera stora siter skulle kunna ga pa ett 6gonblick, system med
nya enheter skulle kunna testas innan ens den nya produkten ar fardigutvecklad och de
anstallda skulle kunna bli mer mobila.

8.1 Utvecklingspotential

Nar grunden nu ar lagd sa finns det mycket utvecklingspotential for den virtuella miljon.
Jag delar in framtida visioner for projektet i 3 delar, dar den forsta dr sddant som man
skulle vilja se av en helt fardig produkt. Det &r pa satt och vis det som inte har hunnits
med och som var utanfor avgransningarna for arbetet men som ar ett naturligt nasta
steg i en utvecklingsprocess.

8.1.1 Niva 1

Utveckling som skulle kunna vara en naturlig fortsattning vid eventuell vidareutveckling.

Filhantering

Hit hor hantering med sparfiler, just nu finns endast en autosave som sparar vid
forandring av virtuella enheter. Mdjlighet att spara undan och ladda in flera
uppsattningar av virtuella enheter skulle komma som en naturlig del, det borde dven ga
relativt snabbt att implementera da tekniken dr densamma som i autosave.

Vid utveckling har det hant att sparfilen blir korrupt, sannolikt darfor att programmet
avslutas ovintat mitt i en skrivning till fil. Aven om detta ar relativt ovanligt och skulle ha
mycket lagre sannolikhet i en stabil release som ej debuggas sa kan det vara vart att ha
en automatisk backup feature och kanske dven en feature som kan laga korrupta filer.
Nar det kommer till att laga dem sa handlar det om att “lappa ihop” json dokumentet.
Man kan forstas ej ersatta data som forlorats i sin helhet, men om hélften av datan finns
kvar sa kan man tanka sig att den raddar det som finns. En enkel |6sning skulle vara att
matcha forvantade tecken ([]1 {} “” : , ), lista ut vad som fattas och darefter generera en
ny fil med data man lyckats radda. Om systemet redan installerats pa appen sa finns
information om det tillgangligt via appen eller via en cloud-server och det finns da
mojlighet att utveckla funktionalitet for att aterstalla eller spegla detta.

Server initiativ till kommunikation

| sin nuvarande form da detta skrivs sa inleds kommunikationsprocessen alltid med att
klienten tar initiativet och servern svarar. Detta ar forvantat i en inledande
sammankoppling av de bada, men efter att handskakningen slutforts sa har servern
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mojlighet att ta initiativ till kommunikation med klienten. Detta ar 6nskvart for att
spegla de fysiska puckarna som ibland hor av sig med information (om bland annat deras
dimnivaer och ifall en fysisk lampknapp har trycks pa och pa sa satt andrat enhetens
varde). Det kan dven ha framtida potential att ladda in information till appen som t.ex.
gor att man kan kringga installationsprocessen.

Om servern skall kommunicera pa detta satt behovs websocket klienten pa appen
modifieras. Varje gang klienten hor av sig sa férvantar den en respons av ett eller annat
slag fran servern och i nuvarande version sa lyssnar den endast nar den férvantar sig
svar. En klient skulle behéva koras i bakgrunden och lyssna kontinuerligt och fall dar ett
ovantat servermeddelande rakar hamna mellan klient meddelande och respons, sa att
klienten erhaller serverns oférviantade meddelande néar det forvantar sig en respons,
maste hanteras. Detta skulle kunna goras relativt enkelt genom att ge server-initierade
meddelande en speciell overhead varpa de kan filtreras ut och behandlas separat fran
den normala responderingen.

Synliga svar

Just nu skrivs svaren som servern skickar endast ut i consolen, ett 6nskemal fran
app-teamet var att dven visa detta i guit. Detta kan implementeras fort, svarigheten
ligger framst i att presentera det pa ett anvandarvanligt satt.

Ta bort enheter

Efter att ha testat och installera enheter maste man i dagslaget ta bort dem en efter en,
detta kan vara en tidsédande och trakig process och det vore bra ifall det gick att snabba
upp denna process.

Stod for fler/alla enheter

Plejd tillverkar flera olika sorters enheter, de tva som jag har haft maojlighet att testa och
debugga under projektet ar dim-01 och dim-02 enheterna och framst dim-01 fungerar i

slutprojektet. Det skulle vara majligt att implementera stod for alla produkter som finns
tillgangliga och kanske aven enheter som inte har producerats annu.

Stod for fler/alla kommandon

Det finns runt hundra kommandon och dessa kan laggas in for att kunna hanteras av de
virtuella enheterna. | dagslaget finns stéd for tre, men grunden har lagts for att enkelt
och gradvis kunna implementera fler.

Implementera alla guits komponenter

Send knappen ar en kvarleva fran forsta iterationen da servern var en chat server, denna
fick dock vara kvar sa att det i framtiden kan bli majligt att skriva och skicka meddelande
eller kommandon till appen fran servern. Sektionen for Add specifik VD ar heller ej
implementerad, men enkel att koppla till passande konstruktor for virtuella enheter.

Forfina GUI

Guit ar framtaget for att ge en overblick for hur saker hanger samman och vad som
hander, ingen tanke om utseende eller anvandarvanlighet har gjorts. Kanske kan Guit
goras battre mer intuitivt och pa ett satt att det ar enkelt att lagga till funktionalitet.

Delad kodbas for GUI och CLI
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GUI och CLI kan kora samma server klass om sma forandringar gors, GUIt har ett
observer monster som kan bytas ut mot event handlers istdllet och detta skulle
mojliggora for GUI och CLI att dela koden.

Multiconnection
Fungerar, men inte felfritt. Detta skulle kunna férbattras sa att alla enheter kan ansluta
och ateransluta somlost och problemfritt.

8.1.2 Niva 2

Utvecklingsmojligheter som ligger langre fram i tiden och till viss del forutsatter att flera
niva 1 funktioner redan ar utvecklade.

Overfora rum och siter

| nuvarande version sa amnar servern att efterlikna verkligheten och darmed maste alla
enheter installeras. | ett scenario dar installationsprocessen ej ar intressant skulle det
kunna vara effektivt att satta upp en hel konfiguration inuti servern och sedan ladda upp
denna till cloud och app.

Support for iPhone

Projektet genomfordes med en Android telefon for att debugga, genom xamarin sa finns
den mesta koden redan genererad dven for iphone, men vissa detaljer maste laggas till
for att den editerade appen skall kunna kéras daven pa iphone.

8.1.3 Niva 3

Utvecklingsmojligheter som ligger langt in i framtiden.

Webbaserad testmiljoé

| och med att man kan kéra appen mot en mjukvarumiljo sa skulle detta kunna anvandas
for att gora ett virtuellt system 6ppet for allmanheten i komersiellt syfte. Via en
webbsida skulle man kunna erbjuda test av Plejd system till kund i syfte att demonstrera
systemets intuitivitet och vilka mojligheter det 6ppnar upp for.

8.2 Svar till fragestallningar

Fraga

Kan man skapa en fungerande virtuell miljé som fungerar med appen?

Svar

Ja, detta har bevisats genom implementation av server som ger en fungerande virtuell
milj6 ihop med en modifierad version av appen. Med fungerande virtuell miljé menar jag
da att konceptet fungerar, virtuella enheter kan genereras, upptackas och installeras.
Dock ar en modifierad version av appen ett maste. Detta var forvantat fran start da
appen behover koppla upp sig mot en server istallet for att ansluta till de fysiska
enheterna.
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Fraga

Kan man skapa virtuella enheter som appen hitta, installera och kommunicera med?
Svar

Ja, detta ar bevisat da funktionaliteten for att hitta, installera och kommunicera ar
implementerad och fungerar. Med utrymme for forbattring, kommunikationen sker inte
direkt med de virtuella enheterna nu férutom for vissa férutbestamda kommandon. Att
bygga ut de virtuella enheternas kommunikationsmaéjligheter gar att géra gradvis.

Fraga

Hur skall de kommunicera?

Svar

Server och app kommunicerar via Tcp och anvander websocket protokoll. Servern
tilhandahaller kommunikationen med de virtuella enheterna.

Fraga

Behovs extra mjukvara? Och isafall vad?

Svar

Mjukvaran som implementerats och som ar nédvandig ar servern och en modifikation pa
appen.

Fraga

Kan man installera de virtuella enheterna sa att de kadnns igen och minns av systemet.
Svar

Ja, installationen fungerar fast med ett modifierat version da krypteringssteget hoppas
over. Installationen sparar aven de virtuella enheterna till molnet (Plejds egna servrar) pa
samma satt som med de fysiska enheterna, vilket gor att de sparas pa systemet i vanlig
ordning.

Fraga

Kan man fa dem ge liknande respons fran virtuella enheter som fysiska enheter som
appen kan plocka upp?

Svar

Jag tror mig ha samlat tillrackligt med kunskap och bevis for att detta till stor del ar
mojligt. Da systemet ar simulerat sa blir responsen aldrig exakt som i verkligheten, t.ex.
responstid skiljer sig at.

Fraga

Kan man i en virtuell miljé skapa funktionalitet som ej skulle vara maijligt eller opraktiskt
med fysiska enheter?

Svar

Fordelen med virtuella enheter ar att man kan editera dem efter sina 6nskemal enkelt
genom att andra i koden. Saledes ar det mdjligt att testa funktionalitet som pa en fysisk
enhet skulle krava att man gjorde hardvaru-andringar.

Fraga
Kan man skapa en server for att erhalla den virtuella miljén?
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Svar
Ja, detta har bevisats genom att utvecklad server - app funktionalitet fungerar som tankt.

Fraga

Kan man fa en eller flera klienter att ansluta och erhalla serverns milj6?

Svar

Ja detta har bevisats da test gjorts med en och flera enheter. Multiconnections ar ej fullt
fungerande i slutprodukten, men tillrackligt utbyggd for att man med sakerhet kan anta
att ingenting skulle férhindra att den virtuella miljon att stédja flera enheter vid
vidareutveckling.

Fraga

Vilken typ av kommunikationsprotokoll ar [amplig for en sadan server?

Svar

Valet gjordes att anvanda Websocket-protokollet. Alternativt hade ett eget lite simplare
protokoll kunna uppforas, men detta skulle ta extra tid. Http skulle kunna anvandas, det
anvands redan i handskakningsprocessen, men http ar ej full-duplex och
kommunikationen skulle ej bli lika sémlds. Vidare ar websocket ett val etablerat protokoll
vilken kan vara en férdel da nya anvandningsomraden for servern kan uppkomma och
da finns ett valkant protokoll pa plats fér att anvandas.

Kan en virtuell miljo vara till nytta for utvecklarna/foretaget?

Efter att ha presenterat idén for olika team pa plejd sa har flera
anvandningsomraden diskuterats och vid tillrackligt god funktionalitet ar
konsensus att en virtuell miljé skulle kunna anvandas pa flera satt som skulle
vara till nytta for foretaget. Exempel som uppkommit ar smidiga demo-tillfallen,
testa ny funktionalitet, hastighet, testning, kommersiella produkter.

Detta ger en viss indikation till att systemet skulle kunna vara till nytta for
foretaget.

Kan en virtuell miljo vara till nytta ekonomiskt?

Vid ett val fungerande virtuellt system ar ekonomisk vinning en mdjlighet pa
speciellt 2 punkter. Den forsta ar att genom att anvanda virtuella enheter sa
behdver man inte forlita sig lika mycket till de fysiska test enheterna och darav
minska behovet att producera nya enheter for test.

Den andra punkten ar tidsmassigt. Virtuell miljé ger mojlighet att skapa, testa och
utveckla mot enheter valdigt tidseffektivt. T.ex sa kan 50 enheter genereras med
ett knapptryck och mdjlighet finns till snabb installation. Motsvarande handelse
forlopp skulle ta timmar vid anvandande av fysiska enheter och detta kan istallet
g6ras inom loppet av ett par minuter.

Detta maste stallas i relation med att det finns risker med att forlita sig pa ett
virtuellt system i for stor utstrackning. Ett exempel skulle kunna vara att testning
med det virtuella systemet hindrar testarna att upptacka problem med det fysiska
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problemet och att detta kan stélla till stérre ekonomisk skada pa lang sikt an vad
det virtuella systemet genererat.

Kan en virtuell miljo vara till nytta utvecklingsmassigt?

Mojlighet finns att skapa virtuella enheter efter egna 6nskemal. Man kan alltsa
skapa enheter som fortfarande ar i planeringsstadiet fran hardvarutillverkarna.
Detta majliggor att utveckling sker parallellt med hardvaruutveckling och att en
produkt kan tas fram snabbare.

Hur mycket funktionalitet fran originalpuckarna kan man gora virtuellt?

Vad galler funktionaliteten sa har inget hinder patraffats som omajliggor
utveckling av all funktionalitet som hardvara besitter. Detta ger en indikationen till
att all funktionalitet som de fysiska enheterna besitter borde kunna simuleras. Det
storsta problemet som skulle kunna uppkomma ar en situation dar det simulerade
systemet ej tar hansyn till hardvarans begransningar, vilket skulle kunna leda till
att tester i det virtuella systemet fungerar men samma tester
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9 Slutsats

| detta arbete har jag visat att det ar mojligt att skapa ett virtuellt system av Plejds
hardvara som fungerar ihop med en modifierad version av appen. Det virtuella systemet
som byggdes ar i manga avseenden begransat, men det visar att grundidén fungerar och
systemet kan byggas ut for att aterspegla mer funktionalitet fran enheterna.
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Bilagor

Readme

Starting the server

The server can be run from the development environment or directly from a built app
(only tested on visual studio and mac).

Shared libraries such as Plejd.Shared must be imported to the project.
---Server-Windows---

When server is running info is displayed on 3 windows.

The left window is showing communication from plejd-app.

The middle window shows the servers ip and connected clients.

The right window shows the virtual devices sever is hosting and info about their dim
level, which groups they belong to and wether they are targeted (connected to) or not.
---Server-Buttons---

RestartS: Restarts the server, drops all clients and reload devices from file, a
time-saving feature when something went wrong and a fast reboot

might be needed.

Send: Not yet implemented, could be used to send arbitrary data to
connected devices.

Update: Updates all windows, shouldn't be needed in final version but can
come in handy if some functions not updating windows after
done.

Filter: Filters the devices, only showing those who belongs to the certain
groups

Add VD: This button and section is under development, should in future
version add more specific virtual devices.

Add and VirtualDevice: Adds virtual devices of selected dim and quantity.

Clear All: Deletes all virtual devices from server. (App needs to be done
manually)
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---About the server---

The server runs and accept multiple connections from web socket clients. The
functionality is prepared for use with pled-app, running with
App.StorageManager.VirtualDevicesServerEnabled set to true and
App.StorageManager.VirtualDevicesServerHost set to the IP of the server.

When connected server provides scanning, installation and basic communication
features.

The server will always respond using simple rules that app seems to expect, this should
be looked into more deeply.

Commands can be forwarded to Virtual Devices that can react to them properly. When
writing this Virtual Devices supports 3 commands. Adding more supported commands
can be done in Virtual-Devices and server will pick them up and forward the commands
supported. Server is still answering after Devices handle the command. In future
versions it might be desirable to let Virtual Devices have their own logic for answering.

When virtual devices are added, edited or removed it saves a list of the current setup to
the apps folder in Contents/Resources/savedDevices/devices.txt . Rarely, but has
happened when debugging, this file can become corrupt if server crash or is terminated
in the progress of writing to file. Clearing the text file deletes all saved devices and
solves the problem.

---Future Features---

*The save file should be handled so there can be no errors.

*Ability to save and load different setups.

*Server only answers on communication, in future virtual devices and server might want
to initialize contact as pucks do in reality.

*Server should display its messages.

*Devices should be able to be deleted faster.

*Thinking larger, server could potentially provide rooms or site setups.

*Thinking even larger, server could be run in web browser, making rooms or setups or
whatever fun available for customers to try out with special test app or so.s

*Send button should send message to specified clients.

*Add specified VD should be implemented

*Dim2 devices should be added with different logic that accurately mimics real world
behavior

*Server GUI could use some love

*GUI and CLI should share serverCodeBase. Probably easy to fix if GUI uses
eventhandling instead of observer.

*Multiconnection needs to be improved with removal of unused threads and streams
*Manufacturerdata could be generated from id in a backwards process from ParselD
*Server or VD should respond more authentic, right now server sends expected
response even if we try to dim a non existing device.

*Support for iPhone.
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