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Goteborgs Universitet

Sammanfattning

Denna rapport syftar till att finna metoder for att oka sokbarheten i sa kallade
audit-loggfiler fran Kubernetes-kluster. Dessa filer fas i JSON-format och lagras i
molnplattformen Microsoft Azure.

Tva varianter av ett mjukvarusystem har utvecklats. Variant 1 anvinder databashan-
teringssystemet MongoDb for att lagra information fran audit-loggfiler pa ett sitt
sadant att sokbarheten okas. Variant 2 anvinder ett filbaserat index baserat pa ett
B+-trad, dar endast metadata lagras, som sedan anvinds vid sokning av informa-
tion i audit-loggfiler.

Bada systemen har jamforts med avseende pa indexeringstid, sokningstid, anvind
lagringskapacitet samt kostnadseffektivitet. Variant 1 lagrar information i data-
bashanteringssystemet, vilket ej ar fallet for variant 2 som hamtar information direkt
ur filer lagrade i Microsoft Azure. For att lattare jamfora de tva varianterna utan
paverkan av yttre faktorer sasom nétverksuppkopplingshastighet, utvecklades en
modifierad version av variant 2 dar information hamtades fran lokalt lagrade audit-
loggfiler.

Resultaten visar pa att variant 2, med lokalt lagrad data, presterar bast vid samtliga
matningar.

Nyckelord: Microsoft, Azure, Kubernetes, audit, JSON, B+-trad, indexering, MongoDB.
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Akronymer

I listan nedan aterfinns de akronymer som har anvénts i denna rapport, i alfabetisk
ordning;:

AKS Azure Kubernetes Service

API Application Programming Interface
CNI Container Network Interface

CRI Container Runtime Interface

CSI Container Storage Interface

HTTP HyperText Transport Protocol
HTTPS HyperText Transport Protocol Secure
MA Microsoft Azure

NoSQL Not only SQL

SQL Structured Query Language
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1

Inledning

IT-sédkerhet ar ett amne som har blivit alltmer aktuellt i takt med att produkter och
tjanster i samhallet digitaliseras. Gemensamt for samtliga digitala losningar &r en
okad risk att bli utsatt for attacker 6ver internet med motiv sasom att olovligt extra-
hera kénslig data, overbelasta mjukvarutjanster samt exekvera olovlig programkod.
I stora, komplexa mjukvarusystem blir det en utmaning att kartlagga exakt nar en
attack utforts, vilka system som ér paverkade, samt hur dessa system har paverkats
av attacken.

I takt med att storleken av internet-uppkopplade mjukvarusystemen, samt kund-
basen for dessa, okar blir d&ven kostnaden for att driva dessa system hogre da det
kravs fler och kraftfullare datorer for att hantera den 6kande belastningen. Detta
har lett till ett paradigmskifte inom teknologi-sektorn, dar alltfler mjukvarusystem
drivs av sa kallade molntjanster, dar hardvaru-infrastruktur hyrs ut av foretag sasom
Microsoft, Amazon och Google. Nér dessa molntjanster anvinds kan kunderna ta
del av billigare hardvaru-infrastruktur med en hog sikerhetsstandard, som dessutom
kan skalas i takt med mjukvarusystemens storlek och komplexitet.

I denna rapport undersoks sa kallade audit-loggfiler, vars syfte ér att infora sparbar-
het i ett Kubernetes-kluster. Kubernetes ar en plattform vars syfte dr att hantera
isolerade applikationsmiljoer som stracker sig 6ver flera server-datorer, ett sa kallat
kluster. Med hjalp av audit-loggfiler 4r det mojligt att spara varenda aktivitet i ett
Kubernetes-kluster. Mer specifikt undersoks mojligheten att ldsa in, bearbeta samt
lagra data fran audit-loggfiler for att pa sadant vis finna effektiva metoder for att
oka sokbarheten i dessa.

1.1 Syfte

Projektet syftar till att undersoka, samt finna optimala metoder for att inhamta,
indexera samt lagra audit-loggfiler fran Microsoft Azure Kubernetes Service.
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1.2 Mal

Under projektets gang skall en mjukvara utvecklas. Mjukvaran skall indexera samt
sOka efter data i audit-loggfiler lagrade i Microsoft Azure savil som lokalt pa en
dator. Tva varianter av denna mjukvara skall utvecklas, sedan utviarderas respektive
mjukvaruvariants prestanda med avseende pa inlédsningstid, hdmtningstid, lagrings-
storlek och kostnadseffektivitet.

Den ena mjukvaran skall anvanda ett databashanteringssystem for indexering samt
lagring av audit-loggdata. Den andra varianten skall anvinda en egenutvecklad in-
dexeringslosning. Malet med projektet ar saledes att jamfora prestanda for ett ge-
nerellt databashanteringssystem och en egenutvecklad indexeringslosning.

1.3 Avgransningar

Arbetet avgransas genom att endast framstélla tva varianter av en mjukvara for
inldsning, bearbetning samt lagring av audit-loggfiler. Da arbetet utfors med vag-
ledning samt resurser fran Xenit AB avgréinsas arbetet ytterligare genom att anpassa
den utvecklade mjukvaran for att anvindas inom molntjansten Microsoft Azure, da
detta ar en av de molntjénster Xenit AB anviander sig utav. Anviandning av den ut-
vecklade mjukvaran inom andra molntjénster faller dirmed utanfér ramen for detta
arbete.
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Teknisk bakgrund

I detta avsnitt berors bakomliggande koncept och teorier som utgér grunden for
denna rapport.

2.1 Containerinkapsling

Containerinkapsling [1] &r en metod vars syfte ar att skapa isolerade, portabla miljo-
er for programvaror. En containeravbildning ar ett standardprogramvarupaket som
paketerar programvaror tillsammans med deras konfigurationer och beroenden, vil-
ket gor det mojligt att distribuera programvaror och samtidigt garantera att miljon
dar programvaran exekveras halls konstant. Containeravbildningen anvinds sedan
nar en container instansieras, det vill siga nar programvaran skall exekveras i dess
konstanta miljo. Containerinkapslingen delar virdoperativsystemets kérna, vilket
leder till en kort uppstartstid av nya containrar samt ett lagt resursanvindande.
Dérmed ér det mojligt att instansiera ett stort antal containrar pa en varddator,
i jamforelse med liknande metoder for applikations-isolering, sasom virtuella ma-
skiner. Vidare leder den snabba uppstartstiden till att containrar passar val for
programvaror vars belastning varierar, eftersom det ar mojligt att variera antalet
aktiva containrar baserat pa den nuvarande belastningen.

Enligt Atlassian [2] virtualiserar en container operativsystemet, medan en virtu-
ell maskin virtualiserar den underliggande hardvaran. Virtuella maskiner ar darfor
battre lampade nér det kravs fullstandig isolering av miljoer. I det fall da en virtuell
maskin skulle bli infekterad av en mjukvaruattack, ar det ej mojligt att samtidigt in-
fektera andra virtuella maskiner pa samma varddator. Daremot skulle just en sadan
attack vara mojlig da containrar anviands. Virtuella maskiner ér dven fordelaktiga
da en virtuell miljo behover direkt atkomst till hardvara. Detta eftersom virtuella
maskiner gor det mojligt att erhalla exklusiv tillgang till PCI-enheter pa varddatorn
[3], sasom nétverkskort eller lagringsenheter.
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2.2 Kubernetes

Kubernetes [4] ar en 6ppen plattform med syfte att hantera flera containrar som
stracker sig over ett kluster av server-datorer. Plattformen introducerades av Google
men ar idag ett fristaende projekt som tillhandahalls av Cloud Native Computing
Foundation [5].

apiVersion: apps/vl
kind: Deployment
metadata:
name: nginx-deployment
namespace: nginx-webserver
labels:
app: nginx
spec:
replicas: 3
selector:
matchlLabels:
app: nginx
template:
metadata:
labels:
app: nginx
spec:
containers:
- image: nginx
name: nginx-container

Kaillkodsexempel 2.1: Exempel pa en enkel konfigurationsfil i ett Kubernetesklus-
ter. I detta exempel konfigureras klustret till att exekvera tre instanser av contai-
neravbildningen nginx.

Kubernetes ar ett modulért system med syfte att tillhandahalla exekvering av container-
avbildningar, nétverksanslutning mellan resurser i klustret, samt lagringssystem for
container-avbildningar. Dessa erhalls genom anvandning av de tre specifikationerna
Container Runtime Interface (CRI) [6], Container Network Interface (CNI) [7] re-
spektive Container Storage Interface (CSI) [8].

Klustret konfigureras genom anviandning av deklarativa konfigurationsfiler skriv-
na i serialiseringsspraket YAML [9]. Deklarativ konfiguration [10] definieras enligt
Microsoft som filer vars funktion ar att beskriva komponenter samt konfigurationer
som en viss miljo kraver, utan att nodvandigtvis beskriva hur konfigurationen skall
uppnas. Ett konfigurationsexempel aterfinns i Kallkodsexempel 2.1 dar tre instanser
av HTTP-servern nginx [11] konfigureras. Den deklarativa konfigurationsmodellen

4



2. Teknisk bakgrund

mojliggor darmed anvandandet av samma konfigurationsfiler oavsett vilken imple-
mentation av CRI, CNI respektive CSI som anvénds inom klustret.

2.2.1 Kubernetes audit-logg

En audit-logg ar en kronologisk uppsattning data med information om de aktiviteter
som har utforts i ett Kubernetes-kluster. Audit-loggfiler innehéller information av de
héndelser som utforts av anvindare samt applikationer i klustret [12]. Denna data
kan sedan anvéndas for att granska héndelser i klustret. Detta ar sarskilt anvindbart
nar en viss applikation avviker fran det forvintade beteendet, samt i det fall da
en attack sker mot ett Kubernetes-kluster eftersom det da ar méjligt att granska
attackerarens aktivitet i klustret. Audit-loggfiler genereras i JSON lines-format [13],
dér varje rad definierar en specifik handelse i klustret.

2.3 Molntjanster

En molntjanst ar ett generellt begrepp som innebéar att mjukvaru- samt hardvaru-
infrastruktur séljs till kunder som prenumerationstjanster. Exempel pa molntjans-
ter riktade mot foretag &r hardvaru-infrastruktur i form av virtuella datorer, data-
bastjénster samt webbserver-tjanster. For privatpersoner finns exempelvis lagrings-
tjanster sasom Microsoft OneDrive samt webb-applikationstjanster sasom Microsoft
Office 365 som drivs av molntjanster.

Tillgéngligheten av molntjanster har lett till ett paradigm-skifte inom teknologi-
sektorn. Tidigare var det vanligt att varje enskilt foretag, vars produkter nytt-
jade server-datorer, ocksa tillhandaholl server-datorerna. Detta innebar att var-
je foretag skapade arbetsmojligheter for administration, inkép, samt underhall av
server-datorer. Foretag kunde tillhandahalla hela byggnader tillignade dessa server-
datorer, sa kallade server-hallar. Ur ett ekologiskt perspektiv innebar detta en enorm
6veranvandning av resurser, dels for att tillhandahalla server-hallar, dels for att till-
handahalla server-datorer samt den kompetens som kravs for att administrera dessa.
Da det ar vanligt att produkter och tjanster belastas i varierande utstrackning un-
der ett dygn innebar det att foretagen behovde kopa in server-datorer for att klara
av den hogsta mojliga belastningen av ett mjukvarusystem, nar den genomsnittliga
belastningen ofta var langt under den maximala belastningen.

Dessa problem loses av molntjénster da kompetens, server-hallar, server-datorer,
samt underhall av dessa tillhandahalls av en central entitet, namligen det foretag
som erbjuder molntjéansten. Detta innebéar att flera foretag delar pa de server-datorer
som molntjénsten tillhandahaller. Molntjanster 16ser &ven problemet med en varie-
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rande belastningsgrad for ett visst mjukvarusystem. Ett visst foretag har mojlighet
att dynamiskt prenumerera pa fler eller farre instanser av en viss tjanst, vilket gor
det mojligt att utnyttja precis den méngd resurser som kravs for en viss belastnings-
grad. Detta innebar att molntjanster erbjuder foretag ekonomiskt billigare tjanster
som anpassas dynamiskt efter de behov foretaget har. Vidare innebér detta i sin tur
att varje enskilt foretag nyttjar farre resurser, vilket i sin tur gynnar miljon.

Ur ett IT-sakerhetsperspektiv finns det bade for- och nackdelar med molntjéns-
ter. Eftersom foretagen som erbjuder molntjanster ofta édr stora och internationella,
finns det darmed en storre kompetens inom foretagen just for molntjanster. Detta
inkluderar aven kompetensen kring ['T-sékerhet, vilket innebér att molntjanster kan
anses ha en hogre sakerhetsstandard an de server-datorer som tillhandahalls av en-
skilda foretag. Trots detta innebar eventuella attacker mot centrala molntjénster en
storre sikerhetsrisk é&n attacker mot enskilda foretags server-hallar. Detta eftersom
attacker mot centrala molntjanster kan paverka tjanster och produkter som anvands
av flera foretag samtidigt, vilket innebéar en storre attack-vektor jamfort med mindre
server-hallar.

2.3.1 Microsoft Azure

Den molntjanst Microsoft erbjuder gar under namnet Microsoft Azure, hdadanefter
bendmd MA. MA erbjuder 6ver 200 tjanster och produkter. Bland de vanligt fo-
rekommande tjansterna aterfinns databastjanster, infrastrukturstjanster i form av
virtuella maskiner, samt Azure Kubernetes Service (AKS) for att skapa Kubernetes-
kluster i MA [14]. I denna rapport nyttjas audit-loggfiler som genererats fran MA
AKS, samt en av de databastjénster som erbjuds, Cosmos DB. MA Cosmos DB [15]
erbjuder mjukvaruutvecklingsgranssnitt som ér kompatibla med 6ppna databashan-
teringssystem sasom PostgreSQL [16] och MongoDB [17].

2.4 MongoDB

MongoDB [18] grundades ar 2007 av Dwight Merriman, Eliot Horowiz samt Kevin
Ryan. Foretaget erbjuder en databas-plattform, ocksa den namngiven MongoDB, for
semi-strukturerad data vars lagringsmekanism harstammar fran dataformatet Java-
Script Object Notation (JSON). Lagringsmekanismen &r en bindrkodad serialisering
av JSON vars namn dr Binary JavaScript Object Notation (BSON). BSON arver
flera egenskaper fran JSON, bland andra mojligheten att lagra semi-strukturerad da-
ta. Precis som for JSON erbjuds anvéindaren dven mojligheten att validera BSON-
datans struktur fore lagring i databasen, via ett fordefinierat data-schema. Detta
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schema kan fordandras Over tid, vilket innebér att strukturen pa den data som lag-
ras i MongoDB kan fordndras 6ver tid [19]. Detta gor MongoDB till ett flexibelt
databassystem som passar bra till utveckling av prototyper av program eftersom
databasens struktur kan fordndras utan rekonstruktion av databasens tabeller, vil-
ket ar fallet for klassiska relations-databassystem. Forutom prototyper passar édven
MongoDB bra som databas till program vars data ej har en strikt struktur och pro-
gram som nyttjar JSON-data, exempelvis ett REST-API [20] pa en webbserver.

MongoDB ar ett exempel pa ett databashanteringssystem inom kategorin Not only
SQL (NoSQL) [21]. Denna typ av databashanteringssystem introducerades for att
adressera de svarigheter som uppstar med relationsdatabaser sasom SQL-databaser.
Forbéattringarna som implementerades i NoSQL-databaser var framst okad skalbar-
het, forenklade utvecklingsgranssnitt for mjukvaruutvecklare, flexibiliteten hos data-
schemat, samt forbattrad prestanda hos databasuttryck. MongoDB adresserar dven
dessa svarigheter, vilket resulterar i ett databashanteringssystem som passar val till
mjukvaror som arbetar med en stor mangd data som strécker sig 6ver flera databas-
servrar. Det passar aven bra for prototyper dar dataschemat andras frekvent, samt
for nyare programmeringssprak vilka har stod for MongoDB genom klient-bibliotek
som anvands for att interagera med databasen.

Likval finns det tillimpningar da relationsdatabaser ér béttre ldmpad d&n NoSQL-
databaser. Enlig Microsoft [22] ar relationsdatabaser fordelaktiga exempelvis da
komplexa uttryck kravs for att hamta ratt innehall fran databasen, da relationer
mellan data uttrycks som JOIN-operationer mellan databastabeller samt da den da-
ta som lagras i databasen ar valdigt strukturell.

I MongoDB finns motsvarigheter till tabeller och rader. De termer som anvands
inom MongoDB ar kollektion som motsvarar en tabell, och dokument som motsva-
rar en rad.

2.5 B-+-trad

Ett B+-trdd [23] dr en balanserad datastruktur som vanligtvis anvinds for indexe-
ring av data inom databashanteringsssystem [24]. B4-trad innehaller tva typer av
noder: Interna noder, vars innehall ar pekare till andra noder i triadet, och 16v-noder,
vars innehall &r den data, alternativt pekare till den data, som lagras i tradet. Bada
nodtyperna innehaller aven nycklar vars syfte ar att anvindas som jamforelseviarden
da operationer utfors pa tradet. Nycklarna anvands éven for att sortera tradets in-
nehall. Darmed ar det ett krav for B4+-trad att nycklarna bestar av datatyper som
ar sorterbara. B4+-trad definierar termen ordningstal, ¢, som det maximala antalet
nyckel-vardespar i 16vnoder, samt det maximala antalet pekare till noder i en intern
nod. Genom att tillata ett ordningstal ¢ > 2 har B+4-trad generellt en lagre hojd
an traditionella bindra soktrad, vilket ar fordelaktigt vid sokning av data. Figur
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2.1 illustrerar ett generellt B4+-trad med ordningstal ¢ = 3. Da trédets nycklar ar

P
i’

sorterade galler att kf,, < ki, for m < n, samt k
den sista nyckeln for nod ¢ pa niva p.

v < k.1 dar M representerar

(ko [ K8 [ K8 ol ko [ K2 R0 [ o [ o Wo | 2 [ o | 8 ——{ o | 2. || B0 [ 42, [ 2, ]

Figur 2.1: Ett B+-trdd med ordningstal ¢ = 3. k], representerar den j:te nyckeln
i nod ¢ pa niva p i tradet.

Figur 2.1 visar aven ytterligare en egenskap hos B+-trad: Lovnoder innehaller pekare
till nésta 16vnod, vilket forenklar sokningar i ett intervall av nycklar. Sokningen sker
da endast pa den minsta nyckeln i intervallet, sedan utnyttjas nycklarnas sorterade
natur tillsammans med pekarna till nésta 16vnod for att returnera data i det 6nskade
intervallet. P4 sa satt kan ett B4-trad ses om en kombination av en ren tradstruktur
och en lankad lista.



Metod

3.1 Arbetsprocess

Arbetet utfors i samarbete med, samt handledning fran, Xenit AB. Xenit har moj-
lighet att bistda med produkter och tjanster fran MA, samt den expertis som behovs
for att anvinda molnplattformen pa ett optimalt sitt. Samtal med Xenit kommer
bedrivas kontinuerligt under hela arbetets process for att erhalla handledning och
sdkerstélla att samtliga mal uppfylls. Mal, delmal, programkod samt 6vrigt material
som delas med Xenit publiceras pa plattformen GitHub [25] dér Xenit kan f6lja
projektets utveckling 6ver tid. Vidare utfors arbetet med en agil metod, dar varje
sprint har en langd pa tva veckor. Detta innebar att nya delmal satts upp var 14:e
dag, med syfte att uppna samt utvardera dessa delmal 14 dagar senare. Den agila
utvecklingsmetoden innebér att arbetet kan bedrivas pa ett flexibelt sitt déar nya
delmal kan tillféras under arbetets gang. Likasa kan existerande delmél kontinuerligt
omprioriteras alternativt uteslutas fran arbetet.

3.2 Val av programsprak

Det programsprak som anvands for mjukvaruutveckling i detta arbete ar Go. Go ses
som det naturliga valet av programsprak for projekt som interagerar med Kuberne-
tes. Detta eftersom Kubernetes ar utvecklat i Go och exponerar ett officiellt mjuk-
varuutvecklingsgrianssnitt (API) som kan anvdndas utav tredje-partsprogram. Go
anvander ett sa kallat modul-system vilket mojliggér utokning av programsprakets
inbyggda funktionalitet genom inkludering av programkod fran tredje-part. Detta
har resulterat i ett vixande ekosystem av Go-moduler sdsom Kubernetes API [26]
samt Microsoft Azure API [27].

3.3 Utvardering av prestanda

I detta arbete kommer ett mjukvarusystem konstrueras for att lasa in, indexera,
samt lagra data fran audit-loggfiler i ett Kubernetes-kluster. Detta kommer utforas
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genom utveckling av tva varianter, som sedan jamfors med avseende pa indexe-
ringstid, tid for att hdmta sokt data fran audit-loggfiler, samt lagringsstorleken som
krivs av 1osningarna. Variant 1 kommer anvianda MongoDB som dess indexerings-
och lagringslosning, medan variant 2 kommer anvinda ett B4+-triad for indexering,
medan audit-loggfilerna anvinds som kélla for data som hédmtas.

De audit-loggfiler som anvinds under prestandamétningarna ar filer som genere-
rats fran Kubernetes-kluster som hanteras av Xenit AB. Filerna innehaller data
fran produktionskluster och har siledes inte genererats enbart for detta projekt.
Filernas innehall och storleksmédngd motsvarar darmed de som kan forvintas av
Kubernetes-kluster som anvéinds av diverse foretag. De prestandamétningar som

utforts anvander tolv stycken audit-loggfiler med den totala storleksméngden 3.1
GB.
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4

Systemkonstruktion

Detta avsnitt behandlar implementationen for det mjukvarusystem som konstruerats
som en del av denna rapport. Nedanstaende algoritmer ar skrivna i pseudo-kod.
Den faktiska implementationen i Go skiljer sig ddrmed néagot i utseende gentemot
algoritmerna i detta kapitel.

4.1 Microsoft Azure

Mjukvarusystemet som har konstruerats anviander data fran MA. Narmare bestamt
anvands JSON-data i audit-loggfiler som genererats fran AKS.

Den tjénst som anvéants for lagring i MA kallas bloblagring. Bloblagring [28] é&r
Microsofts bendmning for objektlagring. IBM [29] definierar objektlagring som en
arkitektur for datalagring med syfte att hantera stora méangder ostrukturerade data.
Den data som hanteras ldmpas ej for lagring i en relationsdatabas, med anledning
av dess ostrukturerade natur. I denna arkitektur sidgs varje datafil vara ett objekt.
Vidare beskriver IBM att objektlagring innehar en platt struktur. Med detta me-
nas att det ej finns en mappstruktur sasom i traditionella lagringssystem. Varje
objekt definieras av dess unika identifieringsnummer, tillsammans med dess meta-
data. Denna information ar nog for att lokalisera, respektive hamta ett objekt i ett
objektlagringssystem.

Algoritm 1 Nedladdning av blobfiler fran lagringskonto

S > Microsoft lagringskonto
blobs < [] > Tomt falt
for all ¢ € CONTAINERS(S) do

blobs <— APPEND(blobs, GETBLOBS(c))
end for

for all b € blobs do
DOWNLOAD(b)
end for

11



4. Systemkonstruktion

Innan de konstruerade mjukvarusystemen beskrivs definieras forst relaterade termer.
Samtliga termers definitioner aterfinns i Microsofts dokumentation for bloblagring
[28] respektive lagringskonto [30]. Objekten som lagras i MA| lagras i en lagringscon-
tainer. En lagringscontainer innehaller en uppséattning av objekt, och kan jamforas
med kataloger i traditionella filsystem. En lagringscontainer mojliggér darmed isole-
ring av uppséttningar av objekt. Lagringscontainrar befinner sig i ett lagringskonto.
Ett lagringskonto definierar ett unikt namnomrade, som anvands for att tillganglig-
gora lagringscontainrar via HT'TP eller HTTPS. Lagringskontots namn blir dérmed
en del av den slutpunkt som anvénds for att interagera med de objekt som existerar
i lagringskontot.

Microsoft tillhandahaller flera APIL:er for att interagera med olika komponenter i
MA fran programmeringsspraket Go [27]. Ett av dessa ar ett API for att interagera
med bloblagring [31]. Genom detta API ar det méjligt att lasa audit-loggfiler fran
AKS som lagras genom bloblagring i ett lagringskonto. Detta utfors enligt Algoritm
1.

4.2 Forenklat system

Initialt byggdes ett forenklat mjukvarusystem dar MongoDB anvéndes som lagrings-
samt indexeringslosning. Detta eftersom MongoDB ér byggd fran grunden for att
lagra semi-strukturerad data, dar formatet pa datan som lagras ar mycket lik JSON.
Det forenklade systemet liknar till stor del det priméara verktyget som anvinds for
administration av Kubernetes-kluster, kubectl [32]. Eftersom kubectl ér vildigt
centralt for Kubernetes-administration var det dven en god utgangspunkt for den
utvecklade mjukvaran. Syftet med det forenklade systemet var att implementera en
mjukvaruprototyp for att behandla data fran ett lagringskonto och darmed gora da-
ta sokbar, samt presentera utvald data i ett kommandotolksgranssnitt. Prototypen
kunde delas upp i tva distinkta delar: Inldsning samt behandling av blobfiler, och
hamtning av relevant data fran MongoDB.

4.2.1 Inlasning samt behandling av data

Inlasning samt behandling av blobfiler implementerades genom ett distinkt komman-
do i programmet, process. Nar detta kommando anvéinds sker féljande: Mjukvaran
skapar ett antal tradar motsvarande antalet processorkarnor som aterfinns pa da-
torn dar mjukvaran exekveras. Dessa tradar anvands for att parallellt ladda ner
innehéallet i flera filer. Tradarna skapas genom sa kallade goroutines, en inbyggd
mekanism i Go for just detta syfte.
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Algoritm 2 Behandling av blobfiler

L ¢ > Channel (blobfiler)
2: for all b € ¢; do

3 Co > Channel (behandlad data)
4 for all | € LINES(b) do

5: l, <~ PROCESS(!)

6 Co < 1

7 end for

8: end for

Vidare anvander varje trad en och samma channel, vilken ar en synkroniserings-
mekanism for tradar i Go. En channel gor det mojligt att skicka till, samt ta emot
data fran tradar, utan explicit anvandning av synkroniseringsmekanismer sasom las
eller semaforer. Mjukvaran borjar med att hamta en lista av filer som existerar i
lagringskontot. Sedan skickas var och en av filnamnen, genom en channel, till de
tidigare ndmnda tradarna, som léser in filnamnet pa en fil fran samma channel.
Tradarna fortsatter genom att hamta innehallet i filerna, rad for rad. Varje rad be-
handlas genom att filtrera ut onodig data, och skickas sedan genom en ny channel
till en trad som ansvarar for att sétta in data i MongoDB, se Algoritm 2.

Algoritm 3 Temporér lagring av behandlad data

Log > Channel (behandlade filer)
2: files <[] > Tomt falt
3: for all b € ¢; do

4 files < APPEND(b)

5 if LENGTH( files) == 20000 || ISCLOSED(¢;) then

6 INSERTINTODB( files)

7 files <[] > Tom falt
8

9:

end if
end for

En funktion som erbjuds via klienten som interagerar med MongoDB via Go ar
mojligheten att lagga till flera rader samtidigt i MongoDB och &r namngiven IN-
SERTMANY. For att utnyttja funktionen INSERTMANY vantar den trad som tar
emot behandlad data tills dess att 20000 behandlade rader har tagits emot. Forst
da laggs data till i MongoDB. Detta forfarande aterfinns i Algoritm 3. Metoden
som anvands for att hdmta innehallet i blob-filer ar alltsa en variant av Algoritm 1,
dar implementationen av DOWNLOAD bestar av att skicka parametern b genom en
channel till de tradar som anvéinds for nedladdning respektive behandling av data.

Nér data val laggs till i MongoDB gors detta via hjalpfunktionen INSERTINTODB
i Algoritm 3. Denna funktion anvinds for att ytterligare behandla data, samt slut-
ligen ldgga till denna i MongoDB. Anledningen till att datan behéver behandlas
ytterligare ar for att mjukvarusystemet implementerar differentiell lagring av data,
med malet att minimera méangden dataduplicering. Detta astadkoms genom att dela
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upp lagringen i tva olika MongoDB-kollektioner. Den ena kollektionen innehéller den
forsta instansen av en hindelse for en viss resurs i Kubernetes-klustret. Hidanef-
ter bendmns denna kollektion events. Den andra kollektionen innehaller resterande
héandelser for objekt som existerar i events-kollektionen, i form av differensen mellan
héndelsen som skall lagras, och den som aterfinns i events-kollektionen. Hadanefter
bendmns denna kollektion diffs.

Denna metod introducerar en viss svarighet vid insattning av nya data. Det finns tre

Algoritm 4 Inséittning av data i MongoDB

1: events > Falt med data som skall laggas till i MongoDB

2: de <[] > Tomt falt, data som skall laggas till i events

30 dg ] > Tomt félt, data som skall liggas till i diffs

4:

5: for all e € events do

6: base Event > Bas-handelse for hdandelse e

7 metadata < PARSEMETADATA (¢)

8:

9: if CONTAINS(d,, metadata) then

10: base Event < GETEVENTFROMLIST(d,, metadata)

11: INSERTINTODB( files)

12: files « [] > Tom falt

13: else if MONGODBCONTAINS(metadata) then

14: base Event < GETEVENTFROMDB(metadata) > Hamta handelse fran
events-kollektionen

15: end if

16:

17: if NoTEMPTY (baseEvent) then

18: dif f < GETDIFF(base Event,e)

19: APPEND(dg, dif f) > Lagg till differens i dy

20: else

21: APPEND(d,, €) > Lagg till héndelse i d.

22: end if

23: end for

distinkta fall som kan intraffa vid insdttning. Fall 1 bestar av att den handelse som
skall laggas till i MongoDB é&r den forsta for den specifika resursen i Kubernetes-
klustret, samt att denna ar den enda héndelse avseende just denna resurs i den
uppséttning av hiandelser som skall laggas till i MongoDB. Detta fall ar det lattaste
att behandla, eftersom handelsen da helt enkelt skall laggas till i events-kollektionen
i MongoDB.

Fall 2 ges av att den Kubernetes-resurs som relateras till den handelse som skall
laggas till i MongoDB redan har ett dokument i events-kollektionen. I detta fall
behover detta dokument hédmtas fran events-kollektionen, foljt av en berdkning
av differensen mellan de tva héandelserna. Slutligen laggs differensen till i diffs-
kollektionen.

14



4. Systemkonstruktion

Fall 3 fas da den Kubernetes-resurs som relateras till den héndelse som skall l&g-
gas till i MongoDB ej ar den enda héndelse for den specifika Kubernetes-resursen
i uppsattningen av handelser som skall laggas till i MongoDB. Det kan tyckas att
detta ej behover hanteras som ett separat fall, ty det bor kunna reduceras till fall
2. Detta géller dock endast da héandelser laggs till en och en i MongoDB. Som tidi-
gare namnts anvands funktionen insertMany fran MongoDB-klienten for att ligga
till data i databasen. For att kunna anvianda denna funktion i kombination med en
differenslagring blir det darmed nodvéandigt att anvinda tva listor: En for handelser
som skall ldggas till i events-kollektionen och en for hédndelser som skall laggas till
i diffs-kollektionen. Darmed kan fall 3 ej langre reduceras till fall 2.

Losningen pa fall 3 blir darmed att soka efter en hiandelse som motsvarar den ak-
tuella Kubernetes-resursen i listan innehallandes héandelser som skall laggas till i
events-kollektionen. I det fall d4 en sadan hindelse aterfinns, anvinds denna for
att finna differensen for handelsen som skall laggas till i MongoDB, annars utfors
en sokning efter hédndelsen i events-kollektionen i MongoDB. Algoritm 4 visar hela
metoden for fall 1-3 i detalj.

4.2.2 Hamtning av data

Datahamtningen implementerades genom tva distinkta kommandon, get respekti-
ve follow, med syftet att forsoka efterlikna de kommandon som aterfinns i kubectl.

Kommandot get anvands for att visa de senaste handelserna i Kubernetes-klustret
for en viss resurstyp i klustret. Detta innebéar att tva typer av hédmtningar fran
MongoDB behéver genomforas: En hdmtning fran events-kollektionen for att finna
samtliga Kubernetes-resurser av en viss kategori. Sedan behover diffs-kollektionen
genomsokas for att finna den senaste handelsen for en viss Kubernetes-resurs. Denna
sOkning sker darmed ej en gang per resurs-typ, utan en gang per resurs som retur-
neras i sokningen av events-kollektionen.

Logiken for denna hdmtningsmetod aterfinns i algoritm 5. Slutligen slas varje diffe-
rens samman med dess motsvarande bas-hdndelse fran events-kollektionen, for att
pa sa vis aterskapa den senaste hdandelsen for en viss resurs i Kubernetes-klustret.
Aven detta genomfors for samtliga resultat i diffs-kollektionen.

Kommandot follow hamtar samtliga héandelser for en specifik resurs i Kubernetes-
klustret. Metoden for att hamtning av data ar mycket lik den for get-kommandot.
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Algoritm 5 Hamtning av senaste hédndelse for multipla resurser

1:
2:

10:
11:
12:
13:
14:

filter > Striang, anviands for att hdmta ratt data fran MongoDB
events < GETBASEEVENTS( filter) > Hamta handelser fran
events-kollektionen i MongoDB
de <[] > Tomt falt, fylls med returvarden
for all e € events do

latest > Senaste héndelsen, initialt tom

if MONGODBCONTAINSDIFF(metadata) then

dif f < GETLATESTDIFF(metadata) > Hamta senaste hiandelse fran

diffs-kollektionen
latest < MERGEEVENTS(e, dif f)
else
latest < e
end if
APPEND(d,, latest) > Lagg till hdandelse till returvarden
end for

Sokningen i events-kollektionen ar annorlunda, ty endast en handelse skall hdmtas
ur denna, namligen handelsen for den sokta resursen. Nar denna aterfunnits hamtas
sedan samtliga dokument i diffs-kollektionen for den sokta resursen. Metoden for
att hdmta denna data fran MongoDB aterfinns i Algoritm 6.

Algoritm 6 Hamtning av samtliga handelser for enskild resurs

1:
2:

>

filter > Strang, anvénds for att hamta réatt data fran MongoDB
base Event <— GETBASEEVENT( filter) > Hémta en hindelse fran
events-kollektionen i MongoDB
de <[] > Tomt félt, fylls med returvirden
dif fs < GETDIFFS( filter) > Hamta differenser fran diffs-kollektionen i
MongoDB
for alld e dif fs do

event <— MERGEEVENTS(base Fvent, d)

APPEND(d,, event) > Lagg till handelse till returvirden
end for

Slutligen slas dessa differenser samman med bas-héndelsen fran events-kollektionen,
pa samma satt som for get-kommandot.
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4.3 Fullstandigt system

Det forenklade systemet synliggjorde ett tydligt problem: Den data som hédmtas fran
ett lagringskonto i MA lagras ytterligare en gang i MongoDB. Déarmed duplicera-
des data, vilket resulterade i oonskad Overanvindning av resurser i MA. Déarmed
utvecklades ett resurssnalare system, diar MongoDB ersattes utav ett filbaserat in-
dex med malsattning att indexet skulle lagras i ett lagringskonto tillsammans med
audit-loggfiler fran AKS. Detta mjukvarusystem, hidanefter bendmt det fullstan-
diga systemet, baseras pa det forenklade systemet och delar darmed &dven kéallkod
med detta. Alltsa drver det fullstindiga mjukvarusystemet det forenklade mjukva-
rusystemets egenskaper, exempelvis dess kommandotolksgranssnitt. Mer exakt im-
plementerar det fullsténdiga systemet nya variationer av Algoritm 3 till och med
Algoritm 6.

4.3.1 Indexering av data

Som tidigare namnts resulterade det forenklade systemet i duplicering av data. En
mojlig 16sning hade varit att endast implementera ett index i MongoDB, déar varje
rad innehaller en pekare till en JSON-fil, samt positionen i denna fil vars innehéall
ar den sokta datan. Istéllet valdes en 16sning baserad pa ett index dar lagringsme-
kanismen ar ett lagringskonto. Detta eftersom ett sadant index skulle resultera i en
hogre kostnadseffektivitet i jamforelse med en 16sning baserad pa MongoDB.

Det fullstandiga systemet implementerar alltsa ett filbaserat index. Indexet anvan-
der ett B4-trad som bakomliggande datastruktur, som lagras permanent pa disk
genom ett egenutvecklat textbaserat filformat. Indexet dr endast en metod for att
oka sokbarheten i de filer som lagras i MA. Darmed lagras endast extra metadata
berérande blobfilerna fran MA, vilket resulterar i ett system dér lagrings- savéil som
kostnadseffektiviteten ar hogre édn i det forenklade systemet dér MongoDB anvénds.

4.3.2 Filformat

Filformatet som anvinds for data-indexet ar textbaserat. Detta eftersom den data
som indexeras har en semi-strukturerad natur. Speciellt har nycklarna en varieran-
de langd, dér en maximal ldngd ej kan definieras utan att inféra begransningar for
den data som indexeras. Varje fil lagrar en enskild nod i ett B+-trdad. Filformatet
kan uttryckas i termer av fyra sektioner. En illustration over filformatets utseende
aterfinns 1 Kallkodsexempel 4.1.

17



4. Systemkonstruktion

true
leases,kube-system,kube-scheduler,2023-03-05T08:55:55.6452997

— leases,kube-system,kube-scheduler,2023-03-05T08:55:57.672160Z
data/audit.json,283633435,1497 data/audit.json,284195079,1497
39818241-2084-42fd-a685-ca27ba02a93d
c334192c-3cec-4c8a-a2b8-£d135dfe5508

Kaillkodsexempel 4.1: Filformatet for B+-tradet. Rad 1 visar att denna nod ér en
l6vnod. Rad 2 innehéaller nodens nycklar separerade med blanksteg. Rad 3 innehal-
ler nodens varden, ocksa dessa separerade med blanksteg. Rad 4 innehaller UUID-
strdngen for den foregaende l6vnoden i triadet. Rad 5 innehaller UUID-strangen for
nasta nod i tradet.

Sektion 1 bestar av nodens metadata. Denna metadata innehaller endast en boolesk
flagga vars syfte ar att indikera om noden ar en 16vnod eller en intern nod. Sek-
tion 2 innehaller nodens nycklar, dar nycklarna separeras med ett blanksteg. Detta
betyder att nycklarna antas ej innehalla blanksteg. Innehallet for sektion 3 varierar
beroende av viardet av den booleska flagga som definierats i sektion 1. I det fall
da den aktuella noden &ar en l6vnod innehaller den tredje sektionen nodens vérden,
ocksa dessa separerade med ett blanksteg. Virdena i en l6vnod bestar av en sokvig
till filen dar den énskade informationen kan hdmtas, f6ljt av startpositionen(given i
antal bytes) dir datan aterfinns, foljt av storleken(given i antal bytes) for datan. Ar
den aktuella noden en intern nod innehéaller istallet sektion 3 pekare till ytterligare
noder, i form av nodernas identifierare. Aven i detta fall ir virdena separerade med
blanksteg. Sektion 4 stracker sig 6ver rad 4 respektive 5 i filen. Sektion 4 existerar
endast da noden ar en 16vnod. Rad 4 innehaller da UUID-striangen for foregaende
nod i tradet, medan rad 5 innehaller UUID-strangen for nastkommande nod i tréadet.
Nodernas identifierare definieras som en Universally Unique Identifier-strang(UUID)
[33]. Slutligen namnges varje fil enligt dess identifierare.

100 0.0.1
03e4f2b7-114c-488e-8alc-9efa7ae98641

Kaillkodsexempel 4.2: Filformatet for den speciella filen metadata.db. Rad 1
innehéller B+-tradets ordningstal foljt av en versionsstrang. Rad 2 innehéller UUID-
strangen for tradets rot.

For att kunna nyttja dessa filer finns dven en fil med ett konstant namn, metadata.db,
dir metadata for B+-triadet definieras, sasom vilken nod som motsvarar roten av
B-+-triadet. Se Kéllkodsexempel 4.2, dar formatet for denna fil illustreras.
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4.3.3 Insattning av data

Insédttning av data sker helt enligt algoritmen for ett B+-trad. Insdttningen kan
delas upp i tva distinkta fall.

Algoritm 7 Insattning i B4-trdd utan delning

1: function ADDDATATONODE(d)

2 d > Nyckel-vardespar som skall laggas till i tradet
3 key < KEY(d)

4: value <— VALUE(d)

5: node < FINDLEAFNODE(d) > Finn ratt 16vnod i tradet
6 isInserted < false

7 newKeys <[] > Initialt tomt filt, lagrar nycklar efter insittning av data
8 newValues < [| © Initialt tomt filt, lagrar virden efter insattning av data
9:
10 for all k£ € KEYS(node) do

11 v < GETVALUE(k)

12: APPEND(newKeys, k)

13: APPEND(newValues,v)
14:
15: if key < k and !isInserted then

16: APPEND(newKeys, key)

17: APPEND(newValues, value)

18: 1sInserted < true

19: end if
20: end for
21:
22: SETKEYS(node, newKeys)
23: SETVALUES(node, newV alues)
24: STORENODE(node) > Skriv den uppdaterade noden till lagringsmedia

25: end function

Fall 1 motsvarar situationen da lévnoden dar data ska laggas till innehaller farre
nyckel-vardespar é&n B+-triadets ordningstal, se Algoritm 7. Detta fall paminner om
algoritmen for ett binért soktrdd, dar noderna i tradet soks igenom fran tradets rot,
sedan nedat i tradet, niva for niva.

Som namndes i avsnitt 2.5 innehaller ett B4-trédd interna noder och l6vnoder. Lov-
noderna ar de noder som befinner sig ldngst ned i tradet, och det ar dessa som
innehaller den data som lagras i tradet. For att satta in data i tradet utfors dérmed
en sokning i tradet for att finna den lovnod dar datan ska lagras. Denna sokning
beskrivs mer ingaende i avsnitt 4.3.4. Eftersom datan ar sorterad i lovnoden utfors
en linjar sokning i noden for att finna positionen dar datan ska laggas till, sa att
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Algoritm 8 Delning av nod i B+-trad

1:
2
3
4:
5:
6
7
8
9

10:
11:
12:
13:
14:
15:
16:
17:
18:
19:
20:
21:
22:
23:
24:
25:
26:
27:
28:
29:
30:
31:
32:
33:

function SPLITNODE(node)

node
is

if isLeaf(node) then
iy ’VLENGTH(KEYS(nDde))-‘

2
else

1 < [
end if

LENGTH(KEYS(node))
2 - 1}

SETKEYS(left,0,1s)

SETVALUES(left,0,1s)

SETKEYS(right,is, LENGTH(KEYS(node)))
SETVALUES(left,is, LENGTH(KEYS(node)))

if ISLEAF(node) then
SETPREV(right, left)
SETNEXT(left, right)
prev <— GETPREV(node)
next < GETNEXT(node)

if NOTEMPTY(prev) then
SETPREV(left, prev)
end if

if NOTEMPTY (next) then
SETNEXT(right, next)
end if
end if

return (left, right, KEY(node, is))

34: end function

l6vnoden ar sorterad dven efter insattning av nya data.

Fall 2 motsvarar situationen da 16vnoden dar den data som skall laggas till innehal-
ler ¢ nyckel-vardespar efter insdttning, dir ¢ motsvarar tradets ordningstal. Detta
fall delas upp i tva separata algoritmer. Algoritm 8 beskriver hur delning av en nod
utfors. Noden delas i tva ungefar lika stora delar, foljt av att pekare till foregaende
respektive nasta 16vnod i tradet uppdateras. Denna delningsalgoritm anvands sedan
néar en nod skall delas efter insédttning av data, se Algoritm 9. Tillvigagangssattet
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Algoritm 9 Insédttning i B+-trad med delning

1:
2
3
4:
5:
6
7
8
9

10:
11:

12:
13:
14:
15:
16:
17:

18:
19:
20:
21:
22:
23:
24:
25:
26:
27:
28:
29:
30:
31:
32:
33:
34:
35:
36:

function SPLITANDINSERTNODE(node) > Dela en nod och lagg till i tradet

if LENGTH(KEYS(node)) < g then

return
end if
left, right, key <— SPLITNODE(node) > Dela nod enligt Algoritm 8
STORENODE(le ft) > Lagra node efter delning
parent <— FINDPARENTNODE((e ft) > Finn overordnad nod i tréadet
if ISEMPTY(parent) then > Ingen 6verordnad nod, node ér triadets rot

INSERTNEWROOT(key, le ft, right) > Léagg till ny rot med nyckeln k

samt de tva noderna left resp. right

return

end if

1sInserted < false

newKeys <[] > Initialt tomt filt, lagrar nycklar efter insittning av data
newChildren < |] > Initialt tomt félt, lagrar underordnade noder efter
insattning

for all k € KEYS(node) do
¢ < GETLEFTCHILD(k)
APPEND(newKeys, k)
APPEND(newChildren, c)

if key < k and !isInserted then
APPEND(newKeys, key)
APPEND(newValues, value)
1sInserted < true
end if
end for

¢ <= GETLASTCHILD(node)

APPEND(newChildren, c)

SETKEYS(node, newKeys)

SETVALUES(node, newValues)

STORENODE(node) > Skriv den uppdaterade noden till lagringsmedia
SPLITANDINSERTNODE(parent)

37: end function

for insattning ar detsamma som det i fall 1. Skillnaden ar att noden efter insiattning
av data dven delas. Detta kan leda till att fler noder i tradet behéver delas, varfor
algoritmen exekveras rekursivt pa den 6verordnade noden.
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4. Systemkonstruktion

Algoritm 10 Insattning av data i B+-trad

1: function INSERTINTOINDEX(data)

2 metadata <— GETMETADATA (data)
3 ADDDATATONODE(metadata)

4: node < FINDLEAFNODE(metadata)
5 SPLITANDINSERTNODE(node)

6: end function

Algoritmen avslutas da en nod aterfunnits som ej behover delas, alternativt da en ny
rot satts in i tradet efter att den existerande roten delats i tva noder. Algoritmen for
insdttning i ett B4+-trdd blir ddrmed kombinationen av Algoritm 7 samt Algoritm
9. Denna kombination aterfinns i Algoritm 10, och motsvarar Algoritm 4 for det
forenklade systemet.

En skillnad mot det forenklade systemet ér att det filbaserade indexet ej har en
motsvarighet till funktionen INSERTMANY som aterfinns i MongoDB-klienten for
Go. Istéallet laggs data till i indexet for en handelse at gangen. Motsvarigheten till
Algoritm 3 for det filbaserade indexet aterfinns darmed i Algoritm 11.

Algoritm 11 Mottagning av behandlade filer
Lo > Channel (behandlade filer)
2: for all b € ¢; do
3: INSERTINTOINDEX(b)
4: end for

4.3.4 Sokning av data

Sokning i ett B4-trad efterliknar sokningsalgoritmen i ett binart soktrad. I ett bi-
nart soktrad har varje nod endast en nyckel samt tva underordnade noder, vilket
resulterar i en enkel sokningsalgoritm. I ett B+4-trad generaliseras algoritmen till
att tillata n nycklar samt n 4+ 1 underordnade noder i varje nod, dar n < ¢, dar
B-+-tridets ordningstal bendmns ¢, se Algoritm 12.

Eftersom nycklarna, och ddrmed de underordnade noderna, ér sorterade, genomfors
sOkning i varje nod genom att finna den forsta nyckel som ar storre &n nyckeln som
eftersoks. Nar denna nyckel funnits pa index ¢, véljs den underordnade noden med
index ¢ for nésta iteration av sokningsalgoritmen. I det fall da ingen nyckel funnits
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4. Systemkonstruktion

Algoritm 12 Sokning i B+-trad

1: function FINDLEAFNODE(d)

2 d > Eftersokt nyckel-vardespar
3 key < KEY(d)

4: node <— GETROOT() > Returvirde. Paborja sokningen i tradets rot
9:

6 for all k € KEYS(node) do

7 if ISLEAF(node) then > Lévnoder finns pa sista nivan i tradet
8 break

9 end if

10:
11: if key < k then > Skifta till nésta nod-niva
12: node <— GETLEFTCHILD(node, k)

13: else if 1ISLASTKEY (k) then > Interna noder har alltid k£ + 1 varden, dar

k ar antalet nycklar

14: node < GETLASTCHILD(node)
15: end if
16: end for
17:

18: return node

19: end function

som ar storre an den eftersokta nyckeln, véiljs den sista underordnade noden med
index n + 1, diar n ar antalet nycklar i noden. Algoritmen avslutas da en lévnod
funnits, ty det &r i lovnoderna data existerar i ett B4-trad.

Som sags i det forenklade systemet dr det av intresse att hdmta data for flera han-
delser. Algoritm 12 visar endast hur en specifik handelse kan hamtas fran trédet.
For att hdmta flera hédndelser fran tradet behévs ddrmed en metod for att soka
och hdmta data motsvarande ett intervall av nycklar fran tradet. I ett B+-trdad blir
detta trivialt eftersom nycklarna i tradet ar sorterade. Varje 16vnod innehaller dven
en pekare till ndstkommande respektive foregaende 16vnod i tradet. Genom att lata
nycklarna i trddet innehalla information fran audit-héndelsen, nédrmare bestamt re-
sursens typ, namnomrade, namn samt tidsstdmpeln for handelsen, och sedan ordna
dessa i ordning fran minst till mest specifik, blir det darmed mojligt att hdmta all
relevant information som kréavs av den utvecklade mjukvaran fran B+-tridet.

For att gora det mojligt att soka i ett intervall i trddet behovs en hjalpfunktion
for att finna den sista nyckeln med ett visst prefix. Funktionen FINDLEAFNODE
kan anviandas for att finna den forsta l6vnoden for ett visst prefix. Darmed infors
hjalpfunktionen GETLASTKEYWITHPREFIX. Funktionen inkrementerar sista ka-
raktaren i prefixet, finner den forsta l6vnoden for det inkrementerade prefixet, och
soker slutligen bakat i tradet for att finna den sista nyckeln med det sokta prefixet.
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4. Systemkonstruktion

Algoritm 13 Sokning av sista nyckel med specifikt prefix i B4-trad

1: function GETLASTKEYWITHPREFIX (prefix)

2 key > Tom strang, funktionens returvéirde
3 searchK ey < INCREMENTLASTCHAR(prefix) > Sokstrang
4: node < FINDLEAFNODE(searchK ey)

5: keys < KEYS(node)

6 i < LENGTH(keys) — 1

7

8

9

for : > 0 do
k < keysli]

10: if HASPREFIX(k, prefiz) then
11: keys < k
12: break
13: else
14: 14 1—1
15: end if
16:
17: if # == 0 then
18: if ISEMPTY(GETPREVNODE(node)) then
19: break
20: end if
21:
22: node < GETPREVNODE(node)
23: keys < KEYS(node)
24: i <— LENGTH(keys) — 1
25: end if
26: end for
27:
28: return key

29: end function

Algoritm 13 visar detta forfarande. Slutligen implementeras intervallsokningen, se
Algoritm 14, genom att finna 16vnoden for start-nyckeln i intervallet. Sedan soks
lé6vnoderna igenom tills dess att en nyckel funnits som &r storre an slut-nyckeln i
intervallet, alternativ tills slutet av den sista l6vnoden i triddet nas.

Notera att Algoritm 13 samt Algoritm 14 ej ar exakta motsvarigheter av Algoritm
5 respektive Algoritm 6. Mjukvarusystemet anvinder Algoritm 13 samt Algoritm
14 for att soka i tradet. Sedan filtreras den aterfunna datan ut sa att endast de
relevanta handelserna hamtas fran audit-loggfilerna, och slutligen presenteras for
anvandaren. Denna filtrering beskrivs ej d& den inte &r relaterad till funktionalite-
ten for ett B+-trad, samt eftersom filtreringen i sig ér trivial att implementera.
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Algoritm 14 Intervallsokning i B+4-trad

1: function SEARCHRANGE(fromKey, toKey)

2 returnValues < [] > Tomt falt, returvirden
3 node < FINDLEAFNODE( fromKey)

4: keys < KEYS(node)

5: values <— VALUES(node)

6 i < LENGTH(keys) — 1

7
8

9

for i < LENGTH(keys) do

. k < keysli]
10: if £k < fromKey then
11: 1< i+1
12: continue
13: end if
14:
15: if £k > toKey then
16: break
17: end if
18:
19: returnValues <— APPEND(returnV alues, values]i))
20:
21: if i == LENGTH(keys) — 1 then
22: if ISEMPTY(GETNEXTNODE(node)) then
23: break
24: end if
25:
26: node <— GETNEXTNODE(node)
27: keys < KEYS(node)
28: values < VALUES(node)
29: 10
30: end if
31: end for

32: end function
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Resultat

I detta avsnitt presenteras de prestandamaéatningar som utforts. Samtliga méatningar
har utforts pa en Macbook Pro 16 tum (arsmodell 2021) med 32GB arbetsminne,
Apple M1 Max-processor samt en intern SSD med 1TB lagringskapacitet. Dessutom
har datorn anviant en Cat6-natverkskabel, som anslutits till ett internt natverk med
hastighet 1 Gbit/s, som i sin tur anslutits vidare till en bredbandsuppkoppling med
den maximala nedladdningshastigheten 300Mbit/s. I de fall dir MongoDB anvénts,
har a&ven MongoDB varit aktiv pa samma dator som anvénts for prestandaméatning-
arna, i form av en Docker-container.

Samtliga audit-loggfiler som anvants under dessa matningar ar data som erhallits
genom Xenit AB.

De méatningar som utforts jamfor prestandan hos B+-tradet respektive MongoDB,
dar B+-tradet delas upp i tva separata fall. Det ena fallet ar hamtning av sokt data
i audit-loggfiler lagrade i ett lagringskonto i MA. Detta resulterar i att data ham-
tas fran MA, vilket inte &ar fallet for 16sningen dar MongoDB anvdnds. MongoDB-
l6sningen anvands som en kombinerad indexerings- samt lagringsmetod, vilket inne-
bar att all information hamtas direkt fran MongoDB efter att datan har indexerats.
For att forhindra att natverkslatens och begrédnsad nedladdningshastighet paverkar
de erhallna matvirdena introducerades darfor en tredje testmetod. Aven denna me-
tod anviander B+-trddet som index. Skillnaden ar att B+-tradet indexerar lokala
filer, vilket resulterar i att datan i slutdndan lases fran lokala filer.

Matningarna ar uppdelade i fyra delar. I figurerna forekommer forkortningarna L
respektive MA. Dessa star for lokala filer, respektive filer hamtade direkt fran Micro-

soft Azure.

Den forsta delen visar tiden det tar att indexera tolv stycken audit-loggfiler med
den ackumulerade storleken 3.1GB, se Figur 5.1.

Den andra delen av métningarna visar tiden det tar att hamta sokt data i audit-
loggfiler for de olika losningarna, se Figur 5.2.

Den tredje delen av métningarna jamfor lagringsstorleken som anvénds av respekti-
ve implementation, se Figur 5.4.

Den fjérde delen av métningarna innehaller l6sningarnas respektive kostnad, se Fi-
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Figur 5.1: Indexeringstid for de olika losningarna. L motsvarar lokala filer, MA
motsvarar filer direkt fran Microsoft Azure.

Figur 5.1 visar att den kortaste indexeringstiden fas da B+-tradet anviands samt in-
dexerar lokala filer pa datorn. Det ses ocksa att den langsta indexeringstiden fas da
MongoDB anvéinds samt da filerna hamtas fran MA. Vart att notera ar att anvin-
dandet av MongoDB resulterar i en lidngre indexeringstid jamfort med B+-tradet i
samtliga fall. Aven d& B+-tridet indexerar filer direkt frn ett lagringskonto i MA
ar indexeringstiden snabbare én da MongoDB indexerar lokala filer.

I Figur 5.2 ses det att differensen mellan den léngsta respektive kortaste exekverings-
tiden ar utav storleksordningen 10s. Da den senaste hédndelsen hamtas for objekt av
samma typ (se Figur 5.2, staplar med prefix A) ger MongoDB den langsta exekve-
ringstiden. Déremot, nér flera hdndelser hdmtas for samma typ av objekt (se Figur
5.2, staplar med prefix B respektive C) ger B+-triadet i kombination med filer lagra-
de i MA, den lingsta exekveringstiden. I samtliga fall ger B+-tradet i kombination
med lokalt lagrade filer den kortaste exekveringstiden. Detta tydliggors i Figur 5.3.

Jamforelser av de olika 16sningarnas lagringsstorlek aterfinns i Figur 5.4. For B+-
tradet innebar lagringsstorleken den ackumulerade storleken av samtliga indexe-
ringsfiler. For MongoDB-implementationen innebar lagringsstorleken summan av
lagringen som krévs for att lagra datan, samt de interna index i MongoDB-databasen.
Dessa erhalls genom ett MongoDB-skript som aterfinns i Appendix A.1.
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Hamtning av handelser fran audit-loggfiler
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Figur 5.2: Himtningstid for diverse data. A visar exekveringstiden for kommandot
get nodes, vilken hdmtar den senaste héndelsen for 14 noder. B motsvarar kom-
mandot follow node, foljt av en specifik nod i Kubernetes-klustret, vilket hamtar
1446 héndelser for en specifik nod. C motsvarar kommandot follow service, foljt
av en specifik tjanst i Kubernetes-klustret, vilket hamtar 3272 héndelser for en spe-
cifik tjénst.

Lagringsstorleken for B--tradet ar cirka 4% av den ackumulerade storleken for
audit-loggfilerna. MongoDB-l6sningen resulterar i lagringsstorleken 8.9 %. Vart att
notera ar att lagringsstorleken for B+-tréadet ej ar densamma da lokala filer indexe-
ras respektive da filer fran MA indexeras. Anledningen till detta ar att sokvigen
till korrekt fil lagras som en del av véirdet i lovnoderna. Da lokala filer anvinds ar
sOkvéagen till filerna kortare én sokvagen till motsvarande fil i MA, vilket resulterar
i en mindre storleksskillnad.

De olika losningarnas respektive kostnad jamfors i Figur 5.5. Dessa virden fas genom
Microsofts kostnadskalkylator [34]. Ett lagringskonto prissétts genom méangden data
som lagras, samt de las- och skrivatgirder som utfors pa lagringskontot. Den data
som anvants vid indexering motsvarar 12 timmar data. Mangden data som anvants
vid uppskattning av kostnaden ér darmed de varden som erhallits av 12 timmars
data, multiplicerats med 60, for att motsvara 30 dagar, 24 timmar per dygn. Antalet
skrivatgédrder fas av antalet filer som skall skrivas till lagringskontot. Med 12 timmar
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Figur 5.3: Figuren visar tiden det tar att hamta diverse data. Uppsattningen ar
densamma som i Figur 5.2. I denna figur visas endast den fullindade 16sningen,
dar B+-tradet indexerar lokala filer, samt den forenklade 16sningen som utnyttjar
MongoDB som lagrings- samt indexeringsmetod.

data skapas 2.9 - 10* filer, detta avrundas till 3.0 - 10*. Over en period pa 30 dagar
motsvarar detta 1.8-10° skrivatgirder. Lasningsatgirder har uppskattats till 2.0-10°
over en period pa 30 dagar. Slutligen uppskattas 100GB data hidmtas fran lagrings-
kontot, och 10GB data uppskattas skrivas till lagringskontot, per manad. Storleken
for B4-triadets data efter indexering av 12 timmar data dr 121 MB. Raknat 6ver 30
dagar, 24 timmar per dygn, motsvarar detta ca. 7.2 GB.

Cosmos DB prissatts baserat pa tre parametrar: Antalet programbegiranden per
sekund, antalet timmar per manad som programbegaranden utfors, samt lagrings-
méngden som anvinds. En programbegéran motsvarar en operation mot databasen
(insdttning, uppdatering, sokning, borttagning). Antalet programbegiranden upp-
skattas vara 2 - [, eftersom en sokning i events-kollektionen foljt av en inséttning
i nagon av de tva kollektionerna sker vid varje insdttning av ett dokument. Detta
motsvarar ca. 1.5-10% programbegiranden per dygn. Indexeringstiden for 12 timmar
data ar 8 minuter och 2 sekunder, vilket innebér att indexeringstiden per dygn ar
16 minuter och 4 sekunder. Detta avrundas till 15 minuter, det vill sdga 900s. Da
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Figur 5.4: Lagringsstorleken for implementationerna, givna i procent av den acku-

mulerade storleken av samtliga audit-loggfiler.
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Figur 5.5: Kostnad for implementationerna. Vardena &r baserade pa Microsofts

priskalkylator, dar kostnaderna under en manads tid har uppskattats.

fas 1667 programbegaranden per sekund. Detta okas till 2000 programbegaranden
per sekund for att aven inkludera kostnaden for hamtning av data efter indexering i
uppskattningen. Den tid som anvands for programbegaranden under indexeringstid
samt hamtning av data uppskattas till 30 minuter per dygn. Detta motsvarar da
360 timmar per manad. Lagringsstorleken for 12 timmars data ar 282 MB. Denna
storlek multipliceras med 60 for att uppskatta en manads lagringsanvandning, vilket
resulterar i 16904 MB, och avrundas till 17 GB.
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Kostnaden for lagringskontot respektive Cosmos DB anvénder férutom de ndmnda
vardena regionen "West Europe”. Resterande instdllningar ar oférédndrade i kalky-
latorn. Den uppskattade kostnaden visas i Figur 5.5 da samtliga virden matats in i
kostnadskalkylatorn.
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Diskussion

Resultaten tyder pa att ett B+-trdd i kombination med lokalt indexerade filer ger
hogre genomgaende prestanda dn anvindning av MongoDB som lagrings- respektive
indexeringslosning. Detta ér nagot forvanande eftersom det B-+-triad som implemen-
terats ar ett B4+-trdd i dess enklaste form. Det finns flera studier pa variationer av
B+-trdd som optimerar datastrukturen for lagring pa FLASH-media sasom SSD-
diskar, samt undersoker metoder for att minimera antalet skrivningar som sker till
lagringsmediat. Exempel pa dessa ér CircTree [35] och Lazy-split [36]. Dessa im-
plementationer har visat pa en mycket hogre prestanda &n det B+4-trdd som im-
plementerats i denna rapport. Det finns alltsa ytterligare prestanda att hamta fran
B+-tradet. Detsamma galler for MongoDB-16sningen, dels eftersom datan lagras i
MongoDB, dels eftersom MongoDB ej har finjusterats for basta prestanda genom
anviandning av interna index eller justering av databasens konfiguration.

Eftersom malet med den utvecklade programvaran var att implementera en pro-
gramvara for att soka efter hédndelser fran audit-loggfiler som genererats av ett Ku-
berneteskluster i MA, ar det mindre tillfredsstéllande att just implementationen som
anvander ett B4+-trad for att indexera samt hamta hiandelser fran filer i ett lagrings-
konto, far simst resultat nar det kommer till hdmtningstid for en storre méangd data.
Dock ar detta forvintat eftersom detta dr den enda variant som anvinder en nét-
verksuppkoppling, vilken kan vara en faktor som paverar resultaten. Med detta sagt
behover ytterligare méatningar utforas dar den utvecklade programvaran exekveras
direkt i MA i form av en virtuell maskin eller liknande, for att sidkerstélla att has-
tigheten pa internetuppkopplingen som anviants under métningarna kan uteslutas
som en potentiell begriansning av prestandan. Alltsa behover ytterligare méatningar
utforas for att erhalla ett mer réattvist resultat for kombinationen B+4-trad samt filer
lagrade i MA.

Tva resultat som erhallits aterfinns i Figur 5.3. Det ena resultatet ar att hamt-
ning av distinkta objekt av samma typ resulterar i en betydligt langre hamtningstid
for MongoDB-16sningen jamfort med fallet da flera hédndelser hdmtas for ett objekt,
trots att antalet handelser som hamtas fran databasen ér storre i det andra fallet.
Detta tyder pa att det inte &r antalet handelser som orsakar sémre prestanda, utan
istallet att implementationen ej dr optimal for att hamta flera distinkta objekt ifran
databasen. Det andra resultatet ar att MongoDB-losningen tycks ge en liknande
hdmtningstid da 1446 héndelser hdmtas for ett objekt (se Figur 5.3, stapel med
prefix B), respektive da 3272 hiandelser himtas (se Figur 5.3, stapel med prefix C).
Jamfor detta med losningen som anvéander ett B-+-trad, dar hamtningstiden blir allt
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6. Diskussion

langre ju fler objekt som hamtas fran audit-loggfilerna. Fler matningar skulle kunna
goras har for att sakerstalla om, och i sadant fall nér, hamtningstiden foér B+-tréadet
overskrider hamtningstiden for MongoDB.

Ett annat perspektiv utav resultaten ar 16sningarnas kostnadseffektivitet nér de ex-
ekveras i MA. Vardena som erhallits dr endast uppskattningar, men ar dnda varda
att jamfora da de ger en uppfattning av olika tjansters kostnader i MA. B+-tradet
skulle anvéint sig utav ett lagringskonto, medan MongoDB-16sningen skulle anvant
Microsoft Cosmos DB. Kostnadseffektivitet ar ett viktigt perspektiv att ha i atanke
nar teori skall 6verforas till praktik. En 16sning skall ej vara alltfor dyr i drift, sam-
tidigt som den ej skall vara langsam nér stora mangder data lagras. Vad som anses
vara en accepterad balans mellan kostnad och prestanda varierar givetvis mellan
anvandare. Att jamfora kostnaden for ett lagringskonto och en Cosmos DB-instans
ar nagot svart, eftersom dessa tjénster prissitts pa olika satt. Det gar dock att gora
en enklare uppskattning av priset, vilken aterfinns i Figur 5.5. Resultaten visar att
l6sningen som anvander ett B-+-trad ger en prestanda som ar likvardig MongoDB-
l6sningen, samtidigt som lagringsméangden halveras och kostnaden ér ca fem ganger
mindre. Rédkneexemplet ar baserat pa den méngd data som anvénts i samtliga ut-
forda métningar i denna rapport. Detta motsvarar tolv timmar data, det vill sdga
mindre én ett dygns data.

Annu viktigare ur ett kostnadsperspektiv ar darfor att resonera kring skalbarhe-
ten hos de olika losningarna. Mangden audit-loggfiler som en anvandare 6nskar att
lagra ér ej heller den entydigt bestamd, utan varierar fran anvandare till anvandare.
Lat oss anta att samtliga anvindare soker att lagra atminstone data motsvarande
det senaste dygnet. Den forenklade 16sningen skulle d& kosta 18.5 SEK per dygn,
jamfort med 3.8 SEK per dygn for den fullstdndiga losningen som baseras pa ett
B+-trad. Detta innebéar att den fullstdndiga 16sningen skulle kunna lagra data mot-
svarande ca 5 dagar och anda ha en kostnad motsvarande ett dygns data med den
forenklade losningen.

Trots de lovande resultaten for B4+-tréadet finns det dven fordelar med MongoDB-
losningen. En sadan ar tiden det tar fran programutvecklingens start tills dess att en
fardig prototyp finns att tillga. Med MongoDB, eller ett annat databashanterings-
system, forsvinner mycket av mjukvarans komplexitet. Utvecklingstid dr ett annat
perspektiv pa mjukvarans totala kostnad. Dock blir denna en engangskostnad jam-
fort med de hogre prenumerationsavgifter som fas genom MA.

Vidare kan resultatet fran Figur 5.4 tolkas fran ett hallbarhetsperspektiv. Oavsett
ekonomisk kostnad for de bada losningarna ar det &ven viktigt att resonera kring
hallbarhet. I detta fall ar det tydligt att B4+-tradet anvinder ca. halva lagringsméng-
den gentemot MongoDB. Aven detta ar fordelaktigt for den fullstandiga 16sningen da
lagringsmangd paverkar ett antal hallbarhetsaspekter. Mangden datorhardvara som
behover produceras och anvindas for den utvecklade mjukvaran d&r mindre. Detta
bidrar i sin tur till en mindre anvandning av elektricitet. Med tanke pa den stora
méngd serverdatorer som &ar placerade i Microsofts serverhallar runtom i vérlden
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ar det rimligt att anta att just denna mjukvara ej paverkar hallbarheten hos MA i
nagon storre grad. Hallbarheten ar nagot som samtliga aktorer, saval mjukvaruut-
vecklare som DevOps-utvecklare och molntjanst-aktorer behéver ha i atanke for att
minimera sin miljopaverkan.

Slutligen finns det ett antal intressanta aspekter att undersoka vidare. En sadan ar
att vidareutveckla implementationen av B+-triddet genom att studera de metoder
som finns for att oka prestandan samt minimera antalet skrivningar till lagringsme-
dia, sasom CircTree respektive Lazy-split. Nésta aspekt att undersoka ar huruvida
kostnaden for hela mjukvaran kan minimeras, exempelvis genom att undersoka me-
toder for att skala upp respektive ned antalet instanser av mjukvaran, genom fasta
schemalaggningsprinciper saval som genom anviandning av artificiell intelligens for
schemaldggning av applikationen. Slutligen finner forfattaren det intressant att un-
dersoka anvandningen av komprimering av de filer som skapas da B+-tradets indexe-
ringsprocess. Detta for att minimera de lagringsresurser som anvands av mjukvaran,
for att oka bade hallbarheten samt kostnadseffektiviteten.
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Slutsats

For att knyta an till rapportens syfte kan foljande slutsatser dras: Utifran de tva
variationer av mjukvaran som har utvecklats, tyder resultaten pa att prestandan,
lagrings- samt kostnadseffektiviteten ar fordelaktig for den fullstdndiga l6sningen
som baseras pa ett B4+-trad, nir lokala filer anvéinds vid indexering samt datahamt-
ning. Vidare ses dven att B+-triadet ar fordelaktigt ur ett hallbarhets-, respektive
ekonomiskt perspektiv. Trots detta finns det ytterligare mojligheter att optimera
losningen genom att implementera ett mer avancerat B+-trdd med syfte att oka
mjukvarans prestanda. Det finns d&ven en mojlighet att undersoka anvandningen
av komprimeringsalgoritmer for att ytterligare 6ka mjukvarans resurs- respektive
kostnadseffektivitet.
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Appendix 1

A.1 Kaillkod for MongoDB-skript

db = connect('mongodb://localhost/auditctl’');
print("Size: " +
(db.events.stats({ scale: 1024 * 1024 }).totalSize +
db.diffs.stats({ scale: 1024 * 1024 }).totalSize) +
" MBII);
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