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Abstract

In our increasingly digitized world every meaningful action starts with a simple
question: are you really you? The objective of this report was set out to explore,
recommend and implement a customer focused step-up authentication process
aimed primarily at the auto industry. A mobile application was developed to test the
added authentication steps required for the end user. The project was limited to user
scenarios within the mobility sector but the recommended process can easily be
applied to other industries. The report examines how a customer facing step-up
verification can be accomplished with Multi Factor Authentication and types of
factors that were both secure and frictionless from a user experience perspective.
The project was achieved with the help of the agile framework Scrum with visual
studio as the environment for application development. The report also discusses
alternative methods that could be used instead to improve a secure user experience
as well as what a future with Multi Factor Authentication might look like.



Sammandrag

| var alltmer digitaliserade varld borjar varje meningsfull handling med en enkel
fraga: ar du verkligen du? Syftet med denna rapport var att undersodka,
rekommendera och genomféra en kundfokuserad autentiseringsprocess riktad
framst inom bilindustrin. En mobilapplikation utvecklades for att testa de
autentiseringssteg som kravs av slutanvandaren. Projektet var begransat till
anvandarscenarier inom personbilssektorn men den rekommenderade processen
kan enkelt tillampas inom andra branscher. Rapporten undersoker hur en
kundinriktad verifiering kan genomféras med stéd av multifaktorautentisering och de
typer av faktorer som anses bade sakra och anvandarvanliga ur ett
slutanvandarperspektiv. Projektet genomférdes med hjalp av det agila ramverket
Scrum med verktyget visual studio som miljo for applikationsutvecklingen. Rapporten
lyfter aven alternativa metoder som kan anvandas for att forbattra en saker
anvandarupplevelse och hur en framtid med multifaktorautentisering kan se ut.

Nyckelord: Multifaktorautentisering (MFA), Applikation, kundfléde, biometri
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Terminologi och forkortningar

2FA: Tva-faktor autentisering

IOT: Internet of Things

iOS: iPhone Operating System
MFA: Multi-factor autentisering

PIN: personal identification numbers
SSO: Single Sign-On

OTP: One-Time Password

USB: Universal Serial Bus

ADB: Android Debug Bridge
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1 Introduktion

1.1 Bakgrund

| var uppkopplade varld borjar varje betydelsefull handling med en enkel fraga: Ar du
verkligen du? Den digitala transformationen har férandrat kunders satt att interagera
med och konsumera tjanster, och ens digitala identitet forblir karnan i varje steg av
kundresan. Att kunna skapa och erbjuda personifierade tjanster ses numera som en
hérnsten inom manga industrier, just for att kunna starka kundrelationer i de steg
kunden genomgar med ett varumarke och pa sa satt aven behalla kundlojaliteten.
Detta galler numera aven for biltillverkare som historiskt inte haft lika stor fokus pa
direkta kundrelationer sa som aktorer inom t.ex: e-handeln.

Med bilindustrins stora kliv mot att erbjuda digitaliserad synergi mellan bil, kund och
tjanster denne efterfragar, behoéver biltillverkarna balansera behovsbilden for bekvam
atkomst till tjanster med reducerad risk for obehdrigt tilltrade.

1.2 Syfte

Under manga ar har vi valt att skydda vara tillgangar med I6senord som med tiden
blivit allt mer komplexa. Men |I6senord ar inte alltid en tillracklig sakerhetsfaktor
eftersom 81 procent av hacking attacker ar kopplade till I6senord[14]. Tekniker for
dataintrang har ocksa utvecklats med tiden, och rapporterade 6vertradelser pekar
mot utnyttjandet av stulna eller svaga I6senord[15]. Trots dess 60kade komplexitet
senaste 20 aren forblir vara l6senord en viktig del av hur vi skyddar var data och far
atkomst till tjanster som t.ex. styr vara uppkopplade hem och bilar. Men sjalva
I6senordet, som en vanligt forekommande sadkerhetsmekanism, &ar inte tillracklig for
att verifiera identiteten av resursagaren (kunden). Hur kan da bilféretagen ga over till
en sakrare metod for autentisering utan att forsamra anvandarupplevelsen?

1.3 Mal

Detta arbete kommer:
- undersoka och rekommendera en autentiseringsmetod dar anvandaren
behdver utfora ytterligare autentiseringshandlingar efter behov och
kravbild.
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- foresla riktlinjer for tilldmpning av en autentiseringsmetod baserat pa
anvandarfall som identifierats inom bilindustrin och dess riktning inom
mobilitetslosningar.

- tillampa en autentiseringsmetod med fokus pa bade sakerhet och
anvandarvanlighet.

1.4 Avgransningar

Applikationen som utvecklades i detta arbete kopplas inte mot en fysisk bil
och dess tjanster.

Funktionaliteten som togs fram i applikationen ar oberoende av bilmarke. Da
gruppen hade tillgang till Volvos mobila applikation nyttjades denna som en
statisk design-komponent och darmed 6vervagdes inte design fran andra
bilmarken.

Implementering for iOS valdes bort da man inte hade tillgang till ratt hardvara
vilket forsvarade test och verifikation av mobilapplikationen.

Att inféra en dynamisk autentiseringsmetod baserat pa ens position hade lyft
andra sakerhetsaspekter, men funktionaliteten blev bortprioriterad da denna
ar avhangande av tredje part leverantorer.
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2 Teori

2.1 Single Sign On

Single Sign-On (SSO) ar en metod som tilldter anvandare att logga in pa flera olika
applikationer med ett och samma konto. Implementeras Single Sign-On pa ratt satt
sa forbattras bade effektiviteten och anvandarupplevelsen av registreringen da man
inte langre behdver komma ihag ett extra anvandarnamn och l6senord for att logga
in. For att detta ska fungera sa maste det finnas ett fértroende mellan
applikationerna. Pa grund av detta fértroende litar applikationerna pa att anvandaren
ar autentiserad pa ett sakert satt vid forsta inloggningen och darmed behdver
anvandaren inte logga in igen for att fa tillgang till dem.

Single Sign-On kan tros vara nagot som man inte ser dagligen men har man
exempelvis ett google konto sa anvander man sig redan av Single Sign-On. S4 fort
du loggar in pa ditt google konto sa loggas man aven in pa sin Gmail, Drive, youtube
och google play konton som man kan se i den nedanstaende bilden (Figur 1).

Gmail Images i% ‘wﬁ

~

@ G 9
Account Search Maps
YouTube Play Gmail

©O £ a

Contacts Drive Calendar

& ¥ &

Translate Photos Shopping

l ~ v

Figur 1 ar en skarmdump som visar alla applikationer som man nu kan anvanda
med google kontot som man har loggat in med. Detta ar utfort med hjalp av Single
Sign-On (SSO).
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2.2 Tva-faktor autentisering

Tva-faktor autentisering (2FA) ar en tvastegs autentiseringsprocess som har for
avsikt att tillhandahalla en extra niva av sakerhet[1] . Den extra sakerheten uppnas
genom att anvandaren maste autentisera sig sjalv genom ett extra steg istallet for att
bara autentisera sig med ett vanligt I6senord. Alla extra steg ar inte identiska utan
kan variera, stegen har olika nivaer av sakerhet, men alla ar sakrare an inloggning
med bara ett [0senord.

OTP (One-Time Password) ar ett exempel pa ett extra steg vid inloggning, det
fungerar genom att vid varje inloggning efter man skrivit sitt anvandarnamn och
I6senord sa ska man skriva in en kod som bara héller i en angiven tid, vanligtvis inte
langre an 30 sekunder. Denna kod ar unik for varje inloggning och visas i en extern
app man kan installera pa telefonen eller datorn. Utan 2FA sa racker det for en
hackare att fa atkomst till ens I6senord for att kunna logga in, med 2FA forsvaras
detta.

2.3 Multifaktorautentisering

Multifaktor autentisering (MFA) ar precis som 2FA en process for att autentisera sig
pa ett sakrare satt an att bara anvanda ett I6senord. MFA bestar av tva eller flera
sakerhetssteg man maste anvanda for att verifiera sig, till skillnad fran 2FA som inte
har mer an tva, darav namnet multi-faktor. Man kan till exempel identifiera sig sjalv
genom vem man ar (via tumavtryck) eller genom vad man har (en fysisk nyckel),
vilket man aven kan anvanda med 2FA.

En positiv egenskap med MFA ar att det kan vara anpassningsbart med vilket eller
hur manga sakerhetssteg som anvandaren behover verifiera. En anvandare som
befinner sig i ett land som personen vanligtvis inte befinner sig i eller som kan
klassas som mindre sakert, kan tvingas verifiera fler och komplexare sakerhetssteg.
Ett exempel pa detta ar om en person vanligtvis ar bosatt i Sverige och vill logga in
fran Marocko sa maste personen identifiera sig som vanligt, plus en eller fler
verifieringar som till exempel visa fingeravtryck for att konstatera man verkligen ar
ratt anvandare.

Fordelen med MFA gentemot 2FA ar att det kan vara mer former av autentisering
jamfort med bara tva i 2FA, ju mer verifieringar anvandaren behover gora desto
sakrare ar det. Speciellt om man anvander fingeravtryck som autentisering, vilket ar
svart for en potentiell hackare att fa tag pa. Men fordelen kan aven vara en nackdel
om man anvander det fel, eftersom ju fler sdkerhetssteg man har desto battre ar det
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for sakerheten, men en annan viktig punkt nar det galler autentisering ar
anvandarupplevelsen. En anvandare vill kunna logga in eller autentisera sig snabbt
och kunna utnyttja sitt konto direkt och inte behdva verifiera sig flera ganger, vilket
tar mer tid ju fler steg man har. Darfér maste man goéra en avvagning av hur mycket
en anvandare behdver identifiera sig utan att forsamra upplevelsen for den, eftersom
med alla alternativ en kund har idag sa blir man latt krdsen och anvander en annan
app om man inte gillar hur appen upplevs.

2.3.1 Typer av autentisering

Det finns olika typer av autentisering man kan anvanda sig av vid verifiering av
individer med MFA, nagra sakrare an andra. Dessa typer kommer generellt i tre
former:

e Nagot man vet: Det vill sdga nagot man maste komma ihag och sedan visa
eller utféra for att verifiera sig, exempelvis vanliga |I6senord och kodord.

e Nagot man ar: Med detta menas delar av kroppen som kan anvandas som en
typ av verifiering som till exempel inlasning av fingeravtryck, avlasning av
ansiktet och réstigenkanning. Denna typ av verifiering kallas for biometrisk
autentisering.

e Nagot man har: Detta ar fysiska objekt som man kan anvanda for att verifiera
sig, sasom bilnycklar, smarttelefon och token enheter till exempel.

Det ar med dessa typer man kan kombinera tva eller fler for att skapa en applikation
med multifaktor autentisering och man vill ha det sa sakert som mdjligt medans det
ar enkelt att anvanda for kunden.

Autentisering med nagot man vet sasom I6senord ar den minst sakraste typen
eftersom anvandningen av I6senord som verifiering tvingar anvandare att tanka ut
och komma ihag avancerade kombinationer av siffror, bokstaver med mera for att fa
ett sa sakert I6senord som majligt. Anvandare rekommenderas ocksa att ha unika
I6senord for varje konto for att reducera risken att bli hackad. Anvandare maste
hantera allt fran 25 till 85 I6senord[1] idag och med digitaliseringen av samhallet
kommer denna summa véaxa. Vid hantering av s& manga l6senord kan anvandaren
latt bli lat och ateranvanda l6senord, vilket betyder att om ett konto blir hackat sa far
hackaren aven atkomst till de andra kontona som delar samma I6senord.

Med autentisering genom nagot man har som till exempel en bilnyckel ar det svarare
for en hackare att géra dataintrang, eftersom det kravs en fysisk nyckel. Men
anvandaren maste halla koll pa den och bevara den pa ett sékert stélle, samt bara
omkring pa den vid verifieringen, att ha en fysisk nyckel for alla ens konton kan latt
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bli frustrerande for en anvandare och ar darmed inte den basta lI6sningen. Det kostar
aven pengar att tillverka det fysiska objektet och kan tappas bort.

For att starka sakerheten kan man lagga till biometrisk autentisering, utéver de andra
typerna for att skydda fran dataintrang. Med biometrisk autentisering sa behéver
man inte komma ihag nagot som till exempel ett I6senord utan man kan autentisera
sig med nagot man alltid har med sig, som med ett fingeravtryck eller
ansiktsigenkanning, vilket ar vanliga metoder av biometrisk autentisering. Biometrisk
autentisering ar skyddad mot de flesta typer av cyberattacker[2] och ar samtidigt mer
bekvam for anvandaren an vanliga I6senord att anvanda enligt en undersokning[3],
vilket gor detta till en lamplig typ av autentisering med MFA.

Autentisering med sitt ansikte ar en sékrare metod pa iOS an Android eftersom
Apple har lagt ner mycket teknologi pa det med teknik som en 3D karta av ens
ansikte[16]. Androids version av ansiktslasning ar inte av samma sakerhet da test
har visat att vissa av deras telefoner kan autentiseras med fotografi av nagons
ansikte[17]. Till féljd av skillnaden av sakerhet sa maste man ha det i atanke om
bada metoderna ska finnas tillgangliga.

Figur 2 som summerar utvecklingen av autentiseringsmetoder:

Enfaktorsautentisering

Kunskapsfaktor:
PIN, Iddsenord,
sékerhetsfrager

A 4
Tvafaktorsautentisering

Agarfaktor:
Smartphone, nyckelkort,
engangsldésenord

\ 4
Multifaktorautentisering

a0l
Q
L=

Agarfaktor:
Smartphone, nyckelkort,
engangslésenord

Figur 2. Evolutionen av autentiseringsmetoder fran en faktors autentisering till
multifaktorautentisering.
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3 MFA i anvandarcentrerad utveckling

3.1 Anvandarfall

Multifaktorautentisering har manga potentiella anvandningsomraden inom
bilindustrin och personifierade mobilitetslésningar for att forbattra sakerheten men
samtidigt inte férsamra kundupplevelsen. Anvandarfallen som listas nedan ar bara
nagra exempel pa omraden dar MFA kan implementeras.

3.1.1 Den digitala bilnyckeln

Snart ar den klassiska bilnyckeln som en fysisk ikon och del av bilen historia. Ett
annat vanligt alternativ det senaste aren for atkomst till bil har varit genom
knapptryckning pa en bilnyckel som mest efterliknar en minnessticka eller en plastbit
i form av ett kreditkort.

En kommande standard som ska underlatta vara liv ar den digitala bilnyckeln[5]. Den
digitala nyckeln kan vara i en smart enhet som en mobiltelefon dar man kan ha en
applikation som har dversikt 6ver ens bils tillstand. Med en digital nyckel kan man fa
ratt atkomst till bilen utan knapptryckning eller liknande[6], forutsatt att man har sin
smarta enhet till hands sa att bilen kan kénna av den och veta att du ar du. Men hur
ska bilen verkligen veta att du ar du, det ar dar MFA kommer in och kan anvandas
for att sakra autentiseringen.

For att kunna anvanda nyckeln maste man kunna autentisera sig och satta upp
nyckeln sa att bilen senare vet vem man ar, detta kan géras med hjalp av MFA,
alltsa flera olika steg pa ett sakert satt. Om man ingar i en bilpool eller dnskar att
familj och vanner ocksa kan fa tillgang till fordonet kan man goéra det med digital
delning av nyckeln. Aven har kan MFA anvéndas sa inte obehdriga far atkomst.

3.1.2 Tillganag till bil

Det finns olika nivaer av tillgang till en bil. Med den digitala nyckeln kan man
bestamma vilken behdrighet en person ska ha till ett fordon. Vill man att personen
bara ska kunna 6ppna bagageluckan och inte kunna starta bilen sa kan agaren valja
det i installningarna. Detta ar anvandbart till exempel om man vill ha nagot levererat
till sin bil men inte kan narvara fysiskt, da kan man ge varubudet tillgang till endast
bagageluckan, som sen lagger varan i bilen. Allt detta gar att gbra i sin smarta enhet
och med hjalp av MFA kan man autentisera individerna som ska ta del av
fordonet[4].
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3.1.3 GDPR forfragningar

Efter att EU:s allmanna dataskyddsforordning (GDPR) tratt i kraft for ett utdkat skydd
av personuppgifter har foéretag behovt forma nya sakerhetsprocesser i relation till hur
personuppgifter kan behandlas och hur man sakerstaller ratt atkomst till dessa.
Syftet med GDPR ar att skydda individens rattigheter i relation till behandlingen av
deras personuppgifter.

Foretag som behandlar personuppgifter och som antingen (i) ar etablerade inom EU
eller (ii) erbjuder varor eller tjanster till personer inom EU eller évervakar beteendet
hos sadana personer omfattas av den nya dataskyddsférordningen.

| och med individens rattigheter i relation till behandlingen av personuppgifter och de
skyldigheter att informera individen om den rattsliga grunden samt férse denne med
uppgifterna vid begaran har satt nya interna krav pa saker hantering och delning av

persondata.

En robust MFA 16sning for kundidentitet och atkomsthantering kan hjalpa till att I6sa
manga av de tekniska kraven for att underlatta hantering av kundfall riktade mot
dennes rattighet att komma at ens data som foretaget behandlar. MFA kan hjalpa
verifiera kundernas behoérighet genom att be anvandaren uppge ytterligare bevis pa
sin identitet.

3.1.4 Andring av personkonto-installningar

Vid agande av ett konto dar ens uppgifter kan vara kansliga eller essentiella for att
anvandandet av kontot ska fungera som det ska, som exempelvis att andra
bilinstaliningar eller ens I6senord,sa vill man ha stark sakerhet. Det ar viktigt att ratt
person andrar installningar sa inte en obehorig kan andra inloggningsuppgifter och
darmed lasa ut en fran sitt egna konto.

For att autentisera ratt person sa kan MFA anvandas for att fa extra sakerhetssteg
och minska risken att fa sitt konto stulet. Exempelvis kan anvandaren behova
autentisera sig om den vill &andra I6senord eftersom det ar viktig del av sékerheten,
men inte vid byte av anvandarnamn darfor att det ar inte samma sakerhetsrisk
angaende det och darmed bara har extra verifiering da det behovs.
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3.2 Anvandarupplevelse av autentisering via flera faktorer

Vid anvandning av flera faktorer sa ar det viktigt att valja faktorer som bade ar sakra
men ocksa nagot som inte anvandaren tycker ar besvarligt. Eftersom manga
anvandare ar vana med bara lIdsenord som autentisering kan det latt bli frustrerande
om denna individ maste verifiera sig flera ganger, darmed maste faktorerna
implementeras ratt men forst ar det bra att ta undersdka vad anvandare tycker om
fler faktorer.

| en undersokning[9] sa visar det sig att 54 procent av de tillfragade anvander mer an
en faktor vid autentisering frivilligt, varav kod via sms ar den vanligaste typen, detta
betyder att manga redan ar vana med flera faktorer och underlattar darmed
anvandning av MFA. Problemet med just kod via sms ar att det inte stoppar en
person som har stulit ens telefon, eftersom koden kommer till just telefonen och
darmed skulle ge férovaren atkomst till ens konto, till foljd darav inte det basta for
sakerheten.

| undersdkningen sa visar det sig aven att 45 procent anvander fler faktorer nar
tjiansten de anvander erbjuder det, vilket ar positivt fér anvandning av MFA. Det man
far ha i atanke ar att dessa siffror behdver inte stdmma for allménheten eftersom i
denna undersdkning sa var majoriteten mer formoégna an genomsnittet och darmed
inte representativ for hela befolkningen.

| en annan studie som undersokt flera undersékningar kring MFA[10] sa ar
slutsatsen att MFA foérbattrar sakerheten genom implementering av flera steg men
aven visar att anvandbarheten ar en utmaning och kan forbattras. Studien visar aven
att manga undersokningar kring anvandbarheten ofta studerar unga vilket kan leda
till en falsk uppfattning eftersom unga hanterar tekniken annorlunda. For att forbattra
anvandningen av MFA s& bor undersodkningarna inkludera en mer mangfaldig
testgrupp.

3.3 Utmaningar med MFA forvaltning

Med MFA sa finns det aven utmaningar man maste ha i atanke vid inférande av det i
ens applikation sa att alla ska kunna ha méjligheten att autentisera sig.

e Anvandbarhet - Det maste vara latt och far inte ta for langt tid fér anvandaren

att verifiera sig. Anvandarens preferenser for val av autentiseringstyp kan
ocksa variera och ar darfor bra att erbjuda flera alternativ sa anvandaren kan
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anvanda sin prefererade metod. Det ska passa for alla aldrar, aldre kanske
foredrar en annan metod av verifiering gentemot yngre, eftersom det visar sig
att den yngre generationen spenderar 50% mindre tid pa att autentisera
sig[8].

Integration - MFA ar beroende av hardvaran och maste darmed kunna
integrera med ny och gammal hardvara s& det fungerar som det tankt. Vissa
enheter som till exempel Apples iphone X har inte tillgang till
fingeravtryckslasning men har tillgang till avlasning av ansiktet, darmed ar det
bra att ha ett flexibelt system sa att bada alternativen ar tillgangliga for
anvandaren sa att den kan valja det ens enhet har mdjlighet till. Det finns
aven enheter som inte har tillgang till nagon av de biometriska metoderna, da
kan en I6sning pa det vara att anvandaren skriver in en PIN-kod eller anvanda
One-Time Password istallet, vilket dock gor att sakerheten kan férsamras.
Sakerhet - Aven om sékerheten forbattras med MFA sa ar det inte felsékert, i
samband med att tekniken for sdkerheten utvecklas sa utvecklas aven
attackerna mot den, vilket gor att man konstant maste hitta forbattringar for att
ha en trygg sékerhet. P& grund av beroendet MFA har av hardvaran det ar
tillampat i sa kan det uppsta sakerhetsrisker om hardvaran inte ar tillrackligt
sakerhets utrustad som det borde vara. Detta kan leda till en lyckad attack for
potentiella hackare aven om autentisering typerna teoretiskt ska kunna stoppa
just den sortens attack men inte kan pa grund av felaktig hardvara.

Kanslighet - Det man far tdnka pa med det olika typerna av autentisering ar
att det fungerar i en optimal testning miljé, men det kanske inte fungerar i
samre forhallanden. Med réstigenkanning som verifieringstyp kan det vara
problematiskt att fa enheten att hora en i hogljudda omraden som till exempel
nara trafikerade vagar och darmed maste lampliga alternativ erbjudas.

Mojligheterna med flexibel MFA om man har dessa utmaningar i atanke ar manga.
Ett scenario pa hur flexibel MFA kan anvandas ar att anvandaren har ett I6senord
eller PIN for att verifiera sig, samt utdver det behdver visa nagon form av biometrisk
autentisering sasom fingeravtryckslasning. Om det misslyckas eller inte finns
tillgangligt sa kan man behdva anvanda sig av en annan kombination av faktorer
vilket anvandaren blir uppmanad att visa.

Med detta system sa kan man studera hur anvandaren beter sig vid autentiseringen
och hur den interagerar med enheten, darmed kan man forbattra momentet for
anvandaren ju mer den interagerar med enheten, vilket pa sikt ger en battre
anvandarupplevelse.
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4 Metod

| detta kapitel beskrivs det hur arbetet har utforts och vilka verktyg som anvandes for
att utfora det. Med metoderna medfdljer aven en forklaring varfor de valdes.

4.1 Verktyg

| projektet sa anvandes diverse metoder for att fa en sa effektiv arbetsprocess
som maijligt och na ett dnskat resultat.

Github valdes eftersom det ar ett simpelt satt att dela kod med sin kollega
pa over internet. Man kan bade dela med sig det man sjalv gjort, men aven
hamta det sin kollega gjort for att kunna anvanda det.

Visual Studio valdes som utvecklingsmiljé i kombination med pluginet

Xamarin som maijliggor utveckling av mobila appar som bade kan koéras

igang med Android och Iphone smartphones. Utvecklingsmiljon anvandes

for att kunna skapa en replika applikation av Volvos on call app och for att
infora fingeravtryckslasning som sakerhetsautentisering i appen.

e Tillagg pa Visual studio Xamarin som LiveXaml mgjliggjorde
designandringar pa mobilappen i realtid och “Android debug bridge” for
att kunna koéra igang mobilappen pa mobilen tradlost dver natet.

e Packet tillagg som majliggor fingeravtryckslasning och databas
anvandning.

Design verktyget Figma anvandes for att kunna demontera och forsta

“Volvo on call” designen sa att man efterat kunde replikera och bygga

vidare pa temat.

Det agila ramverket scrum anvands for projektarbetet sa att

projektmedlemmarna i gruppen kan maximera effektiviteten, forstaelsen

bakom andras kunskaper i gruppen och sa att gruppen kan anpassa sig till
nya miljoer pa ett smidigt satt.

Volvo's design pa fonter och bakgrund anvandes med anledning av Sigmas

samarbete med Volvo.

Android Debug Bridge anvandes for att mojliggdra en tradlos USB

uppkoppling over natet.

Hot Reload anvandes vilket mojliggjorde direkt kompilering i realtid sa att

mobilapplikationen uppdateras sa fort nagon ny kodfil sparades till skilinad

fran innan da projektmedlemmarna var tvungna att starta om hela
applikationen for att testa den nya koden igen.
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4.2 Arbetsmetod

4.2.1 Val av arbetsmetod

Arbetet har utforts med hjalp av den agila arbetsmetoden scrum, vilket ar ett ramverk
for hur man arbetar inom lag for systemutveckling pa ett iterativt satt, darav agilt.

Scrum gar ut pa att man arbetar i korta cykler som kallas sprinter och i varje sprint
ska man ha en ny fardig funktionalitet som ger varde pa ens produkt sa man har
nagot att visa for intressenter. Langden pa en sprint kan variera men i detta arbete
sa var langden tva och en halv vecka, kort nog for att regelbundet undersoka
utvecklingen men samtidigt langt nog for att skapa nagot av varde.

| slutet av varje sprint visas det man har gjort for intressenter sa dessa kan dela sina
synpunkter vilket man har i atanke vid arbetet nasta sprint. Férdelen med scrum ar
formagan att kunna hantera forandringar genom att konstant fa synpunkter fran
kunder och intressenter sa arbetet kan forbattras standigt.

En annan stor férdel ar riskminimering, ifall man pabédrjat en funktion till produkten
och sen vid redovisningen har intressenten andrat sig nar den ser implementationen
och vill ha nagot annat istallet. D4 kan man avbryta arbetet pa funktionen och
darmed spara tid och resurser. Om man istallet hade fatt veta langt senare att
funktionen var onddig hade resurser gatt till spillo, sa det ar inte lika stor risk att
implementera nya funktioner eftersom till féljd av regelbunden inspektion sa kan fel
rattas snabbare an med vattenfallsmetoden till exempel.

En nackdel med scrum ar att pa grund av att man arbetar i sprintar och inte planerar
projektet fullt i detalj fran bdrjan, sa kan det vara en viss osakerhet angaende hur
slutprodukten ska vara vilket kan vara anstrangande for dem involverade.

Ett annat alternativ till scrum som kunde anvandas var vattenfallsmetoden vilket ar
en sekventiell systemutvecklingsprocess gentemot scrums iterativa process. |
vattenfallsmetoden sa finns det olika faser: forberedelse, etablering, analys, design,
konstruktion, test, produktionssattning och underhall. Faserna fungerar som ett flode
nedat, darav namnet vattenfall, dar faserna uppfylls i ordning.

Fordelen med denna metod ar det ar strukturerat och man upptacker problem tidigt i
projektet eftersom man planerar hela projektet i detalj innan man pabdrjar arbetet.
Detta ar fordelaktigt ndr man ska bygga hus till exempel, huset byggs fran en fardig
ritning och teknikerna for att bygga huset andras normal inte drastiskt mitt under
byggandet. Men om teknikerna och arbetsmarknaden utvecklas konstant sa att
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projektets grundvision blir féraldrat och meningslost sa hanger inte
vattenfallsmetoden med. Detta ar ett stort problem vid systemutveckling inom IT
eftersom den marknaden utvecklas konstant och darmed maste kunna hantera
forandringar i projektet, sa att planen man hade férra manaden kan andras till en
mer passande och vinstgivande.

Scrum valdes som arbetsmetod pa grund av dess agila arbetssatt vilket ar
fordelaktigt vid systemutveckling inom IT och att kunna hantera férandringar pa ett
enkelt satt, samt fa regelbundna synpunkter fran handledare och
foretagsrepresentanter.

4.2.2 Planering

Det forsta tva veckorna bestod av planering av arbetets upplagg och vilka
applikationens huvudfunktioner skulle vara, samt planering av vilken utvecklingsmiljo
som passade bast for arbetet. Planeringen utférdes genom lasning av atskilliga
artiklar angaende autentisering for att fordjupa sig kring @mnet och ta reda pa varfér
man ska valja just multifaktor autentisering.

Artiklar om vilka autentiserings typer som var smidigast for anvandaren studerades
for att ta reda pa vilka man ska valja. | samband med diskussioner med
foretagsrepresentant sa togs ett slutmal for applikationen fram med dess dnskade
funktioner. Utvecklingsmiljon for arbetet valdes, vilket blev Visual Studio Xamarin pa
grund av dess majlighet att hantera bade IOS och Android.

4.3.1 UX-design rekommendationer

Multifaktor autentisering i sig ar en funktion som férbattrar anvandarupplevelsen for
anvandarna eftersom att man snabbt och smidigt kan fa tillgang till sitt konto med ett
fingeravtryck eller ansiktslasning istallet fér exempelvis logga in manuellt.

For att kunna optimera anvandarvanligheten (Usability) sa kravs det att designen ar
smidig och latt att forsta. Nagra exempel pa detta finns i MFA sidan (Figur 8) dar
man kan se all information som behdvs for att komma vidare utan att behdva scrolla
eller att ga till en annan sida (visibility)[11].

Utdver detta sa har vi andra stédjande metoder fér anvandarvanligheten som bland
annat affordance som innebar att man kombinerar knapparna med ikoner som
manga redan kanner igen fran andra kallor sa att de direkt kan forsta vad knapparna
gOr utan forklaring.
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Utdver detta sa finns aven alternativet att valja konto som man har sparat sa att man
slipper behéva logga in igen da man behdver byta konto, detta medfor alltsa en
okning av utilities vilket darmed ocksa forbattrar anvandarvanligheten[12].

Nar det kommer till anvandarupplevelsen sa ar anvandarvanligheten en faktor som
paverkar den, men anvandarupplevelsen handlar ocksa om kanslorna som
anvandarna far nar de ser pa produkten. Darfor sa ar det viktigt att vara konsistent
med teman da ny design skapas. Exempel pa detta i MFA sidan (Figur 8) ar ljusgraa
bakgrundsfargen, svarta textfargen och Sans-Serif text typsnittet som alltid anvands i
applikationens design.

Nar det kommer till design av applikationer med Visual Studio Xamarin sa har man
fem olika typer av sidor (som man kan se pa Figur 3).

Vi har Content Page som ar en tom sida, MasterDetailPage som har en knapp som
far en stérre meny att fallas ut, NavigationPage som dar man flyttar fram sig fran en
sida till en annan genom knappar och backar bak med backpilarna i toppen.
TabbedPage som ar en meny som ligger i toppen pa android och i botten pa 10S
mobiler. Slutligen finns CarouselPage som far dig byta fran en sida till en annan med
hjalp av swipes. Projektets applikation anvande sig huvudsakligen av
NavigationPage som grund och TabbedPage som huvudmeny.

'R ) ) R R
— — .~/ — ~—
ContentPage MasterDetailPage NavigationPage TabbedPage CarouselPage

Figur 3 ar en bild tagen fran microsofts egna hemsida som visar hur alla visual studio Xamarins olika
designtyper ser ut for dess sidor.[13]

Nar det kommer till temat av designen sa kravdes det att projektet var
anpasshningsbart for just volvos on call applikation. For att kunna identifiera alla
fargerna, texttypsnitten, textstorlekarna och knapp designen sa anvandes verktyget
Figma for granssnittsdesign (som man kan se pa Figur 4) sa att man sedan kunde
tillampa alla dessa egenskaperna pa var egna visual studio xamarin applikation. |
detta fallet sa anvandes exempelvis fargkoderna “4EDEDED” och “#FFFFFF” som
bakgrundsfarg samt “Sans-Serif’ som typsnitt for all standard text (Figur 5).
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ScreenShot of “Volvo on call menu” Design model lookalike
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Figur 4 ar en skarmdump tagen pa Figma appen som visar hur vi har med hjalp av
en skarmdump tagen pa “Volvo on call” menyn kunnat baklanges konstruera
(reverse engineer) appens design tema.
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Figur 5 ar en skarmdump som visar hur vi har lyckats anvanda “Volvo On Call”
appens design tema pa helt nya designade sidor med.

4.3.2 Implementering

For att kunna uppna projektets mal sa kravdes en utvecklingsmiljo som man kan
skapa mobilapplikationen och dess funktionaliteter pa, samt anvandning av

25



arbetsramverket scrum som ar en effektiv och vanlig modell bland stora foretagen for
systemutveckling.

| arbetets implementering av scrum sa anvandes mjukvaror som alla
scrum-medlemmar kan dela information med. Exempel pa dessa typer av mjukvaror
ar google drive som anvandes for att lata gruppen skriva planeringsrapporten och
examens arbete rapporten.

Ett annat exempel pa en sadan mjukvara ar whiteboard mjukvaran Trello som
anvandes for att skapa en scrum board som alla inplanerade uppgifter och mal
befinner sig vid. Utdver det sa anvandes aven webbhotellet Github for att lata
gruppmedlemmarna dela programkoden och tillaggen for mobilapplikationen.

Med tanke pa att biometrisk autentisering ar en avancerad funktionalitet sa kravs det
en avancerad utvecklingsmiljo att utveckla appen pa. Darfor sa ar simpla prototyp
utvecklingsmiljoer inte ett alternativ.

Utover detta sa var ett mal for projektets arbete att mobilappen bade ar kompatibel
med android mobiler och med iphone mobiler. | normala fall da man vill utféra
extremt avancerade funktionaliteter sa skapas tva liknande appar, enai
utvecklingsmiljon “Android Studio” och andra i utvecklingsmiljon “xCode”. Eftersom
att mobilapplikationens funktionaliteter bara var nagorlunda avancerade sa
utvecklades mobilapplikationen i utvecklingsmiljon “Visual Studio Xamarin” istallet
som tillat apputveckling i bade android mobiler och iphone mobiler samtidigt.

For att kunna forbattra utvecklarnas arbetsupplevelse och utvecklingens effektivitet
for gruppmedlemmarna sa har ett par tillagg till “Visual Studio Xamarin” inforts.

Vanligtvist sa testas mobilapplikationen huvudsakligen med en langsam emulator
som behdvs koras igang varje gang appen testas. Detta har forenklats med ett tillagg
som majliggor att medlemmarna kan tradldst kompilera mobilappen direkt till mobilen
som man kan se i Figur 6. Detta ar utfort med hjalp av windows egna Android
Debug Bridge (ADB) som mdjliggdr en tradldst USB uppkoppling éver natet. Utdver
detta sa anvandes ocksa tillagget “Hot Reload”.
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Figur 6 ar ett foto taget pa en av projektmedlemmarnas mobil da den tradldst
kompilerar mobilappen direkt ifran utvecklingsmiljon “Visual Studio Xamarin”.

Med hjalp av dessa tillagg sa utvecklades programkoden med en betydligt hogre
hastighet. En sida for en mobilapplikation som skulle krava tiotals timmar att skapa
kunde efter dessa tillagg bli utférda pa mindre an ett par timmar.

Eftersom att vissa funktionaliteter bade orsakar buggar och ar komplicerade sa
anvandes ytterligare tillagg pa Visual Studio Xamarin for att I16sa det. Exempel pa
dessa tillagg ar fingeravtryckslasning, avancerad lista systemet och menyfaltet som
finns i applikationen.
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5 Resultat

Som ett resultat av projektet sa skapades en mobil IOS och Android applikation som
har ett inloggningssystem kombinerat med single sign on och aven multifaktor
inloggningsalternativ som exempelvis fingeravtryckslasning.

Da man inte har nagot konto sparat pa applikationen sa kommer man upp till menyn
i figur 7, efter att man har loggat in och valt att spara anvandarnamnet och
I6senordet sa blir Figur 8 den nya loginskarmen nasta gang man startar appen. |
figur 8 sa ar “Single Sign-on” tillgangligt vilket later dig logga in pa ditt konto utan att
behova skriva anvandarnamnet och I6senordet.

14:49 B IN® L 4 & 13:26 B IN® L L&

&

Username

Choose an account

erik@live.se

Keep me signed in

LOGIN
REGISTER
)

SIGN IN WITH TOUCHID

"
"y
| ]

SIGN IN WITH FACEID

0]

SIGN IN MANUALLY

Figur 7 ar en skarmdump pa loginskarmen av var app vilket ar det férsta man ser da
man har installerat applikationen. Figur 8 ar en skarmdump pa multifaktor
autentiserings loginskarmen av applikationen.
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For att kunna lata en anvandare spara flera konton sa finns det en ruta vid toppen av
sidan som sedan leder en till menyn som finns i Figur 9, sedan sa kan man med
kontot valja att logga in med fingeravtryckslasning som i Figur 10, ansiktslasning
(som inte ar implementerat) eller manuellt med anvandarnamn och I6senord som i
Figur 7.

13:27 13:28

Select an account

erik@live.se

(Q

lars@hotmail.com
Tryck pafingeravtryckssensorn

AVBRYT

Figur 9 ar en skarmdump som visar hur det ser ut da man far valja mellan flera
konton som man kan logga in med. Figur 10 &r en skarmdump som visar hur
inloggning med fingeravtryckslasning ser ut.

29



Efter att man har loggat in s& hamnar man i Figur 11 och Figur 12 som ar en
modifierad replika av Volvos “Volvo on call” app meny sa att arbetet har ett realistiskt
exempel pa hur nyckel delningen kan se ut. Klickar man pa “Car Sharing” knappen
som finns i Figur 12 (och Figur 11 om man scrollar) sa nar man menyn for delning
av bilnyckel som finns i Figur 13.

1327 B M PN 4@ 1328 B M PN® N L E
A 9 7o & [ 9 7o &
Home Map Car Key Profile Home Map Car Key Profile

2018 V90 C@ Car Sharing

% Maintenance % §
Everything looks good ] év;)ﬁow
J9)  Statistics
8,8 1/100 km
Average Fuel Consumption
21614 km
Odometer

d9)  Statistics

Boot open
8,8 1/100 km
Average Fuel Consumption @
21614 km
Odometer Lock Unlock

Figur 11 och Figur 12 ar ett par skarmdumpar tagna pa var replika av menyn fran
“Volvo on call” appen, utdver kopian sa har vi dessutom infért en knapp for delning
av bil som heter “Share a car”. Kopian av volvo on call menyn ar gjort med hjalp av
reverse engineering med Figma och Adobe XD for att fa temat och sedan utférd med

var egna liknande design.
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| menyn fér delning av bilnyckel som finns i Figur 13 s& ser man alla nycklar som
man har delat, datumet man gjorde det pa och datumet som det slutar pa. Man ser
aven antalet dagar som ar kvar tills nyckeln gar ut och om startdatumet inte har
passerats an sa visar den antalet dagar tills nyckeln aktiveras. Klickar man pa “Add
digital key” eller ikonen bredvid fran Figur 13 sa nar man Figur 14 som ar menyn for
att lagga till nyckel.

1328 B M PN® LB 13:28 @ M PN® N LB
& ADD DIGITAL KEY c@ &
) . Email:
test@live.se Days Left: 0d
StartDate: 2020-05-11 EndDate: 2020-05-12 Email

Morris Days Left: 11d StartDate: 2020-05-12 EndDate: 2020-05-12
StartDate: 2020-05-12 EndDate: 2020-05-23
Permissions:
Lars Days before activating: 11d
StartDate: 2020-05-23 EndDate: 2020-05-24 —

Frans

StartDate: 2020-05-11

Lol

StartDate: 2020-04-01

Days Left: 31d

EndDate: 2020-06-12

Days Left: 0d
EndDate: 2020-05-12

Figur 13 ar en meny for bildelning som visar alla nycklar som ar delade till sin bild
och Figur 14 visar forsta halvan av tillaggs-menyn for ny nyckel.
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| menyn for tillagg av bilnyckel sa far du valja mailen eller anvandarnamnet av
anvandaren du vill dela nyckeln med, startdatumet som nyckeln bér pabdrja pa och
datumet som det inte ar giltigt vid langre.

Till sist sa far du valja vilka Ias som du vill att den delade nyckeln skall fa tillgang till, i
Figur 15 bilden nedan sa har det exempelvist skapats en nyckel i 1 dag som bara
har tillgang till bagageluckan pa bilen. For att motverka otillaten bildelning nar t.ex
nagon har loggat in pa appen och lamnat mobilen sa kommer en ytterligare
fingeravtryckslasning som man ser i Figur 16, har inte mobilen fingeravtryckslasning
tillgangligt sa ar det tankt att en PIN forfragan kommer upp istallet.

1328 B M PN LB 13:28
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®
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Figur 15 ar en skarmdump som visar tillaggs-menyn med inférda installningar dar
enbart bagageluckan ar tillganglig. Figur 16 ar en skarmdump som visar
fingeravtryckslasning konfirmering da man lagger till en nyckel sa att inte nagon ska
kunna sno nagon annans mobil och ge sig sjalv nyckeln.
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6 Diskussion
6.1 Diskussion av resultat

Applikationens resultat blev att man kan autentisera en individ pa ett enkelt och
snabbt satt utan att stéra anvandaren for mycket. Pa grund av att vi valde biometrisk
autentisering racker det for anvandaren att satta fingret pa mobilens avlasare for att
kunna verifiera sig, vilket inte tar mer an nagra sekunder. Hade vi istallet valt att
anvandaren maste skriva in I6senord varje gang denna vill dela sin nyckel hade det
inte bara tagit mer tid, utan aven varit en sakerhetsrisk eftersom ett stulet I6senord
hade gett den obehdriga full tillgang till applikationen. Men med biometrisk
autentisering som extra sakerhet sa kan ett stulet I6senord bara logga in pa kontot,
men inte géra nagra kansliga handlingar utan att visa vem man ar genom
fingeravtryck, vilket ar svart att replikera.

| projektet sa implementerades fingeravtryckslasning som biometrisk autentisering,
vilket valdes pa grund av dess bra sakerhet. Det finns fler kroppsdelar man hade
kunnat autentisera med som exempelvis ansiktet och 6gonen for att variera, men det
ansags inte nddvandigt for detta projekt eftersom malet var att det skulle vara enkelt
for anvandaren och fér manga alternativ kan 1att bli dvervaldigande fér en ny
anvandare. Dessutom var androids ansiktslasning inte optimal for sakerheten vilket
vi valde att inte kompromissa med(se 2.3.1). Design for inloggning med
ansiktslasning togs dock med som ett visuellt exempel hur det kan se ut om
funktionen sen implementeras (se figur 8 i resultat).

6.2 Genomforande och fortsatt arbete

| arbetet sa var tanken att anvanda scrum som arbetsmetod, vilket det gjordes med
utvarderingsmoten varje tva och en halv veckas intervall. P4 métena gick vi igenom
vad vi gjort vilket gav regelbunden feedback hur arbetet gick och vad man kunde
forbattra. Allt med scrum togs dock inte med som exempelvis dagliga scrum moéten,
det togs inte med pa grund av att arbetet bestod av bara tva personer och darfér
behdvde inte arbetet synkroniseras lika ofta som om det hade varit en storre grupp.
Roller inom scrum som produktagare och scrum master togs heller inte med pa
grund av gruppens storlek. Den regelbundna feedbacken vi fick fran métena var en
stor fordel eftersom det hjalpte arbetet i ratt riktning och svarade pa eventuella fragor
gruppen hade.
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Eftersom att den storsta faktorn som stoppade arbetet ifran att implementera fler
funktioner var tidsbrist, sa hade det varit viktigt for gruppen att utféra atgarder som
hade sparat gruppen tid. En atgard som hade sparat tid hade varit att analysera och
jamféra verktygen som var tankta att anvandas i bérjan av projektet med andra
alternativ for att snabbare kunna hitta de basta. Detta ar viktigt eftersom att det ger
projektmedlemmarna en chans att se de mgjligheterna som handledaren
rekommenderar jamfort med andra alternativ.

Ett exempel pa ett fall som vi inte lyckades med detta pa ar da projektgruppen blev
rekommenderade att anvanda externa applikationen PingID vid hantering av
fingeravtryckslasning och ansiktslasning. Pa grund av att PinglD hade andrat sitt
system for utdelning av gratisversion och att gruppen hade fokuserat sig pa vad
PingID ar och inte pa hur det fungerar sa kostade det 6 veckor bara for att inse vid
implementationen att det var svart att implementera PinglD med gratisversionen.

Ett annat exempel pa detta ar att vi inte var medvetna om att det kravdes en MAC
dator for att kunna testa en mobilapplikation pa Iphone, orsaken bakom detta var att
gruppmedlemmarna inte hade analyserat hur “Visual Studio Xamarin” tillrackligt i
bdrjan. Pa grund av detta sa kostade det projektmedlemmarna en ytterligare vecka
vart av planeringar bara for att forsdka finna en idé pa hur projektmedlemmarna kan
fa 10S versionen av mobilapplikationen att fungera. Vid fortsatt arbete hade
effektiviteten och kvaliteten pa applikationen forbattras om man haft dessa problem i
atanke.

Nagot som vi hade kunnat tagit med och funderade pa att gora i applikationen for att
forbattra sakerheten med MFA var anpassningsbar autentisering, det vill saga
antalet verifieringar andras beroende pa situationen. Exempel pa detta vi kunde valt
ar att anvandaren kan tvingas verifiera sig en extra gang ifall individen ar utomlands
eller om anvandaren anvander en ny enhet fran tidigare inloggningar. Dessa
implementeringar hade lett till en 6kad sakerhet utan att stéra upplevelsen for
anvandaren vilket var i linje med projektets mal och skulle vid en vidareutveckling pa
projektet vara en prioritet.

6.3 Miljo

En miljoaspekt som ar positiv ar att om mer personer anvander digitala nycklar i sin
mobil sa minskar behovet av fysiska nycklar, vilket leder till mindre producering av
nycklar och i sin tur kan minska utslappen.
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6.4 MFA i framtiden

Vi tror att nasta framsteg inom digitaliseringen ar en framtid med en autentisering fri
fran 16senord[7], framst for den 6kade sakerheten men aven pa grund av andra
faktorer. For det forsta sa ar det bra for anvandarupplevelsen och darmed battre for
kunden, kunden behdver exempelvis inte komma ihag orimligt manga lIésenord som
man behodver vid anvandning av flera konton idag. Samt kan det vara bra ur ett
ekonomiskt perspektiv eftersom anstallda varlden éver spenderar tid pa att skriva in
och komma ihag l6senord och pa lang sikt kan leda till en forlust av inkomst eftersom
inget arbete utférs. Med en snabbare inloggning kan den tiden ga at till arbete istallet
och leda till storre inkomst for foretaget.

Alla dessa faktorer kan uppfyllas med multifaktor autentisering eftersom med MFA
sa kan man fa den forbattrade sakerheten utan att behéva anvanda sig av vanliga
I6senord genom att ha andra typer av verifieringar som biometrisk autentisering till
exempel. Da gar det aven snabbare att verifiera sig vilket forbattrar kundens
upplevelse samt kan spara bade tid och pengar.
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7 Slutsats

Autentisering ar en viktig del av vardagen idag och kommer att bli annu viktigare
eftersom att samhallet blir allt mer digitaliserat och sakerhetsbristerna med vanliga
I6senord kommer allt mer i fokus. Brister i sdkerheten kan kosta féretagen stora
mangder pengar och borde darfér vara en hog prioritet pa just sakerheten. Med
resultatet i detta arbete har vi sett att man kan anvanda andra typer av
autentiseringar an enbart I6senord samt 0ka antalet av dem med MFA, utan att det
forstor anvandarupplevelsen.

Vill man gora det annu sakrare kan anpassningsbar autentisering implementeras
vilket diskuterades i diskussion, samt byta ut alternativet att logga in med vanligt
I6senord mot ett sakrare satt som engangskod eller annan typ av biometrisk
autentisering som exempelvis ansiktslasning, méjligheterna ar manga med
multifaktor autentisering.

Sammanfattningsvist sa har projektet natt sitt slutgiltiga mal, det har uppkommit
hinder och avgransningar genom arbetsgangen men i slutdndan sa skapades det en
mobilapplikation med fokus pa anvandarvanlighet och sakerhet. | applikationen finns
MFA alternativ i kombination med ett system som mgjliggér modifierad delning av
bilnycklar genom mobilen.

Bortsett fran malen sa har projektmedlemmarna aven fatt erfarenhet av att skapa

mobil-applikationer pa ett effektivt satt, anvanda ramverket scrum och har lart sig
tekniker for att bade effektivisera arbetet och for att géra arbetet mer intressant.
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