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Sammanfattning

Detta examensarbete syftar till att utforma och implementera en konkret 16sning
for biometrisk autentisering med hjalp av ett ansikte. Malsédttningen for projektet
ar att skapa en applikation, i vilken en registrerad anvandare ska kunna verifiera sin
identitet med hjalp av en kamera. Ansiktsbiometri erbjuder en intuitiv och sédker
metod for autentisering, som kan ersatta behovet av losenord och fysiska nycklar. I
detta examensarbete har tva olika metoder for bade detektering och igenkdnning av
ett ansikte implementerats, vilket mojliggér en utvardering av dessa med avseende
pa systemmassig prestanda och onskat utfall vid en framtida vidareutveckling. Det
utvecklade systemet anvinder sig av utvalda metoder for att generera ett unikt véirde
i form av en embedding, vilket ar en slags vektor som representerar en individs unika
ansiktsdrag. Vektorn kan dérefter anvandas for jamforelse med andra ansikten i ett
embeddingrum och darigenom pavisa identitet eller olikhet.

Resultatet pekar pa att den implementerade applikationen for biometrisk ansikts-
autentisering tycks genomfora huvudmalet for projektet pa ett tillforlitligt satt och
samtidigt indikerar ett stabilt system utifran projektets forutsattningar.
Avslutningsvis diskuteras framtida vidareutveckling av applikationen, vilket exem-
pelvis innefattar anvindningen av alternativa biometriska lésningar sasom fingerav-
tryck.

Nyckelord: ansiktsigenkanning, ansiktsdetektering, euklidiskt avstand, biometri, em-

bedding.
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FAR False Acceptance Rate

FCN Fully Convolutional Network
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MTCNN Multi-Task Cascaded Convolutional Neural Networks
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SoC Separation of Concerns

SQL Structured Query Language

TA True Accept
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1

Inledning

Idag anviander vi oss fortfarande i stor utstrackning av traditionella autentiserings-
metoder for att fa atkomst till olika enheter och system eller for att fa tilltrade
till fysiska platser. Dessa inkluderar kunskapsbaserade metoder (16senord och PIN-
kod) och tokenbaserade metoder (nycklar och passerkort). Manga véljer 16senord
som ar latta att minnas, dar till exempel namn, fodelsedagar, favoritfilmer eller
husdjursnamn ofta anviands for att skapa ett 16senord i siffror eller bokstéver. Sada-
na losenord ar dédrmed enkla att knédcka genom att helt enkelt gissa sig fram eller
anvanda sig av brute-force dictionary-attacker [1]. Att vélja starkare 16senord som
ar ldngre och innehaller en kombination av bokstéver, siffror och tecken ar darfor
mer fordelaktigt. Det ar dessutom lampligt att aldrig ateranvinda samma 16senord
for olika applikationer samt regelbundet byta lésenord. Majoriteten foljer dock inte
dessa rad, vilket leder till att sdkerheten for en individs uppkopplade system och ap-
plikationer riskeras om ett enda l6senord rojs. Slutligen kan inte ett system veta med
sikerhet vem den verklige anvindaren ar om ett losenord delas mellan exempelvis
kollegor. Ett enda svagt 1osenord riskerar att sikerheten for varje system som an-
vandaren har tillgang till blir utsatt, vilket innebér att den 6vergripande sikerheten
kan bero pa hur bra det svagaste l6senordet ar. Nar det kommer till 4gandebaserad
identifiering kan nycklar bli stulna eller tappas bort, vilket leder till att inkraktare
enkelt skulle kunna ta sig in i fysiska eller virtuella utrymmen. En l6sning till att
gora autentiseringsprocessen siakrare ar att anvanda biometrisk data som baserar sig
pa individers fysiologiska eller beteendemaéssiga egenskaper, exempelvis ansiktsdrag,
fingeravtryck, rostprofil eller irisstruktur, da biometri ar avsevért mycket svarare att
forfalska. Biometrisk autentisering kan darmed Oka sidkerheten for alla anvindare i
systemet. Biometri tillater att anvandaren inte behover komma ihag langa, svara
losenord eller bara pa en fysisk nyckel, samtidigt som 16sningen kan uppréatthalla en
hog grad av sékerhet for systemet [2].

Ansiktet ar en av de vanligaste och mest anvidnda datan for biometriska identifi-
eringsmetoder. Ansiktsigenkdnning har i dagens samhélle fatt stor spridning och
ar numera en valutvecklad teknik for identifiering av anvindare. Till skillnad fran
kunskaps- och dgandebaserade metoder, erbjuder ansiktsigenkdnning mojligheten
att autentisera en anvindare pa ett smidigare och kontaktlost satt utan att anvan-
daren behdver bara pa fysiska nycklar eller minnas ett losenord. Ansiktsigenkédnning
utnyttjar istéllet en persons biometriska egenskaper, som inte kan glommas, stjilas
eller kopieras lika enkelt som de traditionella metoderna och kan dédrmed potentiellt
oka bade sékerhet och tillganglighet.
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Ansiktsigenkdnning, liksom alla dagens biometribaserade system, har dock begréins-
ningar som kan ha negativa konsekvenser pa ett systems sékerhet. Dessa inkluderar:

1. Noise in sensed data (Brus i insamlad data): Métdatan kan innehélla brus
eller vara desorienterad. Bruset kan bero pa defekta eller felaktiga sensorer,
den omkringliggande miljon eller variationer i biometriska drag sasom arr.

2. Intra-class variations: Den biometriska datan som genereras fran en anviandare
under autentisering kan skilja sig markant fran den data som anvéndes under
registrering, vilket kan paverka matchningsprocessen.

3. Distinctiveness: Urskiljningsformagan for individers biometriska drag kan ibland
paverkas negativt vid mycket stora likheter mellan valda drag, vilket kan for-
svara formagan att sarskilja olika personer at.

4. Nonuniversality: Alla anvindare har inte de biometriska egenskaper som for-
vintas. En del anvandare har inte mojlighet att extrahera unika identifierare
ur ett fingeravtryck medan andra saknar vissa av de karaktaristiska drag i
ansiktet som kravs for att kunna generera en embedding.

5. Spoof attacks (Forfalskningsattacker): Angripare forsoker lura ett biometrisk
system genom att presentera falsk eller modifierad data for att fa atkomst till
systemet. Exempelvis skulle bilder, videor eller 3D-masker kunna anvandas for
att lura ett ansiktsigenkdnningssystem [2][3].

Vid utveckling och implementering av system for biometrisk autentisering bor dven
aktuella integritetsaspekter och etiska fragor behandlas, da slutprodukten ofta speg-
lar en kompromiss mellan sdkerhet och personlig integritet. Den enskilde anvinda-
ren bor goras inforstadd i vilken data som lagras i systemet, hur det sékerstélls
att denna lagras pa ett tryggt och palitligt satt samt hur den kan raderas. Ur ett
etiskt perspektiv bor transparens och samtycke vara centrala aspekter vid utveckling
och implementering av autentiseringsteknik, da slutanvandaren bor ha full insikt i
det kontrakt som denne ingar i med systemagare. Biometrisk autentisering finns
idag redan implementerad i delar av varlden som en brottsbekdmpningsmetod. Att
massovervaka en befolkning, oavsett grund, kan ses som ett etiskt Overtramp som
kranker den personliga integriteten, vilket ger upphov till fragestédllningar kring hur
langt teknikens fordelar kan forsvaras i sadana avseenden.

Det neurala natverket som utgor sjialva kidrnan i systemet trianas pa dataset for att
kunna skapa korrekta vektorrepresentationer av ansikten. Dessa dataset kan utgora
en kalla till snedférdelning (bias) om de har en alltfér sndv representation, har en
overrepresentation av en folkgrupp eller helt saknar relevant demografisk represen-
tation. Djupinlédrningsmodellen kan da fa svart att korrekt identifiera de ansiktsmar-
korer som den tranats pa, om traningsdatan &r obalanserad med lag mangfald av
exempelvis olika nationaliteter, kon, aldrar och variationer i hudton. Om tranings-
datan saknar viss representation, exempelvis personer som bar sloja, kan systemet
fa svart att bade urskilja dessa personer och skapa en korrekt vektorrepresentation
av dem.

Ett kdnt problem med diversifiering i dataset finns beskrivet i [4], ddr modeller
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1. Inledning

tranade pa testdata med lag variation av miljo undersoks. Undersokningen konsta-
terar att modellerna uppvisar hog prestanda vid identifiering av djur i kinda miljoer
som aterfinns i testdatan, medan de har svarare att korrekt identifiera djuren i nya
miljoer.

Ett citat ur VGGFace2: A Dataset for Recognising Faces across Pose and Age [5]:

"The VGGFace?2 dataset contains 3.31 million images from 9131 celebrities spanning
a wide range of ethnicities, e.g. it includes more Chinese and Indian faces than
VGGFace (though, the ethnic balance is still limited by the distribution of celebrities
and public figures), and professions (e.qg. politicians and athletes). The Images were
downloaded from Google Image Search and show large variations in pose, age, lighting
and background. The dataset is approximately gender-balanced, with 59.3% males,
varying between 80 and 843 images for each identity, with 362.6 images on average.”

Sjukdomsfall eller olycka kan leda till vanstéllda ansiktsdrag och arrbildning, vilket
stéller krav pa att systemet bor vara utformat sa att anvindare kan begéira att fa
en ny bild tagen i syfte att skapa en ny embedding. I dessa fall kan den biometriska
traningsdatan bidra till diskriminering enligt punkt 4 ovan, da otillracklig represen-
tation kan forsvara systemets formaga att korrekt detektera ett ansikte som mojligen
helt eller delvis saknar utvalda ansiktsmarkorer.

I valutvecklade biometriska autentiseringssystem bor ett troskelvirde anvandas for
att finjustera resultatet av identifieringsprocessen. Troskelvardet ar centralt for hur
strikt ett system kan avgora likhet mellan tva ansikten. Det bor vara strikt nog for
att andelen felaktiga positiva gensvar, FA (False Accept), hélls sa lag som mojligt
men samtidigt tillrackligt generdst for att tillata att anvindare exempelvis har en
ny frisyr eller glasdgon, vilket annars kan generera felaktigt avvisande utfall (False
Negative). Utover det bor systemet vara trdnat pa data som inte diskriminerar
beroende pa variationer i ljussittning, bakgrundsmiljo eller liknande.

Slutligen bor teknik for ansiktsigenkdnning utformas for att vara motstandskraf-
tig mot spoofing-attacker, ett kidnt problem som ndmns under punkt 5 ovan. Da
biometrisk autentisering kan anvindas som verifieringsmetod for atkomst till allt
fran databaser, sekretessbelagda personuppgifter, privata bostader och konfidentiell
foretagsinformation, bor obehoriga aktorer som forsoker lura systemet avvisas.

1.1 Om Broccoli

Detta kandidatarbete har genomforts i samarbete med Broccoli Engineering AB (hé-
danefter Broccoli) i Goteborg. Foretaget bedriver konsultverksamhet for ingenjorer
med en stor kundbas i Goteborg med omnejd. Deras anstéllda ingenjorer besitter
kunskaper inom tekniska falt sisom data, mjukvara, elektronik, mekatronik och
teknisk fysik. Flertalet av dessa arbetar som konsulter ute i industrin.

Foretagets intresse for detta projekt grundar sig i vad de uppfattar som ett generellt
vaxande behov av siaker autentisering i olika former, dar biometrisk ansiktsigen-
kanning ingar. De upplever en okad efterfragan pa ingenjorer med kunskaper inom
omradet, da framtiden kraver allt kraftfullare skydd mot dataintrang.
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Broccoli uttryckte tidigt under samarbetet att de huvudsakligen ville lata forfattarna
av denna kandidatuppsats utforma och genomfoéra merparten av detta examensar-
bete pa egen hand. Utover ett viaxande behov av ingenjorer med kunskaper inom
omradet for autentisering, undersoker Broccoli dven mojligheten att implemente-
ra ett system for biometrisk autentisering for internt bruk for in- och utpassering
i foretagets lokaler. Resultatet av detta examensprojekt har som malsiattning att
underlatta for foretaget att forverkliga den idén.

1.2 Syfte

Detta projekts syfte ar att utveckla och implementera ett inloggningssystem med
ansiktsigenkdnning for att pa ett smidigt och sékert sitt kunna autentisera en an-
vandare genom att verifiera dennes identitet med hjélp av biometrisk ansiktsdata.
Systemet ska kunna avgoéra om en anvidndare som forsoker logga in ar registrerad
sedan tidigare. Dessutom ska applikationen vara framtidssdkrad och konstruerad pa
ett enkelt sdtt med hog sammanhallning och 1lag koppling for att framja framtida
utvecklingsmojligheter.

1.3 Mal

Det Overgripande malet ar att utveckla ett anvindarvénligt och sékert inloggnings-
system som anvander sig av ansiktsigenkdnning for att verifiera ett ansikte. Viktiga
delmal ar:

o Implementera sikerhetslosningar for att forhindra felaktigt eller otillatet bruk.

o Skapa ett modulédrt program med mojlighet till framtida vidareutveckling.

1.4 Avgransningar

Tidsramar, resurser och tekniska forutsattningar under projektet ligger till grund
for foljande avgransningar:

o Inga egna modeller ska utvecklas eller tranas, utan analys och implementation
baseras pa redan existerande losningar. Syftet ar inte att ta fram nya algo-
ritmer, utan att genom en litteraturstudie undersoka befintliga metoder inom
omradet och véilja en ldmplig 16sning anpassad till projektets omfattning samt
implementera denna.

o Projektet syftar inte till att jamfora flera olika modeller eller 16sningar, ut-
an grundar sig i att valja och implementera en konkret losning som kan de-
monstrera hur biometrisk autentisering med hjalp av ansiktsigenkanning kan
tillampas i en prototyp for inloggning i ett system.

e Systemet innehaller inga avancerade metoder for att skydda mot forfalskning-
sattacker genom anvindning av en bild, video eller 3D mask for att forfalska



1. Inledning

nagons identitet och darmed fa obehorig atkomst. Detta ldmnas at framtida
vidareutveckling.

Systemet ar utvecklat som en prototyp och har inte implementerats pa externa
applikationer, system eller databaser.

Val och anvindning av bibliotek, dédribland Python och OpenCV, innebér att
projektets slutresultat ar beroende av valda teknologiers prestanda och be-
gransningar.
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2

Teknisk Bakgrund

2.1 Embedding

Ett embeddingrum ar ett linjart d-dimensionellt vektorrum, i vilket vektorrepresen-
tationer av objekt innehallandes exempelvis data, ord eller bilder kan finnas proji-
cerade. En sadan vektorrepresentation kallas for en embedding och kan anvindas
for avstandsmétningar till andra embeddings for likhetsjamforelser mellan de objekt
som vektorerna representerar.

Idén kring utnyttjandet av embeddings (vektorer av biometrisk ansiktsdata) som
ett verktyg inom ansiktsigenkénning presenterades forst av Schroff et al [6] som en
16sning pa de utmaningar som ansiktsautentisering stod infér. En embedding kan da
liknas vid en form av signaturvektor for identitet med en bestdmd ldngd. Konceptet
bestar i att mappa till en punkt i ett kompakt euklidiskt rum (en d-dimensionell
vektor) fran en ansiktsbild. De geometriska avstanden i detta vektorrum kan sedan
anviandas for att méta likheter i identitet mellan olika embeddings.

Vid jamforelse av tva embeddings, pekar ett kort avstand pa likhet medan ett
stort avstand tyder pa olikhet. Da ansikten som &ar lika mappas till narliggande
punkter i det euklidiska vektorrummet, anvinds troskelvirde (threshold) och KNN
(K-Nearest-Neighbour) 6ver vektorerna for verifiering, igenkanning och clustering
(klustring).

FaceNet ses idag som foregangaren till flertalet senare implementationer av tekniken.
Grundprincipen ar densamma for alla.

2.2 Face Detection

Ansiktsdetektering dr det forsta steget inom ansiktsigenkdnning, dar malet ar att
detektera och urskilja manskliga ansikten i bilder samt returnera deras position
via en eller flera BBox:ar (Bounding box). En klassisk algoritm for ansiktsdetekte-
ring ar Haar Cascades som utvecklades av Viola och Jones 2001 [7]. Algoritmen
visade tidigt en lovande prestanda i form av hastighet och noggrannhet. Sedan
dess har tekniken varit under sténdig utveckling fran manuellt kalibrerade funk-
tioner sasom Haar-liknande drag, till djupinldrningsbaserade metoder som kan for-
béttra extraheringsprocessen av ansiktsdrag. I de tidiga stadierna for djupinlarning
inom ansiktsdetektering spelade flerstegsdetektorer (Multi-stage detectors), sasom
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2. Teknisk Bakgrund

MTCNN (Multi-Task Cascaded Convolutional Neural Networks), en betydande roll
under utvecklingen [8]. Flerstegsdetektorer genererar forst kandidatboxar som vid
senare tidpunkt kan omdefinieras for att identifiera ansiktsdrag och hitta ansikten.
Flerstegsdetektorerna gav generellt positiva resultat men led av lag effektivitet. En-
stegsdetektorer (Single-stage detectors), som exempelvis RefineFace [9], syftar till
att forbattra effektiviteten och kan i ett enda steg genomfoéra bade klassificering
och returnering av BBox:en. Prestandan 6kas genom att enstegsdetektorer helt ute-
lamnar steget att generera kandidatboxar. Enstegsdetektorer har lagre precision an
flerstegsdetektorer och ar designade for att kunna koras pa edge-datorer dér berak-
ningskapaciteten ar lag [10].

Efter ansiktsdetektering foljer ansiktsjustering, som kalibrerar hur ett ansikte &r
positionerat och forenklar ansiktsigenkénningsprocessen. En av de vanligaste me-
toderna for detta &ndamal ar att anvinda ansiktslandmérken, som exempelvis kan
illustreras som fem givna punkter: en for mitten av vardera 6ga, en for toppen av
nédsan och en for vardera kant av munnen. Dessa fem punkter anvinds sedan for att
justera in ansiktet i affin transformation, vilket ar en geometrisk omvandling som
bevarar linjer och parallellitet och méjliggor en standardisering av ett ansiktes ori-
entering bland dataméngden. Justeringen kan underlidtta en senare jamforelse och
igenkdnning, eftersom den gor det enklare for ett neuralt natverk att kdnna igen
ansiktet. Kvalitén pa ansiktsdetekteringen ar darmed ofta beroende av kvalitén pa
detekteringen av ansiktslandmérken. Kvalitativa ansiktslandmérken kan forbéttra
detekteringsprocessen och identifiering av dessa punkter kan &dven avgora om pro-
cessen har lyckats eller inte.

Detekteringen av ansiktslandmérken kan delas in i tre kategorier: regression-baserade,
heatmap-baserade och modellanpassningsmetoder i 3D. Regression-baserade detek-
teringsmodeller syftar till att hitta koordinater som direkt kartldgger olika ansikts-
landmaérken [11]. Heatmap-baserade detekteringsmodeller anvinder sig av en virme-
karta. Intensitetsvirdet for ett ansiktsdrag pa virmekartan indikerar sannolikheten
att ett landmaérke for ansiktet befinner sig pa denna position [10][12]. Till skillnad
fran den koordinatbaserade modellen ar heatmap-baserade metoder mer anpassa-
de for att detektera exakta landmérken. Berdkningskostnaden for modellen ar dock
dyrare och mer kénslig for extremvarden, medan den koordinatbaserade modellen
déremot anses vara bade snabb och robust [13][14]. Under de senaste aren har an-
vandningen av ansiktsmodeller i 3D blivit allt mer populara, da anvindningen av
3D-landmarken forbattrar uppskattningen av ett ansiktes position och orientering
(pose-uppskattning). Modellen ger ocksa ytterligare geometrisk information om an-
siktets djupdata, vilket kan underldtta att ta fram en mer exakt representation av
ansiktet [10][15].

2.2.1 Haar Cascades

Haar Cascades ar en maskininlarningsteknik som anvénds for detektering av objekt
och utvecklades av Viola och Jones under tidigt 2000-tal [7]. Tekniken bygger pa
Haar-liknande drag (Haar-like features), som kan beskrivas som simpla rektanguléra
monster som syftar till att jamfora skillnader i ljusstyrka mellan olika regioner i en
bild. Dessa monster bestar av svarta och vita rektanglar och kan vara tva-rektangel-,
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tre-rektangel- eller fyr-rektangelmonster.

Genom att anvanda sig av integralbilder (integral images), som for varje punkt (x,y) i
en bildrepresentation innehaller summan av alla pixelviarden ovan och till vanster om
punkten inklusive punktens egna pixelvirde, kan summan for varje enskild rektangel
i bilden berdknas. Denna kan i sin tur anvindas for att berdkna och extrahera
simpla Haar-liknande drag baserat pa differensen av summorna mellan néarliggande
rektanglar.

C D

Figur 2.1: Exempel pa rektanguldra monster som utgér Haar-liknande drag, rela-
tivt till det omgardande detektionsfonstret. Den summa som pixlarna innanfor de
vita rektanglarna utgor subtraheras fran summan av pixlarna i de graa rektanglar-
na. (A) och (B) visar tva-rektangelménster, (C) visar tre-rektangelmonster och (D)
visar fyr-rektangelmonster.

Flera svaga klassificerare (weak classifiers) som vardera ar baserade pa ett simpelt
Haar-liknande drag, kan med hjilp av maskininlarningsalgoritmen AdaBoost (Ad-
aptive Boosting) kombineras till en stark klassificerare. Denna kan i sin tur ordnas
i en kaskad (sekvens). Varje stark klassificerare avgor dérefter om regionen innehél-
ler ett ansikte. Om en klassificerare returnerar ett negativt svar, gallras regionen
omedelbart bort och inga ytterligare kontroller genomfors. Ett positivt svar skickar
vidare regionen till ndsta starka klassificerare.

AdaBoost ér en iterativ algoritm som appliceras mellan varje nytt steg i kaskaden,
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vilket medfor att varje steg hanterar allt svarare regioner som passerat tidigare steg.
Da flertalet mindre omraden i en bild inte innehaller ansikten, mojliggor kaskaden
att dessa snabbt och tidigt kan kasseras. AdaBoost kan istéllet rikta inldrningen till
de svarare omradena och dédrmed anvindas till att bygga en palitlig ansiktsdetekte-
rare.

2.2.2 Multi-Task Cascaded Convolutional Networks

Multi-Task Cascades Convolutional Networks ar ett ramverk for ansiktsdetektering
och ansiktsjustering (identifiering av ansiktets geometriska struktur i en bild) som
utvecklades Zhang, Kaipeng et al [8]. De presenterade ett djupt kaskerat multi-task
ramverk (deep cascaded multi-task framework) som kan oka prestandan genom att
utnyttja sambandet mellan detektering och justering. Ramverket anvander sig av en
kaskadstruktur med tre steg av djupa konvolutionella nétverk (deep convolutional
networks).

Innan en bild gar igenom ramverket, skalas den om till olika storlekar. Dessa bygger
sedan upp en slags bildpyramid som déarefter anvands som indata for ramverket.

I det forsta steget tillimpas ett FCN (Fully Convolutional Network) kallat Propo-
sal network (P-Net). Har ar syftet att ta fram kandidatfonster och extrahera deras
BBox-regressionsvektorer. Dérefter anvands ett NMS (Non-Mazimum Suppression)
for att foga samman 6verlappande kandidater. I det andra steget tillampas ett CNN
(Convolutional Neural Network) kallat Refine Network (R-Net), i vilket kandidat-
fonsterna forfinas genom att en stor mangd falska kandidater avvisas. NMS anvands
darefter ytterligare en gang. I det sista steget gar kandidatfonsterna igenom ett
Output Network (O-Net) som levererar BBox:en och fem landmérken for ansiktet
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Figur 2.2: Strukturen av P-Net, R-Net och O-Net

2.3 Face Recognition

Efter att en bild pa ett ansikte har erhallits gar den igenom det som kallas funktions-
extraktion, for att avgora vem ansiktet pa bilden tillhér. Processen gar ut pa att
omvandla ansiktsbilden till en mer informativ representation av ett ansikte i form av
ett embeddingrum, dar varje vektor i rummet representerar olika ansiktsdrag. Det &r
av stor vikt att varje embedding av ett ansikte ar utméarkande, sa att systemet kan
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sirskilja olika personer at vid verifiering och identifiering i storre skala. Ansikten
av samma person ska ha ett kortare avstand till varandra i det euklidiska rummet,
medan ansikten av olika personer ska ha ett markbart langre avstand till varandra.
Nér en embedding har skapats kan ansiktsverifieringen jamfoéra tva ansikten och
avgora om de representerar samma person eller inte med hjalp av ett troskelvérde.
Om avstandet 6verstiger troskelvirdet pekar det pa olika identitet. Identifiering av

en person, vilket kan ses som ett klassificeringsproblem, drar ofta nytta av tekniker
som KNN [10].

Historisk sett anvande sig tidiga system av statistiska metoder som Eigenface och
FisherFace. Utvecklingen av djupinldrningsmetoder har moéjliggjort att teknologin
for ansiktsigenkédnning har gatt framat. Konvolutionella neurala natverk, CNN, an-
viands bland annat for att forbéattra dessa system [16].

2.3.1 FacelNet

FaceNet ér ett ansiktsigenkédnningssystem utvecklat av en forskargrupp ansluten till
Google. Forskarna tog fram ett enhetligt system for ansiktsverifikation (”Ar det-
ta samma person?”), ansiktserkdnnande ("Vem ar denna person?”) och klustring
("Hitta liknande personer bland dessa ansikten”). Systemet anvander deep-learning
CNN, som é&r tranad pa att kartlagga ett ansikte utifran en ansiktsbild till ett kom-
pakt multidimensionellt euklidisk rum dér avstanden mellan embeddings motsvarar
ett matt pa likhet i ansiktsdrag [6]. FaceNet ar ddrmed en implementation av den
teknik som diskuterats i tidigare stycken.

Verifiering av ett ansikte sker genom att forst konvertera tva ansiktsbilder till em-
beddings. For att avgora likheten mellan de tva ansiktsbilderna, det vill sdga om
bilderna forestéller samma person eller inte, anvénds det euklidiska avstandet mellan
embeddingarna. For att kunna avgora om ansiktena ar tillrackligt lika for att pavisa
identitet eller om de tillhor olika personer, behovs ett fordefinierat troskelvérde.

Till skillnad fran verifiering, ar identifiering ett klassificeringsproblem som handlar
om att kunna forutsdga vem personen ar baserat pa indata. Detta kan exempelvis
uppnas genom att anvanda en KNN-algoritm, som hittar de embeddings som ligger
narmst den givna indatan i det euklidiska rummet.

2.3.2 Triplet Loss

Neurala natverk implementerade i exempelvis system for ansiktsigenkédnning, kan
tranas pa att kdnna igen liknande embeddings eller skilja olika personer at genom
forlustfunktionen Triplet Loss. I korthet syftar metoden till att minska avstandet
mellan liknande ansikten (embeddings av samma person) och ¢ka avstandet mellan
olika ansikten (embeddings av olika personer) i det d-dimensionella vektorrummet.
Med hjalp av forlustfunktionen kan en modell for ansiktsigenkdnning darmed tréanas
pa att ldgga liknande ansikten ndrmare varandra i vektorrummet.

Detta projekt avser inte att implementera Triplet Loss-funktionen eller trana en
modell. For att na projektets malsattning om att utveckla en fungerande proto-
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typ for ansiktsigenkdnning, har istillet en fortrdanad modell av FaceNet som redan
optimerats med Triplet Loss-funktionen implementerats. En kondenserad men mer
detaljerad teoretisk bakgrund kring Triplet Loss aterfinns i Appendix 1 under av-
snitt A.1.

2.3.3 Troskelvarde

I detta projekt har ett fordefinierat varde pa en troskelvariabel anvéints. Troskelvér-
det symboliserar den hogsta tillatna differensen av avstanden mellan tva identifierade
ansikten i det d-dimensionella embeddingrummet, for att korrekt avgéra om ansik-
tena tillhor samma person. En differens under eller lika med troskelvéirdet indikerar
identitet, medan en differens som Overskrider troskelvardet indikerar avsaknad av
identitet.

Metoder som VAL (Validation Rate) och FAR (Falce Acceptance Rate) anvands ofta
for att kalibrera ett system for ansiktsigenkdnning. VAL méter andelen anvandare
som korrekt sliapps igenom, medan FAR visar andelen obehoriga anvindare som
felaktigt godkdnns. Genom att modifiera troskelvirdet och utvardera VAL och FAR
kan 6nskad precision uppnas. Detta projekt syftar inte till att analysera troskelvirdet
for det utvecklade systemet utefter dessa metoder, utan projektets malsattning om
att implementera en funktionell 16sning for biometrisk autentisering med hjélp av
ansiktsigenkdnning har istéllet legat i fokus. Det valda troskelvirdet pa 0,6 ger
tillrackligt god noggrannhet for att mota projektets mal och forutsattningar och
baseras pa rekommendationer fran litteraturen.

En mer djupgaende teoretisk bakgrund kring troskelvirde samt VAL och FAR ater-
finns i Appendix 1 under avsnitt A.2.

2.4 Sakerhet

Ett system for ansiktsigenkanning kréaver flera lager av sdkerhet. Da potentiellt in-
tegritetskdnslig data behandlas i och skickas mellan flera moduler innan lagring
i databasen, dr korrekt hantering av informationen fundamental for att undvika
eventuella datalackor. En databas bor anvinda hemliga inloggningsuppgifter, sa att
direkt atkomst och manipulering av dess data kan héllas under strikta former. En-
skilda anvidndare bor endast ges mojlighet att ansluta till databasen via applikatio-
nen samt hamta och lagra information genom specifika metodanrop. Kéanslig data
bor krypteras for att gora den oanvandbar vid eventuella dataintrang och lackor.
Systemnycklar bor inte hardkodas, for att sdkerstélla att dessa halls utanfor reposi-
tory och Git under utveckling.

2.4.1 Hashning

Berypt ér ett véletablerat bibliotek som tillhandahaller tekniska losningar for hash-
ning av exempelvis losenord, vilket kan ses som en envagslosning for kryptering av
data [17]. Efter hashning ar datan bade olaslig och omojlig att aterskapa, vilket gor
tekniken ideal for 16senordshantering. Hash-funktionen tar en input, exempelvis ett
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losenord, behandlar denna och returnerar en stréng av bestdamd ldngd som bestar
av tillsynes slumpmaéssiga tecken. Berypt skapar ett slumpmaéssigt 16-byte salt (ett
varde) vid varje initial hashning, som i kombination med exempelvis ett givet 16-
senord anvands for att gora varje resultat unikt oavsett input. Utdver det anvéinds en
kostnadsfaktor k som upprepar hashningsprocessen 2% ganger, vilket gor det svart
for utomstaende att aterskapa losenordet genom en sa kallad brute-force-attack.
Kostnadsfaktorn avgor den berdkningsmaéssiga kostnaden for hashningen och syftar
till att gora en eventuell attack mycket resurskravande. Saltet och antal krypterings-
iterationer sparas i den resulterande hash-strangen. Vid losenordsvalidering under
exempelvis inloggning hamtas den sparade hashen, for att extrahera det initiala sal-
tet och antal krypteringsiterationer. Informationen anvands déarefter for att hasha
det tillhandahallna l6senordet. Om detta ar korrekt, &r resultatet av hashningen av
det tillhandahallna losenordet identiskt med det sparade.

2.4.2 Kryptering

AES (Advanced Encryption Standard) ar en standardiserad krypteringsalgoritm som
anvander sig av ett symmetriskt blockchiffer [18]. Vid kryptering produceras en chif-
fertext (cipher text), som i sin tur anvinds vid dekryptering som konverterar datan
tillbaka till lasbar text. Algoritmen kan anvénda sig av kryptografiska nycklar som
ar 128, 192 eller 256 bitar langa. En langre nyckel innebar fler krypteringsitera-
tioner och mojliga kombinationer. D& en embedding representerar biometrisk data
som skulle kunna anvéndas i andra autentiseringssyften for att fa obehorig atkomst
till kénslig data eller utrymmen utanfor det avsedda systemet, ar en 256-bitar lang
nyckel lamplig for denna applikation. Det innebér 22°% méjliga kombinationer, vilket
gor en brute-force attack i praktiken oméjlig att genomfora. AES-nyckeln kan sparas
i en .env-fil och darmed hallas dold fér utomstaende.

GCM, eller Galois/Counter Mode, ar ett lige som kan tillimpas pa AES [19]. GCM
ar en valutvecklad algoritm med hog prestanda som kan arbeta med parallella da-
tablock, vilket gor den lamplig for den utvecklade applikationen. GCM producerar en
autentiseringstag vid krypteringen som kan avgora om datan har modifierats i efter-
hand, vilket kan peka pa dataintrang. Under krypteringen anvander sig algoritmen
av ett nonce (number used once) och skapar vid varje separat krypteringsoperation
ett nytt slumpmaéssigt nonce. Tillsammans med en nyckel krypteras inputen med
noncen, vilket garanterar att samma input producerar olika resultat. Slutresultaten
ger den ursprungliga noncen, autentiseringstagen samt chiffertexten.

2.4.3 Databasanrop & parametriserade SQL-queries

I applikationer som anvander en databas for att spara potentiellt kanslig informa-
tion, ar det viktigt ur sdkerhetsaspekt att integrera modulerna pa ett sadant sétt
att potentiella dataldckor inte rojer sekretessbelagda uppgifter. Utéver kryptering,
kan den data som delas mellan databasen och applikationen hallas inom strikta
ramar genom en valvald utformning av specifika metodanrop. Anropen bor garan-
tera att enbart noédvandig information hamtas fran databasen, for att exponera sa
lite data som mojligt i anvandarupplevelsen. Utover fordefinierade queries (fragor)
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till databasen, kan attacker genom SQL-injektion effektivt forhindras genom para-
metriserade queries. En parametriserad query har platshallare for variabler, vilket
separerar inmatad data fran SQL-kod nér den tas emot och behandlas av databa-
sen. Inmatad anvandardata tolkas ddrmed som en strang, vilket effektivt motverkar
forsok till skadliga attacker da den aldrig kan tolkas som ren SQL-kod.
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Metod

Under projektets inledande fas gjordes en litteraturstudie pa intressanta omraden
och utvecklade tekniker med anslutning till projektets mal och syfte. Dessa inne-
fattade tekniker for ansiktsdetektering, ansiktsautentisering, kryptering och data-
bashantering. Dérefter gjordes ett urval baserat pa komplexitet i implementering,
hur pass véletablerad och dokumenterad tekniken ar samt lamplighet till projektet.

Viktiga delmal for den fardiga produkten:
o Registrera anviandare med inloggningsuppgifter.
« Scanna av ett ansikte med hjalp av kamera/sensorer.
o Lasa av identifieringsmarkorer.

o Avgora om dessa finns i en befintlig krypterad databas, det vill siga kunna
avgora om personen ar behorig.

o Ge administratorer atkomst till CRUD-metoder pa registrerade anvandare i
databasen.

o Lasa databasen och forhindra otillaten atkomst.
o Kryptera kéanslig information.

e Anamma en genomtéinkt kodstruktur.

Implementationen av projektets huvudmal, en applikation for ansiktsautentisering,
utvecklades i programspraket Python.

Databastypen valdes till PostgreSQL genom biblioteket psycopg2, som uppfyller de
krav pa sakerhet, palitlighet och modularitet som stélldes for systemet. PostgreSQL-
databasen ar ett lampligt val till ett system med ett vixande antal anvandare, vilket
framtidssédkrar systemet. For att separera datan nagot, planeras en tabell for ren
anvandardata samt en for ansiktsvektorer. Dessa kan sedan kopplas samman via ett
gemensamt id som nyckelreferens. En anvandare kan dédrmed eventuellt ha fler &n
en embedding vid behov.

For kryptering valdes AES-256-GCM genom biblioteket PyCryptodome, da denna
l6sning erbjuder en robust krypteringsteknik som uppfyller kravet pa hog séker-
het. Losningen tillhandahaller bade krypterings- och dekrypteringsmetoder av data,
vilket gor den lamplig for att spara kénslig information sdsom biometrisk data i
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databasen for senare rekonstruktion. En anvandares embedding lagras krypterad i
databasen och dekrypteras vid autentiseringstillfallet for jamforelse.

For losenordhantering valdes biblioteket berypt, som tillhandahaller véletablerade
metoder for siker hashning av data. Med hjalp av ett salt hashas en 16senordsstrang
ett forinstéllt antal ganger, vilket genererar en strang med oléslig data. Losenor-
det gar darefter inte att aterskapa. Ett 16senord sparas darmed aldrig i klartext i
databasen, vilket gor applikationen motstandskraftig mot eventuella attacker.

Den biometriska ansiktsdetektionen implementeras med Haar Cascades genom Open-
CV och MTCNN. En unik identitet som konstrueras av biometrisk ansiktsdata, det
vill sdga en embedding, skapas med hjilp av det neurala nétverket FaceNet (Incep-
tionResnetV1). Denna fortrdnas pa ett av tva mojliga dataset; VGGFace2 [5] eller
CASTA-Webface [20].

3.1 Implementering

Ett intuitivt grafiskt anvindargranssnitt (GUI) bor vara en central del vid imple-
mentering av systemet, for att ge anvandare en val utformad grafisk representation
av applikationen. GUI:t bor dessutom vara lattoverskadligt och enkelt att anvanda.
Tkinter ar en lamplig kandidat for applikationens visuella representation, som &r
ett standardiserat grafiskt anvandargranssnitt i Python och técker applikationens
behov.

Registreringsprocessen ska kunna registrera en anvandare med ett unikt anvandar-
namn och l6senord. Den huvudsakliga identifieringsmarkoéren for anvandaren ska
dock vara den embedding som skapas utefter ett foto pa anvidndaren som tas vid
registreringstillfillet. Som utgangspunkt ska embeddingen sedan anviandas for iden-
tifiering av anvidndaren, for att ge eller neka denne access till ett fiktivt utrymme.
Ett delmal &r att registreringsprocessen ska kunna avgora om ett ansikte ar dolt vid
fototagningen samt ge anvindaren instruktioner om sa ar fallet.

En administrator ska skapas och lagras i databasen vid forsta uppstart av applika-
tionen. Vid varje efterfoljande uppstart bor systemet kontrollera att ursprungsad-
ministratoren finns kvar i databasen alternativt aterskapa denna, sa att det kan
garanteras att databasen alltid innehaller som minst en anvindare med administra-
torsbehorigheter. Inloggningsuppgifter for denne ska vara dolda for vanliga anvan-
dare, for att forhindra obehoérigt intrang i databasen. En administrator ska kunna fa
tillgang till utvald information i databasen samt kunna manipulera denna. Enbart en
administrator ska ha méjlighet att ge andra anvandare administratorsbehorigheter.

Kanslig data i databasen krypteras med hjalp av utvalda metoder for hashning och
kryptering for ckad sdkerhet. Skulle utomstaende trots sédkerhetsatgarder fa tillgang
till databasen, ér kénslig information sasom lésenord, foto och embedding olaslig.

Nér utvecklingen av autentiseringsapplikationen har natt sin slutfas, forviantas tester
i begransad omfattning kunna utforas. Testerna bor kunna avgora om implementa-
tionen kan ge tillrackligt goda resultat for att unikt identifiera en person samt skilja
denne fran en annan.
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3.2 Arkitektur & Designprinciper

For denna applikation ar designkonceptet MVC en lamplig kandidat for dess ar-
kitektur, da ramverket ger kodbasen en tydlig indelning och struktur och framjar
framtida underhall. Sammanhorande kodstycken placeras i moduler som kategorise-
ras for att skilja pa anvandargréanssnitt, datahantering och ren logik. Modulariteten
gor applikationen framtidssédkrad och gynnar vidareutveckling av enskilda delar.

For att undvika onédiga beroenden i applikationen, bor interfaces och beroendein-
jektion tillimpas i stort. Syftet med dessa implementationsdetaljer ar att generellt
generera sa lag koppling som méjligt i applikationen, skapa tydliga implementa-
tionskontrakt och ha en distinkt ansvarsférdelning.

Hemligheter sdsom inloggningsuppgifter till databasen, administratorsuppgifter och
krypteringsnycklar bor sparas i en .env-fil som halls utanfor repositoryt och Git.
Vanliga anvindare hindras darmed fran att komma at dessa systemnycklar.

Applikationen boér kommunicera med databasen genom specifika metodanrop och
forutbestamda SQL-queries. Obehorig atkomst till databasen ska forhindras med
hemliga inloggningsuppgifter. Kénslig information i databasen ska dessutom kryp-
teras for att ytterligare oka systemsédkerheten.

Programflodet for en vanlig anvindare planeras se ut enligt foljande:

Start — Registrera anvandare — Vilja inloggningsuppgifter — Starta kamera —
Detektera ansikte — Ta ansiktsbild — Bearbeta bild — Hasha lésenord, skapa och
kryptera embedding — Spara ny anvindare och embedding i databas — Inloggning
— Fylla i inloggningsuppgifter — Validera inloggningsuppgifter — Starta kamera —
Detektera ansikte — Ta ny ansiktsbild — Bearbeta ny bild — Skapa ny embedding
— Hamta sparad embedding — Jamfora avstandet mellan sparad och ny embedding
— Visa utfall av autentisering

3.3 Broccoli & samarbetets upplagg

Initialt genomfordes ett brainstorming-mote med forfattarna av denna kandidatupp-
sats och handledare pa Broccoli Engineering AB, for att bolla projektidéer, rikta
projektet mot en intressant fragestallning och forma en tydlig ram for arbetet.

Den praktiska delen av arbetet har till storre delen bedrivits i Broccolis lokaler
pa Lindholmen i Goteborg. Foretagets in-house team har under projektets gang
funnits till forfogande for eventuella fragor, stod och hjalp angaende projektet. Det
tillhandaholls d&ven ett Github-repository for den kod som utgér projektets program-
meringstekniska del.

Arbetet har huvudsakligen genomforts sjalvstandigt av forfattarna av denna kan-
didatuppsats, utan storre styrning eller inblandning av handledarna pa Broccoli.
Foretaget har under projektets gang visat stort intresse for forfattarnas egna forma-
ga att problematisera och skapa losningar pa de fragestallningar som diskuterades

17



3. Metod

efter att projektidén landade i autentisering och ansiktsigenkdnning. Forfattarna
gavs darmed fria tyglar att sjalva utforma projektets mal och metod och har i stor
utstriackning sokt svar pa de problem och fragestallningar som uppstatt under pro-
jektets gang pa egen hand. Broccolis roll var ddrmed framst stodjande, dar de fanns
tillgangliga som bollplank och for teknisk radgivning samt gav forfattarna mojlighet
att bedriva arbetet i en professionell utvecklingsmiljo.

Da merparten av produktutvecklingen genomférdes i Broccolis lokaler, kunde fore-
tagets handledare regelbundet hallas uppdaterade genom korta méten. Regelbundna
moten holls &ven med projektets akademiska handledare som bidrog med stéd och
rad kring projektets overgripande mal samt handledning géllande uppsatsdelen av
kandidatarbetet.
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Utvecklingen av ansiktsigenkdnningsapplikationen har skett bade pa en Windows-
dator med Windows 11 och en Mac-dator med MacOS 15.5. Det huvudsakliga kod-
spraket ar Python 3.12. Koden utvecklades med hjilp av IDE:n Visual Studio Code
med tilliggen Python och Pylance, som bada ar officiella Microsoft-skapade tillagg.

Utvecklingen av applikationen har inte styrts eller paverkats av en sedan tidiga-
re fardigutvecklad projektidé fran Broccoli. De krav som stélldes pa den fardiga
produkten ar de som arbetades fram efter projektets start under planeringsfasen.

En enkel Kanban-board har anvants for att samla idéer kring implementationsdetal-
jer under utvecklingen, forenkla arbetsgangen samt folja upp de mal som sattes for
projektet. Utvecklingen har skett iterativt och applikationen har under utvecklingen
omarbetats i faser, for att uppna en tydlig ansvarsfordelning genom SoC (Separation
of Concerns) och ett enhetligt flode. Implementerade moduler och programfloden
har genomgatt manuella tester och viss enhetstestning innan de integrerats med res-
ten av systemet, for att sakerstélla att korrekt bearbetning av information genomfors
och ratt logiska beslut tas under informationsflodet i applikationen.

GitHub anvandes for att tillhandahélla en central plats for att spara och hamta
fardig kod samt for saker versionshantering under projektets gang.

Under utvecklingen av autentiseringslogiken planerades och genomférdes tre storre
steg. Det forsta for att implementera logik for att detektera ett ansikte, det andra
for att skapa en vektor (embedding) av ansiktsdata och det tredje for att validera
och jamfora en vektor med en annan.

Det beslutades att halla det grafiska anvindargranssnittet, GUIL:t, relativt simpelt,
anviandarvanligt och enkelt att navigera. Beslutet fattades da det huvudsakliga fo-
kuset lag i implementering av logiken for ansiktsigenkanning och inte ett avancerat

GUL

Under projektets initiala utvecklingsfas skapades manuellt en PostgreSQL-databas
med tva tabeller, users och embeddings, med hjilp av standardapplikationen for
PostgreSQL 17, Terminal i MacOS samt specifika psql-kommandon. Darefter hante-
rades databasanslutningen och operationer mot databasen i applikationen med hjélp
av biblioteket psycopg2. Ett migrationsskript skapades for att halla tabellerna upp-
daterade med nya kolumner som tillkom under utvecklingen av applikationen. Under
utvecklingen fylldes migrationsskriptet pa med ytterligare information och funktio-
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nalitet riktad mot databasen, for att kontinuerligt halla databasen uppdaterad, tacka
de behov som uppstod under projektets gang samt spegla den implementation som
genomfordes i applikationen.

De externa biblioteken har installerats i en virtuell miljo, for att sikerstalla att de
halls isolerade fran andra projekt och minska risken for eventuella versionskonflik-
ter. En virtuell miljo for externa bibliotek behaller specifika biblioteksversioner och
underlattar dessutom for andra att ladda ned och anvanda koden pa egen dator, da
projektet hamnar i en identisk utvecklingsmiljo och enkelt kan vidareutvecklas pa
andra enheter.

For att sikerstélla att kénsliga uppgifter kan lagras pa ett tryggt sitt samt framja
en mojlig framtida produktion och distribuering av en fardig applikation, skapades
en .env-fil for att halla pa systemets miljovariabler. Dessa miljovariabler motsva-
rar systemets nycklar, det vill sdga anviandaruppgifter till den skapade databasen,
inloggningsuppgifter till det administratorskonto som skapas vid uppstart samt en
AES-nyckel for kryptering. Miljovariablerna mojliggor att ingen kéanslig information
finns hardkodad i applikationskoden, eftersom de kan hallas utanfor systemet och
aldrig pushas (laddas upp) till repositoryt.

4.1 Design

Applikationen ar designad med MVC-konceptet (Model-View-Controller) i atanke,
for att dels ha tydliga avgransningar géllande ansvar genom SoC samt underlatta
vid framtida vidareutveckling och testning.

MVC-konceptet bygger pa att moduler utvecklas pa ett genomtankt sitt for att
frimja interaktion mellan dem samtidigt som de har sa lite kinnedom om varandra
som mojligt. Varje modul kan sagas tillhora ett lager, Model, View eller Controller.
I detta projekt bendmns vissa moduler tillhora ett fjarde lager, Service.

Model ska halla pa datarepresentation och datalogik men har inte insyn i hur data
presenteras. Model sdgs darmed vara "smart”.

View ska i generella drag gora sa lite som mojligt och innehalla sa lite logik som
mojligt; den ska vara "tunn”. View ska presentera data, ta emot input och dirigera
flodet vidare genom Controller-lagret.

Controller ska enligt MVC-strukturen hallas "dum”. Det innebar att den ska ta
emot input fran View-lagret och anropa réitt modell eller service samt dirigera om
till rétt vy. Har finns affarslogik men ingen eller endast begrinsad datalogik.
Service kan sdgas representera ett lager mellan Model och Controller. Lagret kan
anvandas for att halla pa komplex logik som annars skulle géra Model eller Controller
onodigt tunga. Tyngre processer for behandling av data ar lampliga att kategorisera
till detta lager, sa att Model kan fokusera pa datarepresentation och Controller
kan delegera storre arbetsfloden till Service istéllet for att sjdlv behandla tung data
innan Model kan anropas.

Informationsflodet ror sig typiskt mellan lagren enligt foljande:
Input -> View -> Controller -> Service -> Model -> Service —> Controller
-> View
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Denna ansvarsfordelning i applikationen gor dels att moduler har tydliga avgrans-
ningar utan alltfor stort ansvar, dels okar testbarheten for applikationen da enskilda
moduler kan testas utan att onodig logik behdver involveras. Uppdelningen fréamjar
aven framtida pabyggnad av nya funktioner och gor applikationen skalbar. Moduler
ska enkelt kunna bytas ut eller byggas pa, utan att fordndringar paverkar hela resten
av applikationen. Dessutom framjar MVC-konceptet att moduler blir ateranviandba-
ra. Bade okad testbarhet och utbytbarhet uppnas aven genom att flertalet moduler
anvander interfaces (Python Protocol).

Applikationen é&r i stor utstrickning byged kring DI (Dependency Injection), vilket
i kombination med interfaces skapar 10s koppling mellan applikationens olika delar.

Visuellt ar applikationen simpelt byggd, vilket gor det enkelt for anvindare att
interagera med applikationen och forsta de val som finns tillgdngliga.

4.1.1 Model

4.1.1.1 user

Datastrukturen representerar en anviandare och de egenskaper som systemet behover
kanna till for att presentera de registerade anvindarna i AdminView. Datastruktu-
ren user anvands av UserRepository och AdminController via deras respektive
interfaces for effektiv dataéverforing.

4.1.2 View

De moduler som tillhor View-lagret har ansvar for presentation av data och han-
terar framst Ul och indirekt navigering. Gemensamt for nistan alla vyer &r att
de har ett direkt beroende (dependency) till tkinter for att visa fonster samt
tkinter.messagebox for popup-meddelanden. De har dessutom ett typningsberoen-
de (type-checking dependency) till from controllers.navigator import Navigator.
Denna import exekveras inte vid korning vilket undviker risk for cirkular import,
men ger IDE:n en idé om parameterobjektet navigator och mer specifikt dess typ.
Sjalva Navigator-objektet skapas inte i vyerna, utan fas genom DI efter initiering
i App i controllern app_view. I samtliga vyer ger Navigator-objektet, som fungerar
som en Controller, tillgang till navigering mellan vyerna med hjilp av show_view-
metoden i Navigator-klassen.

4.1.2.1 admin__login_ view

I denna vy har anvindaren mojlighet att logga in som administrator. Med hjalp av
DI av ett AdminController-objekt kan den delegera kontroll av anviandaruppgifter
till admin_service genom det publika interfacet IAdminService. Navigering kan
ske bakat till LoginView eller framat till AdminView.

For att oka sdkerheten, goms det inskrivna l6senordet bakom stjéarntecken.
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4.1.2.2 admin_ view

I denna vy har en administrator mojlighet att se de registrerade anvindarna, ma-
nipulera behoérighetsstatus for access eller admin samt ta bort enstaka anvindare
ur systemet eller tomma databasen helt pa anvandare. Denna modul har aven ett
beroende till ttk, som ger den mojlighet att rendera anvindarna i en Treeview med
en rullningslist.

Genom DI av ett AdminController-objekt, har modulen tillgang till alla administra-
torsatgirder via interfacet IAdminService. Navigering kan ske bakat till StartView.

4.1.2.3 login_ view

Har har anvindaren mojlighet att valja att logga in som vanlig anvindare, "User”,
eller administrator, "Admin”. Genom DI av ett Navigator-objekt, kan anvindare
navigera vidare AdminLoginView, UserLoginView eller bakat till StartView.

4.1.2.4 register_ view

Vyn ger anvandaren mojlighet att registrera sig som ny anvandare. Den har falt for
onskat anvandarnamn och losenord samt en knapp for att starta kameran och ta
ett foto av anviandarens ansikte. Efter att fotot har tagits far anviandaren besked om
registreringen lyckades eller ej.

Genom DI-controllern AuthController kan modulen kommunicera med auth_service-
modulen via det publika interfacet TAuthService, for att starta registreringen eller
avbryta kameraprocessen. Navigering kan ske bakat till StartView. Interna meto-
der ser till att filten valideras, instruktioner visas samt att merparten av Ul:n &r
last under tiden som kameraprocessen ar igang. Genom callback far modulen ett
resultat (success eller error) av registreringen, som da genererar ett popup-fonster
och aterstaller Ul:n.

4.1.2.5 start_view

Detta ér startvyn for applikationen. Anvidndaren har hiar méjlighet att navigera
till LoginView eller RegisterView, vilket sker genom DI-controllern Navigator:s
show_view-metod, eller stdnga ner applikationen med Exit-knappen. Modulen inne-
haller ingen affarslogik, utan hanterar enbart anvindarinteraktion. StartView initie-
ras med en callback-metod, on_exit (), som anvéinds for att hantera nedstdngningen
av applikationen.

4.1.2.6 user__login_ view

Modulen ger vanliga anvindare mojlighet att logga in via autentiseringsprocessen.
Hér ombeds anvindaren skriva in sina anviandaruppgifter, for att starta den biomet-
riska autentiseringen med kameran. Modulen kommunicerar med auth_service-
modulen genom DI av ett AuthController-objekt via TAuthService-interfacet, for
att validera inloggningsuppgifterna och ta processen vidare. Liksom i de andra vy-
erna kan anvindaren navigera, har tillbaka till LoginView. Vyn hanterar tillstandet
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for UL:'n under autentiseringen och hanterar resultatet fran kameraprocessen genom
en callback.

4.1.3 Controller

4.1.3.1 admin_ controller

AdminController-modulen ansvarar for att hamta och hantera anvindardata och

ger administratorer tillgang till metoder for att manipulera databasens innehall. Via
interfacet TAdminService kan AdminView kommunicera forandringar till AdminController
baserat pa anvindarinteraktion, som AdminController i sin tur kommunicerar vi-

dare till ett injicerat UserRepository-objekt via dess interface IUserRepository

for atkomst till databasen.

AdminController tillhandahéller metoder for att skapa en default-administrator,
hdmta alla anvindare, dndra status for access och admin, ta bort enskilda anvan-
dare ur systemet eller radera hela innehallet i databasen samt validera anvandar-
uppgifter for en administrator vid inloggning. Valideringen sker till ett injicerat
CryptoService-objekt via dess interface ICryptoService.

Modulen har ett beroende till User, for att kunna skapa User-objekt och fylla listan
med anvandare.

4.1.3.2 app_ view

[ app_view-modulen finns klassen App som har en mycket central roll i applikationen.
Klassen ansvarar for att skapa och koppla samman andra moduler som tillhoér Model-
, View- och Controllerlagren. Den innehaller Tk-root-fonstret som den &arver fran
tk. Tk, vilket gor modulen till hela applikationens rot for GUI:t. Modulen innehéller
dock ingen logik kopplad till anvandarinteraktion eller programfléde och har heller
ingen egen visuell representation. Den kommunicerar information mellan vyerna och
till andra moduler tillhérande Controller- och Servicelagren i applikationen.

Vid instansiering av App-klassen i main() injiceras nédvéindiga tjanster och con-
trollers via DI genom respektive interface (AdminController, ProcessManager,
UserRepository, CryptoService och FaceEmbedder). I app_view-modulen kan
dérefter andra tjanster och controllers skapas, varav vissa konstrueras genom att inji-

cera de mottagna objekten genom DI (FaceVerifier, Navigator, LifecycleManager,
FaceCaptureService och AuthController). AuthController-objektet ger RegisterView
tillgang till controllerns metoder via dess interface. Modulen haller ett AdminController-
objekt, som anropas via dess interface av AdminView och ger tillgang till administ-
ratorsatgarder.

Genom instansiering av LifecycleManager ansvarar App for korrekt hantering och
nedstangning av bakgrundsprocesser, framforallt vid nedstangning av applikationen.
App:s Navigator-objekt ar vyernas knutpunkt och ansvarar for navigering mellan
samt visning av dem.
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4.1.3.3 auth_controller

[ auth_controller finns metoder for registrering och inloggning av anvandare, vil-
ket gor modulen till en viktig del i applikationens programflode. Modulen samordnar
affarslogik med anvandarinteraktioner relaterade till registrering i RegisterView
och autentisering i UserLoginView. AuthController-objektet skapas i app_view-
modulens App-klass och injiceras med objekt av UserRepository, CryptoService,
FaceCaptureService, FaceEmbedder och FaceVerifier som alla definieras genom
sina respektive interfaces. Det gor att AuthController inte kanner till objektens
specifika metodimplementationer utan enbart har ett beroende till interfacen.

AuthController kan genomféra registrerings- och inloggningsprocesserna genom
strategiska metodanrop till andra moduler och ett organiserat arbetsflode. De callback-
baserade metodanropen ar icke-blockerande, vilket innebéar att resten av GUI:t 1am-
nas responsivt. AuthController hanterar dven callbacks med resultat (True/False
samt meddelande) fran metodanrop till andra moduler.

4.1.3.4 navigator

Navigator-klassen fungerar som en slags controller for View-lagret i interaktionen
mellan vyerna och App. Den injiceras med ett AdminController- och AuthController-
objekt, som den darefter kan skicka vidare genom DI till berérda vyer vid initiering
av dessa. Den injiceras dven med en callback-metod som anvinds vid nedsténg-
ning av applikationen, som den skickar vidare specifikt till StartView. Modulen
hanterar logiken for att skapa, lagra och véxla vy. For att halla systemet respon-
sivt skapas alla vyer nar Navigator-objektet instansieras i App. Darefter sparas
de i en dictionary av typen nyckel-virde. Vybyte sker via anrop fran vyerna till
show_view()-metoden via DI av ett Navigator-objekt, som med ett giltigt namn
som inputstring exponerar motsvarande vy. For att halla listan med anvindare ak-
tuell, anropas refresh _user tree()-metoden i AdminView innan denna vy visas.

4.1.4 Service

4.1.4.1 crypto__service

Modulen innehaller klassen CryptoService, som tillhandahéller metoder for att
kryptera och dekryptera kénslig information sasom vektorer och foton samt hashning
av losenord. For att oka sakerheten i anslutning till datahanteringen i applikationen,
har 16senord och nycklar inte hardkodats i applikationen och skrivs heller aldrig ut
i klartext vid bearbetning av miljévariablerna. Skulle utomstaende fa tillgang till
applikationens kéallkod, kan de darmed inte fa tillgang till nagra kansliga uppgifter.

For kryptering anviands AES-256-GCM genom modulens beroende till biblioteket
pycryptodome (narmre bestamt Crypto.Cipher.AES) och for hashning anvénds bib-
lioteket bcrypt. Modulen innehéller en metod for att ladda en AES-nyckel fran en
miljévariabel i en .env-fil, som kallas pa i main-modulen vid uppstart. Det ar édven
imain() som en CryptoService-instans skapas tillsammans med den inlésta AES-
nyckeln, som i sin tur injiceras till AuthController via App och AdminController
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via main().

Klassen implementerar interfacet ICryptoService. Klassens metoder anropas via
interfacet, vilket leder till att anropande moduler enbart kdnner till metodsignaturer
och inga implementationsdetaljer.

4.1.4.2 face_ capture_ service

FaceCaptureService-klassen hanterar arbetsflodet mellan de delar i applikationen
som styr bakgrundsprocessen med kamera och detektering av ansikte, samt kommu-
nikationen mellan bakgrundsprocessen och huvudprocessen.

Klassen ansvarar for att skapa ett Process-objekt och ett Queue-objekt som kan hal-
la processens resultat och déarefter starta en kameraprocess med run()-metoden i
camera_worker-modulen. Den ansvarar dven for att hdmta resultat fran kamerapro-
cessen med hjalp av en polling-metod och stadar dérefter upp och frigor resurser med
hjalp av cleanup ()-metoden. Genom DI av en ProcessManager-instans, sakerstéller
modulen att en startad process kan hanteras centralt i ett ProcessManager-objekt
via dess interface.

En instans av FaceCaptureService skapas i App och skickas darefter vidare till
AuthController genom DI. AuthController kommunicerar sedan med FaceCaptureService-
objektet via dess interface och kinner dérmed bara till metodsignaturer. Genom in-

terfacet kan AuthController anropa FaceCaptureService-objektets metoder vid
registrering och inloggning.

4.1.4.3 face_ capture

Klassen instansieras i camera_worker-modulen och injiceras da med ett FaceProcessor-
objekt. FaceCapture-klassens enda metod, capture_face (), ansvarar for all direkt
interaktion med kameran (for att ta en bild) via OpenCV-biblioteket samt att re-
turnera resultatet. Klassen samarbetar med FaceProcessor-klassen for att kun-

na ge visuell feedback till anvidndare genom att rama in ett detekterat ansikte i

en gron rektangel, som skapas utefter de koordinater som fas genom metodanro-
pet till FaceProcessor-objektets detect_first bbox (). Koordinaterna motsvarar
rektangelns 6vre vanstra samt nedre hogra horn. FaceCapture-klassen anropar dven
FaceProcessor-objektets encode_face()-metod for att beskdra och omvandla en
bild till JPEG-format.

Klassen innehaller simpel logik for att kunna tolka anvandarinput fran tangentbor-
det, for att antingen ta en bild (Enter) eller avsluta processen (Esc).

FaceCapture-klassen har beroenden till cv2 (OpenCV), numpy (for hantering av
bilddata), time (for att implementera en timeout f6r kameran vid inaktivitet) samt
FaceProcessor.

4.1.4.4 face_detector

FaceDetector-klassen instansieras ocksa i camera_worker-modulen och tar déref-
ter emot anrop fran FaceProcessing-klassen via sitt interface. I face_detector-
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modulen finns logiken for sjalva bildbehandlingen och ansiktsdetektionen. Vid in-
stansieringen av klassen tar den emot en typparameter som indikerar vilken detek-
teringsmodell som ska anvindas (férvalda MTCNN eller Haar).
detect_faces()-metoden returnerar en BBox med koordinater till det 6vre vinst-
ra samt nedre hogra hornet for den rektangel som ramar in ett upptéickt ansikte.
Metoden upprepar detta for varje detekterat ansikte.

FaceDetector-klassen implementerar ett eget interface, IFaceDetector, som moj-
liggér utbytbarhet och testning av FaceDetector-klassen. Utover IFaceDetector-
interfacet har klassen dven beroende till cv2 (f6r Haar Cascade-modellen och bild-
behandling), numpy (f6r att kunna ta in en numpy-array och behandla denna for an-
siktsdetektering), DetectorModelType (for val av detektionsmodell) och BBox (for
definition av BBox) samt mtcnn (som enbart importeras om detta dr modellvalet
genom sa kallad lazy load).

4.1.4.5 face_embedding

FaceEmbedding-klassen instansieras i main-modulen. Klassens metoder anropas dér-
efter via dess interface. I FaceEmbedding-klassen finns den databehandlingslogik som
kravs for att omvandla en ansiktsbild till en embedding. Embeddingen anvénds se-
dan i autentiseringsfasen, vilket gor logiken i FaceEmbedding-klassen sarskilt kritisk
for applikationens funktionalitet. Vid initiering av klassen tar den dels in den for-
tranade deep-learning modellen FaceNet (InceptionResnetV1) och dels ett dataset
som modellen har tranats pa (VGGFace2 eller CASTA-Webface). Valet av dataset
genomfors i tidigare anrop till create_model () metoden i main-modulen.

Skapandet av ansiktsvektorer sker i embed ()-metoden, som efter genomfoérd berak-
ning returnerar en embedding.

Tva metoder ligger utanfor klassen; create_model() och _to_rgb pil().
create_model () tar en dataset-parameter och returnerar darefter motsvarande for-
tranade modell.

_to_rgb_pil() tar in en bild som en numpy-array, konverterar den till RGB, ska-
par ett PIL-Image-objekt (Python Imaging Library), storleksomvandlar till 160x160
pixlar samt returnerar den behandlade bilden. Metoden férbereder en bild for att i
senare skede kunna skapa en ansiktsvektor.

Modulen har beroende till torch (djupinliarningsramverk for modellen), torchvision
(for bildtransformeringar), facenet_pytorch (laddar en fortranad modell f6r ansikt-
sigenkéanning), cv2 och PIL (bildomvandling och bildhantering) samt numpy (retur-
typ for fardig embedding). Den har d&ven beroende till EmbeddingModelType (for val
av dataset) och interfacet IFaceEmbedder.

4.1.4.6 face_ processing

FaceProcessing-klassen instansieras i camera_worker-modulen och injiceras da
med ett FaceDetector-objekt med hjéalp av dess interface. FaceProcessing-klassens
metoder anropas darefter av face_capture-modulen. Ett FaceProcessing-objekt
kan ta emot bilder och returnera en BBox av det forsta detekterade ansiktet. Klassen
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kan &ven beskéra bilder samt lagga till viss marginal (padding) sa att ett detekte-
rat ansikte fangas i sin helhet. Slutligen kan klassen konvertera en bild fran en
numpy-array till JPEG-bytes. FaceProcessing-klassens publika metoder innehéller
begrinsad logik och anropar frimst metoder i andra moduler for vidare bearbetning.

FaceProcessing-klassen har beroenden till cv2 (for bildbehandling), numpy (for da-
taomvandling och beskérning), BBox fran detector_types (for definiering av BBox)
samt IFaceDetector.

4.1.4.7 face_ verification

Klassen FaceVerifier jamfor tva embeddings med varandra for att avgéra om de
tillhor samma person. Klassen instansieras i App-klassen och implementerar ett inter-
face for att dolja implementationsdetaljer fran anropande moduler. AuthController
anropar klassens verify()-metod genom interfacet for verifiering av identitet. Ett
FaceVerifier-objekt kan eventuellt instansieras med ett val av avstandsmatt samt
ett troskelvérde.

Avstandsmattet, det vill siga metric, kan véljas till euklidiskt (euclidean) eller co-
sinus (cosine). Standardmattet &r euklidiskt. Troskelvardet anvands for att anpassa
och finjustera applikationens sakerhet, for att pa sa vis minska antalet falska positi-
va svar som accepteras och samtidigt &ven minska antalet falska negativa svar som
avvisas av systemet. Som standard ar troskelvardet satt till 0,6.

Metoden verify() tar emot tva embeddings och anropar darefter den privata me-
toden _compute_distance(). Dar berdknas avstandet mellan de bada vektorerna
med det angivna avstandsmattet och resultatet jamfors sedan med det givna tros-
kelvardet. Metoden returnerar dérefter ett positivt svar om avstandet dr mindre
an eller lika med troskelviardet. Ett positivt svar tolkas som att bada vektorerna
representerar samma person.

FaceVerifier har beroende till numpy och sklearn.metrics.pairwise (f6r ma-
trisberdkningar utefter valt avstandsmatt), IFaceVerifier samt Metric (enum som
definierar tillgdngliga avstandsmatt).

Interfacet mojliggér att modulen med enkelhet kan bytas ut utan att resten av
applikationen paverkas i stort.

4.1.5 Ovriga moduler

4.1.5.1 camera__ worker

Modulen ansvarar for delar av kameraprocessen som sker i bakgrunden vid registre-
ring och inloggning. Modulen koérs som en separat process via multiprocessing
och kan kommunicera ett resultat tillbaka till huvudprocessen genom en Queue. Ka-
meraprocessen kan darmed hallas isolerad fran applikationens huvudprocess, vilket
haller applikationen responsiv om kamerarelaterade storningar uppstar. Modulen
tar emot den valda detektorn som en strang och instansierar darefter objekt av
klasserna FaceDetector, FaceProcessor och FaceCapture.
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4.1.5.2 database

Modulen tillhor ett eget lager som kan bendmnas Repository och skéter all kommu-
nikation mellan applikationen och PostgreSQL-databasen. Modulen implementerar
interfacet IDatabase, vilket framjar mojligheten till byte av databastyp.

Modulen é&rver fran psycopg?2 for att mojliggora kommunikation mellan databasen
och applikationen, samt os for att himta miljévariabler till databasen fran en .env-

fil.

Database-klassen kapslar in de viktigaste och mest grundlaggande metoderna gente-
mot databasen, vilket inkluderar att skapa tabeller, exekvera queries, hiamta och spa-
ra data samt stanga anslutningen mellan applikation och databas. Database-klassen
har stod for att anvandas som en sa kallad kontextmanager, vilket mojliggor att ut-
nyttja den i ett with-block vid instansiering i main (). Det garanterar att kopplingen
mellan applikation och databas stangs &ven om det intréffar korningsfel.

Alla anrop till databasen sker med parametriserade queries, vilket forhindrar SQL-
injektion.
4.1.5.3 interfaces

Ett antal interfaces har skapats for att ge tydliga riktlinjer om vilka metodsignaturer
en modul som implementerar ett interface maste erbjuda. Interfacen siakerstéller att
moduler som anropar metoder i andra moduler via ett interface inte kdnner till
implementationsdetaljer kring metoderna utan bara metodsignaturerna.

e admin_controller_ interface: IAdminService - Administrativa metoder.

e auth controller_interface: IAuthService - Autentiserings-, validerings-
och registreringsmetoder.

e crypto_service_interface: ICryptoService - Metoder for kryptering, de-
kryptering och losenordshantering.

o database_interface: IDatabase - Databasmetoder.

o face_capture_service_interface: IFaceCaptureService - Metoder for att
ta bild med kamera.

o face detector_interface: IFaceDetector - Metoder for ansiktsdetekte-
ring.

o face_embedding interface: IFaceEmbedder - Metoder for hur skapandet
av embeddings ska ga till.

o face verification_interface: IFaceVerifier - Metoder for ansiktsveri-
fiering.

e process_manager_interface: IProcessManager - Metoder for hur hante-
ringen av bakgrundsprocesser ska ga till.

e user_repository_interface: IUserRepository - Metoder fér hur anvin-
dares data lagras, himtas och uppdateras i databasen.
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4.1.5.4 lifecycle__manager

Klassen LifecycleManager fungerar som en form av hjalp- och servicemodul och
har ett Gvergripande ansvar Gver applikationens resurser och processer. Den tar,
via dess interface, emot ett ProcessManager-objekt genom DI och har déarmed ett
beroende till IProcessManager. LifecycleManager registrerar processer och stad-
funktioner. Vid nedstangning av applikationen kors stadfunktionerna, samtidigt som
modulen aven ser till att terminera bade ProcessManager-objektet och eventuella
andra aktiva processer.

Vid vidareutveckling av applikationen, med flera resurser och processer som lig-
ger utanfor ProcessManagers nuvarande ansvarsomrade, kan LifecycleManager
anvandas for att hantera applikationens generella resurshantering vid framforallt
nedstédngning.

4.1.5.5 main

main-modulen ingar inte i MVC-strukturen, utan fungerar som en startpunkt for ap-
plikationen. Har laddas miljovariabler (anvindarnamn och lésenord) fran en .env-fil,
for att via metodanrop till seed_admin() i AdminController skapa en administ-
ratorsanviandare. Har skapas dven en instans av CryptoService med hjilp av en
AES-nyckel som éven den hamtas fran en miljévariabel.

Ett Database- och ProcessManager-objekt instansieras och anvands som kontext-
managers i ett with-block, for att garantera att de stdngs ner dven vid programfel.
Nodvandiga SQL-tabeller i databasen skapas genom anrop till Database-objektets
create_schema()-metod.

main-modulen béar huvudansvaret for att skapa klassobjekt som kopplas via inter-
faces samt instansiera beroenden med DI. FaceEmbedder skapas med en fortra-

nad modell (genom metodanrop till create_model i face_embedding-modulen),
UserRepository med Database-objektet, AdminController med UserRepository-

och CryptoService-objekten och slutligen App med AdminController-, ProcessManager-
, UserRepository-, CryptoService- och FaceEmbedder-objekten.

main-modulen ansvarar slutligen for att starta applikationen med App-objektets
Tkinter-mainloop samt stdnga ner applikationen vid avslut.

4.1.5.6 process__ manager

ProcessManager-klassen instansieras i main-modulen. ProcessManager-objektet an-
vands darefter for att instansiera App-, LifecycleManager- och FaceCaptureService-
klasserna via DI. ProcessManager har ett eget interface, IProcessManager, som
LifecycleManager och FaceCaptureService anvander for att anropa ProcessManager-
klassens metoder.

Genom sina metoder add_process () och remove_process () ansvarar ProcessManager-
klassen for registrerade bakgrundsprocesser i anslutning till kameraprocessen samt
resurshantering av dessa. Genom en intern lista kan klassen overvaka sa att de
skapade bakgrundsprocesserna stangs ner pa ett korrekt séatt. shutdown ()-metoden
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eliminerar eventuellt kvarvarande kameraprocesser vid nedstangning av applikatio-
nen, for att undvika att de fortsitter "leva” dven efter att applikationen stingts
ner.

ProcessManager initieras i ett with-block som en kontextmanager i App, vilket med-
for att skapade ProcessManager-objekt och registrerade bakgrundsprocesser kan
avslutas sakert aven vid ovantade fel.

Klassen har beroende till interfacet IProcessManager samt multiprocessing.Process-
biblioteket for hantering av Process-objekt.

4.1.5.7 shared_ types

Tre moduler ansvarar for typdefinitioner i applikationen genom olika enum, samt
tillhandahaller en from_str()-metod som omvandlar en striang till en faktisk typ.
detector_types samlar de implementerade l6sningarna for ansiktsdetektering och
embedding types samlar de tillgangliga dataseten som modellen trénas pa for att
skapa embeddings. Slutligen samlar verification_types de mojliga distansméatten
vid ansiktsverifiering. Med hjélp av fordefinierade enumvérden kan typfel lattare
upptéckas och undvikas.

4.1.5.8 user__repository

UserRepository-klassen tillhor, liksom Database-klassen, Repository-lagret som
ligger utanfér MVC-strukturen. I denna modul ligger all applikationsspecifik SQL-
logik samlad, vilket gor den till en central punkt for anrop till databasen. Syftet med
modulen ér att separera sjdlva Database-klassen fran konkreta SQL-queries. Alla an-
rop till databasen gar genom nagon av de fordefinierade metoderna i UserRepository-
klassen, som i sin tur skickas vidare till det injicerade Database-objektet genom
dess interface. Bland metoderna i klassen ingar CRUD-metoder for manipulering
av anviandardata, att skapa User-objekt fran hamtad anvindardata, uppdatering av
access- och adminstatus samt hantering av autentisering och validering med embed-
dings. Modulen ansvarar framst for att skicka ny data till och returnera begérd data
fran databasen. Andra moduler anropar UserRepository-klassens metoder genom
interfacet IUserRepository, vilket framjar lag koppling mellan modulerna. Alla
SQL-queries ér, liksom Database-klassens queries, parametriserade for okad sédker-
het.
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Resultat

Projektet mynnade ut i en biometrisk autentiseringsapplikation som uppfyller de
mal som sattes upp i planeringsfasen. En val avvigd designstruktur tillsammans
med noggrant utvalda bibliotek har bidragit till att uppna dessa mal.

Applikationen har ett simpelt och Overskadligt grafiskt anvindargranssnitt byggt
med Tkinter, som ar litt att navigera. Ansiktsdetekteringen genomfors med ett
av tva mojliga val av detektor, Haar Cascades eller MTCNN. Applikationen skapar
embeddings genom implementeringen av en fortranad djupinlarningsmodell for an-
siktsigenkanning, FaceNet/InceptionResnetV1. Modellen har tranats pa ett av tva
utvalda dataset, VGGFace2 eller CASIA-Webface.

Applikationen forutséitter att en databas har skapats innan uppstart. Med hénsyn
till flexibilitet och sékerhet, har inga kéansliga uppgifter géllande databasen hard-
kodats i applikationen utan lamnas till systemégare att implementera. Autentise-
ringsuppgifter for atkomst till databasen ska finnas specificerade i miljovariabler i en
.env-fil, som halls utanfor repositoryt. Dessa ska Overensstamma med de uppgifter
som anvands vid skapandet av databasen. Vid uppstart etablerar applikationen en
anslutning till databasen med hjalp av miljovariablerna och skapar dérefter bade
tabeller och administratorsanvindare vid behov.

Fran startsidan har anvandaren mojlighet att registrera sig eller logga in i systemet.
En administrator kan édven logga in via en separat inloggningssida, vilket ger tillgang
till administratorsatgiarder pa databasens innehall. Systemet anvinder en form av
tvafaktorautentisering vid inloggning av vanliga anvindare, vilket 6kar systemets
overgripande sdkerhet. En lyckad inloggning kraver bade korrekta inloggningsupp-
gifter och en lyckad ansiktsverifiering. I verifieringssteget under den biometriska
autentiseringen hédmtas och dekrypteras den sparade embeddingen for den aktuella
anvandaren med hjilp av dennes inloggningsuppgifter. En ny bild tas for att skapa
en ny, tillfallig embedding. Darefter genomfors en avstandsberdkning mellan den spa-
rade embeddingen och den tillfilliga embeddingen, som genererar ett viarde som &r
storre an eller lika med 0. Ett avstandsvirde narmre 0 innebar att vektorerna ar mer
lika. Avstandet jamfors med ett troskelvarde. Ett avstand mindre &n eller lika med
troskelvirdet styrker identitet, medan motsatsen indikerar avsaknad av identitet.
Avstandsberékningen kan goras med en av tva metoder, euklidisk avstandsmatning
eller cosinusavstand.

Losenord hashas och foton och embeddings krypteras med hjélp av de utvalda meto-
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derna som tillhandahélls av biblioteken berypt och pycryptodome (Crypto.Cipher. AES).

Interfaces anvands i stor utstrackning for att generera 16s koppling, hog kohesion
samt framja bade utbytbarhet och testbarhet. Darmed kan exempelvis vald krypte-
ringsteknik eller typ av databas enkelt substitueras, utan att resten av applikationen
paverkas i stort. Dessutom kan implementationsdetaljer hallas dolda fran anropande
moduler.

DI anvéands i stor utstriackning i applikationen, for att forhindra att moduler behover
skapa egna objekt av andra klasser och darmed fa kinnedom om implementations-
detaljer. De injicerade beroendena tvingar kommunikation mellan moduler att till
storsta delen ske genom interfaces.

For att siakerstilla att applikationen har en effektiv resurshantering under korning,
har modulerna ProcessManager och LifecycleManager implementerats. Moduler-
na bidrar dven till att processer hanteras korrekt vid nedstangning av hela systemet,
for att forebygga minnesléickor.

Under utvecklingen har viss enhetstestning gjorts, for att sakerstélla korrekt imple-
mentering av logik och felfri exekvering av enskilda moduler. Dessutom har manuell
testning av det grafiska granssnittet genomforts i hog grad under projektets gang, for
att verifiera att applikationen visuellt representeras pa ett énskvért sétt, att GUI:t
ar responsivt samt kopplar anvandarinteraktioner till programlogik pa ett korrekt
satt.

Manuell testning av moduler och applikationen i stort har d&ven genomforts 16pande
under utvecklingen. I samtliga genomforda tester klarar applikationen av att sér-
skilja en person fran en annan i verifieringssteget, genom att avvisa en person under
den biometriska autentiseringen om denne forsoker logga in med korrekta inlogg-
ningsuppgifter fran en annan anvindare. Detta tyder pa att systemet kan férhindra
forfalskningsattacker till en viss grad men ytterligare djupgaende tester kravs for att
utvardera systemets overgripande motstandskraft mot denna typ av attack.

Tester visar aven att applikationen kan ge avslag vid inloggning om en registrerad
anvandare dndrar utseende eller om ljusséittningen skiljer sig avsevért fran ljusdatan
i den sparade embeddingen (False Negative). Darmed &r brus i insamlad data ett
relevant problem i systemet, vilket identifierades i det inledande kapitlet som ett av
problemomradena inom ansiktsautentisering som kréver vidare utveckling.

En detaljerad anvindarguide finns att hitta i Appendix 2 under avsnitt B.1.

5.1 Systemoversikt

I denna o6versikt redovisas de centrala modulerna, med en kort sammanfattning
av ansvarsfordelning, viktiga beroenden samt tillhorighet i MVC-strukturens oli-
ka lager. Interfaces samt moduler som innehaller delade typdefinitioner har ute-
lamnats. De kan ldsas om i under-underavsnitt 4.1.5.3, interfaces, samt under-
underavsnitt 4.1.5.7, shared types.
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Tabell 5.1: Oversikt av applikationens moduler

Modulnamn Ansvar Beroenden Lager
AdminLoginView Inloggningssida for | Tkinter, Navigator, | View
administratorer. messagebox,
Tar emot och [AdminService
skickar
anvandarinput
samt tar emot
valideringens
resultat av
anvandares inlogg-
ningsuppgifter.
Navigerar till
administratorsvyn.
AdminService Funktioner for User, Controller
administratorer. [UserRepository,
[CryptoService
AdminView Vy for administra- | Navigator, Tkinter, | View
torsatgirder pa ttk, messagebox,
registrerade [AdminService
anvandare i
databasen.
App Applikationens Tkinter, Navigator, | Controller
root-controller. AuthController,
Initierar FaceVerifier, Face-
huvudapplikationen | CaptureService,
och kopplar ihop DetectorModel Ty-
controllers och pe,
services. Hanterar LifecycleManager,
applikationens [AdminService,
livscykel samt ICryptoService,
navigering mellan [FaceEmbedder,
vyerna. [ProcessManager,
[UserRepository
AuthService Hanterar NumPy, OpenCV, Controller
registrering, [UserRepository,
inloggning och [CryptoService,
validering av [FaceCaptureSer-
anvandare. vice,
[FaceEmbedder,
[FaceVerifier,
schemalaggnings-
funktion
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Modulnamn

Ansvar

Beroenden

Lager

camera_ worker

Hanterar
bakgrundsprocessen
som ansvarar for
kamera och
ansiktsdetektion.
Initierar
detekteringsmodell,
ett FaceProcessor-
och ett
FaceCapture-
objekt. Returnerar
resultat till
huvudprocessen via
en ko.

FaceDetector,
FaceProcessor,
FaceCapture, De-
tectorModel Type,
multiproces-
sing.Queue,
[FaceDetector

CryptoService

Funktioner for
hashning samt
kryptering och
dekryptering av
data. Hanterar
nycklar for saker
lagring.

os, berypt, PyCryp-
todome/AES

Service

Database

Ansluter till en
PostgreSQL-
databas, skapar
tabeller samt
tillhandahéaller
CRUD-operationer.

0s, psycopg2

Repository

FaceCaptureService

Startar och
hanterar
kameraprocessen.
Kommunicerar
resultat via en ko.
Hanterar resurser
och stadning efter
avslutade processer.

multiprocessing,
DetectorModel Ty-
pe, camera_ worker,
[ProcessManager

Service

FaceCapture

Visar kameran,
ramar in och fangar
ansikten samt
returnerar resultat.

OpenCV, NumPy,
time, FaceProcessor

Service

FaceDetector

Detekterar ansikten
i bilder och
returnerar BBox:ar
for dessa. Valbar
detektormodell.

OpenCV, NumPy,
MTCNN, BBox,
DetectorModel Ty-

pe

Service
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Modulnamn

Ansvar

Beroenden

Lager

FaceEmbedder

Skapar embeddings
fran ansiktsbilder.
Anvénder ett
neuralt natverk,
FaceNet, fortréanat
pa ett valbart
ansiktsdataset,
VGGFace2 eller
CASIA-Webface.

OpenCV, NumPy,
PyTorch,
torchvision,
facenet_ pytorch,
PIL, Embedding-
ModelType

Service

FaceProcessor

Hanterar
detektering,
beskarning och
utvidgning av
marginal samt
JPEG-kodning av
ansiktsbilder.

OpenCV, NumPy,
BBox,
IFaceDetector

Service

FaceVerifier

Avgor identitet
genom jamforelse
av tva embeddings
med valbart matt
for
avstandsberdkning
samt valbart
troskelvérde.

NumPy,
scikit-learn, Metric

Service

LifecycleManager

Ansvarar for bak-
grundsprocessers
livsldngd samt
applikationens
stadfunktioner. Ser
till att
bakgrundsprocesser
avslutas korrekt
och att rétt
funktioner
exekveras vid
nedstangning av
applikationen.

multiprocessing,
[ProcessManager

LoginView

Hanterar navigering
till
inloggningssidorna
for anvandare och
administratorer.

Tkinter, Navigator

View
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Modulnamn Ansvar Beroenden Lager
main Ansvarar for os, dotenv, Programstart
uppstart av AdminController,
applikationen. Database,
Initierar och UserRepository,
injicerar beroenden, | ProcessManager,
startar CryptoService,
Tkinter-loopen FaceEmbedder,
samt skapar App, Embedding-
tabeller och admi- ModelType,
nistratorsanvandare | IAdminService,
i databasen. [CryptoService,
[Database,
[FaceEmbedder,
[ProcessManager,
[UserRepository
Navigator Ansvarar for Tkinter, StartView, | Controller
initiering av alla LoginView,
vyer och navigering | RegisterView,
i applikationen. En | UserLoginView,
controller for AdminLoginView,
applikationens AdminView,
vyer. [AdminService,
[AuthService,
exit-callback
ProcessManager Hanterar multiprocessing -
applikationens
bakgrundsprocesser
i anslutning till
kameran. Stanger
ner och stadar upp
efter dessa vid
avslut.
RegisterView Tar hand om regi- Tkinter, View
streringsprocessen messagebox,
for nya anvandare. | Navigator,
Tar anvindarinput | TAuthService
och initierar
kameraprocessen
for insamling av
ansiktsdata.
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Modulnamn

Ansvar

Beroenden

Lager

StartView

Start- och
valkomstvy for
applikationen.
Hanterar navigering
till registrerings-
eller
inloggningsvyn.

Tkinter, Navigator,
exit-callback

View

User

Representerar en
anvandare och dess
data i systemet.

Model

UserLoginView

Inloggningssidan
for vanliga
anvandare. Tar
emot
anvandarinput,
initierar
ansiktsautentisering
och hanterar
resultat fran
kameraprocessen.

Tkinter,
messagebox,
Navigator,
[AuthService

View

UserRepository

Hanterar
databasatgarder for
anvandare och
administratorer.

psycopg2, User,
[Database

Repository
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Diskussion

Systemet ar utvecklat med tva mojliga losningar for ansiktsdetektion, Haar Casca-
des samt MTCNN. Utover det finns tva dataset implementerade som tranar mo-
dellen pa att identifiera ansikten, VGGFace2 samt CASIA-Webface. Dessutom har
mojligheten att vilja ett av tva avstandsmatt integrerats. Forslagsvis kan framtida
vidareutveckling av systemet dra nytta av en jamforelse mellan dessa implementa-
tioner for att bidra med relevanta insikter kring systemets prestanda, sa att den
mest effektiva 16sningen kan faststallas. Den nuvarande produktprototypen mojlig-
gor inte for den vanlige anvandaren att sjalv kombinera dessa losningar efter eget
onskemal, eftersom dessa val enbart gar att na pa utvecklarniva.

Da systemet krivde en framtidssdkrad 16sning for biometrisk autentisering, valdes
FaceNet-modellen for ansiktsdetektering. Initialt fanns en tanke om att implemen-
tera Dlib som potentiell 16sning, eftersom Dlib kan erbjuda enklare integrering och
generellt mindre belastning pa systemet under korning. I litteraturstudien som gjor-
des under projektets inledande fas framhévdes dock FaceNet som det béattre valet
géllande robusthet, precision och framtidsanpassning, varpa Dlib ratades. FaceNet
anses dessutom vara en modernare 16sning som ar battre anpassad till forandring-
ar i ansiktsuttryck och ljusvariationer, dr trdnad pa mer omfattande dataset och
kan generera hogkvalitativa embeddings. Losningen var ddrmed béttre ldmpad for
projektets mal.

6.1 Etiska och siakerhetsrelaterade aspekter

Dataseten ar valda utifran ett etiskt perspektiv dér seten innehéaller data med en bred
representation av personer av olika etnicitet, kon och aldrar men &ven en méngd olika
variationer i position, ljus och bakgrunder. Systemet har darmed goda forutsattning-
ar for att kunna urskilja olika ansikten i varierande miljoer, utan att diskriminera
enskilda grupper. Utan att undersoka dataseten djupgéaende kan inga slutsatser dras
kring hur vél det utvecklade systemet star sig mot diskriminering och bias i denna
kontext, eller mot diskriminering gentemot individer som saknar utmarkande drag.
De manuella testerna pekar pa ett stabilt system utan tydlig diskriminering men
ytterligare tester med fler testpersoner kravs for att verifiera systemets palitlighet.

Da det utvecklade systemet enbart sparar data pa en krypterad lokal databas, kan
anvandare kan vara trygga i att personlig information stannar i systemet. Ingen
data, krypterad eller okrypterad, delas med utomstaende aktorer for exempelvis
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analys, vilket starker den personliga integriteten och forhindrar att personlig data
hamnar utom kontroll for individen. Forslagsvis bor anvandare uppmérksammas pa
vilken data som sparas i databasen samt hur denna hanteras, for att 6ka anvandares
fortroende till systemets sdkerhet och samtidigt uppfylla det etiska perspektivet
gallande transparens och samtycke som diskuterades inledningsvis.

Kryptering och lagring av foton ar i sig inte en nodvandighet for applikationen och
dess funktioner, eftersom foton inte behandlas ytterligare efter att en embedding
har skapats. Ur ren sikerhetsaspekt kan det darmed argumenteras for att foton inte
bor sparas alls, da léckta foton skulle kunna anvéndas for att skapa nya embeddings
och darmed utgora en sidkerhetsrisk. Da overgripande sdkerhetsatgérder har imple-
menterats for att forhindra lackt data, beslutades det att behalla foton i databasen
for att underlitta felsokning under utvecklingen av applikationen.

For att uppratthalla hog sékerhetsniva i applikationen kréavdes en kraftfull teknik for
kryptering av embeddings. Informationen i en embedding bestar av en vektor i ett
512-dimensionellt rum, som anvands for avstandsméatning vid autentiseringstillfal-
let. Avstandsmatningen kriavde darmed att kryptering bevarade vektorns struktur i
sin helhet, sa att ursprungsvektorn kunde aterskapas vid dekryptering. Traditionell
hashning var dédrmed uteslutet, da denna metod medfoér att ursprungsvardet inte
gar att aterskapa och gor korrekta avstandsberakningar pa vektorerna omojliga att
genomfora. Kryptering med AES-256 GCM uppfyller dock kravet pa att kunna ater-
skapa den ursprungliga embeddingen, samtidigt som tekniken &r siker, effektiv och
valbeprévad. Under utvecklingen av applikationen undersoktes ytterligare ett annat
innovativt alternativ for kryptering, namligen en typ av teknik for enviga hashning
som samtidigt bevarade embeddingens avstandsegenskaper. Hashningen medférde
visserligen att datan inte gick att aterskapa, men avstandsjamforselsen mellan tva
embeddings skulle fortfarande vara genomforbar pa samma satt som om de vore
okrypterade. Losningar for denna typ av kryptering var visserligen av intresse for
projektet, men var vid utvecklingen av applikationen fortfarande under utveckling
eller bakom en betalvigg och valdes déarfor bort for mer traditionell kryptering. Ur
sikerhetsaspekt bedomdes kryptering med AES-256 GCM uppfylla de faststallda
kraven for projektet gillande trygg och séker datalagring.

Vid eventuell distribution av applikationen boér den del av koden som syftar till
att skapa tabeller och administratoérskonto flyttas till en backend-/serversida eller
exekveras som en del i installationsprocessen. Den vanlige anvindaren bor enbart
ha tillgang till anvindarnara funktioner sasom registrering och inloggning, medan
systemadministrativa funktioner ska hallas utanfér anvandarupplevelsen. I praktiken
uppnas detta till viss del redan genom att GUI:t tillhandahaller en separat inloggning
for administratorer. Det kan dock ifragaséttas om aven administrativa metoder bor
flyttas till en backend-/serversida for att oka sidkerheten och enbart ge systemégare
tillgang till dessa, sa att obehoriga helt kan hindras fran att fa tillgang till databasens
innehall och metoder fér manipulering av datan genom GUI:t.

For att effektivt forhindra exempelvis spoofing, som diskuteras som en av svagheter-
na med ansiktsautentisering i det inledande kapitlet, kravs ytterligare bearbetning
av applikationens sidkerhetsrelaterade metoder innan eventuell distribution av sy-
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stemet. Forslagsvis kan livevideon fran kameran analyseras ett par 6gonblick fore
och efter att bilden tas, for att pa sa vis upptéacka sma forandringar i ansiktsuttryc-
ket som diarmed kan styrka att personen faktiskt sitter framfor kameran i realtid.
Djupdata fran kameran skulle &ven kunna behandlas for att sdkerstélla att ett upp-
téckt ansikte inte i sjdlva verket kommer fran ett 2D-medium, exempelvis en film pa
en surfplatta. Dessa implementationer skulle stirka sédkerheten ytterligare och ges
dérmed som ett direkt forslag for vidareutveckling.

6.2 Framtida vidareutveckling

Ytterligare vidareutveckling av applikationen skulle kunna innefatta direkt analys
av ett ansikte utan krav pa ytterligare inloggningsuppgifter vid autentisering. For
att pa ett effektivt satt hitta "narmsta granne” i en standigt vixande databas,
kan logik for att analysera delar av en vektor for att snabbt centrera sokningen
till ett mindre urval utvecklas for att optimera systemet. En sadan sokalgoritm
bor ha lag tidskomplexitet for effektivisera programflodet. Inloggningsuppgifterna
skulle istallet kunna anvéindas for att styrka anvindares identitet vid exempelvis ny
fototagning eller &ndring av inloggningsuppgifter. Att franga inloggningsuppgifterna
vid inloggningstillfallet bor dock 6vervagas ur séikerhetsaspekt, eftersom det tar bort
tvafaktorautentiseringen och darmed sdnker systemets 6vergripande sékerhet.

Systemet har utvecklats med hallbar utveckling i atanke aven &ver tid, bade vad
géller komponenternas modularitet men éven sociala aspekter och etiska fragor. Ett
system for biometrisk autentisering bor vara framtidssédkrat och socialt hallbart,
vilket i praktiken innebér att det bor finnas mojlighet att anpassa och vidareutveckla
systemet sa att individens réttigheter tas i beaktning utefter radande etiska krav.
Applikationens nuvarande utformning hindrar inte vidareutveckling fran att mota
de krav som stéalls utefter framtida sociala eller etiska aspekter.

Teknik for ansiktsigenkénning kan i dagsléget inte betraktas som felfri, vilket gor en
fortsatt generell vidareutveckling av tekniken nodvéindig for att i framtiden kunna
tillhandahalla en mer tillforlitlig sdkerhetslosning for inloggningssystem som im-
plementerar biometrisk autentisering. Inledningsvis diskuterades ett antal kritiska
punkter som paverkar stabiliteten for ett system for autentisering genom ansiktsi-
genkénning. Efter projektets avslut kan det konstateras att den utvecklade applika-
tionen till viss del speglar dessa problemomraden.

Vad galler bade brus i insamlad data och intra-klassvariationer observerades det un-
der de utforda testerna att den utvecklade prototypen har svart att pavisa identitet
om ljussdattningen skiljer sig betydande eller om anvandarens utseende avviker for
mycket fran den sparade embeddningen. En ny frisyr eller glaségon kunde exem-
pelvis ge avvisande utfall och systemet kan dédrmed konstateras vara kansligt mot
dessa variationer. Ett sa strikt system ar oftast inte énskvart och dédrmed foreslas yt-
terligare utveckling for att minimera andelen falska negativa utfall. Applikationens
troskelvarde kan modifieras (hojas) for att slappa igenom fler variationer i utseende
och ljussattning, vilket dock kan resultera i att dven andelen falska positiva utfall
okar. Ytterligare analys av troskelviardet med hjélp av metoder som VAL och FAR
foreslas for att sakerstélla ett vilgrundat varde utifran systemets forutsattningar.
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6. Diskussion

Slutligen kan det antas att de 6vriga diskuterade problemomradena éven de ér rele-
vanta utmaningar i den utvecklade applikationen och paverkar systemets precision.
Systemet bor dédrmed genomga ytterligare djupgaende tester for att bedéma dess
formaga att hantera dessa begransningar.
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I den hér kandidatuppsatsen har metoder for autentisering med hjélp av biometrisk
ansiktsdata implementerats i en applikation for ansiktsigenkanning. Under projek-
tets inledande fas utfordes en litteraturstudie, som darefter lag till grund for ut-
vecklingen av en vélstrukturerad applikation med utvalda tekniker vars huvudmal
ar att kunna sarskilja en person fran en annan med hjialp av en kamera. Slutpro-
dukten av det utvecklade systemet utgér dirmed en fungerande implementation av
ansiktsautentisering. Palitliga metoder for sédker lagring samt hantering av losenord
och biometrisk data har integrerats som robusta sékerhetslosningar for ett system
som tillampar tvafaktorautentisering.

Biometrisk data baseras pa en individs ansiktsdrag och kraver inga kunskaps- el-
ler dgandebaserade hjalpmedel i form av nycklar eller 16senord. Obehoriga aktorer
far ddrmed svarare att gora intrang i systemet. Genom kryptering av anviandardata
och sédker lokal lagring utan extern atkomst kan integriteten for systemets anvan-
dare hallas hog. De tekniska utmaningarna och etiska riskerna som diskuterades
inledningsvis har till viss del bemo6tts och utvarderats i forhallande till systemets
prestanda men kréver ytterligare analys och utveckling for att atgiarda eller mini-
mera identifierade svagheter.

Den utvecklade applikationen forhaller sig i sa stor utstrackning som mdjligt till
designkonceptet MVC, for att mojliggora en effektiv vidareutveckling samt oka ut-
bytbarhet och testbarhet. Det prioriterades att gora applikationen sd modulerbar
som mojligt for att framtidssikra systemet, sé att exempelvis val av detektor, ve-
rifieringsprocess eller krypteringsteknik latt kan ersidttas med andra metoder och
tekniska losningar. Genom en tydlig uppdelning av ansvarsomraden uppfyller ap-
plikationen aven SoC, vilket forenklar enhetstestning da fel ldttare kan isoleras.
Anvandningen av interfaces och DI skapar lag koppling mellan modulerna, vilket
innebér att malet att i huvudsak folja MVC-strukturen ddarmed har uppnatts.

Ett enkelt grafiskt anvindargranssnitt har prioriterats, for att ge anvandare en léatt-
forstaelig applikation med smidig navigering.

En siker anslutning till en SQL-databas har integrerats i systemet. Metoder som
syftar till att modifiera enskilda anviandares data har konstruerats pa ett sadant sétt
att SQL-injektion kan undvikas.

Det implementerade troskelvardet kan finjusteras for att uppna onskad kénslighet
under verifieringsprocessen och ddrmed anpassa systemet till att vara mer eller mind-
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7. Slutsats

re diskriminerande for att uppfylla specifika sdkerhetskrav. Ett ldgre troskelvirde
genererar striktare sakerhet, vilket aven gor systemet mindre tillatande for variatio-
ner i utseende.

Applikationen erbjuder ett till synes stabilt system for ansiktsigenkdnning och an-
siktsautentisering som enkelt kan byggas pa med metoder for autentisering med
hjalp av annan biometrisk data. Foreslagna omraden for potentiell vidareutveckling
ar autentisering via fingeravtryck, rostigenkanning eller skanning av 6gats iris. I
kombination med flera autentiseringsvariabler, kan systemet stéirkas och dess séker-
het hojas ytterligare vilket kan oka dess tillforlitlighet.
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Appendix 1 - Matematiska
koncept inom ansiktsigenkanning

A.1 Triplet Loss

Vid tréning av en modell med Triplet Loss-funktionen, sédgs en embedding represen-
teras av

f(z) € RY (A1)

dir x ar bilden och f dr funktionen som bédddar in bilden i ett d-dimensionellt
euklidiskt rum. Embeddingen begrinsas ytterligare genom att lata den leva pa en
d-dimensionell hypersfar och tvinga den till att uppfylla || f(x)|2 = 1. Pa séa vis kan
alla ansikten projiceras pa ytan till en d-dimensionell enhetssfar och kan dérmed
jamforas [6].

For att korrekt skapa detta embeddingrum tillampas forlustfunktionen Triplet Loss
for att trana modellen. I metoden anvands tre olika typer av bilder, dar en ar den ur-
sprungliga bilden, z¢ ("anchor”), vilken fungerar som utgangspunkt for jamforelse av
bilderna. Den andra bilden betecknas ¥ (positiv) och representerar en bild pa sam-
ma person som aterfinns i x¢. Slutligen anvands en bild som representerar en annan
person, vilken betecknas z}" (negativ). Personen i z!" har alltsa inte samma identitet
som personen i z¢. Da olika identiteter ska kunna skiljas at i embeddingrummet, kan
dessa tre bilder dérefter anvindas for att ldra modellen relationen mellan ansiktena
utover att klassificera dem. For korrekt identifiering, ar det viktigt att avstanden
mellan "anchor” och positiv-paren ar kortare &n mellan "anchor” och negativ-paren.

1f (@) = f(2D) +ell; < I 5) = fEDz . V(D) faf), faf) €T (A2)

Forlustfunktionen definieras sahér, dar « ar den marginal som ger separationen
mellan de positiva och negativa paren.

L= [l ez = 1 (=5 = @)z + o]+ (A.3)
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A.2 Troskelvarde

L&t f(z;), f(z;) € R? vara tvd embeddings, dér Lo-avstandet (euklidiskt avstand)
mellan dem é&r:

1S (i) = flas)ll2 = JZ_: (fe(wi) = fulz5))? (A.4)

fr(x;) motsvarar k:te komponenten i embeddingvektorn f(x;).

FaceNet anviander sig utav kvadratiskt Lo-avstand i det euklidiska rummet for att
méta likheten mellan tva ansikten. Avstandet mellan tva embeddings z; och z; kan
skrivas som:

D(@i,x;) = |1f (@:) — £(z)]13 (A.5)
For att kunna avgora om avstandet mellan tva embeddings representerar identitet

eller tva olika personer, anvinds ett troskelvarde d som kan beskrivas som:

D(x;, ;) < d — Samma person (A.6)

D(z;,z;) > d — Annan person (A7)

Alla ansiktspar (7, j) med samma identitet betecknas Pggme, medan par med olika
identitet betecknas Py, s . Mangden par med samma identitet som aven klassificerats
korrekt, det vill siga antalet korrekta matchningar (True Accept), definieras som:

TA(d) = {(1,7) € Psame | D(zs, ;) < d} (A.8)

Miéngden par med olika identitet som felaktigt har klassificeras som samma, det vill
sdga antalet felaktigt matchningar (False Accept), definieras som:

FA(d) = {(i,5) € Paiy | D(wi, ;) < d} (A.9)

For att mata ett systems prestanda med hjalp av dessa indelningar, beraknas andelen
korrekta igenkédnningar bland alla positiva par ( Validation Rate) samt den andel som
motsvarar hur ofta modellen felaktigt tror att tva olika personer dr samma (False
Acceptance Rate). Dessa definieras:

VAL(d) = ||£if3‘| (A.10)
FAR(d) = Eig" (A.11)
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Appendix 2 -

B.1 Anviandarguide

Startskarm:

Vid uppstart mots anvandaren av en
startvy dér denne kan vélja att logga
in ("Login’) eller registrera sig ('Regis-
ter’).

Registrera ny anviandare:

Efter ett klick pa 'Register’ tas anvin-
daren till applikationens registrerings-
skarm.

Anvandaren maste vilja ett anvin-
darnamn och losenord. Ett tomt falt
hindrar anvindaren fran att ga vidare
1 registreringen.

Applikationen

‘o Er T O

Welcome to the Face Authentication App

Login Register

Figur B.1: StartView

[ ] Face Authentication App
Register New User

Enter your Usemname:
Enter your Password:

Show Password
Capture Face

Back

[ V)

Figur B.2: RegisterView

Face Authentication App
Register New User
Enter your Username:
Please enter your username
and password.

T ———

Capture Face

Enter your Password:

Back

Figur B.3: RegisterView
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Anvandaren véljer ett anvindarnamn
och l6senord.

Losenordet kan synliggoras med ett
knapptryck pa 'Show Password’.

Anvandaren trycker pa 'Capture Fa-
ce’, vilket startar kameran och tar re-
gistreringsprocessen vidare.

Kameran startar och ger anvanda-
ren direkt visuell feedback var i live-
feeden ett ansikte detekteras i form av
en gron rektangel som ramar in ansik-
tet.

IV

‘c00 Face Authentication App
Register New User
Enter your Username:
John

Enter your Password:

Show Password
Capture Face

Back

Figur B.4: RegisterView

(XX Face Authentication App
Register New User
Enter your Username:
John
Enter your Password:

mysecret987]

Show Password
Capture Face

Back

L 4

Figur B.5: RegisterView

Face Authentication App
Register New User
Enter your Username: é

John

Press Enter to capture, Press Esc
to cancel.

Enter your Password:
mysecret987] j

|
Please look into the camera.
Show Password |

T ————————————
Capture Face

Back

Figur B.6: RegisterView

Figur B.7: Kameraprocessen startas for
registrering
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Ett knapptryck pa "Enter’-tangenten
tar en bild. Om fotograferingen lyckas
avslutas registreringsprocessen och
den nya anvandaren finns dérefter re-
gistrerad i databasen.

Anvandarnamn maste vara unika. En
ny anvandare kan dérmed inte regi-
streras med ett anvindarnamn som
redan finns registrerat pa en annan
anviandare i databasen.

Loginvy:

En anvindare kan antingen logga in
som vanlig anvindare ('User Login’)
eller som administratér (’Admin Lo-

gin’).

Logga in administrator:
Administratorer loggar in med beho-
riga anvandaruppgifter.

Face Authentication App
Register New User

Enter your Username:

John Q
Enter your Password:

mysecret987] User 'John' registered
1 successfully!

S ———————

Capture Face

Back

Figur B.8: RegisterView

Face Authentication App
Register New User
Enter your Username:

John @

Enter your Password:

Username 'John' already exists.
abd

E— Lo

Capture Face

Back

Figur B.9: RegisterView

o D Face Authentication App

Login
User Login
Admin Login

Back

Figur B.10: LoginView

'. [ ] Face Authentication App

Admin Login

Admin Username:

Admin Password:

Login

Back

Figur B.11: AdminLoginView
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Anvindare utan administratorsbeho-
righet hindras fran att logga in till
Adminvyn.

En administrator loggar in med kor-
rekta anvindaruppgifter.

Administratorsvy:
Inloggade administratérer kan mani-
pulera innehallet i databasen.

Bevilja eller neka access:
Enskilda anvindare kan ges eller fran-
tas access genom att markera anvan-
daren och klicka pa "Toggle Access’.

VI

Face Authentication App
Admin Login

Admin Username:

John @
Admin Password:

kkkkkkkkkkk Invalid username and/

or password.

o
=

Back T ——

Figur B.12: AdminLoginView

LK Face Authentication App
Admin Login
Admin Username:
iloccorb

Admin Password:

Login

Back

Figur B.13: AdminLoginView

‘o060 Face Authentication App
Admin Page
D Name Access Admin
1 iloccorb False True
n John False False
12 Carl False False
Refresh Delete User Toggle Access Toggle Admin
Clear Database
Log out
. d . .
.
Figur B.14: AdminView
Face Authentication App
Admin Page
[} Name Access Admin
1 iloccorb False True
n John False True
12 Carl False False
Refresh Delete User Toggle Access

User John' (ID 11) access
toggled to True
Clear Database

Log out

Figur B.15: AdminView
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Listan med anvidndare uppdateras
omedelbart vid forandrad status.

Logga in anvandare:

Vanliga anviandare loggar in fran "User
Login’-vyn. En anvandare som saknar
access nekas inloggning.

Anviandare med access tas vidare till
kameravyn, dar en ny bild tas med ett
knapptryck pa 'Enter’-tangenten.

En lyckad autentisering ger ett posi-
tivt gensvar och anvandaren ges ac-
cess.

Face Authentication App
Admin Page

D Name. Access Adrmin

1 iloccorb False True

n John True

12 Carl False False

Refresh Delete User Toggle Access Toggle Admin
Clear Database

Log out

Figur B.16: AdminView

Face Authentication App
User Login
Username:

John

Password:

.......... | ] \
Start Face Authentication

Invalid credentials or
access denied.

T ———

Il

Back

Figur B.17: UserLoginView

Capture Face - Press Enter to capture

Figur B.18: Kameraprocessen startas for
autentisering

Face Authentication App
User Login

Username:

John
Password:
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Figur B.19: UserLoginView
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B. Appendix 2 - Applikationen

Bevilja eller neka adminbehorig-
heter:

Administratorer kan ge andra anvin-
dare administratorsbehorigheter via
Admin-vyn, genom att markera an-
vindaren och trycka pa ’Toggle
Admin’-knappen.

Listan med anvindare uppdateras
omedelbart efter lyckad statusind-
ring.

Radera enskilda anvindare:

En anviandare kan raderas ur data-
basen genom att markera anvandaren
och trycka pa 'Delete User’-knappen.

En lyckad radering bekraftas med ett
meddelande.

VIII
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Refresh

Face Authentication App
Admin Page
Name Access
iloccorb False
John False
Carl False
Delete User Toggle Access

Clear Database

Log out

Figur B.20: AdminView
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Figur B.22: AdminView
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Figur B.23: AdminView
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Figur B.21: AdminView
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user 'Carl' (ID 12)?

Admin

True
True
False.

User 'Carl' (ID 12) deleted
successfully.
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Listan med anvandare uppdateras ef-
ter lyckad radering.

Radera alla anvandare:
Databasen kan helt tommas pa inne-
hall med ett knapptryck pa ’Clear Da-
tabase’ och darefter 'OK".

Ett meddelande bekraftar att innehal-
let i databasen har raderats.

Den fordefinierade administratorsan-
vandaren aterskapas nédr databasen
toms pa innehall, for att sidkerstéilla
att atkomst med administratorsbeho-
righeter till databasen via applikatio-
nen alltid ar mojlig.
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Refresh Delete User Toggle Access Toggle Admin
Clear Database
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Figur B.24: AdminVie
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Figur B.25: AdminView
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Figur B.26: AdminView
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Figur B.27: AdminView
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