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Abstract

The work done that this report will focus on is about figuring out a way to inspect and analyze
communication between components in an automatized welding system. The purpose is to
make troubleshooting easier and be able to quickly gain a good overview over the
communication. The communication is sent over CAN or EtherNet/IP. This means that two
different solutions/tools will have to be developed in order to achieve the goal. The solution
for analyzing Ethernet-communication ended up being creating a dissector for Wireshark (an
open source software used to read network communication) in order to read the data sent over
EtherNet/IP. To analyze the CAN-communication a program was created in C# which is
meant to be used together with a CAN-to-USB adapter of the brand IXXAT in order to
capture CAN-messages and plot them in graphs.

Sammanfattning

Arbetet som den hér rapporten redovisar handlar om att ta fram ett sétt for att granska och
analysera kommunikation mellan komponenter som utgdr svetsutrustning. Syftet &r att
underlatta felsokning och snabbt kunna fa en bra éverblick 6ver kommunikationen.
Kommunikation sands antingen éver CAN eller 6ver EtherNet/IP. Alltsa kravs da tva olika
I6sningar/verktyg for att kunna astadkomma detta. Losningen blev att skapa en dissector for
Wireshark (ett open source program som anvands for att lasa av natverkskommunikation) for
att kunna lasa av och tolka data som sénds 6ver EtherNet/IP. For CAN-delen skapades ett
program i C# som &r tankt att anvéndas ihop med en CAN-to-USB adapter av market IXXAT
for att fanga CAN-meddelanden och kunna visa upp de i grafer.
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Figurforteckning
Figur 1. Overblick éver veckoplaneringen for arbetet.

Figur 2. En exempelbild 6ver Wiresharks interface som visar hur
Wireshark representerar paketens data for anvandaren.

Figur 3. Pcap-filformatets struktur.
Figur 4. En CAN-to-USB adapter av market IXXAT.

Figur 5. En 6verblick 6ver det grafiska anvandargranssnittet for Visual
Studio 2010 Professional.

Figur 6. En bild som sammanfattar hur ENIP2- och ESMM-dissectorerna
hanger ihop.

Figur 7. Ett exempel pa hur fangade paket sedan visas upp i Wiresharks
granssnitt samt hur dess data tolkas med hjalp av ESMM och representeras
under info-kolumnen.

Figur 8. Den forsta versionen av CMA (Can Message Analyzer).

Figur 9. En forklaring pa hur ENIP2-, ESMM- och CMAP- dissectorerna
samarbetar.

Figur 10. Ett exempel pa hur det kan se ut nar man plottar grafer med
Wiresharks 10 Graph funktion.

Figur 11. Graph Picker, det fonster i ECMA dér anvéndaren specifierar
vilka vérden och flaggor som man vill plotta i en graf.

Figur 12. Ett exempel pa hur en Zedgraph-graf kan se ut.

Figur 13. Skd&rmdump av ESMM Plugin Installer — installern som
anvands for att implementera ESMM-pluginet till Wireshark.

Figur 14. En 6verblick 6ver den hdgra panelen i ECMA som representerar
trafiken i realtid.

Figur 15. Hur det fardiga programmet ECMA till sist sag ut.
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1. Inledning

1.1 Bakgrund

Inom industrier och fabriker dar man har behov av att svetsa ihop storre metallblock kravs
oftast god precision och ett kliniskt utforande for att fa ett perfekt resultat. For vissa &ndamal
racker det med en handhallen svetspistol for att uppna 6nskat resultat, men for vissa mer
kravande och mer komplexa uppgifter kravs det att man har ett automatiserat system
bestaende av en svetsrobot samt andra komponenter som arbetar tillsammans for att svetsa
felfritt och klara av uppgifter som antingen ar for tidskravande eller for svara for hand.

Sadan svetsutrustning bestar av flera komponenter som kommunicerar med varandra och som
utfor olika uppgifter. En person som anvénder svetsroboten forbereder den genom att stélla in
hur den vill att roboten ska svetsa. Man anger till exempel vilket material det &r pa
svetsobjektet, vart svetsningen ska borja och vart den ska sluta. Svetssystemet gor sedan det
mesta av jobbet pa egen hand. Det skickas signaler fram och tillbaka med hog frekvens som
anger t.ex. spannings- och stromvarden. Det &r viktigt att dessa varden regleras for att undvika
fel i svetsningen eller risker for anvandaren. Férutom dessa varden skickas dven flaggor fram
och tillbaka som ger information eller beordrar komponenter att utfora vissa uppgifter.

Dessa system anvander sig alltsa av en form av datakommunikation for att samtala med
varandra. Datapaket skickas mellan komponenterna som innehaller nddvéndig information.
Overforingen sker antingen éver DeviceNet, ett CAN-baserat protokoll, eller dver
EtherNet/IP, ett Ethernet-baserat protokoll. Det finns andra méjligheter, saésom CANopen,
men det ar dessa tva som arbetet kommer att fokusera pa, dvs EtherNet/IP dver Ethernet samt
DeviceNet 6ver CAN.

Det finns mycket som kan ga fel i ett svetssystem och att felsoka kan vara mycket
problematiskt och tidskrédvande. Ett satt for att lokalisera eventuella fel &r just genom att
Overvaka den kommunikationen som finns mellan de olika komponenterna. Det finns satt att
overvaka kommunikationen, vare sig da den fors ver DeviceNet eller éver EtherNet/IP, dock
sa ser man da bara radata, vilket inte sager en mycket. Ifall man vill felsoka &r det alltsa upp
till anvandaren att forsoka tyda radata, lasa av information dver alla paket och forsoka komma
fram till vad som kan ha gatt fel. Detta ar valdigt tidskravande, speciellt ifall sessionen som
man undersoker stracker sig 6ver en lang tidsperiod. Eftersom paket skickas med sa pass hog
frekvens sa har man redan efter nagon minut flera hundratusentals paket.

1.2 Problem

Problemomradet ar alltsa att kunna felsoka och analysera kommunikationen mellan de olika
komponenterna. Arbetet den har rapporten handlar om ar foljande fragestéllning.

e Hur kan man underlatta granskning av kommunikation mellan komponenterna pa ett
effektivt satt? Detta oavsett om den gar dver Ethernet eller 6ver CAN samt dven om
sessionen bestar av stora mangder paket?



1.3 Syfte

Syftet med att underlatta analys av kommunikation ar huvudsakligen for att forenkla
felsokning i ett svetssystem genom att gora det mindre tids- och resurskravande. Som redan
beskrivits sa ar det i nulaget valdigt svart att effektivt kunna granska den och komma fram till
fel i systemet. Ifall en tekniker forsoker felsoka ett svetssystem som har kranglat sa ar det
valdigt viktigt for honom att pa ett snabbt och smidigt satt kunna granska informationen for
att sedan tanka ut vad som ar problemets orsak och vad man kan gora at det. Att granska
informationen i denna bemadrkelse kan t.ex. vara att se nér en viss flagga ténds, eller se ifall ett
visst varde, till exempel spanningen, overstiger det normala. Ifall det finns ett snabbare och
effektivare satt vinner man mycket tid da det hade gatt mycket fortare att snabbt komma fram
till orsaken till problemet. Genom att kraftigt reducera tiden det tar for att utfora en felsékning
tjanar man dven pa det rent ekonomiskt.

Den slutgiltiga I16sningen som krévs i detta fall behdver dock inte vara begrénsat till att bara
kunna anvandas vid felsokning. Det kan finnas andra situationer dar det kan vara nyttigt att
snabbt kunna fa en 6verblick i svetssystemets kommunikation. Det behdver inte alltid ha att
gOra med att det finns ett kant fel i systemet, utan man kanske ibland av andra orsaker &r
intresserad av att till exempel se hur varden forandras under en session.



2. Metod

2.1 Efterforskningar

For att komma fram till en bra l6sning pa problemet sa har en hel del efterforskning behovts.
Det var mycket ny information och det fanns ocksa flera olika satt att l6sa vissa delar, vilket
innebar att det behdvdes att man kollade upp vad som var mest gynnsamt.

Da kommunikationen som ska analyseras skickas antingen 6ver CAN eller éver Ethernet
delades efterforskningen upp i Ethernet- och CAN-trafik.

2.1.1 Ethernet-trafik

Det foreslogs fran Esabs sida att Wireshark kunde anvandas for att uppna en losning. Med
detta forslag i atanke var man tvungen att ta reda ifall mgjligheten fanns att anvanda
Wireshark som en del av l16sningen samt hur det fungerar. Wireshark &r ett open source
program som anvands for att kunna lasa av natverkskommunikation. Att anvanda Wireshark
for att kunna analysera kommunikationen som skickades 6ver Ethernet var nagot som krévde
en del efterforskning. Da Wireshark ar ett open source program betyder det att det ar mojligt
for alla att modifiera Wiresharks kallkod. Sa forsta delen av efterforskningen blev att
undersoka om det var mojligt att pa nagot satt skapa/modifiera kod som da skulle fa
Wireshark att inte bara visa datakommunikationen som fordes 6ver EtherNet/IP som radata,
utan &ven tolka denna kommunikation.

Forsta steget var sjalvklart, att kolla Wiresharks officiella hemsida (www.wireshark.org). Det
visade sig att allt man behdvde veta fanns dar. Sidan innehdll en guide som beskrev i detalj
hur man arbetar med Wiresharks kallkod.

For att tyda data som skickas dver ndtverk si anvinder Wireshark sa kallade “dissectors”.
Nar Wireshark fangar data sa kollar den vilka rutiner det finns i programmet som har
registrerat sig att kunna tolka denna. Sadana rutiner kallas for dissectors. Dar beskrevs det
bland annat pa vilka satt man skrev sadana rutiner samt hur man kunde registrera att de kunde
tolka en viss slags kommunikation. D& var det klart att det fanns mojlighet att skriva en sadan
rutin som skulle kunna tolka den data som skickades ¢ver EtherNet/IP. Det beskrevs bland
annat hur man lyckades att fa den har koden som plugin.

Efterforskningen for EtherNet/IP var darfor nastan fardig. Det sista man behovde ta reda pa
var vilka fordelar och nackdelar det fanns med att skapa dissectorn som plugin. Férdelen var
att efter att man skapat koden och sedan kompilerat Wireshark, sa skapas en dll fil som kan
flyttas till vilken Wireshark installation som helst (kan dock i vissa fall begransas av hur
gammal Wireshark versionen som &r installerad ar) och da kan Wireshark anvanda denna
dissector. Om det inte skapades som plugin sé racker det inte med att flytta enbart den filen,
utan man maste flytta hela Wireshark mappen om man skulle vilja anvénda det pa en ny dator.
Alltsd maste man installera Wireshark igen pa den datorn och inte bara en fil. Dessutom séa
kravs det att man uppdaterar Wiresharks kéllkod och kompilerar om varje gang det finns en
ny version av Wireshark ute.

Nackdelarna som fanns var bland annat att man inte fick tillgang till vissa resurser i
Wireshark om dissectorn &r ett plugin. Dessa var inte nddvandiga och darfor sa vagde
fordelarna mer dn nackdelarna. Av denna anledning togs beslutet att dissectorn bor skapas



som ett plugin. Det forenklar for anvandaren och det reducerar risken for problem och krangel
som hade inneburit da nyare versioner av Wireshark kommer ut.

Ett eget skapat protokoll anvéndes for att testa skapandet av dissectors. Protokollet bestod av
5 bytes. Forsta byten inneholl flaggor, med detta menar man att varje bit betydde nagonting. T
ex sa betydde forsta biten ”Starting”, andra ”Running” mm.. De andra byten hade bara data
som skulle lasas antingen som i decimalt véarde eller hexadecimalt. N&r protokollet var
bestamts gjordes det en test dissector som skulle tolka datan som skickades uppbyggd i det
protokollet. Med hjélp av ett egenutvecklat program sandes paket genom natverket till samma
dator som var strukturerade enligt detta test-protokoll. Detta var en succé och darfor var
EtherNet/IP efterforskningen da fardig.

2.1.2 CAN-trafik

For CAN-delen var det ocksa mycket ny information och nya tekniker som kravde vidare
granskning. Till en bérjan var ju en av de ursprungliga fragorna ifall vi kunde tillampa
EtherNet/IP-16sningen, dvs. Wireshark-dissectorn, som en del av l6sningen till CAN-delen.
Efter efterforskning om CAN visade det sig att det inte var mojligt, i alla fall inte direkt da
Wireshark inte lyssnar pa CAN trafik. Till en borjan krévs det extra hardvara for att Gver
huvud taget kunna uppratta en kommunikation mellan CAN och dator. Det skulle sen krdvas
att fa Wireshark att kunna pa nagot satt lasa CAN kommunikationen. Antingen andrar man i
Wiresharks kallkod eller sé ”lyfter” man kommunikationen fran CAN och for den darefter
over Ethernet sa att Wireshark pa sa satt kan fanga den. Exempelvis hade man kunnat gora ett
program som l&ser av meddelanden och sedan skickar dem vidare over natverket. Det gjordes
vidare efterforskningar om den har mojligheten.

Efter diskussion med bestallaren stalldes fragan hur de hittills hade gjort for att lasa och tolka
CAN-kommunikation. Det framgick att det fanns méjlighet att spara loggar och sen arbeta
med dem. Darfor sa fanns det nu en ny mdjlighet, att anvanda dessa loggar. Forsta tanken var
att man kunde tyda loggarna och sedan skicka Gver Ethernet datan sa att den fangas upp av
Wireshark. En annan mdjlighet var att omvandla loggfilerna till ett format som Wireshark
forstar. Det senare visade sig vara majligt och da det &r en battre 16sning an att fejka trafik sa
fortsatte man att forsta den biten.

Under samtalet med bestéallaren sa visade det sig att CAN-to-USB adaptrarna av market
IXXAT som de anvéander ger en mdjligheten att skapa egna program som kan lyssna dess
trafik. Darfor undersokte man dven detta. IXXAT’s dokumentation om detta visade att det var
mdjligt att skriva program i C och dven i .NET plattformen. Det fanns dven en del exempel
program som visade hur man kunde skriva sitt eget program. Med IXXAT’s API fanns alltsa
den hjalp som behdvdes for att kunna utveckla egna program som kan samtala med CAN-to-
USB adaptern.

Aven en del efterforskning om CAN gjordes. Med allt detta s& raknades da efterforskningen
om CAN delen tillracklig.

2.1.3 Sen efterforskning

Langre in under arbetets gang (se ”Vecka 2” under kapitel 4) foreslogs det av bestéllaren att
man skulle kunna rita upp grafer som enkelt och tydligt kunde rita upp informationen for
anvandaren. Aven detta kravde efterforskning da vi behovde tva olika satt, en for Wireshark
och en for CAN-delen. Det visade sig att Wireshark har redan en inbyggd funktion for
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skapandet av grafer och for CAN-delen sa fanns det publika bibliotek till .NET som kunde
skapa grafer.

2.2 Planerad L6sning

Efter efterforskningsfasen framgick en potentiell 16sning till problemet som beskrivs i 1.2.
Denna hypotetiska lésning bestar av tva faser. Den forsta skulle innebéra att skapa ett plugin
till Wireshark som skulle kunna tolka EtherNet/IP trafiken. Den andra fasen skulle innebéra
att skapa ett program som kunde tolka CAN-loggar och omvandla dem till PCAP-filer som
Wireshark kunde forsta och senare kunna anvanda samma plugin for att tolka datan. Tid
beréknades finnas for att d&ven kunna fa programmet att kunna fanga CAN-trafik och darmed
kunna skapa PCAP-filer. De tva faserna beskrivs i detalj nedan.

2.2.1 Wireshark dissector

FOr att kunna lasa och tolka information som skickas via EtherNet/IP valdes det att skapa en
dissector som kan behandla information, vilket vi kom fram till under efterforskningsfasen
beskriven i kapitel 2.1.1.

Dissectorn ska skapas som ett plugin och tanken &r att det slutgiltiga resultatet ska vara en
DLL-fil som kan enkelt implementeras i Wireshark.

2.2.2 CAN

For att kunna tolka CAN-kommunikationen beslutades det att man till en bérjan skapar en
dissector anpassad for CAN-meddelanden. Dérefter krdvs det ett program som kan fungera
som mellanhand. Ett sadant program kommer att skrivas i C# och dess syfte kommer att vara
att behandla CAN-kommunikation. Programmet kommer att ha méjligheten att 6ppna CAN-
loggar och spara dessa som pcap-format sa att de sedan kan behandlas av Wireshark.

Nar detta ar klart sa ska programmet dven ges mdjligheten att pa egen hand kunna uppratta en
kommunikation med en CAN-to-USB adapter av market IXXAT, for att kunna lasa av
inkommande CAN-meddelanden. Meddelanden som programmet har fangat ska sedan ocksa
kunna sparas i pcap-format.

Ifall tid och méjlighet finns kommer programmet dven att ges utokad funktionalitet, dvs mer
valmajligheter for att kunna behandla informationen. Malet med detta ar att géra programmet
sa pass bra pa att analysera kommunikationen att det kan anvandas sjélvt, utan att behdva
blanda in Wireshark.

2.2.3 Obesvarat problem

Ett problem vid analys av kommunikation &r att pa grund av den snabba frekvens som paket
skickas sa har man efter kort tid stora mangder paket att behandla, som tidigare namnt i
kapitel 1.1. Vid analys av trafiken ar det ofta nodvandigt att ta reda pa var en forandring har
skett. Stora intervall av identiska paket pa rad ar mindre intressant att granska. Det vore darfor
nodvandigt att tillampa ett satt att enkelt kunna identifiera var nagonstans i trafiken som
forandringar har skett bland paketen. En exakt I6sning pa detta kom man inte fram till under
planeringsfasen, men uppskattades att kunna l6sas under arbetets gang. Detta problem
lamnades alltsa tillsvidare obesvarat.
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2.2.4 Veckoplanering

Arbetets olika moment planerades enligt féljande:

vi12 w13 vi14 v15 v16 v17 w18 v19 v20 w2l v22

Planering/Efterforskning --

EtherNet/IP ]

CAN .

Testning/Finslipningar -

Rapport N O I O
N

Slutredovisning

Figur 1. En 6verblick
Over veckoplaneringen.

De tva forsta veckorna var enligt plan schemalagda att laggas ner pa efterforskning och
planering. Efterforskningen som utférdes beskrevs tidigare i kapitel 2.1.

Darefter planerades ungefar tva veckor in att ga at till EtherNet/IP-delen, dvs Wireshark-
dissectorn. Ungefar tva veckor planerades in at CAN-delen. Efter det uppskattades testning
och finslipningar att ta ungefar en vecka. Detta syftar pa att testa bade EtherNet/IP- och CAN-
delen mot hardvaran for att se sa att de fungerar som tankt, samt att infora utokad
funktionalitet mest at CAN-delen, for att gora CAN-programmet att fungera sjalvstandigt
tillrackligt bra sa att den inte behover anvandas tillsammans med Wireshark.

For mer detaljerad information om den ursprungliga planeringen, vanligen las den

medf6ljande bilagan ”Planering — Detaljerad sammanfattning av den ursprungliga
planeringen”.

12



3. Teknisk Bakgrund

3.1 Svetsning

For att kunna forsta en del av robotens agerande behdver man kanna till nagra viktiga delar av
hur svetsning gar till, dessa forklaras kortfattat enligt foljande:

Svetsning gar ut pa att smalta metalltrad pa nagot objekt. Nar den smalta metalltraden har
hardnat kommer den att sétta sig fast pa objektet. Pa detta satt kan man satta ihop olika objekt
eller kan anvandas for andra andamal.

Under den processen sa far det inte komma in syre i metalltraden da det kan orsaka problem,
rost bland annat. Darfor ar det viktigt att skydda metallen fran syre. For att lyckas med detta
sa finns det en del metoder, men den som anvénds av svetsutrustningen som detta projekt
behandlar ar gas. Olika typer av gaser kan anvéandas for att blasa ivag syren, t.ex. argon.

3.2 Svetsutrustning och dess komponenter

Som det tidigare beskrivits i kapitel 1.1 sa ar det kommunikationen i svetsutrusningen som
projektet ar baserat pa. Svetsutrustningen bestar av tre viktiga delar: robotarmen, stromkallan
och robotkontrollern. Den kommunikationen som &r viktig for detta projekt &r den som sker
mellan stromkallan och robotkontrollern, dock behdvs det dven forstaelse om robotarmen.

3.2.1 Robotarmen

Robotarmen ar den komponenten som utfor svetsningen. For detta sa far den hjalp fran andra
komponenter som ar kopplade till den (dock kommer robotarmen och dess extra komponenter
att raknas som en komponent i sig), namligen, svetsmunstycket, tradmataren och gasblasaren.
Svetsmunstycket tar hand om sjalva svetsningen samt haller dven glasblasaren och anvéander
metalltraden som kommer fran tradmataren for att kunna svetsa. Robotarmen har da som
uppgift att flytta runt svetsmunstycket.

3.2.2 Stromkallan och svetsdataenheten

Aven i detta fall s raknar vi tvd komponenter som en. Stromkallan ar den komponenten som
har uppgiften att ge den nddvandiga elstrommen till robotarmen sa att den kan utfora
svetsningen (Observera att det enbart galler svetsningen inte robotarmens rérelser). Den tar
hand da om alla tre namnda viktiga delar av svetsningen i 3.1: Sjélva svetsningen,
bortblasning av syre samt tradmatning.

Strémkallan ar inte bara en strémkalla utan den har sin egen processor for att kunna utfora
nodvandiga berakningar for att kunna halla svetsningen igang samt andra viktiga berakningar.
De har berakningarna varierar beroende pa vad det ar for material man svetsar eller andra
forhallanden. Dessa variabler hamtas till stromkallan fran svetsdataenheten som i sin tur ocksa
tar hand om andra berakningar (berékningar som inte ar relevanta for denna rapport eller
projektet dverhuvudtaget).

En svetsdataenhet som kan hantera manuell inmatning av instéllningar kan aven kopplas till
stromkaéllan.
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3.2.3 Robotkontrollern

Robotkontrollern &r den som styr hela svetsningsprocessen. Den bestdmmer robotarmens
rorelser samt nar den borjar svetsa, blasa gas, mata trad, etc. For just svetsningsdelen sa
skickar den inte ovan ndmnda instruktioner direkt till robotarmen utan till stromké&llan som &r
den som styr robotarmens svetsning.

3.3 Kommunikation

Robotkontrollern och stromkallan kommunicerar med varandra genom CAN eller dven
genom Ethernet om hardvaran tillater det. Industrin i dagslaget anvander oftast CIP baserade
protokoll for kommunikation i deras industriella maskiner och det ar fallet &ven i
kommunikationen mellan stromké&llan och robotkontrollern.

Da kommunikationen sker genom CAN ar det DeviceNet som bestéllaren anvéander for att
kommunicera, dock sa kan de dven anvanda CANopen, nar kommunikationen sker genom
Ethernet sa ar det EtherNet/IP som géller. Detta avsnitt kommer att ge lasaren en kort
forklaring pa vad dessa protokoll handlar om.

3.3.1 CAN

CAN, som star for Controller Area Network, ar en natverksstandard som anvéands inom
manga industrier, men ursprungligen inom fordonsindustrin. CAN kan skicka data upp till
1Mbit/sekund och data 6verfors genom sekvenser pa 8 bytes var. Ett CAN-meddelande bestar
av flera delar, bl.a. ett ID-nummer som bestammer meddelandets prioritet. | ett CAN natverk
innebar lagre ID-nummer en okad prioritet. Varje nod pa en CAN-buss kan ta emot och
skicka meddelanden, men inte samtidigt. Om tva meddelanden skickas fran olika noder
samtidigt prioriteras det meddelande med lagst ID-nummer.

Fordelar med CAN och anledning till att det blivit sa pass populart inom manga industrier ar
dess palitlighet, liten kostnad (tack vare de sma systemkraven) och att CAN &r ppen
teknologi. En av CANSs begransningar &r bitraten pa max 1Mbit/sekund, fast denna maxgrans
racker mer an val inom manga omraden dar CAN anvands.

3.3.2 Ethernet

Ethernet &r en samling av teknologier som tillnandahaller majligheten att lata datorer
kommunicera med varandra genom kabel i ett lokalt natverk. Ett av kdnnetecknen for
Ethernet ar dess hoga hastighet (100 gigabits/sek), laga pris och hdga tillforlitlighet. Detta har
gjort Ethernet till ett populdrt alternativ som idag anvands i majoriteten av alla lokala natverk.

3.3.3 CIP

CIP star for Common Industrial Protocol och det ar ett kommunikationsprotokoll som
anvands for att overfora data mellan tva enheter. Med CIP-protokollet representeras varije
natverksenhet som en grupp av objekt. Objekten kan grupperas in i tre olika kategorier:
Required Objects, Applications Object och till sist Vendor Specific Objects.

Required Obijects &r obligatoriska och maste inkluderas i varje CIP-enhet. Required Objects
bestar i sin tur av tre undergrupper av objekt; Identity Object, Message Router Object och
Network Object. Identity Object ar det objekt som innehaller relevant data for att
identifikation. Datan &r uppdelad i attribut sasom till exempel vendor ID, datum for
tillverkaren, enhetens serienummer etc.
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Message Router Object &r ett objekt vars uppgift ar att skicka vidare meddelanden fran objekt
till objekt i en enhet.

Network Object innehaller data som redogor om den fysiska anslutningen mellan enhet och
objekt. For en CIP-enhet Gver DeviceNet innehallerr Network Object MaclD samt dvrig data
som beskriver grénssnittet for CAN-néatet.

Application Objects ar objekt som definierar datan som & sammanfattad av enheten. Dessa
objekt ar specifika och beror pa enhetens typ och funktion. Till exempel en viss sorts enhet
kan ha attribut som redogdr om frekvens och strdm medans en annan enhet kan ha attribut
sasom upplosning och input-vérden.

Vendor Specific Objects dr objekt som inte ingar i profilen av sjalva enheten och kallas
darfor Vendor Specific. Dessa objekt innehaller attribut som &r specifika for enheten. CIP-
protokollet mojliggor atkomst till dessa specifika objekt. Datan ar helt och hallet utvald av
den specifika enhetens tillverkare och ordning samt struktur véljs utefter vad som passar bast
for enheten i fraga.

Har nedan presenteras tva olika CIP-baserade protokoll, ndmligen EtherNet/IP, som gar dver
Ethernet, samt DeviceNet, som gar ver CAN.

OBS: Kapitel 3.3.3 som handlar om CIP-protokollet &r delvis taget och sedan 6versatt fran en annan kalla. Var
god se kallforteckningen artikel nr 10.

3.3.4 EtherNet/IP

EtherNet/IP, dar IP star for Industrial Protocol och bor darmed inte forvaxlas med Internet
Protocol, &r ett Application-layer protokoll som sénds genom TCP/IP paket. EtherNet/IP
redogor alltsa bara hur data i ett TCP eller UDP paket &r uppbyggt och strukturerat.

Forsta byten i ett EtherNet/IP paket berattar antal objekt (kom ihag EtherNet/IP ar CIP-
baserat) som finns i paketet och sedan fljer objekten. Varje objekt bérjar med en forsta byte
som berattar vad det ar for slags objekt, nasta byte berattar langden av objektet i bytes och
sedan objektets data.

3.3.5 DeviceNet

DeviceNet ar ett Application-level protokoll som anvands inom industriella applikationer.
DeviceNet kopplar ihop enheter sdsom sensorer med enheter sasom programmerbara
kontrollers. DeviceNet ar byggt pA CAN kommunikation och ar en kombination mellan CIP
protkollet och CANs Physical layer.

3.3.6 Minnesmodell

Minnesmodellen syftar pa den struktur och uppbyggnad paketen, som arbetet har inriktat sig
pa, har. Minnesmodellen ar en standard som anvands for DeviceNet och den kan aterfinnas i
Aristo W8, Service Manual pa sidan 31 (se kéllforteckning, artikel nr 1).

Minnesmodellen ar 16 bytes stor och den innehaller bade flaggor och vérden. Strukturen
skiljer sig beroende pd ifall det géller paket som gar in i svetsroboten fran kontrollern eller
tvartom. Det finns dessvarre ingen information i sjalva minnesmodellen som talar om at vilket
riktning paketet kommer eller vem som skickade den.
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3.4 Wireshark

Wireshark ar ett program som anvands for att lyssna pa och analysera
natverkskommunikation. Wireshark kan fanga paket och lasa av dess innehall. Dess
anvandningsomrade &r stor men det ar bl. a. ett speciellt effektivt verktyg nar det kommer till
natverksdiagnostik och felsokning. Wireshark erbjuder manga olika funktioner sasom att
filtrera paket och rita grafer ver datan den fangar. Wireshark kanner ocksa till de flesta av de
vanligast anvanda natverksprotokollen och kan pa sa satt kanna igen vilket protokoll som
anvands av ett visst paket, t ex. TCP, UDP, http, etc.

Wireshark finns tillgangligt for flera plattformar sasom Windows, Mac OS X, Solaris, BSD
och Linux. Programmet &r skrivet i C och &r ett open source program som anvéander sig av
GNU General Public License. Detta innebér att Wiresharks kallkod &r 6ppen for allmanheten
och vem som helst far titta pa den samt modifiera kéllkoden for att skapa egna versioner av
Wireshark. Wiresharks utvecklare uppmuntrar till vidareutveckling och har pa sin officiella
hemsida (www.wireshark.org) hjalpdokumentation for vidareutveckling av Wireshark och
skapande av dissectorer etc.
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Figur 2. Ett exempel pa hur
Wiresharks granssnitt ser ut

3.4.1 Dissectors

Rutiner i Wireshark programmet som anvénds for att tolka och tyda ett visst fordefinierat
protokoll kallas for ”dissectorer”. Det engelska ordet “dissect” betyder bokstavligen att
dissekera, separera pa eller att noggrant granska.

En dissector kanner alltsa igen ett visst protokoll, bl.a. genom att titta pa paketets struktur men
i de flesta fall genom att titta pa vilken port som paketet skickats igenom. Ifall en dissector
kénner igen ett paket som tillhér det angivna protokollet kommer dissectorn att behandla
paketets information och dela upp informationen utefter de olika delarna som paketet bestar
av. Dessa delar kommer sedan att skrivas upp i Wiresharks anvandargranssnitt och gora det
mdjligt for anvandaren att kolla igenom paketets information. Med andra ord, dissectorn tyder
datan och gor det mojligt for anvandaren att granska paket utan att sjalv behova tyda radatan,
vilket ar problematiskt.

Wireshark har pa sin hemsida en sektion som heter ”Developers Guide” (se killforteckning,
artikel nr 4) dar information finns tillganglig om hur man skapar och tillampar en egen
dissector. Det finns mojlighet att skapa en dissector som plugin (tillagg) till Wireshark. |
sadana fall da dissectorn skrivits som ett tillagg sd kommer det, efter kompilering av
Wireshark, att finnas som en DLL-fil i Wiresharks mapp, det &r denna fil som en anvandare
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sedan kan implementera i sin egen version av Wireshark for att anvanda dissectorn som ett
plugin.

3.4.2 PCAP-filformat

Pcap, som star for packet capture, ar ett API (Application programming interface) som
anvands for att tillhandahalla data som utgors av en session av fangad natverkstrafik och dess
paket. Pcap kommer i tva huvudsakliga versioner, libpcap som oftast anvands i Unix-system
och WinPcap som ar en Windows portning av libpcap.

Filformatet pcap &r alltsa en sorts fil som innehaller fangade paket och dess data. Wireshark
har mojlighet att lasa dessa filer samt skapa egna efter att ha fangat natverkstrafik. En pcap-fil
bestar av en global header som sedan foljs av segment av paket, eller inga segment alls. Varije
saddant segment bestér i sin tur av en “packet header” och en ’packet data”. Varje pakets
header innehaller bl.a. tidsstampel for meddelandet. Den globala headern innehaller global
information sasom tidsstampel for hela sessionen samt vilken Link layer kommunikationen
fangades ifran. Vilken Link layer kommunikation som anvands definieras av vissa
standardvarden som representerar protokoll. Dock finns det rum for att specificera egna
protokoll i Wireshark inom omradet som kallas DLT 147 — DLT 162.

Global Haolae Fazaos Packet ~acker

Header Header it Header

Figur 3. Pcap’s
struktur

3.5 Inlé&sning av CAN-trafik
3.5.1 CAN-to-USB adaptrar

| det har arbetet har tva olika sorters adaptrar anvants. Dels de adaptrar som fungerar som
dataloggers, som kan spara och logga information. Férutom dessa har arbetet dven inriktat sig
mycket pa adaptrar av market IXXAT som erbjuder mer an bara loggning. Mer information
om dessa sorters adaptrar foljer harmed.

3.5.1.1 Datalogger

En “data logger” ar en CAN-t0-USB adapter som ar speciellt framtagen for att kunna logga
sessioner av CAN-trafik. De typer av dataloggning adaptrar som kommer att tas upp i detta
arbete &r av market Kvaser (se kallférteckning, artikel nr 8), specifikt Kvaser Memorator.
Denna adapter kan fanga CAN meddelanden och sedan skriva en logg éver sessionen. Loggen
sparas genom Kvasers mjukvara och gar att konvertera till flera olika format. Filformatet som
detta arbete kommer att behandla a&r CSV (se kapitel 3.5.2 for mer information om csv).

3.5.1.2 Ixxat
De CAN-to-USB adaptrar som detta arbete i huvudsak kommer att fokusera pa ar de av

market IXXAT. Dessa adaptrar kan precis som andra adaptrar som de namnda ovan fanga
CAN-trafik for analys, skillnaden ar dock att de erbjuder méjligheten att gora detta i realtid.
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Kvaser’s Data Logging adaptrar t.ex, som ndmns ovan, kopplas in till den specifika
hardvaran, fangar en session och sessionen behandlas senare i dess mjukvara genom att t.ex.
skapa en logg eller liknande. IXXAT’s adaptrar tillater analys av CAN-trafik samtidigt som
man behandlar information. Detta gér det mojligt att med hjalp av en sadan adapter skapa ett
program som pa nagot sétt behandlar CAN-meddelanden i realtid.

Figur 4. En CAN-to-USB
adapter av market Ixxat

3.5.2 CSV-Loggar

Det finns mojlighet att spara loggar 6ver en CAN-session med vissa CAN-to-USB adaptrar
sasom Kvaser Memorator (se kapitel 3.5.1). Dessa loggar innehaller information éver varje
meddelande i kronologisk ordning. Loggarna redogdr for varje meddelandes tidsstampel,
avsandar-1D, datastorlek och forstas dven sjélva radatan.

Att kunna spara dessa loggar &r en viktig funktionalitet i felsokningssyfte. Ifall man sparar en
logg Gver en session som man vill analysera kan man sedan granska loggen for att forsoka
komma fram till ett svar. Dock blir ju detta hogst problematiskt, speciellt med en stor logg
som técker en langre session, utan ett verktyg som kan bearbeta loggen och bearbeta dess
information. Dessa CAN-loggar gar att spara i olika filformat som alla har lite annorlunda
struktur. Den sortens loggar som detta arbete kommer att arbeta med &r dock av filformatet
csv. CSV-loggarna skrivs i plain-text (ej binart) och kan darfor enkelt 6ppnas i t.ex. Notepad.
Pa varje rad definieras ett CAN-meddelande vars delar star i flera kolumner. Olika delar
separeras av semikolon eller komma. Pa grund av dess struktur ar de enkla att arbeta med
samt skriva program som kan tolka och dela upp de olika delarna.

3.5.3 IXXAT API

IXXAT har pa sin hemsida hjalpdokumentation och API for utvecklare som vill anvanda
deras produkter. | detta arbete har deras ”Programmer’s Manual” for IXXAT CAN-to-USB
adaptrar varit till stor nytta (se kéllforteckning, artikel nr 2).

Denna dokumentation redog6r hur man utvecklar ett program som anvander sig av en CAN-
to-USB adapter av market IXXAT. Detta omfattar att skriva ett program som kan hitta
adaptern, sedan kunna uppratta en anslutning med den och slutligen kunna starta en session
dar man fangar eller skickar CAN-meddelanden.

FoOr att kunna anvanda detta krévs det att man har installerat drivrutiner for den adapter man
vill anvanda. Efter installation av drivrutiner finns det en DLL-fil tillganglig som innehaller
nddvéndiga funktioner som anvands vid kommunikation med CAN-to-USB adaptern. Det &r
mojligt att skapa ett program, i C eller i .NET-relaterade programmeringssprak, som anvander
sig direkt av DLL-filen och anropar funktioner direkt fran den.

I ”Programmer’s Manual” finns dven ett API over funktioner som dr nddvindiga. Det finns
aven pa IXXAT’s hemsida fardigskrivna exempelprogram i C som kan utfora enkla
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operationer som att skicka eller I&sa ett meddelande och dessa kors i kommandotolken och &r
skrivna i C. Att studera denna fardigskrivna kod ar ocksa en viktig del for att forsta hur det
gar till att skriva egna program som kommunicerar med adaptern.

3.6 Visual Studio

Microsoft Visual Studio &r en utvecklingsmiljo som finns tillganglig for Windows
operativsystem. Det finns bade en gratisversion (Express) samt betalversioner som har storre
funktionalitet. Visual Studio stodjer flera olika programmeringssprak fran grunden sasom
C/C++, VB.NET, C# och F#. Med separata tillagg kan aven Visual Studio stddja Python, M
och Ruby.
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Figur 5. Visual Studio 2010
Professional. | bilden visas
programmet designer som
tillater snabbt och enkelt
skapande av grafiska
anvandargranssnitt.

Visual Studio erbjuder flera funktioner for en utvecklare som ar mycket anvandbara, inte
minst en grafisk editor. Denna funktion tillater anvandaren att snabbt kunna skapa ett grafiskt
anvandargranssnitt genom att anvanda fardiga komponenter, kallade controls, som inkluderar
knappar, textfalt, fardiga popup-fonster for att 6ppna och spara filer etc. Anvéndaren
definierar sedan i koden vad komponenter ska ha for uppgift och hur de ska kunna anvéndas.
Editorn gor alltsa sa att skapandet av ett granssnitt gar mycket fortare an vad det hade gjort
om man kodade det fran grunden. Detta ar mycket effektivt ifall man har hog tidspress och
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inte hinner lagga ner mycket tid och kraft pa GUI delen men &nda vill att den ska se
respektabel ut. Det finns dven mojlighet att skapa egna controls, komponenter som ar
egenskapade och inriktade pa en specifik uppgift.

3.7 C#

C# (vanligen kallat C-sharp) &r ett objektorienterat programmeringssprak utvecklat av
Microsoft. C# &r en del av .NET-plattformen och utvecklat genom C++. C# liknar Java &ven
om C# ar mera plattformsberoende an Java da utvecklingsverktyg bara finns tillgangliga for
Windows operativsystem.

3.7.1 Zedgraph

Zedgraph ar ett klassbibliotek vars kallkod ar 6ppen for allmanheten och tillats for
privatpersoner att anvanda det i sina egna projekt. Zedgraph ar kompatibelt med .NET -
baserade sprak och kan anvandas ihop med ett C# projekt dar den fungerar som en grafisk
komponent i Visual Studios GUI editor.

Zedgraph har ocksa ett 6ppet API med mangder av anvandbara funktioner som ger
anvandaren mycket valfrinet nar det kommer till implementeringen av Zedgraph i sitt projekt.
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4. Genomforande

4.1 Efterforskning

De tva forsta veckorna av arbetet lades till efterforskning. Resultat av denna beskrevs tidigare
i avsnitt 2.1. Nar efterforskningen var fardig trodde man sig veta hur man skulle kunna l6sa
problemet (las 1.2) och darmed skrev man en planering pa hur man skulle ta sig till vaga.
Harifran foljer utforlig beskrivning av arbetet som genomftrdes for resterande veckor.
Arbetet forsoktes att folja planeringen, vilket till den storsta delen kunde utforas. Planeringen
finns beskriven i avsnitt 2.2.

4.2 Vecka 1

Forsta veckan borjades med att fanga trafik fran svetsutrustningen, bade den genom CAN och
den genom EtherNet/IP (ENIP). CAN trafiken lagrades med en vanlig datalogger (las 3.5.1)
och ENIP trafiken fangades med Wireshark (las 3.4). Enbart ENIP loggfilerna behandlades
denna vecka.

Undersékning av ENIP loggarna visade att datan som skickades genom ENIP inte bestod
enbart av 16 bytes utan den innehdll &ven andra bytes. Tack vare de extra bytes kunde man
skilja pa IN- och UT-paket, dock sa forstod man inte betydelsen av dem. IN-paket innehdll 22
bytes medan UT-paket innehdll 18 bytes.

Att kunna skilja IN- och UT-paket enbart pa det har séttet ar inte optimalt. De extra bytes ar
inte ENIP-relaterade utan de ar extra bytes som maskinen lagger till. Tyvarr sa kunde man
inte fa svar fran foretaget som tillverkade svetsutrustningen och darfor kunde man inte veta
vad de andra bytes var.

Efter att noggrannare undersokning visade sig att for IN-paketen, som innehéll 22 bytes, var
de extra bytes sekvensnumret. Detta var konstigt att forsta da det upptacktes pga. att ENIP
redan visar sekvensnummer och det ar samma varden pa de extra bytes. Dock sa anvander
ENIP fyra bytes for sekvensnummer och hér handlar det om sex extra bytes. Dock s&
anvander den inte alla sex bytes for sekvensnummer utan enbart tva bytes. Vad dr da poangen
med att anvanda tva bytes som sekvensnummer om samma info redan visas i en annan del av
ENIP-paketet med battre precision? Detta lyckades man inte fa svar pa, inte heller for vad de
andra fyra bytes da representerar.

For UT-paketen, som innehaller 18 bytes, visade sig att de tva extra bytes visar att data har
forandrats. Det dr en tva-bytes-raknare som 6kar med ett varje gang ny data skickas ut. Den
raknar dock inte nar ny data skickades in. Kanske ar de tva bytes i IN-paketet som visar
sekvensnummer tankta att ocksa rakna da datan som skickades inte var samma som i forra
paketet men att det blev ndgot fel och den réknar per paket?

Aven om detta var oklart ngjde man sig med att kunna skilja pd IN- och UT-paket genom att
skilja pa antalet bytes och da paborjades byggandet av dissectorn. Ett problem uppkom pé
grund av missforstand/otillracklig efterforskning om ENIP i Wireshark och i allmanhet. En
antagelse man gjorde var att betrakta ENIP som ett transportprotokoll som skulle bete sig
mycket likt TCP. Nar man skapar en dissector sa kan man vélja vilken port man vill lyssna pa
och da far man den data som skickades genom TCP. | det har fallet antog man da att man
kunde vélja ratt port och den data som skickades genom ENIP var det enda man skulle fa,
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man kanske skulle vara tvungen att ange att ENIP skulle anropas forst och sedan dissectorn
man skapat. Det ar helt enkelt sa att da ENIP gar genom TCP sa far man istéllet inte bara
minnesmodellen som man var ute efter utan dven ENIPs payload.

Problemet l6stes genom att istallet for att skapa en helt ny dissector sa arbetade man vidare pa
ENIP dissectorn och gav den mojlighet att dissecta den data som gar genom ENIP. Arbetet
fortsatte sedan med att flytta koden till en ny dissector istallet som man kunde sedan géra som
plugin. Den dissectorn delades darefter i tva delar: en som behandlar ENIP, som kallades
ENIP2, och en som enbart behandlar Esabs minnesmodell, den dissectorn kallades och
kommer hérefter att kallas som "ESMM” (Esab Memory Model). Férdelen med detta &r bl. a.
maéjligheten att ateranvanda ESMM dissectorn nar man senare behandlar CAN
kommunikation. Notera att ESMM sjalv inte kan kontrollera om ett paket tillhor
minnesmodellen, utan den anropas av andra dissectorer, sasom ENIP2 och senare CMAP
(beskrivs under ”Vecka 27).

ENIP2 g4 ESMM

Figur 6. ENIP2 anropar
ESMM for vidare dissectering

Dessa tva dissectors arbetade val ihop och ESMM var kapabel att forsta datan och visa den pa
ett anvandarvanligt sétt i Wiresharks granssnitt och dven pa info-kolumnen, dar man kunde da
vissa vilka flaggor som var pa eller av och dven andra matvérden. Resultatet blev tva DLL-
filer som da kunde anvandas som plugin till Wireshark. De filerna testades aven for éldre
versioner av Wireshark och det visade sig inte ge goda resultat. Anledningen till detta var att
for att skapa den dissectorn som skulle behandla ENIP delen sa lanade man mycket av den
kod som redan fanns i Wireshark (Observera att koden var och &r under GNU licensen). Den
koden utnyttjade vissa nya resurser som finns i den senaste (inte publika stabila) versionen av
Wireshark. Da dessa resurser inte var nddvandiga for dissecteringen av ENIP sa valde man
istallet att 1ana koden fran den publika versionen av Wireshark da den inte hade sadana
problem utan agnar sig helt at dissectering av ENIP. Efter den har forandringen sa kunde nu
pluginen arbeta i dldre versioner samt i den senaste. Man testade enbart fran version 1.6.5 till
1.7.1 (publika stabila versionen var 1.6.7).

No. Time  Source Destination Protocol  Length  Info 4
3515 35.1016192.168.0.2 192.168.0.1  ESMM 78 Dir = out, Weld Busy, Arc. Ackn., WFU 1, Gas Active, Syn. Act., Inch. Act., Volt. (Meas.): 1925, Current: 209, Power: 3860
3516 35.1205192.168.0.1 192.168.0.2  ESMM 82 Dir = In, Weld on, Gas Purge, W. Data Nr: 201, Volt.: 65535

3517 35.1215192.168.0.2 192.168.0.1  ESMM 78 Dir = out, Weld Busy, Arc. Ackn., WFU 1, Gas Active, Syn. Act., Inch. Act., Volt. (Meas.): 1925, Current: 209, Power: 3860

Figur 7. Bilden nedan visar exempel pa
hur Wireshark sedan med hjélp av
ENIP2 och ESMM dissectors kan tolka
paket och under info-kolumnen visa upp
relevant information som paketen
innehdller fér anvandaren.
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Aven under denna vecka gjordes ett forsok att forenkla arbetet att forstd kommunikationen for
anvandaren genom att enbart visa de paket dar forandring hade skett. Forsoket gjordes genom
att man forsoker dissecta ett paket och lagrar info om den, nér nasta paket kommer
kontrollerar man om det har blivit nagon skillnad. Detta blev inte lyckat da det visade sig att
nar Wireshark gar igenom en loggfil sa laser den inte paketen i rétt ordning utan till synes mer
slumpmassigt. Teoretiskt sett borde det dock fungera nér Wireshark I&ser trafik i realtid men
inga tester gjordes da eftersom ifall det inte fungerar korrekt da man laser loggfiler sa ar det
ingen bra I6sning alls.

Denna vecka blev mycket framgangsrik. Mycket av det som hade planerats fér denna vecka
(1as bilaga ” Planering — Detaljerad sammanfattning av den ursprungliga planeringen”) kunde
uppnas. Det enda som inte kunde uppnas var att kunna forenkla det problemet som finns med
att det dr svart att se nar data forandras (som tidigare forklarat i kapitel 1.1 sa skickas valdigt
ménga paket som innehéller samma data, t ex "Weld On”-flaggan ar fortfarande pa eller
spanningen ligger pa samma niva). Ett annat problem som inte kunde l6sas var att skilja
mellan IN och UT pd ett smart satt. An s lange sa skiljer man enbart p& hur manga bytes som
skickas och fortfarande forstar man inte vad de resterande bytes ar for nagra, i all fall for IN-
paketen.

4.3 Vecka 2

Analysering av CAN-loggarna man fangade under Vecka 1 paborjades. Loggfilerna innehdll
flera tusen rader dér varje rad representerade ett CAN-paket. CAN stddjer att man
transporterar max 8 bytes per paket, vilket da innebar att hela minnesmodellen inte kan fa
plats i ett enda CAN-paket utan maste delas upp i minst 2 paket. Det visade sig att 3 CAN-
paket behovdes for att dverfora minnesmodellen. Tva paket av 8 bytes samt ett tredje paket av
3 bytes. En forsta antagelse gjordes om att de 3 forsta bytes i det forsta paketet var
overflodiga och var DeviceNet specifika. Detta efter jamforelse med det man hade fangat fran
Wireshark. Det visade sig senare (Iis ”Vecka 5”) att detta var felaktigt. Aven om det dar var
felaktigt kunde man fortsatta arbetet. Att skilja pa IN- och UT-paket var valdigt mycket
enklare den har gangen jamfort med EtherNet/IP. CAN paket med lagre Id nummer har hogre
prioritet och detta hjélpte oss att upptécka vilka meddelanden som var IN och vilka som var
UT. Stromkéllan & master i kommunikationen och har darmed lagre Id nummer.

Ett program skapades i Visual Studio som kallades da for CAN Message Analyzer som
kommer nu att refereras som CMA. CMA kunde lasa loggfilerna och visa upp CAN-
kommunikationen i form av en tabell. En kolumn visade paketets tidsstdmpel, en annan
kolumn visade paketets Id nummer och den sista kolumnen visade radatan som skickades i
CAN-paketet i hexadecimalform.

£ CAN Message Analyzer [E=NEE

File Help

Start CAN Caputre

Figur 8. Bilden till vanster visar den
forsta versionen av CMA

Device Chosen:

Messages
Current File:
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CMA utokades sedan med mdjligheten att kunna skapa PCAP-filer sa att Wireshark skulle
kunna lasa kommunikationen. Nar man anvander CMA for att skapa PCAP-filer sa beskriver
det i filen varje paket av data som mottagits forutom de paket som tillsammans transporterade
minnesmodellen. | de fallen sa satter CMA ihop de 3 paketen till ett paket. CMA lagger till
dessutom en extra byte som beréattar om det &r ett IN- eller UT-paket eller om det inte &r nagot
av dem (alltsa andra CAN-meddelande och inte relaterat till minnesmodellen). Det kravdes
lite forandring i ESMM dissectorn for att den skulle forsta vad som var IN och UT. Senare
delades koden i tva. ESMM dissectorn behandlade aterigen enbart behandlingen av
minnesmodellen och en ny dissector skapades som kallades for CMAP (CMA Protocol).
CMAP dissectorn ar det forsta som anropas, den avgér om det handlar om ett vanligt CAN-
meddelande eller om det ar ett paket som innehaller minnesmodellen och i sa fall om det &r ett
IN- eller UT-paket. Om det &r ett IN- eller UT-paket sa skickar den de 16 bytes som ar
minnesmodellen till ESMM dissectorn. Som beskrivit under 3.4.2 sa kan man satta ett eget
vérde for vilket link layer protokol man anvander. Det finns redan ett standard varde man kan
anvanda for CAN men da man ville att CMAP skulle anropas sa valde man ett eget varde
(148) for link layer. Sedan stéller man in Wireshark sa att den ska anropa CMAP da den laser

PCAP-filerna skapta av CMA.
/ CMAP
ENIP2 g3 ESMM

Figur 9. I bilden ovan redovisas den

slutgiltiga strukturen om hur ENIP2,

ESMM samt CMAP samarbetar med
varandra.

Under veckan sa kom det ett forslag fran Esab om att anvanda grafer for att kunna l6sa
problemet med att kunna se nér data har férandrats, som namns i kapitel 2.2.3. Wireshark har
en inbyggd funktion for att visa grafer och efter lite undersokning kunde man se att allt som
kravdes for att anvanda den hade redan implementerats. Nar ESMM dissectorn skapades sa
gav man namn till varje del som fanns i minnesmodellen. Med hjalp av dessa namn kunde
man da filtrera i grafen som Wireshark skapar. Pa det séttet kan man nu undersoka nar vissa
forandringar har skett, t ex. genom att filtrera efter "Weld On” sa kan man da se nar den
flaggan har varit pa eller av. Se figur 10 nedan. Grafen som Wireshark visar ar dock
begransad da y-axeln &r i antal paket per tidsenhet format, detta racker for flaggor men inte
for andra matvarden.
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Figur 10. Ett exmpel pa Wiresharks 10 Graph
funktion. Héir ser man ~Weld On”-flaggans
utveckling under en svetssession.

| princip s& hade man nu lyckats hitta I6sningar till att avlyssna bade CAN- och EtherNet/IP-
trafik och kunna visa datan som skickas pa ett anvandarvanligt satt. Anvandningen av grafer
ger anvandaren ocksa majligheten att kunna enklare se nar data hade forandrats. Dock inte
lika latt nar det inte ar flaggor man vill undersoka. Enligt planering sa skulle man dock
forsoka lyckas battre an sa har. Sa hér langt sa kan man anvanda CMA for att Gversatta
loggfiler till PCAP-filer men det dar kraver for manga steg. Man skulle kunna forkorta ett steg
genom att gora CMA kapabelt till att fanga CAN-trafik och sedan skapa en PCAP-fil utifran
det. Da behéver man inte skapa en loggfil och sedan Gversatta den med CMA till PCAP-
format.

Under efterforskningstiden (se kapitel 2.1.2) sa hittade man fardig kod som kunde lasa CAN-
trafik med hjalp av en IXXAT adapter. Tanken var da att under denna vecka fa den koden,
som var skriven i C++, till CMA. Man skulle fa den koden till en DLL-fil for anvandning som
bibliotek. Detta da det fanns dar fardiga metoder som behandlade CAN-trafiken genom
IXXAT adaptern. Viss modifikation behdvdes for att fa mer funktionalitet. Detta skrotades
och det bestamdes att gora all kod i C# fran grunden. IXXAT har i sin hemsida bra
dokumentation om hur man skriver kod som kan arbeta med deras adaptrar sa det fanns inga
problem for att lyckas med sagd uppgift. Byggandet av koden pabdrijades.

4.4 VVecka 3

Arbetet fortsatte dar man ldmnade det Vecka 2. CMA blev kapabel till att visa vilka IXXAT
adaptrar som var kopplade mot datorn och kunde visa relevant data om dem. Man skrev
vidare pa koden och dar angavs hur programmet skulle lyssna pA CAN-trafiken. Detta kunde
dock inte testas da det inte fanns tillgang till lediga svetsrobotar eller ndgon simuleringsmiljo.
Man lamnade testningen da till ett senare tillfalle.

Da anvandningen av grafer i programmet inte var nagot planerat s hade man inte gjort nagon
efterforskning om grafer i C#. Darfor tog man tid till att géra det under denna vecka. Visual
Studio har inga fardiga funktioner for grafer sa darfor hittades dem pa natet. De basta man
kunde hitta var GraficDisplay och ZedGraph (se kallforteckning, artikel nr 5 & 6). Efter olika
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tester och analysering om dem sa visade sig vara ZedGraph som var den béttre grafritaren.
Detta pga. att den har battre dokumenterad API som far en att kunna sétta sig in i den

snabbare.

Arbetet fortsatte da med att skapa en ny form som kallades ”Graph Picker” (se figur 11

nedan). Den kunde anropas fran CMA och dérifran gavs mojligheten att vélja vilken data man

ville se om kommunikationen man hade last, vare sig det var fran en loggfil eller om man

hade fangat den fran CMA.

&= Graph Picker

[P S S

IN messages

Byte O

[] wWeld Data Mumber [] Wire Feed Speed

[

v] [ Valtage

Byte 1

[

=

Byte O

QUT messages

[ Valtage (Measured) [] Valtage (SINT)

[

v] [ Current [] Wire Feed Speed

Byte 1

[] Power [ Synergic Voltage

[

v] [] Weld Data Mumber

Byte 2

[

=

[ Clear All ] [ Draw Graph ]

Figur 11. Bilden ovan visar Graph Picker fonstret
som anvénds for att skapa grafer

Denna vecka nadde man de uppgifterna man hade satt upp att kunna lyckas med. CMA kunde
visa datan pa battre sétt &n Wireshark kunde och faktiskt pa ett ypperligt satt. Da man kunde

skapa graferna har som man ville och inte som det var forutbestamt av nagot annat program sa
lyckades man med ett riktigt bra verktyg. Den har grafritare kunde, och kan, skapa grafer som
visar aktiviteten for flaggorna och matvardena under tiden. Detta ger en mycket klar bild dver
vad som hant under tiden man loggat trafiken.

=

Remote Active

Inching Reverse +
Claan +

Gas Purge -
Inching
Emergency Stop £
Quick Stop ¥
Wald Cn £

0

5 10 15 20
Time in seconds (1049)

Figur 12. Ett exempel pa hur
grafer ser ut i programmet Esab
Can Message Analyzer
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4.5 Vecka 4

Denna vecka skulle finnas till for att gora nddvandiga tester och dessa gjordes. Det som var
kvar att testa var om CMA kunde verkligen lyssna pa CAN-trafik. Det visade sig att CMA
kunde fanga CAN-trafik utan problem. Det aterstod att testa hur bra den forstod
kommunikationen da man inte hade tillgang till svetsutrustning eller simuleringsverktyg.

Veckan &gnades inte enbart till tester. For CMA fanns det redan ett installer-program som
skapades enkelt och snabbt med hjélp av Visual Studio. Visual Studio kan generera ett
installer-program automatiskt sa darfor tog det inte lang tid att skapa det for CMA. Det ansags
vara nodvandigt att ocksa skapa ett program som skulle installera plugin-filerna till Wireshark
for att forenkla arbetet for den som skulle behéva dem. Programmet ser inte enbart till att
installera DLL-filerna till ratt mapp utan andrar Wiresharks installningar sa att CMAP
dissectorn anropas som Link layer protokoll da man laser PCAP-filer skapta av CMAP. Detta
program gjordes helt fran grunden utan att anvanda nagot standard fran Visual Studio eller
fran andra standard satt att skapa ett installer program sasom NSIS (se kallforteckning, artikel
nr 14) m.m. Detta pga. att man behdvde andra installningar i Wireshark.

= ESMM Plugin Installe s | S|
ES M Welcome to ESMM Plugin Installer

()] >
IF ﬂ: n;” @ E [N] This installer will guide you through the installation of ESMM Plugin

]:[ [rlﬂ E}] T L'Ef!- L L E |;D:: ELE;;IEU:ESI(E sure you already have Wireshark installed on this computer before
The changes will take effect after Wireshark has been restarted.

< Back Net> || Canecel

Figur 13. Bilden ovan visar hur
installern, som utvecklades for enkelt
implementering av Wireshark
pluginet, ser ut.

Under veckan lades aven till mojlighet att skapa CSV-loggfiler med CMA. Pa detta satt kan
man spara en logg 6ver trafiken man fangat med CMA.

Fler tester lamnades till den kommande veckan da det forvantades finnas majlighet till
atkomst till svetsutrustning da.
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4.6 Vecka 5

Arbetet tog langre tid an forvantat. En extra vecka. Detta pga. att atkomst till svetsutrustning
under vecka 4 saknades vilket innebar att nagra tester fick vanta. Testerna som skulle gjorts
under Vecka 4 kunde goras under denna vecka, namligen att testa realtidsavlasning av
kommunikationen i svetsutrustningen.

Man testade Wireshark pluginen samt CMA som numera kallas for Esab CAN Message
Analyzer och forkortas till ECMA. Det visade sig att ECMA gjorde fel da den forsokte forsta
CAN-trafik. Detta géllde &ven for loggar da den delen i programmet som forsoker forsta
kommunikationen dr den samma for loggar som for “’live” trafik. Detta kunde snabbt l6sas.
Test genomfdrdes ocksa som testade ifall ECMA kunde skapa pcap-filer av en inlast CAN-
trafik, vilket fungerade felfritt. Efter nagra slutgiltiga tester sa kunde ECMA sedan ses som
fardigt.

Strax efter att programmet hade setts som fardigt fordes ett samtal med en av Esabs service
tekniker. Nya onskemal uppkom om hur ECMA skulle hjéalpa mer med att hitta fel. Detta ar
inget man hade tid med och darfor kunde det inte implementeras. Forslaget beskrivs battre i
avsnitt 6.4.1.

Aven om tid for den forbattring inte fanns s& fanns det tid att fA ECMA att kunna visa
kommunikationen i realtid, som i bilden till hdger. Under vecka 5 skrevs dven
anvandarmanualer bade for ECMA samt for Wireshark pluginet.

IM From Contraller ta Welding Equipment

Weld Data Mumber:
Byte O

Byte 1

Voltage:
Wire Feed Speed:

Out From Welding Equipment to Controller
Weld Data Mumber:

Byte O

Byte 1
Byte 2

Voltage (Measured): Valtage:
Current: Wire Feed Speed:
Power: Synergic Voltage:

Figur 14. Bilden ovan
illustrerar panelen i ECMA
som har som uppgift att
representera trafik i realtid.
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File  Help

Choose Device _ _m& Bitrate _ Detect Baudrate Automatically

F Capuire E IN From Controllerto Welding Equipment

Weld Data Number:
Byte 0

Byte 1

Voltage:
Wire Feed Speed:

Out From Welding Equipment to Controller
Weld Data Number:

Byte 0

Byte 1
Byte 2

Device Chosen:
Messages Read:
Current File:

Voltage (Measured): Voltage:
ShowGreph | Curent: Wiire Feed Speed:
STOP Fower: Synengic Voltage:

Figur 15. En dverblick dver det
fardiga programmer Esab Can

Message Analyzer
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5. Resultat

Den grundlaggande fragestéllningen, som kan aterfinnas i kapitel 1.2, beskriver det
ursprungliga problemet. For att kunna besvara fragestallningen kravdes efterforskning som
beskrivs i kapitel 4.1. Resultatet av efterforskning beskrivs darefter i kapitel 2.1.

Efter att ha utfort efterforskningen uppkom en hypotetisk I6sning som man, vid den punkten i
arbetet, ansag kunna besvara fragestallningen. Denna hypotetiska I6sning blev da grunden for
planeringen som lades upp for resten av arbetet, se kapitel 2.2.

For att besvara fragan om hur man kan underlatta granskning av kommunikation mellan
komponenterna kan detta formuleras pa foljande satt. For Ethernet-kommunikation blev
svaret skapande av en dissector (se kapitel 4.2). Dissectorn kan avlasa den trafik som skickas
genom EtherNet/IP och sedan tolka datan och representera den i anvandargranssnittet pa ett
effektivt satt. Detta forenklar analys avsevart da anvandaren nu kan se kommunikation utan
att behdva lasa av radata och pa egen hand forsoka klura ut vad den innebér. Ett problem som
kvarstar dock ar hur man kan gora analysen enkel trots att man har valdigt stora mangder
paket varav manga ar identiska. Hur identifierar man forandring? Svaret pa detta blev att
anvénda sig av Wiresharks inbyggda 10 Graph funktion (se kapitel 4.3). Genom att anvanda
detta inbyggda verktyg kan verktyg kan en anvandare med enkelhet fanga kommunikationen
och sedan anvanda grafen for att fa en battre Gverblick 6ver vad som har hant under
sessionens gang.

Nar det kommer till CAN-kommunikation blev svaret pa problemet istéllet att utveckla ett
eget program som med hjélp av en CAN-to-USB adapter kan ldsa av CAN-trafiken och tolka
den (se sista stycket i kapitel 4.3 samt kapitel 4.4). Innan var det vanligaste tillvagagangssattet
att fanga trafik med en datalogger och sedan skapa en logg av den (se kapitel 3.5.1.1). Loggen
kan sedan 6ppnas i exempelvis Microsoft Excel dar man kan iaktta paketens data. Detta ar
dock ej anvandarvanligt da datan inte egentligen tolkas, utan forblir hexadecimal radata. Dock
finns mojligheten med ECMA att inte bara 6ppna loggfiler for att se radata, utan aven att
skapa en graf som ger anvéndaren en tydlig overblick over trafiken (se kapitel 4.4). Grafen
kan anvandas da man redan har inlast trafik i programmet, vare sig det kommer fran en loggfil
eller genom en fangad trafik. Dock ifall man vill analysera kommunikation i realtid sa
implementerades en panel som visar upp alla flaggor och varden som paketen bestar av (se
kapitel 4.6). Anvéandaren kan sedan med hjalp av denna se hur dem féréandras under en
inlasning av trafik.

Med bade dissectorn och ECMA skapade 6ppnas det mojligheter for att pa ett enklare och
effektivare satt, namligen att kunna skapa grafer som ger en bra éverblick over
kommunikationen, kunna analysera bade Ethernet- och CAN-kommunikation. Att kunna se
kommunikation i grafer gor dven att det blir betydligt lattare att granska trafik aven i de fall da
man har valdigt stora mangder paket att hantera. Med detta gjort ansags ursprungsfragan i
kapitel 1.2 vara besvarad och uppgiften om att kunna forbattra analys utfort.
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6. Slutsats

6.1 Resumé

Uppgiften som den har rapporten fokuserar pa gar ut pa att forenkla diagnostik av
datakommunikation mellan komponenter i ett svetssystem. Datakommunikation gar antingen
over CAN eller dver Ethernet. Syftet med uppgiften ar att understka hur man kan méjliggora
en effektivare granskning av trafiken och pa sa satt spara bade tid och resurser.

En undersokning utfordes angaende mojligheten att skapa en dissector for Wireshark som kan
lasa och tolka Ethernet-trafiken. Det undersoktes aven om hur en sadan dissector hade kunnat
anvandas vid tolkning av CAN-trafik, vilket hade kréavt ett externt program. Darfor
undersoktes daven mojligheten att lata programmet pa egen hand kunna tolka och redovisa
CAN-trafiken.

De tva forst namnda undersokningarna gav goda resultat. Wireshark-dissectorn kunde
redovisa kommunikationen mellan svetsutrustningens komponenter (stromkallan och
robotkontrollern) samt kunde ge en bra 6verblick dver en session tack vare Wiresharks
inbyggda funktionalitet att skapa grafer. Den sista undersékningen visade att programmet som
anvandes for att skapa PCAP-filer fran CAN-trafik, vare sig det 6versattes fran loggar eller
om trafiken fangades med sagt program, kunde utokas att kunna bli &nnu béattre &n Wireshark.
Detta da det fanns mycket frihet i hur man skulle bygga programmets kod.

Man kom fram till att vid fortsatt utveckling hade en bra idé varit att vidare utveckla
programmet som anvands for att fanga och analysera CAN-trafik. Ifall programmet ges
mojlighet att aven kunna lasa av Ethernet-trafik sa skulle den ersétta dissectorn da
programmet redan har béattre funktionalitet. Pa sa sétt hade man dessutom erhallit en enda
I6sning som fungerar for bade CAN- och Ethernet-trafiken.

6.2 Kritisk diskussion

Ett av de storsta problemomraden under arbetets gang har varit att forsoka skilja pa in- och ut-
paket vid skapandet av Wireshark dissectorn. Nar det kom till CAN-delen var det betydligt
lattare. | CAN-meddelanden angavs det id-nummer for varje meddelande, och systemet ar
uppbyggt sa att enheten med lagst id &r mest prioriterad och darmed master i systemet. Det
var pa sa satt enkelt att lista ut vilken komponent som ett meddelande kom ifran.

Med EtherNet/IP-delen daremot var det krangligare. Det finns inget i minnesmodellen som
talar om i vilken riktning ett paket skickas. Eftersom in- och ut-paket har olika struktur ar det
givetvis viktigt att ta reda pa varifran ett paket kommer innan dissectorn kan bérja med att
bearbeta informationen. LGsningen var att titta pa paketens totala storlek. Forutom
minnesmodellen pa 16 bytes lades det till 2 respektive 6 bytes pa paketen. Dessa ytterligare
bytes a&r med stor sannolikhet information som &r specifikt tillagt av utrustningens tillverkare
och inget som dissectorn egentligen behandlar da det ar skilt fran minnesmodellen. Genom att
skilja pa paket med 18 bytes storlek och dem med 22 bytes storlek kunde dissectorn skilja pa
in- och ut-paket. Detta dr dock en oséker ldsning som innebar att metoden for att skilja pa
paketen kanske inte langre kommer att fungera i framtiden ifall antal bytes som laggs till
andras. For att 16sa detta problem kravs det ett mer stabilt satt att skilja pa in- och ut-data pa.
Nagon sadan l6sning kunde inte faststéllas dock trots efterforskning da det anda inte finns
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mycket information att ga efter i paketen som skickas for att avgora riktning och avsandare.
Man kunde inte heller kontakta utrustningens tillverkare.

Ett annat problem var otillracklig efterforskning inom EtherNet/IP. Under efterforsknings-
fasen lades mycket fokus pa Wireshark och nastan ingen fokus pa EtherNet/IP. Detta ledde
senare till en felberdkning. Det antogs att en dissector skulle racka for att kunna avlyssna
EtherNet/IP trafiken mellan stromké&llan och robotkontrollern. Darfor skulle det inte finnas
nagra problem med att skapa dissectorn som ett plugin till Wireshark. Det visade sig dock att
det kravdes andring i EtherNet/IPs dissector for att kunna anropa var dissector. Detta innebar
att det inte langre resulterar i ett plugin. Man blev dock tvungen att lana EtherNet/IPs
dissectors kod for att gora en separat dissector som da skulle kunna géras som plugin.

Trots att viss efterforskning var otillracklig sa resulterade efterforskningen i en planerad
I6sning som kunde f6ljas nastan helt. Den planeringen lag som grund till hur arbetets gang
skulle vara vilket resulterade i ett lyckat arbete.

6.3 Generaliseringar

Arbetet som denna rapport gar igenom handlar om hitta en losning for att enklare
diagnostisera datakommunikation mellan olika komponenter i svetssystem. Felsokning &r
annars valdigt tidskravande och problematisk. Detta eftersom det inte finns nagot effektivt
verktyg som kan tolka och tyda denna kommunikation som sker i form av tusentals paket per
minut. Det finns sétt att lasa av kommunikation dock inte att tyda den. Kommunikationen det
hér arbetet fokuserar sig pa ar den kommunikationen som sker mellan tva viktiga
komponenter i svetssystemet. Bada dessa komponenter skickar mangder av paket mellan
varandra som informerar om viktig information sa att de kan automatiskt justeras efter
varandras behov. Till exempel ar det viktigt att reglera strdm- och spanning pa ratt sétt
beroende pa robotarmens status.

Kommunikation sker antingen 6ver Ethernet eller 6ver CAN. Déarfor undersdktes mojligheten
att hitta en l6sning som tackte bada kommunikationssétt eller eventuellt separata Iésningar.

6.4 Fortsatt forskning

6.4.1 Mer an bara en CAN avlisare
Vad innebar detta?

| dagslaget sa ar Esab CAN Message Analyzer ett verktyg som kan bevaka CAN trafik och
forsta den informationen som skickas, om det nu ar Esab Memory Model paket som &r det
som skickas.

Ett nésta steg skulle vara att programmet &ven kan skicka data for att agera som kontroller
samt simuleringsverktyg.

Detta skulle kunna anvandas for att tvinga fram signaler pa ett enkelt satt och kunna da se om
onskat resultat sker. T ex om man manuellt styr robotkontrollen och forsoker fa robotarmen
att borja mata trad men inget hander, kan man redan med det har programmet se ifall nagot fel
finns hos robotkontrollern som gor att den aldrig skickar den signalen. Men genom att fa den
att aven simulera dessa signaler kan man ocksa bevisa att det inte heller &r nagot fel hos
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stromkallan. Om man fortsatter pa samma exempel, sa skulle man kunna skicka till
stromkéllan den signalen som skulle skickats fran robotkontrollern, alltsa “mata trad”. Om
trad da matas kan man se att stromkallan fungerar och da vet man att fel finns enbart hos
robotkontrollern.

Tillvagagangssatt

| nuldget har ju programmet redan en panel till hdger som visar upp alla de tillgangliga
flaggorna och varden, dar flaggor respresenteras av en ruta som andrar farg beroende pa om
den for tillfallet ar sann eller falsk. Ett forslag hade ju varit att om man klickar pa en av dessa
rutor sa skickar den motsvarande signalen. T.ex. om man trycker pé rutan for "Weld On” sé
skickas denna signal in till robotarmen.

Detta hade man kunnat astadkomma genom att sainda CAN-meddelanden som till roboten dar
den dnskade flaggan &r satt till true. Programmet har redan en fardig klass som heter
IxxatHandler som tillhandahaller de funktioner som anvands vid kommunikation via CAN-to-
USB adaptern. Genom att lata den klassen dven ha funktioner for att skicka meddelanden
(vilket stods av Ixxat’s API) hade man kunnat anvanda dessa for att lata programmet skicka
CAN-meddelanden.

6.4.2 Esab CAN Message Analyzer ersatter Wireshark

| slutandan sa blev Esab CAN Message Analyzer det basta verktyget for undersékning och
visning av datakommunikationen. Mdjligheterna som detta program erbjuder ar 6verlagsna de
som finns tillgdngliga genom att anvanda Wireshark som huvudsakligt program for att l4sa av
trafiken. Inte minst pa grund av att Esab CAN Message Analyzer &r ett eget skapat program
som darfor kan utokas med fler funktioner och hjalpmedel ifall sa 6nskas, medans det finns
vissa restriktioner nar man gor en dissector at Wireshark.

Darfor sa skulle man helt kunna strunta i 6versattningen av Can kommunikation till pcap och
ga andra vagen: Fran pcap till ECMA, som darefter borde byta namn. Pa sa sétt hade en
anvéandare kunnat lasa Ethernet-trafik i Wireshark och sedan spara detta som en pcap fil som
man sedan oppnar i ECMA. Pa sa sétt hade man sen kunnat anvanda programmets
graffunktion &ven i en analys av Ethernet-trafik.

Man skulle kunna utdka programmet annu mer och skippa mellanvagen och fa ECMA sjalv
att kunna bevaka Ethernet trafik och fanga EtherNet/IP packetena och dissecta dem ungefar
som det redan gor for Can trafik. Pa sa satt finns det ingen anledning att hellre vilja anvanda
Wireshark.
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1. Krav

For att kunna anvanda ESMM pluginet till for att kunna lasa av EtherNet/IP-trafik och tolka
minnesmodellen med Wireshark kravs det att féljande krav uppnas:

e Eninstallerad version av Wireshark (version 1.6.5 eller senare)
e Nagot av foljande operativsystem:
o Windows 7
o Windows 7 Service Pack 1
Windows Server 2003 Service Pack 2
Windows Server 2008
Windows Server 2008 R2
Windows Server 2008 R2 SP1
Windows Vista Service Pack 1
o Windows XP Service Pack 3
e .NET Framework 4 (Finns att hamta pa http://www.microsoft.com/en-
us/download/details.aspx?id=17851 )

o O O O O

2. Installern

For att pa ett enkelt satt kunna installera pluginet och mojliggéra anvandning genom
Wireshark pa enklaste mojliga satt kan du anvdanda den medfdéljande installern.

Steg 1

=]
piy | Starta installern genom att dubbelklicka pa "ESMM Plugin
' Installer.exe”. En ruta bér komma upp som fragar om tillatelse att fa

ESMM Plugin
Installer.exe kora den som administrator, tryck ja.

Steg 2
Tryck pa ”Next”.
Steg 3

Las igenom licensavtalet och tryck pa ”I Agree” om du gar med pa villkoren (licensavtalet i
fraga ar GNU General Public License).


http://www.microsoft.com/en-us/download/details.aspx?id=17851
http://www.microsoft.com/en-us/download/details.aspx?id=17851

Steg 4

Installern kommer nu automatiskt att forsdka hitta din Wireshark-mapp och sékvagen till
den kommer i sa fall att st i textfédltet. Om det inte lyckades sa tryck pa ”Browse” och valj
din Wireshark-mapp dar programmet ar installerat och tryck sedan ”OK”. Tryck darefter
”Install”.

Steg 5

Savida inget fel intraffade fram tills detta steget ar installationen nu klar och ESMM Plugin ar
redo att anvandas.

Ifall installationen av ndgon anledning inte lyckades kan du testa att gora en manuell
installation (se kapitel 3).

3. Manuell installation

For att installera ESMM plugin manuellt folj bara de nastkommande stegen.
Steg 1
Lokalisera mappen C:\Program Files\Wireshark\plugins\1.6.7

Sokvagen beror forstas pa vart du har installerat programmet samt att namnet pa mappen
1.6.7 beror pa vilken version av Wireshark som ar installerat. Till denna mapp ska du klistra
in de tre medfdljande filerna “enip2.dll”, “cmap.dll” och “esmm.dll”.

Steg 2

Starta Wireshark.

Steg 3

Ga till Edit > Preferences.
Steg 4

Under “Protocols” leta fram och tryck pa fliken som heter "DLT_USER”. Tryck sedan pa
"Edit...”

Steg > (7 gy )
Tryck pa “New”. Fyll i rutan som kommer enligt bilden till DLT: |Userl (DLT=148) [~]
hoger. Tryck sedan pa OK. Payload protocol: |cmapl

Header size:
Header protocel:
Trailer size:

Trailer protocel:

ok || Caned |




Steg 6

Den manuella installationen ar nu klar!

4. Anvandning

4.1 Lasa av trafik

For att sedan i realtid kunna lasa av EtherNet/IP trafik fran ett svetssystem kravs det att du
kopplar in datorn till robotkontrollerns kort via Ethernet porten. Starta sedan Wireshark och
starta en “capture” genom att klicka Capture > Interfaces. | rutan som kommer upp kryssar
du i det natverk som du vill lasa trafik ifran. Det bor ha samma namn som ditt natverkskort.
Tryck sedan OK.

Wireshark ldser nu av paket som skickas genom natverket. Ifall installationen av pluginet ar
korrekt kommer paket som gar dver EtherNet/IP-protokollet och som &r uppbyggt enligt
minnesmodellen att std som "ESMM” under kolumnen ”Protocol”. Ifall du enbart vill se
dessa paket skrivin "ESMM” i filter-textfaltet och tryck sedan Enter, enligt bilden nedan.

Filter: = esmm IZI

Mo,  Time Source Destination Protocol  Length
1 0.00000192.168.0.1 192.168.0.2 ESMM B2
2 0.00350192.168.0.2 192.168.0.1 ESMM 78

Under info-kolumnen ser du lite generell information om paketen. Till exempel Dir, som star
for direction (riktining), som informerar om paketet ar antingen pa vag in till svetsroboten
fran kontrollern eller tvdartom; ut fran svetsroboten till kontrollern.

For att kunna se mer detaljerad =/ ESAB Memory Model Protocol
. . .. «vvev «..0 = wWeld Busy: False
information om ett paket sa ar det bara .. ..0. = Arc Acknowledge: False
att klicka pa det. | rutan under i 0. = Touch sense Response: False
.... O... = Remote Active: False
Wiresharks anvandargranssnitt gar det ...1 .... = wire Feed number 1 active: True
. . ..0. .... = wire Feed number 2 active: False
att se information om paketet som man .0.. .... = Wire Feed number 3 active: False
valt (se bild till h('jger), For att se 0... .... = Wire Feed number 4 active: False
. ; ] veer .0 = Error Type 1: False
information relaterat till vee. ..0. = Error Type 2: False
minnesmodellen, tryck pa plusset vid <+« +0.. = Error Type 3: False
” R .... O... = Error Type 4: False
ESAB Memory Model Protocol”. Dar ...0 .... = Error Type 5: False
under bér du nu se alla varden och ++0. .... = Error Type 6: False
) ] . .0.. .... = Error Type 7: False
flaggor som minnesmodellen innehaller. 0... .... = Error Type 8: False
Notera att vissa av virdena sdsom ++-0 = Error in wWeld pata Unit: False
vee. .00 = Error in Power Source Unit: False
spanning, strom och tradmatarhastighet «e.. .0.. = Error in wire Feed Unit: False

. . . v e g ...0 .... = Gas Active: False
mats hexadecimalt, vilket ar indikerat av - el o -

"0x” fore vardet.



4.2 Filtrera
Man kan aven filtrera mer exakt i Wireshark, till exempel ifall man ar ute efter specifika
varden. Nedan foljer en tabell 6ver de viarden som gar att filtrera efter.

1. IN-paket
1.1. Byte O
1.1.1.esmm.in.weld_on Boolean
1.1.2. esmm.in.quick_stop Boolean
1.1.3. esmm.in.emerg_stop Boolean
1.1.4. esmm.in.inching Boolean
1.1.5. esmm.in.gas_purge Boolean
1.1.6. esmm.in.clean Boolean
1.1.7. esmm.in.inc_reverse Boolean
1.1.8. esmm.in.remote_active Boolean
1.2. Byte 1
1.2.1. esmm.in.wire_feed one Boolean
1.2.2. esmm.in.wire_feed_two Boolean
1.2.3. esmm.in.wire_feed_three Boolean
1.2.4. esmm.in.wire_feed_ four Boolean
1.2.5.esmm.in.analog_active Boolean
1.2.6. esmm.in.release_wire Boolean
1.2.7.esmm.in.touch_sense Boolean
1.3. Byte 2
1.3.1.esmm.in.weld_data_number Varde
1.4. Byte 8-9
1.4.1. esmm.in.voltage Varde
1.5. Byte 10-11
1.5.1. esmm.in.wire_feed_speed Varde
2. UT-paket
2.1. Byte O
2.1.1. esmm.out.weld_busy Boolean
2.1.2. esmm.out.arc_ackn Boolean
2.1.3. esmm.out.touch_sense_resp Boolean
2.1.4. esmm.out.remote_active Boolean
2.1.5.esmm.out.wire_feed_one_active Boolean
2.1.6. esmm.out.wire_feed_two_active Boolean
2.1.7.esmm.out.wire_feed_three_active Boolean
2.1.8. esmm.out.wire_feed_four_active Boolean
2.2. Byte 1
2.2.1.esmm.out.error_type_one Boolean

2.2.2.esmm.out.error_type_two Boolean



2.2.3. esmm.out.error_type_three Boolean

2.2.4.esmm.out.error_type_four Boolean

2.2.5.esmm.out.error_type_five Boolean

2.2.6. esmm.out.error_type_six Boolean

2.2.7.esmm.out.error_type_seven Boolean

2.2.8. esmm.out.error_type_eight Boolean
2.3. Byte 2

2.3.1. esmm.out.error_wdu Boolean

2.3.2. esmm.out.error_ps Boolean

2.3.3.esmm.out.error_wfu Boolean

2.3.4.esmm.out.gas_active Boolean

2.3.5. esmm.out.collision_detec Boolean

2.3.6.esmm.out.synergy_active Boolean

2.3.7.esmm.out.inching_active Boolean
2.4. Byte 3-4

2.4.1.esmm.out.voltage_measured Varde
2.5. Byte 5-6

2.5.1. esmm.out.current Varde
2.6. Byte 7-8

2.6.1. esmm.out.power Varde
2.7. Byte 9

2.7.1.esmm.out.weld_data_number Varde
2.8. Byte 10-11

2.8.1. esmm.out.voltage Varde
2.9. Byte 12-13

2.9.1. esmm.out.wire_feed_speed Varde

2.10.  Byte 14-15

2.10.1 esmm.out.synergic_voltage Varde

Dessa ar vardena och flaggorna som ingdr i minnesmodellen och det ar dessa som du kan
filtrera med i Wireshark. Anvands filter-textfaltet i Wireshark. For att se till exempel enbart
se paket dar flaggan "Weld on” existerar skriv foljande i textfaltet: esmm.in.weld_on

(Notera att du maste trycka pa Enter efter att ha angett ett filter for att den ska borja galla)

Detta kommer forstds bara att visa in-paket eftersom flaggan inte existerar i ut-paketen.
Notera dock att detta kommer att gora sa att ALLA in-paket visas, eftersom alla in-paket har
"Weld on”-flaggan, vare sig den ar sann eller falsk. For att bara se paket flaggan ar pa (alltsa
sann) skriv foljande i filter-textfaltet: esmm.in.weld_on == true



Wireshark kommer nu enbart att visa in-paket dar "Weld on”-flaggan ar sann. Du kan aven
skriva “false” istillet fér “true” for motsatt resultat. Aven 1 eller 0 kan anvindas istéllet for
true eller false. Notera att detta endast gar pa flaggor eftersom de &r booleaner, varden som
bara kan anta sant eller falskt. For varden sasom t.ex. esmm.out.current kan du inte filtrera
efter sant eller falskt. Som med flaggor kan du dven skriva enbart “esmm.out.current” i filter-
textfaltet for att se alla paket som innehaller detta varde. Du kan ocksa filtrera genom att se
t.ex. ndr vardet ar 0. Detta genom att skriva foljande: esmm.out.current == 0

Foljande operatorer kan anvandas:
== Lika med

I= Skilt fran (ej lika med)

> Storre an

>= Storre eller lika med

< Mindre dn

<= Mindre an eller lika med

Du kan aven filtrera genom att kombinera flera pastaenden genom att anvanda féljande
operatorer:

|| Eller
&& Och
Till exempel kan du skriva: esmm.in.weld_on == true && esmm.in.inching == true
Detta kommer att bara visa in-paket dar bade “Weld on”- och “Inching”-flaggan ar sanna.

4.3 Visa graf

Ibland kan det vara fordelaktigt att kunna se en graf 6ver en hel session. Speciellt om man
fangat paket fran en lang session sa finns det mycket information att behandla. For detta ar
det valdigt anvandbart att anvanda sig av Wiresharks inbyggda graf-funktion.

Ga till Statistics > 10 Graph

For att se en graf maste du definiera vilka flaggor du vill visa. Notera att Wiresharks 10 grafer
visar upp antal paket av den definierade typen genom en viss tidsenhet som varde pa y-
axeln. Detta gor att t.ex. flaggor kommer inte att vaxla med skarpa vandningar pa grafen
mellan sant eller falskt, utan den kommer snarare att sjunka da sessionen gar in i ett intervall
da flaggan inte langre ar sann. Detta innebar ocksa att Wiresharks 10 grafer ar bast for att se
just flaggor (booleaner) men inte sa mycket for varden sasom voltage, current etc.



For att definiera en flagga som du vill se i grafen maste du ange ett filter. Detta fungerar pa
samma satt som beskrivit i foregaende kapitel.

“ Wireshark [0 Graphs: ENIP3.pcap L@@éj

Smooth: Mo filter

|||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||| UI
Os 10s s 30s 40 50s 60s ]
4 m |
Graphs X Axis
[Graphl] CDIDr’FiIter:] esmm.in.weld_on == true Style: |Line IZ| Tick interval: 1 sec IZ| I
[Graph 2] Cu:ulu:ur’FiIter:] esmm.out.weld_busy == true Style: |Line |E| Pixels per tick: 10 |Z|
[7] View as time of day
[GraphB] ’Filter:] Style: |Line |ZI -
Y Axis
[Graphd] Color’Fllter:] Style: |Line |E| Unit: Packets/Tick |z| !
| Graph 5| Color | Filter: | Style:|Line ||| scale: [Auto =

’ Help H Copy I [ §aveJ’ Close ]

Man kan visa 5 olika varden samtidigt. Skriv enbart in ett filter i en av textfalten och tryck pa
Enter for att filtret ska borja falla. Notera att graf-knappen (Graph 1, Graph 2 etc) maste vara
markerad vid filtret du angivit for att den ska synas pa grafen.

Vid Style kan du andra utseendet linjen i grafen. Det finns Line, Impulse, FBar och Dot. Ifall

man visar flera flaggor samtidigt ar det ibland bra att ha olika styles for att géra det enklare
att skilja pa dem.

Under X Axis staller du in grafens storlek i sidled. For att fa en graf som ar latt att 6verskada
sa galler det att valja bra varden.

Bilden ovan ar ett exempel pa hur grafen kan anvandas. Den har stéllts in till att visa bade in-
paket med flaggan "Weld on” som sann samt ut-paket med flaggan "Weld busy” som sann.
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1. Krav

Foljande krav behover tillgodoses for att kunna anvanda Esab Can Message Analyzer.

e |XXAT VCI 3.5 Driver

Esab CAN Message Analyzer anvander IXXATs drivrutiner for att kunna lasa av CAN trafiken
som gar igenom IXXATs CAN-to-USB adaptrar. Kontrollera att drivrutinen finns installerad pa
din dator.

Det ar inget maste for att kunna anvanda programmets andra funktioner, det &r bara da man
vill ha inlasning av CAN meddelanden med hjalp av CAN-to-USB adaptrar som det kravs (Se
avsnitt 3).

2. Overblick

FileoHe\pa
Detect Baudrate A N Start CAN IN From Cortroller to Welding Equipment @
g o 5 ] Weld Data Number:
Byte 0
Byte 1
Voltage:
Wire Feed Speed:
Out From Welding Equipment to Cortroller @
o Weld Data Number:
Byte 0
Byte 1
Byte 2
a Woltage {Measured): Voltage:
Device Chosen: R
Messages Read: @ ELULES Cument: Wire Feed Speed:
Current Filezm 9 STOP Power: Synergic Violtage:

File-fliken. Harifran hittar man funktioner for att t.ex. spara och 6ppna filer.
Help-fliken. For att kunna se information om programmet.

Choose Device. Harifran valjer man vilken CAN-to-USB adapter man vill anvanda.
Set Bitrate. Har valjer man vilken bitrate man vill anvanda under en sékning
Curent Bitrate. Har anges den valda bitraten. Som standard anvands ”"Detect
Baudrate Automatically” vilket innebar att programmet sjalv forsoker hitta vilken
bitrate som bér anvandas.

6. Start CAN Capture. Med denna knapp bdrjar programmet att fanga CAN-trafik.

nhwnNge



7. Hide/Show realtime data. Med denna knapp visar eller d6ljer man hogra delen av
programmet som visar realtidsdata.

8. Captured Data. Har visas en lista 6ver denna trafik som har fangats. Notera att man
maste ha stoppat sessionen innan datan visas har.

9. Device Chosen. Har visas den valda CAN-to-USB enheten.

10. Messages Read. Har anges antalet CAN meddelanden som har lasts in efter en
avslutad session.

11. Current File. Har visas den valda filen som ar 6ppen.

12. Draw Graph. Harifran kan man rita grafer som speglar den inlasta trafiken, vare sig
det ar fran en loggfil eller efter en session inldsning av CAN-meddelanden.

13. STOP. Hér stoppar men en pagaende inlasning.

14. IN from Controller to Welding Equipment data. Har syns data som utgor in-paket
(fran controller till robotarm) i realtid under en inlasning av CAN-trafik. De roda
rutorna representerar flaggor i minnesmodellen. Ar de réda innebér det att de ar ej
satta, dvs false. Ar de gréna ar de true.

15. OUT from Welding Equipment to Controller data. Samma som 14 fast har visas
istallet ut-paket, fran robotarm till controller.

3. Inlasning av CAN-loggar

Esab CAN Message Analyzer kan 6ppna loggar skapta av "Kvaser Memorator” eller andra program
som skapar filer med samma format. Filformatet ska vara csv.

Under fliken "File” finns en undermeny kallad “Open Log File”. Anvdnd den File | Help
' Open Log File
har knappen for att sedan vilja vilken fil som skall 6ppnas. 5:-E As :.;ap e

Sawe As CSV

Programmet kommer da att forsoka lasa filen och om inldsningen lyckas sa
kommer da alla CAN meddelanden att visas pa fonstret. Programmet ar nu

Cuit

dessutom redo att visa grafer baserade pa de inlasta CAN meddelanden om dessa ar strukturerade
enligt den anvdanda minnesmodellen. Vidare férklaring om hur man visar grafer ges i kapitel 5.

4. Lasning av CAN-Kommunikation

Esab CAN Message Analyzer stédjer inldasning av CAN meddelanden. Detta med hjalp av CAN-to-USB
adaptrar av market IXXAT. Drivrutinerna maste vara installerade for att detta skall fungera (se kapitel
1).

4.1 Quick CAN Capture

Att kunna snabbt och enkelt kunna fanga CAN trafiken tillsammans med en

IXXAT adapter kan astadkommas med bara en knapptryckning, namligen att Start CAN Caputre

trycka pa ”Start CAN Capture”.



For att inldsningen av CAN meddelanden ska fungera felfritt sa kravs det att enbart en CAN-to-USB
adaptern ar kopplad. | fallet da adaptern har fler 4n en kanal, sa skall CAN 1 vara kopplad.

Om de har kraven inte uppfylls sa kommer “Start CAN Capture” knappen inte att starta en “Quick
capture” och kommer inte heller att visa nagra felmeddelanden

Om kraven ar uppfyllda sa kommer programmet da att forséka borja inlasningen av meddelanden.
Om inte tidigare valt av anvandaren, sa kommer programmet att forsoka hitta sjalv ratt baudrate.
Om detta misslyckas sa kommer den att be anvdndaren mata in ratt baudrate eller bittiming varden.
Ifall du inte vill kdra en Quick Can Capture utan vill specifiera mer exakt sa startar man en Manual
Capture.

4.2 Manual capture

| de fall da man har kopplat fler an en adapter eller da man maste koppla adaptern mot en annan
kanal an CAN 1, sa féljer man den har proceduren. | de fallen da man kopplat en enda adapter med
bara en kanal, eller da@ man kan koppla CAN 1, sa rekommenderas Quick CAN capture istallet.

Det forsta steget ar att klicka pa “Choose Device” knappen. Ett nytt fonster 6ppnas innehallandes en
lista av de olika enheterna som hittats kopplade mot datorn. Fonstret visar bland annat enhetens
Hardware ID, vilket kan ocksa hittas pa enhetens baksida. Ifall du behéver uppdatera listan, till
exempel ifall du kopplar in en ny adapter, tryck pa knappen “Scan Devices”.

I Choose Device =8 =% Vilj en genom att se till att den &r vald

och sedan klicka pa "Choose Device”
knappen i detta fonster (se bild till

vanster), eller genom att dubbelklicka

pa en av dem. Genom att markera en
enhet kan du dessutom se information

om enheten under, sasom

Device info:

Description: Manufacturer: drivrutinversion, hardvaru-I1D etc.
USB4o-CAN Il [XXAT Automation GmbH
Driver Version: Hardware Version: WVCI Object 1D:
i3 1.0 76
Device Class: Hardware |D:
13542C1E-CD73-4B7A-5978B-8C2CD0B43354 HW137423
o Choose CAN Channel = |8 B3
. " . Several channels found on device
Ifall adaptern du anvander har fler &n en kanal kommer du bli

CAN 2
ombedd att valja vilken som anvands, se figur till hoger.

Nar detta ar gjort kan man nu starta inlasningen genom att klicka pa ”Start CAN Capture” knappen.



4.3 Vailj ratt Baudrate

| de flesta fall sa skall detta inte behovas. Programmet kan hitta ratt

baudrate for de vanligaste systemen. Men da det dr mgjligt att programmet Set Bitrate

inte hittar ratt baudrate sa kan man satta det genom att klicka pa ”Set

bitrate” knappen. Om man valjer “automatiskt” fran listan sa kommer
Esab CAN Message Analyzer att forsdka hitta ratt baudrate sjalv. Om man

ot Select Baudrate | = & % |

Baudrate:

inte hittar ratt baudrate fran listan sa kan man mata in sjalv baudrate -

. . . ciae . . . o ” Bittiming register (hex}:
genom att skriva in ratt bittiming varden och sedan klicka pa ”Select”. i erm
Om man har valt att 1ata programmet hitta ratt baudrate sjélv sa finns det | sdect | [ Concd

risk att det inte lyckas med det. | dessa fall kommer programmet att be
anvandaren mata in sjalv ratt bittiming varden innan inlasningen startar.

4.4 Realtidsldasning

Ifall man vill kunna fanga CAN-trafik och samtidigt 6vervaka

kommunikationen i realtid finns det en majlighet for detta. Start CAN Capuire |[ e J
Tryck pa den lilla knappen till hoger om Start CAN Capture
knappen for att visa eller délja den hogra panelen som anvands for att 1asa av trafik i realtid.

Nu syns panelen till hoger for IN Fiom Corntoller to Wlding Equipment

Weld Data Number.

realtidsanalys. Den 6vre delen &r for Byte

in-paket, frén kontroller til e ke Gegsw  bew Gwhme  Oen bt Rewert
svetsarm. Den undre ar for ut-paket,

Byte 1
fran svetsarm till kontroller. ----- --

Voltage:

. Wire Feed Speed:
De roda rutorna representerar
Out From Welding Equipment to Controller
flaggor i minnesmodellen. Nar en Vield Data Nurrber

sadan ruta ar rod innebar det att

Byte O - - - - - -
flaggan ar ej satt, dvs false. Nar rutan =
ar gron daremot betyder det true. h-------

Forutom flaggorna star dven varden

Byte 2
for bade in- och ut-paket sasom o o Catan | Ghemds Semicrs | vt |

. Voltage (Measured) Voltage
Voltage och Wire Feed Speed. Dessa — e Frmrt
Power: Synergic Voltage:

varden visas ocksa upp under en
inlasning.

Med denna panel uppe sa kan man under en inlasning enkelt se hur data i in- och ut-paketen
forandras under en session. Det &r anvandbart da man vill kunna se forandringar i realtid utan att
beho6va anvanda sig av graffunktionen. For att spara prestanda och inte lata programmet ta upp for
mycket kraft sa dndras inte denna panelen for varje paket den laser. Med tanke pa den hoga
frekvensen som paketen skickas i hade detta tagit for mycket datorkraft. Istdllet uppdateras denna
panel ungefar tva ganger per sekund.



5. Paket dissekering

Nar man har fangat trafik, antingen genom att ha last trafik genom en CAN-to-USB adapter eller
genom att ha 6ppnat en CAN-logg, kan man se varje individuellt pakets innehall. Detta gér man
genom att i listan for infangade paket (se punkt 8 i kapitel 2) klicka pa ett paket. Paketets innehal
ritas sedan upp i panelen for realtidsdata. Pa sa satt ar det mojligt att kunna se datan for varje enskilt

paket.

A Esab CAN Message Analyzer

‘

- - o w s w WS B

File Help

Start CAN Capuire

Timestamp Id Data -
80.37897 545 11-00-C5-00-00-00-00-00-F F-FF-00-00-00-00-00-00
80.37974 3E8 13-00-D0-85-07-D1-00-3A-0F-00-7F-08-50-01-7F-08
8038108 545 11-00-C5-00-00-00-00-00-F F-FF-D0-00-00-00-00-00
80.38186 3E8 13-00-D0-85-07-D1-00-3A-0F-00-7F-08-50-01-7F-08
80.38321 545 11-00-C3-00-00-00-00-00-F F-FF-00-00-00-00-00-00
80.38358 3ER 13-00-D0-85-07-D1-00-3A-0F-00-7F-08-50-01-7F-08
8038533 545 11-00-C5-00-00-00-00-00-FF-FF-00-00-00-00-00-00
80.38620 3E8 13-00-D0-85-07-D1-00-3A-0F-00-7F-08-50-01-7F-08
80.38755 545 11-00-C5-00-00-00-00-00-FF-FF-00-00-00-00-00-00

-
80.38%67 545 11-00-C5-00-00-00-00-00-FF-FF-00-00-00-00-00-00
80.39044 3E8 13-00-D0-85-07-D1-00-3A-0F-00-7F-08-50-01-7F-08
8039179 545 11-00-C5-00-00-00-00-00-F F-FF-D0-00-00-00-00-00
80.39256 3EE 13-00-D0-85-07-D1-00-3A-0F-00-7F-08-90-01-7F-08
80.39391 545 11-00-C-00-00-00-00-00-FF-FF-00-00-00-00-00-00 | 1]
80.39479 3E8 13-00-D0-85-07-D1-00-3A-0F-00-7F-08-50-01-7F-08
8039613 545 11-00-C5-00-00-00-00-00-FF-FF-00-00-00-00-00-00
80.39691 3E8 13-00-D0-85-07-D1-00-3A-0F-00-7F-08-50-01-7F-08
80.39831 545 11-00-C-00-00-00-00-00-F F-FF-00-00-00-00-00-00
80.35908 3E8 13-00-D0-85-07-D1-00-3A-0F-00-7F-08-50-01-7F-08
80.40042 545 11-00-C5-00-00-00-00-00-FF-FF-00-00-00-00-0000 | ~

g R

Current File: CANogg_W82_Anybus_Devicenet_2012-04-03_09-43-18.csv STOP

| ol fm]

IN From Controller to Welding Equipment

Weld Data Number:
Byte 0

Byte 1

Voltage
Wire Feed Speed

Out From Welding Equipment to Controller
Weld Data Number: 0

Byte 0

Byte 1
Byte 2

Voltage (Measured): 19,25
Curent: 209
Power: 3898

Voltage 27175
Wire Feed Speed: 4
Synergic Voltage: 2175

| bilden ser man ett exempel pa hur man klickat pa ett paket i listan och sedan kan inspektera dess

flaggor och varden till hoger. | detta fall ar det ett UT-paket.

6. Spara filer

Esab CAN Message Analyzer stodjer mojligheten att spara loggar. Loggarna kan sparas i CSV format

och som PCAP format, det senare anvdands med Wireshark. For att kunna spara i dessa format kravs

det forst att man har last in antingen en loggfil forst (Se avsnitt 2) eller att man har last CAN trafik (Se

avsnitt 3).

6.1 Spara som libpcap (*.pcap) fil r

Under fliken "File” finns en knapp som heter “Save as pcap”.
Vilj den och sedan var du vill spara filen. Filen kan nu 6ppnas

och tolkas av Wireshark.

6.2 Spara som CSV

Under fliken “File” finns en knapp som heter “Save as csv”. Vilj

& CAN Message Analyzer

Open Log File
. s Detect Baudre

g Save As peap
| SaveAs CSV | d
Quit FFFF
FFFF
5857200336 FFFF
5864697432 400
5865478872 a1




den och sedan var du vill spara filen. En logg-fil av formatet csv kan sedan aterigen éppnas av Esab
Can Message Analyzer ifall du vid ett senare tillfalle vill analysera den.

7. Rita grafer

Efter en inldasning av CAN-meddelanden eller 6ppning av en loggfil sa ser man paketen i
huvudfénstret och man kan ocksa se dess innehall. Dock sager detta inte anvdandaren mycket
och det blir problematiskt att férsdka gora en analys harifran. For narmare granskning kan
du anvanda den inbyggda graffunktionen.

Na&r du har inlast data kan du trycka pa “Show Graph” knappen (se 00-00-00-00-00-00-00-00 ‘
00-01-7F-08-50-01-7F-08 -

bild till hoger). En ny ruta 6ppnas nu som ber dig att specificera vilka
varden och flaggor som du vill se i grafen (se bild nedan). Notera att

man kan inte visa bade flaggor (sasom weld on) tillsammans med

varden (sasom voltage) i samma graf. Ifall du markerar bade flaggor och varden kommer tva
grafer dar den ena visar flaggor och den andra varden. Nar du valt vad du vill visa sa trycker
du pa "Draw Graph”.

& Graph Picker = S
IN messages
Byte 0 [ Weld Data Number ] Wire Feed Speed
—
Byte 1
QUT messages
Byte 0 [ Vottage (Measured) [ Voltage (SINT)
S [ Curent [] Wire Feed Speed
|:| Power [ Synergic Valtage
I Clear Al I I Draw Graph

OBS: Tank pa att det kan vara prestandakravande att visa valdigt mycket varden i samma
graf. Aven under en kort session fangas stora mangder paket och att behandla ménga virden
i samma graf kan ta mycket kraft och géra programmet langsammare. Det ar alltsa
rekommenderat att man bara valjer i huvudsak de vardena som man anser ar viktiga att

kolla pa och inte alla pa en gang.



o5l GraphForm = | B | -

Flag Graph

—&— Weld On —B8— CQluick Stop —B— Emergency Stop
Inching Gas Purge Clean
—&— Inching Reverse —8— Remote Active

Remuote Active

Inching Reverse I E

I bilden till hbger visar Clean i ]
grafen alla flaggor Gas Purge 4 E
som finns i Byte O (for Inching =+ 3
IN-paket).

Value

Emergency Stop 4 E

Quick Stop 3 3
weldon & 3
0 } " " " . ]
0 5 10 15 20 25 30

Time in seconds {10+9)

Color settings

Efter att ha valt vilka varden man vill visa och tryckt pa “Draw Graph” kommer graffonstret
att visas (se bild ovan). Kom ihag att man kan maximera fonstret for att se grafen
noggrannare. Flaggor visas, som i bilden ovan, antingen som true eller false. Ifall en flagga ar
false kommer den alltid att ligga pa 0 pa y-axeln. Flaggor ligger pa olika hojd pa y-axeln for
att gora det enklare att se vilka som ar true samtidigt (sa att dem inte ligger ovanpa
varandra). X-axeln raknar pa tiden i sekunder.

Genom att klicka och dra en ruta pa en utvald del av grafen kommer grafen att zoomas in
och fokusera pa det valda omradet. Pa detta satt gar det att ga in ndarmare pa en viss del och
fa en noggrannare inblick. For att angra alla inzoomningar och aterga till borjan, hogerklicka
pa grafen och valj “Undo All Zoom/Pan”.

Da man har en graf som visar varden (t.ex. voltage och current) som alltsa inte ar flaggor
som bara kan vara true och false gar det dven att se exakta varden vid vissa punkter. Hall
bara muspekaren over en viss punkt pa linjen sa ser man koordinaten fér den punkten.

Value

Flag Graph Flag Graph

+— Weld On £ Quick Stop £ Emergency Stop & Weld On £ Quick Stop £ Emergency Stop
Inching Gas Purge Clean Inching Gas Purge Clean
Inching Reverse +— Remate Active +— Inching Reverse +— Remate Active

Remote Active
Inching Reverse — Gas Purge
Clean + B

Gas Purge
Inching

Value

Inching + 3
Emergency Stop E
Quick Stop + B

Weld On I 3 Emergency Stop +

0 : : : ! i i i : i
0 5 10 15 20 25 30 8 9 10 11 12 13 14 15
Time in seconds (1018) Time in seconds (1018)




Genom att dubbelklicka pa en viss punkt i grafen kommer paketet fér den punkten att ldsas
och representeras i hogra panelen for realtidsdata i programmet. Det anvander sig av
samma funktionalitet fér individuell paketdissekering som forklaras i kapitel 5.

Ifall man av nagon anledning vill andra fargerna pa linjerna sa finns dven denna majligheten.
Tryck pa ”Color settings” sa kommer en ny ruta upp (se bild nedan). Dar kan du d@ndra farger
pa linjer samt ”Fill colors”, en ifylinadsfarg som syns under en funktions linje.

rng Settings l‘:' = &1
Weld On
B [ GreCoor | [ ][ FiCor |
Quick Stop
.[ Line Color ] Dl Fill Calor ]
Emergency Stop
.[ Line Color ] Dl Fill Calor ]
Inching
[ ][ tneCoor | [ ][ FilColor ]
Gas Purge
|:|[ Line Color ] Dl Fill Calor ]
Clean
|:|[ Line Color ] Dl Fill Calor ]
Inching Reverse
B [ Grecoor | [ ][ FiCor |
Remate Active
.[ Line Color ] Dl Fill Calor ]

10



Planering

- Detaljerad sammanfattning av den ursprungliga planeringen
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1. Overblick

Den hér skriften som ar en bilaga till slutrapporten av examensarbetet med namnet ”Diagnostik
verktyg for tolkning av kommunikation”. Denna bilaga kommer att redovisa om planeringen 6ver
arbetet som bestdmdes och ar mer detaljerad an planeringen i slutrapporten pa kapitel 2.2.3.

v12 v13 v14 v13 v1o v17 v18 v19 w20 v21 v22

Planering/Efterforskning --

EtherNet/IP ]

CAN I

Testning/Finslipningar -

Rapport N N I I
I

Slutredovisning

Bilden ovan sammanfattar |6st den ursprungliga planeringen som bestamdes for hela

examensarbetet.



2. Vecka 1 - Wireshark och Ethernet

Det forsta arbetsmomentet var att 16sa Ethernet-delen. For att enkelt kunna ldsa av och analysera
Ethernet-trafik som sinds 6ver EtherNet/IP-protokollet bestamdes det att skapa en Wireshark-
dissector.

For att astadkomma detta behovs arbetet utféras successivt i foljande moment:

GoOra sa att man kan lyssna pa EtherNet/IP (dess portar)

Beskriva delarna i paketet i dissectorn

Tillampa ett satt att skilja pa IN och UT paket

Justera info-kolumnen sa att den visar relevant data.

Tillampa ett satt att enkelt kunna identifiera nér en forandring har skett. (Da valdigt manga
paket skickas succesivt som innehaller samma data).

vk W e

Efter att dissectorn ar fardig skall man utfora tester for att konstatera att den fungerar.

3. Vecka 2 - CAN

Skapa ett program i C# med ett anvandargranssnitt till en borjan

Tillampa mojligheten i programmet att kunna 6ppna och forsta loggar av formatet csv, samt
spara som csv.

3. Tillampa mojligheten att spara inlast information som pcap-format

4. Skapa en dissector i Wireshark som forstar sig pa paketen som kommer att aterfinnas i pcap-
filerna som CAN-programmet sparar. CAN dissectorn ska i sin tur anvdnda sig av EtherNet/IP
dissectorn (som skapades i arbetet som beskrivs i kapitel 2) for dissection av paketdelarna

5. P& nagot satt tillampa IXXATs kod* fér kommunikation med CAN-to-USB adaptern for
anvanding i C## programmet. Eventuellt maste koden anpassas och eller konverteras till ett
format som kan importeras i ett C# projekt da IXXAT koden ar skriven i C

*. Under efterforskningstiden fick man tag pa exempelkod skriven i C++ som redan hade en del
funktioner sdsom att fanga CAN-trafik.

4. Vecka 3 - CAN

1. Gora sa att programmet kan visa vilka adaptrar som ar inkopplade samt skapa en anslutning
med en adapter
2. Ge programmet mojlighet att kunna lyssna pa CAN trafik och fanga meddelanden

Dessa punkter ingick i originalplanen fér CAN-delen. Dock fanns tidiga planer om eventuella tillagg
for att gbra programmet mer komplett och anvandbart. Detta planerades att utféras i man av tid,
dvs. om tid fanns dver. Dessa ar foljande:



1. Tillampa mojlighet att 1ata programmet battre kunna visa upp datan minst lika detaljerat som
Wireshark

2. Lagga till mer funktionalitet till programmet, vad for sorts funktionalitet kommer man fram
till under arbetets gang beroende pa vilka nya problem som kommer upp samt nya
onskemal.

Tanken med att implementera utokad funktionalitet till programmet var att géra det sa sjalvstaende
som mojligt for att pa sa satt gora det till ett komplett program som kan koras pa egen hand utan att
anvandas ihop med Wireshark eller nagot program.

Hela CAN-delen uppskattades ta runt tva veckor.



5. Vecka 4 - Finslipningar och test

Tiden som aterstod efter att Ethernet- och CAN-delen var fardiga planerades att laggas ner pa dels
finslipning.

Finslipning syftar pa att ytterligare finputsa bade Ethernet- samt CAN-delen. Till exempel snygga till
saker och rétta till smafel. Det omfattar ocksa att implementera utdékade funktioner for basta mojliga
slutprodukt. En del av tiden planerades ocksa att ldggas ner pa testning. Det uppskattades att det
skulle krévas en del testning och viktigast av allt; att fa testa pa den riktiga hardvaran for att verkligen
veta att det fungerar som det ska. Ifall det under arbetets gang dyker upp nya krav och 6nskemal kan
dessa sparas till finslipningsfasen. Denna fas berdknades ta ungefar en vecka.

6. Resterande tid

Efter att testning och eventuella finslipningar var fardiga planerades det att resten av tiden skulle
laggas ner pa att dokumentera examensarbetets slutrapport samt forbereda infér den slutliga
examinationen och opposition. Denna fas uppskattades inte ta nagon specifik tid, istallet planerades
det sa att resten av tiden efter att utvecklandet var klart skulle laggas ner pa detta. Ifall arbetet gar
som planeringen sa har langt innebar da detta ungefar 5 veckor for denna fasen.



