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Forord

Detta examensarbete utgor den avslutande delen av en hogskoleingenjorsutbildning med
inriktning pa data vid Chalmers Tekniska Universitet i Goteborg. Examensarbetet utfors
under 10 veckor och omfattar 15 hogskolepoang.

Dataingenjorsutbildningen ar valdigt bred och ger grundldggande kunskaper inom flera
omraden, darfor ar det valdigt givande att avsluta hela utbildningen med ett storre projekt
dar man far tilldmpa en del av vad man lart sig i skolbdnken.

Examensarbetet dar genomfort pa ett foretag som heter Ilait och ar beldget i Kungalv. Jag vill
tacka Ilait for mojligheten att ha fatt genomfora mitt examensarbete pa deras arbetsplats. Jag
har lart mig valdigt mycket under den har tiden.






Sammanfattning

[lait ar ett foretag som man kan beskriva som servergrossist da de tillhandahaller diverse
servertjanster, som virtuella servrar och backuptjanster, till aterforsaljare. De bygger en stor
del av sina tjanster pa sitt eget system IVBS (Ilait Virtualized Block Storage) som ar ett bra
system men det saknar stod for iSCSI (Internet Small Computer System Interface). De har haft
kunder som har begart stod for just det och de vill darféor undersoka mojligheten att erbjuda
det.

IVBS ar utvecklat i det dannu unga spraket Go, darfor ar uppgiften med det hér arbetet att
genom att forsoka utveckla ett iSCSI-system i Go undersdoka om det dr mdjligt. For att
genomfora detta arbetet behdvdes kunskap om bade iSCSI och Go. Pa vagen tillkom ocksa ett
behov av en 6kad forstaelse for bade SCSI och Linux filsystem. Projektet resulterade i en
iSCSI-server som det gar att koppla upp sig mot, logga in pa utan autentisering och anvanda
for lasning och skrivning som om det var en lokal disk pa klientsidan.

Abstract

[lait is a company that provides various server-based services such as virutal server hosting
and backup services. This is done exclusively for resellers. A large part of their services are
built upon their own system IVBS (Ilait Virtualized Block Storage), a good system that
unfortunately lack support for iSCSI (Internet Small Computer System Interface). This support
is something that the company’s customers have requested. Thus, Ilait wants to examine the
possibilty to develop the technology to offer this.

Since IVBS is developed with the use of the still fairly young programming language Go, the
main task of this project is to examine if it is possible to develop an iSCSI-system with the use
of Go.

To tackle this project extensive knowledge of both both iSCSI and Go was required. Later
during the process a need for extra knowledge about both SCSI and Linux filesystems arose.
The project resulted in an iSCSI-server software that is possible to connect and login to
without authentication. Once connected it is possible to read and write to it as if it were a local
disk on the clientside.
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Terminologi

iSCSI

SCSI
IVBS
GitHub

RFC

IETF

PDU
AHS

LBA

image

IET

Wireshark

ITT

LUN

ANSI

CDB

SSD

R2T

Internet Small Computer System Interface, ett protokoll som anvander
SCSI-kommandon for att skicka data 6ver ett natverk.

Small Computer System Interface, ett granssnitt for anslutning av harddiskar.
Ilait Virtualized Block Storage, llaits eget lagringsystem.
Versionshantering samt kan anvandas som backuptjanst, github.com.

Request for Comments, dokumentation om diverse protokoll och andra
natverksrelaterade objekt som hittas pa ietf.org.

Internet Engineering Task Force, en organisation som “bestimmer” hur
internet ska fungera.

Protocol Data Unit, namn fér paketen som skickas med iSCSI.
Additional Header Segment, en del av en PDU.

Logical Block Address, en adress for att identifiera var en lasning eller skrivning
ska paborjas.

En avbild av t.ex. en diskenhet eller ett mjukvarusystem.

iSCSI Enterprise Target, den populdraste 6ppna programvaruimplementationen
av en iSCSI-target.

Wireshark ar ett program som sniffar datatrafik som skickas 6ver natverket och
med ett grafiskt granssnitt visar upp datan for analys.

Initiator Task Tag. Ett unikt varde som en initierare anvander for att kunna
matcha respons mot request.

Logical Unit Number. Identifieringsnummer for en logisk enhet som anvands
som lagringsenhet.

American National Standards Institute. En organisation som hanterar
standarder inom manga omraden [16].

Command Descriptor Block. Kan liknas vid en header som bar information om
ett SCSI-kommando.

Solid State Drive. En typ av lagringsmedia.

Ready To Transfer. En iSCSI-response.
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1 Inledning

1.1 Bakgrund

[lait ar ett foretag som man kan beskriva som servergrossist da de tillhandahaller diverse
servertjanster, som virtuella servrar och backuptjanster, till aterférsaljare. De vill gora sina
tjdnster mer anpassningsbara och darfor soker de att lagga till stod for iSCSI i sitt
lagringssystem. iSCSI ar ett protokoll som skickar SCSI-kommandon mellan klient och en
enhet.

1.2 Syfte

Syftet med projektet ar att undersdéka om foretaget kan erbjuda en iSCSI-16sning utvecklad i
Go som komplement till sitt nuvarande lagringsystem IVBS for att kunna tillgodose sina
kunders onskemal. IVBS ar en tjanst som tar emot kundens data och placerar den dar det
finns plats pa ett siatt som optimerar serverutrymmet, men samtidigt haller datan
lattillganglig. Eftersom tjansten IVBS ar skriven i utvecklingsspraket Go sa bor ocksa detta
komplement till tjansten utvecklas i detta sprak for att underldtta och effektivisera
kommunikationen mellan systemen.

Projektet ar en studie for att undersoka foretagets mojlighet att utveckla den har
kompletterande tjansten. Studien genomfors genom att forsoka utveckla ett program vars
uppgift dr att agera som server som atminstone ska kunna hantera iSCSI 6ver ett natverk och
skriva data till en lokal fil.

1.3 Avgransningar

Projektet kommer inte att hantera ndgon hardvara, endast mjukvara ska utvecklas. Eftersom
projektet ar dmnat for endast en student sa ar det inte tankt att anslutningen till IVBS ska
utvecklas. Istillet ska det racka med att via iSCSI kunna skriva till en lokal fil, men om det
skulle visa sig ga ovantat snabbt och det finns tid 6ver sa ar det en mojlig vidareutveckling att
gora den kompatibel med IVBS.
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2 Metod

2.1 Val av sprak

Spraket som ar valt for utveckligen ar Go. Detta valet grundas i att foretaget var intresserade
av att se en losning i just Go, sdledes har ingen vidare studie gjort huruvida ett annat sprak
hade varit ett battre alternativ.

2.2 Arbetsmetod

Eftersom projektgruppen endast bestod av en person sa behdvdes inte ndgon daglig
avstamning mellan medlemmarna i gruppen, vilket utesluter manga arbetsmetoder. Tanken
var fran borjan att forsoka arbeta till viss del efter metodiken Extrem Programmering, vilket
innebar frekvent kommunikation med kunden, inte skapa onddiga dokument som inte leder
projektet framat, refaktorera (strukturera om och forbattra koden sa den blir mer lattlast)
koden ofta samt att testa varje steg pa vigen innan man paborjar nasta.

Testning har skett regelbundet pa varje liten forandring i koden. Det var svart att tillimpa
automatiska tester pa projektet, darfor har varje del kontinuerligt testats manuellt. Om nagon
tidigare del av projektet kan ha paverkats av en senare forandring, sa har denna tidigare del
ocksa testats. Detta har underlattat felsokning, da fel ramats in pa ett oftast litet omrade av
koden.

Arbetet har bedrivits delvis hemifran och delvis ute hos foretaget dar de erbjod kontorsplats.
Ett repository pa GitHub har anvénts for versionshantering och for att latt kunna se nar vissa
andringar blev anvdndbara. Loggbok har skrivits var dag for att underlatta 6verblick och
uppfoljning utav utvecklingen under projektets gang.

2.3 Utvecklingsmiljo

Ett tips av handledaren pa Ilait ledde till att utvecklingen skedde i Sublime Text 2 for att
skriva koden som sedan kompilerades och kordes via terminal. Sublime Text 2 ar en
texteditor med en mangd bra funktioner som ar anvandbara vid utveckling i Go.

Wireshark har anvéants mycket och ofta for att undersoka trafik som skickas dver natverk
bade for att se hur det ska se ut samt att lokalisera vad som ser inkorrekt ut. Detta har varit
anvandbart for att bryta ner trafiken och analysera pa bitniva.

Google Drive har anvénts for att spara och hantera dokument som inte innehdller kod.
Rapporten och andra dokument ar skrivna i Google docs.

2.4 Kunskapsinhamtning

Eftersom iSCSI var okant for mig vid projektets start sa kravdes en hel del sokande pa internet
efter information om protokollet. Detta tog mycket tid i borjan. Utéver RFC-dokumentationen
sa ar iSCSI ett Amne som ar svart att hitta mer dn generell grundlaggande information om.
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Att programmera i Go var ocksa nagot helt nytt och jag behovde spendera en del tid i borjan
av projektet for att kunna komma igang med detta. Google har en bra basguide dar man far
lara sig grunderna som de kallar “A tour of Go”. Den var valdigt anvandbar for att kunna borja
anvanda spraket och sprakets dokumentation har ocksa blivit flitigt anvand under projektet.
Naturligtvis har ocksa projektets handledare pa Ilait varit till stor hjalp da internets alla kallor
har svikit.

Ungefar halvvags in i projektet sa visade det sig att de delar av SCSI som skulle anvandas av
iSCSI ocksa behdvdes skrivas. Detta visade sig vara dnnu ett 4mne som var valdigt svart att
hitta ndgon relevant information om. Men sd smaningom hittades en SCSI-referensmanual
fran Seagate. Den har varit utgangspunkten for hela SCSI-delen av projektet.
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3 Teknisk Bakgrund

3.1 iSCSI

3.1.1 Bakgrund

iSCSI star for Internet Small Computer System Interface och ar ett protokoll for att hantera
SCSI-kommunikation mellan enheter via ett natverk.

Fibre Channel ar en natverksteknologi som borjade utvecklas i slutet pa 80-talet och anvands
for att koppla ihop och skicka data mellan olika enheter i diverse lokala natverkslésningar
[10].

[ slutet pa 90-talet dominerade Fibre Channel datalagring i storre skala. Denna metod var
snabb och effektiv men hade nackdelen att man var tvungen att fysiskt koppla ihop enheterna
och den fungerade sdledes bara pa en lokal niva. 1998 borjade Cisco och IBM att utveckla
iSCSI som en alternativ metod for att hantera datalagring pa storre skala, 2003 blev
iSCSI-protokollet sanktionerat av IETF (Internet Engineering Task Force) [1]. iSCSI var menat
att bli en lattanvand standard som utnyttjar ett vanligt IP-natverk som kommunikationskanal.
Den skulle dirmed vara billig att anvdnda och dessutom inte vara bunden till fysisk
ihopkoppling utéver den vanliga natverkskopplingen for att skapa ett nytt natverk enbart for
lagring. Men iSCSI hade nackdelar ocksa. Fibre Channel var fortfarande snabbare an iSCSI pa
grund av begransningen i hastighet for en TCP/IP anslutning, men med dagens teknologi sa
behover inte detta langre vara ett problem. En annan nackdel var siakerheten vid anvandning
av iSCSI, men ganska snabbt utvecklades stod for flera olika autentiseringsmetoder och for
kryptering sa idag ar som standard iSCSI sdkrare dn Fibre Channel.

Den faktiska datahanteringen gors genom SCSI-kommandon, vilket ar en annan valkand och
lattillganglig standard som redan var valetablerad.

3.1.2 En generell bild om hur iSCSI fungerar

iSCSI-protokollet anviands genom att en initierare (pa engelska initiator) tar kontakt med en
mottagare (pa engelska target).

En initierare dr en klient som ska ansluta till en lagringsenhet och en mottagare ar servern
som agerar lagringsenhet. En initierare kan vara uppkopplad mot flera mottagare samtidigt
och en mottagare kan vara uppkopplad mot flera initierare samtidigt. | en mottagare finns det
ofta flera olika LUNs (Logical Unit Number) och var och en av dessa kan fungera som en disk
(en lagringsenhet) for initieraren.

En initierare ansluter en session till en mottagare via bada enheternas iSCSI-system. Nar de ar
anslutna kan initieraren anvdanda en eller flera LUNs fran mottagaren genom att skicka
SCSI-kommandon till den. SCSI-kommandot paketeras i iSCSI och skickas som en iSCSI
Request via en IP-anslutning till mottagaren dar ett iSCSI-system packar upp SCSI-kommandot
och utfor atgard. Antagligen sa kommer mottagaren vilja skicka nagot tillbaka, antingen en
SCSI Respons eller nagon form av status, detta sker da som en iSCSI Response tillbaka till
initieraren.
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Enheterna kan ocksa kommunicera med varandra utan att ga hela vagen ner till SCSI-nivan,
iSCSI-protokollet har en del egna kommandon sa som Text Request och Text Response [2].

Figur 3.1 beskriver hur de olika lagren hdnger ihop vid anvindning av iSCSIL.

- —

Initiator Target+Storage

Det finns tva typer av sessioner en iSCSI-anslutning kan uppratta, normal session och discovery
session. En discovery session anvands endast for att undersoka vilka mottagare som finns att
ansluta till, inget annat gar att géra pa en sadan session.

3.1.3 PDU

Alla paket som skickas som antingen en iSCSI-request eller responses kallas for PDU (Protocol
Data Unit), och har en standardlangd pa 48 bytes. Utover dessa 48 bytes sa kan det tillkomma
AHS (Additional Header Segment), header digests, data segment och data digests.

Tabell 3.1 - iSCSI-PDU (Protocol Data Unit)

Byte 0 1 2 3

Byte/Bits [© 1234567 ©1234567 ©1234567 (01234567
0 . || Opcode F| Opcode-specific fields

4 TotalAHSLength DataSegmentLength

iz LUN or Opcode-specific fields

16 Initiator Task Tag

20 Opcode-specific fields

48
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Tabell 3.1 beskriver hur ett basic header segment generellt ser ut, vilket alltsd motsvarar de
forsta 48 bytes som en PDU bestar av. Denna delen finns med i alla PDUs som skickas 6ver
iSCSI och i denna delen finns information om hur resten av paketet ska tolkas.

Har foljer en forklaring av de olika delarna av ett basic header segment.

Opcode (kommer refereras till som svenskans opkod) ar bit 3-7 av forsta byten i varje PDU
och kan om PDUn i fraga skickas fran en initierare anta varden enligt tabell 3.2, eller om PDUn
i fraga skickas fran en mottagare sd kan den anta varden enligt tabell 3.3. Byte 2-4 innehaller
extra information tillhérande respektive opkod, ndgra bitar som agerar som flaggor for att
framfora extra information eller reserverade till att alltid vara noll. Anledningen till att vissa
ar reserverade till att vara noll ar att de inte behover anvdndas for den aktuella opkoden.
TotalAHSLength beskriver om ldngden pda en AHS om sddan existerar, annars ar denna
byten reserverad till noll. DataSegmentLength innehdller en langd pa hur mycket data PDUn
innehaller i ett eventuellt data segment, om data segment ej ar med i aktuell PDU sa ar detta
faltet reserverat till noll. LUN or Opcode-specific fields innehaller antingen den LUN
som anslutningen beror eller i vissa fall ndgot specifikt for opkoden, oftast ar faltet da
reserverat till noll. Initiator Task Tag detta ar for den aktiva sessionen ett unikt nummer
for att bade initierare och mottagare ska kunna identifiera vilken uppgift som PDUn beror.
Opcode-specific fields fran byte 20-47 ar ofta olika sekvensnummer som anvands for
att halla ordning pa olika PDU sa att de hanteras korrekt, i vissa fall ocksd annan information
sa som SCSI-kommandot finns med har ifall PDUn ar en SCSI Command.

Opkoderna ar olika beroende pa om de skickas fran en initierare eller om de skickas fran en
mottagare. Har nedan foljer tva tabeller. Den forsta tabellen visar vilka opkoder som kan
skickas fran en initierare och den andra visar vilka som opkoder som kan skickas fran en
mottagare. Till vanster ar hextalet som utldses fran bit 3-7 av forsta byten i ett basic header
segment. Till hoger star kodens motsvarande kommando i klartext.

Tabell 3.2, opkoder som skickas frdn en initierare.

0x00 NOP-out

ox01 SCSI Command

0x02 SCSI Task Management function request
0x03 Login Request

ox04 Text Request

0x05 SCSI Data-out

0Xx06 Logout Request

0x10 SNACK Request

Ox1c-0xle Vendor Specific codes
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Tabell 3.3, opkoder som skickas frdn en mottagare.
0x20 NOP-In

ox21 SCSI Response

0x22 SCSI Task Management function response
0x23 Login Response

0x24 Text Response

0x25 SCSI Data-In

0x26 Logout Response

ox31 Ready To Transfer (R2T)

0x32 Asynchronous Message

0x3c-0x3e | Vendor Specific codes

ox3f Reject

3.1.4 De vanligaste iSCSI-kommandona

[ tabellerna ovan kan man se alla opkoder som kan skickas fran bada hdllen i en
iSCSI-kommunikation.

Har foljer en lista som beskriver de vanligaste av dessa kommandon.

NOP-Out/In. No Operation, detta ar ett kommando som oftast skickas for att
kontrollera sa att anslutningen fortfarande lever och fungerar.

SCSI Command/Response. En av de huvudsakliga syftena med iSCSI, att kunna skicka
SCSI-kommandon och responser, i en SCSI Command-PDU sa ar alltid byte 32-47 ett
SCSI-CDB (Command Descriptor Block). Det ar pa dessa 16 bytes som det
underliggande SCSI-kommandot identifieras och om kommandot anvander sig av mer
data utover dessa 16 bytes sa ar det medskickat som data segment i iSCSI-PDUn.

Login Request/Response. Detta ar pecis vad det later som, en initierare begar att fa
logga in pa en mottagare och far ett svar.

Text Request/Response. En PDU med ett data segment innehdllande “key=value”
par, flera par kan skickas med samma PDU. Detta anvands vanligen nar man férsoker
etablera en anslutning och forhandlar om olika funktioner och varden som ska
anvandas i anslutningen, t.ex. om man ska anvinda AHS eller e;j.

SCSI Data-Out/In. Kommandot som anvands for att ldsa eller skriva data fran eller till
en LUN pa mottagaren, miangden data som kan skickas pa en gang ar naturligtvis
begransad till ett varde som ar 6verenskommet vid upprattning av anslutningen. Om
mangden data som ska skrivas till en LUN dverstiger gransen sa kommer mottagaren
starta en sekvens dar den skickar en R2T for att vara redo pa att ta emot flera paket
med data och skriva dessa pa den i Data-Out-kommandot begdrda adressen.

Ready to Transfer (R2T). Detta anvands som beskrivet ovan i SCSI Data-Out, i R2T
finns ett varde pa hur manga block av data mottagaren kan ta emot innan initieraren
maste vanta pad en ny R2T for att skicka mer data. Nar mottagaren har skrivit all data
som den sa att den kunde ta emot i R2T sa skickar den en ny R2T och sdger att den kan

ta emot mer och aterupprepar denna processen tills den har skrivit all data som
initieraren ville skriva i SCSI Data-Out PDUn.

Vendor Specific codes. Olika implementationer av iSCSI kan ldgga till extra
funktionalitet med fler opkoder, da anvands dessa koder.
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3.2 SCSI

3.2.1 Bakgrund

SCSI star for Small Computer System Interface och ar ett granssnitt som anvands for anslutning
av hardvara till datorer, t.ex. harddiskar [15]. 1979 paboérjades utvecklingen av det som skulle
komma att bli SCSI, det var foretaget Shugart Associates som bodrjade utveckla det under
namnet SASI (Shugart Associates System Interface). Utvecklingen tog olika vandningar under
nagra ar och till slut 1986 blev SCSI en godkidnd standard av ANSI (American National
Standards Institute) [3].

SCSI ar ett numera ganska gammalt granssnitt for att ansluta hardvara sa som harddiskar och
CD-lasare till datorer men det har vidareutvecklats med aren. Idag anvands inte gransnittet
langre sd mycket i personligt bruk utan har till storsta del blivit ersatt av USB (Universal
Storage Bus) [4] och SATA (Serial Advanced Technical Attachment). Men granssnittet anvands
fortfarande vid serverhantering och datalagring pa storre skala.

3.2.2 CDB (Command Descriptor Block)

En SCSI-CDB kan liknas vid ett basic header segment for iSCSI som beskrivet ovani 3.1.3.1en
CDB finner man noédvandig information for att veta hur resten av datan ska hanteras och
vilken typ av operation som ska genomforas. Har nedan foljer en tabell som visar hur en CDB
ar konstruerad.

Tabell 3.3 - SCSI-CDB (Command Descriptor Block).

Byte 0 1

Byte/Bits | 01234567 01234567

0 Opcode Misc. CDB Info.

i Logical Block Address (if required)

: Additional CDB Data (if required)

10 Transfer Length, Parameter List Length and
12 Allocation Length

14 Misc. CDB Info. | Control

Tabell 4 ger en generell bild av en 16 bytes CDB, det finns mindre CDB som ocksa anvands
men nar man anvander iSCSI sa ar det 16 bytes CDB som anvands.

De flesta falten i CDB ar beroende av vilken opkod som tillhor, om det ar ett las- eller
skriv-kommando sa maste en LBA (Logical Block Address) finnas med sa att enheten vet var
den ska ldsa. Om man ser till rena SCSI-operationer, alltsa opkoder till en SCSI-CDB, sa finns
det valdigt manga fler operationer till SCSI dn det finns till iSCSI [5].
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3.3 Go

3.3.1 Bakgrund

Tre herrar vid namn Robert Griesemer, Rob Pike och Ken Thompson boérjade i september
2007 att designa vad som idag ar ett ungt och framgangsrikt programmeringsprak.
Anledningen till att de borjade utveckla spraket var att de ansag att det saknades ett sprak
som var modernt nog att fungera effektivt med dagens teknologi. Enligt deras asikt var man
tvungen att vdlja mellan effektiv kompilering, effektiv korning eller att det skulle vara latt att
programmera. Det var inte hallbart att behova vilja endast en av dessa egenskaper niar man
valde ett sprak att programmera i. Vid mitten av 2008 sa blev projektet ett heltidsprojekt.
Senare samma ar tillkom en man vid namn Russ Cox till projektet och tillsammans tog de det
vidare fran prototyp till verklighet. Tionde november 2009 slapptes Go som ett publikt open
source projekt och sedan dess har spraket hela tiden utvecklats till vad det dr idag [6].

3.3.2 Grundldggande funktionalitet

Vid en forsta anblick skiljer sig inte Go speciellt mycket fran andra stora sprak sa som Java.
Vilket innebar att om man sedan tidigare ar erfaren med Java eller andra liknande sprak sa ar
det latt att forsta hur Go fungerar. Precis som i andra sprak kan man importera andra paket
for att hamta funktioner som inte ar skrivna i samma kallkod. Visst finns det smadetaljer i
syntaxen som skiljer sig fran andra sprak, t.ex. hur man deklarerar en variabel i Go. Deklarera
en variabel i Go gar att gora pa flera satt, har foljer tva exempel. Bada foljande rader gor
samma sak, alltsa skapar en variabel i med typen int och ger den vardet 3.

Var i int = 3
i:=3

Forutom vissa skillnader i syntaxen sa ar Go ett sprak som optimerat minneshantering pa ett
satt som gor att det dr littare att skriva program som inte ir kriavande att kéra. Annu en
skillnad mot andra sprak hittas i hur man kan kora funktioner parallellt med varandra samt
synkronisera kommunikation mellan dessa. Detta gors genom anviandande av Go routine
samt Go channel. Nir man anropar en funktion som en Go routine sa kors denna som en
separat process och programmet exekverar det som kommer efter funktionen istallet for att
t.ex. vanta pa ett resultat. Ibland kan det vara behandigt att invanta att en Go routine har
genomfort nagot innan man kan vill ga vidare med nagon annan funktion. Detta dr ndgot man
kan astadkomma genom att anvanda en Go channel. En Go channel ar en kanal som man
skapar som sedan gar att skrivas till och ldsas fran. Pa sa vis kan man vanta pa att en Go
routine ska skriva nagot pa en given Go channel innan programmet exekveras vidare. Det
kan da vara smart att satta en maximal tid att vinta innan ndgon annan atgard tas, annars kan
man riskera att sitta hela programmet i deadlock.

I Go finns ocksa ett annorlunda satt att hantera arrays pa, namligen med slice. Enslicear
som en array fast den far inte ndgon bestdmd langd nar den deklareras, istdllet far den en
maximal kapacitet och kan da fyllas till alla tdnkbara ldngder mellan 0 och den maximala
kapaciteten. Vanliga arrays finns ocksa i Go men eftersom slice ar en mer flexibel variant
sa anvands den ofta istallet for en array.
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Detta var nagra av fordelarna och skillnaderna med Go, naturligtvis ar det fler saker som
skiljer sig mellan Go och andra sprak. For den som ar intresserad av att fordjupa sig mer sa ar
Go ett mycket valdokumenterat sprak med manga bra introduktionsguider [7][8].

3.4 IVBS

3.4.1 Bakgrund

IVBS star for llait Virtualized Block Storage och ar ett lagringssystem som utvecklats av Ilait
for att de var missndjda med de alternativ som fanns pa marknaden och de ville ha ett battre
och sdkrare system. Utvecklingen borjade som ett examensarbete pa Chalmers 2011 initierat
av detta projekts handledare som sedan dess fortsatt utveckla systemet. [VBS anvands for att
spara stora mangder data pa lagringsmedia samtidigt som den ska forbli lattatkomlig.

3.4.2 Struktur

Har foljer en kortfattad beskrivning av hur IVBS fungerar. Féljande bild ar tankt att gora det
tydligare for lasaren att hinga med pa beskrivningen och fa en 6verblick av IVBS.

Figur 3.2. En doverblick av IVBS.
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Klienternas forfragningar i IVBS behandlas i en av flera proxyservrar. I proxyservern skots
autentisering och kontroller bade mot klient och mot databas. Om en proxyserver skulle ga
ned av ndgon anledning sa ansluter klienten automatiskt till en ny som om inget hade hént.
Images struktureras i databasen och proxyservern fragar databasen var den kan hitta datan
som den soker och sedan kontaktar den lamplig lagringsserver for att utfora atgard pa datan.
Lagringsservrarna ar den delen dar den faktiska skrivningen och lasningen av data till fysisk
media i form av mekaniska diskar eller SSD (Solid State Drive) beroende pa hur frekvent datan
behdver kommas at.
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Datadeduplicering ar en metod for att lagra data effektivt, den fungerar genom hitta
aterkommande data och spara hur manga ganger datan forekommer samt var istallet for att
skriva all data flera ganger [11]. IVBS delar upp all data i 4MB stora block, sa kallade extents.
Systemet anvander sig av datadeduplicering for att att effektivisera lagring av data. Detta
astadkoms genom att identiska extents identifieras och tas bort for att spara utrymme men
en referens till extenten sparas i databasen. Pa sa vis kan flera olika images anvianda samma
extent genom att de pekar pa samma datablock. Alltsa skrivs ingen mer data dn en liten
referens i databasen sa ldnge det inte ar ny unik data som ska lagras. Detta gor att man sparar
mycket fysiskt minne samt att delar av data kommer att vara snabbare att komma at da det
lagras pa snabbare media om det anvands ofta.

3.4.3 IVBS-Protokollet

IVBS struktur paminner lite om iSCSI men med nagot farre och annorlunda funktioner. Varje
[VBS-paket borjar med en header med lite information om resten av paketet samt hur mycket
data som medfoljer.

Vanliga paketi IVBS ar:

@ Greeting. Detta anvands for att uppratta en anslutning mellan en klient och en proxy.

@ Login. Anviands for att etablera en autentiserad anslutning och innehdller
anvandarnamn och l6senord, denna processen behovs for att manga andra funktioner i
IVBS ska bli anvandbara.

@ List-Proxies. Detta ar ett paket som frekvent skickas fran IVBS till dess klienter med en
lista pa tillgdngliga proxies.

@ Mount. Ett kommando som skickas fran klienten for att gora en image redo for
skrivning och lasning.

@ Lds och Skriv. Dessa paket skickas med kommandon till [VBS med information om en
aktuell image som ska lasas fran eller skrivas till.
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4 Genomforande

4.1 Uppstart

Innan projektet kunde starta pa riktigt skapades en grov planering med ett preliminart
tidsschema och olika delar som behdvde goras. Ilait bistod med kontorsplats ute hos foretaget
sd en del av arbetet har tagit plats dar.

Eftersom bade iSCSI och Go var helt obekant innan projektets borjan sa gick all tid under
forsta veckan till att l1asa pa om desamma. E-boken An Introduction to Programming in Go var
till stor hjalp for att komma igang med Go [7].

Information om iSCSI hamtades fran olika artiklar och olika perspektiv for att fa en klar
helhetsbild av hur det anvdnds och kan anvindas. Med 6kad forstdelse for vad iSCSI ar sa var
RFC-dokumentationen den Kklara fortsattningen for att fa en djupare forstaelse for hur det
faktiskt fungerar [2].

Efter ndgra dagar kunde den faktiska utvecklingen ta fart och ett grundprogram skapades
delvis for att utforska Go lite mer men ocksa for att lagga grunden till vad som skulle bli
slutprodukten av arbetet. Det borjade som den simplaste av servrar som helt enkelt bara
lyssnade efter en anslutning pa en port.

4.2 Hjalpmedel

Utvecklingen har skett pa en laptop med Ubuntu 14.04 LTS, detta valet baserades bara pa
tidigare preferenser. Som terminalhanterare i Ubuntu valdes Terminator istdllet f6r Ubuntus
standardterminal for att Terminator har battre mojligheter for anpassning av olika
terminalfonster i samma process. Handledaren hos Ilait tipsade om Sublime Text 2 som
textredigerare for att skriva kod. Go kod kompileras via terminal sd ingen extra
utvecklingsplatform har behovts.

For att anvanda sig av iSCSI krdavs en mottagare och en initierare. Detta projekt fokuserade pa
utveckligen av mottagaren och har utvecklats mot den initierare som har blivit standard att
anvanda i Ubuntu. Initieraren ar en 6ppen programvara som heter open-iscsi [8]. Den var latt
att installera och konfigurera for att kora via terminal med ett faital kommandon [9].

Eftersom projektet var att utveckla ndgot som redan fanns rent praktiskt men inte ratt
anpassat efter behovet sa var det naturligt att undersoka de produkter som redan fanns pa
marknaden for att hantera problemet. Sdledes installerades IET (iSCSI Enterprise Target) for
att testkoras och analyseras. IET ar en 6ppen programvara med mal att ha professionella
funktioner och fungera bra som en riktig mjukvara i foretagsmiljo.

Till en borjan analyserades paketen genom att skriva ner den mottagna datan i terminalen
eller till en fil for att kunna se vad som skickats eller tagits emot mellan mottagare och
initierare. Detta visade sig snabbt bli valdigt problematiskt da datan blev komplicerad och
svarlast, vilket ledde till att Wireshark kom in i bilden. Wireshark ar ett program som sniffar
datatrafiken som skickas over natverket och med ett anvandarvanligt granssnitt visar upp
datatrafiken och gor det latt att pa ett effektivt satt kunna analysera de olika datapaketen. Det
har mdnga ganger under utvecklingen funnits ett behov av att analysera data som skickas
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mellan IET och open-iscsi for att kunna se hur det skiljer sig mot det som skickades fran den
utvecklade programvaran. Med hjalp av Wireshark gick det manga ganger bra att se vilken
data som skickats som svar samt hur den var paketerad, vilket har varit mycket viktigt vid
felsokning.

Vart att ndmna ar ocksa att da utvecklingen har skett med bade initierare och mottagare pa
samma enhet sd har loopbackadressen 127.0.0.1 anvants for kommunikation. Pa sa vis har
iSCSI-trafiken kunnat avldsas som om det skedde mellan tva enheter 6ver ett lokalt natverk
eller 6ver internet.

4.3 Erfarenheter

Inte helt ovantat sa har det under arbetets gang dykt upp valdigt manga bade sma och stora
problem.

Ett problem aterkom tre ganger och kravde en ny 16sning varje gang, problemet i fraga var att
svaret som skickades pa anslutningen inte togs emot eller ens dok upp i Wireshark. Om det
inte dyker upp i Wireshark sa beror det antingen pa att det ar av ett inkorrekt format och
Wireshark kdnner inte igen att det tillhor nagot bekant protokoll. Forsta gangen detta
intraffade var ganska tidigt under utvecklingen innan stod for utfyllnad hade lagts till sa
endast paket vars langd av en slump var jamnt delbara med 4 kunde identifieras och tas emot
av initieraren. Den gangen var l6sningen helt enkelt att ldgga till en supportfunktion som
undersokte datalangden och justerade med att lagga till 1-3 bytes extra vid behov.

Den andra gangen detta fel intraffade berodde det pa att opkod-faltet fylldes med en inkorrekt
kod som inte fungerade med hur resten av paketet var strukturerat. Detta ledde till att fragan
inte kunde tolkas. Tredje gdngen samma problem uppstod sa var det nagra bitar som hade fatt
fel varde i ett annorlunda svar pa grund av en felaktigt skriven funktion.

Ett annat stort problem som hindrade utvecklingen ordentligt var att lésa hur
SCSI-kommandon skulle tas om hand. Nagra dagar gick at till att underséka olika drivrutiner
och standardprogram i Linux som skulle kunna ta emot SCSI-kommandon och utféra dessa.
Men for att kunna anvidnda dessa kommandon madste filen som iSCSI ska skriva till vara
installerad som en disk redan och detta forstor lite syftet med att anvanda iSCSI eftersom
mottagaren ska kunna anvanda en fil och hantera den som om det vore en disk. Losningen for
SCSI-kommandon visade sig behova ett helt annat tillvigagangssatt, nimligen att skriva eget
stod for att hantera SCSI ocksa. Vid den har situationen 6kade arbetsbelastningen pa projektet
mer dn vad som var tankt fran borjan da SCSI ocksa var ndgot nytt men som tur var sa har
iSCSI och SCSI manga likheter i utformningen. De stora skillnaderna ar att SCSI-kommandona
ar mycket mindre och mer lika varandra dn iSCSI men ddremot sa finns det valdigt manga
flera dn det gor till iSCSI. Men endast ett fatal SCSI-kommandon har implementerats sa att
iSCSI ska kunna fungera och gora sina viktigaste funktioner.

Redan tidigt marktes det att vissa paket inte blev besvarade trots att de klart och tydligt fanns
med i Wireshark och det visade sig da vara att programmet rdkade ldsa in tva paket samtidigt
och da hamnade det andra paketet i foljden som data till det forsta och tolkades inte som en
egen PDU. Till en borjan hjilpte det att lata inldsningen fran anslutningen pausas i 10
millisekunder mellan varje paket, men nar det var dags for storre dataleveranser sa gick inte
detta langre. Detta ledde till en finurlig 16sning som resulterade i att efter en inldsning sa
undersoks storleken av datalasten som hor till ett paket och sa klipper den av den inlasta
datan vid paketets slut och repeterar med nasta del.
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Det sista riktigt stora problemet som satte stopp i utvecklingen var i slutet av arbetet nar det
var dags att lagga till funktionalitet for skrivning till fil genom mottagarmjukvaran.
Implementeringen av SCSI for skrivning sag ut att fungera korrekt och R2T skickades for att
be om mer data att skriva nar det var lage for det. | Wireshark sag allt ut som det skulle och

det blev inga fel nar filen formaterades som en disk men den gick varken installera som en
disk eller bygga filsystem pa filen. Detta var ett problem som tog dagar att 16sa men 16sningen
i sig var valdigt simpel och uppenbar nar den val var pa plats. Programmet tolkade LBA som
en adress i bytes och inte i block, vilket innebar att data skrevs 6ver vid ndsta skrivning for att
skrivningen skedde pa fel plats. T.ex. om 10 block ska skrivas med start pa LBA 0 och 10 block

till ska skrivas efter det med start pa LBA 10. Som standard i iSCSI ar varje block 512 bytes sa

motsvarande adresser att skriva pa i bytes blir da 0 och 5120. Istallet skrevs alla 10 blocken i
princip pa varandra och nasta block borjade ocksa skriva pa ndstan samma stalle. Detta
misstag ledde till mycket efterforskning i Linux filsystem och hur filer kan installeras som
diskar. Men felet visade sig vara lattatgardat och efter det fungerade allting utomordentligt
bra.

Naturligtvis var det en hel del mindre fel och buggar pa vigen men de flesta atgiardades

ganska snabbt och orsakade inte ndgon storre skada i langden eftersom manuell testning har
genomforts frekvent pa alla sma och stora forandringar.
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5 Beskrivning av programmet

5.1 Programstruktur

5.1.1 Overblick av hela programmet

Hela programmet som ar utvecklad till att vara en iSCSI-mottagare har en grundstruktur som
bygger pa en losning i 4 delar. Pa sa vis att programmet tar emot PDUer fran en initierare,
hanterar datan, bygger ett svar och skickar tillbaka till initieraren.

: )

sendNOPIn

Figur 5.1. Overgripande mottagarstruktur.

sendSCSICommandResponse

1 Lyssna efter initiator,
uppratta en anslutning.

f sendSCSI_TMFR

sendLoginResponse

'

Las in PDU
L¢ writeDataOut
sendTextResponse
3 Filtrera och
agera darefter
logout
%Y
sendSNACKResponse

Figur 5.1 visar i tre steg hur programmet jobbar. Niar en anslutning till en initierare har
upprattats s kommer programmet i steg 1 att lyssna efter en anslutning via TCP. Nar en
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anslutning ar upprattad sa kommer programmet i steg 2 ldsa in varje PDU, eventuellt
formatera om langden om t.ex. flera paket lases in samtidigt. Efter detta skickas paketet
vidare i steg 3 och forsta byten ldases av och filtreras sa att en opkod kan utldsas. For varje
opkod anropas i steg 4 en egen funktion for att hantera datan i paketet enligt protokollets
riktlinjer. Alla dessa funktioner ar i grunden ganska lika varandra, men utfor olika saker och
hanterar inkommande eller utgdende data pa olika satt. Varje funktion avslutas med att de
skriver ett svar till anslutningen oavsett vad funktionen har genomfort for atgarder med
undantag for writeDataOut som ar skrivfunktionen. Eftersom iSCSI anvander sig av R2T och
darfor skriver flera paket efter varandra i en sekvens sa skickar writeDataOut bara ett svar
om all den totala datan for en sekvens ar skriven eller om den ar redo att ta emot en ny del av
sekvensen av datapaket att skriva.

Steg 2 till 4 repeteras sa lange en anslutning ar aktiv.

5.1.2 Anslutningen

Mottagaren bestar av tva delar, main och target.Main ar delen som kors igdng som ligger
och vantar pa en anslutning fran en initierare. Vid exekvering sa lases en konfigurationsfil dar
anvandaren har stallt in lamplig adress och port for att lyssna efter anslutningar pa. I testfallet
som korts under utvecklingen av programmet har detta da varit localhost (127.0.0.1) och port
3260 ty detta ar standardporten for iSCSI-protokollet.

Ndr en initierare ansluter pa ratt port sd accepteras anslutningen och en serverinstans startas,
alltsa en mottagare i detta fallet target. Mottagaren startas via en Go routine vilket
innebdr att den kors som en egen process [12] och main kors fortfarande och lyssnar efter
anslutningar. Detta gor det mojligt for initieraren att logga ut eller bryta anslutningen och
forsoka ansluta igen utan att hela mottagarprogrammet maste startas om. Stod for att ansluta
flera initierare samtidigt dr i skrivande stund ej testat men i teorin ska det fungera utan
forhinder. Om man ansluter flera initierare samtidigt kommer andra delen av programmet fa
problem da lasning och skrivning inte hanterar mdjligheten for flera initierare samtidigt an.

5.1.3 Inldsning av PDU fran anslutning

Nar en serverinstans har startats genom att target har anropats sa borjar ocksa denna med
att lasa konfigurationsfilen for att fa fram diverse installningar som anvandaren vill anvanda.
Viktigaste i detta fallet ar vilken eller vilka LUNs som ska anvandas. Det gar ocksa skriva in
andra anslutningsspecifika saker t.ex. om data maste skickas i ratt ordning eller vilken
autentiseringsmetod som ska anvadndas. Detta dr da saker som initierare och mottagare
kommer Overens om vid upprattningen av en session. I skrivande stund sa accepterar
mottagaren ndstan alla initierarens instdllningar och bryr sig i manga fall inte om vad
anvandaren har skrivit i konfigurationsfilen mer an vilken LUN som ska anvdndas.
Instédllningarna som ldsts in fran konfigurationsfilen sparas i en Go map vilket dr en
standardtyp i Go som ar dess implementation av hashtabeller [13].

Efter att konfigurationsfilen ar inldst sd skapas en slice vilket ar som en mer flexibel array
som inte behover ha nagon bestimd lingd nar den skapas. Den anvands ofta istdllet for
arrays i Go [14]. En slice som heter inpBuf (input buffer) skapas med en kapacitet av 48
bytes eftersom headerlangden pa en iSCSI-PDU ar 48 bytes lang. Denna slice ar tankt att
anvandas for att temporart lagra alla inkommande PDUer. Sedan startas en loop som en Go
routine dar data lases in till inpBuf och eftersom denna ar begransad till 48 bytes sa lagras
bara headerdelen. For att ga vidare sd undersoks segmentet av headern som Kkallas
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DataSegmentLength, dir det framkommer om det efter headern foljer nagon data och ocksa
hur mycket om sa ar fallet. Om det inte foljer ndgon data efter headiern skrivs inpBuf till en
Go channel som heter inpCh (input channel). En Go channel ar en kanal som kan skrivas
till for att lasas fran andra delar av programmet [12].

Om det visar sig att det foljer en del data efter headern skapas enny slice bigInpBuf (big
input buffer) med kapaciteten 52+DataSegmentLength. Kapaciteten ar bestamd av 48 for
PDU-headerns langd plus 4 for att det ska finnas plats for eventuell utfyllnad plus ldangden av
datasegementet givetvis. For att hdmta datan sa skapas dnnu en slice secondInpBuf
(second input buffer) med kapacitet motsvarande mangden data som ska ldsas in, sedan ldses
resten av PDUn fran anslutningen. inpBuf och secondInpBuf skrivs ihop efter varandra i
den storre slicen bigInpBuf och ddrefter skrivs bigInpBuf till sammaGo channel som
namns ovan, inpCh,

Hela ovanstdende process genomfors for att undvika att flera olika PDUer ldses in tillsammans
och pa sa vis forstor exekveringen.

5.1.4 Hantering av header

Som ovan namnts i 5.1.1 sa arbetar programmet med att hela tiden svara pa PDUer fran en
initierare, sa kallade requests. Inlasningen av nya PDUer sker som en egen process hela tiden
nar anslutningen ar upprattad och huvuddelen av target hamtar data fran inpCh. Man kan
beskriva den har delen som att den lyssnar pa inpCh och nir nagot finns att hamta dar sa
hamtas det och genom en simpel switch sa kallas olika funktioner beroende pa vilken opkod
som ligger i headern.

En slice som heter buf skapas med kapacitet motsvarande langden pa den hamtade PDUn.
Darefter konverteras buf[0] (den forsta byten av PDUn) till int64 for att sedan konverteras
igen till en strang som representerar vardet av forsta byten i binar form men av typen strang,
t.ex. “101”. For att fa den korrekta opkoden sa ska bara bit 3-7 anvdndas och darfér behover
strangar som “10000011” filtreras till “00000011” for att kunna jamforas korrekt, aven
“11” behover andras till “00000011”. Detta sker genom ett anrop av funktionen func
makeOpCodeFiltered(firstByteString string) string {}, som returnerar den
filtrerade strangen redo for att jamféras med de mojliga opkoderna.

Nar opkoden ar filtrerad sa aterstar bara att jamfora den med alla de mojliga opkoderna som
en initierare kan skicka och anropa lamplig funktion. I alla funktioner skickas anslutningen att
skriva till samt slicen buf med som variabler. De flesta funktioner koérs som vanliga
funktioner och programmet vantar da pa att ett svar har skickats innan den hamtar nasta
request, undantagen ar sendSCSICommandResponse och writeDataOut som kors som Go
routines istillet. Eventuellt skulle vissa andra kunna koéras som Go routines ocksdien
senare version.

5.1.5 Grunden i ett svar

Alla de olika funktionerna som anropas efter att opkoden tolkats bygger ett svar baserat pa
RFC dokumentationen [2] for iSCSI. For var och en av dessa funktioner finns det en struct
med en array for varje falt med definierad langd och en slice for data. En av de kortare av
dessa ar till Text Response och ser ut som foljer.

type textResponse struct{
op [1]byte
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reservedl [3]byte
totalAHSLength [1]byte
dataSegmentLength [3]byte
lun [8]byte

itt [4]byte

ttt [4]byte

statSN [4]byte
expCmdSN [4]byte
maxCmdSN [4]byte
reserved2 [12]byte
data []byte

}

Ovanstdende utdrag ur koden ar alltsd grunden for ett Text Response som i funktionen
sendTextResponse fylls med varden. op fylls med ©x24 som dr opkoden som sadger att det ar
ett Text Response, reservedl och reserved?2 ar falt som alltid ar tomma i den har typen av
svar. totalAHSLength ar ocksa alltid tom eftersom programmet inte anviander sig av
Additional Header Segment.

dataSegmentLength ar 3 bytes som fylls efter att datafaltet har blivit fyllt, programmet
undersoker langden pa datan och skriver in den har for att initieraren ska veta hur mycket
data som foljer i slutet av paketet.

lun ar ett varde som beskriver vilken LUN svaret tillhor, itt fylls med samma varde som i
requesten for att initieraren ska kunna verifiera vilken request som svaret tillhor. ttt fylls
alltid med @xFFFFFFFF vid den har typen av svar. statSN, expCmdSN och maxCmdSN star for
Status Sequence Number, Expected Command Sequence Number och Maximal Command
Sequence Number. Detta ar iSCSIs satt att sortera kommunikationen for att dels hantera att
alla paket kommer fram pa bada hallen samt att inte 6verdsa mottagaren med for manga
kommandon samtidigt genom att mottagaren med varje svar skickar ett maximalt
sekvens-nummer som Okar for varje gang mottagaren skickar ett svar. data ar alltsd
datalasten som kan skickas med, i just detta fallet bestar datan av strangar pa formen
“key=value”.

En motsvarande struct finns for alla de andra svaren som kan skickas ocksa med lite
varierande falt beroende pa svar, men de ar i grunden markbart lika. Nar dessa félten ar fyllda
med lampliga varden sd skrivs de ihop till en slice och skickas ut pa anslutningen till
initieraren.

5.1.6 Att bygga ett svar

Alla funktioner bygger svaren pa samma satt, men de hanterar vad som placeras i de falt som
ar unika for svaren pa olika satt. Alla funktionerna borjar med att skapa en variabel av typen
lamplig struct for just det svaret. Vissa falt ar alltid samma for structen och fylls darfor
direkt t.ex. op och itt. Variablerna statSN, expCmdSN, maxCmdSN ligger som globala for
anslutningen och 6kar for varje skrivet svar.

[ borjan av varje svarsfunktion skapas ocksd en slice som heter responseBuilder for

typen byte med kapacitet motsvarande det storsta mdjliga svaret sessionen tillats att skicka.
Denna anvands i slutet av funktionen for skriva ihop alla falten i structentillen slice som
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sedan ska skrivas till anslutningen. For att fortsitta med ovanstdende exempel i 5.1.5
kommer hdr en beskrivning av hur sendTextResponse-funktionen hanterar sin uppgift.

Utover det som alla svaren gor sa lases data in i en slice som heter inData av typen byte

och med kapaciteten motsvarande mangden data. Sedan skapas en Go map som heter
keyValuesMap som ska anvandas for att lagra och hantera den inkommande datan. Ett Text
Response skickas alltid som svar till ett Text Request som ar en PDU som alltid innehaller data

pa formen “Key=Value” strangar. Darfér sparas dessa i en Go map av typen
[“key”]="value”. Nar den inkommande datan ar lagrad i keyValuesMap sd loopas denna
over for att for varje “key” undersoka virdet. Ett exempel pa “Key=Value”-par ar
“SendTargets=A11”. Nar initieraren skickar detta sa forvantar den sig att fa tillbaka ett
namn pa en mottagare samt adress till mottagaren, detta dr ndgot som anvands vid en s.k.

Discovery session som anvands for att se vilka mottagare som finns att logga in pa. Vid denna
kombinationen hamtas “TargetName” och “TargetAddress” ifran confKeyValuesMap (Go
mapen som haller datan som anvdndaren har konfigurerat) och skriver dessatill slicen data
i structen. Ndr alla “Key=Value”-paren i den inkommande datan har hanterats och svar har
skapats ar det dags att pussla ihop hela svaret. Alla falten i structen kopieras in pa lamplig
plats i responseBuilder och eventuell utfyllnad skrivs till for att svaret ska sluta pa jamna 4
bytes. Sedan skrivs den anvanda delen av responseBuilder till anslutningen och svaret ar
fardigt. Nasta opkod ldses in och en ny request ska hanteras.

5.1.7 Hantera SCSI-Kommando

Nar iSCSI-PDUn ar ett SCSI-kommando sa bestar alltid byte 32-47 av ett SCSI-CDB (Command
Descriptor Block). Vissa av de andra falten ar specificerade som flaggor for att meddela nagot,
t.ex. finns det en Read-flagga och en Write-flagga. Hela funktionen for att svara pa ett
SCSI-kommando ar uppdelad i 3 delar genom 3 if-satser. Om bara Read ar sann, om bara
Write ar sann eller om bada ar osanna. I alla fallen sa byggs ett svar pa ett satt som beskrivet
ovan, men de kan variera mycket mer. Nar ingen av dessa ar sanna sa innebar det att en SCSI
Response ska skickas till initieraren. Vanligtvis galler det att skicka en Test Unit Ready som
meddelar att LUNen i fraga finns.

Nar bara Read ar sann sa forvantar sig initieraren ett SCSI DATA-In som respons da detta
innebar att data ska lasas nagonstans. I den har PDUn kan en initierare skicka valdigt manga
olika SCSI-kommandon men en mottagare maste bara ha stéd for nagra av dem. Den som
anvands flitigast och ocksa den som dr den mest uppenbara dr READ. For att hantera detta
SCSI-kommandot bérjar funktionen med att spara adressen for var lasningen ska ske samt
langden pa hur manga block av bytes som ska ldsas. Sedan sker en uppslagning av LUN id i
ovan namna Go map som heter confKeyValuesMap dar anvandarens instadllningar ar
sparade. Har hittas filvagen till lagringsfilen och om filen existerar 6ppnas den och
information sa som dess storlek sparas i variabler. Eftersom en initierare kan begira att fa
lasa mer med en READ an vad som kan skickas som svar i en PDU maste flera svar med data
kunna skickas vid behov. Om initieraren begar att fa 1dsa mer an storsta mojliga datalast for
ett svar lases sa mycket som tillatet och det skickas i ett svar. Darefter berdknas hur mycket
mer data som ska ldsas och samma jamforelse sker igen. Nar den totala datan som ar kvar att
skickas ar mindre dn storsta mojliga datalast lases denna och skickas som ett sista svar.

Aven nir bara Write dr sann kan det vara manga olika typer av SCSI-kommandon som ska
behandlas. Den mest uppenbara och ndgot avancerade ar WRITE. Som respons forvantar sig
initieraren antingen en SCSI Response eller R2T (Ready To Transfer). En mer detaljerad
beskrivning av WRITE-implementationen f6ljer i nasta stycke.
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5.1.8 Att skriva data till fil

Den faktiska skrivningen till fil sker genom SCSI-kommandot WRITE samt iSCSI-kommandot
SCSI DATA-Out. Precis som att en READ kan begara att fa 1asa mer dn vad som kan skickas i en
respons sa kan en WRITE begira att fa skriva mer dn den data som kan skickas med i en
request. Mangden data en initierare vill skriva sparas i ett falt som kallas Expected Data
Transfer Length i SCSI-delen. Om detta filtet Overstiger den maximala datalasten for en
request ska mottagaren skriva den data som ar medskickad for att sen skicka en R2T Response
tillbaka.

Till varje WRITE foljer svar i form av noll eller flera R2T beroende pa hur mycket data som ska
skrivas, nar forsta R2T till en viss WRITE skickas som svar pabdrjas en
dataskrivningssekvens. Det finns en begransning pa hur mycket data som far skickas utan att
initieraren behover vanta pad en ny R2T innan den skickar mer data tillhérande samma
WRITE. Denna begransning har initierare och mottagare kommit 6verens om vid upprattning
av sessionen. Ndr initieraren far en R2T respons kommer den att skicka tillbaka en eller flera
SCSI DATA-Out PDUer med mer data.

Vid varje R2T medfoljer ett RZTSN (Ready To Transfer Sequence Number). Denna tillsammans
med Buffer Offset och Initiator Task Tag gor det mojligt for mottagare och initierare att veta
var och vilken data som ska skrivas. Nar forsta R2T skickas som svar pa en WRITE skapas en
Go map som sparar variabler och anvands for att hdamta bland annat den totala méangden data
som ska skrivas tillhérande det unika vardet for Initiator Task Tag. Om all data som kan tas
emot for en R2T dr mottagen och skriven sa undersoker mottagaren om initieraren ville
skriva mer data med samma WRITE-kommando. Visar det sig att sa ar fallet sa skickas en ny
R2T med ett R2TSN som &r ett hégre dn det senaste i sekvensen. Ar sekvensen diremot
avslutad skickas ett SCSI Response som meddelar det, alltsd ar det bara nar en ny R2T behovs
eller nar en sekvens ar fardig som ett svar skickas mot SCSI DATA-Out.

5.2 Anvandande

Mottagarprogramvaran som den ar idag ar brukbar mot initieraren open-iscsi, detta ar den
enda initieraren som den ar testad mot. Den har stod for de viktigaste grundlaggande
funktionerna och lite till fér en iSCSI-kommunikation.

Mojligheten att konfigurera mottagaren &ar begriansad men genom att redigera
konfigurationsfilen som hittas i /etc/iscsit.confkan man lagga till en eller flera LUNs. Detta gor
man genom att skapa en lamplig fil som ska agera lagringsenhet och lagger till en rad som
lankar till den i stil med “Lun © Path=/storage/lun@.bin”. Det ar viktigt har att
hogersidan av “=” lankar till filen i fraga och att det star Lun N Path till vanster dar N ar ett
nummer for att identifiera vilken LUN det ar.

For att ansluta till mottagaren koér man en discovery-session mot mottagaren fran open-iscsi for
att lokalisera vad mottagaren heter. Sedan kan man ansluta med en normal-session fran
open-iscsi utan autentisering och darefter gar det bra att mounta med lampligt verktyg. Nar
den dr mountad gar den att hantera som en fysisk lagringsenhet som befinner sig pa datorn
som Kkor open-iscsi. For att logga ut kor man ett logout kommando fran open-iscsi sa kommer
sessionen avslutas.
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5.3 Alternativa losningar

Ett sddant har program gar naturligtvis att skriva pa olika sitt, min 1l6sning bestar av ett
program i 4 delar som beskrivetikap. 5.1. Del 1 ar fristdende fran resten av programmet, den
delen skapar bara en anslutning och sen kors del 2 till 4 som en separat process. Om inte del 1
hade varit en fristdende del sd hade inte flera initierare kunnat ansluta samtidigt. Detta ar
inget som stods dn men vid en full implementation ar det ndgot som behover ses dver.

Del 2 och 3 hanger ihop och kan inte koras parallellt. Eventuellt skulle de har tva kunna koéra
parallellt med varandra for att h6ja prestandan och gora programmet snabbare, men da skulle
ocksad kontrollerna for hur vissa variabler anslutningsglobala variabler hanteras behdva
skrivas om s3 att de kan hantera detta.

Del 2 och 3 hanger ocksa delvis ihop med del 4 av samma anledning som de hanger ihop med
varandra, men vissa funktioner i del 4 kors separat. Det beror pa att de inte paverkar de
anslutningsglobala variablerna pa samma satt och for att denna metod avsevart forbattrar
t.ex. skrivningshastigheten.

Man skulle kunna kora alla delar som en lang serie men da utesluter man mojligheten att flera
initierare ska kunna ansluta samtidigt, dessutom hade programmet fatt en mycket forsamrad
prestanda.

Ett alternativ som jag har dvervagt ar att lagga till ett femte steg som hanterar att bygga ihop
ett svar och skriva den till anslutningen da det kan tyckas onddigt redundant att varje
funktion i del 4 ska behova gora detta pa ett siatt som ar ganska likt i alla funktionerna. I en
sadan 16sning skulle dd del 4 bara hantera eventuella handlingar och sedan skicka vidare
uppgiften att svara till del 5. Anledningen till att programmet inte fungerar sa just nu ar att jag
inte fran borjan var medveten om att flera delar skulle bli sa pass lika. Detta handlar om en
ratt stor refaktorering av koden som jag lamnat till en eventuell vidareutveckling av
programmet.
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6 Miljo och Etik

Molnlagring och virtualisering dr nagot som ligger i tiden, en kritiker maste da fraga sig vad
detta kan ha for effekter pa samhallet. Implementering av detta projektet kommer i ldngden
utoka mangden anvandare som valjer att lagra data pa virtualiserade servrar i molnet.

Ur ett etiskt perspektiv sa ar det viktigt att anvandarens integritet bevaras. Nar man lagrar sin
data hos ett foretag sa ar det viktigt att anvandaren kan lita pa att foretaget hanterar datan pa
ett satt som inte forsatter anvandaren i risk av att dess data gar forlorad eller sprids. Darfor
stélls hoga krav pa den har typen av foretag att bade skydda de fysiska enheterna samt att
forhindra att fel personer far tillgang till datan.

Att anvanda sig av virtualiserad lagring hos ett foretag paverkar i langden konsumtionen av
elektronik hos privatpersoner eller foretag som valjer att anvanda sig av en sddan har 16sning.
T.ex. sa skulle ett foretag kunna hyra virtualiserade maskiner istéllet for att kopa kompletta
datorer till sina anstdllda. Da minskar kraven for hur kraftfulla datorer de anstidllda kommer
behova eftersom att de endast kommer behéva kommunicera med en virtuell maskin i
molnet. Att ett foretag valjer att hyra servrar i molnet istallet for att sjalva ha ett mindre
datacenter innebdr att energin som anvands till datacentret anvands pa ett effektivare satt, ty
det ar mer energieffektivt att ha ett stort datacenter an manga sma.
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7 Resultat och Diskussion

Slutprodukten av det har arbetet ar en iSCSI-mottagare som har stéd for grundlaggande
behov for en iSCSI-kommunikation. Programmet gar att koras mot initieraren open-iscsi men
endast utan autentisering. All skriven kod ar valkommenterad och strukturerad for att vara
latt att forsta. Inga tester finns skrivna da all testning har skett kontinuerligt genom manuella
tester med open-iscsi.

Slutprodukten av arbetet dr begrdnsad pa sa vis att den endast ar testad mot open-iscsi och
den har inte stod for mycket mer dn grundlaggande saker for en iSCSI-kommunikation men
det som ar implementerat fungerar. Projektets syfte var att undersoka om det ar méjligt att
genomfora en implementation av iSCSI-mottagare med hjilp av Go, vilket framgar av
resultatet att det ar.

For en vidareutveckling av programmet skulle nasta steg vara att ldgga till autentisering for
att kunna skapa en sdker anslutning. Eftersom att inte sd mycket information hamtas fran
konfigurationsfilen som potentiellt skulle kunna hdmtas dar sa ar detta ocksa en given del
som ligger tidigt i en eventuell vidareutveckling. Sen finns det vissa delar diar programmet
inte alltid tar hansyn till alla eventuella flaggor i en PDU. Detta ar flaggor som inte har behovts
anvandas for att programmet ska fungera mot open-iscsi men for en full implementation
skulle det vara n6dvandigt att ta hdnsyn till alla virden som finns dar for att paverka nagot.

Eftersom det inte sedan tidigare finns ndgon for mig kand iSCSI-mottagare som ar utvecklad i
just Go sa kan det vara vart att reflektera om varfor det ar sa. Antagligen beror det inte pa att
Go skulle vara ett daligt alternativ for att skriva ett sddant program i, utan snarare pa att
spraket inte har funnits sa lange och att alla iSCSI-mottagare som anvands idag paborjades
langt innan Go ens fanns som ett alternativ. [IET som har anvénts for att jimféra med ar
skrivet i C. Det kanske inte ar helt rattvist att jamfora mangden kod da IET ar mycket mer
komplett och har sdledes mer funktioner, men jag ar 6vertygad om att samma program i Go
kommer kunna ha en effektivare grund som gér mer med mindre kod. Eftersom Ilait var
intresserade av att se en 16sning i just Go sa har inte nagra vidare studier gjorts for att valja
det optimala spraket for uppgiften. Fran egen erfarenhet tror jag att jag inte skulle fA samma
prestanda for den har typen av program med t.ex. Java. C ar kanske ett utmanande alternativ
och mojligheten till samma prestanda finns dar, men det skulle vara en mer avancerad 16sning
for att uppna den.

Arbetet har ganska val foljt den planering som var satt pa forhand. Att lara sig hantera Go tog
lite mindre tid dn planerat men detta kompenseras med att det var valdigt svart att hitta och
ta in information om iSCSI. Vissa problem som gar att ldsa om i kap. 4.3 tog upp onddigt
mycket tid men det ror sig om dagar inte veckor. En sak som paverkade planeringen var
faktumet att SCSI ocksa behdvde hanteras av programmet, da det var tankt att fran borjan lata
nagon drivrutin i Linux hantera detta.
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