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Sammanfattning

Maskinsystem utvecklas stdndigt. Det tillkommer nya sikerhetsfunktioner och maskinsystemen far
battre prestanda. Vad géller service av maskinerna ar inte utvecklingen lika stor. Manga maski-
négare dr otillrackligt informerade 6ver hur mycket last olika delar av deras maskiner utsétts for,
antingen for att de inte har tillgang till den informationen eller for att informationen &r svarat-
komlig, vilket leder till att maskindelar byts ut tidigare &n vad de har behov av. Eftersom extra
service dr dyrt dr det ett problem som maskinéigare dr villiga att investera i 16sningar for att 16-
sa. LoadVisualizer &ar ett projekt som forsdker 16sa detta problem genom att gora den data som
behover lidsas av fran maskinsystemen mer tillgéinglig. Losningen sker i tre steg: Extrahera data
fran maskinsystemen, processa den extraherade datan och presentera den processade datan genom
ett anvindarvénligt grinssnitt. Genom anvindargrinssnittet kan maskinédgaren till exempel fa in-
formation om hur mycket lasttimmar maskinen utfort och tid och datum da nésta service for en
specifik maskindel bor ske berdknat utifran snitt belastningen sedan tidigare service.



Abstract

Machine systems are constantly evolving. Performance is increased and new security features are
implemented. However, improvements regarding maintenance is not evolving at the same pace.
Machine owners often lack about the load information of the different parts in their machines. Since
maintenance is expensive, this is starting to become a problem for machine owners. LoadVisualizer
is a project that aims to solve this problem in three steps. The first step is to create a device that
collects data from the machines and then transmits the collected data to a server. Secondly the
server saves the received data in a database. Finally the information is processed and presented to
the user via a web interface.
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Begrepp

JSON (JavaScript Object Notation) ir ett textbaserat format som anvinds for att represen-
tera data i objektform [13].

REST (Representational State Transfer) ir ett designmonster for delning av data mellan da-
torer som bygger pa standardmetoderna i HTTP-protokollet (POST, PUT, GET och DELE-
TE) [AAT0).

Black-Box Testing &r ett scenario inom testning av mjukvara dédr man testar en applikations
funktionalitet utan att testa dess inre delfunktioner. Det vill sdga givet X skall det testade
systemet returnera Y [01].

Bootstrap ér ett JavaScript och CSS bibliotek fér design av webgréinsnitt [14c].

Git &r ett opensource versionshanteringssystem ursprungligen utvecklat av Linus Torvalds for att
hantera kéllkoden till linuxkérnan [14d).

MVC ir ett programmeringsmonster som star for Model View Controller. Programmeringsmonst-
ret gar ut pa att man delar upp den berdiknande delen fran grénssnittet och en tredje del som
hanterar input fran anvéindaren.

Jetty &r en webserver som &r helt implementerad i Java. Jetty anvinds ofta for testning och maskin
till maskin kommunikation via HTTP-protokollet [14e].
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Kapitel 1

Inledning

1.1 Bakgrund

Inom industri dr det extremt viktigt att dess maskiner ar stdndigt anvéndningsbara och inte stil-
lastaende pa grund av ovintade reparationer eller service. Ett sadant scenario kan bade forsena
arbetet samt vara kostsamt for foretaget. Samtidigt &r det viktigt for foretaget att de 14ttt kan fa
en oversikt over alla deras maskiner och fa information om anvindning och tid till service.

KXE ér ett foretag som arbetar med industriautomation och vill ta fram en 16sning som enkelt
kan presentera ovanstaende information for lyftdon. Den avsedda information samlas for nirvarande
in genom att hdmta ut logg-filer fran PLCer pa lyftdon. Logg-filerna behandlas sedan manuellt for
att fa fram den information man vill ha. KXE vill darfor utveckla en 16sning dér informationen
fran PLCerna héamtas och behandlas automatiskt. Informationen ska sedan kunna presenteras pa
ett tillfredsstéillande sitt tillsammans med information fran andra lyftdon.

1.2 Syfte

Projektet skall svara pa om det &r mdojligt att med hjélp av ett nytt informationssystem forenk-
la insamling och presentation av information om maskinsystem. Informationen som hémtas fran
informationssystemet skall sedan kunna anvindas for att planera driftstopp och service av maskin-
systemet.

1.3 Mal

Malet &r att ta fram ett system som genom direkt anslutning till en maskinutrustning (PLC system)
via ett for utrustningen anpassat grianssnitt kan ldsa av information i utrustningen. Informationen
skall overforas via en uppkoppling mot en tjdnst i en webserver med tillhérande databas. Efter
lagring i databasen kan informationen presenteras fér en anvéndare som dr inloggad mot webservern
via ett anviindargrinssnitt. For att underléitta underhall av mjukvaran skall systemet implementeras
pa ett sadant séitt att endast de direkt berdrda delarna i systemet behover refaktoreras da mjukvaran
behover uppdateras eller ny funktionalitet skall implementeras.



1.4 Avgrinsningar

I detta projekt kommer endast kommunikation med en specifik modell av PLC att undersokas. Pro-
grammering av PLC kommer att utféras av uppdragsgivaren. For MODBUS / TCP kommunikation
samt representation av data i form av grafer i anvéindargrénssnittet kommer befintliga kodbibliotek

att anvindas.



Kapitel 2

Metod

Inledningsvis skall det undersokas hur en PLC fungerar och vilka metoder och kommunikations-
protokoll det finns for att kommunicera med PLC system. Utifran dessa metoder och kommunika-
tionsprotokoll skall de mest ldmpliga for detta system viljas. Under utvérderingen av protokollen
skall det undersokas vilka mdjligheter det finns for att implementera dessa kommunikationsprotokoll
med hjilp av programmeringsspraket Java som skall anvindas for utvecklingen av mjukvaran i den
modul som hanterar kommunikationen med PLC, vidare kallad sensor.

Aven for anvindargrinssnittet behdver beslut tas angaende vilka ramverk som skall anviindas.
Eftersom att anvdndargrianssnittet kommer implementeras i form av ett webgrénssnitt planeras att
anvinda programmeringsspraket JavaScript.

2.1 Struktur och planering

For att strukturera utvecklingen kommer systemets funktioner delas upp i deluppgifter och bestam-
mas i vilken ordning de ska genomforas. Varje moment och uppgift ska sedan tidsméssigt uppskattas
och ett Gantt-diagram for littare dversikt ska tas fram.

For att halla arbetet agilt kommer moten hallas i borjan av varje vecka. Pa motena diskuteras
vad som behover goras i kommande veckan. Darefter gors en veckoplanering med tanken att om
nagot viktigt skulle komma upp kan det fa prioritet éver det andra som &r planerat.

2.2 Utveckling av mjukvara

Utvecklingen av mjukvaran kommer att ske iterativt och versionshanteringen kommer stodjas med
Git-system for att underldtta det iterativa arbetssittet.

Programutvecklingen kommer forst att fokusera pa att spara undan data fran PLC i databasen
hos servern. Detta inkluderar dven felhantering hos bade sensor och server. Vidare ska funktionen
att under korning kunna byta konfigurationer hos sensor implementeras. Under utvecklingen av
ovan ndmnda funktioner ska dven KXE ta fram en kravspecifikation for systemet. Kravspecifikatio-
nen ska skriftligt innehalla funktioner, begriansningar och situationer som systemet behdver kunna
hantera. Kravspecifikationen ska ocksa innehalla de matematiska funktionerna som skall anvindas



for beréikna de vérden, som skall presenteras for anvéndaren via anvéndargrianssnittet, av datan
som samlats av de olika systemens sensorer.

2.3 Testning och verifiering

Da systemet har flera enskilda komponenter (sensor, server, anviindargrianssnitt) som kommuni-
cerar med varandra dr det svart att verifiera funktioner som beror pa andra komponenter under
utvecklingen. Det skulle kriavas att motsvarande funktion hos den andra komponenten dr fardig-
stalld vilket dr svart att tidsméssigt synkronisera. Darfor ligger stort fokus i systemutvecklingen pa
att enskilt kunna testa varje komponents funktion. Detta ska genomforas genom att andra kom-
ponenter simuleras med hjilp av testramverk som sedan genomfor test av funktioner, dven kallat
Black-Box testning [01]. Exempelvis ska sensorer simuleras for att testa serverns férmaga att spara
data och hantera uteblivna séndningar.



Kapitel 3

Teknisk bakgrund

I detta kapitel presenteras de berorda teknikerna i projektet.

3.1 Vision

En anléggning innehaller ett eller flera maskinsystem. Varje maskinsystem har en tillh6rande sen-
sor som ldser av maskinsystemet och skickar den samlade datan till en central server med jadmna
tidsintervall. Servern tar emot datan fran sensorerna och sparar den i en databas. Via ett anvén-
dargrianssnitt kan sedan anvindare logga in och se datan fran de maskinsystem de &r ansvariga for
presenterad i form av grafer och tabeller. Se figur

,—| Anléggning |—~ ,{ KXE Styrteknik }-\

|
— Maskinsystem ‘

J—) = Server
Sensor

PLC

HTTP éver TCRAP

Anvandargranssnitt

MODBUS dver TCPIP

Figur 3.1: Oversikt 6ver hela systemet.



3.2 Sensor

Sensorn dr den enhet som skall ansvara for att ldsa av fran PLC system och sédnda data vidare till
server. En sensor kan hantera lasning fran flera PLC system.

3.3 Server

Servern refererar till den enhet som tar emot data fran sensorer. Servern hanterar databasen i vilken
data fran sensorer lagrats i. Anvindargrinssnittet hanterar data i databasen via REST-anrop.

3.4 Anvindargrinssnitt

Anvindargrinssnittet dr det granssnitt anvindare anvinder for att fa data presenterad fran servern
pa ett begripligt sétt.

3.5 Programmable logic controller (PLC)

Programmable logic controller, eller PLC, &r en enhet som styr maskinsystem. For att ldsa av
maskinsystemet tar PLC in information pa digitala och / eller analoga portar. Med hjilp av infor-
mationen fran maskinsystemet beriknar PLC vilka styrsignaler som skall skickas ut pa dess digitala
och / eller analoga utgaende portar. Vilken typ av portar och protokoll en PLC kan hantera vari-
erar mellan olika fabrikat och kan ofta anpassas via extra moduler. I detta projektet anvinds en
MODBUS / TCP modul {or att fa den aktuella PLC:n att kunna kommunicera med sensorn pa
onskat sétt.

3.6 MODBUS

MODBUS ér ett protokoll framtaget for kommunikation med PLC. Protokollet d&r mycket populért
och det anses oftast vara industristandard for kommunikation med PLC [Buc00]. MODBUS é&r
ursprungligen ett varumiérke fran Schneider Electronic Group och &r implementerat som en simpel
version av 'forfragan och svar’ monstret. Den fragande enheten agerar master i kommunikationen
och &r den enda av de tva kommunicerande som kan skicka forfragningar. Slaven &r den enhet som
tar emot forfragningar och sénder tillbaka svar. En master kan antingen vélja att specifikt sénda
forfragningar till en slav eller som ett broadcast. Forfragningar bestar av adress, funktion, query
data och felkontroll dér respektive &ar tva bytes. Filtet adress specificerar vilken enhet som skall
behandla forfragan. Falten funktion och query data representerar vilken slags forfragan som ska
goras och eventuell data som behovs for forfragan.

3.6.1 Representation av data

MODBUS representerar data genom fyra kategorier; Digital Inputs, Digital Outputs, Input Regis-
ters och Holding Registers. De tva forstndmnda &r representerade digitalt som en bit och skiljer sig
at genom att Digital Input endast kan l&sas till skillnad fran Digital Output som bade kan lisas och
skrivas via MODBUS. Samma forhallande géller mellan Input Registers och Holding Registers som



bade &r representerade digitalt som 16 bitars och dér endast Holding Registers bade kan ldsas och
skrivas. Adresserna for data i MODBUS kan vara strukturerade i det fysiska minnet pa olika sétt
beroende pa tillverkare. For att modulera adresseringen av data har varje kategori av data (Digital
Input, Digital Output, Input Registers och Holding Registers) ett visst antal adresser numrerade
mellan 1 och ett fixt antal n att anvénda. I det fysiska minnet kan dessa antingen vara separerade
eller 6verlappande med samma fysiska adresser och da dela data [12].

3.6.2 Kommunikationsprotokoll

Kommunikationen kan ske bade via seriell port med protokollet RS-485 eller via Ethernet éver
TCP eller UDP [Olil1]. Kommunikationen med MODBUS via TCP / IP sker pa applikationslagret
och kan beskrivas som ett forhallande mellan klient och server dér slaven och master agerar klient
respektive server i en traditionell kommunikation éver HTTP [Buc00].

3.6.3 Jamod

Jamod [Wiml0] &r ett open-source ramverk till Java for kommunikation 6ver MODBUS protokollet.
Jamod dr vialdokumenterat och har stod for simulering av PLC system. Ramverket &r implementerat
i Java 5. Modbus4j [Loh10] dr ett alternativt ramverk fér kommunikation 6ver MODBUS protokollet
som ocksa dr open-source men som valts bort, trots att implementationen dr gjord i en senare version
av Java, pa grund av bristfillig dokumentation.

3.7 Spring

Spring &r ett utbrett ramverk fér utveckling av webapplikationer i Java. Ramverket byggs runt dess
ldttviktiga kirna och kan lédtt utvecklas med flera tillgéingliga moduler for Spring. Modulerna kan ge
stod for speciella ramverk, databaser eller strukturer i applikationen. For att importera objekt och
moduler anvidnder Spring Dependency Injection som inkluderar dessa medan applikationen kor. Det
har underlédttar utvecklingen av webapplikationen da mindre tid behovs ldggas pa att fora samman
moduler med varandra [HH12].

3.8 Hibernate

Hibernate &r ett ramverk skrivet i Java for att hantera relationsdatabaser. Ramverkets priméra
uppgift &r att hantera mappningen mellan Java-objekt och databasen. Det hir gor det mojligt
att representera databasen och dess entiteter i form av Java-objekt. Hibernate astadkommer detta
genom att anvdnda annoteringar i Java for att ldnka referenser mellan objekt som relationer i
databasen. Hibernate ger ocksa mojlighet till att byta typ av databas genom att endast byta en
modul i webapplikationens konfiguration [E05].

3.9 Maven

For att hantera Dependency Injection i Spring anvinds Maven som automatiskt bygger program-
filerna med valda moduler [14b]. Maven &r dven det program som bygger koden och &r instéllt att
alltid kora de automatiserade testerna innan koden byggs. Om nagot av testerna inte gar igenom



kommer inte koden att byggas. Pa sa sétt garanteras att inte otestad kod hamnar i produktions-
miljon.

3.10 AngularJS

AngularJS &r ett ramverk skrivet i javascript, framtaget for att ge MVC struktur till webapplikatio-
ner. AngularJS ger ett dynamisk anvandargranssnitt dar konceptet 2-way-databinding &r applicerat.
Detta betyder att modellen och vyn i MVC- strukturen &r konstant synkroniserade med varandra.
Foréandringar i modellen syns direkt i vyn och vice versa. Detta dr mycket anvandbart i applikatio-
ner dér anviandare ldtt ska kunna manipulera data och se férandringar i vyn. AngularJS har ocksa
ett val utvecklat testramverk. Testramverket gor det mojligt att testa webapplikationen helt avskilt
fran bakomliggande webserver da anrop for himtning av t.ex. data kan simuleras i tester.



Kapitel 4
Genomforande

Tre skilda moduler, Sensor, Server och Anvéndargrinssnitt &r implementerade dér vardera har
specifika uppgifter i systemet. Nedan foljer en mer ingaende beskrivning av genomférandet av dessa.

4.1 Sensor

For att lasa av data fran PLC implementeras en sensor. Sensorn bestar av en enkortsdator och
mjukvaran dr skriven i Java. Anledningen till valet av Java som programmeringssprak dr pa grund
av goda erfarenheter fran tidigare projekt. Internt #r mjukvaran uppdelad i tre delar: mottagare,
paketerare och sédndare, dir varje del exekveras som en egen trad. Da denna enhet kommer sitta i
nira kontakt med PLC pa lyftdonet kommer miljon for himtning och sdndning av data inte vara
optimal. Dérfor ar felhantering vid ldsning och vidareséindning av data implementerat. Data hamtas
fran PLC och skickas till server med ett bestdmt tidsintervall. En konfigurationsfil finns lagrad pa
den aktuella hardvaran. Denna konfigurationsfil innehaller information om vilka virden som skall
héamtas samt vilken PLC och vilken adress pa PLCn vérden finns att himtas pa. Konfigurationsfilen
innehaller dven id det identifikationsnummer och lésenord sensorn anvénder for att sdnda data till
servern.

4.1.1 Val av hardvara

Mjukvaran som exekveras pa sensorn dr utvecklad for att vara plattformsoberoende och kréver
endast anslutning till PLC och Server via Ethernet samt att hardvaran kan kora Java 7. Detta ger
att det finns manga alternativ till val av hardvara. Da utrymme i produktions miljén kommer vara
en bristvara maste en liten dator anvéindas. Den hardvara som valts for projektet dr enkortsdatorn
Raspberry Pi modell B. Anledningen till detta val &r att Raspberry Pi dr en enkel och billigast i sin
prestandaklass. Dess lilla formfaktor gér den val lampad for labmiljo, dock kan den inte anvéndas
i en produktions miljo for att den inte dr industriklassad men med tanke pa Raspberry Pis laga
prestanda kan vi sdkerstéilla att de flesta andra moderna datorer kommer att kunna fungera som
ersattare.



4.1.2 Val av kommunikationsprotokoll

De val som fanns fér kommunikation med PLC var protokollet RS-485 via seriell port och TCP /
UDP via Ethernet Forst och frimst valdes seriell kommunikation med RS-485 bort da det dr en
gammal teknik med begrinsad overforingshastighet. En viktig egenskap for sensorn dr formagan
att kunna skicka vidare den insamlande datan fran PLC 6ver MODBUS till en server 6ver HT'TP
och Ethernet. Med protokollet RS-485 for PLC skulle sensorn bade ha som tekniskt krav att kunna
kommunicera 6ver RS-485 via seriell port med PLC och 6ver Ethernet med servern. For att minska
de tekniska kraven pa kommunikationsméjligheter for sensorn valdes dérfor Ethernet for bade kom-
munikation med PLC och server. Eftersom en viktig egenskap for sensorn ér att mottagandet av
data verifieras sa att ingen data gar forlorad anviands TCP som protokoll fér bade kommunikation
med PLC och server. Alternativet till TCP dr UDP vilket inte ger verifiering av séndningar, dock
dr det mycket snabbare men eftersom att systemet inte &r tidskritiskt har UDP inga fordelar ver
TCP.

4.1.3 Cache

Ett grénssnitt kallat Cache &r implementerat for att hantera lisning och skrivning till olika cacher.
En implementation av granssnittet &r FileCache vilket &r en representation av en cache som lagras
pa disk.

4.1.4 Parallella tradar

Varje del i sensorn exekveras som en parallell trad, se figur [£I] Det betyder att den kér helt
oberoende av alla andra tradar bortsett fran de delar som hanterar éverlamning av resurser till
andra tradar dér tradar kan behover véanta. Denna fordel som parallella tradar ger ar viktigt for att
till exempel inte mottagaren skall blockeras for att servern inte svarar da séndaren skickar tidigare
samlade sampel samtidigt som mottagaren vill himta ny data. Pa samma sétt far inte séndaren
bli blockerad av att mottagaren himtar sampel sa att ett fel 16ses ut pa serversidan pa grund av
att inte séndaren hor av sig tillréckligt ofta. Parallella tradar hjdlper dven att géra mjukvaran
modulér vilket &r satt som ett av malen i projektet. For att inte resurserna tradarna anvinder skall
forstoras, genom att flera tradar skriver och ldser samtidigt fran samma resurs, dr ett granssnitt
som anvinder semaforer implementerat. Dessa typer av granssnitt kriver mer tid och testning for
att implementeras och forlinger pa sa sétt den totala utvecklingstiden.
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Mottagare Paketering Sandare

Lés fran Sénd Skriv till
Sempla > data JSON till misslyckade| |—.
ata o T
chache server sandningar
' Packa
Skriv data Fil cache data tll Coaluers
fill cache JSON
respons
— v
Starta ckad sandnin
sandnings- | f—— y g
hanterare Sand
h tidigare Misslyckad

misslyckade
sandningar

sandningar

Figur 4.1: Schema 6ver processflodet i sensorn. Pilar som kommer in uppifran markerar start av
ny funktion och pilar som kommer in eller gar ut fran sidan markerar input respektive output fran
funktionen.

4.1.5 Mottagare

Mottagaren ldser sensorns konfigurationsfil och sétter upp kopplingar till alla PLC system som &r
angivna. Efter att kommunikationerna &r uppréittade hiamtas de specificerade virdena fran deras
respektive adress och PLC system. For varje virde skapas en plats for lagring av sampel som
initialt sitts till null. Null anvéinds for att signalera att inget virde har ldsts in da 0 ar ett godként
varde. Vardena samplas ett i taget. Varje av ett virde sampling adderas till foregaende sampling
av samma virde. For att sikra att inte redan insamlade sampel skall ga forlorade, om séndaren
skulle bli stromlos eller om mjukvaran skulle krascha, lagras samplingarna i en cache pa disk. Nir

X sampel, dir x ges av:
tidsintervall

samplingstid

har hamtats divideras varje sampelsamling med X och skrivs sedan till den cache som séndaren
ldser fran. Efter detta nollstélls sampelsamlingarna till null och sedan borjar processen om med att
samla nya sampel. Ifall att ett PLC system inte skulle svara, till exempel pa grund av kabelbrott,
skrivs en felkod istéllet for sampeldata. Skulle endast en specifik adress inte svara fran PLC system
ersitts endast det viardet av en felkod.

4.1.6 Paketerare

Paketeraren laser sampel och felkoder fran en cache som den blivit tilldelad. Den samlade datan
packas in i ett gemensamt JSON objekt tillsammans med en tidstdmpel och sedan skickas det
paketerade JSON objektet vidare till séindaren.
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4.1.7 Sandare

Varje gang siindaren skall sinda ett JSON objekt ldggs dven id och 16senord till. Dessa uppgifter
anvinder sindaren for att fa access till servern. Anledningen till att inte det ldggs till av paketeraren
ar for att inte gamla uppgifter skall lagras ifall sindningen hamnar i en cache. Nar en sdndningen
misslyckas, det vill sdga att responskoden fran servern inte &r 200 eller 201, avldgsnas id och 16senord
fran JSON objektet som sedan skrivs till en cache som innehaller alla misslyckade sindningar. Nér
en sidndning lyckas, det vill siga da responskoden fran servern &r 200 eller 201, forsoker séandaren
sdnda om de misslyckade sdndningarna. Skulle de fortfarande inte lyckas skrivs de tillbaka till cachen
de ldstes fran. Nar responskoden fran servern dr 201 betyder det att forutom att séindningen lyckats
dven att det finns en uppdaterad konfigurationsfil fér sensorn i responsen fran servern.

4.2 Server

For att hantera lagring och mottagning av data fran sindaren anvinds en server i form av en
webapplikation skriven i Java. Den anvinder Wildfly, tidigare JBoss som applikationsserver. Servern
hanterar utomstaende forfragningar fran sensorer och anvéndargrénssnittet. Den hanterar och lagrar
data mot en databas som kor PostgreSQL.

4.2.1 Val av bibliotek och ramverk
Spring

Servern anvinder ramverket Spring tillsammans med modulen Spring MVC for struktur enligt
designmonstret Model, View och Control i webapplikationen. Spring valdes for dels for dess mycket
utforliga dokumentation men ocksa pa grund av erfarenheter fran tidigare projekt.

4.2.2 Hantering av data fran sensor

En viktig detalj i kravspecifikationen &r att det skall rada strikt envigskommunikation fran sensor
till server. Déarfor maste all interaktion fran server till sensor ske i samband med att ett anrop
fran sensor kommer till server. I figur kan ett flddesschema for hur hanteringen av data fran
sensor ar implementerad. Nir ett inkommande anrop anldnder till den forutbestimda adressen pa
servern konverterar det tillhorande JSON-objektet enligt en forutbestdmd formatering till Java-
objekt. Formateringen &r specificerad hos bade sensor och server for att kunna sénda och lisa av
data hos bada parterna. Efter konverteringen till Java-objekt gors en kontroll av det medskickade
l6senordet. Om antingen konvertering eller kontrollen av 16senordet misslyckas returneras status
400.

For att minska exekveringstiden av ett anrop fran sensor éverlats exekvering av registrering i
databasen till parallella tradar fran en tradpool. Detta &r viktigt for sensorer skall kunna séinda
over stora méngder data utan att behdva vinta att servern processerar den mottagna datan.

Nér ett anrop har 6verlatit exekveringen gors en kontroll om ny konfigurationsfil finns att hamta
(se . Om sa ar fallet genereras en ny konfigurationsfil och returneras tillsammans med status
201, annars returneras status 200. For att oka sidkerheten for sédndningar fran sensor till server
genereras ett nytt 16senord for sensor vid varje ny generering av konfigurationsfil.
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Figur 4.2: Flodesschema for hantering av anrop fran sensorer.
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Databasen ar uppbyggd av relationer liknande ett trid av anliggning, system, PLC, komponenter
och virden, se figur Varje system tillhér en anldggning och har en sensor som skickar data
tillhérande det systemet. For varje system finns ett antal PLC som sensorn kommunicerar med
for att hdmta véarden. Virdena tillhér komponenter dar komponent betyder den enhet som flera
vérden tillsammans beskriver, till exempel en motor. For att sensorn inte skall behéva ha vetskap
om strukturen pa komponenter har virden dven en relation direkt till PLC. Komponenter anvinds
for att sortera data nér den presenteras i anvindargréinssnittet. Varje PLC, sensor och virde har
ocksa mojligheten att kunna anvindas for att spara felanmilan som uppstar under kortid. Varje
virde for en PLC innehar en typ och en enhet for att i anvindargrianssnittet kunna avgéra hur
datan ska presenteras.
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Figur 4.3: Forenklat ER-diagram av databasen som visar hur funktioner (se tabell Funktion i
diagrammet) #r representerade.

For att underlitta belastningen av databasen togs beslutet att lata klienten (den enhet som
exekverar anvindargrinssnittet) berikna den funktion som ska presenteras i graf eller tabell fran
specificerade dataserier for den aktuella funktionen. Det hér betyder att servern och databasen kan
hallas generell da servern och databasen endast ansvarar for att gruppera ihop vilka dataserier som
behovs for vilka funktioner. Ett forenklat ER-diagram for representationen av funktioner kan ses i
figur Modbusvirde i en komponent har forst och framst ett specifikt anviandningsomrade kallad
anvdndning, till exempel belastning eller aktivitet. Funktion &r den gruppering av anvindning som
utgor en funktion. Anvindargrinssnittet kan déarfor utifran en komponent lista vilka tillgédngliga
funktioner det finns och ge anvéindaren mojlighet till att vélja vilken funktion som ska visualiseras
i en graf eller tabell. Nar anvindaren valt en funktion hdmtar servern de berérda dataserierna av
dataloggar for funktionen i komponenten som sedan anvéndargrianssnittet utfor berikningar pa.

4.2.4 Komprimering av mottagen data

For att inte onodig data skall sparas i databasen komprimeras den data som servern tar emot fran
sensorer. Med tanke pa att flera sensorer kan skicka data till en server med korta tidsintervall sa
blir databasens storlek 6ver tid mycket stor. Darfor har foljande metod for att spara utrymme i
databasen anvénds.

Varje gang en datapunkt skall ldggas till undersoks de tva nirmsta datapunkterna i samma data-
serie som den nya datapunkten skall ldggas till i. De tre valda datapunkterna (den nya datapunkten
och tva andra) jamférs, har de alla samma virde tas den datapunkt som kronologiskt sett &r i mitten
bort. Denna algoritm kors tre ganger. Forst kors algoritmen med den nya datapunkten tillsammans
med de tva kronologiskt néstkommande datapunkterna (om de existerar), sedan anvinds den nya
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datapunkten tillsammans med datapunkten kronologiskt foregaende och néastkommande och till sist
anvénds den nya datapunkten tillsammans med de tva kronologiskt foregaende datapunkterna. Pa
detta sitt kommer endast de datapunkter som utgor nollpunkter fér derivatan av dataserien att
sparas i databasen. Se figur [1.4] Denna metod for komprimering implementerades da den #r mycket
effektiv vid statisk data, exempelvis i en produktionsmiljé déar lyftdon inte anvinds pa kvéllar och
nitter. I sadana scenarion sparas for kortid endast tva vérden for att representera att kranen inte
har anvénts.

¥ Serie 1
A CR Gy o
® ® &>
¥ Serie 2
-
i3 o
D @ > x

Figur 4.4: T dataserie 1 krévs endast punkt 1 och punkt 3 for att utgora grafen, punkt 2 tillfor alltsa
ingen data och behover inte sparas i databasen. I dataserie 2 krévs alla tre punkterna for att utgora
grafen.

4.2.5 Autentisering

For att endast autentiserade anvindare skall komma at olika system och anldggningar upprittats
ett autentiseringssystem dér anvédndare via anvindargréanssnittet kan logga in. For autentiseringen
anvinds Springs Security modul som appliceras som ett filter innan anrop nar den avsedda
controllern. Innan varje anrop gor filtret en kontroll om det aktuella anropet har en Cookie som &r
giltig och tidigare utfardad av servern. Securitymodulen gor det ocksa mojligt att genom hela servern
himta information om vilken anvindare det aktuella anropet kommer ifran och darfor forse den
med anpassad information. Informationen anpassas efter vilket system och anldggning anvéndaren
tillhoér. Det finns dven olika nivaer av rattighet for varje tillhorighet: lidsa, skriva, ta bort och
superadministratér. De tre forstndmnda bestdmmer om anvidndaren far ldsa av information, ligga
till och / eller ta bort servicebestdmmelser eller konfigurationer. Den sistndmnda ger fullstindiga
réttigheter och kan ta bort och lagga till hela anldggningar.
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4.2.6 Felhantering

Server hanterar foljande fel:
e Sindning av data fran sensorer upphor.
e Specifika virden fran PLC kunde inte himtas.
¢ Kommunikation mellan sensorer och PLC tappas.

Nar servern tar emot data fran sensorer underscks varje enskilt virde om den innehaller nagon
felnotering. Ifall ett vérde har en felanmilan betyder det att sensorn inte far nagot svar ndr den
fragar adressen dar virdet skall himtas. Néar en sadan felanmélan uppticks lokaliseras det aktuella
registret 1 databasen och en felanméilan registreras med tidpunkten for felet. Ett specialfall av
felanmiilan for register uppstar nér alla register i en PLC &r drabbade. Vid ett sadant fall registreras
istéllet en felanmélan pa den aktuella PLC i databasen.

En annan typ av felhantering &r implementerad for att upptédcka om sensorer inte sénder med
det forinstéllda intervallet, nagot som kan uppsta vid ndtverksfel mellan sensor och server eller att
sensorn har kraschat. Da kommunikationen mellan dessa tva #dr en strikt envigskommunikation
finns inga mojligheter att aktivt undersdka fran servern om det finns ett sensorer svarar. For att
16sa detta utnyttjas att sensorer skall séinda data med jimna intervall. Nar en sensor hor av sig
schemaléggs en kontroll i servern vid ett halvt tidsintervall efter att sensorn borde sdnda data nésta
gang. Nér kontrollen exekveras undersoks ifall det inkommit ny data fran sensorn. Om inte ny data
har mottagits av servern registreras det i databasen som sensorfel.

[rata tas emot Check av : : Hamia data
fran sensor sansor f]ﬂ'Sg]r;Wﬂﬂ s0m mottagits T:;S;]:]ﬁia
vid tiden T schemalaggs +buitert after tiden T ;
Registrera .
e
sensorfel !

Figur 4.5: Flodesschema for upptéickande av till exempel nétverksfel mellan sensorer och server.

Nar servern tar emot ny data enligt fran en sensor schemaldggs den felupptickande
uppgiften enligt foljande formel:
ts =tq + ting + tbuﬁert

dér t, ar aktuell tid, ¢;,; &r sensorns intervall for séndning av data till servern, ¢y, g+ &r en angiven
buffert for hur kinslig servern ska vara pa avvikande sindningsintervaller och ¢4 &r den tid da den
schemalagda uppgiften ska exekveras. Tiden da schemaliggningen lades (och nér senaste datan togs
emot) t, anvénds i den exekverande processen for att undersoka fran och med vilket tillfiille det ska
ha inkommit ny data. Det héir betyder att en felanmélan registreras for sensorn om den inte hunnit
sdnda ny data inom dess tidsintervall och angiven buffert. Ett flédesschema fér denna process kan

ses 1 figur [£5]
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Felanmélan kan sedan ses i anvéndargrianssnittet och kan anvindas for att lokalisera eventuella
fel i sensorns konfiguration och andra instéllningar. Tack vare att felanmélan registreras pa den
bertérda komponenten i systemet kan man som anvindare latt avgora vart felet 1 systemet finns och
dérfor lattare kunna atgirda felet.
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4.3 Anvindargrénssnitt

Anvéandargrianssnittet avser den del av webapplikationen som visas pa anvéndarens skdrm. Det vill
siga den delen som laddar data fran servern och presenterar det for anvindaren.

4.3.1 Val av bibliotek och ramverk
Javascript

AngularJS ar det ramverk som valts for implementation av anvindargrinssnitt till webapplikatio-
nen. Anledningen ar framst att det foljer designmostret MVC som ger en strikt struktur pa kall-
koden. Databindning i AngularJS gor det mojligt att lata anvéndare fa en vy dér innehall laddas
dynamisk och reagerar pa anvindares val direkt och dérfor ge en anvindarupplevlse som paminner
om applikationer for desktop. For detta projekt dr en sadan funktion 6nskvird for att kunna repre-
sentera data fran PLC pa olika sétt, till exempel i form av grafer och tabeller. Ett alternativ som
overvigdes dr ramverket jQuery |[14f] som anviinds av majoriteten av websidor med javascript. Da
detta ramverk &#r mer spritt &n AngularJS finns fler exempel pa implementationer att ta inspiration
ifran. Dédremot anvénder inte jQuery sig av en MVC modell vilket dr huvudanledningen att jQuery
inte anvénds.

CSS

For formatering och visuell design anvénds bootstrap, vilket &ar ett CSS bibliotek for webapplika-
tioner. Detta valdes for att det fungerar bra tillsammans med AngularJS och har ett enkelt och
stilrent utseende vilket passar var produkt.

Visualisering av data

For valet av kodbibliotek fér visualisering valdes inledningsvis Angular-charts [Kull3], en avskalad
version av D3.js [Bos13] speciellt framtagen for att flja kodstandarder i AngularJS. Angular-charts
gor det mojligt att visualisera data i form av exempelvis linje- och stapeldiagram. Dock uppstod det
problem nér den tidsbaserade datan i databasen forsokte visualiseras med hjélp av Angular-charts
da stodet for att ha en tidsbaserad x-axel inte fanns. Vid stérre méngder data som visualiserades
var x-axeln oldsbar samt icke skalenlig om datan ej var regelbunden tidsméssigt. Da utveckling
av visualiseringsbibliotek inte tillhorde inriktningen pa detta projekt gjordes forsok att hitta en
alternativ implementering av D3.js for AngularJS. Valet f6ll da pa n3-charts [Frald], ett bibliotek
som dr mycket likt Angular-charts men som har stod for tidsbaserad x-axel.

Andra alternativ till d3.js & bland annat Google Charts [14a] som &r ett mer utbyggd och
omfattande kodbibliotek for visualisering av data. Google Chart dr mer fokuserat pa diagram &n
D3.js och i den synpunkten mer lampat for detta system. Dock kriver Google Charts sténdig
uppkoppling mot Google via Internet. For att undvika ett beroende av en webtjinst fran tredjepart
valdes Google Charts darfér bort.
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4.3.2 Beridkning av funktionsvirden for visualisering

For att funktioner, till exempel total antal fullasttimmar, som bygger pa data fran flera varden
skall kunna presenteras maste funktionsvirdet berdknas. Denna berikning sker pa klientsidan i
webapplikationen (anvindargrinssnittet) vid det tillfille anvéindaren begir att fa funktionen visu-
aliserad. Anledningen till att berikningen sker pa klientsidan &r att inte servern skall anstrangas sa
att andra anviéndare far vinta ldngre nér de i sin tur anvinder applikationen. Ett alternativ ar att
spara de berdknade virdena i databasen sa att de inte behéver beridknas igen. Det betyder dock
att vid varje tillfdlle en ny datapunkt inte placeras forst kronologiskt i en dataserie eller funktioner
uppdateras maste alla sparade beriknade virden rdknas om. En sddan omberikningsprocess skulle
antingen exekveras omedelbart och gora servern nést intill obrukbar under belastningen, eller sa
skulle berdkningarna spridas ut 6ver tid vilket skulle resultera i att de funktioner som véntar pa att
omberiknas visar fel data eller inte kan visas fér &n de omberéknats. Eftersom ingen av dessa tva
alternativ dr acceptabla &r inte alternativet att spara funktionsvirdena i databasen acceptabelt.

For att visualiseringen i grafen ska vara tydlig kan anvéndaren vélja vilken tidsupplosning grafen
ska anvinda. Om anvidndaren exempelvis viljer upplésningen ”per minut” grupperas datan fran
servern i minuter enligt dess tidsstdmpel. Efter grupperingen berdknas det totala virdet for varje
gruppering som sedan visualiseras i grafen. Genom att anvindaren kan vélja hur datan ska grupperas
kan man pa ett enkelt sitt se hur mycket det aktuella virdet har ckat per minut, timme, dag och
sa vidare.

4.3.3 Beridkning av prognos for service

Nér berdkningen av funktionsvirdena dr genomforda enligt ovan kan #dven beridkning av
prognos for servicetillfidlle genomféras. Forst avgors det om en eller flera dataserier som anvéants i
berékning av funktioner dven har tillhérande serviceobjekt. I sadana fall gors en prognos for nér
griinsen for service (sparas i ett serviceobjektet nér det lagras i databasen) ér nadd med nuvarande
utveckling enligt funktionsviardena. Berdkningen anvinder ekvationen:
‘ L(sy —ny) L,
Sy — Ny

dér ¢ dr den tidpunkt som soks, n dr punkten da senaste service eller nollstdllning utforts, s &r den
senaste punkten i dataserien och L &r servicegrinsen. Ekvationen anvénder sig av trigonometri for
att beréikna tidsskillnaden mellan ¢ och n. Eftersom de tva trianglarna som bildas, se figur ar
likformiga kan tangens av vinkeln beréiknas genom *="* och sedan anviindas for att for att fa ut
tidsskillnaden mellan ¢ och n,. Nér sedan n, adderas till differensen av t och n, sedan vilken ger
tidsstdmpeln for ¢.
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Figur 4.6: Utriikning av den tidpunkt da ett virde beridknas na en service grdins: n dr punkten for
senaste service, s #r senaste datapunkten, ¢ dr tidpunkten da grafen beriknas na service grdnsen
och v ar vinkeln mellan x-axeln och snitt-utvecklingen.

4.3.4 Notifikation av systemfel

Som némnts i [£.2.6]sparas fel fran sensorer i databasen. For att snabbt informera anvéindare om felen
kravs det att de anvindargrinssnittet haller sig uppdaterat om eventuella fel har uppstatt. Detta
dr implementerat genom att ett skript exekveras med jimna mellanrum i anvdndargrinssnittet .
Nér skriptet exekveras utfardas en forfragan till servern om nya fel har inkommit till den berérda
anldggningen anvindaren har tillgang till. Om ett nytt fel har rapporterats visas felet tillsammans
med den berérda komponenten och tid upp fér anvéindaren.

4.3.5 Generering av konfiguration

For att skapa anldggningar i databasen har ett grafiskt verktyg tagits fram dér anvédndare kan
konstruera anliggningar. Anlidggningar ir representerade i en grafisk tradstruktur dér anvéndaren
kan ldgga till och ta bort komponenter ur strukturen. Anvindaren kan ocksa bestdmma de olika
virdena varje komponent behover. Nar vald struktur sedan genereras skickas tradstrukturen till
servern som registrerar strukturen i databasen. Vid val av generering av konfigurationsfil genererar
servern en konfigurationsfil av aktuell struktur och returnerar den till anvandargrianssnittet. An-
vindargranssnittet skapar sedan en tillfillig nedladdningsbar fil som anvindaren kan ladda ner och
direkt anvinda i en sensor. Verktyget stodjer ocksa mojligheten till att uppdatera befintliga struk-
turer. Vid ett sadant tillfdlle kan anvindaren vélja att lata berdrda sensorer automatiskt hidmta
nya konfigurationsfiler. En sadan himtning genomfors nésta tillfille sensorn kontaktar servern for
att skicka data.
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Kapitel 5

Testning och verifiering

Testning och verifiering &r tva viktiga moment da de sdkerstéiller de funktioner som &r implemen-
terade och darfor ocksa de krav som systemet har.

5.1

Kravspecifikation

Uppdragsgivaren tillhandaholl en kravspecifikation som har anvénts for att implementera tester for
systemet. Den kravspecifikation som uppdragsgivaren bestdmt for systemet lyder sammanfattnings-
vis enligt foljande:

Berdkningar, instdllningar och konfiguration ska ske i en del av systemet som kan hantera
flera lyftdon.

Databasen ska kunna hantera 1-n lyftdon, 1-n grupperingar av komponenter i lyftdon och 1-n
anvdindare.

Systemet ska kunna ldsa av en eller flera typer av vdrden, exempelvis drifttider, lastceller,
indikeringar och larm.

Kommunikationen mellan sensor och server ska vara UDP eller TCP. Protokollet for kom-
munikation maste kunna hantera nagon form av kryptering, exempelvis SSL.

All kommunikation mellan sensor och server ska instansieras av sensor. Detta for att enkla-
re kunna sdlja systemet da sensorn med storsta sannolikhet kommer installeras bakom en
brandvigg.

Sensor maste kunna hantera bortfall av kommunikation mot server genom buffring av virden.

Sensor ska hantera kommunikationsfel i kommunikationen till PLC. Vid ldngre avbrott ska
larm skickas till server.

Kommandon till sensor bor kunna hanteras, lampligen liggs de pa ké och fors dver ndr sensor
kontaktar server ndsta tillfdlle. Kommandon kan till exempel vara: skicka sjilvdiagnostik,
starta om, dndra konfigurering. Andra konfigureringen dr ett krav.
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5.2 Anvindning av Schneider SR3-B102BD

For att sdkerstiilla att systemet kan hantera en riktig PLC anvédnds en PLC fran Schneider med
betéckningen SR3-B102BD tillsammans med en MODBUS / TCP modul f6r kommunikation Sver
Ethernet, se figur [5.1] Den tillhandaholls av uppdragsgivaren och innehaller férprogrammerade
register med bade statiska och varierande vérden. Genom att anvidnda en riktig PLC kan Jamod,
kodbiblioteket for hantering av MODBUS, funktionstestas samt stoérre simuleringar med PLC, sen-
sor, server och anvidndargranssnitt genomforas.

Figur 5.1: Schneider SR3-B102BD sammankopplad med MODBUS / TCP modul for kommunika-
tion 6ver Ethernet. Till hoger om PLC i figuren syns dven nitaggregatet.

5.3 JUnit

For att testa funktionaliteten i systemet dr alla delar testade via JUnit-tester. Att kora dessa tester
ar ett krav for att kunna bygga applikationerna for bade sensorn och servern, vilket sékerstéller att
koden alltid &r testad innan den kan exekveras. For att se till att en bugg forblir 16st implementeras
alltid ett test som replikerar buggen innan buggen blir 16st i mjukvaran. Detta ger att testerna
kommer att fallera da buggen kommer tillbaka och kan pa sa sétt omedelbart upptéckt.
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5.4 Jetty

For att kunna skriva JUnit tester for sindningen fran sensor till server anvénds Jetty som tillfallig
server nir testmiljon exekveras. Jetty konfigureringen #r minimal och svarar med responskod 200
pa alla anrop. Att séitta upp Jetty pa detta sitt gor att testerna kan koras lokalt pa samma maskin
utan att behova sidtta upp hela servermiljon.

5.5 MockMVC

For att testa servern enligt konceptet Black-Box Testning anvinds MockMVC som &r inkluderat i
Spring. MockMVC gor det mojligt att for test, bygga upp hela servern med en tillfillig databas for
att testa anrop mot applikationen. Detta gor det mojligt att testa anrop via REST och att simulera
sensorer i interaktion med servern i riktiga scenarion.

5.6 PLCMock

For att testerna skall kunna koras utan kommunikation med en riktig PLC har en mjukvaruimple-
mentation av en PLC implementeras kallad PLCMock. PLCMock ldser av konfigurationsfilen i sen-
sorn och agerar PLC med given adress och svarar med slumpméssiga virden pa de vérde adresser
specificerade for PLC systemet i konfigurationsfilen.
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Kapitel 6

Resultat

Samtliga utav de tre modulerna: sensor, server och anvéndargranssnitt foljer de krav som stélldes
i kravspecifikationen. Mjukvaran fér sensor och server dr firdig men anvéndargranssnittet ar en
prototyp. Anvéandargrianssnittet kan demonstrera alla funktioner i systemet men grianssnittet har
ingen 6vergripande helhet, vilket gor att anvdndare inte intuitivt kan anvénda grénssnittet utan
behover leta efter funktioner.

6.1 Sensor

Sensorn klarar utan problem de krav som &r definierade for den. Foljande funktioner &r fullt imple-
menterade:

e Hardvaran som sensorn anvéinder har inga problem att exekvera mjukvaran.
e Sensorn klarar av att himta data fran flera PLC i samma néit.

e Schemaldggningen av de olika processerna i sensorn &r robust och haller tidsintervallen. Den
storsta differensen som uppmiitts under belastningstester dr 5 millisekunder.

e Nir en uppdaterad konfigurationsfil skickas fran servern uppdateras instéllningarna i sensorn
utan att programmet startas om.

6.2 Server

Servern kan hantera alla sensor-relaterade funktionerna enligt specifikationen. Det behévs dock
mer testning av uppdatering av konfigurationer for att fullt sikerstélla dess funktionalitet géllande
utokning och borttagning av komponenter samt felhantering vid daligt formaterad data.

Foljande funktioner &r fullt implementerade:

e Strikt enviigskommunikation fran sensor till server.
e Identifiera inkommande data fran sensor och spara den i databasen.

e Distribuera inkommande data till flera tradar fér att snabba upp exekveringen.
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e Schemalédgga processer for att upptéicka fel i sindning fran sensor.
e Autentisering av anvindare.

e Generera konfigurationsfil for sensorer samt dynamiskt skicka med dessa vid anrop.

6.3 Anvindargranssnitt

Motorservice

Calculated time for service : 2014-05-21 00:28:25
Last peformed service :

N

"3
a2:04 B2eos 62106 az:07 G2ioE 2:09 02:10 21 02:12 0z:13 02114 02118

) rotnt contion ne mocenie pox minaten

Figur 6.1: Anvéndargranssnittet visandes utvecklingen av antalet kortimmar pa en komponent.
Prognosen for nidr komponenten behover genomfora en service kan ses ovanfor grafen i figuren.

Foljande funktioner &r fullt implementerade:
e Rapportera om genomford service samt ge prognos for néir nésta service bor ske, se figur

e Informera anvéndaren om fel vid sensorers ldsning av PLC eller séndning till server uppstar,
se figur

Berikna specificerade funktionsviarden som beror pa en eller flera dataserier fran servern.

Visuellt visa upp funktioner i form av tabeller och grafer, se figur

e Pa ett overskadligt sidtt skapa konfigurationer, se figur
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SENDERERROR 2014-05-20 15:36:15

Senderld: 22 System: Kran-Gstra

Figur 6.2: Anvéndargréinssnittet visandes en notifikation om fel vid séndning fran sensor till server.

Load visualizer Statistic - Systems - Generate Register user Service

Name | facl

SO i | o | v

MName | sysi Interval | 5000 SBC

Samplerate | 1000 ms

Create new facility

Current facilities PLC v

fact IP | 1592.168.0.201:502

Generate

Component IR IETETE

Mame | compl

v

Comment | write comment here Type | isOperating

ar

Unit | anfoff ] MODBUS Type = REGISTER :

MODBUS Address | 22

Figur 6.3: Anviandargréanssnittet vid genereringen av anliggningar och konfigurationer. Visualise-
ringen av strukturen kan ses i tradstrukturen till héger i bild.
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6.4 Modularitet

6.4.1 Sensor

Sensorn dr implementerad i ett eget projekt med de olika delkomponenterna implementerade som
olika processer. Sensorn tar ingen hénsyn till vad det &r for data som den ldser och formaterar
den inte heller. Det enda sensorn gor med datan &r att paketera den och skicka vidare till servern.
Detta gor sensorn vildigt generell och kan hantera alla typer av data lista fran olika PLC system.
Den enda restriktionen som finns dr att den endast kommunicerar via MODBUS protokollet dver
Ethernet / TCP med PLC systemen. Skulle ett annat kommunikations protokoll vara énskvért dr
det enkelt att byta da det endast &#r inbyggt i en mottagar del.

6.4.2 Server

Efter som att systemet inte dr byggt for nagon specifik typ av data dr det enkelt att applicera syste-
met pa alla typer av lyftdon fran lyftkranar till hissar. Genom att anvéindare i anvéindargrénssnittet
kan generera hela system kan man pa ett enkelt sdtt anpassa systemet till specifika anldggningar.
Servern har ocksa stod for att dynamiskt ldgga till nya grupper av dataserier fér en funktion, ex-
empelvis funktionen for fullasttimmar dar en dataserie som beskriver om systemet har varit aktivt
over tid behovs. Detta dr mojligt genom att anvéndargréinssnittet dr den del som sammanstéller
dataserierna och beriknar det beriknande virdet. Pa grund av detta har servern bevarats vildigt
generell da den endast tillhandahaller anvindargrinssnittet med radata som tidigare inkommit fran
sensorer.

6.4.3 Plattformsoberoende

Bade sensor och server &ar utvecklade plattformsoberoende. For att kora nagon av dem behover
endast Java Runtime Environment 7 (JRE 7) vara installerad pa virdmaskinen vilket finns till-
gingligt for samtliga av de mest populéra operativsystemen. Skulle behovet av att flytta systemet
till ny hardvara uppsta kommer alltsa operativsystem, med storsta sannolikhet, inte att vara ett
problem. Det krav som finns pa hardvaran ar tillgang till Ethernet anslutning, denna kan emuleras
i mjukvara ifall att en fysisk Ethernet anslutning inte dr mojlig.
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Kapitel 7

Slutsats och diskussion

7.1 Aterkoppling till kravspecifikationen

Som nidmnt i avsnitt [0] sa dr manga funktionaliteter implementerade. Vid en aterkoppling till
den ursprungliga kravspecifikationen (se kan man se att i princip alla av de funktioner och
krav som fanns pa systemet har implementerats. Detta har mojliggjorts dels genom de metoderna
som namnts i kapitel [b| men ocksa genom att simuleringar av hela kedjan med sensor, server och
anvéandargranssnitt gjorts och sdkerstéllt dess kompatibilitet med varandra.

7.2 Val av kodbibliotek och ramverk

Utvecklingen har utan storre motgangar fortlopt under hela projektet. Ramverk och kodbibliotek
har fungerat och gjort det som forvéintats. Men da ramverket Jamod &r implementerat i Java 5 och
resterande implementationer i projektet dr implementerat i Java 7 har tid lagts pa att ga igenom och
uppdatera kodstandarden i ramverket. Dessutom har JSONSimple och Jamod dessvérre inte mott
forvantningarna vid mer avancerad anvéindning. Detta beror dels pa att de har en approach som loser
deras mal pa simpla sétt. Detta gor dem enklare att anvinda men sédnker dven deras mojlighet att
16sa mer avancerade mal. Ett liknande scenario skedde éven for valet av kodbibliotek for visualisering
dér angular-charts hade bristfélligt stod for att visa grafer med tidsbaserad upplosning. En lardom
av detta ar saledes att lagga mer tid pa val och framforallt testning av ramverk och kodbibliotek
sa att liknande situationer inte uppstar igen.

7.3 Etiska aspekter

Att stora lyftdon far service i god tid innan de gar sonder dr viktigt bade for dgaren av donet
men dven for de som arbetar pa arbetsplatsen dér donet verkar da det uppstar en sikerhetsrisk for
verksamma kring lyftdonet om en service blir forsenad eller uteblir. Dérfor ar det viktigt att systemet
skapat under detta projekt (LoadVisualizer) dr sikert. Mycket fokus har legat pa testning for att
se till att information inte gar forlorad pa grund av till exempel kabelbrott. Forlorad data skulle
exempelvis kunna ge felaktig information om nér en service bor utforas. Anvindare av lyftdonet kan
genom detta projekt fa information i realtid om hur mycket aterstaende anvindning det finns innan
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service och nér lyftdonet beriknas na det tillfillet. Pa detta sétt gor LoadVisualizer att lyftdonet
blir servat och arbetsplatsen blir sikrare.

7.4 Miljomaéissiga aspekter

Systemet ger d4garen mojlighet att 6vervaka hur mycket last som lyftdonet faktiskt utsetts for. Om
lyftdonet inte anvénds fullt ut kan donet koras langre innan det behover service vilket ger férre
utryckningar for servicebolagen. Det gor dven att man inte byter ut delar som fortfarande har
kapacitet och minskar pa sa sétt anvindningen av naturresurser.

7.5 Generalitet och anvindningsomraden

De maskiner som projektet var avsidtt for att hantera var framst lyftdon. Men for den faktiska
hédmtningen av information fran lyftdon ansluter sig systemets sensorer mot lyftdonens PLC. Da
en PLC inte &r nagot specifikt for ett lyftdon utan anvénds dven i andra maskiner, till exempel
personhissar, kan systemet dven anvindas i for andra maskiner. Det hir gor systemet generellt
och ger det ett brett anvindningsomrade. De krav som finns fér att kunna anvinda systemet &r
foljande:

o Mojlighet till att fiista en eller flera sensorer i néira kontakt till maskinens PLC.
e Att sensorerna genom anslutning till PLC kan hdmta data som berér maskinen.

e Att den milj6 och plats som sensorerna placeras i tillater och har mdjlighet till att skicka
informationen 6ver Ethernet till en server.

Om en maskin uppfyller ovanstaende kraven kan systemet installeras och dérigenom ge driftan-
svariga eller anvéndare information om belastning, kortid och tid till service.

7.6 Projektplanering

Som Gantt-diagrammet for projektet visar (se bilaga [A)) s& var det inledande malet att fa sensorn att
kommunicera med PLC. Da implementationen med Jamod gick snabbare och littare &n forutspatt sa
kunde andra funktioner fér sensorn implementeras snabbare. Diagrammet visar ocksa att servern
var beridknad till cirka fyra veckor, nagot som inte kunde hallas pa grund av de problem som
uppstod med att modellera databasen i Java, se Forutom problem med databasen lades
mycket tid pa att fa ner svarstiderna for anrop fran sensorer. Aven felhantering fér bade sensor och
server var moment som stindigt utvecklades genom projektet, vilket ledde till att utvecklingen av
anviandargranssnitt, autentisering och auktorisering senarelades.
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7.7 Forbattringar till framtida projekt
7.7.1 Jamod

Inledningsvis var det enkelt att anvéinda Jamod. Sensorn nadde snabbt det stadium att den kunde
kommunicera med PLC system. Nar det sedan géllde att gora mer avancerade operationer var
inte kodbiblioteket lika enkelt. Anledningen var att kodbiblioteket var implementerat i en gammal
version av Java. Detta atgirdades tillsammans med andra finjusteringar vilket 16ste de problem
som hade uppstatt runt anvindningen av kodbiblioteket. Priset fér detta var ett par dagar som
gick forlorade och fragan dr da ifall projektet hade vunnit mer pa att vélja ett annat kodbibliotek
for MODBUS kommunikation &n Jamod istéllet for att atgéirda problemen i Jamod.

7.7.2 Val av plattform for servern

Utvecklingen av servern i projektet har varit anstrdngd. Framforallt hantering av databasen. Det
ramverk vi arbetat mot JPA (Java Persistence API) ldgger mycket vikt vid att modularisera data-
basléankningen sa att sjdlva databashanteraren, i detta fall PostgreSQL, skall kunna bytas ut utan
att koden for att hantera databasen behover skrivas om. Denna satsning gor dessvirre JPA viil-
digt tungarbetat och som konsekvens ha manga kryptiska fel har uppstatt under projektet. Skulle
projekt géras om bor en annan plattform som &r enklare att arbeta med véljas. Det dr viktigt att
enkelt kunna underhalla mjukvaran i en produkt och byta ut de delar som inte lingre fungerar,
men nér priset for uppna ett sapass modulirt system gor sjilva utvecklingen av produkten tung dr
det inte ritt viag att ga.

7.7.3 Testning av anvindargrénssnittet

For att underlitta belastningen av servern beslutades att berdkningar av den insamlade datan i
servern skulle ske 1 anvéndargrianssnittet nir anvindaren begér att fa se informationen. Det hir
gjorde att komplexiteten i anvindargranssnittet vixte ovantat, vilket var anledningen till att denna
del av systemet inte hade ett testramverk bestdmt fran borjan av utvecklingen, precis som i sensorn
och servern. Darfor fick mycket resurser laggas pa att 16sa buggar och problem, nagot som hade
minimerats vid anvéndning av testramverk.

7.8 Framtida utvecklingsplaner

7.8.1 Anvindargrinssnitt

Ett testramverk behovs implementeras for att bestamma funktionalitet av till exempel berdkningar
av grafer samt for att mojliggéra vidare utveckling av komplexa funktioner. For att anvéndar-
granssnittet ska bli mer 6verskadligt och ldttanvint behovs ocksa en tydligare struktur fér navi-
gering i granssnittet. Tankbara alternativ till webbgrénssnittet ar att utveckla mobilapplikationer
féor Android och iOS. Systemet dr tédnkt att anvéindas fran mobila enheter men efter som att ett
webbgrinssnitt fungerar pa de flesta plattformar har det stannat vid det under detta projektet.
Den biista upplevelsen far anviindare oftast genom applikationer som kors direkt pa enheten varfor
Android och iOS fortfarande &dr intressanta for framtida projekt.
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7.8.2 Flera kommunikations protokoll

Den enda delen av systemet som inte d&r moduldr d&r kommunikations ldnken. Anledningen till detta
ir att det PLC system som projektet haft tillgang till har kommunicerat via MODBUS / TCP da det
dr det som ar angivet i kravspecifikationen. I mjukvaran finns stod for att andra kommunikations-
protokoll kan anvéndas men detta har prioriterats bort da det inte &r viktigt for uppdragsgivaren.
For att oka malgruppen for forséljning av systemet dr detta intressant for framtiden.

7.8.3 Felrapportering via email

I nuvarande implementation rapporteras fel endast som notifikationer till anvéndare som é&r inlogga-
de i anvindargrianssnittet. Det hir gor att anvéndare inte kan fa information om fel har intriffat om
de inte aktivt anvénder grinssnittet. En mojlig 16sning till detta problem &ar att servern sénder ivig
email till anvéindare av det berdrda systemet. Pa sa sitt kan anvindare snabbare fa information
vid fel och dérfér kunna minimera skadan och / eller driftstoppet.

7.8.4 Larmhantering

Tanken med larmhanteringen var att anvindaren skulle kunna skapa larm som larmade nér ett valt
virde har passerat en given grins. Olika larmnivaer for larm skulle ge olika betydelser sa att de
kan filtreras och de viktigaste larmen kan skickas, via email eller sms, till driftpersonalen for det
berorda systemet. Larmhantering var planerat som en extra funktion att implementera ifall tiden
tillat vilket den inte har gjort och dr darfor en av de funktioner vi har planerat att implementera i
framtiden.

7.8.5 Stod for sprakval

Flerspraksstod har inte prioriterats i projektet da det inte &r viktigt for att gora prototyp pa
systemet. Néar systemet sedan skall séljas som en produkt ar det viktigt att anvindaren skall kunna
véilja sprak i anvindargrénssnittet da det bidrar till att 6ka marknaden.

31



Referenser

Standard for Software Component Testing. Version 3.4. BCS SIGIST, 2001. URL: http:
//www.testingstandards.co.uk/Component?20Testing.pdf|

MODBUS APPLICATION PROTOCOL SPECIFICATION. Version 1.1b3. The Mod-
bus Organization, 2012. URL: http://www.modbus . org/docs/Modbus_Application_
Protocol_V1_1b3.pdfl

Introducing JSON. 2013. URL: http://json.org/ (hdmtad 2014-04-10).

angular directives for commonly used d3 charts. 2014. URL: https : //developers .
google.com/chart/ (hdmtad 2014-04-10).

Apache Maven Project. 2014. URL: http://maven.apache.org/ (himtad 2014-04-04).

Designed for everyone, everywhere. 2014. URL: http://getbootstrap . com/| (hdmtad
2014-04-15).

Git(software). 2014. URL: http://en.wikipedia.org/wiki/Git_(software)| (hdmtad
2014-05-02).

Jetty - Servlet Engine and Http Server. 2014. URL: http://www.eclipse.org/jetty/
(hdmtad 2014-05-20).

JjQuery. 2014. URL: http://jquery.com/ (himtad 2014-04-03).

Spring Security. 2014. URL: http://projects.spring.io/spring-security/|(hdmtad
2014-05-27).

S. Allamaraju och M. Amundsen. RESTful web services cookbook. O’Reilly, 2010. ISBN:
9780596801687.

M. Bostock. Data-Driven Documents. 2013. URL: http://d3js.org/|(hdmtad 2014-04-10).
W. Buchanan. Computer Busses. Butterworth-Heinemann, 2000. 1SBN: 9780340740767.
J. Elliott. Hibernate: A Developer’s Notebook. O’Reilly, 2005. 1SBN: 9780596006969.

S. Fragnaud. Versatile charts for AngularJS. 2014. URL: http://n3-charts.github.
io/line-chart/| (hdmtad 2014-05-19).

C. Ho och R. Harrop. Pro Spring 3. Apress, 2012. 1SBN: 9781430241072.

32


http://www.testingstandards.co.uk/Component%20Testing.pdf
http://www.testingstandards.co.uk/Component%20Testing.pdf
http://www.modbus.org/docs/Modbus_Application_Protocol_V1_1b3.pdf
http://www.modbus.org/docs/Modbus_Application_Protocol_V1_1b3.pdf
http://json.org/
https://developers.google.com/chart/
https://developers.google.com/chart/
http://maven.apache.org/
http://getbootstrap.com/
http://en.wikipedia.org/wiki/Git_(software)
http://www.eclipse.org/jetty/
http://jquery.com/
http://projects.spring.io/spring-security/
http://d3js.org/
http://n3-charts.github.io/line-chart/
http://n3-charts.github.io/line-chart/

[Joh+13] R. Johnson m.fl. Spring Framework Reference Documentation. 2013. URL: http: //
docs . spring.io/spring-framework/docs/4.0.0.RELEASE/spring- framework-
reference/html/| (hdmtad 2014-03-27).

[Kul13] C. Kulkarni. angular directives for commonly used d3 charts. 2013. URL: http: //
chinmaymk.github.io/angular-charts/ (himtad 2014-04-10).

[Loh10] M. Lohbihler. Modbus for Java. 2010. URL: http : //modbus4j . sourceforge . net/
(hamtad 2014-04-03).

[Olil1] O. E. Olivier Hersent David Boswarthick. Internet of Things : Key Applications and
Protocols (2nd Edition). Wiley, 2011. 1SBN: 9781119994350.

[Wim10] D. Wimberger. Java Modbus Library. 2010. URL: http://jamod . sourceforge . net/
(hdmtad 2014-03-26).

33


http://docs.spring.io/spring-framework/docs/4.0.0.RELEASE/spring-framework-reference/html/
http://docs.spring.io/spring-framework/docs/4.0.0.RELEASE/spring-framework-reference/html/
http://docs.spring.io/spring-framework/docs/4.0.0.RELEASE/spring-framework-reference/html/
http://chinmaymk.github.io/angular-charts/
http://chinmaymk.github.io/angular-charts/
http://modbus4j.sourceforge.net/
http://jamod.sourceforge.net/

Bilaga A

Projektplannering

,_ﬁ Planeriﬁ Faktisk .% slutfort __".';_:,' Faktisk (efter planering) % slutfért (efter planering)

Projektplanering —

PLANERING  PLANERING FAKTISK  FAKTISK ~ PROCENT
AKTIVITET START  VARAKTIGHET START ~VARAKTIGHET SLUTFORT halva vecka
1 2 3 4 5 6 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 32 33 34 35 36 37 38 3940‘41‘“43444545474549 50 51 52 53 54 55 56 57 58 59 60

Sender
Gather data from the PLC 2 2 0 0 0%
Gatherer puts data into cache 3 2 0 0 0%
Transmitter gets data from cache 4 2 0 [ 0%

/f using 4 2 0 0 0%
Parse gathered data to Json 5 2 0 [ 0%
Send Json to server 4 2 0 0 0%
Operate at fixed intervals 2 4 0 0 0%
Server -
Receive data from sender 1 1 0 0 0% ",':':
Find correct components in data 5 2 0 0 0% ,':’:";’:
Persist identified components 2 2 0 0 0% 2:_‘:2‘ .
New system generation 6 2 0 [ 0% ?:-j'
New facility 6 2 0 0 0% e
User login 8 2 0 0 0% _':-;";_'f-;':
User authorization 8 2 0 0 0% _'.’-:,'2_'.’-:,':

e

Present data 9 6 0 0 0% P
Admin login 10 2 0 o % s
Admin authorization 10 2 0 0 0% i
Admin panel 10 2 0 0 0% ;;'.::;'.::
Database
Database implementation 2 4 0 0 0% E{‘.’::-;.-E'E:E'E: ‘ ‘
Projectreport o
Projectreport R e B

Figur A.1: Ursprungligt Gantt-diagram for projektet. Notera att skalan for tidsaxeln &r i halva
veckor.
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