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Abstract

As learning institutions adopt more digital tools in their examination procedu-
res new opportunities for cheating emerge. One example is exams where stu-
dents are allowed to bring their own computers. To ensure the students are not
communicating with outside parties during the exam new countermeasures are
needed. The goal of this project was the development of a signal surveillance
system which aims to detect and locate the source of unauthorized communica-
tion. The resulting prototype uses a software-defined radio system to listen in
on and analyze 2.4 GHz WiFi traffic. With additional hardware and software
modifications it could also be expanded to cover Bluetooth and cellular com-
munication. Further work is needed to make the system ready for use, as the
bridge between the receiver and the processing software remains incomplete.

Keywords: surveillance, cheating, exam, SDR, GNU Radio, Monopulse, WiF%i,
Bluetooth, cellular.

Sammandrag

I takt med att laroséten digitaliserar sina examinationsmoment uppstar nya
mojligheter att fuska. Ett specifikt exempel dr tentamina déar studenter tillats
ta med sina egna datorer. For att forhindra att studenterna tar kontakt med en
utomstaende part under examinationen kréivs nya losningar. Malet med detta
projekt var att utveckla ett signalspaningssystem dmnat att detektera och lo-
kalisera sddan otillaten kommunikation. Den resulterade prototypen anvénder
mjukvarudefiniered radio for att detektera och analysera trafik 6ver 2,4 GHz
WiFi. Med ytterligare hardvara och mjukvaruanpassningar kan det vara mojligt
att utoka systemet sa att det dven téicker kommunikation 6éver Bluetooth och
mobilnét. Systemet &r i dagslédget inte redo att anvéindas da kopplingen mellan
signalmottagarna och de mjukvarukomponenter som utfor pejling- och detek-
tionsberdkningarna inte ar fardigstélld.

Nyckelord: signalspaning, fusk, tenta, prov, mjukvaruradio, GNU Radio, Mo-
nopulse, WiFi, Bluetooth, mobilndt.
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1 Inledning

I takt med att ldroséten striavar efter att digitalisera examinationsmoment upp-
star manga nya mojligheter och metoder f6r tentander att fuska [1]. Nér elektro-
niska hjélpmedel tillats under en tentamen maste det sdkerstéllas att dessa en-
bart anvinds i tillatna syften. Tentanderna maste da hindras fran att kunna kon-
takta en utomstaende part eller anvinda sig av andra otillatna hjilpmedel [2].

Ett sétt att motverka denna typen av fusk &r att ldrosétet tillhandahaller
hardvaran, exempelvis genom att lana ut datorer till studenter under tenta-
men. Med direkt kontroll 6ver hardvaran blir det betydligt enklare att designa
ett system med begridnsad funktionalitet samt att i efterhand kontrollera om
nagot forsok att kringga dessa sdkerhetsatgérder har gjorts. Nackdelen med
detta tillvigagangssétt dr kostnaden av att kopa in och underhalla hardvaran
samt det administrativa arbetet kring utlaningen. Det utesluter heller inte att
en tentand tar med en extern enhet som halls dold, vilket innebér att problemet
kvarstar.

Alternativt kan tentanderna tillatas att ta med egna datorer till examina-
tionen [2]. Detta kan minska kostnaderna avsevirt men 6éppnar upp for fler
mojligheter till fusk. Pa egen hardvara kan tentander kora vilken mjukvara
de vill eller modifiera hardvaran genom tilligg av till exempel ett extra
néitverkskort eller annan typ av signalmottagare. Om medtagen hardvara tillats
kriavs alltsa externa sikerhetsatgirder for att kunna forsikra att ingen tentand
bedriver otillaten kommunikation under examinationen. En sadan 16sning
skulle &ven kunna upptécka dolda enheter som forscker kommunicera pa ett
otillatet sétt.

1.1 Syfte

Syftet med detta projekt var att utveckla en prototyp till ett signalspaning-
system. Fokus har varit pa att kunna detektera och lokalisera otillaten kom-
munikation under tentamina dir studenter medtar egna datorer. Systemet var
dmnat att anvindas av vakter i tentaminsalar fér att underldtta deras arbete
att motverka fusk.

1.2 Begrinsningar

Projektet hade en tidsbegriansning pa ungefir 4 manader. Projektet begrinsades
dven av krav pa att kopa in hardvara eftersom den inte fanns tillginglig vid
projektets borjan. Projektet fick inte nagon tydlig siffra for exakt hur mycket
hardvaran fick kosta men det fanns riktlinjer om att de flesta kdpen under
3000 kr inte ifragasattes. Detta tolkades som att denna summa helst inte borde
overskridas men att det fanns visst svingrum om det skulle vara nédvandigt.



1.3 Arbetsmetodik

For att bygga en teoretisk bas och samla kunskap om existerande lésningar
utfordes vid projektets bérjan en litteraturstudie. Ett antal vetenskapliga ar-
tiklar samt kurslitteratur granskades och ett antal personer i organisationer
med erfarenhet av kommunikationsteknologier och signalbehandling kontakta-
des, diribland Totalférsvarets forskningsintitut (FOI) och Research Institutes of
Sweden (RISE). For att sikerstilla att alla gruppmedlemmar hade en tillréicklig
forstaelse for samtliga koncept som projektet skulle involvera skedde ett utbyte
av forkunskaper. Detta for att gruppmedlemmar med olika bakgrund béttre
skulle forsta varandra och arbetet i helhet.

Utvecklingsarbetet har bedrivits i enlighet med arbetsmetoden Scrum [3]. Arbe-
tet delades varje vecka in i deluppgifter som tilldelas en eller flera gruppmedlem-
mar beroende pa omfattning och komplexitet. De huvudsakliga arbetsomradena
var teoretisk signalbehandling, val av och arbete med hardvara samt mjukvaru-
utveckling. Ursprungligen holls tva officiella méten varje vecka for att reflektera
over, stdimma av kring och planera arbetet. Under projektets andra halva holls
istéllet distansmoten dagligen.

For att testa systemet sattes det upp i en storre tentaminasal. Med mobiltelefo-
ner och bérbara datorer som séndare och mottagare méttes systemets kapacitet.
Ett antal olika positioner och avstand mellan séindare och systemet prévades.
For att ha nagot att jamfora prototypens méitningar med anvéndes ett system
utlanat fran RISE i samband med testningen.

Systemet jamfordes med andra lésningar pa marknaden i termer av prestan-
da, precision och frekvensomfang. En teoretisk uppskattning av prototypsyste-
mets funktionalitet anvindes eftersom systemet inte var fiardigutvecklat nir
jamforelsen genomfordes. I och med att de andra systemens priser inte fanns
tillgdngliga gjordes heller ingen precis kostnadsjamforelse.

1.4 Rapportens disposition

I avsnitt 2 ges en 6verblick av projektets teoretiska och tekniska bakgrund med
ett fokus pa olika typer av pejlingalgoritmer. Dérefter presenteras i avsnitt 3 en
oversikt av prototypsystemet, sedan redovisas i avsnitt 4 sjilva konstruktions-
procesen. I avsnitt 5 presenteras projektets resultat. Resultaten och arbetet i
helhet diskuteras sedan i avsnitt 6, som avslutas i en jamforelse med andra sig-
nalspaningssystem pa markanden. Slutligen sammanfattas projektet i avsnitt 7.



2 Teori och teknisk bakgrund

I detta avsnitt redovisas projektets teoretiska och tekniska bakgrund. Forst ges
en overblick av olika kommunikationsteknologier samt mjukvarudefinierad radio
och programmet GNU Radio. Sedan foljer en kort sammanfattning av nagra
vanliga koncept inom signalbehandling f6ljt av en mer detaljerad forklaring av
tre olika typer av pejlingalgoritmer. Sist ges en forklaring av HT'TP och REST
APTLer.

2.1 WiFi, mobilnit och Bluetooth

WiFi finns i ett antal olika versioner. Upp till och med WiFi 5 anvédnds antingen
2,4 GHz (2 401 MHz - 2 495 MHz) eller 5 GHz (5 030 MHz - 5 875 MHz) [4].
Vad géller mobilnédt anvénds i Sverige i nulédget frimst de sa kallade 3G och 4G
teknologierna [5]. Dessa &r samlingsnamn for ett antal standarder inom samma
generation. De underliggande teknikerna som anvénds i Sverige técker in fre-
kvensband pa 450 MHz, 700 MHz, 800 MHz, 900 MHz, 1 800 MHz, 1 900 MHz,
2100 MHz samt 2 600 MHz [6]. Dock anvénds inte alla frekvensband av alla tek-
niker eller operatorer. Bluetooth anvénder signaler med frekvenser runt 2,4 GHz
(2 402 MHz - 2 480 MHz). Avstandet mellan de olika kanalera &r 2,0 MHz vilket
resulterar i 40 olika kanaler som signalerna varierar mellan [7].

2.2 Mjukvarudefinierad radio

Mjukvarudefinierad radio (SDR) bygger pa principen att signalbehandling som
traditionellt skulle utforts med specialdesignade kretsar i hardvaran istéllet gors
i mjukvara [8]. De analoga signalerna samlas in och konverteras till ett digitalt
format som kan behandlas av en dator som sedan utfor exempelvis filtrering
eller pejlingberikningar. Pa grund av att mjukvara oftast &r betydligt ldttare
att modifiera eller byta ut &n en hardvarukrets erbjuder SDR-system i manga fall
ett flexiblare alternativ for signalbehandling. Samtidigt blir systemen i helhet
ofta billigare att sammanstélla da mindre funktionalitet krivs av hardvaran och
det finns en stor méngd bade 6ppen och gratis mjukvara tillgéinglig [9].

2.3 GNU Radio

GNU Radio &dr en kostnadsfri mjukvara som tillater konstruktion av sig-
nalbehandlingssystem med hjidlp av ett grafiskt grinssnitt bestaende
av flodesscheman [10]. Mjukvaran har &ven funktionalitet att kompilera
flodesscheman till Python kod [10]. GNU Radio kommer med en variation av
inbyggda funktioner fér analys av radiosignaler, exempelvis filter och realtids-
grafer. Mojligheten att modifiera hur de olika filtren agerar med hjilp av ett
grafiskt granssnitt underléittar arbetet samtidigt som det tillater forandring av
olika parametrar i realtid [10].



2.4 Antennteori

For att vilja en passande antenn krivs en del grundléiggande kunskaper om an-
tenner och deras egenskaper i kombination med kunskap om den typ av signaler
som ska mottagas. Till en borjan maste den mottagna signalens polarisering va-
ra kdnd. Polarisationen kan beskrivas som en egenskap hos en elektromagnetisk
vag som beskriver tidsvarierande riktning hos dess elektriska filtvektor i rela-
tion till vagens riktning [11]. I praktiken innebér detta kortfattat att en antenn
som &r vertikalt polariserad kommer att ha svarigheter att ta emot signaler som
dr horisontellt polariserade medan en antenn som &r horisontellt polariserad
kommer att ha svarigheter att ta emot vertikalt polariserade vagor.

Hénsyn maste ocksa tas till den givna antennens bandbredd. Med en antenns
bandbredd menas det frekvensomfang for vilket antennen beter sig som tillver-
karen specificerat att den gor. I detta beteende inkluderas bland annat para-
metrar sa som forstirkning och stralningsménster [11]. Stralningsménstret for
en given antenn ir en ofta grafisk beskrivning av hur vil antennen kan ta emot
olika signaler fran olika infallsvinklar. For en rundstralande antenn &r denna
formaga idealt sett lika god i alla riktningar medan den for en riktad antenn
skiljer sig beroende pa vilken riktning antennen mottar vagen fran. For att be-
skriva denna formaga anvinds ofta enheten isotropisk decibel (dBi), dir 1 dBi
ar den forstérkning som en ideal rundstralande antenn tar emot signaler med.
Karakteristiskt for en riktad antenn dr da att den for vissa infallsvinklar har en
forstirkning som overstiger 1 dBi medan den f6r andra infallsvinklar &dr betyd-
ligt ldgre d4n 1 dBi. Detta medfor i praktiken att mottagningsformagan endast
ar nog bra for att anvindas i vissa riktningar vilket dr en 6nskvird egenskap
for vissa anvandningsomraden.

2.5 Utrustning for testning

Utrustningen som anvéndes for att testa systemets precision var en spektruma-
nalysator med ett riktat antennelement. Analysatorn var av modellen Spectrum
Master MS2722C fran Anritsu och antennen var en riktad Rohde & Schwarz
RE300 med ett frekvensomfang pa 0,5 GHz till 7,5 GHz. Utrustningen lanades
via RISE.

2.6 Sampling av signaldata

I syfte att kunna avgéra huruvida det féorekommer kommunikation maste da-
ta om frekvensspektrumet samlas in. Denna data maste vara sa korrekt som
mojligt, det vill séiga att den skall vara sa storningsfri som mojligt samtidigt som
den inte innehaller nagon vikning. Vikning innebér att det, pa grund av bristan-
de upplosning, inte gar att urskilja vissa hoga frekvenser fran lidgre frekvenser i
en samplad signal. Eftersom datan behandlas digitalt maste den forst samplas
fran en analog signal, vilket innebér att en del krav stills pa den anvinda
hardvaran.



Det allra viktigaste ar att hardvaran klarar av att sampla signaler med en nog
hog frekvens. For att den skall klara av detta maste Nyquists samplingsteorem
vara uppfyllt, eftersom den samplade signalen annars utsétts for vikning och blir
felaktig [12]. Nyquists samplingsteorem innebér att den analoga signalen maste
samplas med en frekvens ws; > 2w, dir wg dr samplingsfrekvensen. I héndelse
att det finns flera olika signaler, vilket ofta &r fallet, &r w frekvensen for den
signal vilken innehar hogst frekvens av alla signalbidrag.

2.7 Algoritmer for pejling

Pejling innebar att med hjilp av signalbehandling lokalisera en signalkélla. Det
ar en teknologi med en rad olika anvindningsomraden, inte minst inom militara
applikationer. Det finns en méngd olika tillvigaganssatt for att pejla som vari-
erar i precision, komplexitet och hardvarukrav. I detta stycke beskrivs tre olika
typer av pejlingsystem: Monopulse, Time Difference of Arrvial (TDOA) och
Nearest Node.

2.7.1 Monopulse

Monopulse &r en teknik som baseras pa att atminstone tva antenner med
olika gain-funktioner G; och G5 som méter samma signal och jamfor signal-
styrkan [13]. T praktiken fas de tva olika gain-funktionerna enklast genom
anvindning av tva identiska antenner. Det fungerar forutsatt att de tva
antennerna inte dr rundstralande samt att de inte &r riktade at samma hall.
Detta innebdr att antennerna har en lika stor vinkel 6, fran det som anses
vara antennkombinationens riktning, se Figur 1. Denna vinkel varieras enklast
genom att fysiskt manipulera antennelementen pa ett sadant sétt att onskat
fs uppnas. Detta medfor att gain-funktionerna, som kan modelleras med
avseende pa den infallande signalens vinkel jamfort med antennen i praktiken
blir forskjutna relativt antennkonstellationens riktning.

I det ideala fallet antas en specifik forstarkning endast en gang i det studerade
omradet, eftersom det annars blir svart att bestdmma vilken infallsvinkel den
inkommande signalen har, vilket i sin tur leder till svarigheter for att positions-
bestdmma den mottagna signalens kélla. Om varje forstarkningsvirde ddremot
kan knytas till en unik vinkel s& gar det alltid att hitta signalens kélla jamfort
med den mottagande antennen med hjélp av en sum-diff-kvot enligt
Ay = A,G(0—6;)
As = A, G(0 + 0y)
D=A— A,
S=A41+ A4
R(9) = D Ay — Ay éG(G—GS) —G(O+0,)
TS T A+ Ay A, GO-0)+G0O+06,)

A, ar signalens amplitud vid kéllan, denna &r okénd. A; & As dr de amplituder
som uppmits av de riktade antennerna och 6, ar en vinkel fran antennkonstel-




lationens mittlinje enligt Figur 1. Den okédnda A, elimineras, vilket tillater en

precis positionsberikning [14].
I det ideala fallet fas tva identiska grafer forskjutna med 65 at varsitt hall for

y-axel. For att eliminera den okénda A, anvinds da en sumdiff-kvot enligt
ekvation (1). Da fas en udda funktion som &r inverterbar inom ett interval runt

vinkel 0.
: : /
/

Figur 1: Monopulse-system

2.7.2 Time Difference of Arrival (TDOA)
Time difference of arrival (TDOA) bygger pa ett system med tva eller flera mot-
tagare for att bestdmma en sdndares position. Detta gors genom att mottagarna
placeras pa kéanda avstand B fran varandra. Med hjilp av tidsskillnaden mellan
nir de olika mottagarna fangar upp signalen kan sedan en approximativ position
beraknas. Da signalerna propagerar i néira ljusets hastighet stélls hoga krav pa
hardvaran att kunna mita sma tidskillnader med hog precision. Vidare maste
mottagarna vara noga tidssynkroniserade, vilket utgor ytterligare en utmaning.
Det ar vésentligt att den inkommande signalen i princip infaller parallellt med
den mottagande antennen for att algoritmen ska fungera. For att uppna detta

krivs att avstandet B mellan mottagarna &r litet i relation till avstandet mel-
lan mottagarna och sdndaren. Da dessa krav uppfylls berdknas vinkeln vilken

séindaren sénder ifran enligt



6 = arcsin <Até> (2)

dér B ar avstandet mellan mottagarna, At dr tidsdifferensen som uppméts mel-
lan mottagarna och ¢ &r ljusets hastighet [15]. Se Figur 2 for en &verblick av
systemet.

Atc

Figur 2: TDOA-system



2.7.3 Nearest Node

Ett flertal mottagare placeras ut i rummet och sammankopplas till en central
server. Mottagarna kor mjukvara som lyssnar efter WiFi signaler, exempelvis
airodump-ng. Nir en mottagare uppticker kommunikation pa en férbjuden ka-
nal sa meddelar den kanal, tid och amplitud till servern. Servern anviander da
data fran fler mottagare for att gora en uppskattning av var i rummet sédndaren
befinner sig. Sedan kan, utifran vilken mottagare som registrerat hogst ampli-
tud, en uppskattning av var i rummet séndaren befinner sig goras.

2.8 HTTP och REST APIl:er

Natverkskommunikation via protokollet HTTP sker via ett antal request-
metoder [16]. Nér en néitverks-API designas bor dessa metoder has i atanke
eftersom de kommer vara centrala for de anrop som kan goras och genom
att anvidnda varje metod till det den &r &mnad for kan en mer strukturerad
API uppnas [17]. For att konstruera en allmént mer véldefinierad API kan
REST anvindas [18]. REST infor ett antal regler som maste uppfyllas av varje
API-anrop. Dessa i kombination med korrekt anvindning av HTTP-metoderna
kan anvindas da en API ska designas for att uppna en hogre niva av separation
och abstraktion vid kommunikation 6ver ett nétverk.



3 Systemoversikt och specifikation

Systemet kan huvudsakligen delas upp i tre olika delar. Sa kallade ankare utfor
sjalva signalupptagningen, servern tar emot den insamlade datan och utfor
detektions- och pejlingberdkningar och slutligen presenterar klienten datan for
en anvandare.

3.1 Ankare

Ett ankare &r den del av systemet som samlar in signaldata fran omgivningen
med hjilp av antenner och SDR-enheter. Ankaret bearbetar kontinuerligt den
inkommande radatan och skapar vid detektion av datatrafik ett objekt med
nodvandiga datapunkter som kravs for att servern ska kunna utfora positions-
berikningar. Insamlingen av radatan behover utféras med en hog samplingsfre-
kvens vilket medfér en begransning av hur manga ankare en server simultant
kan hantera. For att motverka detta utfors en stor del av bearbetningen och
all analys av radatan hos ankaret medan objektet med nédvéandig information
sedan skickas till servern for vidare bearbetning.

3.2 Server

Servern ér den del av systemet dér all data sparas och den slutgiltiga bear-
betningen sker. Servern &r linken mellan ankarna, som samlar in radatan, och
klienterna dir datan sedan representeras. Fran de ankare som &r anslutna till
servern mottas nodvéindig information for att kunna gora en positionerings-
berdkning av var i rummet datatrafik har detekterats. Fordelen med att inte
gora all bearbetning hos servern, forutom att antalet ankare kan vara mycket
hogre, dr att implementationen av ankare enkelt kan varieras med kravet att
samma typ av dataobjekt fortfarande skickas vidare utan att behova skriva om
nagon kod hos servern. De anslutna klienterna kan hidmta information rérande
bade tidigare och nuvarande detektioner fran servern.

3.3 Klienter

Klientdelen av systemet Representationen av resultaten sker pa klientsidan ge-
nom att detekterade signalkéllor visas upp sa att deras position i relation till
ankarna och salen blir tydlig, men dven sa att anvindaren kan avgora hur san-
nolikt det &r att fusk pagar. For att gora den bedémningen kan anvéndaren
overskada alla detektioner vid en viss tidpunkt eller under ett ldngre tidsin-
tervall. Utover att avgora signalkéllors position &dr det d&ven mojligt att se al-
la detektioner och deras data i mer detalj, vilket kan vara anvidndbart for en
mer avancerad anvindare eller for felsokning av systemet. Mjukvaruimplemen-
tationen av klientdelen &ar uppdelad och bortkopplad fran servern for att gora
systemet mer flexibelt nér det sédtts upp i en eller flera salar.



4 Systemkonstruktion

I detta avsnitt redovisas konstruktionsprocessen av prototypsystemet och en mer
detaljerad forklaring av systemet ges. Designval pa mjukvarusidan och valet av
hardvara presenteras och motiveras.

4.1 Hard- och mjukvara

For att underldtta kommunikationen mellan systemets olika delar definierades
ett antal datastrukturer vars syfte var att se till att datarepresentationen var
konsekvent i hela systemet. Eftersom bade ankaret och servern implementerades
i Python kunde de smidigt dela exakt samma datastrukturer, medan klienten
fick implementera en egen version av dem i JavaScript. De tre viktigaste da-
tastrukturerna i systemet var tva som representerade respektive ankare och
sindare samt en tredje vilken representerade en detektion. Ett flertal 6vriga
strukturer anvindes for att representera mer abstrakta datamingder internt,
exempelvis i samband med pejlingberdkningarna.

Detektionsstrukturen representerar datan som skickas fran ett ankare till ser-
vern, det vill séiga en amplitud, en frekvens och en tidsstdmpel. For att kunna
koppla en detektion till ett ankare innehaller datastrukturen, utéver den faktiska
datan, ocksa ett unikt id kopplat till ett specifikt ankare. Ankarstrukturen in-
nehaller i sin tur ett unikt id som anvénds for att sérskilja olika ankare, ankarets
fysiska position och en vinkel som beskriver hur stor vinkeln mellan ankarets an-
tenner dr. Slutligen representerar sindarstrukturen den datan som skickas fran
servern till klienten. Den bestar av en position, en amplitud, en frekvens och en
tidsstampel.

4.1.1 Ankare

Till ankaret anvindes tva stycken ADALM PLUTO enheter, en SDR-enhet
fran Analog Devices Incorporated framst avsedd for undervisnings- och
larandeéindamal. Enheten dr officiellt specificerad for att ta emot samt skicka
signaler mellan 325 MHz och 3,8 GHz [19]. Det finns dven mdjlighet att
genom en mjukvarumodifikation utoka frekvensomfanget till mellan 70 MHz
och 6 GHz [20]. Enheten kan kopplas till en dator for datadverforing och
stromforsorjning via USB.

Antennerna som anvindes dr fran foretaget Delock. De #r riktade och &r
specificerade framst for frekvensbanden 2,4 till 2,4835 GHz samt 5,1500 till
5,8750 GHz [21]. Antennerna har en gain som stricker sig mellan 7,5 och
10 dBi beroende pa signalens infallsvinkel. For att kunna samla in data och
omvandla informationen sa att den blir anvindbar kompletterades SDR-
enheterna och antennerna med mjukvaran GNU Radio. Att mjukvaran kan
kompilera flédesscheman till Python-kod underldttade utvecklingsprocessen for
medlemmar utan programmeringserfarenhet eftersom de kunde utforma ett
signalbehandlingssystem med hjilp av ett grafiskt granssnitt [10].
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4.1.2 Server

Servern arbetar huvudsakligen genom ett REST-API som anvédnds bade av an-
karet och klienten. De detektioner som ankaret skickar vidare tas emot och
sparas i databasen. Om en detektion nyligen kommit in fran ett annat ankare
anvéander servern utdver att spara undan detektionen i databasen en algoritm
som med ankarnas position och vinklar tar fram en punkt i rummet dér detek-
tionen identifierats. Denna nya punkt sparas ocksa i databasen sa att en klienten
sedan kan h&mta ut och analysera informationen vidare.

Databasen implementerades i MongoDB, en NoSQL-databas dar datan sparas i
s& kallade dokument som bestar av filt med tillhrande viirden [22]. Databasen
designades for att innehalla tre dokument fér de tre huvudsakliga datastuktu-
rerna: detektioner, ankare och séindare. Nér ett nytt objekt ska foras in i ett
dokument konverteras det till JSON-format och pa samma s#tt konverteras det
fran JSON tillbaka till respektive datastruktur vid uthimtning. Da data himtas
fran ett dokument kan det dven ske filtrering pa datan, exempelvis genom att
bara himta alla sdndare som finns inom ett givet frekvens- och tidsintervall.
Det &r dven mojligt att ta bort data fran dokument pa samma vis som den kan
hémtas, det vill séiga genom att definiera ett antal krav och sedan ta bort alla
falt som matchar de kraven.

Utover stod for att hantera de detektioner som ankarna skickar, haller servern
ocksa koll pa vilka ankare som &r anslutna och dess position. Vid anslutning av
ett nytt ankare ska det ange sin position och far da tillbaka ett id som anvinds
for att identifiera vilket ankaret &r vid framtida datadverforing. Ett flertal ankare
kan kopplas till samma server.

For klienterna finns det stod att hdmta ut detektionerna och deras positio-
ner inom givna tidsintervall samt stod for att hamta frekvensdata fran servern.
Déremot finns det ingen implementation hos ankaret som skickar vidare fre-
kvensdata till servern.

For att underlédtta uppsattningen av systemet och enkelt mojliggéra byte av
hardvaran som servern kor pa har servern byggts i Docker, ett containerisation-
system. Detta mojliggér att systemet alltid fungerar likadant oavsett vilken
hardvara och operativsystem det kors pa forutsatt att Docker-engine gar att
installera.
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4.1.3 Klienter

Klienterna mojliggor ett sétt att visualisera de detektioner som ankarna och
servern identifierat och bearbetat. Antalet klienter som &r anslutna till servern
dr tekniskt sett obegridnsat men kan i praktiken bli begrinsat av nétverkets
kapacitet.

Anvandargrianssnittet delades upp i tre olika vyer for att representera de olika
typerna av data i systemet. De tre vyerna var kart-vy &ver detektioner vid en
viss tid, overblicks-vy 6ver alla detektioner och detalj-vy 6ver en detektion.

For att representera detektionernas position vid en viss tidpunkt ritades detek-
tionerna ut som semi-transparenta punkter i ett koordinatsystem. Att de var
semi-transparenta gjorde att det blev tydligt ifall flera detektioner var pa samma
position, eftersom opaciteten da blev hogre i de omraden som técktes av flera
punkter. Varje punkt var klickbar och ledde till detalj-vyn for den detektionen
for att gora det lédtt for anvindaren att se detaljer om specifika detektioner. Un-
der koordinatsystemet finns en slider dér forandringar av vilken tid som skulle
visas kunde goras. En slider agerar som ett positionsreglage, i det hér fallet var
positionen som observerades mitt i sekunder. Att det var en slider gjorde att
det var litt att se hur detektionerna forandrades Gver tid och pa sa vis avgora
vad som kunde vara brus och vad som kunde vara ett férsok till fusk. I koor-
dinatsystemet fanns dven ankarna representerade for att gora det enklare for
anvéndaren att fa en 6verblick 6ver hur hela systemet var uppsatt. Det gjorde
det dven lattare att se vart en detektion var i relation till ankarna. Ovanfor ko-
ordinatsystemet presenterades generellt beskrivande text om frekvens och antal
detektioner som representerades i koordinatsystemet vid den tidpunkten.

En overblick av alla detektioner i systemet implementerades i form av en ta-
bell, sorterade efter tidsstdmpeln fran tillféllet de detekterades. Varje detektion
representerades i tabellen med fem datapunkter. Ett detektions-id som framst
anvéinds internt for att skilja olika detektioner at och kan anvéndas for ex-
empelvis felsokning. Ett ankar-id som noterar vilket ankare som registrerade
detektionen. Det ar likt detektionens-id inte relevant for en normal anvindare,
men ansags givande att ha med som felsckningsinformation. Ett amplitudvirde
som beskriver vilken amplitud signalen hade néir den detekterades. Detta kan
anviandas for att avgora hur stark signalen var och kan &ven anvéndas for att
kontrollera ifall algoritmen har riknat ut positionen korrekt. Frekvensen beskri-
ver vilken frekvens signalen hade nir den detekterades, vilket kan vara intressant
for att se vilka frekvenser som &r vanligast bland detektionerna. Slutligen sparas
en tidsstdmpel som helt enkelt beskriver vid vilken tidpunkt detektionen sked-
de. Det anvands for att se hur detektionerna forandras och hur férdelningen ser
ut 6ver tid.

Slutligen finns det en vy vars syfte var att ge mer detaljerad information om
enskilda detektioner. Syftet med en sadan vy &dr att en anvéndare ska kunna
analysera enskilda detektioner for att kunna verifera att datan &r korrekt. Det
ar saledes en vy mer dmnad for felsékning &n for normal anvindning.
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4.2 Pejling

Eftersom de inkdpta antennernas datablad inte innehéll nagon gain-funktion
beriiknades en approximativ sadan. Detta utférdes med hjélp av visuell inspek-
tion av det stralningsmonster som fanns angivet i antennernas datablad. I figu-
ren for stralningsmonster drogs rita linjer som approximativt stimmer 6verens
med det faktiska stralningsmonstret. Med hjélp av MATLAB-funktionen Polyfit
hittades sedan en 16sning till en polynomekvation som beskriver antennens mot-
tagningsformaga beroende av den infallande signalens vinkel jimfort med anten-
nens framsida. Den approximativa signalen beriknades enbart for ett omrade
om 180°, eftersom detta &r det omrade vilket systemet var tankt att verka i.
Den resulterande approximationen beskrivs av féljande polynom:

G(6) = 0.0000000336* — 0.000000005656° — 0.0004526? 4 0.00003346 + 2.176712.

(3)
Efter ett antal virden provats, sa identifierades att en offset pa 30° gav det
bésta resultatet. Detta resulterade i att den normaliserade funktionen blev in-
verterbar for 90° framfor ankaret, vilket innebar att system fick en anvéndbar
vinkel pa 90°. Pa grund av komplexiteten i att invertera (1) sa genererades ett
lookup table (LUT) med berékningar av kvot till vinkel for att slippa gora dessa
tidskrédvande operationer i realtid. LUT:en generades med en noggrannhet pa en
datapunkt per var femtedels grad. Nér tva amplituder uppmiitts sa beréiknades
den normaliserade kvoten enligt

Al — A2
"T A1t A2 4

Sedan matchas den normaliserade kvoten med det forberiknade vardet fran
LUT:en som ligger nérmast.
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For att berikna felmarginalen for den framtagna vinkeln sa gors berdkningar
utefter nio stycken olika scenarion. I de olika scenariorna varieras amplitud upp
och ner samt mellan de tva ankarna. Sedan anvénds den storsta skillnaden
mellan de olika beriknade vérdena for att utgora felmarginalen. Nér en vinkel
berdknats fran minst tva ankare sa anvinds vinklarna i samband med ankarnas
position for att berikna en skdrningpunkt. Denna process upprepas med olika
felmarginaler for att genera ett omrade inom vilket sdndaren bor finnas, se
Figur 3.

Vo

Figur 3: Resultat av pejlingberidkningar med felmarginaler
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4.3 Detektion

Till projektet har ett digitalt lagpassfilter av typen Finite Impulse Response
(FIR) anvénts, vilket &r ett filter som dédmpar hogre frekvenser, samtidigt som
det sldpper igenom, och i vissa fall forstiirker, ligre frekvenser [23]. Filtret har
implementerats med GNU Radio, vilket avseviirt forenklat filterdesginen jamfort
med om denna gjorts utan hjidlpmedel. Att filtret implementerades i GNU Radio
har dven inneburit att vissa av filtrets egenskaper, i detta fall dess bandbredd och
avstingningsfrekvens, kunnat modifieras samtidigt som programmet korts [10].
En frequency-sink-modul i GNU Radio har anvénts for att ge en grafisk repre-
sentation av vilka signaler som systemet fangar upp. Denna modul presenterar
datan i form av en waterfall-graf, en Fouriertransform av signalen samt signalen
i tidsdoménen.

Lagpass-filtret har anvénts for att filtrera all den indata som kommer fran
ADALM-PLUTO eftersom den anvénder sig av en lokal oscillator (LO) [24].
Den lokala oscillatorn utfér mixning (heterodyning) pa de mottagna signalerna,
vilket innebér att de far ett frekvensskift lika stort som den lokala oscillatorns
frekvens, en sa kallad Intermediate Frequency (IF) [25]. I praktiken medf6r detta
att de mottagna signalerna kan betraktas som signaler med léagre frekvens, vilket
mojliggor sampling av signaler for vilka hardvaran ursprungligen inte uppfyller
Nyquists samplingskriterium. Med hjilp av ett lagpassfilter och justering av
den lokala oscillatorns frekvens kan darfor de signalfrekvenser som &r relevanta
att studera skiftas sa att de har en frekvens néra 0 Hz och inom lagpassfiltrets
bandbredd. Om ADALM-PLUTO istéllet filtrerat signalen utan nedmixning
hade det inneburit att samplingsfrekvensen behévt vara mycket hogre.
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5 Resultat

Hér redovisas projektets resultat. Da systemet i helhet inte ar fardigstéllt laggs
fokus pa de olika delar som gar att individuellt utvéirdera.

5.1 Detektionstestning

For att utviardera hur vél systemet fungerade i praktiken utférdes ett test i en
storre tentamenssal. Salen har en golvyta pa 25,4 x 38, 6 meter och en uppskattad
takhojd pa 9,0 meter.

Bérbara datorer och mobiltelefoner anslutna till ett 2,4 GHz WiFi-nédtverk pla-
cerades pa olika platser i salen. Genom att stromma video samt att utnyttja
ping-kommandon skickades data kontinuerligt fran enheterna. Antennerna rik-
tades i olika vinkar och pa olika avstand mot enheterna och access punkten.
Sandarnas position varierades dven for att méta vilken effekt dessa férandringar
fick pa den insamlade signaldatan.

Den insamlade datan jiamfoérdes kontinuerligt med datan som samlades in av
spektrumanalysatorn som lanades av RISE. Resultatet av jimforelsen var att
systemets hardvara producerade mycket mer brus &n forviantat vilket ledde till
att det var svart att urskilja de faktiska signalerna fran brus. Det verkade &ven,
baserat pa antennernas mottagna signaler vid olika vinklingar och positioner,
som att antennerna inte var vinklade pa det sitt som var angivet i databladet.
Da antennerna vindes 180° fran signalkéillan mottogs ndmligen en néra identisk
signalstyrka, vilket indikerar att antennerna snarare verkar mer rundstralande
in riktade. Detta ledde till att det inte utfordes fler tester eftersom datan inte
hade tillracklig kvalitet.

5.2 Pejlingalgoritmen

Pejlingalgoritmen &r Monopulse-baserad vilket medfor krav pa att tva SDR-
enheter dr anslutna och att deras antenner #r placerade med en vinkel om
30° fran en gemensam skiljelinje. Resultatet fran algoritmen ar ett detektionsob-
jekt som innehaller en vinkel och relevant metadata for att kunna avgora tiden
den detekterades och vilket ankare den kommit ifran. Den informationen skickas
sedan vidare till servern via dess REST-API. For att servern ska kunna arbe-
ta vidare med detektionerna behovs tva olika ankare och en jamforelse mellan
detektionerna fran de bada ankarna.

16



6 Diskussion av resultat och designval

I detta avsnitt diskuteras projektets resultat. Svarigheter och lirdomar som
uppstatt under arbetes gang reflekteras 6ver, valet av pejlingalgoritm motive-
ras och hinder som uppkommit under projektets gang summeras. En 6verblick
av nagra av de etiska aspekter som uppstar i samband med Overvakning och
datainsamling ges. Slutligen jimfors den utvecklade prototypen med ett antal
andra system pa marknaden i termer av prestanda och funktionalitet.

6.1 Hard- och mjukvara

Den storre delen av mjukvaruarbetet med systemet gjordes i Python 3.8 med
vissa undantag som var tvungna att skrivas i det dldre Python 2.7. Valet att
anvinda just Python for att utveckla mjukvaran har varit bade till for- och
nackdel under projektet. A ena sidan #r Python ett bra sprak att skriva pro-
totypkod i da prestanda inte &r i fokus och det istéllet dr viktigare att snabbt
kunna skriva fungerande kod och enkelt modifera den under arbetets gang. A
andra sidan har det uppstatt problem pa grund av att Python &r ett interpre-
terat sprak. Det finns ingen kompilator som ser till att all kod &r fungerande
innan man bérjar kora. Detta orsakade manga timmar av debuggande for att
hitta sma syntaxfel i delar av kod som inte rorts under langre tid. For att forsoka
atgirda detta skrevs enhetstest och integrationstest varpa ytterligare problem
hittades och atgidrdades. Dessa problem kunde ha undvikits eller minskats till
stor del om ett sprak som exempelvis Rust anvénts i vilket det finns en kraftfull
typsystem och en kompilator som underlattar identifieringen av fel i koden tidigt
i utvecklingsprocessen. Men valet att anvinda ett sprak likt Rust hade ocksa
kunnat innebéra negativa konsekvenser. GNU Radio &r huvudsakligen byggt i
Python, sa att integrera extern kod skriven i Rust hade troligvis visat sig mer
komplicerat.

Valet att dela upp systemet i tre olika delar gjordes tidigt och underlattade att
strukturera arbetet sa att flera personer kunde arbeta oberoende av varandra
utan konflikter. Detta kravde dven tydlig kommunikation mellan de som ar-
betade pa de olika delarna eftersom delarna i slutdndan skulle kommunicera
med varandra. Att se till att de kommunikationsprotokoll som anvindes mellan
enheterna var definierade tidigt i processen samt att fordndringar i dessa kom-
municerades ordentligt var viktigt for att minimiera konflikter och problem.

Motiveringen till ett uppdelat system ligger dels pa att det mojliggér en mer
flexibel uppséttning av systemet och mojliggor en skriddarsydd implementation
for varierande dndamal, lokaler och uppligg for olika slags examinationsmoment.
Det uppdelade systemet ger dérfor mojligheten att byta ut exempelvis ankaret
mot en med andra antenner och hardvara som passar sig béttre till de miljoerna.
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Det visade sig betydligt svarare dn forvéantat att i realtid exportera data fran
GNU Radio till ankarets mjukvara, vilket var ett betydande hinder for projektet.
Det skulle for vidare arbete vara givande att utveckla i ett ramverk med béttre
utvecklingsstod, ddribland mer utforlig dokumentation da utvecklingen saktades
ned av oklara typdefinitioner och datafloden.

6.1.1 Ankare

Ankaret i sig dr den delen av arbetet som tagit mest tid och energi under arbetet.
Med facit i hand star det klart att hardvaran varit den mest problematiska
faktorn under projektet. De krav som stélldes pa hardvaran fran borjan var for
hoga. Att den skulle ha lag kostnad och behandla signaler pa ett frekvensband
fran 450 MHz upp till 6 GHz var inte ett hallbart mal. Det dgnades mycket
tid at att hitta en kombination av SDR-enheter och antenner som uppfyllde
kraven. Det visade sig svart att sammanstélla ett system som kunde técka hela
frekvensomfanget och som landade inom projektets budget. Detta medforde att
kraven pa vilka frekvenser arbetet skulle innefatta fick arbetas om forst till WiFi
pa 2,4 GHz och 5 GHz och efter det till enbart WiFi pa 2,4 GHz. Hade dessa
avgransningar gjorts tidigare under projektet hade det funnits stérre mojligheter
att vélja alternativ hardvara som varit smidigare att arbeta med. ADALM-
PLUTO kravde mycket tid att ansluta till datorerna och till GNU Radio. Bland
annat uppstod det problem med att ansluta tva stycken till samma dator vilket
kravdes for pejlingalgoritmen.

Begransningen till enbart 2,4 GHz har inte haft en storre inverkan pa slutsat-
sen av arbetet eftersom detekteringen pa olika frekvenser i teorin fungerar pa
samma sitt. Ett byte av hardvaran fran de antenner och SDR:er som anvints
till andra enheter inriktad pa exempelvis de mobila nédten krdver inga storre
omarbetningar av systemet. Det som skulle beh6va anpassas dr insamlingen av
radata, men det borde vara relativt enkelt att med GNU Radio utdka behand-
lingen av data for de nya frekvenser. Det viktiga dr att strukturen pa resultatet
som skickas vidare till pejlingalgoritmen fran behandlingen f6rblir konsekvent.

GNU Radio valdes tidigt som det priméara mjukvaruverktyget for signalbehand-
ling i projektet. Har uppstod ett antal problem med kompatibilitet mellan oli-
ka versionerna av mjukvaran som varit inblandad. For att kunna anvénda de
hardvaruspecifika mjukvarumodulerna till ADALM-PLUTO kravdes en relativt
specifik version av GNU Radio som i sin tur begrinsade arbetet pa server-
sidan. Mjukvarumodulerna beh6évde kompileras och det visade sig darav vara
mer tidskrivande att sidtta upp utvecklingsmiljon. Allt detta resulterade i att
det blev svarare och tog ldngre tid att fa igang och konfigurera den nédvéindiga
mjukvaran pa alla olika datorer, vilket saktade ner arbetets utveckling. Det &r
mojligt att MATLAB hade visat sig vara ett mer smidigt alternativ till GNU
Radio.
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6.1.2 Server

Malet med att utveckla en fungerande prototyp av servern som kunde behandla,
bearbeta, lagra och skicka vidare datan fran ankarna hindrades till stor del av
att datan fran GNU Radio aldrig kunde skickas in i systemet. Detta gjorde att
manga antaganden fick tas om hur datan skulle se ut och vilka krav som dérav
skulle séttas pa servern. Resultatet blev att konstgjord testdata fick anvéndas
pa serversidan for att kunna utvirdera systemets funktionalitet. Detta innebér
att det inte ar sdkerstéllt att servern hade fungerat tillsammans med ankarna
nér de istéllet far sin data direkt fran GNU Radio.

En mojlig forbattringsmojlighet pa serversidan dr att implementera websockets
i servern for att gora det ldttare att skicka stora méngder data mellan ankaret
och servern samt mellan servern och klienten utan mycket overhead. Det hade
exempelvis varit till stor nytta nir detektioner vid en viss tidpunkt hamtas fran
servern till klienten for att ritas ut i kart-vyn.

En vidare forbattringsmojlighet hade varit att lagga ett storre fokus pa sékerhet
inom systemet. I det nuvarande systemet dr det till exempel mojligt for en
attackerare, pa ett nitverk anslutet till systemet, att latsas vara ett ankare
och saledes skicka felaktig data till servern. Detta hade ldtt kunnat resultera i
att servern lokaliserade en potentiell fuskare helt baserad pa falsk och felaktig
data. Ett sétt att cka sékerheten hade kunnat vara att skriva om hur ankare
identifierar sig sa att bara giltiga ankare kan registreras i systemet och da dven
bara tillata dessa ankare att skicka in detektioner.

Valet av databas stod huvudsakligen mellan tva alternativ, MongoDB och In-
fluxDB. Fran borjan skulle den radata som samlats in alternativt de FFTer som
skapats sparas i databasen. Detta skulle innebéra sparande av mycket tidsba-
serad data, eftersom InfluxDB &r en time series database, en databas optime-
rad for att hantera tidsbaserad data var det ett bra alternativ. Dock hade den
méngd data som behovt sparas och skickas fran ankare till servern kréavt vildigt
hogpresterande hardvara och mycket datatrafik sinsemellan och dérav sparades
varken FFTer eller radatan, vilket innebar att InfluxDB blev mindre lampligt
att anvénda. Det fanns dven viss data som inte var tidsbaserad, déribland vilka
ankare som &r registrerade i systemet. Valet blev déarféor MongoDB som inte &dr
optimerad for tidsbaserad data. Det fanns dessutom enklare bibliotek for att
kommunicera med databasen och det blev mindre komplicerat att implemente-
ra i var redan existerande kodbas. InfluxDB kan dock vara ett bra alternativ
for framtida utveckling. Okar man méngden tidsbaserad data blir det ett bittre
val, till exempel om man viljer att spara mer av den data som samlas in eller
véiljer att expandera systemet till fler ankare utspridda 6ver flera rum.
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6.1.3 Klienter

Klientdelen av systemet har ett flertal brister och forbattringsmaojligheter. Det
finns flera rent estetiska delar som nedprioriterades i detta arbetet eftersom
malet var en prototyp, men dven vissa funktionella. Ett funktionellt problem
pa klientsidan &r att den i nuldget forlitar sig pa lokal testdata eftersom att
servern inte implementerar allt som det finns vyer for. Detta ar inte ett alltfor
stort problem da det &r relativt lattlost.

For att gora klienten mer anvindarvinlig finns det ett antal omraden som kan
forbéttras. I allménhet sa kan alla vyer kunnat forbéttras genom att modifiera
designen till att vara mer &n det absolut minsta som behovs for att representera
datan. Detta har inte varit i fokus i det hér arbetet eftersom malet har varit
en prototyp och inte en fardig produkt. Det dr dock viktigt att arbeta med om
produkten skulle fardigstéllas. Utover de estetiska dndringarna finns det rum for
forbattringar nér det kommer till interaktionen med klienten. Exempelvis hade
det varit onskvért for anvindaren att kunna definiera ett tidsintervall istéllet for
en tidspunkt pa kart-vyn, eftersom det hade gjort det ldttare att fa en 6verblick
over hur detektionerna sag ut 6ver tid.

6.2 Val av hardvara

Valet av hardvara var komplicerat da ett flertal faktorer paverkade beslutet.
Dessutom skedde sokandet efter hardvara parallellt med sokande av vilken
metod som skulle anvindas, dérav fordndrades kraven pa hardvara under
sOkningsarbetet. Utover det var projektets budget en kraftigt begréinsade
faktor, detta da hardvara inom féltet primért séljs till foretag.

Valet av ADALM-PLUTO gjordes primért av budgetskil, da den var en av de
fa SDR-enheter som klarade kravet att técka 2,4 GHz till 2,5 GHz men samti-
digt inte 6verskred budgeten. Enheten ar officiellt specificerad for att ta emot
samt skicka signaler mellan 325 MHz och 3,8 GHz [19]. Det finns &ven mojlighet
att genom en mjukvarumodifikation utdka frekvensomfanget till mellan 70 MHz
och 6 GHz [20]. Detta hade tillatit projektet att 6vervaka WiFi 2,4 GHz, WiFi
5 GHz, Bluetooth, 3G och 4G. De tre faktorerna som avgjorde valet var i forsta
hand att den kunde garanterat levereras snabbt da den fanns i lager hos Chal-
mers leverantor, vilket var viktigt da utvecklingsarbetet till stor del var last i
véantan pa hardvara. Vidare &r ADALM-PLUTO kompatibelt med en rad mjuk-
varupaket sa som GNU Radio och MATLAB. Detta ansags vara relativt viktigt
eftersom det skulle paskynda utvecklingsarbetet, da dessa program ansags litta
att anviinda och projektmedlemmar hade tidigare erfarenhet med dem. Slutli-
gen kan enheten kopplas till en dator for datadverféring och stromtillforsel via
USB, vilket innebér att det inte behdver nagon extern stromkilla [19].
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ADALM-PLUTO anvénder sig av en lokal oscillator dér heterodyning utfors.
Om den istéllet filtrerat signalen utan mixas ned hade det inneburit att samp-
lingsfrekvensen behovt vara mycket hog. Det hade da &ven varit nodvandigt att
anvinda ett bandpassfilter eftersom signalerna da skulle inneha sin ursprungliga
hogre frekvens.

Den huvudsakliga motiveringen till valet av antenn var att den skulle vara rik-
tad, vilket &r ett krav for att den valda algoritmen skulle kunna fungera. Sam-
tidigt skulle antennen kunna uppfylla de krav som stélldes for projektets mal
medan den &ven var mycket prisvérd.

6.3 Pejlingalgortimen

I valet av pejlingalgoritm behovde projektets begrinsningar tas i atanke. Det var
viktigt att den valda algoritmen inte krdvde utrustning som 6verskred projektets
budget samt inte heller stdllde for hoga krav pa tillgéngliga datorresurser. Den
behovde dven vara effektiv nog att fungera i samband med att signaldatan
behandlas i realtid. Algoritmen behévde &ven kunna anvidndas nér avstandet
till sindaren var kort. Manga traditionella pejlingtekniker visade sig vara daligt
lampade for att lokalisera sdndare inom ett mindre omrade. Da en stor del av
dessa hirstammar fran militir anvéindning &r de snarare tdnkta att lokalisera
mal pa avstand av hundratals meter.

TDOA visade sig olamplig for projekt eftersom signalen maste infalla néra paral-
lellt for att TDOA ska ge korrekta viarden. Dérav maste antingen utrustningen
placeras langt ifran sdndarna eller sa maste mottagarna placeras néira varand-
ra. Detta eftersom nir avstandet B minskar sa minskar dven strickan Atc, se
figur 2 alternativt ekvation 2. Eftersom ljusets hastighet (c) inte paverkas, sa
maste upplosningen pa At oka for att bibehalla samma vinkelupplosning. Att
oka upplosningen pa At innebér i det hir fallet att samplingsfrekvensen behdver
Oka. Detta stéller hoga krav pa hardvaran och visade sig diarav inte vara lampligt
inom projektets budget.

Nearst Node dr en ganska simpel metod, dock okar kostnaden snabbt i takt
med storleken pa ytan som ska téckas eller om precisionen behover forbattras
da detta skulle innebéra att extra enheter skulle behdva inforskaffas. Eftersom
projektets syfte var att utveckla ett system for att verka under examination
sa var bade relativt stora ytor och hog precision viktigt. Dérav beslutades att
denna metod var oldmplig for projektet.

Monopulse-algoritmer #r bést lampade for projektet da ett kort avstand till
sidndare inte dr ett problem samt att kraven pa hardvaran var mer konservativa.
De viktiga hardvarukraven fér Monopulse &r fyra riktade antenner och motta-
gare med tillrickligt hog precision i amplitudmétning, vilket det finns hardvara
som uppfyller samtidigt som den inte 6verskred budgeten. Utover det &r al-
goritmen inte sa berdkningsintensiv vilket innebar att kravet pa datorresurser
inte blir alltfor hégt och att mjukvaran inte stélls for sérskilt tunga prestan-
dakrav vilket skyndar pa utvecklingsarbetet. Implementationen av den besluta-
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de pejlingsalgoritmen visade sig vara enkel eftersom den inte kriavde alltfor hog
precision eller alltfor avancerad hardvara.

En konsekvens av att hardvaran inte fardigstéilldes i sin helhet var att det inte
blev mojligt att testa implementation med riktigt indata. Darav var det svart att
definitivt bevisa att implementationen fungerade korrekt. Algoritmen klarade
dock det mjukvarutest som utvecklades, vilket ger en indikation till att metoden
bor fungera i praktiken.

6.4 Hinder under arbetsprocessen

Under projektets andra halva bedrevs arbetet huvudsakligen pa distans pa
grund av Corona-pandemin. Detta forsvarade utvecklingsarbetet da manga ar-
betsuppgifter krivde tillgang till hardvaran. Som l6sning tog tva gruppmed-
lemmar ansprak 6ver varsin hardvaruenhet. Sedan anvindes skirmdelning med
fjarrstyrning 6ver Zoom for att ge de andra medlemmarna indirekt tillgang
till hardvaran. Detta gjorde fortsatt utveckling med hardvaran mdojlig men
langsammare &n om arbetet hade kunnat fortga som innan.

Aven samtliga av projektets moten under andra halvan gjordes pa distans via
Zoom. Hir hade de &ndrade omsténdigheterna en mer positiv inverkan. Att sche-
maldgga och bedriva moten utan kravet pa fysisk nérvaro visade sig mycket smi-
digt och ledde till regelbundna, dagliga méten. Detta okade sammanhallningen i
gruppen och mojliggjorde en mer kontinuerlig utvéirdering av arbetet. Det hade
troligtvis varit givande att ha distansméten tidigare i projektet, redan innan det
blev en nédvéndighet.

6.5 Etiska aspekter

All typ av overvakning vicker en méngd etiska och rittsliga fragor att ta
stdllning till. Vem utsétts for overvakningen? Har de gett sitt medgivande?
Vilken data samlas in? Vem har tillgang till uppgifterna? Kommer de att sparas
under lingre tid? Gar det att knyta datan till en person i efterhand?

I projektets fall &r malet for 6vervakning studenter under ett examinationsmo-
ment. Med antagandet att institutionen som anvénder sig av spaningsystemet
foljer lagen ska studenterna informeras och ge sitt medgivande, troligtvis som
ett krav for att fa delta i examinationen [26]. Det finns sa klart en risk att kom-
munikation fran personer i nirheten som inte deltar i examinationsmomentet
fangas upp av misstag. Detta ar olyckligt men da projektet inte bearbetar eller
analyserar denna informationen vidare, samt att denna typ av spaning dr néra
trivial att bedriva fér vem som helst med en telefon eller barbar dator, har tid
eller resurser inte lagts pa att motarbeta detta.

Om spaningsdatan ska kunna anvindas som underlag for en undersékning da
det finns misstanke om fusk kommer den att behova sparas. Fragan blir da hur
den ska sparas, hur linge och vem som ska ha tillgang till den. God praxis hér
ar att kryptera datan, inte spara den ldngre &n nédvandigt for undersékningen
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och att begridnsa antalet personer som har tillgang till den till endast de som
verkligen behover det. Léttare sagt &n gjort, inte minst i valet av vem eller
vilka som ska ha mdojlighet att avkryptera datan. Sedan finns det ocksa externa
bestdmmelser och lagar som behover f6ljas, exempelvis GDPR [27].

Den tekniska aspekt som kan vara mest etiskt problematisk ar pejling, att fran
spaningen forsoka identifiera kéllan, personen, till misstdnkt kommunikation.
Hér kan man vilja att begriansa sig till att ge mindre specifik information, ex-
empelvis att peka till en del av salen istédllet. Oavsett hur detaljerad pejlingin-
formation man ger finns ett ansvar att inte producera felaktig information och
att vara tydlig med den potentiella osékerheten i resultatet.

Det kan ténkas att man kan forhalla sig mer liberalt till en del etiska aspekter i
projektet om syftet dr forskning, att ta reda pa vad som &r mojligt, snarare dn
att utveckla en produkt redo att anvandas. I sa fall maste man vara tydlig med
denna malsidttning och uppméirksamma vilka delar av det resulterade systemet
som skulle behova justeras for att gora det lampligt for vidare anvindning.

6.6 Jamforelse med andra system

Prototypsystemet utvecklat i projektet jamfordes med fyra andra alternativ
pa marknaden som med varierande grad uppfyllde de krav och begrinsningar
som sattes. De valda systemen var ett kommersiellt system fran Sagax Com-
munications, ett Monopulse-baserat system utvecklat vid Link6ping universitet
i samarbete med Totalforsvarets forskningsintitut (FOI), en handhéllen enhet
fran Clever Intelligence Unity (CIU) och slutligen Cellbusters Zone Protector.
Systemen jamfordes forst med kraven och begrinsningarna pa projektet for att
sedan stéllas i kontrast mot prototypsystemet.

6.6.1 Sagax Communications system

Sagax Communications hdvdar att deras system técker in ett frekvensband fran
40 MHz till 6 GHz, vilket omfattar alla frekvenser de som anvénds av WiFi (bade
runt 2,4 GHz och 5 GHz), Bluetooth och relevanta mobilnét. Den marknadsférda
enheten har &ven ett inbyggt system for riktningsberdkning [28]. Sagax Com-
munications har dessutom sldppt en rapport om denna riktningsberdkning. I
rapporten sa placerades systemet vid tre positioner och beridknar utifran dessa
riktningen till tre malpunkter. Det maximala felet som uppméttes var 4° och me-
dianfelet var 2° [29]. Det gar dock inte att utifran dessa begrinsade datapunkter
avgora om systemets prestanda kvarstar vid kortare avstand till malen. Givet
att vinkelfelet inte forsimras nér séndaren nidrmar sig sa skulle deras system
uppfylla kraven for detta projekt. Sagax Communications uppger inte priset pa
sina system.

Om systemet exempelvis skulle placeras pa kortsidan i en sal vore detta en
suboptimal placering da den inte utnyttjar sin totala upptagningsformaga pa
360° samt att det ckar lingden pa sokomradet. I fallet néir sdndaren placerades
mittemot pa motstaende kortsida sa skulle sokomradet som bildas anta formen
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av en likbent triangel. Detta skulle innebéra ett sokomrade pa w =

94 m? utifran matten i salen dir systemet testades. Alternativt sa skulle tva
sadana system kunna kopplas in som ankare och placeras i hérnen pa varde-
ra dnde av en kortsida av en sal. Sedan placeras sindare mitt pa motstaende
kortsida. Detta skulle resultera i ett s6komrade som definieras av noderna (9,6,
35,8); (12,4, 46,3); (12,4, 29,4) och (15,2, 35.8). Dessa fyra noder resulterar i
en fyrkant, dar arean kan berdknas genom att dela upp den i fyra rétvinkliga
trianglar och sedan summera arean av dem. I innevarande fall sa resulterar det
i en area pa 47 m?2.

6.6.2 Monopulse-system utvecklat vid Linkdpings universitet

Systemet utvecklat vid Link6pings universitet dr vad i detta projekts prototyp-
system motsvarar ett ankare. En enhet fran systemet kan avgora fran vilken
riktning signalen kommer men flera enheter behovs for att kunna gora en lokali-
sering. Systemet bygger pa specialdesignad hardvara som inte finns kommersiellt
tillgéingligt. Det AD9361 IC chip som anvénds i hardvaran &r specificerad for
ett frekvensband mellan 80 MHz och 6 GHz. Vid korta avstand till séndaren
antas Signal to Noise Ratio (SNR) vara minst 18 dB [30]. Vilket ger systemet
en felmarginal pa cirka 3° inom ett spann av 60° framfér antennen, se avsnitt
6.12 i [14]. Detta innebér ett sokomrade pa 27 m?, i samma situation som for
systemet fran Sagax ovan.

6.6.3 RFD-10EU fran Clever Intelligence Unity

Clever Intelligence Unity (CIU) har vad de kallar en handhallen LTE, 4G, 3G,
2G, GSM och WiFi signaldetektor som heter RFD-10EU [31]. Enligt specifi-
kationerna ska den klara av att hantera nistan alla de frekvenser som WiFi
och mobilndt anvénder sig av i Sverige. Dédremot klarar den inte av att han-
tera 450 MHz bandet som anvdnds av NET1 pa vissa stéllen i Sverige. Det
storre problemet &r att den inte har stod for att detektera WiFi kring 5 GHz
vilket moderna enheter brukar anvénda. Enheten kan detektera signaler som
skickas upp till 15 m fran enheten men den har ingen inbyggd pejling av signa-
lernaskéllans position. Baserat pa hur stark signal som detekteras sa avger den
ljud som varierar i volym i relation till signalstyrkan av den detekterade signa-
len. I kombination med den skidrm som finns pa enheten tillater anvindaren att
genom att forflytta sig i rummet avgora positionen av den detekterade signalen.

Priset pa enheten visas inte pa CIUs hemsida men med tanke pa att hardvaran
och den inbyggda mjukvaran inte verkar vara sérskilt sofistikerad ar troligtvis
kostnaden inte alltfér hog. Déremot, for att effektivt kunna anvénda enheterna
behovs minst en for varje sal och troligtvis flera i de storre salarna vilket kan
driva upp kostnaden om det ska anvindas pa stor skala.

Eftersom systemet inte kan detektera signaler pa 5 GHz fér WiFi och man
dessutom manuellt maste avgora positionen genom manuell testning anses CIUs
system inte mota kraven for detta projekt.
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6.6.4 Cellbusters Zone Protector

Cellbusters har utvecklat ett system kallat Zone Protector [32]. Systemet &r ett
signalspanningssystem, specificerat for att detektera signaler pa frekvensband
mellan 20 MHz och 6 GHz som skickats pa ett avstand fran 1,5 m till 30 m
beroende pa instdllning. Darmed sa har Zone Protector mojlighet att 6vervaka
de frekvensband som initialt specificerades, det vill siga WiFi pa bade 2,4 GHz
och 5 GHz, Bluetooth samt mobilndt som 3G och 4G. Cellbusters publicerade
inte kostnaden for detta system pa sin hemsida.

Systemet saknar dessvirre lokaliseringssystem. Dé#rmed kan den enbart
anvéandas for att uppticka séndningar samt ange vilken frekvens och signal-
styrka som mottagits. Till skillnad fran RFD-10EU sa ar Zone Protector inte
trivial att flytta. Det &r inte praktiskt mojligt att lokalisera sdndare, vilket som
konsekvens gor att Zone Protector enbart kan upptéicka om nagot séinds, men
inte ange var i rummet sdndaren befinner sig.

6.6.5 Jamforelse mellan prototypsystemet och andra system

I jamforelse med de teoretiska specifikationerna pa prototypsystemet &ar prototy-
pen det som &dr bést limpat och uppfyller kraven bést. Varken CIUs RFD-10EU
eller Cellbusters Zone Protector har mojlighet att lokalisera varifran en signal
kommer ifran, vilket prototypsystemet klarar. Dirav anses prototypsystemet
mer lampligt for &ndamalet.

De andra tva systemen, det som utvecklats vid Link6pings universitet och av
Sagax Communications &r huvudsakligen motsvarigheten till ankaret i proto-
typsystemet. Eftersom prototypsystemet inte &r operativt skulle dess ankare
kunna erséttas med nagon av dessa losningar. Daremot skulle dessa system tro-
ligvis innebéra en hogre kostnad som skulle 6verskrida projektets budget. Bada
ar dessutom utvecklade for militdra &ndamal vilket kan vara problematiskt vid
anvindning i civila situationer, eftersom de da kan vara d&mnade for vissa fre-
kvenser som framst dr avsedda for militdr anvdndning [33]. For att kunna koppla
samman dessa system med prototypsystemet skulle troligtvis vissa omskrivning-
ar behova goras pa bada sidor, vilket sannolikt dkar kostnaden ytterligare.

Sammanfattningsvis dr varken Cellbuster Zone Protector eller CIUs RFD-10EU
acceptabla for att detektera fusk, men systemet fran Linkopings universitet
och det fran Sagax Communications skulle kunna ge bra resultat, speciellt om
de anvidnds som ankare i det prototypsystem som utvecklats. Déremot skulle
kostnaden bli relativt hog.
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7 Slutsats och sammanfattning

Projektets ursprungliga mal var att konstruera ett system som kan Gvervaka
sindningar och lokalisera kéllan till kommunikation 6ver WiFi, mobilnéit och
Bluetooth. Detta avgrinsades under arbetets gang till att enbart fokusera pa
WiFi runt 2,4 GHz. Av budgetanledningar begriinsades systemet till enbart
en ankarenheten, vilket innebar att arbetet med pejling frimst blev teoretiskt.
Detta eftersom pejling av en position i praktiken med den valda Monopulse-
algoritmen kréver minst tva ankarenheter.

Systemet ér inte redo att anviindas. Hardvarumiissigt bestar det av tva SDR-
enheter med varsin antenn kopplade till en béarbar dator. Dessa kan fanga upp
signaler kring 2,4 GHz, vilket har testats i en storre tentamenssal. Signaldatan
matades in i GNU Radio dér den filtreras och bearbetas for att underlétta fort-
satt bearbetning. Tanken &r att denna behandlade data sedan skickas vidare
till en mjukvaru back-end dér berdkningar for pejling och avgérandet om kom-
munikationen sker 6ver en otillaten kanal gors. Denna brygga mellan hardvaru-
och mjukvarusidan ar inte firdig.

Mjukvarusidan bestar huvudsakligen av tva delar: en serverdel for pejling-
och detektionsberidkningar samt en klientdel som presenterar resultatet for en
anvindare. Malet var, likt resten av systemet, att framstélla en fungerande
prototyp, men bade serverdelen och klientdelen har i dagsliget ett flertal
brister som behdver atgirdas for att systemet ska kunna séttas i bruk. En stor
anledning till att utvecklingen inte har kommit sa langt som planerat beror
pa att hardvarudelen av projektet har stott pa ett flertal hinder. Detta har
gjort att mjukvaran till stora delar har designats utifran antaganden pa vilken
typ av data som kan forvintas fran ankaret. Trots bristerna &r mjukvaran en
grund som utan storre svarigheter kan vidareutvecklas till en fullt fungerande
produkt.

Det finns flera olika sétt att fortsdtta utvecklingen med systemet. For att kun-
na detektera en storre bredd av fusk kan kapacitet att hantera andra typer av
kommunikation, exempelvis mobilnét, Bluetooth och 5 GHz WiFi, med hjilp av
ytterligare hardvara samt vissa dndringar i mjukvaran vara aktuellt. Nuvaran-
de prototyp har en ankarenhet bestaende av tva SDR-enheter med en antenn
vardera. For att bedriva pejling i praktiken krivs tva ankare och dessa behover
da sammankopplas for att synkronisera métningarna.
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I syfte att forbattra pejlingalgoritmens noggrannhet skulle felmarginalen kunna
forbattras med flera berdkningar av positionen. Detta skulle kunna goras
exempelvis med hjédlp av en heatmap, vilket borde resultera i ett relativt litet
omrade efter ett antal detektioner. Detta utefter antagandet att om miitfelen
sker slumpmiéssigt inom det specificerade intervallet sa bor positionsestimaten
med felmarginal alltid innehalla sdndare men séillan hamna pa samma plats.
Dérav bor antalet positionsestimat som innehaller séndare vara hogre &n
omgivingen och da bor positionsestimatet bli battre desto fler som anvands.
Anvéndning av likande algoritmer skulle kunna mojliggora anvindning av
billigare system med storre vinkelfelmarginal och dnda leverera en liten sokyta.

Sammanfattningsvis dr det utvecklade systemet inte fardigt att anvéindas. Dock
finns mycket av den nédvindiga funktionaliteten pa plats. For att fa ett fardigt
system krivs det att bryggan mellan hardvaran och mjukvaran hos ankaret
fardigstélls. Forutom det finns det en rad andra vidareutvecklingsomraden for
att forbattra systemets noggrannhet och funktionalitet. Dessutom kridvs mer
utforlig testning for att verifiera systemets precision och prestanda.
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