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FORORD
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personer.
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under ett halvar ihardigt besvarat vara fragor och stottat oss med sin kunskap och tid. Vi vill
ocksé tacka Ovrig personal pa avdelning 119 Industry och Infra, som varit inkluderande och
hjdlpsamma fran forsta dagen.

Ett sérskilt tack riktas ocksa till var examinator Veronica Olesen, som hjilpt oss med insikter
och konstruktiv aterkoppling i rapportarbetet.

Vi dr mycket tacksamma for stodet vi fatt och hoppas att rapporten speglar det arbete och den
omtanke som lagts ned av alla inblandade.



SAMMANFATTNING

Denna rapport undersoker mgjligheten att automatisera testprocessen for styrsystem inom
industriell automation, med fokus pa Programmable Logic Controllers (PLC) och Supervisory
Control and Data Acquisition (SCADA). Manuell testning av dessa system dr tidskrdvande och
beroende av leverantorsspecifika plattformar, vilket skapar utmaningar vid utveckling och
andringar av styrsystem. Manuell testning kan ocksa vara felbendgen eftersom den utfors av
méinniskor. Detta medfor att det finns en risk att teststeg forbises, att instruktioner misstolkas,
eller att resultat beddms subjektivt. Syftet med examensarbetet &r att utveckla ett
plattformsoberoende testverktyg baserat pa Open Platform Communications Unified
Architecture (OPC UA), som automatiserar testning av PLC-logik och SCADA-funktioner for
att oka effektivitet, minska méanskliga felkéllor och sdnka kostnader. Verktyget implementeras
i Python, anvinder Microsoft Excel for hantering av testdata och testas mot PLC-miljder.
Genom att simulera driftscenarier och jamfora tidsatgdng och kvalitet med manuell testning
utvirderas verktygets prestanda. Rapporten besvarar fragestillningar om verktygets
funktionalitet, prestanda och potential att spara resurser. Resultaten visar att ett automatiserat
testverktyg kan vara ett anviandbart hjdlpmedel i testprocesser, sérskilt vid repetitiva tester med
stor médngd styrsignaler eller logik.
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ABSTRACT

This report investigates the possibility of automating the testing process for control systems in
industrial automation, with a focus on Programmable Logic Controllers (PLC) and
Supervisory Control and Data Acquisition (SCADA). Manual testing of these systems is time-
consuming and dependent on vendor-specific platforms which pose challenges during the
development and modification of control systems. Manual testing is also susceptible to errors,
as it relies on human execution. This introduces the risk of test steps being omitted,
instructions being misinterpreted, or results being assessed subjectively. The aim of this thesis
is to develop a platform-independent testing tool based on Open Platform Communications
Unified Architecture (OPC UA), which automates the testing of PLC logic and SCADA
functions to improve efficiency, reduce human error, and lower costs. The tool is
implemented in Python, uses Microsoft Excel for managing test data, and is tested in both
physical and virtual PLC environments. The performance of the tool is evaluated by
simulating operational scenarios and comparing its time efficiency and quality against manual
testing. The report addresses questions regarding the tool’s functionality, performance, and
potential for resource savings. The results indicate that an automatic testing tool can be a
useful aid in testing processes, especially for repetitive tests involving large numbers of
control signals or control logic.
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TERMINOLOGI

OPC - Open Platform Communications,
OPC UA - OPC Unified Architecture,
PLC — Programmable Logic Controller, dator &mnad for styrning av industriella processer.

SCADA - Supervisory Control And Data Acquisition, ett overordnat system som styr och
overvakar industriella processer.

HMI — Human-machine interface
IToT — Industrial Internet of Things
SUT — System under testning

FAT - Factory Acceptance Test



1 INLEDNING

Denna rapport undersoker mojligheten att automatisera testprocesser vid utveckling av
styrsystem inom industriell automation.

1.1 Bakgrund

Inom industriella styrsystem anviands Programmable Logic Controllers (PLC) och Supervisory
Control and Data Acquisition (SCADA) for att styra och Overvaka processer. En ofta
aterkommande utmaning nér dessa styrsystem utvecklas ar att sikerstilla en korrekt funktion
genom testning. I dagsliget utfors testning av industriella styrsystem manuellt, eftersom det
saknas etablerade verktyg for att automatisera testprocessen.

Granitor Systems dr systemintegrator och arbetar med utveckling av styrsystem at olika kunder
inom flera industrier i bade Sverige och utomlands. Funktionen av de system som utvecklas
maste testas fOr att sikerstélla att dnskad funktion uppnds och att inga odnskade fel kvarstar vid
den slutgiltiga leveransen. Testningen genomfors manuellt och &r tidskrdvande dé systemen
som ska testas kan vara komplexa. P4 grund av denna stora tidsatgdng uppstér ett dilemma om
andringar eventuellt behdver goras 1 efterhand. Ska utvecklare 1 sé fall behdva spendera stora
mingder tid pé att testa av hela systemet igen, eller ska enbart vissa delar av styrsystemet testas
med forhoppning om att resterande systemfunktion forblir oférdndrad? Manuell testning
riskerar dessutom att vara felbendgen av faktorer som méanskligt slarv eller trotthet vid stora
mingder testade signaler. Utifran dessa anledningar efterfragas ett plattformsoberoende verktyg
som kan automatisera testprocessen och dirmed Oka béade effektivitet och testernas
tillforlitlighet.

Inom mjukvaruutveckling &r automatiska tester ett viletablerat koncept med ménga olika
verktyg tillgdngliga och har bevisats ge 6kad effektivitet och minskade kostnader [1]. Dessutom
kan automatiska testverktyg genomfora komplexa testfall med hog tillforlitlighet och pa sa sitt
minska risken for ménskliga fel.

1.2 Syfte

Detta examensarbete syftar till att ta fram ett plattformsoberoende testverktyg som mojliggor
automatisk testning av PLC-logik och SCADA-funktioner med hjélp av OPC UA. Mélet med
verktyget dr att automatisera testprocessen, forbéttra effektivitet och minska risk for ménskliga
fel. Dessutom d&mnar arbetet finna verktyg och metoder som kan leda till lagre kostnader, hogre
utvecklingshastighet och hogre sdkerhet vid utveckling och implementering av styrsystem.
Losningen utvédrderas genom att simulera olika driftscenarier, att testa dessa med testverktyget,
och genom att méta tidsatgang och kvalitet jamfora med motsvarande manuella testmetoder.

1.3 Avgransningar

Losningen utvecklas for PLC- och SCADA-system som stodjer OPC UA. PLC- och SCADA-
plattformar som inte har stdd for OPC UA kommer inte att inkluderas 1 testningen.
Styrsystemtestningen kommer att vara inriktad mot grundldggande styrsignaler i styrsystem
och innefattar dérfor inte alla specialfunktioner som kan finnas 1 specifika PLC- eller

SCADA-miljoer. Utveckling sker uteslutande i programmeringsspraket Python, och testning
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utfors mot en PLC. For hantering av testdata anvénds Microsoft Excel, som fungerar som
lagringsmedium for testfall och resultat.

1.4 Precisering av fragestallning

De fragestallningar som detta examensarbete amnar besvara sammanfattas enligt foljande:

1. Ar det méjligt att utveckla ett plattformsoberoende verktyg som genomfor automatiserade
styrsystemtester med hjélp av OPC UA?
2. Kan verktyget anvindas for att spara tid vid styrsystemstester?



2 TEKNISK BAKGRUND

I detta avsnitt beskrivs centrala teoretiska begrepp och koncept som behovs for genomforandet
av studien.

2.1 Server och klient

En server &r en dator eller ett program som dr utformad for att hantera data eller erbjuda tjanster
och resurser till andra datorer dver ett ndtverk [2]. En server kan exempelvis vara en filserver
for att lagra och hantera filer eller en databasserver. En klient dr en dator som anvéinder de
tjdnster som en server erbjuder [2].

Inom industriella styrsystem kan en server exempelvis vara en PLC som hanterar en databas
innehéllande alla PLC-taggar (i denna rapport refererar ordet fagg till en unik identitet kopplad
till en specifik variabel i ett system, exempelvis en sensor eller aktuator). Klienten kan vara ett
human-machine interface (HMI) eller ett SCADA-system som hdamtar information om taggarna
fran PLC och presenterar taggarnas varden for anvdndaren. Klienten kan i detta fall dven
anvéndas for att skicka information till servern.

2.2 Industriella kommunikationsprotokoll

Ett industriellt kommunikationsprotokoll &r en uppséttning standardiserade regler och format
for informationsoverforing som styr hur mjukvara skickar och tar emot data i en industriell
miljo [3]. Dessa protokoll &r sirskilt utvecklade att skéta kommunikation mellan enheter i
industriella automationsprocesser och anvinds vanligtvis 1 fabriker eller inom infrastruktur,
vilket medfor att robusthet och tillforlitlighet &r centralt for dessa protokoll. Exempel pa sddana
protokoll inkluderar Modbus, PROFINET och OPC UA.

2.3 OPC och OPC UA

Open Platform Communications (OPC) dr en standard for kommunikation inom industriell
automation som ar utformad for att 6verfora data mellan server och klient samt mellan server
och server [4]. Malet med OPC-standarden ir att abstrahera PLC-specifika kommunikations-
protokoll till ett standardiserat grinssnitt. Detta gér det mojligt att kommunicera med PLC eller
styrenheter av olika fabrikat genom att OPC-applikationen agerar mellanhand och omvandlar
generella OPC lés- och skrivbegiran till enhetsspecifika begéiran.

Till en borjan var OPC-standarden begréinsad till Windows operativsystem. Dessa refereras
vanligtvis till som OPC Classic. OPC Unified Architecture (OPC UA) ér en plattforms-
oberoende standard som bygger vidare pa OPC Classic som tilldter kommunikation med en
mingd olika enhetstyper [5].

2.3.1 Nodes

En node eller nod, ér ett grundldggande begrepp i OPC UA-protokollet och en OPC UA-server
kan innehdlla tusentals noder. Varje nod representerar ndgon form av information. Vad
informationen i noden betyder bestims av nodens typ. En nod kan vara av typ variable,
dataType, object, med mera. Detta innebér att all realtidsdata sa som PLC-taggar, larm, med
mera representeras av noder pa OPC UA-servern.
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2.3.2 Namespace

Ett namespace kan beskrivas som en behéllare for noder. Pa en OPC UA server finns det oftast
flera olika namespace deklarerade och varje nod tillhor ett av dessa. Detta betyder att man maste
titta 1 ratt namespace for att hitta en specifik nod.

Varje namespace har ett eget indexnummer, ett s kallat namespace-index. I specifikationen for
OPC UA ir det bestdmt att namespace-index 0 och 1 &r reserverade for OPC-specifika noder,
alltsd noder som hor till protokollet [6]. Darutover kan tillverkare och anvindare sjdlva
definiera nya namespace. Till exempel anvander Siemens 1500 PLC-system sig av namespace-
index 3.

233 Address Space och nodeld

Address Space dr en strukturerad samling av alla de noder som OPC UA-servern gor
tillgdngliga for klienten. Den kan likstédllas med en databas innehallande all data som en klient
har tillgéng till pa servern.

Addressutrymmet i OPC UA &r uppbyggt enligt en tradstruktur. Figur 2.1 visar ett exempel pa
hur denna tradstruktur kan se ut.



Address Space
Root
Objects
& [Object]
PLC_1
[Object]
DataBlocksGlobal
[Object]
\—b DB
” PLC_Tag0
\ [Variable]
4 Vari
\ [Variable]
" PLC_Tagl
\ [Variable]
PLC_Tag2
[Variable]
—ﬁ. [Variable]
Server
- [Object]
— Types
—> Views

Figur 2.1: Exempel pda uppbyggnad av adressutrymme pa OPC UA-server.

Pé varje OPC UA server finns alltid startnoden Root pa niva 0, samt noderna Objects, Types
och Views pé niva 1, under Root, se Figur 2.1 ovan.

Varje nod har ett unikt identifieringsnamn kallat nodeld. En nods nodeld bestar av index till
det namespace som noden tillhor samt nodens identifier [7]. Om noden inte tillhor en annan
nod &r dess identifier samma som nodens namn [6]. Om noden tillhér en annan nod kommer
dess identifier att besta av identifier till dverordnad nod, en ”.” och sedan namnet pa sig sjilv.
Fran Figur 2.1 kan det exempelvis se ut enligt foljande: DB.Varl . PLC Tagl. I detta exempel
tillhér PLC_Tagl Varl som 1 sin tur tillhér DB, men DB tillhor inte DataBlocksGlobal. Vilka

noder som tillhor varandra beror av fabrikatet pd den enhet som OPC UA-servern kors pa.



2.4 Siemens TIA Portal

Totally Integrated Automation Portal (TIA Portal) dr en utvecklingsmiljé utvecklad av
Siemens. TIA Portal integrerar flera av Siemens tidigare verktyg till ett och samma program.
TIA-portal anvinds for programmering och konfigurering av industriella styrsystem och
produkter fran Siemens, exempelvis PLC, HMI och frekvensomvandlare [8].

2.5 KepServerEX

KepServerEX ér en programvara som kan likstdllas med en dverséttare. Den anvands vanligtvis
for att koppla samman olika enhetsspecifika kommunikationsprotokoll genom ett gemensamt
granssnitt, OPC, till en och samma server [9], [10]. KEPServerEX ar en anvéndbar 16sning for
att standardisera kommunikation inom industriella milj6er, vilket underldttar integration mellan
olika system.

2.6 Python

Python &r ett hognivaprogrammeringssprak som introducerades 1991. Spréket har stor
spridning med ménga anvindare vilket med tiden lett till ett stort antal tillgéngliga externa
bibliotek. Detta har mgjliggjort sprikets breda anvindning inom omridden som vetenskaplig
berdkning, webbutveckling, maskininldrning och automation [11]. Python har via sin
omfattande anvindargemenskap ocksd goda mdgjligheter till integration med bade extern
hardvara och mjukvara, vilket gor det lampligt for industriella [6sningar.

2.7 SCADA

Supervisory Control And Data Acquisition (SCADA) &dr en mjukvaruarkitektur som anvénds
inom industriella styrsystem for att 6vervaka och fjérrstyra processer via HMI i realtid [12].
SCADA anvinds inom flera industriella sektorer och dven inom infrastruktur ddr de kan
overvaka samhillsviktiga funktioner som energisystem, vatten- och avloppssystem eller
transportinfra-struktur. Till skillnad frain HMI d&r SCADA ett mer dvergripande system som
samlar in data frdn manga olika enheter. Dér ett HMI huvudsakligen anvénds lokalt vid en
enskild maskin, s kan SCADA stricka sig 6ver en hel anldggning och anvéndas for att
overvaka och styra komponenter i olika processer. Pa senare tid och med fortsatt tillvixt av the
Industrial Internet of Things (IIoT) har potentialen for industriell digitalisering och kapaciteten
for SCADA-system Okat markant [13].



2.8 Uppbyggnad av styrsystem

Uppbyggnaden av styr- och 6vervakningssystem for storre anldggningar kan ofta innehélla flera
nivaer av styrenheter som alla kommunicerar och delar data med varandra. Dessa styrenheter
kan vara allt fran 6verordnade SCADA-system, PLC eller distribuerade in- och utgangsenheter.
Figur 2.2 nedan visar hur nitverkstopologin for ett industriellt styrsystem skulle kunna se ut.

SCADA

Hantering,

Overvakning

styming ' Vo

PLC PLC
| Faltbuss
|
Distribuerad I/O

Givare, | | 1 1 0
Don

L >®
—
Figur 2.2: Exempel pa kommunikationstopologi hos ett komplett styrsystem.

Langst upp 1 hierarkin finns SCADA-system som Overvakar hela processen. Under SCADA
finns PLC-system som styr delar av processen. Inom dessa styrsystem kan det ofta finnas
enheter av olika fabrikat. For att kommunikationen da ska fungera smidigt krivs att det anvénds
kommunikationsprotokoll som har brett stod frén flera olika fabrikat.



2.9 Testning av mjukvara och styrsystem

Testning av mjukvara dr en grundlaggande del av programutveckling, med syftet att sdkerstilla
att ett program beter sig som fOrvintat. Ett testfall bestdr i sin enklaste form av tva
huvudkomponenter: en beskrivning av den inputdata som anvénds fOr att initiera testet, samt
en specificering av den forvintade outputen som systemet ska generera som svar pa denna input
[14]. Nér ett testfall kors skickas inputdata till systemet under testning (SUT) och den faktiska
outputen jamfors sedan med det forvintade resultatet. Beroende pa om dessa stimmer overens
avgors om testfallet har lyckats eller misslyckats.

Vid denna typ av testning betraktas SUT ofta som en sa kallad svart 1dda (black box), vilket
innebér att man inte tar hansyn till systemets inre funktion eller uppbyggnad. Fokus ligger i
stdllet endast pd hur systemet reagerar pa en given insignal, och om dess utsignaler motsvarar
de som forvintas.

2.9.1 Testorakel

Ett testorakel (fran engelska " Test Oracle”) dr inom mjukvaru-vérlden det begrepp som anvéinds
for att beskriva den process som avgor om ett testutfall dr korrekt eller inte [15]. Oraklet dr
alltsa det objekt som besitter informationen om de korrekta utsignalerna for ett testfall. Det sa
kallade orakelproblemet, det vill sdga problematiken i1 hur en testprocess ska veta vilket som &r
det korrekta testutfallet, har historiskt sett varit ett problem vid forsok till testautomatisering,
dé det i slutdndan ofta kriver att en ménniska bekriftar vad som é&r det korrekta. Detta dr en
monoton, tidskrdvande och ibland @ven felbendgen process som innebér en signifikant flaskhals
for astadkommandet av total testautomation [16], [15].

29.2 Olika typer av testning

Inom mjukvarutestning forekommer en mangd olika testmetoder, varav flera ér etablerade och
anvands som praxis i de olika faserna av en utvecklingscykel [17]. Varje testmetod har ett
specifikt syfte och inriktar sig pd olika aspekter av systemet, vilket gor det mojligt att
systematiskt verifiera och validera savél enskilda komponenter som hela 16sningens
funktionalitet och prestanda. Metoderna &r alltsé inte alternativ till varandra utan kompletterar
snarare varandra for att fi sd stor tdckning av testningen som mdjligt. Nedan foljer
beskrivningar av nigra vanligt forekommande testmetoder som brukar anvindas under olika
faser av mjukvaruutveckling.

Enhetstestning

Enhetstestning (frin engelska “Unit testing”) dr en metod att testa hard-och mjukvara genom
att varje individuell komponent eller komponentgrupp testas isolerad [18]. Det dr en metod som
anvénds for att sdkerstélla att varje enskild del av systemet uppfor sig som forvintat. Dérfor ar
enhetstestning ofta sdrskilt anvindbar 1 utvecklingsfasen av ett projekt och kan pa detta vis
patraffa buggar tidigt under utvecklingsprocessen och forbittra projektets kvalitet och minska
dess felbendgenhet [19]. En viktig aspekt att vara medveten om é&r att enhetstestning &r en tid-
och arbetskrdvande process, samt att det kan vara svért att isolera komponenter i komplexa
system [20].



Integrationstestning

Integrationstestning anvands for att testa att olika delar av ett system fungerar tillsammans och
for att hitta fel dér olika delar av systemet kolliderar och ger konfliktfel [21]. Pa detta vis kan
utvecklare identifiera problem som uppstar mellan olika delar av mjukvaran, samt utvirdera
effektivitet och samspel mellan olika programvarudelar. Integrationstestning anvénds
vanligtvis stegvis efter att nya komponenter integreras i ett system och sker vanligtvis efter
enhetstestning nér systemets enskilda delar ar fardigutvecklade och borjar kombineras [22].

Systemtestning

Systemtestning dr den testning som gors innan en produkt kan levereras for acceptanstestning
som sker tillsammans med bestéllaren [23]. Hela systemet testas for att sidkerstilla funktion och
att det uppfyller de kriterier som bestdmts. Testfallen som gors dr i detta stadie omfattande och
med malet att ticka sd manga som mojligt av systemets olika tillstdnd for att hitta buggar och
korrigera dessa [24].

Acceptanstestning

Acceptanstestning ar en kritisk och avslutande fas inom utvecklingscykeln dér utvecklare och
bestillare tillsammans utvérderar produkten for att forsdkra att den uppfyller de utsatta kriterier
och funktionella krav som utvecklare och bestillare tillsammans kommit 6verens om [25]. Vid
industriella applikationer genomfors vanligtvis acceptanstestning inom det som kallas for
Factory Acceptance Test (FAT). Under denna testning avgors huruvida produkten faktiskt &r
redo att levereras och driftsittas i sin tdnkta, operativa miljo.

Regressionstestning

Niér en produkt vil &r levererad och driftsatt overgar utvecklingsfasen till en underhallsfas. Om
en uppdatering da gors i ett program finns det en risk att detta introducerar nya, oavsiktliga fel
som kan stéra funktion och i vérsta fall utgdra en sékerhetsrisk [26]. For att minimera denna
risk genomf0rs regressionstestning dé fordndringar har inforts 1 programmet, vilket 1 praktiken
innebdr att tidigare genomforda systemtester maste genomforas igen [26]. Detta kan vara en
resurskrdvande process for utvecklare som behdver gora omfattande och tidskrévande tester,
dven vid sma justeringar av programvara.

293 Automatiserad testning

Automatiserad testning &r ett begrepp inom mjukvaruutveckling dér ett system testas med hjdlp
av sarskild programvara som automatiskt styr utférandet av testfall samt jamfor resultat med
forviantade utfall [27]. Genom att ersdtta manuella arbetsmoment med automatiserade skript
kan betydande delar av testprocessen effektiviseras, vilket i sin tur minskar behov av manuell
testning [1]. Detta ar sérskilt fordelaktigt vid repetitiva testforfaranden, dir samma scenarier
behover koras upprepade ginger, till exempel vid testning av ett stort antal styrsignaler och
tagg-avldsningar. 1 sadana fall kan automatiserad testning vara sdrskilt fordelaktig da
skalbarheten &r god for denna typ av testning. Och ur aspekten av repetitiva och aterkommande
tester kan automatiserad testning med sitt mer konsekventa genomférande och sin hoga
exekveringshastighet vara mer lamplig &n dess manuella motsvarighet [1].
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3 METOD

Detta kapitel beskriver den grundliggande metodik och de verktyg som anvinds for att
genomfora studien. For att besvara projektets fragestdllning utvecklas ett testverktyg som
genomfOr automatiska styrsystemstester. Programutveckling gors i Python och OPC UA
anvands for kommunikation mot systemets styrenheter. Under programutvecklingen anvinds
en Siemens S7-1500 PLC samt KepserverEX som OPC UA-server. Kommunikation mellan
enheter och servrar sker pa ett lokalt nitverk. Excel anvinds for inmatning av olika testfall samt
for avlasning av testresultat.

Testverktyget appliceras pd en vigbom inom ett styrsystem som dr del av ett storre
infrastrukturprojekt, dar dokumentation for ett redan existerande FAT finns. De tester som
genomfordes manuellt pA bommen under FAT genomf6rs med det automatiska testverktyget.
Resultat fran testningen utvérderas for att besvara fragestallningar.

3.1 Kravspecifikation

En kravlista upprittas for att ha som referenspunkt vid utvecklingen. D4 projektet i detta stadie
inte avser ndgon marknadsfardig, eller kommersiell produkt, utan snarare anvinds som en
prototyp for att besvara fragestdllningar, dr de harda krav som upprittas ganska fa. Mycket
utrymme ges till fordndring efter hand om nya mdjligheter upptécks. Tabell 3.1 innehdller en
sammanstéllning av de huvsakliga krav som finns, direfter foljer en mer detaljerad beskrivning
av varje krav.

Tabell 3.1: Lista med krav pa testverktyget.

KRAV#  BESKRIVNING

Kommunikation sker med OPC UA

Verktyget dr plattformsoberoende

Verktyget kan testa styrsystem med minst tva styrenheter

Vid fel fas information om vilken specifik tagg som inte klarat test
Verktyget ska som minimum kunna testa signaler av datatypen
BOOL och INT

N B W -

1. Verktyget ska anvinda OPC UA som kommunikationsprotokoll for att interagera med PLC-
system och SCADA-system. Detta dr relevant for projektet eftersom OPC UA éar ett
standardiserat och sikert protokoll med bred interoperabilitet och anvdndning inom industriell
automation. Det mdjliggér kompatibilitet med olika tillverkares system vilket okar
sannolikheten att verktyget kan fortsitta vara relevant i framtiden.

2. Testverktyget ska fungera oberoende av specifika PLC- eller SCADA-plattformar for att
minska beroendet av leverantorsspecifika l10sningar, 0ka flexibilitet och gora verktyget
anvindbart 1 flera omraden.

3. Verktyget ska kunna hantera testning av system med flera styrenheter. D4 moderna
industriella styrsystem ofta bestér av flera ssmmankopplade enheter dr det av hog prioritet att
verktyget utvecklas med hédnsyn till detta. Ambitionen for projektet dr att det inte ska finnas
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nagon grians (inom rimlighet) for hur ménga styrenheter ett SUT kan innehalla, men ett krav
stélls vid minst tva styrenheter.

4. Verktyget ska ge en felrapportering som hjélper anvéndaren att hédrleda vilken specifik tagg
1 systemet som givit ett felutslag under ett testfall. Detta underléttar felsokning for anvindaren
som da snabbt kan sirskilja vilken av alla taggar 1 ett testfall som felar.

5. Verktyget ska stodja testning av signaler av datatyperna BOOL och INT eftersom dessa ar
grundldggande och vanligt forekommande datatyper i styrsystem. De blir darfor kritiska for att
tacka de mest vanligt forekommande signalerna i ett styrsystem.

3.2 Pythonbibliotek

For datahantering i Excel och kommunikation till server/PLC anvinds ett antal open source
bibliotek i utvecklingsprocessen:

Asyncua ir ett bibliotek som mojliggdr full implementation av OPC UA-protokollet 1 Python.
Asyncua har utvecklats frén det tidigare OPC UA-biblioteket vilket gor det mojligt att via
Python ansluta till en server och genomsoka datastrukturer samt att 14sa och skriva till dessa.

Openpyxl ér ett bibliotek som gor det majligt att 14sa och skriva Excel-filer i formaten .xIsx,
xlsm, xltx och .xltm. Det ar sédrskilt anvandbart for att automatisera arbetsuppgifter 1 Excel
och for att integrera Excel-funktionalitet i Python-baserade applikationer [28]. Openpyxl later
anviandaren skapa och redigera Excelfiler genom att skapa blad, skriva data och formatera
celler.

Pandas ir ett bibliotek som anvénds for att analysera och bearbeta data. Det erbjuder flexibla
datastrukturer och verktyg som gor det enkelt att arbeta med strukturerad data pé ett effektivt
och intuitivt sétt.

Questionary anvénds for att lata anvindaren interagera med och ge input till program via
terminalen. Genom ett antal olika funktioner som biblioteket erbjuder kan anvéndaren besvara
fragor genom textinmatning, ja/nej-fradgor och selektion i menyer av valbara alternativ. Detta
bibliotek anvinds for att skapa ett anvindargrinssnitt med vilket anvindaren kan interagera
med testverktyget. Anvédndargrinssnittet beskrivs fortsédttningsvis i kapitel 5.1.5.

3.3 Utformning av testprotokoll

For att strukturera upp testning och halla ordning péd de olika signalerna som kan ingé vid
testning upprittas ett testprotokoll. Testprotokollet specificerar indata, forviantad utdata samt
dokumenterar de faktiska resultaten fran testningen. Utformningen av testprotokollet baseras
pa ett FAT, och ett av dess teststeg kan ses 1 Figur 3.1 nedan.
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Steg | Beskrivning Foérvantat resultat Héandelse Sign
I SCADA Kontroll SIMIT ok

Aktivera “Stadng bom” A: alla RBL i fardriktning
KomponentID.OT aktiveras blinkandes
synkroniserat

85 B: "bom stanger”

B: KomponentID.bomlykta
blinkandes

C: "bom stéangd”

C: KomponentID.bomlykta fast

Figur 3.1: Utdrag fran ett FAT.

Ur FAT-utdraget kan ses hur teststeg nr 85 har konstruerats genom att en tagg
”KomponentID.OT” som ska stdinga en bom aktiveras, och att ett antal forvantade resultat ska
ske som en f6ljd av detta. Exempelvis ska ett rinnande blinkande ljus aktiveras, och bommen
ska initiera stingning. Dessa kontrolleras av personal och om alla signaler for ett teststeg
aktiverats pa korrekt sitt sd skriver anvindaren att teststeget dr “ok™ under “Héndelse” i
protokollet och signerar.

For det automatiska testverktyget uppréttas ett liknande dokument 1 Excel, dér ett standardiserat
testprotokoll autogenereras. I detta dokument ska anvéndaren ha mdjlighet att skriva in teststeg
och koppla upp vilka taggar som ska skrivas till och vilka som ska avldsas. Nar detta vl ar
gjort kors resterande del av testprocessen automatiskt, och testresultaten skrivs for varje tagg i
testprotokollet.

34 Overgripande kommunikation med OPC UA

For att kommunikationen ska fungera smidigt krévs ett kommunikationsprotokoll som har brett
stdd fran flera olika fabrikat. Dérfor anvinds OPC UA som ger stor flexibilitet i vilka
styrenheter testverktyget kan kommunicera med, vilket illustreras 1 Figur 3.2.

SCADA

Hantering,
Overvakning
—_—
Styrming | T
PLC PLC

> 1 Faltbuss
Testmodul

Distribuerad 1/O
e

Givare,
Don

— & ®

Figur 3.2: Visualisering over hur testverktyget kan interagera med olika enheter
samtidigt oavsett dess position i hierarkin.
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Figuren illustrerar tanken att testverktyget ska kunna kopplas upp mot samtliga enheter
samtidigt, oavsett deras position i topologin. Det ska alltsa ga att exempelvis ge en styrsignal
for att starta en motor i SCADA, sedan kontrollera s att utgdngen fran PLC-systemet blir aktiv,
att den sedan far kontaktorsvar och att SCADA till sist far information om att kontaktorn ar
dragen och att motorn har gétt upp i varv. Anledningen till detta ar att det exempelvis ska kunna
ge en styrsignal i SCADA och att sedan kunna kontrollera ritt funktion genom att 6vervaka att
till exempel rétt utgang aktiveras pa PLC-systemet.

4 SYSTEM FOR VERIFIERING AV LOSNING

For att testa av det program som ska utvecklas anvénds en iterativ process dér testverktyget
kors mot ett styrsystem. Komplexiteten pa styrsystemet 6kar ju mer utvecklat testverktyget &r.
De verktyg som anvénds vid test och verifiering dr KepServerEX som OPC UA-server och en
Siemens S7-1500 PLC med program for automatisk styrning av en vigbom. Detta program har
utvecklats av Granitor at en kund, och anvénds nu inom projektet for att testa mot ett verkligt
system.

Till en borjan anvidnds enbart en OPC UA-server som kors i KepServerEX. Denna server
innehdller 3 taggar som anvédnds for att gora enkla tester pd de programfunktioner som
utvecklats, exempelvis ldsning och skrivning till en tagg i taget eller for test av
tagginventeringen.

For att genomfora verifiering av testverktyget har ett av testprotokollen som Granitor skapat
for bom-styrning anvénts som grund for att skapa ett testprotokoll som kan genomforas
automatiskt. Figur 4.1 visar de forsta stegen ur testprotokollet for styrning av en vigbom.
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Specifikation Protokoll

Steg | Beskrivning Forvantat resultat Héndelse Sign
Kontroll av konfliktfel efter att bommen har stangts.
I SCADA Kontroll SCADA: Ok
Aktivera lage IHAND i Mandverpanel:
1 Mandverpanel Indikering Hand
KomponentID.OH Processbild:
Indikering Hand
I bomstyrning: Kontroll bomstyrning: Ok
2 Oppna Fnanm:"erpane] " "Manuell” aktiveras
och aktivera “manuell
for KomponentID
I SCADA Kontroll bomstyrning: Ok
Aktivera ”Sting bom” A: "bom stanger” aktiveras
KomponentID.OT C: "bom stangd” aktiveras
C: "Rinandeljus” aktiveras
Kontroll SCADA:
Manoverpanel:
B: "Bom Sténger” aktiveras
3 B: “Bom Oppen” deaktiveras
C: "Bom Sténgd” aktiveras
C: ” Rinandeljus” aktiveras
Processbhild:
B: “Bom Stanger” aktiveras
B: "Bomlykta Tand” aktiveras
C: “Bom Sténgd” aktiveras
C: ” Rinandeljus” deaktiveras
1 SCADA Kontroll bomstyrning: Ok
Deaktivera ” Rinandeljus behdller aktiverat
Rinandeljus” lage
KomponentID.OF3
Kontroll SCADA:
4 Manéverpane:
A: ” Rinandeljus” behaller
aktiverat lage
Processbild:
A: " Rinandeljus” behaller
aktiverat lage

Figur 4.1: Del ur testprotokoll for styrning av vigbom.

I de befintliga protokollen finns genomforandet beskrivet under kolumn “beskrivning”. De
forvintade resultaten for de manuella testen i1 Figur 4.1 ar grupperade med bokstdver for att
indikera 1 vilken ordning saker forvantas hénda. Forvédntade resultat med samma bokstav
forvintas hianda samtidigt. Testprotokollet for manuella tester gors sedan om till ett protokoll
som kan genomforas automatiskt.

Vid tester finns inte alltid den fysiska utrustningen tillgénglig. D4 anvénds ofta vad som kallas
for en digital tvilling. Detta dr en virtuell visualisering av anldggningen, som kan styras av det
verkliga styrsystemet. Vid tester brukar &ven SCADA-systemet finnas tillgdngligt. P4 grund av
yttre omsténdigheter fanns varken den digitala tvillingen eller SCADA tillgdngligt for projektet.
Darfor utvecklades en digital tvilling i PLC-systemet med TIA-portal for att visuellt se
héndelseforloppet nir ett automattest genomfors. Den digitala tvillingen syns 1 Figur 4.2.
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Figur 4.2: Digital tvilling av vigbom.

Visualiseringen har animering for 6ppning och stdngning samt har animerade roda lampor. Det
finns en meny med knappar for att 6ppna, stdnga och stoppa bommen, och en annan meny for

att vilja bommens driftldge. Aktuellt driftlige visas med en pil intill knappen for respektive
driftlagesval.
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5 RESULTAT

Detta kapitel redovisar den 16sning som utvecklats under projektet. En Oversiktlig bild av
testverktygets uppbyggnad och dess generella funktionalitet presenteras forst. Darefter beskrivs
och illustreras testverktygets huvudsakliga funktioner mer ingaende.

5.1 Programuppbyggnad

Testverktygets utveckling kan delas upp i olika funktionella delar som alla behdvs for ett
anvandbart automationsverktyg. Programmets huvudsakliga komponenter utgdérs av en
systeminventering, som hdmtar samtliga taggar i SUT, generering av testprotokoll, lds- och
skrivfunktioner vid korning av test samt ett anvidndargrinssnitt som kopplar samman de
individuella komponenterna. Figur 5.1 beskriver det 6vergripande programflodet.

Programstart ] Far varje steg o E—
h J h J
Anvandaren
matar in anslutnings- Genomfor steg
information
h 4 h 4
Programmet
genamfor Las av och jamfor
obligatorisk resultat
tagginventering

h 4

Ska nyit
protokoll
genereras?

Skriv resultat till
festprotokoll

Ja

.

Generera och
formatera nytt
festprotokoll

Sista sleg
Klart?

Ja

h 4

| Testloop — Avsluta

Figur 5.1: Overgripande héindelseforlopp for testverktyg.

Programmet initieras med inmatning av IP-adress och port for de enheter som ingér 1 SUT.
Direfter inventeras samtliga taggar fran de anslutna enheterna for att anvidndaren ska fa
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information om samtliga taggar som finns 1 SUT via testprotokollet som genererats i Microsoft
Excel. Det blir dédrefter anvindarens ansvar att mata in arkitekturen for de testfall som ska koras
och ge information om de taggar som ska skrivas till, samt vilka taggar som ska ldsas, och vilka
viarden som ar forvintade. Detta moment i testprocessen dr det mest manuellt arbetsintensiva
och tidskrdvande. Nér anvéndaren dr fiardig med detta kan Onskade testfall genomforas
automatiskt genom skrivning och ldsning till inmatade taggar i SUT. Testresultaten skrivs
darefter per automatik till testprotokollet 1 Excel, varpa nésta testfall kors till dess att alla testfall
ar genomforda.

511 Inventering av taggar

For att test ska kunna genomféras behover programmet hamta in information om varje nod som
finns pé de anslutna servrarna, exempelvis vilken datatyp noden har och vilken IP-adress den
finns tillgénglig pa. For att himta denna information genomf6rs en inventering av alla noder pa
servrarna. Figur 5.2 beskriver pa en forenklad form flodet for inventeringen.

Lagg till namespace-
index, identifier
och datayp i lista

Start subrutin

h ¥

Skapa klient och

- Hamta children
anslut fill server

Y

Finns
children?

Q Mej

Avsluta subrutin

Figur 5.2: Forenklat flodesdiagram for inventering.

Hamta servems root-
nod

Programmet inventerar en server i taget och genomfor dd en rekursiv sokning av
adressutrymmet pa servern med start i root- eller objects-noden, detta garanterar att varje nod
kommer med 1 sokningen. For varje nod sparas sedan IP-adressen, identifier, datatyp och
namespace-index 1 ett register. Detta register anviands sedan vid ldsning och skrivning till
servern.
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5.1.2 Generering av testprotokoll i Excel

For att en testoperator ska kunna mata in de korrekta skriv- och ldsviardena for testfallen, alltsa
det virde som skrivs till for att initiera testet respektive det forvintade resultat som ska avlésas,
anvinds Microsoft Excel for att generera ett testprotokoll. Ett standardiserat testprotokoll
genereras darfor enligt Figur 5.3 nedan.

2 B C D E F €] H |
Operation Fiirvintat resultat
Steg | Beskrivning | Tagnamn | Varde | Beskrivning Tagnamn | Virde | Firdrijning | Resultat

[ - R . O S L R

Figur 5.3: Genererat tomt testprotokoll.

De tre kolumnerna under ”Operation” berér den tagg som ett varde skall skrivas till och de tre
kolumnerna under “Forvintat resultat” berdr de taggar som ska ldsas efter att en operation
genomforts. I kolumnen “’Steg” skrivs en siffra med borjan pa 1 och fortsitter uppat for onskat
antal testfall. "Beskrivning” &r en kort beskrivning av den operation som genomfors i testfallet,
denna har ingen paverkan pa testet och kan ldmnas tom om si Onskas. "Tagnamn” dr den
identifier som importerats med hjilp av OPC UA, f6ljt av det virde man vill stéilla taggen till.

Efter att inventering av SUT genomforts sa har [P-adress och identifier for varje nod importerats
till Excel och en funktion applicerar datavalideringsinstédllningar for att testoperatdren enkelt
ska kunna vilja input-signal och fOrvdntade output-signaler for respektive testfall. Under
kolumnen "Tagnamn” viljs aktuella taggar enkelt med hjilp av rullmenyer som kan ses i Figur
5.4. Ett steg kan avldsa ett obegréinsat antal taggar under “Forvéntat resultat”.

oA B € D E F @ H [

1 Operation Forvdntat resultat

2 | Steg | Beskrivning Tagnamn |Véirde | Beskrivning Tagnamn | Varde | Firdrigjning | Resultat
3 | 1 Tand lampa Signal_& 1 &ktiv ndrlampa artand |s -

4 Signal_a

5 Signal_B

g Sgnal0

[ SiEnaI:E

& Signal_F

Figur 5.4: Anvindaren fyller i skriv- och lasinstruktioner for olika teststeg.

Nér anvindaren skrivit in det antal steg och dess forknippade skriv- och ldssignaler sparas filen
och den automatiserade testprocessen kan koras. Under kolumnen “Fordrdjning” matar
anvéindaren in efter hur lang tid (i sekunder) som taggen ska avldsas. Som standard behdvs en
liten fordrdjning innan avldsning, eftersom skrivning till en tagg kan ta nagra millisekunder.
Dessutom kan avldsningen i vissa fall avse en signal fran en komponent vars virde inte
uppdateras omedelbart, utan forst efter en viss fordrojning. Till exempel kan en bom som fér
en styrsignal att stingas ta ndgra sekunder innan den faktiskt nér stingt ldge och givaren
indikerar detta.
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Nér anvindaren véljer att kora testerna i anvandargrénssnittet kommer aktuella insignaler
skrivas till SUT och aktuella utsignaler avldsas efter den inmatade tidsfordrojningen.
Testresultat skrivs dérefter per automatik for varje tagg i testprotokollet. Ett genomfort test
visas nedan i Figur 5.5.

Operation Férvintat resultat
Steg ‘ Beskrivning |Tagnamn ‘ Virde | Beskrivning Tagnamn ‘ Virde |F6rdr6jning Resultat
1 Tand lampa Signal_A 1 Aktiv nar lampa ar tiand Signal_B 1 1
Aktiv vid konfliktfel Signal_C 0 1
2 Stang bom Signal_D 1 Sensor bom stingd Signal_E 1 10
Aktiv ndr bom kor Signal_F 1 1
Sensor bom dppen Signal_G 0 10

Figur 5.5: Exempel pa resultat efter korning av test med tvd teststeg.

Niér de 6nskade stegen skrivits in med tillhérande taggnamn, virden samt fordréjningar och den
automatiska testningen genomforts, skrivs testresultaten under kolumnen “Resultat” langst till
hoger. I detta specifika fall blev alla taggar godkénda forutom Signal E, vilket skulle indikera
att denna del av SUT behover ses dver.

513 Las- och skrivfunktioner med OPC UA
For att tester ska kunna genomforas krévs att programmet kan skriva till och lasa frain OPC UA-

servern. Darfor har tva funktioner skapats for att gora detta.

For att skriva ett vérde till en nod pa en OPC UA-server behover programmet veta vilken server
taggen ligger p4, dess identifier och datatyp samt vilket namespace den ligger i. Programflodet
for att skriva till en nod beskrivs 1 Figur 5.6.
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Start

v
Hamiz IP-adress,
identifier och varde
fran testprotokoll

Hamta datatyp och
namespace-index
fran inventeringslisia

Y

Skriv varde fill tag

A

Avsluta

Figur 5.6: Flodesschema for skrivning till nod.

Det forsta som hinder ar att programmet hdmtar IP-adress, identifier och onskat virde for
taggen fran testprotokollet. Dérefter himtas datatyp och namespace-index genom att soka med
IP-adress och identifier i det register som skapats vid inventering. Sist skrivs det dnskade vérdet
till den nod som specificerats i testprotokollet.

De taggar anvédndaren vill ldsa av hamtas fran testprotokollet och ldses sedan av i ordning
utifran de specificerade fordrojningarna. Detta upprepas for varje steg i testet. Figur 5.7 visar
flodesdiagram for lasprocessen.
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Start

Har tids-
fordrixjning
passerat och har
aggen inte testals
innan?

h 4

Hamta och spara IP-adress,
identifier, forvantat varde och
fordrajning fran testprotokall i
lista med forvantade varden

Ja

!

. Las tag-varde och
Spara undan storsta spara i resultatlista
fardrojning

h 4

Har
maximal fids-

Fior varje forvantat

5 - — — 1+ —Mgj fordrijning passerat
varde och ar alla taggar,
testade?
v Ja

Hamta tag-namn och
fardrojning

Avsluta

Figur 5.7: Flodesdiagram for ldsning av taggar.

Programmet borjar med att hdmta in alla taggar for det aktuella steget. Dérefter stegas taggarna
igenom kontinuerligt, om den for taggen specificerade tidsfordrojningen har gétt sedan steget
paborjades lises taggen av och den klassas som testad. Funktionen returnerar ett register som
kopplar varje avlista virde till en [P-adress och ett tagg-namn.

22



514 Jamforelse av avlasta och forvantade varden

Efter att avldsning for steget dr gjord skall de avldsta vardena jamforas med de onskade virdena.
De forvintade védrdena finns i ett register. Varje forvéntat vérde ar i registret kopplat till en IP-
adress och ett tagg-namn. Flodet for denna visas i Figur 5.8.

I Jamfor forvantat varde
(: Start Jamforelse :I (T ®  med aviast varde

h J

Siut pa
forvantade
varden?

Fior varje forvantat

varde I

Ja

" l

Hamta tagg-namn Skriv jamforelse-

resultat for steget
fill testprotokoll

h J
h J

For varje resultat  [€—— Avsiut
vsluta

h 4

Hamta fagg-namn

Figur 5.8: Flodesdiagram for jamforelsefunktion.

Denna funktion itererar igenom listan med forvintade virden. Varje forvantat virde matchas
med ett avldst viarde genom att jimfora namn och IP-adress pa forvintat och avlist vérde.
Direfter jdmfors det onskade virdet med det avldsta. Om dessa ér lika skrivs “OK™ till
testprotokollet, annars skrivs ”Ej OK”.

5.1.5 Anvandargranssnitt

Vid utveckling av grénssnittet gjordes avvédgningar kring anvandarvénlighet, funktionalitet och
utvecklingstid. Bedomningen gjordes att ett menytrdd 1 terminalen ger tillrdcklig
anvindarvénlighet, hog flexibilitet och kort utvecklingstid. Grénssnittet har utvecklats med
anviandning av questionary-biblioteket beskrivet 1 avsnitt 3.2. Figur 5.9 visar en skdrmbild pa
hur huvudmenyn ser ut.
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Huvudmemny
Valt protokoll:
(Use arrow keys)
» Anslutningar

Inventera
valj fil
Utfor test
Avsluta

Figur 5.9: Skdarmbild frdan anvindargrdnssnittet.

Menyvalen tar antingen anvandaren till en ny meny, eller sd startar en del av programmet.
Under exempelvis ”Anslutningar” finns mdjligheten for anvéndaren att ldgga till, ta bort och
lista upp anslutna enheter och vid tryck pa ’Inventera” genomfor programmet tagginventering.

5.2 Resultat av automatiska tester pa vagbom

Vid applicering av det automatiska testverktyget pé det testsystem som beskrivs i avsnitt 4 visar
testverktyget stor potential. Testverktyget utfor tester exakt som anviandaren skrivit in dem och
ger ddrefter tillforlitliga testresultat. Vid tester med KepServer uppvisar testverktyget forméiga
att utfora tester 6ver olika system vilket dirmed antyder att verktyget ar plattformsoberoende.

Vid utvdrdering av tester tillsammans med handledare konstateras att det automatiska
testverktyg som utvecklats har stor potential till att spara tid.
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6 DISKUSSION

Projektet har visat att det 4r mdjligt att utveckla ett plattformsoberoende verktyg for
automatiserade styrsystemtester med hjdlp av OPC UA. Verktyget har utvecklats i Python,
med hjdlp av ett antal externa bibliotek. Styrsystemstester har genomforts mot en fysisk och
virtuell PLC. For att utvéardera verktygets kapacitet att spara tid genomfordes automatiserade
tester 1 ett styrsystemsscenario. Signaler av datatypen BOOL och INT har testats och
fungerar. Resultaten frén testningen visar att ett automatiserat testverktyg sannolikt kan vara
ett anvéndbart hjdlpmedel vid arbete med styrsystemstestning. De testfall som utvirderats 1 ett
styrsystemsscenario visar att testverktyget har potential att spara tid. Med det sagt behover
anvandaren ocksa forsta att testverktyget har en del begransningar vilka diskuteras mer i detta
kapitel.

6.1 Systembegransningar

Vid implementation av testverktyget och anvdndning i verkliga systemmiljder ar det viktigt att
forsta vissa begransningar vid testningen. Ett SUT é&r 1 praktiken ofta beroende av ett antal
externa komponenter. Det kan vara givare, aktuatorer eller kommunikationsldnkar som av olika
anledningar kan vara felkédllor. Externa faktorer, tekniska fel och allméint slitage kan gora att
komponenter helt enkelt inte beter sig som forvéntat. Eftersom testverktyget oftast tolkar
systemets tillstdnd utifrén insamlade signaler och jamfor dessa mot forvintade virden, finns
risken fOr falskt positiva eller falskt negativa testresultat. Ett exempel dr nir en givare levererar
ett korrekt virde ur signalperspektiv, men vérdet inte motsvarar verkligheten, till exempel om
en trycksensor dr felaktigt instélld. Testverktyget kommer da att godkénna testet trots att
systemets verkliga funktionalitet dr felande. For att hantera denna typ av begriansning, kravs 1
ménga fall en kompletterande visuell eller manuell kontroll for att sékerstélla att systemet
fungerar korrekt 1 sin helhet. Det blir ddrmed ocksd viktigt for en testoperator att tydligt
dokumentera vilka delar av ett SUT som omfattas av den automatiserade testningen, samt vilka
kompletterande kontroller som dr nodvéndiga for att validera systemets totala funktion. En
annan aspekt av testverktygets begransningar dr att I6sningen i sin nuvarande konstruktion tar
en 6gonblicksbild av en taggs virde snarare dn att gora kontinuerlig 6vervakning. Detta ér 1 de
allra flesta fall inte ndgot problem, men kan goéra det svart att testa signaler som ska bibehélla
sitt virde Over en viss tid. Exempelvis signal for att en bom 6ppnar, denna ska bli sann sé fort
bommen bdrjar dppna och ska bli falsk ndr bommen nér 6ppet lége.

6.2 Hallbarhetsaspekter

Automatiserad testning av styrsystem kan bidra till en mer héllbar verksamhet genom att
resursanvindning effektiviseras, risker minskas 1 farliga arbetsmiljoer, samt att personalens
vélbefinnande och arbetsglddje 6kar. Nedan belyses nagra viktiga héllbarhetsaspekter lankade
till automatiserad testning.

Effektivisering, kvalitet och kostnadsbesparingar

Automatiserade testverktyg kan spela en central roll i att effektivisera testprocesser inom
styrsystem, sérskilt vid upprepade tester och i komplexa systemmiljéer. En viktig fordel med
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automatiserad testning dr mojligheten att minska repetitiva arbetsuppgifter. Manuell testning &r
ofta bade tidskrdvande och monoton, vilket kan paverka arbetsglddjen negativt och didrmed
daven produktiviteten. Genom att ersdtta dessa dterkommande moment med automatiserade
processer frigdrs personalens tid till mer kvalificerade och kreativa arbetsuppgifter. Detta kan
leda till 6kad arbetstillfredsstillelse och béttre resursutnyttjande. Dessutom kan automation, om
den implementeras korrekt, minska risken for fel som uppstér till foljd av den ménskliga
faktorn.

Vid regressionstestning av styrsystem kan automatisering vara sarskilt vardefull. Som tidigare
ndmnt syftar regressionstester till att sékerstélla att uppdateringar i styrlogiken inte skapar
oonskade bieffekter i1 tidigare funktionalitet. Detta krdver ofta noggrant definierade och
upprepade testfall, vilket manuellt dr bade resurskrivande och kinsligt for misstag. Ett
automatiskt testverktyg mojliggor att dessa testcykler kan koras oftare, snabbare och med storre
tackning, vilket forbattrar systemets tillforlitlighet och minskar arbetsbelastningen pa
testpersonalen.

Utover att effektivisera testningsarbetet har automatiserade testverktyg dven potential att sdnka
personalkostnaderna. I takt med att styrsystem blir mer avancerade och hanterar fler signaler
och tillstind, 6kar dven tidsdtgangen for testning. Automatiserade testverktyg &r skalbara och
vél lampade for att hantera de stora volymer enhetstester som ofta kravs i komplexa system.
Genom att minska behovet av manuell arbetsinsats kan sddana verktyg bidra till lagre
driftkostnader. Samtidigt framjar de en hogre grad av standardisering i testforfarandet, vilket
starker sparbarhet, kontinuitet och l&ngsiktig kvalitet i testprocessen.

Sdkrare testning av system i hogrisk-miljo

Automatisk testning kan spela en sérskilt viktig roll vid implementering och verifiering av
styrsystem 1 miljoer dir ménsklig atkomst &r begrdnsad eller dir sékerhetsriskerna dr hoga,
sdsom 1 gruvdrift, kidrnkraftsanldggningar eller undervattenssystem. Styrsystem i denna typ av
miljo kan krava sérskilt hog noggrannhet vid testning for att forhindra olycka. Genom att
anvinda automatiska testverktyg kan tester koras upprepade ganger utan fysisk nérvaro, vilket
minskar risken for fel som kan uppsta pa grund av ménsklig trotthet eller bristande overblick.
Med det sagt kan automatiserad testning sannolikt inte ersdtta manuell testning helt 1
sakerhetskritiska miljoer, men den kan anvéndas som ett effektivt komplement.
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6.3 Avslutande reflektioner

Trots manga fordelar med automatiserad testning finns det utmaningar med att inféra den pa ett
heltidckande sitt. Automatiska testverktyg ér sérskilt anvandbara vid kvantitativa och repetitiva
tester, didr de kan bidra till bade 6kad noggrannhet och tidsbesparing. For att sdkerstélla
systemets funktion infor driftsdttning bor automatiska tester dock alltid kompletteras med
manuella tester. For att undvika felaktig anvindning dr det avgérande att anvéndaren forstar
verktygets funktion och vilka delar av systemet som faktiskt testas automatiskt. Annars finns
en risk for overtro pa verktygets tickning och att andra viktiga kvalitetskontroller ddrmed
nedprioriteras.

6.4 Rekommendationer for fortsatt arbete

Ett tydligt behov for att vidare effektivisera ett testverktyg ar att skapa ett grafiskt
anvindargrinssnitt som eliminerar behovet av att 6ppna och stinga Excel manuellt, vilket
skulle forenkla arbetsflodet. Att skapa en mekanism for felhantering 1 Excel, som ger en
varning om anvindaren skulle mata in ogiltiga taggnamn &r ocksa aktuellt. Vidare foreslas ett
alternativ till fordrojningsbaserade tagg-avlisningar 1 form av en prenumerationsmodell f6r
taggar som kraver kontinuerlig 6vervakning. Det bor dven utvecklas mojligheter att testa olika
intervall for motorer och liknande komponenter dir varvtal ska avldsas. Slutligen &r det
viktigt att verktyget genomgér mer omfattande testning pa stoérre och mer komplexa testobjekt
for att undersoka robusthet och tillforlitlighet mer utforligt i praktiska sammanhang.
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