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Forbattring av CI/CT/CD-processer for firmwareutveckling och testning av IoT-
sensornoder

Zebastian Bjorkqvist

Institutionen for Data- och informationsteknik

Chalmers Tekniska Hogskola

Sammanfattning

I dagens snabbt vaxande IoT-landskap ér effektiv firmwareutveckling och bra distri-
bution avgorande for att uppratthalla produktkvalitet och mota behovet av snabba
iterationer. Manuella processer for firmwarehantering leder ofta till ineffektivitet,
kvalitetsproblem och okad risk for fel vid uppdateringar. Detta examensarbete be-
skriver design och implementation av en automatiserad Continuous Integration (CI),
Continuous Testing (CT) och Continuous Deployment (CD) process for firmware-
utveckling och testning av IoT-sensornoder hos ZESS AB. Arbetet fokuserar framst
pa foretagets Itirub-plattform, som finns i sex olika hardvaruvarianter dar de oli-
ka kommunikationsgranssnitt ethernet+, WiFi och LoRa kombineras med sensor-
granssnittet analogt eller digitalt. Den implementerade l6sningen ersétter en tidigare
manuell bygg-. test- och driftsattningsprocess med en automatiserad pipeline som
inkluderar variantspecifik konfigurationshantering, automatiserad byggning, arte-
fakthantering och testautomatisering. Systemet utvecklades med Python som pri-
méra programmeringssprak, Jenkins anviandes som plattform for testning, testerna
ar skrivna i spraket Robot Framework, Git som versionshanteringssystem och JFrog
Artifactory som platform for att lagra artifakter. Detta skapade en sammanhéngan-
de CI/CT/CD-pipeline som forbéttrar utvecklingseffektiviteten och firmwarekvali-
teten. Resultaten visar betydande tidsbesparingar i utvecklingsprocessen genom au-
tomatisering, forbattrad sparbarhet genom Git-integration och utékad testtackning
over alla hardvaruvarianter. Arbetet visar hur riatt automatisering kan transformera
utvecklingsprocesser for inbyggda system samtidigt som rigordsa kvalitetsstandarder
for industriella IoT-applikationer uppratthalls.

Nyckelord: Continuous Integration, Continuous Testing, Continuous Deployment,
CICD, Inbyggda System, Firmware Over-The-Air, [oT, Testautomatisering, DevOps
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1

Inledning

Detta kapitel presenterar bakgrunden till projektet, dess syfte och mal samt de av-
gransningar som gjorts. Kapitlet ger lasaren en forstaelse for varfor det ar viktigt att
automatisera firmwareutvecklingsprocessen for IoT-sensornoder och vilka specifika
problem som detta examensarbete adresserar.

1.1 Bakgrund

I alla utvecklingsprocesser ar det av stor vikt att testningen ar gedigen, effektiv
och tillforlitlig. Detta &r av sarskild vikt i system med flera hardvaruvarianter dar
olika kodversioner maste hantera olika konfigureringar och kommunikationsproto-
koll. ZESS AB ar ett perfekt exempel pa detta da ZESS AB utvecklar firmware for
Itirub-sensornoder i sex olika hardvaruvarianter, antingen digitala eller analoga in-
gangar med kommunikationsmetoderna LoRa, WiFi eller ethernet. Itirubs sensorer
ar designade for industrimiljoer och finns i flera varianter for att kunna anpassas till
kundens specifika behov. Till exempel dr LoRa en ldmplig 16sning i stora utomhus-
omraden med gles sensorplacering, medan ethernet erbjuder hog stabilitet men kan
vara opraktiskt i storre anldggningar dar kabeldragning &r utmanande.

For narvarande kraver varje kodéndring att utvecklare manuellt bygger firmware-
binérfiler for samtliga varianter och testar dem individuellt med en rad befintliga
tester for de olika varianterna. Denna process ar ineffektiv, tidskrdvande och okar
risken for fel vid uppdateringar. For att ta itu med dessa utmaningar behéver en
automatiserad continuous integration(CI)/continuous distribution(CD)/continuous
testing(CT) process implementeras som sékerstéller en smidig och pélitlig firmwa-
reutvecklingsprocess.

En viktig del av den nya distributionsprocessen ér integration med foretagets be-
fintliga Over-The-Air (OTA)-uppdateringssystem, vilket mojliggor fjarrinstallation
av ny firmware pa testsensorerna i labbet. I det nuvarande arbetsflodet kraver varje
uppdatering flera manuella steg dar utvecklare forst maste bygga firmwaren, se-
dan konvertera den till FOTA-format och dérefter manuellt initiera 6verforingen till
testenheterna. Detta ér bade tidskrdavande och éppnar for fel vid hanteringen. Med
den automatiserade processen hanteras hela denna kedja fran byggnation till distri-
bution utan manuella ingrepp, vilket siktar pa att forkorta testcykeln och sédkerstéalla
att ratt firmware installeras pa respektive testenhetsvariant
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1.2 Syfte

Syftet med detta examensarbete dr att jamféra hur en CI/CT/CD-process forbatt-
rar utvecklingsprocessen genom att designa och implementera en automatiserad
CI/CT/CD-pipeline for firmwareutveckling och testning av Itirub-sensornoder. Den-
na pipeline mojliggér automatisk byggnation, distribution och testning av firmware
for samtliga hardvaruvarianter. Genom att minska manuella insatser och potentiella
fel leder det till en mer effektiv utvecklingsprocess och 6kad palitlighet i firmware-
distributionen.

1.3 Mal

Malet med projektet ar att skapa en automatiserad CI/CT/CD-process som inne-
fattar foljande punkter:

Automatiskt bygga firmware-binarfiler for alla hardvaruvarianter vid kodéand-
ringar.

Implementera en automatiserad mekanism for att identifiera ratt
hardvaruvariant och sékerstélla att binarfiler installeras korrekt.
Implementera och kora variantspecifika tester genom en CI/CT-process.
Skapa en robust aterstiallningsmekanism dér main-firmware automatiskt ater-
stélls vid test- och firmwarefel.

Automatiserar firmwaredistributionen via Over-The-Air (OTA) uppdatering-
ar.

1.4 Avgransningar

For att siakerstalla ett genomforbart och fokuserat examensarbete har féljande av-
gransningar gjorts:

Projektet fokuserar enbart pa de sex befintliga Itirub-varianterna och tar inte
hénsyn till framtida varianter som kan tillkomma.

Arbetet omfattar inte optimering av sjdlva firmware-koden eller testskripten,
utan fokuserar pa automatiseringen av byggprocessen och testutférandet.
Implementeringen anviander foretagets befintliga infrastruktur for
OTA-uppdateringar och testning, med modifikationer endast dar det kréavs for
automationsprocessen.

Automatiseringen implementeras i en CI/CD-plattform, i detta arbete anvian-
des Jenkins, som redan fanns delvis implementerad.

Testning begrénsas till befintliga testfall.
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Metod

Detta kapitel beskriver de férberedande stegen som genomférdes innan implemen-
teringen av processen.

2.1 Utvecklingsmetodik

Implementationen av CI/CT/CD-processen for Itirub-sensornoder genomfordes en-
ligt en iterativ metod. Detta tillvigagangssitt valdes for att mojliggéra kontinuerlig
utvirdering och anpassning under projektets gang. Metodologin omfattade fyra hu-
vudfaser dar varje fas forfinade och byggde vidare pa resultat fran foregaende steg.

1. Analysfas dér befintliga manuella processer kartlades och krav pa automa-

tionslosningen definierades.
2. Designfas dar systemarkitektur och komponentval faststalldes.
3. Implementationsfas dar komponenter utvecklades, integrerades och valide-
rades.

4. Validering dar alla komponenter samt helhetens funktionalitet validerades
I Implementationsfasen organiserades utvecklingsarbetet kring ett modifierat agilt
arbetssatt med flera iterationer. Den forsta iterationen fokuserade pa grundliaggande
byggprocessfunktionalitet och FOTA-konvertering. I den andra iterationen imple-
menterades integration med Jenkins for testautomatisering. Den tredje iterationen
omfattade installation och konfiguration av Artifactory inom foretagets miljo, en fas
som visade sig vara mer komplex an initialt forvantat. Den fjarde och avslutande
iterationen fokuserade pa integrering av samtliga komponenter till en sammanhéng-
ande pipeline och slutférande av projektleveransen.
Denna inkrementella metod mojliggjorde tidigt virdeskapande genom att systemets
centrala funktionalitet blev tillginglig for testning redan i projektets tidiga skeden.
Det faciliterade ocksa hantering av oférutsedda tekniska utmaningar, sérskilt rela-
terade till tredjepartsintegrationer, genom att isolera dessa till specifika iterationer.

2.2 Systemarkitektur

Den planerade CI/CT/CD-lésningen byggdes med en modulér arkitektur med Git-
repository som kélla for kodincheckningar och startpunkt for Cl-processen. Ett
centralt Python-skript agerade som orkestrerare for att hantera den dynamiska kon-
figurationen och byggprocessen for alla sex Itirub-varianter. Artifactory anvandes for
versionshanterad lagring av firmware, och Jenkins konfigurerades for automatiserad
testexekvering pa dedikerade testenheter.
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2.3 Val av programmeringssprak

For implementationen av CI/CT /CD-systemet valdes Python som huvudsakligt pro-
grammeringssprak av flera skil. Pythons plattformsoberoende natur och omfattande
standardbibliotek gjorde det idealt for automationsuppgifter med filhantering och
processexekvering. Sprakets viletablerade integrationer med Jenkins API, JFrog Ar-
tifactory och Git genom bibliotek som requests och andra plattformsspecifika bib-
liotek forenklade kommunikationen med dessa tredjepartssystem som var del av
CI/CD-processen.

2.4 Konfigurationshantering

En central utmaning i projektet var hanteringen av sex olika hardvaruvarianter av
Itirub. For att adressera detta anvindes en “single source of truth”-strategi, alltsa
att konfigurationen ska endas finnas pa en plats och alla som behover konfiguratio-
nen hamtar fran den platsen, med en central YAML-konfigurationsfil som definierade
alla variantspecifika parametrar. Denna fil inneholl kompileringsparametrar for oli-
ka hardvaruvarianter, testflaggor for variantspecifika tester, och mappning mellan
varianter och fysiska testnoder.

Detta tillvigagangssitt forvantades forenkla underhall och sidkerstillde konsekvent
konfiguration genom hela CI/CT/CD-flodet. Konfigurationsfilindringar versions-
hanterades, vilket gav sparbarhet vid dndringar. Samt att Python-skriptet behévde
inte modifieras nar fler tester eller varianter tillkom.

2.5 Testautomation

For automatiserad testning anvindes Robot Framework, som erbjuder en nyckelords-
styrd syntax lamplig for testautomation. Testerna exekverades pa dedikerade fysiska
[tirub-enheter.

Processen omfattade automatisk nedladdning av firmware fran Artifactory med Over
The Air-uppdatering (OTA) av testenheter via Message Queuing Telemetry Trans-
port (MQTT), variantspecifik testexekvering baserat pa konfigurationen, samt rap-
portgenerering och resultatlagring.

For att forenkla underhall strukturerades testfallen sa att gemensam funktionalitet
delades mellan varianter, medan variantspecifika tester isolerades. Jenkins konfi-
gurerades med parameteriserade jobb dar projektet avsag att parametrar valdes
dynamiskt baserat pa firmware-variant.
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Teknisk Bakgrund

Detta kapitel presenterar den tekniska kontexten for projektet genom att redogora
for de underliggande koncept och teknologier som implementationen bygger pa. Ka-
pitlet behandlar principer for CI/CT/CD, Firmware Over The Air-uppdateringar
(FOTA) och IoT-sensornoder i industriella miljoer.

3.1 CI/CT/CD-principer

Kontinuerlig Integration (CI), Kontinuerlig Testning (CT) och Kontinuerlig Drift-
sattning (CD) utgor grundldggande praktiker inom modern mjukvaruutveckling som
syftar till att automatisera utvecklingsprocessen fran kod till produktion [1]. Dessa
koncept &r centrala komponenter i DevOps-metodiken [2] och har sérskild relevans
for firmware-utveckling dar testning pa fysisk hardvara dr nédvéindig.

3.1.1 Kontinuerlig Integration (CI)

Kontinuerlig Integration definieras som processen att regelbundet integrera kodand-
ringar i en gemensam repository [3]. Genom att frekvent integrera mindre dndringar
och automatiskt verifiera dem reduceras risken for integrationsproblem som kan
uppsta nér flera utvecklare arbetar parallellt.

3.1.2 Kontinuerlig Testning (CT)

Kontinuerlig Testning utvidgar CI-konceptet genom automatiserade tester som ex-
ekveras vid varje kodandring [4]. For firmware-utveckling innefattar detta testning
pa fysiska enheter i verklig miljo, validering under olika driftsférhallanden, kompa-
tibilitetskontroller med externa system och métning av icke-funktionella egenskaper
som energiforbrukning och prestanda.

3.1.3 Kontinuerlig Driftsdttning (CD)

Kontinuerlig Driftsédttning representerar den avslutande fasen i utvecklingsflodet, déar
verifierad kod automatiskt distribueras till produktionsmiljon [5]. For IoT-enheter
innebér detta oftast tradlosa (Over-The-Air) uppdateringar till enheter i drift [6].
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3.2 Foretagsspecifika teknologier

Pa Zess AB och i Itirub sa anviands tekonoligerna FOTA, tre olika kommunikations-
teknologier och tva olika sensorinterface

3.2.1 FOTA-systemarkitektur

FOTA-system bestar av flera samverkande komponenter som méojliggor sédker och
tillforlitlig uppdatering av firmware pa distans. [6] FOTA-systemet i Itirub-plattformen
bygger pa en konverteringsprocess déar de kompilerade binarfilerna transformeras
till ett sérskilt FOTA-format. Detta format bestar av en krypterad textfil som in-
nehaller firmware-koden. Konverteringen hanteras av ett specialanpassat verktyg
(ItirubFotaCreator) som sékerstaller korrekt formatering och kryptering av data.
Distributionsprocessen anvander MQTT-protokollet for att 6verfora FOTA-filer till
malenheter, dér dessa textfiler tas emot av en dedikerad OTA-klient implementerad

i firmware. Klienten avkrypterar innehallet och installerar den nya firmwaren.

3.2.2 Kommunikationsteknologier

Itirub-plattformen implementerar tre kommunikationsmetoder med olika karakteri-
stik [7]:
o Ethernet: Erbjuder bandbredd pa 1000 Mbps, latens under 1 ms, och fast
anslutning lamplig for dataintensiva tillimpningar [8].
« WiFi (IEEE 802.11n): Tillhandahaller tradlés kommunikation med band-
bredd upp till 600 Mbps och en rackvidd pa 12-70 meter inomhus [9].

o LoRa: Mojliggér kommunikation 6ver langa avstand runt 10 km med en band-
bredd upp till 50 Kbps beroende pa avstand och konfiguration [10].

3.2.3 Sensorinterface

De tva sensorinterface som implementeras i Itirub-plattformen &r konfigurerade for
olika typer av datainsamling [7]:

« Analogt interface (ADC): Baserat pa ADS1115 16-bitars analog-till-digital-
omvandlare med fyra kanaler och programmerbara forstarkning up till 16 gang-
er. Samplingsfrekvens upp till 860 prover per sekund. [11]

« Digitalt interface (I/O-expander): Implementerar digitala in- och utgang-
ar for signaler.
Varje sensorkonfiguration kraver specifik firmware-parametrisering, vilket 6kar kom-

plexiteten i byggnations- och testprocessen eftersom varje kommunikationsmetod
kan kombineras med varje sensortyp, vilket resulterar i sex distinkta varianter.
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3.3 Andra tekniker

3.3.1 Python

Python ar ett hogninvasprak med tydlig syntax och omfattande biblioteksekosystem
som gor det idealiskt for automationsuppgifter [12]. Dess plattformsoberoende natur
och kraftfulla funktioner for textmanipulation och API-kommunikation &r sarskilt
vardefulla for byggprocessautomation i detta projekt.

3.3.2 Jenkins

Jenkins ar en 6ppen kéllkods-automatiseringsserver for kontinuerlig integration [13].
For Itirub-utvecklingen utnyttjas sarskilt dess formaga att hantera parametriserade
jobb for de olika hardvaruvarianterna och automatisk schemaldggning av byggen
och tester.

3.3.3 JFrog Artifactory

Artifactory fungerar som centralt artefaktlager med robust versionssparning [14].
I projektet anvands det for att organisera och distribuera firmware-binarer med
sparbarhet mellan kéllkod och installerad programvara via dess REST API.

3.3.4 Robot Framework

Robot Framework ér ett testautomatiseringsramverk med nyckelordsstyrd syntax
[15]. For Itirub-enheterna mojliggor det automatiserade funktionstester éver olika
kommunikationsprotokoll och sensorgranssnitt med tydlig resultatrapportering.
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Genomforande

Detta kapitel beskriver implementationen av CI/CT /CD-systemet for Itirubplattfor-
men. Fokus ligger pa den systematiska utvecklingen av automationsprocessen, fran
nuldgesanalys till fardig implementation. Kapitlet redogor for designbeslut, tekniska
utmaningar och losningsstrategier som tillimpats under projektets gang.

4.1 Analys av utgangslaget

Inledningsvis genomfordes en analys av foretagets existerande firmwareutvecklings-
process for Itirub. Analysen identifierade flera ineffektiviteter i den manuella pro-
cessen. Den befintliga utvecklingscykeln for Itirub-firmware préiglades av manuella
processer som krivde betydande tidsatgang och teknisk expertis. Varje kodandring
nodvandiggjorde manuell konfiguration for specifika hardvaruvarianter, vilket inne-
bar modifiering av kompileringsparametrar i conf _board.h for varje variant. Denna
process var inte bara tidskrdvande utan dven bendgen att introducera fel genom
manskliga misstag vid konfigurationsédndringar.

Byggprocessen utfordes genom manuellt exekverande av kompileringskommandon
for varje variant, foljt av manuell hantering och lagring av resulterande binérfiler.
Avsaknaden av standardiserade lagringsrutiner leder till opalitlig hantering och sva-
righeter att spara specifika firmwareversioner tillbaka till motsvarande kallkod.
Testningen utfordes pa individuell basis, dar utvecklare manuellt konfigurerade test-
miljon och exekverade testfall, ofta endast for ett begransat antal varianter pa grund
av tidsbegransningar. Detta medforde risk for att fel i specifika varianter férblev
oupptéckta, vilket kunde leda till kvalitetsproblem i produktionsmiljo.
Distribution av firmware till testutrustning och produktionsenheter genomfordes ma-
nuellt via fysisk anslutning eller genom att manuellt ligga in firmwarefiler i FOTA-
format i test-repositoryn (Den repository som innehéller alla testfall) samt att dndra
i Robot Framework testet for att skicka till testenheter. Detta begransade mojlig-
heten till systematisk uppdatering av enheter.

Utover processanalys genomfordes en teknisk granskning av kallkodsstruktur och
byggsystem. Versionshanteringen av byggda artefakter var undermalig, vilket for-
svarade sparbarhet mellan distribuerad firmware och kéllkod.

4.2 Design av systemarkitektur

Baserat pa analysen av nulaget utformades en systemarkitektur med fokus pa mo-
dularitet, skalbarhet och tillforlitlighet. Arkitekturen konstruerades for att losa de
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specifika problemomraden som identifierats i den befintliga processen, samtidigt som
den skulle vara anpassningsbar for framtida behov.

4.2.1 Arkitekturella principer

Automatisering prioriterades for alla repetitiva och manuella processer, med sarskilt
fokus pa konfigurationshantering, byggprocess och testexekvering. Tanken var att
minimera behovet av manuella ingrepp utan att minska pa kvaliteten. Sparbarhet
designades in i systemet fran borjan, med automatisk inkludering av Git SHA i alla
artefakter for att mojliggora sparning fran kéllkod till installerad firmware. Princi-
pen om single source of truth tillimpades genom designen av konfigurationen, dér
en central YAML-konfigurationsfil skapades som priméra kélla for all variantspeci-
fik konfiguration. Detta eliminerade risken for olika konfigurationer och minskade
behovet av manuella andringar.

4.2.2 Komponentoversikt

Arkitekturen strukturerades kring féljande huvudkomponenter.

CI-skript Ett centralt Python-baserat verktyg utvecklades for att orkestrera hela
byggprocessen. Skriptet utformades for att lisa konfiguration fran YAML-filen och
hantera konfigurering, kompilering, konvertering och distribution for samtliga va-
rianter. Detta tillvigagangssétt centraliserade bygglogiken och eliminerade behovet
av manuell konfiguration.

Artifactory JFrog Artifactory implementerades som centralt artefakthanteringssy-
stem for strukturerad lagring av byggda firmware-binédrer i FOTA-format. Lagringen
konfigurerades med en hierarkisk struktur baserad pa variant och Git SHA, vilket
mojliggjorde enkel navigering och hamtning av specifika firmware-versioner.
Jenkins Jenkins anvindes som plattform for kontinuerlig integration och testau-
tomatisering. Jenkins konfigurerades med parametriserade jobb som automatiskt
kunde exekvera relevanta tester for respektive variant, baserat pa information fran
Cl-skriptet.

Robot Framework Det befintliga Robot Framework utokades for automatiserad
funktionell testning. Ramverket kompletterades med nya nyckelord och funktioner
for att mojliggora automatisering av firmwareinstallation.

FOTA-system Den existerande infrastrukturen for Firmware Over-The-Air-
uppdatering integrerades med CI/CD-pipelinen for att mojliggora tradlos distribu-
tion av firmware till testnoder. Komponenternas relationer och dataflode illustreras
i figur 4.1.

4.3 Implementation av Cl-skript

En central del i den implementerade 16sningen var utvecklingen av Cl-skriptet, vilket
fungerar som orkestrerings- och automationslager for hela systemet. Skriptet imple-
menterades i Python pa grund av sprakets flexibilitet, omfattande standardbibliotek
och goda samverkan med externa system.
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Cl -Kontinuerlig integration

Byggprocess
Git repo EE— Cl-skript ——>» AtmelStudioProject.bin
ItirubFotaCreator

Central orkestrerare fér hela processen

Konfigurering, byggning, distribution, testning

Orkestreringsflode

Datafléde

Testutférande

CT - Kontinuerlig testning
W |
Artifactory Jenkins
Firmware-binarer organiserade efter variant > Variantspecifika jobb
och Git SHA i FOTA format Parametriserad testning
Robot Framework
Physical
testing nodes
Ethernet- Ethernet- = WiFi- LoRa- LoRa-
WiFi-AD
ADC Digital [LADC Digital ADC Digital

Figur 4.1: Systemarkitektur for CI/CT/CD-16sningen

En sérskild utmaning i implementationen var att skapa den dynamiska konfigu-
rationshanteringen. Det tog mycket tid for att utveckla en robust metod for att
manipulera konfigurationsfiler pa ett konsekvent och palitligt sétt. Implementatio-
nen av interaktionen med externa system som Jenkins och Artifactory var ocksa
mer komplex dn fran borjan forvantat, framst pa grund av de specifika API-krav
och autentiseringsbegrinsningar som dessa system stéller.

Cl-skriptet utformades med flera distinktiva funktionalitetsomraden:

4.3.1 Konfigurationshantering

For att 16sa utmaningarna med variantspecifik konfiguration implementerades en
robust mekanism for dynamisk modifiering av konfigurationsfiler. Funktionaliteten
centrerades kring YAML-konfigurationsfilen som definierar parametrar for varje va-
riant. Som visas i listing 4.1 finns ett exempel pa hur en variant ar definierad i
YAMUL-filen. Pa rad 2 och 3 definieras vilken board och app define just denna vari-
ant ska ha. Pa raderna 5-10 definieras vilka tester som ska koras eller inte for denna
variant.

11
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rpi-itirub-eth-adc:

BOARD_DEFINE: BOARD_WITH_ADS1115_ADC

APP_DEFINE: BUILD_ETHERNET_APP

tests:
RUN_ANALOG_SENSOR_TEST: true
RUN_PARTNUMBER_TEST: true
RUN_FOTA_TEST: true
RUN_WIFI_TEST: false
RUN_MQTT_SUB_TEST: true
RUN_INCOMING_DATA_TEST: true

Listing 4.1: YAML variant konfigurations exempel

Skriptet implementerar en update_conf_ board-funktion som dynamiskt manipule-
rar conf _board.h-filen baserat pa den valda varianten. Funktionen anvander regex
uttryck for att identifiera och selektivt kommentera/avkommentera relevanta defi-
nitioner. Detta eliminerar behovet av manuell dndring och sékerstéller konsekvent
konfiguration over alla varianter.

En sarskild utmaning var att utveckla tillrackligt exakta regex uttryck som korrekt
kunde identifiera rétt kodrad &ven i narvaro av olika kodningsformat och kommen-
tarstilar. Testning med olika konfigurationsfilversioner var nodvandig for att validera
robustheten i denna losning.

4.3.2 Byggnadsprocess

For kompilering av firmware implementerades en automatiserad byggprocess som be-
star av automatisk identifiering och extraktion av Git SHA for inkludering i byggda
artefakter, exekvering av BuildAtmelStudioProject.bat, och till sist konvertering
av binarfil till FOTA-format genom exekvering av ItirubFotaCreator-verktyget
med binérfilen som parameter. BuildAtmelStudioProject.bat batch-skriptet byg-
ger kéllkoden for Itirub i dess egna repository och generarar en .bin fil som ar
firmwarebinaren.

4.3.3 Artefakthantering

For strukturerad hantering av byggda artefakter implementerades integration med
Artifactory via dess API. Implementationen omfattar foljande:
o Konstruktion av standardiserad lagringshierarki baserad pa variant och Git
SHA.
o Uppladdning av artefakter med relevant metadata inkluderad bade i filsokvig
och som HTTP-headers for utokad sokbarhet.
o Robust felhantering med aterférsokslogik for att hantera tillfalliga natverks-
problem.
Integrationen med Artifactory visade sig vara en av de mer utmanande aspekterna
av implementationen. Databasen som Artifactory anvander i bakgrunden var svarare
att konfigurera an vantat. Det var blandad dokumentation kring hur det skulle goras
och vad som behévdes for open source versionen av Artifactory.

12
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4.3.4 Testorkestrering

For att mojliggora automatisk testning implementerades integration med Jenkins
via dess API genom Python biblioteket python-jenkins. Funktionaliteten omfat-
tar dynamisk generering av testparametrar baserat pa variantens konfiguration och
testegenskaper, triggering av Jenkins-jobb med korrekt nodnamnparameter for att
sikerstélla att tester exekveras pa ratt fysisk testnod, samt inkludering av paramet-
rar sasom firmware-URL och Git SHA for att mojliggéra automatisk nedladdning
och verifiering av riatt firmware. Jenkins-integrationen kréavde djupare forstaelse av
Jenkins API och jobbparametrisering. Sérskilt utmanande var att sdkerstalla hur
python-jenkins biblioteket anvindes for att starta specifika testnoder med ratt pa-
rametrar.

4.3.5 Interaktionsgranssnitt

Ett interaktivt kommandoradsgréanssnitt med guidade instruktioner, vilket under-
lattar for utvecklare som dr mindre bekanta med systemet.

Implementationen inkluderar omfattande loggningsfunktionalitet for att mojliggora
diagnostik och felsokning vid eventuella problem.

4.4 Implementation av artefakthantering

For att etablera strukturerad lagring av firmware-artefakter installerades en JFrog
Artifactory-instans med anpassad konfiguration. Installationen och konfigurationen
av Artifactory i foretagets miljo var en mer omfattande utmaning &n initialt férvan-
tat. Den kréavde integration med foretagets befintliga infrastruktur och hantering av
databasinegration.

Implementationen fokuserade pa de aspekter som beskrivs i kapitel 4.4.1 och 4.4.2

4.4.1 Repositorystruktur

Artifactory konfigurerades med en dedikerad repositorystruktur for Itirub firmware:
Ett itirub-fota repository etablerades som primar lagringsplats for alla FOTA-
formaterade firmwarefiler.

Inom detta repository implementerades en hierarkisk struktur dar artefakter orga-
niseras enligt monstret /{variant}/{git-sha}/{filnamn}, exempelvis enligt det
som visas i listing 4.2

/itirub-fota/rpi-itirub-eth-adc/2c07cca01dd5/
Itirub_Ethernet_Digital_2c07cca01dd5. txt

Listing 4.2: FOTA filename example
Denna struktur mojliggor enkel navigering och filtrering baserat pa variant och/el-

ler Git-commit, vilket ar vardefullt vid specifika sékningar eller vid behov av att
identifiera alla varianter byggda fran en specifik commit.
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4.4.2 Sakerhet och atkomstkontroll

For att sdkerstélla siker hantering av artefakter implementerades en strukturerad
sikerhets- och atkomstkontroll i systemet. Anvindare och grupper konfigurerades
med distinkta atkomstrattigheter baserat pa roll och ansvar. En writers-grupp eta-
blerades med behorighet att bade lasa och skriva artifakter i itirub-fota repository,
medan en readers-grupp skapades med begransad behorighet som endast tillater
lasning av artifakter fran samma repository.

4.5 Modifiering av Jenkins-konfiguration

For att mojliggora automatiserad testning modifierades den befintliga Jenkins-infrastrukturen
for integration med 6vriga komponenter i CI/CD-systemet. Modifieringarna omfat-
tar det som beskrivs i kapitel 4.5.1 och 4.5.2

4.5.1 Jobbkonfiguration

Det redan implementerade Jenkins-jobbet itirub_nightly modifierades for att
stodja automatiserad testning. Jobbet innehdll innan detta projekt en rad para-
metrar for att starta olika test. Jobbet modifierades genom att parameterisering
utokades med nya parametrar sasom FIRMWARE URL och FOTA_FILENAME for att
mojliggora automatisk nedladdning av specifika firmware-versioner fran Artifactory.
Testflaggor som tidigare var manuellt satta (t.ex. FOTA_TEST som visas i kod C.1 i
appendix) sdtts nu dynamiskt av Cl-skriptet, vilket mojliggér dynamisk aktivering
av variantspecifika tester. Ett nytt steg for firmware-nedladdning lades till i job-
bets exekveringspipeline, vilket automatiskt hamtar firmwaren som specificerats av
Cl-skriptet fran Artifactory i borjan av testprocessen.

4.5.2 Testintegration

For att sakerstélla korrekt integration mellan Jenkins och testsystemet implemente-
rades ytterligare funktionalitet i FOTA_TEST som visas i C.1 i appendix. Loggnings-
mekanismer forbattrades for att inkludera tydlig information om vilken firmware
som testas med Git SHA. Testresultatarkivering implementerades i sista steget av
Jenkins filen, som visas i B.1 i appendix, for att bevara testdata over tid, mojliggora
trendanalys och sparning av kvalitetsutveckling.

4.6 Utokning av Robot Framework-testfiler

For att mojliggéra automatiserad firmware-installation och testning utokades de
befintliga Robot Framework-testfilerna med ny funktionalitet:

4.6.1 Firmware-hantering

Robot Framework-testfilen for FOTA-testning utdkades med ett nytt nyckelord for
automatiserad hantering av firmware. Nyckelord Use Workspace Firmware imple-
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menterades for att automatiskt lokalisera och konfigurera tester for nedladdade
firmware-filer. Det tillagda keyword visas i listing 4.3

Use Workspace Firmware

|

| | [Documentation] | Use firmware from Jenkins workspace

| | # Look for firmware in workspace directory

| | ${firmware_dir}= | Set Variable | ${workspace_path}/firmware

| | ${files}= | List Files In Directory | ${firmware_dir} | =*.txt

| | ${file_count}= | Get Length | ${files}

|

| | Should Be True | ${file_count} > O | No firmware files found in

workspace

I

| | ${latest_file}= | Set Variable | ${files}[O0]

| | ${firmware_path}= | Set Variable | ${firmware_dir}/${
latest_file}

| | Log | Using firmware file from workspace: ${firmware_path}

| | Set Suite Variable | ${fmw_to_send} | ${firmware_path}
Listing 4.3: Keyword added in FOTA__TEST robot file

Detta nyckelord soker igenom Jenkins arbetskatalog efter nedladdade firmware-filer,
identifierar den senaste filen och konfigurerar testet att anvinda denna firmware for
FOTA-uppdatering.

4.6.2 Testflodesanpassning

Testflodet modifierades for att stodja bade manuell och automatiserad exekvering:
Villkorlig logik implementerades for att avgora om firmware ska hamtas fran ar-
betskatalogen eller fran en standardplats.

Verifieringslogik forbattrades for att validera att réatt firmware installerats, genom
att jamfora Git SHA i firmware-filnamnet med information som rapporteras fran
enheten efter installation.

Testresultatrapportering utokades for att inkludera information om den testade fir-
mwareversionen, vilket underlédttar korrelation mellan testresultat och specifika ko-
déndringar.

4.7 Integration och validering

Efter implementation av de individuella komponenterna genomfordes integrations-
arbete for att sidkerstilla samverkan mellan alla delar av systemet. Den iterativa
utvecklingsmetoden mojliggjorde inkrementell integration, dar varje iteration bygg-
de pa och expanderade funktionaliteten fran foregaende steg.

Den forsta iterationen fokuserade pa grundlaggande byggprocessfunktionalitet och
FOTA-konvertering, vilket etablerade den tekniska grunden for systemet. I den and-
ra iterationen adderades Jenkins-integration, vilket mojliggjorde automatiserad test-
ning. Den tredje iterationen omfattade installation och konfiguration av Artifactory,
vilket var mer utmanande an forvantat men kritiskt for strukturerad artefakthante-
ring som beskrivs i 4.4.1. Den fjarde och avslutande iterationen fokuserade pa att
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integrera alla komponenter till en sammanhéngande pipeline och finslipa anvandar-
granssnittet.

4.7.1 Systemvalidering

For att verifiera systemets korrekta funktion genomférdes omfattande validering av
hela processen. End-to-end-testning genomfoérdes for att validera hela flodet fran
forsta exekvering av skriptet till testrapportering, med sarskilt fokus pa korrekt
hantering av variantspecifik konfiguration och testexekvering. Under arbetet och
i de iterationer som beskrivs i 4.7 sa testades varje funktion och steg efter dess
implementering.

Prestandamatningar genomfordes for att kvantifiera forbattringar jamfort med den
tidigare manuella processen, med fokus pa tidsatgang, manuell arbetsinsats och kva-
litetsmetrik. Resultaten fran valideringen visade att systemet uppfyllde de stéallda
kraven for automatisering, palitlighet och anvéindarvanlighet. Specifika matresultat
presenteras i kapitel 5.
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Resultat

Detta kapitel presenterar utfallet av den implementerade CI/CD/CT-processen for
Itirub-systemet. Fokus ligger pa systemets funktionalitet samt kvantifierbara for-
béattringar jamfort med den tidigare manuella processen.

Resultaten relaterar direkt till projektmalen fran kapitel 1 och bygger pa implemen-
tationen beskriven i metodkapitlet.

Kapitlet redogor forst for systemets huvudfunktioner illustrerade i figur 5.1, {oljt
av uppmétta tids- och kvalitetsforbattringar. Avslutningsvis diskuteras implemen-
tationsutmaningar och aterstaende utvecklingsmojligheter.

5.1 Systemets funktionalitet

5.1.1 Automatiserad byggprocess och CI-flode

Det utvecklade CI-skriptet automatiserar byggprocessen for alla sex Itirub-varianter,
vilket eliminerar behovet av manuell konfiguration och byggning. Flodesschemat i
Figur 5.1 visar den automatiserade processen, vilken bestar av fyra huvudfaser:
integrationsfasen, byggfasen, artefaktfasen och testfasen.

Integrationsfasen initieras nér en utvecklare kor Cl-skriptet, vilket representeras i
den 6vre delen av flodesschemat. Skriptet extraherar forst Git-SHA som senare kom-
mer att inkluderas i de byggda binarfilerna for sparbarhet. Darefter utfors en kon-
trollpunkt, illustrerad som en romb i flédesschemat, déar systemet avgér om samtliga
varianter ska byggas parallellt eller om endast en specifik variant ska konfigureras.
Detta val paverkar det efterfoljande processflodet, da ett svar av alla leder till ex-
ekvering av alla sex byggprocesser, medan ett svar for en specifik nod resulterar i
konfiguration och byggning av endast den valda varianten. Detta alternativ mellan
att starta processen for alla sex eller for en specifik var det som efterfragades av
foretaget.

I byggtasen, visad i den andra delen av flodesschemat, sker sjilva kompileringen av
kallkoden for alla sex Itirub-varianter. Varje variant representerar en unik kombina-
tion av kommunikationsprotokoll, Ethernet, WiFi eller LoRa och sensortyp analog
eller digital. For varje variant konfigureras conf board.h-filen automatiskt med
ratt parametrar frain YAML-konfigurationsfilen, vilket eliminerar behovet av ma-
nuella konfigurationsindringar som tidigare kunde ta 15-20 minuter per variant.
Flodesschemat visar tydligt hur systemet separerar byggflodena for att mojliggora
parallell byggning av alla varianter, vilket avsevart reducerar den totala byggtiden.
Artefaktfasen, som illustreras i den tredje delen av flodesschemat, hanterar pro-
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cesserna efter kompilering. Nar byggningen ar fardigstalld passerar de resulterande
binérfilerna genom FOTA-konverteringssteget, dar de formateras for tradlos distri-
bution och berikas med Git-metadata for sparbarhet. Efter konverteringen laddas
FOTA-filerna automatiskt upp till JFrog Artifactory, representerat som en bla romb
i flodesschemat. Artifactory fungerar som ett centralt lager med en hierarkisk struk-
tur for alla byggda firmwareversioner.

Den avslutande testfasen, visad i den nedre delen av flodesschemat, visar hur sy-
stemet automatiskt triggar Jenkins-jobb for att testa den nybyggda firmwaren. Nar
Jenkins-jobben har initierats, kors Robot Framework-tester pa fysiska testenheter
som motsvarar de specifika varianterna. Testautomationen anvinder ett intelligent
testflode som automatiskt anpassar tester baserat pa hardvarukompatibilitet, vilket
sikerstéller att endast relevanta tester kors for varje variant.

Efter att Cl-skriptet har startat ett testflode sa invantar den och bevakar Jenkins
for testets identifieringsnummer och skapar en URL-lank till det testflodet. Detta
underlattar for utvecklare att folja de tester som startas och skapar en robust process
nar flera utvecklare eller testare startar tester samtidigt.

Det automatiserade systemet tillhandahéller foljande funktionalitet. Automatisk
konfigurering av variantspecifika definitioner i conf board.h, vilket sdkerstéller
konsekvent konfiguration for varje variant utan manskliga fel. Systemet anvénder
YAMUL-konfigurationen som single source of truth for alla variantspecifika install-
ningar. Dessvérre fanns det inget sétt att i Jenkins konfigurera jobbparametrar dy-
namiskt utefter YAML-filen Korrekt kompilering med variantspecifika flaggor och
installningar, styrd av konfigurationsfilen och implementerad genom skriptets bygg-
process. Varje variant kompileras med exakt de installningar som kravs for dess spe-
cifika hardvara och kommunikationsprotokoll. Konvertering av bindrer till FOTA-
format med Git-metadata for sparbarhet, vilket mojliggor identifiering av exakt
vilken kéllkodsversion som motsvarar en specifik bindr. Detta ar kritiskt for felsok-
ning och versionshantering i distribuerade system. Mojlighet att bygga en specifik
variant eller alla varianter automatiskt, vilket drastiskt reducerar den totala byggti-
den jamfort med sekventiell byggning. Systemet eliminerar helt behovet av manuella
konfigurationsandringar, vilket avsevéirt minskar risken for manskliga fel i processen.

5.1.2 Strukturerad artefakthantering

Integrationen med JFrog Artifactory, som visas i artefaktfasen i flddesschemat, har
skapat en infrastruktur for hantering av byggda firmware-binarer. Artifactory, repre-
senterat som en bla romb i diagrammet, fungerar som ett centralt lager for byggda
bindrer, med organisation efter variant, Git-commit och versionsnummer.

Systemet tillhandahaller strukturerad lagring i hierarkiskt organiserade repositories,
vilket mojliggdr organisation efter olika kriterier som variant, version och byggda-
tum. Denna struktur forenklar sokning och aterhamtning av specifika firmwarever-
sioner.

Tydlig versionssparning genom Git-SHA och versionsinformation skapar en direkt
koppling mellan binérer och kéllkod. For varje binar lagras metadata som Git SHA,
version, byggdatum och ansvarig utvecklare.

Automatisk uppladdning direkt fran byggprocessen utan manuella steg eliminerar
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risken for fel i artefakthanteringen och sakerstéller att alla byggda binédrer lagras
konsekvent. Somlos integration med testmiljon genom standardiserade URLs och
nedladdningsmekanismer mojliggér automatisk hamtning av ratt firmware for test
av varje variant.

Den implementerade arkitekturen i Artifactory mojliggor avancerade sokfunktioner
som att hitta alla byggen for en specifik variant, alla byggen fran en specifik commit,
eller alla byggen med en viss version. Detta dr vardefullt bade i utvecklings- och
felsokningssyfte, sarskilt nir problem behdver korreleras med specifika kodandringar.
Ett exempel pa en typisk artefaktsokvig i systemet ar:

/itirub—fota /rpi—itirub —eth—adc/2
c07cca01dd5725920d8df4951d3{fff626fa593/
Itirub__ Ethernet_Digital 2c07cca01ddb. txt

Denna struktur innehéller all nédvéindig information for att identifiera exakt vilken
kod och konfiguration som anvéindes for att skapa binaren, vilket ar kritiskt for
sparbarhet i industriella system.

5.1.3 Effektiv FOTA-distribution

Systemet stodjer nu en fullstdndigt automatiserad FOTA-distributionsprocess, vil-
ket ar resultatet av integrationen mellan byggsystemet, Artifactory och testmiljon
som visas i flodesschemat. FOTA-konverteringssteget i artefaktfasen sidkerstéller att
binédrer formateras korrekt for tradlos distribution med all nédvandig metadata.
Systemet tillhandahaller automatisk konvertering av binarer till FOTA-format med
korrekt metadata for versionsidentifiering och sékerhetsverifiering, vilket sédkerstéller
siker distribution av firmware. Strukturerad lagring i Artifactory med metadata for
versionshantering moéjliggor enkel identifiering och distribution av specifika firmwa-
reversioner baserat pa olika kriterier.

Testkontrollerad distribution till fysiska enheter via MQTT och andra kommuni-
kationsprotokoll stods for alla Itirub-varianter oavsett kommunikationsmetod. Va-
lidering av korrekt installation genom del-nummer-verifiering sékerstéaller att ratt
firmware har installerats pa réatt enhet och fungerar korrekt.

Denna infrastruktur kan direkt ateranvindas for produktion, vilket mojliggor sé-
ker och effektiv uppdatering av enheter i falt. Systemet stodjer olika distribution-
strategier som gradvisa utrullningar, A /B-testning eller fullstandiga uppdateringar,
beroende pa behov och miljo. FOTA-processen har ocksa optimerats for lag band-
bredd, sarskilt for LoRa-varianter dar datadverforing ar begransad, genom kompri-
mering och effektiv kodning av firmware-data.

5.1.4 Forbattrad testautomation

Genom modifieringen av Jenkins-konfigurationen och utékningen av Robot Framework-
testfilerna har testprocessen forbéttrats avsevart, vilket illustreras i testfasen av
flodesschemat. Jenkins-konfigurationen har modifierats for att inkludera nya para-
metrar som FIRMWARE_ URL och FOTA_FILENAME, vilket mojliggor direkt
nedladdning av byggda firmware-filer fran Artifactory utan manuell intervention.
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Systemet tillhandahéller automatisk FOTA-uppdatering och verifiering péa korrekt
fysisk hardvara, vilket sékerstéller att varje firmware testas pa exakt den hardvaru-
variant den ar avsedd for. Variantspecifik testaktivering baserad pa hardvarukompa-
tibilitet sdkerstaller att endast relevanta tester kors for varje variant och forhindrar
falska testfel pa grund av inkompatibla tester.

Testflodet med automatisk nedladdning, installation och verifiering hanterar hela
processen fran hamtning av firmware till verifiering av korrekt installation och funk-
tion. Detta har reducerat testtiden avsevart samtidigt som kvaliteten pa testningen
har forbattrats genom konsekvent och omfattande verifiering av alla varianter.
Tillagda parametrar i Jenkins-konfigurationen etablerar en direkt koppling mellan
Cl-processen och testautomationen, vilket mojliggdr somlos validering av nybyggda
bindrer. Det nya "Use Workspace Firmware-nyckelordet i Robot Framework-testfilen
mojliggér automatiserad hiamtning och installation utan manuell intervention, vilket
ar sarskilt vardefullt for nattliga byggen och kontinuerlig testning.

Testprocessen har ocksa forbéttrats med avseende pa rapportering och visualise-
ring, med tydlig koppling mellan testresultat och den specifika firmwareversion som
testades, inklusive Git-information och byggdatum.

5.2 Prestandaforbattringar

5.2.1 Tidsbesparingar

Jamfort med den ursprungliga manuella processen har implementationen av den
automatiserade Cl-processen som visas i flodesschemat resulterat i betydande tids-
besparingar. Den totala tid som kravs for en komplett build-test-cykel har reducerats
fran cirka fyra timmar till under tva timmar, vilket ger en tidsvinst pa éver 50%.
Systemet eliminerar cirka 10 minuters manuell konfigurering per variant, vilket in-
nebar en besparing pa upp till 1 timme vid byggning av samtliga varianter. Den
automatiserade konfigurationsprocessen tar nu endast nagra sekunder per variant.
Mojligheten att bygga samtliga sex varianter automatiserat, som tydligt illustreras
i byggfasen av flodesschemat, kan spara cirka 2 timmar vid fullstdndig byggning
jamfort med manuell byggning.

Automatiserad testning, representerad i testfasen av flodesschemat, reducerar tidsat-
gangen med ca 50%, fran ca 2 timmar till under 1 timme. Detta beror pa eliminering
av flera manuella steg.

Automatisk nedladdning av firmware fran Artifactory sparar uppskattningsvis 5-10
minuter per testtillfalle genom att eliminera manuell filoverféring och konfiguration.
Annu viktigare ar att den aktiva tiden for utvecklare har minskats fran flera timmar
till ndgra fa minuter for konfiguration och initiering, eftersom resten av processen
ar helt automatiserad.

5.2.2 Kbvalitetsforbattringar

Automation har resulterat i forbattrad kvalitetssikring, vilket ar en konsekvens av
den strukturerade processen som visas i flodesschemat. Den automatiserade bygg-
processen och standardiserade konfigurationen fran en enda kalla till sanning har
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minskat manuella konfigurationsfel.

Konsekvent och reproducerbar byggmiljo for alla varianter genom standardisera-
de byggskript och konfigurationer séikerstéller att samma kéllkod alltid resulterar
i identiska bindrer oavsett vilken utvecklare som initierar bygget. Automatiserad
verifiering av samtliga varianter vid kodandringar sdkerstéller att andringar testas
pa alla berorda hardvarukonfigurationer och forhindrar oavsiktliga regressioner pa
vissa varianter. Tidigare testades ofta endast en eller tva varianter pa grund av
tidsbegransningar.

Sparbarhet fran kodbas till specifik binar via Git-SHA, implementerad i artefaktfa-
sen av flodesschemat, mojliggor exakt identifiering av vilken kodversion som finns i
en specifik firmware. Detta &ar kritiskt vid felsokning av problem i distribuerade en-
heter. Standardiserad testprocess med konsekvent resultatrapportering ger tydligare
insyn i testresultat och mojliggor trendanalys Gver tid for att identifiera monster i
testfel.

Ett sarskilt viktigt resultat dr att forandringar nu kan valideras pa samtliga hardva-
ruvarianter, vilket kraftigt reducerar risken for ovantade fel i produktionen. Automa-
tisk validering av installerad firmware genom modifieringarna i Robot Framework-
testfilen sakerstéller ocksa att korrekt bindr har installerats, vilket eliminerar en
vanlig felkélla i den tidigare processen dar fel firmware ibland testades pa grund av
manuell forvaxling.

5.3 Uppnadda projektmal och systemets robust-
het

Implementationen har lyckats 16sa samtliga identifierade problemomraden fran pro-
jektets inledning. Den ursprungliga fragestéallningen om hur en automatiserad CI/CT/CD-
process kan implementeras for Itirub-plattformen har besvarats genom utveckling
av ett fullstandigt funktionellt system som eliminerar manuella processteg och for-
battrar bade effektivitet och kvalitet.

Genomforandet resulterade i en robust l6sning genom systematisk utveckling i fy-
ra iterationer, dér varje iteration byggde vidare pa tidigare funktionalitet. Detta
iterativa tillvigagangssatt mojliggjorde bade tidig virdeleverans och effektiv han-
tering av tekniska utmaningar, sarskilt relaterade till tredjepartsintegrationer som
Artifactory och Jenkins.

Systemets tekniska arkitektur byggdes pa genomténkta designval som optimerades
for langsiktig underhallbarhet. Python valdes som implementationssprak for dess
plattformsoberoende natur och lattlasta syntax, vilket gor systemet underhéllbart
av flera utvecklare. YAML valdes som konfigurationsformat for dess ménskligt lés-
bara syntax och hierarkiska struktur, vilket forenklar framtida expansion med nya
varianter.

Kvalitetssakringen implementerades genom flera lager av validering. Kodgranskning
genomfordes for alla kritiska komponenter, med fokus pa felhantering och kompo-
nentintegration. Manuell validering av hela flddet genomfoérdes efter varje iteration
for att sakerstéalla korrekt integration mellan faser.

Systemets modulara arkitektur mojliggér framtida utveckling och skalning. Den
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centraliserade konfigurationsmodellen férenklar addition av nya varianter genom en-
kel uppdatering av YAML-filen utan kodandringar. Abstraktion av variantspecifika
tester mojliggodr enkel addition av nya testtyper, medan standardiserade grianssnitt
mellan komponenter underlattar framtida integration med ytterligare externa sy-
stem.

De sarskilda tekniska utmaningar som framgangsrikt 16stes inkluderade dynamisk
konfigurationshantering for robust manipulation av konfigurationsfiler, integration
med externa system diar API-krav och autentisering var mer komplicerat an forvan-
tat, samt installation och konfiguration av Artifactory i foretagsmiljon.

Resultatet ar en transformation av firmwareutvecklingen fran en manuell, tidskra-
vande och felbendgen process till ett automatiserat, standardiserat och palitligt flode
som sakerstaller hog kvalitet och full sparbarhet mellan kéallkod och distribuerad fir-
mware.
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Figur 5.1: A flowchart of the CI/CT/CD process
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Slutsats

Detta kapitel ssmmanfattar projektets resultat, diskuterar hur de ursprungliga ma-
len har uppfyllts och pekar pa framtida utvecklingsmojligheter. Hér reflekteras ocksa
over projektets bidrag till omradet for firmwareutveckling och IoT-sensorsystem.

6.1 Resumé av arbetet

Detta examensarbete har presenterat design och implementation av en automatise-
rad CI/CT/CD-16sning for firmwareutveckling och testning av IoT-sensornoder vid
ZESS AB. Projektet har framgangsrikt adresserat de utmaningar som identifierades
i den befintliga utvecklingsprocessen genom utveckling av ett automationssystem
som integrerar alla aspekter av firmwareutveckling fran kodandring till verifierad
distribution.

6.1.1 Uppfyllelse av projektmal

Projektet har uppnatt fyra av de fem uppsatta méalen. De storsta effekterna har varit
forbéattrad automation, béttre sparbarhet och moéjligheten att verifiera firmware pa
ett mer systematiskt siatt genom testfall.
Foljande mal har uppnatts:
o Firmware byggs automatiskt for samtliga hardvaruvarianter vid andringar i
koden.
o En automatiserad mekanism for att identifiera ratt hardvaruvariant och sé-
kerstélla korrekt installation av binérfiler har implementerats.
« Variantspecifika tester kors automatiskt via CI/CT-processen.
o Firmware distribueras automatiskt via OTA-uppdateringar.
Déaremot har maélet att skapa en robust aterstallningsmekanism dér main-firmware
automatiskt aterstélls vid test- och firmwarefel inte uppnatts. Funktionen visade sig
vara for komplex att implementera inom projektets tidsram. Aterstallningsmeka-
nismen kravde ytterligare integration mellan flera komponenter, inklusive testlogik,
firmwaredverforing och byggstatushantering, vilket i slutdndan prioriterades bort till
forman for ovriga, mer realistiska mal.

6.1.2 Effekter pa utvecklingsprocessen

Inforandet av CI-flodet har lett till flera positiva forandringar. Tidigare manuella
moment har automatiserats, till exempel:
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o Konfiguration av firmware sker automatiskt via dndringar i en gemensam
header-fil.
o Firmware byggs automatiskt beroende pa vald variant.
o Binérfiler konverteras till OTA-format och laddas upp till Artifactory utan
manuell inblandning.
o Systemtestfall kors automatiskt, och resultaten rapporteras tillbaka till ut-
vecklingsteamet.
Detta har lett till minskade ledtider och farre manuella fel. Cl-processen har bli-
vit mer forutsidgbar och skalbar, &ven om vissa delar — som manuell initiering av
Jenkinsjobbet — fortfarande kvarstar.
Projektet har ocksa paverkat tidplanen. Komplexiteten i testautomatisering och
miljointegration visade sig vara hogre &n forvantat, vilket ledde till att funktioner
som aterstiallningsmekanismen fick prioriteras bort i senare iterationer.

6.2 Kritisk diskussion

6.2.1 Projektets styrkor

Den implementerade 16sningen uppvisar flera betydande styrkor som bidrar till dess
framgang och funktionalitet. Den modulara arkitekturen mojliggor flexibel utveck-
ling och enkel underhallning, vilket dr kritiskt for langsiktig hallbarhet. Valet av
Python som implementationssprak och YAML som konfigurationsformat har visat
sig vara vél avviagda beslut som forbattrar bade lasbarhet och underhallbarhet.
Den systematiska iterativa utvecklingsprocessen mojliggjorde kontinuerlig vardele-
verans och effektiv hantering av oférutsedda tekniska utmaningar. Detta tillviga-
gangssatt visade sig sarskilt vardefullt vid integrering med externa system som Arti-
factory och Jenkins, dir komplexiteten var storre an initialt forvantat. Installationen
av Artifactory tog en betydande méangd tid da dokumentationen av open source ver-
sionen var otillracklig. Hur databasen som ligger under Artifactory konfigureras var
otydligt och svarare &n vintat men nar konfigurationen gjordes korrekt sa starta-
de systemet upp. Den iterativa processen tillit resten av Cl-skriptet fungera och
utvecklas vidare medans l6sningen for artifactory arbetades pa.

Systemets robusthet visas genom den omfattande kvalitetssdkringen med kodgransk-
ning och manuell validering. Den centrala konfigurationsfilen som “single source of
truth” har effektivt formaliserat tidigare implicit kunskap och eliminerat risken for
inkonsekvent varianthantering.

6.2.2 Identifierade svagheter och utmaningar

En begrinsning i den aktuella 16sningen ar att vissa delar fortfarande &r beroende
av manuell inblandning. Till exempel kravs det att en utvecklare manuellt initierar
korningen av Cl-skriptet. Detta ar ett avsteg fran ett fullstindigt CI-flode och gor
systemet mindre effektivt 4n det annars hade kunnat vara.

Denna svaghet ér dock framst en konsekvens av foretagets befintliga struktur, dér
firmware och testfall hanteras i separata repositories. Denna uppdelning forsvarar
automatisk sammankoppling av bygg- och testfloden utan fler utomstaende system.
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Ytterligare en svaghet ér att om nagot gar fel under en bygg-testprocess for en
variant sa finns det inget satt att ateranvanda de delar som lyckades. Processen
maste da alltsd startas om helt fran borjan for den variant som misslyckades.

6.2.3 Aterstiende tekniska begrinsningar

Flera tekniska begrinsningar har identifierats som kraver framtida atgérder. Han-
tering av natverksfel vid Artifactory-access har grundlaggande aterférsokningslogik,
men mer sofistikerade algoritmer skulle forbattra systemets robusthet vid langre
natverksstorningar.

Aterhdamtning vid misslyckade byggen kan forbéttras genom béttre isolering och
diagnostisering av specifika byggproblem. Nuvarande implementation hanterar hela
byggcykeln som en enhet, vilket kan vara ineffektivt nar endast en variant misslyckas.
Testrapporteringsformatet, &ven om funktionellt, ger begransad insikt vid komplexa
felsituationer eller nar flera tester misslyckas samtidigt. Detta begrénsar formagan
att snabbt identifiera och atgarda systematiska problem.

6.3 Utvardering av metod och planering

6.3.1 Metodval och genomforande

Den valda iterativa utvecklingsmetoden visade sig vara vél ldmpad for projektets
karaktér. Mojligheten att leverera funktionalitet stegvis och anpassa sig till teknis-
ka utmaningar var kritisk for projektets framgang. Den fyra-iterations-strukturen
mojliggjorde systematisk progression fran grundlaggande automation till avancerad
integration.

Valet att prioritera funktionalitet fore optimering i de tidiga iterationerna var effek-
tivt och mojliggjorde tidig validering av systemkonceptet. Detta tillvigagangssatt
identifierade potentiella integrationsproblem tidigt och maojliggjorde anpassning av
senare iterationer.

Designbeslutet att implementera ett modulart system med tydliga granssnitt mel-
lan komponenter visade sig vara vardefullt nar oférutsedda tekniska utmaningar
uppstod, sérskilt vid tredjepartsintegrationer.

6.3.2 Avvikelser fran ursprunglig planering

Flera betydande avvikelser fran den ursprungliga planeringen uppstod under pro-
jektets gang. Artifactory-installation och konfiguration kréavde betydligt mer tid dn
forvantat pa grund av foretagets infrastrukturkrav och sékerhetsrestriktioner. Detta
paverkade tidsplanen for senare iterationer och kravde omprioritering av funktiona-
litet.

Jenkins-integrationen visade sig vara mer komplex an initialt bedomt, sarskilt gal-
lande parameterisering och bakatkompatibilitet. Den ursprungliga planen underesti-
merade komplexiteten i att modifiera befintliga testsystem utan att stora pagaende
utvecklingsarbete.
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Utvecklingen av variantspecifik konfigurationshantering krédvde mer iterationer &n
planerat for att hantera alla specialfall och sdkerstédlla robust filmodifiering. Kom-
plexiteten i att automatisera tidigare manuella processer var storre én forvéintat.

6.3.3 Generaliserbara lardomar for liknande projekt

Projektet har genererat flera viktiga lardomar som ar tillampliga for liknande au-
tomationsprojekt inom firmware-utveckling. Betydelsen av tidig validering av tred-
jepartsintegrationer kan inte Gverskattas - komplexiteten i externa system ar ofta
storre &n dokumentationen indikerar och kraver dedikerad tid for utforskning och
testning.

o Implementation av automation i befintliga utvecklingsmiljoer kréaver noggrann
hansyn till bakatkompatibilitet och gradvis overgang. Forandringar medfor
risker for att stora kritiska utvecklingsprocesser, medan evolutionédra forand-
ringar mojliggor smidigare adoption.

o Centraliserad konfiguration ar kritisk for att hantera komplexitet i system med
manga varianter, men designen av konfigurationsstrukturen kraver noggrann
planering for att balansera lasbarhet, flexibilitet och underhéllbarhet.

o Kvalitetssakring av automationskod é&r lika viktig som kvalitetssakring av pro-
duktionskod, séarskilt nar automationen blir kritisk for utvecklingsprocessen.
Kodgranskning och systematisk validering ar nodvandiga for att sékerstélla
tillforlitlighet.

6.4 Framtida utveckling och forskning

6.4.1 Vidareutveckling av nuvarande system

Systemet har lagt en solid grund for framtida forbattringar som skulle ytterligare
oka dess varde och tillampbarhet. Foljande punkter ar forslag pa framtida utveckling
av systemet.

o Utokat stod for kontinuerlig distribution till faltenheter, baserat pa samma
infrastruktur som anvénds for testnoder, skulle mojliggora sdker och automa-
tiserad uppdatering av enheter i produktion.

» Integration med ytterligare testverktyg for mer omfattande testning, inklusive
automatiserad prestandaanalys och sidkerhetstestning, skulle forbattra kvali-
tetssdkringen och identifiera potentiella problem som inte tacks av nuvarande
funktionella tester.

o Forbéattrad visualisering och analys av testdata for att identifiera trender och
monster i testresultat over tid skulle mojliggora forebyggande kvalitetsforbatt-
ring och identifiering av systematiska problem innan de paverkar produktio-
nen.

o Konfigurera Jenkins att anvinda YAML-filen som input for vilka parametrar
det gar att valja i start av test.
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6.4.2 Tekniska forbattringsomraden

Flera specifika tekniska forbattringar har identifierats som skulle 6ka systemets ro-
busthet och anvéindbarhet.

o Implementation av avancerade aterforsoksstrategier med exponentiell backoff
och jitter for Artifactory-access, tillsammans med caching-mekanismer for att
minska beroendet av kontinuerlig natverksatkomst.

o Forbattrad isolering av byggprocesser och mer detaljerad felrapportering skul-
le mojliggora battre diagnostisering av byggproblem och stéd for selektiv om-
byggnad av endast misslyckade varianter.

« Standardisering av filnamns- och URL-format med omfattande validering och
forbéattrad kodning for att hantera specialfall skulle 6ka systemets robusthet
och minska risken for fel vid komplexa scenarier.

o Lagring av testresultat tillsammans med firmware binérer i Artifactory for att
ha mer detaljer om testningen av den mjukvaran.

6.4.3 Forskningsomraden och bredare tillampning

Projektet 6ppnar for flera intressanta forskningsomraden inom automation av firm-
wareutveckling.

o Utveckling av intelligenta teststrategier som automatiskt anpassar testtack-
ning baserat pa kodéndringar och historisk testdata skulle kunna forbattra
bade effektivitet och kvalitet.

o Undersokning av maskininlarningsbaserade metoder for forutséigelse av byggfel
och optimering av byggordning baserat pa historiska data och kodandringar
representerar ett spannande forskningsomrade.

o Integration av sikerhetsanalys och sarbarhetsscanning direkt i CI/CD-pipelinen
for firmware-utveckling ar ett vixande behov inom IoT-utveckling som skulle
kunna dra nytta av fortsatt forskning.

o Utokning av automationsprinciperna till andra aspekter av inbyggd systemut-
veckling, sdsom automatiserad hardvarutestning och validering av elektromag-
netisk kompatibilitet, representerar potentiella framtida forskningsriktningar.

6.5 Avslutande reflektion

Den utvecklade CI/CT/CD-l6sningen demonstrerar hur automation kan foérbéttra
produktiviteten och mojliggora effektivare testning inom industriella loT-ekosystem.
Metoderna och losningarna som implementerats i detta projekt kan anvindas som
modell for liknande automatiseringsprojekt inom firmware-utveckling for embedded
system.

Projektet visar ocksa véirdet av DevOps-principer tillimpade pa traditionellt hard-
varunara utveckling, dar automatisering historiskt sett har varit mer begransad &n i
ren mjukvaruutveckling. Genom att 6verbrygga klyftan mellan mjukvaru- och hard-
varuutveckling mojliggér denna typ av automation snabbare innovation och hogre
kvalitet i alltmer komplexa inbyggda system.
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Den balanserade utvirderingen av projektets styrkor och svagheter understryker vik-
ten av systematisk planering, iterativ utveckling och kontinuerlig kvalitetssikring i
automationsprojekt. Samtidigt belyser de identifierade utmaningarna och begrans-
ningarna omraden dar framtida forskning och utveckling kan bidra till &nnu mer
robusta och effektiva losningar inom firmware-utveckling.
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Appendix 1: Komplett CI-skript

1 import os

2> import logging

3 import subprocess

1 import re

5 import time

6 import dotenv

7 import jenkins

s import requests

9 import requests.auth
10 import yaml

12 # Load environment variables
13 dotenv.load_dotenv ()

15 # The following are settings as enviromentable variables. They have
a default value but can be overridden in a .env file
16 # Configuration constants from a single source of truth

17 CONFIG_FILE = os.getenv("CONFIG_FILE", "./itirub_config.yaml")

18 # Configuration from environment variables

19 ARTIFACTORY_URL = os.getenv ("ARTIFACTORY_URL", "http
://192.168.254.145:8082/artifactory")

20 ARTIFACTORY_REPO = os.getenv ("ARTIFACTORY_REPO", "itirub-fota")

21 ARTIFACTORY_USER = os.getenv ("ARTIFACTORY_USER") # Users
username in artifactory

22 ARTIFACTORY_TOKEN = os.getenv("ARTIFACTORY_TOKEN") # Token
created in artifactory

23 JENKINS_URL = os.getenv ("JENKINS_URL", "http://192.168.254.145:8080
")

24 JENKINS_USER = os.getenv ("JENKINS_USER") # Users
username in jenkins

25 JENKINS_TOKEN = os.getenv ("JENKINS_TOKEN") # Token
created in jenkins

26 JENKINS_JOB_NAME = os.getenv ("JENKINS_JOB_NAME", "itirub_nightly")

27 # Tool paths (will be combined with project root)

2s BUILD_SCRIPT_REL_PATH = os.getenv("BUILD_SCRIPT_PATH", "
AtmelStudioProject\BuildAtmelStudioProject.bat")

20 ITIRUB_FOTA_CREATOR_REL_PATH = os.getenv("ITIRUB_FOTA_CREATOR_PATH"

"tools\ItirubFotaCreator")

30 # Logging configuration

31 LOG_LEVEL = os.getenv("LOG_LEVEL", "INFO")

32

33 def setup_logging(level=LOG_LEVEL):

34 """Configure logging with user-specified level"""

35 numeric_level = getattr(logging, level.upper (), None)
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if not isinstance (numeric_level, int):

raise ValueError (f"Invalid log level: {levell}")
logging.basicConfig(

level=numeric_level,

format=’%(asctime)s - %(levelname)s - %(message)s’
)

return logging.getLogger (__name__)

# Initialize logger
logger = setup_logging()

def

load_config():
"""Load configuration from YAML file - single source of truth
try:
with open(CONFIG_FILE, ’r’) as file:
config = yaml.safe_load(file)
logger.info(f"Configuration loaded from {CONFIG_FILE}")
return config
except FileNotFoundError:
logger.erorr(f"Configuration file {CONFIG_FILE} not found."

raise

# Load configuration
CONFIG = load_config()

def

def

7 def

def

IT

get_variant_defines(variant):
"""Get board and app defines for a specific variant from
configuration file"""
variant_config = CONFIG["variants"].get(variant, {})
return {
"BOARD_DEFINE": variant_config.get ("BOARD_DEFINE"),
"APP_DEFINE": variant_config.get ("APP_DEFINE")
}

apply_test_flags(variant):

"""Get test flags for a specific variant from configuration
file"""

test_flags = CONFIG["default_tests"].copy()

variant_tests = CONFIG["variants"].get(variant, {}).get("tests"
, AP

test_flags.update(variant_tests)

logger.info(f"Test flags for {variantl}: {test_flagsl}")

return test_flags

get_conf_board_path(project_root):

"""Return full path to conf_board.h from project root"""
return os.path.join(project_root, "AtmelStudioProject", "src",
"config", "conf_board.h")

update_conf_board(project_root, variant):

"""Update configuration based on variant"""
conf_board_path = get_conf_board_path(project_root)
defines = get_variant_defines(variant)
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86 if not defines or not defines["BOARD DEFINE"] or not defines["
APP DEFINE"]:

87 raise ValueError (f"Unknown variant: {variantl}")

88

89 board_define = defines["BOARD_DEFINE"]

90 app_define = defines["APP_DEFINE"]

91

92 logger.info(f"Updating conf_board.h for {variantl} with {
board_define} and {app_definel}")

94 with open(conf_board_path, ’r’) as file:

95 lines = file.readlines ()

96

97 # Comment out all board and app defines

98 new_lines = []

99 for line in lines:

100 if re.search(r’#define\s+BOARD_WITH_(IOEXPANDER|ADS1115_ADC
)’, line) or re.search(r’#define\s+BUILD_(WIFI|LORA|ETHERNET)
_APP’, line):

101 if not line.strip().startswith(’//’):
102 new_lines.append (f"//{1linel}")

103 else:

104 new_lines.append(line)

105 else:

106 new_lines.append(line)

107

108 # Uncomment or add the needed defines

109 for i, line in enumerate(new_lines):

110 if "#define " + board_define in 1line:
111 new_lines[i] = f"#define {board_definel}\n"
112 if "#define " + app_define in line:

113 new_lines[i] = f"#define {app_definel}\n"
115 # Write the updated content back

116 with open(conf_board_path, ’w’) as file:

117 file.writelines (new_lines)

119 logger.info (f"Updated {conf_board_pathl}")

121 def get_git_info():

122 """Get Git SHA and version information"""

123 try:

124 git_sha = subprocess.check_output(["git", "rev-parse", "
HEAD"], text=True).strip()

125 try:

126 git_version = subprocess.check_output(["git", "describe
", "--tags"], text=True).strip()

127 except subprocess.CalledProcessError:

128 # If no tags available

129 git_version = git_shal[:8]

130 except subprocess.CalledProcessError:

131 logger .warning ("Unable to get git information. Using
placeholders.")

132 git_sha = "unknown"

133 git_version = "unknown"

134

ITT
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logger.info(£"Git SHA: {git_shal}, Version: {git_version}")
return git_sha, git_version

def build_firmware(project_root, variant):

"""Build firmware for the specified variant"""

build_script = os.path.join(project_root, BUILD_SCRIPT_REL_PATH
)

logger.info (f"Building firmware for {variant} using {
build_script}")

try:
# Use shell=True for batch files on Windows
result = subprocess.run(f’"{build_script}"’, shell=True,
capture_output=False, text=True, cwd="C:\Projects\itirub)\
AtmelStudioProject")
if result.returncode != O0:
logger.error (f"Build failed: {result.stderr}")
raise RuntimeError ("Build failed")

logger .debug(£f"Build output: {result.stdoutl}")
logger.info (£"Build successful for {variantl}")

# Find the binary file path from the build output
binary_path = None
for root, dirs, files in os.walk(project_root+"\
AtmelStudioProject\Debug") :
if ".bin" in files:
binary_path = os.path.join(root, files)

if not binary_path:
raise FileNotFoundError ("Binary file not found in build
output")

logger.info(f"Binary file found: {binary_pathl}")
return binary_path
except Exception as e:
logger.error (f"Error during build: {el}")
raise

def convert_to_fota(project_root, binary_path, variant, git_sha,

IV

git_version):

"""Convert binary firmware to FOTA text file format"""
fota_creator = os.path.join(project_root,
ITIRUB_FOTA_CREATOR_REL_PATH)

logger.info(f"Converting firmware to FOTA format for {variantl}"

)
try:
# Run the FOTA creator tool with git info
cmd = [
fota_creator, binary_path,

result = subprocess.run(cmd, capture_output=True, text=True

if result.returncode != O0:
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181 logger.error (f"FOTA conversion failed: {result.stderr}"
)

182 raise RuntimeError ("FOTA conversion failed")

183

184 logger .debug (f"FOTA conversion output: {result.stdoutl}")

185

186 # Extract filename from output

187 fota_filename = None

188 for line in result.stdout.splitlines():

189 if "QOutput file:" in line or "Firmware written to" in
line:

190 fota_filename = line.split(":")[-1].strip()

191 break

192

193 if not fota_filename:

194 raise FileNotFoundError ("FOTA file path not found in
conversion output")

196 logger.info (£"FOTA conversion successful. File: {
fota_filenamel}")
197 return fota_filename

198 except Exception as e:

199 logger.error (f"Error during FOTA conversion: {el}")
200 raise

201

202 def upload_to_artifactory(fota_file_path, variant, git_sha):
203 """Upload FOTA file to Artifactory"""

204 fota_filename = os.path.basename(fota_file_path)

205 # Include git SHA in path for traceability

206 artifact_path = f"{variantl}/{git_shal}/{fota_filenamel}"
207 upload_url = f"{ARTIFACTORY_URL}/{ARTIFACTORY_REPO}/{

artifact_path}"

208

209 logger.info(f"Uploading {fota_file_path} to Artifactory: {
upload_url}")

210

211 try:

212 with open(fota_file_path, ’rb’) as f:

213 response = requests.put(

214 upload_url,

215 data=f,

216 auth=requests.auth. H-TTPBasicAuth (ARTIFACTORY_USER,
ARTIFACTORY_TOKEN),

217 headers={

218 "X-Git-SHA": git_sha, # Add SHA as header for
reference

219 "X-Variant": variant # Add variant as header

for reference

220 }

221 )

222

223 if response.status_code in (200, 201):

224 logger.info (f"Uploaded to Artifactory: {upload_urll}")

225 return upload_url, fota_filename

226 else:

227 logger.error (f"Upload failed: {response.status_code} -

v
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{response.textl}")
return None, None
except Exception as e:
logger.error (f"Error uploading to Artifactory: {el}")
raise

233 def trigger_jenkins_fota_test(variant, fota_url, fota_filename,

266

VI

git_sha):
"""Trigger Jenkins job to run FOTA test"""
test_flags = apply_test_flags(variant)

parameters = {
"NODE_LABEL": variant,
"FIRMWARE_URL": fota_url,
"FOTA_FILENAME": fota_filename,
"GIT_SHA": git_sha,
"BRANCH": git_sha,
*xtest_flags

}

logger.info(f"Triggering Jenkins FOTA test for {variantl} with
parameters: {parameters}")

try:
server = jenkins.Jenkins(
JENKINS_URL,
username=JENKINS_USER,
password=JENKINS_TOKEN
)

queue_id = server.build_job (JENKINS_JOB_NAME, parameters=
parameters)

logger .info(f"Jenkins FOTA test job triggered for {variant}
(Queue ID: {queue_idl})")

timeout = 0
while timeout < 10:
timeout += 1
time.sleep (1)
try:
build_id = requests.get(
f"{JENKINS_URL}/queue/item/{queue_id}/api/json"

auth=requests.auth.HTTPBasicAuth (JENKINS_USER,
JENKINS_TOKEN)
).json() ["executable"] ["number"]
except:
continue
if build_id != None:
logger.info (£"URL to build: {JENKINS_URL}/job/
itirub_nightly/{build_id3}")
return True

logger.info(f"Couldnt get build ID. (Queue ID: {queue_idl})"
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return True
except Exception as e:
logger.error (f"Error triggering Jenkins FOTA test job: {el}"

raise

def prompt_for_variant ():

"""Prompt user to select variant"""
print ("Available sensor variants:")
for variant in CONFIG["variants"]:

print (£" - {variantl}")
print (" - all")
while True:

user_input = input("\nEnter sensor variant to build (or °
all’): ").strip ()

if user_input == "all" or user_input in CONFIG["variants"]:

return user_input
print ("Invalid variant. Please try again.")

def main():

"""Main function for CI process"""
# Set logging level

global logger

logger = setup_logging()

# Get project root path
project_root = input("Enter path to itirub project root: ").
strip ()
if not os.path.exists(project_root):

logger.error (f"Project root path does not exist: {
project_rootl}")

return False

# Check if configuration file exists
if not os.path.exists (CONFIG_FILE):

print (f"Configuration file {CONFIG_FILE} not found. Create
an example?")

# Get git information
git_sha, git_version = get_git_info ()

# Select variant

variant_input = prompt_for_variant ()

variants = 1ist (CONFIG["variants"].keys()) if variant_input ==
"all" else [variant_input]

results = {}
for variant in variants:
logger.info(f"\nStarting CI process for variant: {variantl}"

try:
# Update configuration

update_conf_board(project_root, variant)

# Build firmware
binary_path = build_firmware (project_root, variant)

VII
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# Convert to FOTA format with git information
fota_file = convert_to_fota(project_root, binary_path,
variant, git_sha, git_version)

# Upload to Artifactory with SHA in path
fota_url, fota_filename = upload_to_artifactory(
fota_file, variant, git_sha)

# Trigger Jenkins job for FOTA testing with SHA
verification

trigger_jenkins_fota_test(variant, fota_url,
fota_filename, git_sha)

results[variant] = "Success"

except Exception as e:
logger.error (f"CI process failed for {variantl}: {el}")
results [variant] = f"Failed: {e}"

# Print summary
print ("\nCI Summary:")
for v, r in results.items():

print (£" - {v}: {z}")

# TODO start monitoring jenkins to get build ID

if __name__ == "_ _main__":
main ()

Listing A.1: Komplett Cl-skript for automatiserad byggprocess och testning

VIII
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Appendix 2: Jenkins
Pipeline-konfiguration

pipeline {

environment{
FIRMWARE_PATH = "${env.WORKSPACE}/firmware"

}

agent {
// Placeholder to select the node based on user input
label "${params.NODE_LABEL}"

}

options {

lock(label: "${params.NODE_LABEL}", quantity: 1, resource:
null)
}

// Define initial parameters that will be overridden in the
initialization stage
parameters {

// Choice parameter to select the node

choice (
name: °’NODE_LABEL’,
choices: [’rpi-itirub-eth-adc’, ’rpi-itirub-eth-digital
>, ’rpi-itirub-wifi-adc’, ’rpi-itirub-wifi-digital’, ’rpi-itirub
-lora-adc’, ’rpi-itirub-lora-digital’],
description: ’Select the node where the pipeline should
run’
)
booleanParam(name: ’RUN_FOTA TEST’, defaultValue: false,
description: ’Enable to run fota.robot’)
booleanParam(name: ’RUN_MQTT_SUB_TEST’, defaultValue: false
, description: ’Enable to run mqtt_sub_test.robot’)
booleanParam (name: ’RUN_SNTP_TEST’, defaultValue: false,
description: ’Enable to run sntp_test.robot’)
booleanParam(name: ’RUN_PARTNUMBER _TEST’, defaultValue:
false, description: ’Enable to run partnumber_test.robot’)
booleanParam(name: ’RUN_INCOMING_DATA_TEST’, defaultValue:
false, description: ’Enable to run incoming_data_test.robot’)
booleanParam (name: ’RUN_UNSENT_DATA_STORAGE_TEST’,
defaultValue: false, description: ’Enable to run

data_storage_test.robot’)
booleanParam(name: ’RUN_WIFI_TEST’, defaultValue: false,
description: ’Enable to run wifi_test.robot’)

IX
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booleanParam (name: ’RUN_DIGITAL _TEST’, defaultValue: false,

description: ’Enable to run digital.robot’)
booleanParam(name: ’RUN_ANALOG_SENSOR_TEST’, defaultValue:
false, description: ’Enable to run analog_sensor_test.robot’)
booleanParam (name: ’RUN_DIGITAL_SENSOR_TEST’, defaultValue:
false, description: ’Enable to run digital_sensor_test.robot’)
booleanParam(name: ’RUN_ITIRUB_RELAY TEST’, defaultValue:
false, description: ’Enable to run itirub_relay_test.robot’)
string(name: ’FIRMWARE_URL’, defaultValue: ’’, description:
>URL to the FOTA firmware in Artifactory’)
string(name: °GIT_SHA’, defaultValue: ’’, description: ’Git
SHA of the commit that produced the firmware’)
}
stages {
stage (’Download Firmware’) {
when {
expression { return params.FIRMWARE_URL != ’’ }
3
steps {
script {

// Create firmware directory in workspace
sh "mkdir -p ${env.FIRMWARE_PATH}"

// Extract filename from URL if not provided
def filename = params.FIRMWARE_URL.tokenize(’/’
) [-1]

echo "Using filename from URL: ${filenamel}"

// Download firmware file from Artifactory
def downloadPath = "${env.FIRMWARE_PATH}/${
filename}"

sh "curl -u jenkins:
cmVmdGtu0jAx0jE3Nzk2MjA2NTc6bV1ZZUk2THAUSn12amVNUHBPb3pEQjNOVD1v
-o ${downloadPath} ${params.FIRMWARE_URLZ}"
}
}

Test stages...

stage (’Publish Robot Tests Results’) {
steps {
script {

// Archive the downloaded firmware file

def fileExists = sh(
script: "ls ${env.FIRMWARE_PATH}/*.txt 2>/

dev/null | wc -1",

returnStdout: true

).trim() as Integer

if (fileExists > 0) {
echo "Found firmware at ${env.FIRMWARE_PATH
}/ k. txt"
archiveArtifacts artifacts: "firmware/*.txt
", allowEmptyArchive: true
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} else {

echo "No firmware found at ${env.FIRMWARE_PATH

F/ k. txt"

step (
L
$class
outputPath
outputFileName
reportFileName
logFileName

disableArchiveOutput:

//passThreshold
ROBOT_PASS_THRESHOLD}" as double,

//unstableThreshold
ROBOT UNSTABLE THRESHOLD}" as double,

otherFiles

]

3

’RobotPublisher’,
’robot_results’,
>output .xml’,
>report.html’,
>log.html’,
false,

"${env.

"${env.

"kx/%.png ,*x*x/*x.jpg",

Listing B.1: Jenkins Pipeline-konfiguration for automatiserad testning endast nytt

steg samt alla parametrar

XI
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Appendix 3: Robot
Framework-testfil for
FOTA_ TEST

*¥** Keywords **x
Use Workspace Firmware

|

| | [Documentation] | Use firmware from Jenkins workspace

| | # Look for firmware in workspace directory

| | ${firmware_dir}= | Set Variable | ${workspace_pathl}/firmware

| | ${files}= | List Files In Directory | ${firmware_dirl} | =*.
txt

| | ${file_count}= | Get Length | ${files}

||

| | Should Be True | ${file_count} > 0 | No firmware files found

in workspace directory: ${firmware_dir}

| | ${latest_file}= | Set Variable | ${files}[0]

| | ${firmware_path}= | Set Variable | ${firmware_dirl}/${
latest_file}

Log | Using firmware file from workspace: ${firmware_path}
Set Suite Variable | ${fmw_to_send} | ${firmware_path}

# Verify the firmware file exists
File Should Exist | ${fmw_to_send}

|
|
|
|
|
| Log | FOTA test will use firmware: ${fmw_to_send}

Listing C.1: Nytt keyword in robot Framework-testfil for FOTA-funktionalitet
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Appendix 4: Konfigurationsfil i
YAML

1 # Itirub Configuration
> # Single source of truth for Itirub variants and tests

variants:
rpi-itirub-eth-adc:

BOARD_DEFINE: BOARD_WITH_ADS1115_ADC

APP_DEFINE: BUILD_ETHERNET_APP

tests:
RUN_ANALOG_SENSOR_TEST:

RUN_FOTA_TEST: true
RUN_WIFI _TEST: false
RUN_MQTT_SUB_TEST: true
RUN_INCOMING DATA TEST:

rpi-itirub-eth-digital:

BOARD_DEFINE: BOARD_WITH_IOEXPANDER

true
RUN_PARTNUMBER_TEST: true

true

APP_DEFINE: BUILD_ETHERNET_APP

tests:
RUN_DIGITAL_SENSOR_TEST:

RUN_PARTNUMBER_TEST: true

RUN_FOTA_TEST: true
RUN_WIFI_TEST: false
RUN_DIGITAL TEST: true

true

RUN_ITIRUB_RELAY TEST: true

rpi-itirub-wifi-adc:

BOARD_DEFINE: BOARD_WITH_ADS1115_ADC
APP_DEFINE: BUILD_WIFI_APP

tests:
RUN_ANALOG_SENSOR_TEST:

RUN_FOTA_TEST: true
RUN_WIFI_TEST: true
RUN_MQTT_SUB_TEST: true

rpi-itirub-wifi-digital:

BOARD_DEFINE: BOARD_WITH_IOEXPANDER
APP_DEFINE: BUILD_WIFI_APP

tests:
RUN_DIGITAL_SENSOR_TEST:

true
RUN_PARTNUMBER_TEST: true

true

XV
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RUN_PARTNUMBER_TEST: true
RUN_FOTA_TEST: true
RUN_WIFI_TEST: true
RUN_DIGITAL_TEST: true

rpi-itirub-lora-adc:

BOARD_DEFINE: BOARD_WITH_ADS1115_ADC

APP DEFINE: BUILD_LORA_APP
tests:
RUN_ANALOG_SENSOR_TEST: true
RUN_PARTNUMBER_TEST: true
RUN_FOTA_TEST: true
RUN_WIFI _TEST: false

rpi-itirub-lora-digital:

BOARD_DEFINE: BOARD_WITH_IOEXPANDER

APP_DEFINE: BUILD_LORA_APP
tests:
RUN_DIGITAL_SENSOR_TEST: true
RUN_PARTNUMBER_TEST: true
RUN_FOTA_TEST: true
RUN_WIFI _TEST: false

5 default_tests:

RUN_FOTA_TEST: true
RUN_MQTT_SUB_TEST: false
RUN_SNTP_TEST: false
RUN_PARTNUMBER_TEST: false
RUN_INCOMING_DATA_TEST: false
RUN_UNSENT_DATA_STORAGE_TEST: false
RUN_WIFI_TEST: false
RUN_DIGITAL_TEST: false
RUN_ANALOG_SENSOR_TEST: false
RUN_DIGITAL_SENSOR_TEST: false
RUN_ITIRUB_RELAY _TEST: false

Listing D.1: Konfigurationsfil i YAML
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