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Molntjanst for hantering av digitala tilltradeskort
Pierre Oskarsson

Robert Nilsson

Institutionen for Data- och informationsteknik

Chalmers Tekniska Hogskola

Abstract

This report presents the development of a cloud-based solution for providing digi-
tal access cards via mobile phones, aimed at extending the lifespan of existing ac-
cess systems and reducing electronic waste. The solution leverages various AWS
services, including IoT Greengrass, DynamoDB, API Gateway, and Lambda, to ena-
ble seamless communication between the access system and the mobile applica-
tion. The implementation resulted in a fully automated and transparent service
that requires minimal manual intervention from administrators. The project
achieved its goal of developing a cost-effective solution that supports the compa-
ny's business model and is expected to meet the needs of its customers. The solu-
tion represents a successful technical project that addresses the challenges of

transitioning to a wallet-less society.

The report is written in Swedish.

Keywords: Cloud, digital access card, mobile phone, access system, electronic waste,

AWS



Terminologi och forkortningar

API

Application Programming Interface - Ett granssnitt for
kommunikation mellan program, system och applikat-
ioner.

Connectivity

Formagan hos enheter, system eller natverk att kommu-
nicera och dela information med varandra.

HTTPS

Hypertext Transfer Protocol Secure - Utdkning av http-
protokollet med kryptering. Vanligt anvant for kommu-
nikation p3 internet.

IoT

Internet of Things - Samlingsbegrepp for olika produk-
ter som bestar av inbyggd elektronik och uppkoppling
mot internet.

MFA

Multi-Factor Authentication - Vid inloggning kravs mer
an en identitetsverifiering, exempelvis l6senord och fin-
geravtryck.

MQTT

Lattviktigt kommunikationsprotokoll framst avsett for
[oT. Bygger pa publicera/prenumerera meddelande-
transport.

MVP

Minimum Viable Product - Definierar en produkt som ar
den absolut minsta fungerande version som ger ett viarde
till anvandaren.

REST

Representational State Transfer — Designprinciper for
webtjdnster

TLS

Transport Layer Security - Kryptografiskt kommunikat-
ionsprotokoll. Ofta anvdnt mellan webbapplikationer
och servrar for sdkert utbyte av information.

Use Case

Metod for att systematiskt identifiera, klargéra och orga-
nisera systemkrav. Innehaller vanligtvis; Aktor, Mal och
Systemet.

User Stories

Kort beskrivning i vardagligt sprak av vad en anvandare
vill uppna. Anvands for att pa ett snabbt satt formulera
kravspecifikationer.
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1 Inledning

1.1 Bakgrund
Det s3 kallade "planbokslésa” samhéllet innebar att fler och fler fysiska saker blir
digitala och flyttar in i vira mobiltelefoner. Detta har redan skett med till exempel

kreditkort, ID i form av BankID, medlemsKort, biljetter o.s.v.

Ett tilltradessystem hanterar tilltrade till olika typer av resurser (till exempel dor-
rar, skrivare, betalstationer), vanligtvis med ett kort eller nyckelbricka/tagg som
lases av mot en kortlasare. Data pa passerkortet/taggen/tilltradeskortet verifieras

i tilltradessystemet, vilket sedan godkanner eller nekar tilltrade.

Det ar naturligt att vi forvantar oss att dven tilltradeskortet till arbetsplatsen eller
gymmet finns i var mobiltelefon. Det finns befintliga I6sningar pa marknaden men
de har haft svart att sla brett, sannolikt p.g.a. investeringskostnader, forsvarat
handhavande och 6kad administration, antaganden som styrks genom en mark-
nadsundersékning som uppdragsgivaren genomfért. An sa linge dr det tradition-
ella plastkortet vi anvander battre ur alla dessa aspekter och det blir darfor svart

for foretag och organisationer att rattfardiga byte till digitala tilltraddeskort.

Nordic FrameWorks AB ("Foretaget”) har skapat en lokal 16sning ("Proximate”) dar
en mobilapplikation ("Proximate App”) kommunicerar med en egenutvecklad
hardvara ("modulen”) som placeras vid kortldsaren. Mobilapplikationen innehaller
data for ett fysiskt kort som lades in manuellt, bdde i mobilapplikationen och till-
tradessystemet. Nar en anvandare befinner sig i narheten av kortlasaren/modulen
med sin mobiltelefon skickas kortdata till kortlasaren via "modulen”. Féretaget har
anlitat Scionova AB for att utveckla 16sningen och de fungerade som stod i pro-

jektet. Scionova ar ett teknikkonsultbolag med inriktning pa Connectivity och IoT.



1.2 Syfte

Foretaget ville utvirdera om det vara mojligt att sammankoppla den lokala 16s-
ningen med ett befintligt tilltradessystem pa ett kostnadseffektivt satt for uppsatt-
ning och l6pande drift, och darigenom undvika den manuella hantering som ndmns
i stycket ovan. Det skulle gora 16sningen attraktiv for kunder da det kan minimera
tid for administration samtidigt som det forenklar handhavandet fér medarbetarna

och medverkar till organisationens hallbarhetsarbete.

Genom att mojliggora digitala tilltradeskort i kundernas befintliga tilltradessystem
var Foretagets hypotes att det kan forldnga livsldngden pa dessa system med 40%
(10 &r) eller mer, vilket bidrar till minskat elektronikskrot. Denna typ av avfall 6kar
varje ar, enbart en tredjedel atervinns [1] vilket medfor att det borde minimeras sa
langt som moijligt. D dven kort och taggar tas bort, minskar dven nyttjandet av plast

som hade behovts vid tillverkning av dessa.

Darmed finns en hallbar, funktionell och ekonomisk férdel gentemot befintliga 16s-
ningar pa marknaden dar hela tilltrddessystem behdver bytas ut for att uppna lik-
nande funktionalitet. Foretaget bedomer att det da finns goda forutsattningar for
att fler organisationer kan bérja anvanda digitala tilltradeskort och darmed 6ka di-

gitaliseringen i samhallet.



1.3 Mal

Malet var att utveckla en serverlésning ("Proximate Cloud”) som hanterar applikat-
ionslogik, kommunikation mellan tilltrddessystem och mobilapplikation samt lag-
rar nédvandiga data. Det ska resultera i en produkt som gor flodet for registrering
till tjansten automatiskt, utan inverkan fran systemadministrator. Anviandare av
mobilapplikationen kan, via den utvecklade produkten, bli tilldelade digitala tilltra-
deskort till de underliggande system man har behorighet till.

Aktuell status (aktiv, blockerad, 0.s.v.) for anvandarens digitala nycklar ska presen-
teras for anvandaren i applikationen. Data hdmtas fran underliggande system och
uppdateras vid forandrad status. All administration av behorighet och giltighet for

kort hanteras fortsatt i underliggande system.

Serverlosningen ska utformas for att sémldst och transparent, utan behov av ma-
nuell hantering av administratér, erbjuda anvdandarna digitala tilltraddeskort, samt

stodja Foretagets affirsmodell pa ett konkurrenskraftigt satt.



1.4  Avgransningar
Projektet omfattar inte utveckling av applikation i mobiltelefon, denna tillhanda-
hélls av Foretaget. Aven modulen (hdrdvara) som kommunicerar med mobilappli-

kationen och simulerar tilltradeskortet tillhandahalls av Foretaget.

Det omfattar inte heller APIiunderliggande tilltrddessystem, detta finns tillgdngligt
i testsystemet. Projektet fokuserar pa att enbart utveckla integration mot underlig-
gande system av typen Axis A1001, vilket ar ett tilltrddessystem med inbyggd

webbserver.

Losningen bygger pa standardiserad kommunikation, s som HTTP, MQTT och

REST. Ingen egen utveckling inom detta omrade Kravs.

I samband med att projektet definierades tillsammans med uppdragsgivare och
tekniska handledare, bestimdes att en molntjdnst ar det basta sattet att stodja af-

farsmodellen.



2 Metod

Projektet planerades och utfordes enligt agila principer med SCRUM-metodiken,
dar kontinuerlig iterativ utveckling sker i separata sprintar, dar varje sprint amnar
leverera varde [2] [3]. Som arbetsverktyg anvdndes Jira, ett planerings- och dren-

dehanteringssystem med val utvecklat stod for SCRUM.

Enligt denna metod delades malet upp i flera MVP:er [4]. Det gav ett experimento-
rienterat arbetssatt dar varje version av produkten ska leverera varde till anvan-
darna av tjansten och ge kunskap infor nésta etapp. Varje MVP innehaller en eller
flera User Stories som ska uppfyllas och innefattar en eller flera av féljande kompo-

nenter:
e Anviandardatabas
e Autentiseringstjanst till Proximate Cloud
e REST-API for kommunikation med mobilapplikation

e integration med underliggande tilltradessystem

Mjukvara som utvecklas sparas pa en webbaserad lagringsplats for versionshante-

ring (Git) [5].

For att avgora hur val molntjansten stodde Foretagets affirsmodell pa ett konkur-
renskraftigt sitt, togs fyra scenarion fram for att forse ett befintligt tilltradessystem

med digitala tilltradeskort.



3 Teknisk bakgrund

3.1 Serverless computing

Tanken bakom serverless computing dr att outsourca hela ansvaret for serverhan-
tering till en tredjepartsleverantor, vilket gor att anvdndaren slipper hantera och
underhalla egna servrar. Detta inkluderar allt fran hantering av infrastruktur, till

skalning och underhall av applikationer och tjanster.

I AWS finns tjansten Lambda [6], vilken dr en implementation av serverless com-
puting. Det ar en tjdnst som kan aktivera funktioner/kodblock vid olika valda han-
delser. Exempelvis kan en Lambda aktiveras och starta en databassékning, baserat
pa handelsen att en godkénd forfragan inkommit via tjansten API Gateway. Lamb-
das dr, i tid, kortvariga datorkdérningar som enbart kraver serverresurser under

den tid de exekverar sin kod.

En stor fordel med Serverless computing ar att det reducerar tid och resurser som
behdvs for att hantera infrastruktur och underhall. Dessutom betalar man bara for
de resurser man faktiskt anvander, vilket potentiellt kan minska kostnaderna jam-
fort med traditionell molninfrastruktur. Serverless computing méjliggér ocksa for
utvecklare att fokusera pa att skriva kod och forbattra applikationer, i stallet for att

spendera tid pa att hantera och underhalla servrar.

En annan fordel ar att det mojliggoér nya typer av applikationer och tjdnster som
tidigare inte var mdjliga med traditionella servrar. Eftersom Serverless computing
automatiserar skalning och resursallokering, kan applikationer skalas automatiskt
for att mota efterfragan fran miljontals anvandare. Detta ar sarskilt anvandbart for

applikationer med oférutsagbara eller varierande belastningar.

I Appendix A (kap. 8) diskuteras hallbara och etiska aspekter i serverless compu-

ting-applikationer.

3.2 Zero trust

"Zero trust” ar en sdkerhetsmodell for datasakerhet som innebar att all atkomst till
resurser inom ett IT-system ska autentiseras, auktoriseras och verifieras pa ett sa-
kert sétt, &ven om atkomsten sker inom organisationens interna natverk [7]. Det

innebar att ingen trafik eller anvindare ska ha full atkomst till systemet, utan att



varje anvandare och enhet maste autentiseras och verifieras varje gang de forsoker
ansluta till systemet. Genom att implementera Zero trust-modellen kan organisat-

ioner minska risken for dataintrang och 6ka sikerheten i sina natverk och system.

3.3 Cognito

Amazon Cognito ar en tjanst vilken tillhandahaller autentisering, auktorisering och
anvandarhantering fér webb- och mobilapplikationer. Tjansten bestar av tva hu-
vudkomponenter: anvandarpooler och identitetspooler. Anvandarpooler fungerar
som anvandarkataloger vilket ger registrerings- och inloggningsalternativ fér ap-
plikations-anvandare. Anvandare kan logga in direkt med ett anvandarnamn och
l6senord eller via en tredje part sdsom Facebook, Google eller Apple. Genom att an-
vanda denna fardiga och beprévade autentiseringslosning for hantering av inlogg-
ning i applikationen, behover ingen extra utveckling goras for att sdkerstalla kon-
trollerad atkomst till ytterligare AWS-tjanster. Nar en anvandare val ar autentise-
rad kan denna kopplas till en identitetspool, vilken i sin tur ger moéjlighet att tilldela
anvandaren tillfalliga behorigheter till andra AWS-tjanster som kravs for funktion-

alitet av applikationen.

Anvéandarpooler erbjuder en rad funktioner, inklusive registrerings- och inlogg-
ningstjanster, ett anpassningsbart webbgranssnitt for anvidndarinloggning samt,
vilket ndmndes i foregdende stycke, social inloggning med olika identitetsleveran-
torer. De erbjuder ocksa sdkerhetsfunktioner sdsom flerfaktorautentisering (MFA),

kontroller for komprometterade referenser och skydd mot kontokapning.

3.4 API Gateway

Amazon API Gateway ar tjanst som tillater anvandare skapa, underhélla och sdkra
APlL:er [8]. Dessa anvands for att hantera all trafik fran/till mobilapplikationen och
ovriga AWS molntjanster. Den agerar som en dorr, dar godkand autentisering kravs
for atkomst till bakomliggande tjanster. Den hanterar automatiskt skalning vid
olika belastningar, samt garanterar hog tillgdnglighet genom flera samtidiga instan-
ser. Via APL:n aktiveras olika Lambas, vilka i sin tur interagerar med ytterligare

AWS tjanster.



3.5 DynamoDB

Amazon DynamoDB ér en fullstdndigt hanterad NoSQL-databastjanst. Det vill saga
att Amazon automatiskt hanterar backup och sémlds skalbarhet och ger forutsag-

bar prestanda. Tjansten erbjuder ocksa kryptering for att skydda kénsliga data.

NoSQL (ursprungligen “non-SQL” eller “non-relational”) ar en databasdesign som
mojliggor lagring och hamtning av data pa andra sitt dn de tabellrelationer som
anvands i relationsdatabaser. NoSQL finns i en mangd olika typer baserade pa deras
datamodell, inklusive dokument-, nyckel-varde-, bredkolumn- och grafmodeller.
Amazon DynamoDB ar en NoSQL-databas organiserad som nyckel-viarde-par. Det
innebdr att data lagras som nyckel/varde-par, dir varje unik nyckel fungerar som

en identifierare for att hAmta det associerade vardet.

3.6 10T Core

AWS 10T Core ar en integrerad plattform for att ansluta och hantera loT-enheter.
Den mojliggor sdker kommunikation mellan enheter och molnet samt insamling
och analys av data, exempelvis [oT Greengrass som forklaras vidare i kap. 3.7. Platt-
formen &r skalbar och stéder olika kommunikationsprotokoll, till exempel HTTP

och MQTT.

3.7 1oT Greengrass

AWS 10T Greengrass ar en tjdnst som utokar AWS molnkapacitet till lokala enheter
och l6sningar. Det erbjuder bland annat mdjligheten att utféra berdkningar och
kora Lambdas lokalt pa en IoT enhet, for att sedan kommunicera bearbetade data
till molnet. Enheten fungerar dven om internetanslutning tillfalligt saknas. Vid ater-
koppling mot internet synkroniseras eventuella handelser. Kommunikation med
AWS sker genom sdkra anslutningar och certifikat. Ytterligare beskrivning av hur

tjansten anvandes i projektet presenteras i avsnitt 4.4 Implementation.



4 Genomforande

Enligt valda arbetsmetoder delades projektet in i en design-fas dir évergripande

tekniska detaljer beslutades, en vardering-fas dar molnleverantorer jamfordes, en

planeringsfas for att skapa tydliga delmal och slutligen sjdlva implementationen.

4.1 Overgripande arkitektur

For att forsta vilka tekniska komponenter som behdévs i systemet genomfordes en

brainstorming-session for att hitta och beskriva User Stories, vilka utgér underlag

for en forsta MVP:

al. Skapa digitalt kort - Som Kortanvandare vill jag fa ett digitalt kort nar jag

loggat in med mobilapplikationen.

a2. Aktivera digitalt kort - Som kortanvandare vill jag kunna passera en dorr

med mitt digitala kort.

a3. Status fér digitala kort - Som kortanvandare vill jag kunna se aktuell status

pa mitt digitala kort i mobilapplikationen for att veta att den ar giltigt.

User Stories omformades till Use Cases med syfte att fa en mer detaljerad insikt i

nodvandigt flode av information.

Use Case:

al. Registrera ny anvandare utan koppling till underliggande system:

1
2)
3)
4)
5)
6)
7)
8)
9)

Kortanvandaren ("CU”) installerar Proximate App

CU startar applikationen for forsta gangen

CU registrerar sig till tjansten med epost och 16senord

CU loggar in i applikationen

CU skriver in for- och efternamn

CU skriver in organisation och anldggning

CU skriver in PIN-kod som anvdnds i underliggande tilltradessystem
Uppgifterna verifieras mot databas i Proximate Cloud

Digitalt tilltrddeskort genereras och sparas pa CU i Proximate Cloud da-

tabas

10) Digitalt tilltradeskort laddas ner till Proximate App

11) Digitalt tilltradeskort och information om CU visas i Proximate App



a2. Registrera ny anvdandare med koppling till underliggande system (utokat
al):
1) Anvindardata fran underliggande system sparas i Proximate Cloud da-
tabas
2) Kortanvandaren ("CU”) installerar Proximate App
3) CU startar applikationen for forsta gangen
4) CU registrerar sig till tjansten med epost och l6senord
5) CU loggar in i applikationen
6) CU skriver in for- och efternamn
7) CU skriver in organisation och anldggning
8) CU skriver in PIN-kod som anvénds i underliggande tilltrddessystem
9) Uppgifterna verifieras mot databas i Proximate Cloud
10) Digitalt tilltradeskort genereras och skickas till underliggande system
11) Databas i Proximate Cloud uppdateras
12) Digitalt tilltradeskort laddas ner till Proximate App

13) Digitalt tilltradeskort och information om CU visas i Proximate App

a3. Visa kortstatus:

1) Proximate Cloud hdmtar och sparar information om férandringar av an-
vandare och tilltradeskort i underliggande tilltradessystem med jamna
intervaller

2) Proximate App hamtar information om tilltradeskort fran Proximate

Cloud och visar status pa digitalt tilltradeskort

10



Med hjalp av ovan Use Cases skapades ett diagram enligt Fig. 1, dar systemets olika

huvuddelar och informationsfléodet mellan dem har visualiserats.

Skicka anviindardata Begar data
Andrad kortstatus Proximate Cloud Skapa kort férnamn,
efternamn, PIN
Férnamn, efternamn,
organisation, koridata Begiir kortstatus Kortdata
Kortstatus fornamn, eftermamn,

PIN, organization

Kortdata

Proximate Inloggning - Underliggande
mobilapplikation - tillirfdessystem

Fig. 1: Diagram fér fléde av information.
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Diagrammet i Fig. 1 1ag till grund for en workshop tillsammans med tekniska handle-
dare, dar preliminéra tjanster och kommunikationsprotokoll bestamdes. Fig.2 visar

den tekniska arkitektur som bestimdes.

Informationen anvandes for att genomféra utviarderingen av molnleverantorer, se av-

Molntjinst
T T T T T T T T T T T T T T T T T I T TTT i
i ]
i ]
i i
i } Au1ul?flscnng5 Databas i
| tjinst | H
] i
i A i
i Funktioner i
HTTPS | !
] i
ol AP T ‘t ) loT- -
Pl tidnst tjinst i
: !
i H
HTTPS MOTT / TLS
R N | Y P
] ] i
i i ' |
: REST#ul ! : loT- :
i APl ! i gateway |
] ]
: | : | |
e i i HTTPS !
Proximate ! |
i
mobilapplikation H :
! i
i Underliggande !
H tilliriidessystem i
]
! |
e e !
Kundnatverk
snitt 4.2.

Fig. 2: Teknisk arkitektur for "serverless” molntjdnst. Riktning pd pil indikerar frdn vil-

ken tjdnst kommunikation kan initieras.
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4.2 Utvardering

Manga pa marknaden existerande molnleverantorer erbjuder liknade utbud av
tjanster. De tva storsta leverantorerna, sett till marknadsandelar, ar AWS (Amazon
Web Services) och Microsoft Azure [9]. De innehar tillsammans éver 50% av mark-
naden, dar AWS star for 34% och Azure for 21%. Eftersom det fanns goda mojlig-
heter till support fran tekniska handledare och tjansterna var mycket vildokumen-
terade, valdes dessa tva leverantorer med avseende pa prisbild. Fyra olika hypote-

tiska kundbaser lag till grund for berakningarna:

e 5 kunder, med 1 000 kortanvandare, totalt 5 000

e 50 kunder, med 1 000 kortanvdndare, totalt 50 000

e 100 kunder, med 1 000 kortanvandare, totalt 100 000

e 1000 kunder, med 1 000 kortanvandare, totalt 1 000 000

Varje kundbas innehaller: autentisering for aktuellt antal kortanvandare, API-tjanst
dar kortstatus anropas varje timme, [oT-service dar anrop gors for 5% av kortan-
vandarna varje dag, loT-gateway dar varje kund har en enhet, databas (lasningar
fran API-tjansten och skrivningar fran [oT-tjansten) samt "Funktioner” som agerar
pa tjansternas anrop. For den storsta kundbasen innebar det att ca 720 000 000
Funktioner exekveras varje manad. Tabell 1 redovisar respektive leverantdrs namn
pa ingdende tjanster samt procentuella prisskillnaden dem emellan. Ett positivt
procenttal indikerar att Azure var dyrare dn AWS, medan ett negativt procenttal
indikerar att Azure var billigare &n AWS. Falt som visar +100% innebar att tjansten

ar gratis fér ndgon av leverantérerna vilket medfér att en jamforelse inte ar mojlig.

Tabell 1: Prisskillnad i procent per tjdnst pd Azure jimfort med AWS per mdnad.

Moln-leverantor Antal kortanvindare
Tjanst
AWS Azure 5000 50 000 100 000 1000
000
Autentiserings- . Active Directory o 0 0 0
tjénst Cognito External Identities | 0% 0% -41% -30%
API-tjanst API Gateway | API Management 2% 38% 40% 53%
Funktioner Lambda Functions 13% -4% -3% -4%
Databas DynamoDB Cosmo DB 37% -80% -80% -11%
[oT-tjanst IoT Core IoT Hub -100% | -100% -100% 400%
IoT Green-

[oT-gateway grass IoT Edge -100% | -100% -100% -100%
Totalt 4% 29% -6% -4%
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Fig. 3 visar en sammanfattning av den procentuella skillnaden i manadskostnad for
Azure jamfort med AWS for varje kundbas med genomsnittspris som utgangspunkt.
Prisbilden ar till AWS fordel i mindre kundbaser, dar AWS éar klart billigare vid
50 000 kortanvandare. Skillnaderna jamnas ut och de bada leverantérerna narmar

sig varandra nar antal anvandare okar.

15%
10%

2%

M | ] =
5 {*)0 st 50 000 st 10It 1 000 .

_5%)

-10%

-15%

OAWS @ Azure

Fig. 3: Prisskillnad i procent pd Azure jamfért med AWS per mdnad fér varje kundbas.

D3 en av malsattningarna var att identifiera en sd kostnadseffektiv 16sning som
mojligt, speciellt med en till bérjan begréansad kundbas, valdes AWS som plattform

i implementationsfasen av projektet.
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4.3 Systemdesign

[ det hdr steget omvandlades den generella arkitekturen beskriven i Fig. 2 for att

passa tjansterna i AWS. Resultatet visas i Fig. 4.
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Kundnatverk

Fig. 4: AWS tjcinster och hur de interagerar med varandra. Riktning pd pil indikerar hur
kommunikation kan initieras.
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4.4 Implementation

For att genomlysa dataflédet och upptédcka eventuella problem i definierade Use
Case, skapades flera sekvensdiagram dar samtliga meddelande mellan de ingdende

tjansterna och i vilken tidsordning de skulle ske dokumenterades.

Detta gav en tydlig bild att arbeta utefter med ett valdefinierat mal om funktioner
som behovde utvecklas. Med hjilp av dessa insikter skapades en nedbruten tids-

plan for MVP.a dar arbetsmomenten delades in i veckoldnga sprintar.

Med avseende pa avgriansningarna, utformades implementationen med en integ-
ration mot tilltrddessystemet Axis A1001. Systemet ansvarar for att administrera
och hantera kortanvindare och deras behorigheter for tilltrade i dérrmiljoer. Sy-
stemet ar installerat lokalt hos brukaren och kortladsare ar fysiskt anslutna till hu-
vudenheten och innehdller en webbserver dir administration sker via ett webin-
terface. Via ett existerande AP1iA1001, Vapix®, gavs mojlighet att utbyta data med
systemet. Integrationen mot Proximate sker genom att kortanvandare, vilka bor ha
giltig behorighet till dorrmiljoer i A1001, ges ett giltigt digitalt tilltradeskort i Prox-
imate mobilapplikation. Kontinuerlig kontroll gors for att sdkerstalla att eventuella
forandringar i tilltradessystemet dven avspeglas i Proximate Cloud. Under imple-
mentationen av detta projekt, anviandes en kontrolltid pa 5 sekunder. Detta for att
fa ett snabbt genomslag av forandringar vid tester och utvardering. I fardig produkt
kan detta komma att 4ndras beroende pa hur mycket belastning av det lokala nat-
verket som kan accepteras. Kontroll med langre mellanrum ger en lagre belastning,
men far som konsekvens att dndringar i underliggande system tar langre tid att de-
tekteras och skickas till molntjdnsten. Tack vare denna automatiska synkronisering
sa sker fortsatt all administrering och hantering av kortanvandares behorigheter i
tilltradessystemet. Proximate liaggs till som en transparent automatisk tillaggs-
tjanst, vilken inte kraver ytterligare hantering for administratorer vid exempelvis

forandringar i behorigheter eller for att 1agga till och ta bort personer.

Underliggande tilltradessystem ar inkopplade pa lokala natverk hos nyttjaren, ofta
med mycket begriansad internetatkomst genom till exempel brandvaggar. For att
mojliggéra datautbyte mellan AWS och det lokala tilltradessystemet utnyttjades
AWS-tjansten [oT Greengrass, vilken dr en mjukvara som kan installeras pa en [oT-

enhet eller en dator. [oT-enheten Kopplas in pa det lokala natverket och kan darmed

16



kommunicera med tilltradessystemet pa ett sdkert sétt. Den ges dven tillgang till

internet och kan da interagera med AWS:s 6vriga tjanster i molnet.

Som IoT-enhet anvdnds Raspberry Pi 4. AWS har valdokumenterade guider och in-

struktioner for implementation av Greengrass pa denna hardvara.

Alla meddelanden dr krypterade med TLS och sédkras via certifikat for autentisering.
Genom en "Zero trust”-modell har policyer for Greengrass-enheten etablerats for

att enbart ge de behorigheter som kravs for att utféra dess exakta arbetsuppgifter.

IoT Greengrass bestar av mjukvarukomponenter som kan anvéindas for att samla
in, bearbeta och analysera data. Applikationerna kan aktiveras av handelser i mol-
net eller i det lokala nédtverket och kan ocksa koras periodiskt. Greengrass-enheten
ansluts till AWS via tjdnsten [oT Core. Den fungerar som en knutpunkt mellan AWS
och 10T enheter och sikerstiller att kommunikation sker pa ett sakert sitt. Data

kommuniceras via MQTT protokollet.
[ projektet anvands tva egenutvecklade mjukvarukomponenter:

e pacsHandlerComponent - identifierar férandringar i underliggande tilltra-
dessystem och ser till att databasen i Proximate Cloud ar uppdaterad med
de senaste uppgifterna.

e lambdaGgV2CreateCardPacs - skapar nya digitala kort i underliggande till-

tradessystem ndr en ny anvandare av Proximate registrerar sig.

All data relaterat till digitala kortanvandare samt uppgifter om organisationer och
anldggningar vilka ar anslutna till Proximate Cloud sparas i databasen DynamoDB.
Nar en ny Greengrass-enhet ansluts for forsta gdngen, hamtas all data som ar nod-
vandig for att tjdnsten ska fungera fran underliggande tilltradessystem och sparas

i databasen.

Mobilapplikationen kommunicerar med Proximate Cloud via tjdnsten AWS API
Gateway. API Gateway utvecklades som ett REST API for kommunikation via
HTTPS. For att sdkerstélla att enbart trafik fran Proximate mobilapplikation slapps
igenom till molntjdnsterna anvandes tjdnsten Cognito. Anvdndare av mobilappli-
kationen skapar ett inloggningskonto genom att registrera sin epost i Cognito. Vid
efterfdljande inloggning mot Cognito erhalls en verifikationstoken, vilken sedan an-

vands for att medge forfragningar och trafik mot API Gateway. Tjansten hanterar
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forfragningar fran mobilapplikationen vid registrering och skapande av nytt digi-
talt tilltradeskort och vid uppdatering av Kkortstatus. Forfragningarna vidarebe-
fordras till sa kallade Lambda-funktioner, kodblock som kan aktiveras och koras
vid interna eller externa hdndelser. Lambda-funktionen processar inkommande
data och interagerar med 6vriga tjanster, sisom DynamoDB, IoT Core och Cloud-

Watch (AWS logghantering).
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5 Resultat

Projektet huvudsakliga mal var att besvara om det gick att implementera en moln-
tjanst som stodde Foretagets affairsmodell pa ett konkurrenskraftigt satt. Det andra

malet var att skapa en I6sning med minimal manuell hantering fran administrator.

For att svara pa den ekonomiska aspekten gjordes en jamforelse mellan fyra moéj-
liga scenarion. Inhdmtade priser ar justerade nedat for att ge en rattvisare bild av
alternativa l6sningar med hansyn till ej synliga rabatter. Bagge forfattarna av denna
rapport har jobbat inom sakerhetsbranschen i manga ar och har diskuterat befint-
liga 16sningar och digitala tilltradeskort med manga anvédndare, systemadministra-
torer och inkdpare. Denna erfarenhet i kombination med specifika presentationer
av Proximate, ger att Scenario 1 far antas vara det vanligast forekommande alter-
nativet. Detta valdes sdledes som utgadngspunkt for prisjimfoérelsen. Den samman-
lagda kostnaden for detta scenario representeras som 100% i Fig. 5, 6vriga scen-

arion jamfors mot denna kostnad.

Scenario 1: Kunden ager idag ett befintligt tilltradessystem vilket saknar méjlighet
att anvanda digitala tilltradeskort. Tilltradessystemet kan dock utokas med denna
funktionalitet genom att byta ut alla befintliga kortlasare till en nyare modell vilken
stodjer digitala tilltradeskort, samt installera tillhérande licenser. Ovriga delar av

systemet behalls.

Scenario 2: Kunden byter ut det befintliga tilltradessystemet till ett helt nytt system

med funktionalitet for digitala tilltradeskort.

Scenario 3: Kunden ager idag ett befintligt tilltradessystem vilket saknar mojlighet
att anvanda digitala tilltradeskort. Kunden véljer att installera ett externt system
som erbjuder digitala tilltradeskort. Det nya systemet anvands parallellt med det

befintliga.

Scenario 4: Kunden ager idag ett befintligt tilltraddessystem vilket saknar méjlighet
att anvanda digitala tilltradeskort. Systemet kompletteras med integration mot

Proximate som ger mojlighet att anvdnda digitala tilltradeskort.
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Fig. 5 visar att Proximate kan installeras pa ett, for kunden, kostnadseffektivt satt

och att implementationen av Proximate Cloud stddjer affarsmodellen.

2509
200%
150%
100%

50%

0%

Scenario 1 Scenario 2 Scenario 3 Scenario 4

Fig. 5: Prisjdmforelse mellan olika scenarion.

Den tekniska implementationen resulterade i en tjanst vilken i huvudsak vilar pa
nyttjande av olika tjanster fran AWS. Den fardiga tjansten opererar helt transparent
och kraver ingen inblandning av administratér nar den val ar installerad. Anvénda-
radministrationen sker pa samma sédtt som innan Proximate adderades. Alla floden

ar automatiserade.
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6 Diskussion och slutsats

De metoder som valdes i projektet har stottat genomfoérandet pa ett bra satt. Att
arbeta agilt, dar experimentella sma steg visar vigen, bidrog till att fokusera pa ratt
moment vid ratt tidpunkt och att inte spendera tid pa mindre viktiga insatser. Ge-
nomfoérandet har dock visat att SCRUM-metodik inte tillférde féorvantad nytta for
en grupp med endast tva personer men det kan ocksa bero pa ovana hos medlem-

marna.

I designfasen valdes typen av databas med hansyn till relaterade kostnader, dar
AWS erbjuder mycket 1dga avgifter for skrivning och lasning till DynamoDB. Inled-
ningsvis var avsikten att anvanda en relationsdatabas, baserat pa dess férdelar med
battre kontroll av inférda data via SQL-scheman. Det hade dock kravt betydligt mer
omfattande designarbete och planering. Avsaknaden av vissa kontrollmekanismer,
sa som tydlig definiering av attribut, kravde dock extra vaksamhet vid implemen-

tation for att sdkerstadlla att ratt data lagras.

[ traditionella relationsdatabaser anvinds scheman for att specificera och struktu-
rera datatyper och datafdlt i forvag. Detta mojliggor strikta regler och begrans-
ningar for vilka typer av data som kan lagras och vilka falt som ska vara obligato-
riska eller valfria. I en schemal6s databas kan dock anvindaren dynamiskt skapa
och lagga till nya datafilt utan nagon form av férhandskontroll. Detta ger en stor
flexibilitet, men det innebar ocksa att det inte finns ndgon mekanism som kan ga-
rantera att datamodellen foljer en viss struktur eller att alla n6dvandiga falt finns.
Det kan resultera i situationer dar vissa dokument eller poster i databasen saknar

viktiga dataflt eller innehaller ogiltiga eller inkonsekventa data.

Trots att avgransningen ursprungligen gjordes for att utveckla en tjanst som skulle
integrera med ett specifikt tilltradessystem, har arbetet i stor utstrackning stravat
efter att generalisera sd manga omraden som mdjligt. Detta val gjordes av flera skal.
For det forsta ville vi skapa ett system som kraver minimalt eller inget ingripande
fran administratoren, varken for daglig drift eller uppstart. Fér det andra ville vi,
med en relativt liten insats utover detta projekt, kunna utdka tjansten med integ-
ration mot flera andra tilltraddessystem. Detta dstadkoms bland annat genom gene-

ralisering av komponenter ddr kommunikation med tilltrddessystem sker via
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metoder vilka ar definierade i ett interface. Integration med ett nytt tilltradessy-

stem kraver enbart en ny klass som implementerar detta interface.

Battre planering och storre prioritering av kod-tester borde utforts i ett tidigare
stadie i projektet. Att skriva tester for framfor allt funktioner som agerar pa data i
molnet visade sig vara mer komplicerat dn forutspatt [10]. Om tester skrivits forst,
eller parallellt, i stillet for som nu i slutet av projektet, kanske vissa problem hade
visat sig snabbare [11]. Nar val tester inférdes identifierades snabbt fel som kunde
atgardas. Hade tester skrivits forst sd kanske mindre kod hade kravt refaktorise-

ring.

Utvarderingen mellan AWS och Azure visade att det skiljer valdigt lite mellan dessa
tjanster, bade kostnadsmaéssigt och tekniskt. Bedomningen ar saledes att inlas-
ningseffekten ar relativt 1ag och att det skulle vara tdmligen enkelt att byta leveran-

tor.

Projektet har lyckats uppfylla sina mal genom att utveckla en kostnadseffektiv
molntjdnst som stodjer foretagets affirsmodell pa ett konkurrenskraftigt satt och
som Kraver minimal manuell hantering fran administratéren. Projektet kan betrak-
tas som en framgang och den utvecklade tjansten forvantas méta behoven hos f6-

retagets kunder pa ett tillfredsstallande satt.
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8 Appendix A: Hallbara och etiska aspekter av serverless
computing

I var tid, da elektronikavfall blir allt vanligare, har Foretaget identifierat en majlig-
het att minska mangden elektronikskrot genom att infora digitala tilltradeskort i
kundernas befintliga tilltradessystem. Enligt foretagets hypotes kan denna innova-
tiva 16sning forlanga livslangden pa dessa system med upp till 10 ar eller d&nnu

langre. Detta skulle bidra till att minska den negativa paverkan pa miljon.

Varje ar 6kar mangden elektronikavfall, och endast en tredjedel av detta avfall dter-
vinns [1]. Det ar tydligt att det ar n6dvandigt att minimera denna typ av avfall sa

mycket som mdjligt for att skydda var planet och framtida generationer.

Genom att ersatta fysiska tilltradeskort och taggar med digitala alternativ minskas
ocksa anviandningen av plast. Plasten som tidigare skulle ha behovts for tillverk-
ningen av dessa kort och taggar kan nu undvikas. Detta ar en positiv konsekvens av

overgangen till digitala tilltradeskort och en ytterligare fordel for miljon.

Darfor ar det viktigt att fortsatta utforska och framja tekniska innovationer som
kan bidra till att minska elektronikskrot, 6ka atervinningen och minska anvéand-
ningen av resurser som plast. Genom att ta vara pa digitala majligheter kan vi alla

bidra till en mer hallbar framtid.

Serverless computing har fordelar ur hallbarhetsperspektiv, eftersom det endast
anvander resurser nir de behdvs och darigenom minimerar kortid. Detta kan bidra
till att minska onddig anvandning av energi och darmed ha en positiv effekt pa mil-

jon [12].

Dessutom kan serverless computing hjalpa till att jamna ut konkurrensen mellan
startups och etablerade foretag, da den tillater mindre foretag att borja smatt med
minimala initiala kostnader for IT-infrastruktur, for att sedan dynamiskt anpassa
sig allt eftersom verksamheten vaxer. Detta faller inom ramen far mal 10 i FN:s glo-

bala mal for hallbar utveckling, vilket fokuserar pa minskad ojamlikhet [13].
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