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Sammanfattning

Det 0kade antalet cyberattacker och incidenter pd foretag med anknytning till sjofarten fick det
globala organet for lagstiftning inom sjofarten, IMO, att ta stéllning till problemet. P4 sitt 98:e
sammantridde godkindes kravet, MSC.428 (98), som kréver att rederier implementerar Cyber Risk
Management 1 sina sikerhetsledningssystem. Mélet med kravet dr att 6ka medvetenhet och kunskap
om cybersidkerhet inom sjofartsindustrin. IMO har dérefter utvecklat en resolution, MSC-
FAL.1/Circ.3, innehéllande rekommendationer for hur rederier bér implementera cybersidkerhet i
deras verksamhet. Studiens syfte dr att undersoka 1 vilken utstrickning svenska tankrederier ar
forberedda infor IMO:s kommande lagkrav som ska verifieras 1 januari 2021. Da lagkravet inte
trétt 1 kraft 4n besvaras studiens huvudfriga med hjdlp av tre delfragor som undersoker nuldget,
utmaningar med implementering samt vilken nivd pd arbetet rederier tillimpat. Det 4r 1 denna
studie viktigt att granska rederiernas nuvarande kunskap och erfarenhet, for att reflektera hur vél
forberedda de &r for framtidens krav. For att finna svar pa detta genomfordes semi-strukturerade
intervjuer med tre ledande rederier inom flytande bulktransport samt en IT-leverantor specialiserad
inom cybersdkerhet. Studiens resultat indikerar att svenska tankrederier dr forberedda infor det
kommande lagkravet dir arbetet ses som en viktig del 1 att bedriva sdker sjofart. Vidare tyder
resultatet pd att tankrederier arbetat med liknande lagkrav frén inflytelserika organisationer redan
2018. Vidare upplever rederierna framst utmaningar i att leva upp till de tekniska kraven, dir
samtliga ser ett behov av stottning fran en extern IT-leverantor. Studien indikerar att nivan pa
arbetet for cybersédkerhet dr hogre én lagkravet. Sammanfattningsvis verkar rederier vara medvetna
om cyberhoten och kommer sannolikt uppna de nya lagkraven.

Nyckelord: IMO, ISM, SMS, Cyber Risk Management, Cyber Security, Cyber Attack



Abstract

The increased number of cyberattacks and incidents on shipping companies have caused the global
organization of maritime legislation, IMO, to address the problem. At its 98th meeting a
requirement was approved, MCS.428 (98), which require shipping companies to implement Cyber
Risk Management in their Security Management Systems. The goal with the requirement is to
increase awareness and knowledge of cyber security in the maritime industry. IMO has thereafter
developed a resolution, MSC-FAL.1/Circ.3, containing recommendations on how shipping
companies should implement cyber security in their operations. The purpose of the study is to
investigate how well Swedish tanker companies are prepared for the upcoming legal requirement
which should be verified 1 January 2021. Since the legal requirement has not yet come into force,
the main question of the study is answered with the help of three sub-questions which examines
the current situation, challenges with implementation and what level of work the shipping
companies have applied. In this study, it is important to review the shipping companies” current
knowledge and experience, to reflect how well prepared they are for future requirement. To find
answers, semi-structured interviews were conducted with three leading shipping companies in
liquid bulk transport and an IT supplier specializing in cyber security. The study indicate that
Swedish tankers are prepared for the upcoming legal requirement where the work with cyber
security is viewed as an important part of conducting safe shipping. Furthermore, the results
indicate that tanker companies worked with similar legal requirements from influential
organizations as early as 2018. Furthermore, the shipping companies primarily face challenges in
living up to the technical requirements where they experience a need for support from an IT
supplier. The study indicates that the level of cybersecurity work is higher than the legal
requirement. Overall, the shipping companies are well aware of the cyber threat and will likely be
prepared to meet the legal requirements.

Keywords: IMO, ISM, SMS, Cyber Risk Management, Cyber Security, Cyber Attack
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Ordlista

COO - Chief Operating Officer ér en anstélld inom ett foretag som erhaller en hég position. Bennett
och Miles (2006) beskriver att det inte existerar en tydlig definition pa vilka arbetsuppgifter som
forknippas med COQO, utan att det sédrskiljer sig mellan foretag dér storlek kan vara en avgorande.
Vanligtvis overlater foretag allt ansvar for omraden med operationellt fokus till COO, vilket inte
allt for sdllan inkluderar produktion, marknadsforing, forsiljning och utveckling (Bennett & Miles,
2006).

CSO - Company Security Officer beskriver IMO (u.d.e) som en anstélld som har ytterst ansvar for
att utvérdera, forbereda och implementera sidkerhetsplaner i rederiets verksamhet. IMO stiller krav
pa att alla medlemsstaters rederier maste tillhandahdlla en CSO for att uppfylla de krav och kriterier
som stélls frin SOLAS-konventionen. Med en CSO har rederiet en ansvarig for att eliminera
eventuella sdkerhetshot (IMO, u.d.e).

Cyberattack - Ett forsok utfors av en hackare med syfte att forstora, alternativt skada, ett
datorsystem eller ndtverk (Lexico, u.d.a).

Cyber incident - Synonym till cyberattack.
Cyber Risk Management — Ett strukturerat arbete for cyber riskhantering.
Cyber Security - Cybersikerhet.

Digitalisering - Enligt Gartner (u.d.) dr digitalisering likstillt med tillimpning av digital teknik
med syfte att 0ka virdeskapande mojligheter samt intdkter. Med andra ord &r det en process for att
ga over till en mer digital verksamhet (Gartner, u.d.).

DoC - Document of Compliance @r ett certifikat som bevisar att rederiets sédkerhetsledningssystem
(SMS) ar godként 1 enlighet till de kriterier som stélls.

DPA - Designated Person Ahsore r en anstilld inom en rederiverksamhet vars syfte dr att vara
lanken mellan fartyget och landsorganisation. Ihre (2016) menar att DPA forknippas med rederiets
sdkerhetsorganisation och dr lanken mellan fartyg och land vid héndelse av olycka. Arbetsuppgifter
inkluderar ocksa arbete med forberedelser av varierande risker 1 enlighet med SMS och ISM. (Thre,
2016, s. 63).

DPO — Data Protection Officer ér ytterst ansvarig for arbetet 1 uppfyllandet av de krav som stélls
pa en organisation fOr att skydda personal, kunder och leverantdrers personuppgifter (European
Data Protection Supervisor, u.d.).



Hackare - En person som hjélp med av en dator utfor ett otillitet intrdng i syfte att erhilla obehorig
data (Lexico, u.d.b).

IMO - International Maritime Organisation @r ett underorgan till Férenta Nationerna med syfte att
agera mellanstatlig samarbetsorganisation till flaggstaten. Organisationen ansvarar for sjosékerhet
och miljéskydd.

ISM - International Safety Management code ér en kod som via referering ar ndra sammanlédnkad
till SOLAS. I koden beskrivs specifika krav f6r hur rederier bor arbetet med sékerhetsledning.

ISO 27 001 - Svenska institutet for standarder (u.d.) beskriver att verksamheter idag bestar av allt
mer information. Information existerar inte bara hos IT-relaterade foretag utan ocksa inom andra
industrier, exempelvis produktionsforetag. Virdet 1 informationen anknyts inte till tillgdngen utan
vérdet av informationen existerar 1 historia som ligger till grund for hur produkten tillverkas, vilka
komponenter foretaget anvénder och hur komponenterna monteras. Av den anledning ar det viktigt
for foretag att skydda sin information men emellertid besitta okomplicerad tillgdng till den vid
behov. Svenska institutet for standarder (u.d.) menar att ISO 27001 hjédlper foretag att pa ett
strukturerat arbetssétt erhdlla en béttre kontroll 6ver sidkerheten av dess information (Svenska
institutet for standarder, u.d.). Calder och Watkins (2015) menar att det effektivaste arbetsséttet for
ett foretag att arbeta med ISO 27001 ar att implementera Information Security Policy (ISMS). Med
hjilp av en ISMS policy visar foretaget dess kunder och leverantdrer att man identifierat risker
inom verksamheten och implementerat effektiva processer for att skydda sig mot dessa (Calder &
Watkins, 2015).

Managementbolag - Det var inte lingesedan som fartyg drevs av en enskild aktor, s kallad redare,
med eget ansvar for att driva fartygen operationellt, kommersiellt och tekniskt inom kapaciteten av
foretaget. Thre (2016) menar att sd dr det inte ldngre, det finns flertal fartyg som trafikerar
internationell trafik som drivs med hjidlp av managementavtal. Avtalen inkluderar ett
ansvarsomrade, alternativt flera, ddr crew-, technical- och commercial management dr nigra av de
vanligt forekommande alternativen. Med hjidlp av outsourcing av ett ansvarsomrade Overlater
redaren ansvaret till ett foretag med specialiserad kunskap inom funktionen (Ihre, 2016).

MSC.428 (98) - Lagkrav frdan IMO som kriver att foretag ska implementera Cyber Risk
Management 1 sitt sjosidkerhetsarbete.

MSC-FAL.1/Circ.3 - Rekommendationer for hur rederier bor arbeta med cybersidkerhet.
OCIMF - Oil Companies International Maritime Forum.

SMS - Safety Management System ér ett krav fran ISM-koden som kréver att rederier och dess
fartyg besitter ett bra sdkerhetsledningssystem.

TMSA - Tanker Management Self-Assessement.



1 Inledning

Idag transporterar sjéfartsndringen tillsammans upp till 90 % av volymen allt gods. Jones och
Kimberly (2019) menar att sjofarten anses vara en kritisk komponent for global tillvaxt och 6kad
virldsekonomi (Jones & Kimberly, 2019). Enligt Foérenta Nationerna (UN, 2016) ar
sjofartsindustrin ett av de viktigaste transportalternativen i och med dess omfattande nitverk av
infrastruktur som anses vara en grundliggande faktor f6r 6kad import- och exporthandel. Till f6ljd
av Okat antal handelsrutter uppdagas kontinuerligt ett infrastrukturndtverk som forser virldens
befolkning med essentiella varor (UN, 2016).

Transport av gods sker idag med varierande fartygstyper med hénsyn till konstruktion, utrustning
och dlder. I avseende till vilken handelsvara som fraktas ombord fartyget har digitaliseringen
utvecklats 1 olika takt, dar artificiell intelligens och automation &r tvd faktorer som drivit
utvecklingen framat. I sin tur har digitaliseringen lett till att fartyg idag ar konstruerade med allt
mer omfattande utrustning i1 form av operationella- och informationssystem. Men med
digitaliseringens mdjligheter finns dven en baksida 1 form av nya hot och risker. Nya angreppssétt
har etablerats till f6ljd av fartygens 6kade digitalisering vilket ocksé innebar att industrin exponeras
mot nya faror 1 syfte att inaktivera, skada eller forstéra. Cyberhot rankades 2013 pa plats 15 av de
storsta riskerna inom affarsverksamhet. Det har skett en exponentiell utveckling sedan dess och
numera dr cyberhot rankad som den storsta risken (Allianz, 2020). Munich RE (u.d) menar rentav
att cyberhot dr 2000-talets storsta risk. Orosmoment s& som dataintrdng forknippas alltmer med
cyberattacker dir foretag som Maersk och COSCO blivit exempel pd hur illa drabbad
sjofartsindustrin kan bli (Tam & Jones, 2019).

Till f61jd av den stigande hotbilden och utforda attacker har det globala organet for sdkerhet inom
sjofart, IMO - International Maritime Organisation, tagit stillning till problemet. Sedan 2017
arbetar IMO med cybersikerhet genom resolutionen, MSC-FAL.1/Circ.3. Resolutionen innehéller
riktlinjer och rekommendationer som organisationen rader rederier att forhalla sig till (IMO,
2017a). Enligt Allianz (2020) finns det indikationer som tyder pa att utvecklingen av hotet kommer
att fortsitta framdver. Ddrmed har IMO beslutat att infora lagkrav pa att rederier ska implementera
Cyber Risk Management 1 sitt sjosdkerhetsarbete. Genom att implementera resolutionen,
MSC.428(98), forvintas rederier 0ka aktsamhet och skydd (IMO, 2017a). Lagkravet dr ndgot som
kommer fa en stor inverkan pd sjofarten vilket bidrar till ett intresse hos oss som forfattare att
undersoka hur redo svenska tankrederier faktiskt dr for detta.



1.1 Syfte

Syftet med denna studie &r att undersoka och skapa en djupare forstéelse for IMO:s nya lagkrav
om Cyber Risk Management som trader 1 kraft 1 januari 2021 samt hur redo tankrederier ar for
detta. Genom en kvalitativ datainsamling 1 form av semistrukturerade intervjuer utvirderas hur
tankrederier arbetar med cybersidkerhet och om detta arbete ar proaktivt eller reaktivt. Tillika
belyser studien de risker ett rederi 1oper till f6ljd av att agera passivt till den mer digitaliserade
verkligheten. Vidare syftar studien till att undersdka vilka utmaningar rederier finner med
resolutionerna samt om deras cybersdkerhet overtrdffar lagkraven genom att rederier tagit egna
initiativ.

1.2 Fragestallning

I detta examensarbete behandlas foljande huvudfrigestillning som besvaras med hjélp av tre
underfragor:

e Hur redo ér svenska tankrederier infor de nya riktlinjer och krav som stélls frdn IMO 2021?
o En nuldgesbeskrivning av existerande kunskap och erfarenhet
o Vilka utmaningar finns med implementeringen av resolutionerna MSC.428(98) och
MCS-FAL.1/Circ.3 i rederiets sikerhetsledningssystem?
o Enanalys av arbetsniva som beskriver om tankrederier endast uppfyller kraven eller tas
egna initiativ utover dessa?

1.3 Avgransningar

Sjofartsndringen dr en globalt verksam industri déar rederier kommer i1 kontakt med flera olika
foretag 1 varierande lidnder. Lagar och krav sitts péd internationell basis, av den anledningen
avgréansas rapporten till regelverk och lagar som stadgats internationellt. Studien avgrdnsas dven
geografiskt till foretag med sjofartsndring inom Vistra Gotalands 1dn. Vidare avgrénsas
undersokningen till gods 1 flytande form dér foretag med anknytning till flytande bulk kommer att
intervjuas. Tillika baseras rapporten pd konventioner av det globala organet IMO. Konventioner
som avgransar dmnet dr ISM - International Safety Management Code och SMS - Safety
Management System. Avsnitt om konventionerna avgrinsas till dmnet cybersdkerhet, vilket
resulterat 1 att flera avsnitt frdn konventionerna ldmnas obesvarade 1 rapporten.

Eftersom studien utfors innan lagkravet har trétt 1 kraft bor hinsyn tas till att perspektiv frn rederier
och IT-leverantor kan komma att dndras efter verifikation av rederiernas DoC den 1 januari 2021.
Det ar forst efter verifikation som rederierna besitter rétt auktoritet till att besvara om de lever upp
till lagkravet eller inte.



2 Bakgrund

I detta kapitel redovisas en bakgrund bestdende av information insamlat fran tidigare utférda
arbeten tillika vetenskapligt arbete. Med hjilp av detta kapitel forser forfattarna den bakomliggande
information nddvéndig till 1dsaren for att forstd varfor &mnet dr teoretisk och praktiskt relevant.

2.1 Bakgrund

Sjofartsndringen kan idag genom sitt globala infrastrukturnatverk och karaktér frakta stora volymer
till ett formanligt pris och dr ddrmed ett ledande transportalternativ. Med hjélp av befintlig
infrastruktur trafikerar rederiernas specialiserade fartyg handelsrutter viarlden 6ver. Tam och Jones
(2019) menar att fartygen tillsammans med dess dgare dr verksamma pd en marknad som
forknippas med hdrd konkurrens och méinga krav. Till f6ljd av dessa faktorer, tillsammans med
onskan om kostnadseffektivitet, soker industrin nya system som kan underlitta arbetsbelastning
och sidkerhet. Resultatet leder till en snabbt vixande utveckling av komplexa IT-system som
mojliggdr okad effektivitet och sdkerhet. IT-systemen definieras som IT - informationsteknologi
och OT - operationsteknogolier. Tam och Jones (2019) menar att IT forknippas med navigation,
kommunikation, sensorer och dvervakning, medan OT utgdr grunden for fartygets framdrivning,
lasthantering och utrustning som anvénds vid fortdjning och ankring. Tidigare nimnda system
samarbetar tillsammans med den ménskliga faktorn for att tillsammans optimera utnyttjandet av
fartyget. Men det dr ocksé dessa tre roller som konstaterats vara de storsta riskfaktorerna for den
marina miljon. De moderna systemen ombord fartyg, tillsammans med den digitaliserade resa som
utfors inom den landbaserade operationella sidan, dkar risken for cyberrelaterade attacker (Tam &
Jones, 2019).

DiRenzo, Goward, & Roberts (2015) menar att industrins resa inom digitalisering introducerades
av system sdsom GPS - Global Positioning System, ECDIS - Electronic Chart Display Information
System, AIS - Automatic Identification System och VDR - Voyage Data Recorder. Dessa dr nagra
av de system som bidragit till 6kad sékerhet inom industrin. ECDIS ir ett elektroniskt sjokort som
forser besittningen ombord med ett sjokort innehéllande realtidsinformation sdsom fartygets
position i forhallande till land och kartlagda foremal (DiRenzo, Goward, & Roberts, 2015).
Systemet dr anpassat for att integreras tillsammans med GPS, AIS och radar. DiRenzo, et al. (2015)
beskriver att med utvecklingen av ECDIS tillats fartyget att mandvreras med en mindre beséttning
och 1 vissa fall med ensam vakthallning pa grund av de navigationsrelaterade fordelarna som
systemet forser. DiRenzo, et al. (2015) menar att ECDIS fordelar illustreras av containerrederiet
Maersk fartygsklass Tripple-E, ett fartyg med en langd av 400 meter och en lastkapacitet av 18,000
containrar, som med hjdlp av systemet kan drivas med en besédttning av endast tretton personer.
Systemen bidrar inte bara med fordelar utan innebédr dven viss risk. Det dr dessa system som
drastiskt exponerat industrin mot nya risker och sdrbarheter i form av dataintrdng (DiRenzo,
Goward, & Roberts, 2015).

Sarbarheterna i1 systemen dr tydliga ndr University of Texas-Austin tillsammans med forskarna
Psiaki, O "Hanlon, Powell, Bhatti, Wesson, Humphreys och Schofield (2013) utfor ett fjarrstyrnings
3



experiment pa en 213-fot ldng yacht. Psiaki, et al. (2013) beskriver att syftet med experimentet var
att undersdka utmaningarna med att utfora en attack péd fartygets GPS-mottagare och ta Gver
kontrollen av fartygets styrning. Med hjélp av metoden spoofing skapade forskarna falska GPS
signaler som var starkare dn de tva satellitsignalerna ombord, vilket resulterade i att fartyget fick
en felaktig position. Psiaki, et al. (2013) menar att genom attacken med spoofing utléstes inga
navigationslarm och varken systemen eller besdttning hade kinnedom om att fartyget ett flertal
ganger dndrat kurs. Forskare som befann sig ombord fartyget kunde tillsammans med beséttningen
kdnna fartygets girar, men da beséittningen forlitade sig pa de elektroniska sjokorten, ansags
fartyget var pa ritt kurs. Psiaki, et al. (2013) menar att undersékningen visar ett stort gap mellan
spoofings kapacitet och vad industrins system ar kapabla till att upptidcka (The University of Texas
at Austin, 2013).

Emellertid beskriver Chernov och Sornette (2019) att det ar inte bara experiment som utfors av
forskare. Under 2011 till 2013 utfordes flera upprepade attacker mot Port of Antwerps datorsystem.
Chernov och Sornette (2019) beskriver att syftet med attackerna var att gdmma utvalda containrar
for hamnmyndigheterna. Utvalda containrar etiketterades innehdlla bananer, men i verkliga fallet
bestod innehéllet 1 containrarna av narkotika skickat fran Sydamerika med hjilp av fartyg (Chernov
& Sornette, 2019).

Med tanke pa okade attacker valde IMO pé sitt 98:¢ sammantrdde av MSC- Maritime Safety
Committee att implementera Cyber Risk Management 1 fartygets SMS. Med hjilp av MSC.428(98)
menar IMO (2017b) att resolutionen stéller krav pa att risken uppméirksammas 1 samtliga
sdkerhetsforordningar med hénsyn till ISM. IMO (2017a) beskriver att implementering av reglerna
utfors med hjilp av rekommendationerna 1 MSC-FAL.1/Circ.3 som syftar till att ligga till grund
for rederierna och dess fartyg att uppmérksamma sarbarheter och IT-sdkerhetsrisker inom
verksamheten. IMO oOnskar att riktlinjerna ska hjdlpa rederier 1 arbetet att oka skydd mot
cyberattacker och intrang (IMO, 2017a).

Maersk (2017b) beskriver bland annat att de blev angripna av en global cyberattack, vid namn
NotPetya. Maersk (2017a) menar att de var en av flera organisationer som foll offer for attacken,
som tror sig vara utford av en liten grupp hackare som anvinde sig av metoden Malware. Attacken
resulterade 1 att Maersk affarssystem, tillika operationella system for terminaler och fartyg, slutade
att fungera som 1 sin tur gjorde att fartygen och alla landterminaler runt om 1 véirlden stod stilla.
Konsekvenserna av attacken resulterade 1 stora ekonomiska forluster, uppskattningsvis 250-300
miljoner dollar. Till f6ljd av attacken forlorade Maersk all sin existerande data vilket medforde att
verksamheten fick aterstélla alla IT-system. Forutom att Maersk drabbades hért som foretag,
berdrdes dven kunder och invénare runt om i véirlden som inte fick sitt gods i tid (Maersk, 2017a).

Attacken pa Maersk indikerar vikten av implementering av Cyber Risk Management i
verksamheters sdkerhetsarbete. Gard (2019) menar att den amerikanska kustbevakningen anser att
det dr ett ofr@nkomligt krav att adressera sdkerhetsrisken 1 form av cybersdkerhet inom
verksamheter. Tillika menar Gard (2019) att kustbevakningen beskriver vikten av att arbeta
proaktivt med cybersdkerhet for att inte falla offer for det vdxande hotet. De menar att



cybersidkerhet inte bara en IT-fraga utan det dr en grundlédggande faktor for en vil fungerande marin
operationell verksamhet 1 2000-talet (Gard, 2019).

2013 ansdgs cybersikerhet vara den 15:e storsta risken mot handeln, sju ar senare anser
forsakringsbolaget Allianz (2020) for forsta gangen att cybersdkerhet med dess attacker och
incidenter dr den storsta risken mot global handel. Dessutom menar Allianz (2020) att risken
drastiskt stigit pd grund av att antal attacker okat till foljd av verksamheters tillforlitlighet till
datasystem (Allianz, 2020). Med hansyn till ovan ser forfattarna betydelse i att undersdka svenska
rederiers existerande kunskap inom dmnet. Rapporten undersoker rederiernas forberedelser och
attityd infor kommande regelverket.



3 Teoretisk referensram

Kapitlet inleds med en beskrivning av grundlaggande fakta om IMO, som &dr organisationen bakom
det nya kravet. Tillika beskrivs krav frdn andra inflytelserika organisationer inom industrin. Efter
genomgang av denna teoretiska bakgrund avlutas kapitlet med ett faktabaserat avsnitt om de hot
som IMO 2021 - Cyber Risk Management syftar till att eliminera. Syftet med teorin &r att presentera
en systematisk overblick om varfor svenska tankrederier bor agera 1 fragan.

3.1 IMO - International Maritime Organisation

IMO ér en underorganisation inom Forenta Nationerna som har till syfte att forbéttra det maritima
tonnaget (IMO, u.d.f). Organisationen syftar vidare till att forebygga utsldapp och féroreningar samt
héja den maritima sékerheten inom sjofartsindustrin. Arbetet utfors med hjélp av ett antal regelverk
vars syfte ar att sdkerstilla samtliga aspekter inom sjofart. IMO (u.d.f) menar att atgérderna ticker
konstruktion och fartygsdesign, utrustning, bemanning och avfallshantering. Samtliga efterstriavar
att sdkerstdlla att den maritima transporten utfors sdkert, miljovanligt och energieffektivt. IMO
utfor sitt arbete primdrt genom organisationens konventioner, koder, protokoll och
rekommendationer. Med hjilp av ett samarbete med ldnder sprids budskapet vérlden 6ver (IMO,
u.d.f).

IMO:s arbete med cybersdkerhet tog fart 2017 da organisation sdg en okad efterfragan 1 arbetet
med [T-sdkerhet. Med hjdlp av kommittén for sjosdkerhet, MSC, formulerade IMO pé sitt 98:e
sammantride ett lagkrav med hjélp av MSC.428(98). Med hjélp av resolutionen kriver IMO att
rederier tar stillning i det akuta behovet for 0kad medvetenhet och hojd beredskap for
cybersdkerhet innan 1 januari 2021 (International Maritime Organisation, [IMO], u.d).

3.1.1 SOLAS - Safety of life at sea

IMO (u.d.a) beskriver att SOLAS &r en internationell konvention utvecklat av IMO som reglerar
manga aspekter inom sjofarten. Huvudsakligen syftar SOLAS till att krdva minimistandarder for
hur fartyg ska vara konstruerade och utrustade. Kravet grundar sig 1 att fartyg ska vara byggda for
sdker framdrift, framfGrallt vad géller livridddning, eldsldckning och radioutrustning ombord.
SOLAS tillampas pa alla internationellt gdende lastfartyg med 500 bruttoton eller mer (IMO, u.d.a).

Tiberg, Schelin, och Widlund (2015, s. 63) forklarar att samtliga framstdende sjofartsnationer har
ratificerat SOLAS-konventionen. Sverige har med hjélp av riksdagen infort de krav som anges 1
SOLAS genom Fartygssédkerhetslagen (Tiberg et al., 2015).

3.1.1.1 ISM Code - International Safety Management Code

ISM-koden definieras som Internationella sékerhetsorganisationskoden for sdker drift av fartyg och
forhindrande av fororening. Transportstyrelsen (2020) beskriver att fran 1980 fram till 90-talet var
olycksdrabbade 4rtal for sjofarten vérlden 6ver. Under denna tid intrdffade ett flertal sjorelaterade
olyckor. Utredningar visade bristande sdkerhetsarbetet ombord pd fartygen. Tillika ansdg man
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relationen mellan fartyg och verksamheten som bristféllig. Transportstyrelsen (2020) forklarar att
IMO identifierade ett stort behov av att utveckla ett sikerhetsorganisationssystem, SMS. Systemet
riktar sig till det foretag som ansvarar for fartygets drift. Det var ocksé under denna tidsperiod som
ISM- koden konstruerades (Transportstyrelsen, 2020). Tiberg, Schelin, och Widlund (2015, s. 81)
forklarar att huvudsakliga syftet med ISM-koden é&r att genom vigledning uppné en internationell
standard av sdkerhet ombord pa fartygen och att skapa en sékrare arbetsmiljé ombord. Lika viktigt
ar koden for att forhindra fororeningar fran fartyg. Att arbetet med kraven fran koden innefattar att
identifiera riskfyllda situationer for att undvika dem samt utveckla sdkerhetskompetensen hos
samtliga anstéllda (Tiberg et al., 2015).

3.1.1.2 SMS - Safety Management System

IMO (u.d.c) beskriver att sdkerhetsledningssystem, SMS, &r ett organiserat system for att
sdkerstélla fartygets sdkerhet samt bevara den marina miljon. Sdkerhetsledningssystemet utformas
och implementeras av rederiet sjdlva. Ett sdkerhetssystem sékerstéller att de obligatoriska
sdkerhetsreglerna, riktlinjer och standarder som rekommenderas av IMO efterf6ljs av rederiets
samtliga fartyg (IMO, u.d.c).

3.1.1.3 DOC - Document of compliance

Dokumentet om godkénd sdkerhetsorganisation, DoC - Document of Compliance, r ett certifikat
som utfardas till de rederier som uppfyller de Sverensstimmelser och krav frdn ISM-koden.
Certifikatet utfirdas av flaggstatens myndigheter genom att granska rederiets SMS och hur
genomforandet av sdkerhetssystemet dr utfort (Deutsche Flagge, u.d.). IMO (u.d.d) forklarar att det
ar just 1 DoC som rederiet uppvisar att de pa ett lampligt sitt hanterar kraven fran IMO angdende
Cyber Risk Management enligt ISM-koden (IMO, u.d.d). Tiberg, Schelin, och Widlund (2015, s.
82) beskriver att om det saknas certifikat for godkant sidkerhetsledningssystem, far fartyget inte
brukas for sjofartsdrift. Efterlevnadskontroller undersoker sa att rederier och dess fartyg har en
godkind sdkerhetsorganisation. Vad giller Sverige dr det Transportstyrelsen som utfér dessa
inspektioner samt utfardar certifikaten (Tiberg et al., 2015).

3.1.2 IMO 2021 - Cyber risk management

Sjofartsindustrin integrerade och digitaliserade system for att underlitta och effektivisera arbetet
ombord fartygen, har resulterat i en ny sarbarhet. Det dr tydligt att rederierna tillsammans med
fartygen blir exponerade mot otillatet dataintrang mot nitverk, operativsystem och affarssystem.
Arbetet for att eliminera risken bor omhdndertas genom riskhantering av begreppet cybersikerhet.
Begreppet har blivit ett mer omtalat fenomen under 2000-talet. Forsakringsbolaget Allianz (2020)
menar att man ser en drastisk 6kning av organisationer och verksamheter som fallit offer for
skadliga attacker.

Med hinsyn till den drastiska utveckling av attacker de senaste aren har begreppet diskuterats
internationellt. Da sjofartsindustrin striacker sig vérlden dver antog IMO som Overgripande organ
for sjofartssdkerhet och regelverk begreppet i diskussion. En attack kan vara férodande och darmed
bor riskhantering och hinder mot en otilliten access implementeras av ledningen {6r
rederiorganisationen. IMO antog MSC.428(98) pa sitt 98:e sammantrdade och stéller dirmed krav
pa att begreppet och Cyber Risk Management inkluderas 1 rederiernas existerande SMS-kod (IMO,
2017b).



For att hjédlpa rederiorganisationer 1 sitt arbete med cybersdkerhet har IMO konstruerat riktlinjer i
form av resolutionen MCS-FAL.1/Circ.3. Transportstyrelsen (2020) beskriver att med hjilp av
resolutionen tillhandahéller rederier rekommendationer for hur implementeringen av Cyber Risk
Management ska ga till. For att enklare illustrera de viktiga moment som en rederiorganisation bor
belysa i sitt arbete med cybersidkerhet anvinds nedan modell.

Aterstilla N Skydda

IMO 2021
Cyber riskhantering

Svara Upptacka

Figur 1. Forslag pa hur rederier kan arbeta med Cyber riskhantering. Forfattarnas egenutvecklade
figur.

Modellen bygger pd de fem fundamentala element som IMO rekommenderar att ett rederi ska
belysa 1 sitt arbete med Cyber Risk Management. IMO (u.d.d) foreslar att de fundamentala
elementen implementeras 1 rederiernas kontinuerliga arbete med cyberriskhantering. IMO (u.d.d)
menar for att ett rederi ska besitta ett effektivt arbeta med Cyber Risk Management ér det viktigt
att direktiv och beslut borjar pa en ledningsniva. Med hjélp av att uppmarksamma cyberrisker pa
denna niva dr det littare att sprida medvetenhet och kunskap vidare till samtliga nivaer inom
foretaget. IMO (u.d.d) beskriver att det dr agerandet fran rederiets ledningsniva, tillika kultur, som
avgor hur omfattande arbetet med cybersdkerhet dr inom organisationen (IMO, u.d.d). IMO
(2017a) rekommenderar att ett rederis arbete innefattar f6ljande:

Punkt 1, identifiera (Identify), syftar till att rederierna bor definiera vem eller vilka individer inom
organisationen som har ansvar for Cyber Risk Management. Individen eller individerna med
ansvarsroller ska identifiera sdrbarheter och risker med att bedriva rederiets system, tillgdngar och
data (IMO, 2017a).

Punkt 2, skydda (Protect), syftar till att rederier bor implementera rutiner for riskkontroll- och
atgiardsprocessen 1 héndelse av en cyberincident. Tillika rekommenderas rederierna att
implementera en beredskapsplan som fungerar som ytterligare skydd vid cyberincident (IMO,
2017a).



Punkt 3, upptécka (Detect), syftar till att uppmirksamma rederierna att utveckla och implementera
nodvindiga aktiviteter (handlingar) som ska ligga till grund for att verksamheten i god tid
upptécker cyber incidenter (IMO, 2017a).

Punkt 4, svara (Respond), syftar till att rederierna med hjilp av utvecklade och implementerade
aktiviteter har en responsplan och etablerat motstaind mot en cyberincident. Som en f6ljd av tidigare
ndmnda aktiviteter och aterstidllande system, besitter rederiet kontroll av de system som blivit
paverkade av en cyberincident (IMO, 2017a).

Punkt 5, dtervinna (Recover), syftar till att rederierna kontinuerligt utfor sékerhetskopiering av
nddvindiga system. Vid en cyberincident kan dessa kopior dterstilla verksamheten och dess
operationer till omstidndigheterna innan hiandelsen (IMO, 2017a).

3.2 Industrins krav for transport av flytande bulk

Oruc (2019) menar att IMO:s resolution MSC.428 (98) stiller obligatoriska krav pé rederier att
adressera cybersdkerhet. Som tilldgg till resolutionen sdg varierande inflytelserika organisationer
anledning till att implementera krav pa att rederier ska arbeta med cybersédkerhet. Oruc (2019)
beskriver att OCIMF éar en av de inflytelserika organisationer som i ett tidigt stadie valt att belysa
den stigande risken. Organisationen kraver genom TMSA och SIRE att tankrederier tar hansyn till
cybersidkerhet fran 1 januari 2018 (Oruc, 2019).

3.2.1 OCIMF

Oruc (2019) menar att sjofartsindustrin med fokus pa transport av flytande bulk dr en industri som
priaglas av ménga olyckor med forddande konsekvenser. Med hinsyn till konsekvenserna av
olyckorna fanns incitament till att starta en icke-vinstdrivande organisation med syfte att minska
olyckor och dédrav de forodande utsldppen. Oruc (2019) menar att en av dessa organisationer ar
OCIMF - Oil Companies International Marine Forum, som ar 1971 blev delegerade radgivande
status av IMO. Oruc (2019) beskriver att OCIMF é&r en organisation som arbetar med att hoja
kvaliteten av de fartygtonnage som trafikerar virldshaven. Arbetet utfors 1 synnerhet genom SIRE
- Ship Inspection Report Program, med fokus pé fartyget och TMSA - Tanker Management and
Self Assessment program, med fokus pa rederiet. Informationen fran inspektioner sammanstélls 1
OCIMF:s databas som sedan medlemmar tar del av (Oruc, 2019).

3.2.1.1 SIRE

SIRE ér ett sjdlvbedomningsprogram konstruerat av OCIMF med syfte att implementera en
kvalitetsstandard pd marknaden. Oruc (2019) beskriver att genom rederiernas egenbeddmning
erhélls en hog kvalitet, som 1 sin tur dkar sdkerheten for fartyget och dess besdttning. For att
utvirdera fartygens kvalitet utfors granskning av en auktoriserad inspektor som med hjdlp av ett
val formulerat formuldr utvirderar fartyg, savil som beséttning. Oruc (2019) beskriver att frdn och
med september 2018 &r cybersédkerhet en del som inspektdren utvédrderar. Under kapitel 7, Maritime
Security, stiller inspektoren ett antal frdgor med fokus pa rederiets och fartygets arbete med
cybersdkerhet. Under inspektion undersoks bland annat hur vl nedan fragor uppfylls (Oruc, 2019):
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Fraga 7.14 - “Finns policy och procedurer for cyber security inkluderat i fartygets
Safety Management System samt om det finns en respons plan ombord?”

Friga 7.15 - “Ar besittningen ombord medvetna om rederiets policy for kontroll av
fysisk tillgang till fartygets IT och OT system?”

Fraga 7.16 - “Har rederiet en policy eller vigledning for hur personliga enheter kan
anviandas ombord?”

Fraga 7.17 - “Framjar rederiet aktivt om medvetenhet for cyber security och speglas

detta arbete ombord fartygen?” (Oil Companies International Marine Forum,
[OCIMF], 2019)

Med hjélp av mottagen information fyller inspektdren 1 uppgifterna i SIRE. Oruc (2019) menar att
frén programmet tillhandahaller alla medlemmar, som bestér av oljeterminaler, hamnmyndigheten
och handelshus med mera, vital information om fartygets kvalitet och om alla de krav som parten
onskar uppfylls (Oruc, 2019).

3.2.1.2 TMSA

Oruc (2019) menar att TMSA éar ett program utvecklat av OCIMF som syftar till att ligga som
fundamental grund for tankrederiers utvirdering, méitning och forbéttring av sin egen SMS.
Rederiet utvarderar och bedomer sin SMS jamfort med viktiga nyckeltal uppsatta av OCIMF. Oruc
(2019) menar att resultatet av foretagets egen utviardering publiceras i programmets system som
granskas av TMSA-experter via kontorsrevisioner. Kontrollerna utfors inte utefter ett forutbestimt
schema utan de stora oljebolagen, sd som Shell och BP, besoker rederierna for att utvérdera och
granska hur vil rederiets 1dmnade uppgifter stimmer 6verens med aktuell information. Under en
granskning utvérderas foretagets arbete med SMS utifran ett antal viktiga nyckeltal som visar
prestation. Oruc (2019 beskriver att prestationsmélen dr uppdelade i fyra nivéer, dir den fjarde
nivan ar den svéraste och den forsta representerar minimumforvantningarna. Oruc (2019) menar
att vid den senaste revisionen av TMSA valde OCIMF att implementera element 13 som belyser
marin sdkerhet. Har utvérderas rederiernas samarbete med cybersidkerhet genom tva nyckeltal. De
tva prestationsmatten dr implementerade med syfte att sitta press pd rederier att beakta hotet och
den vixande risken. De tvd nyckeltalen méter huruvida rederiet belyser cybersdkerhet 1 sin SMS
(Oruc, 2019),

KPI 13.2.3 - “Rederiets policy och procedurer innehéller cyber security dir det finns
nodvindiga riktlinjer och begransningsétgarder.”

KPI 13.2.4 - “Rederiet arbetar aktivt med att frimja medvetenhet for cyber security”
(Oruc, 2019).
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3.3 Cyberattack

Sjofartsindustrins vardag préaglas av en allt mer 6kad oro for cyberattacker. For att en handling ska
definieras som cyberattack krdvs det att bedragaren utfor en attack med syfte att begd en
cyberbrottslighet. En sddan attack beskrivs som nér en bedragare riktar en direkt handling mot
offret som inte allt for sdllan &r ett foretag. Ayala (2016) menar att handlingen utfors 1 syfte att
forstora, inaktivera, stora eller skada ett foretags cyberspace. Med hjdlp av att ett intrdng 1
datorsystemets kan den obehoriga aktoren stjdla viktig information. Ayala (2016) beskriver att
mojligheten for dataintrang drastiskt okat 1 takt med foretags okade tillforlitlighet till datorer.

Ayala (2016) beskriver vidare att en cyberattack kan bade vara riktad och oriktad. Vid en oriktad
attack ar det inte offret eller foretaget som &r i centrum utan snarare antalet enheter eller anvindare
som attacken ndr. En riktad attack syftar istéllet till att angripa ett specifikt offer. Ayala (2016)
beskriver att en riktad attack &dr inte allt for sdllan mer skadlig 1 jamforelse till en oriktad dd den
ofta krdver ménader av forberedelser av hackaren. Ayala (2016) menar att genom planering
konstrueras attacken specifikt till verksamheten, personalen eller kontoret som attacken utfors pa.
En forklaring till detta dr att riktade attacker kan vara utforda av individer som blivit betalda (Ayala,
2016, s. 43).

3.3.1 Phishing

Phishing &r en angreppsmetod som utfors pa en digital plattform. Ayala (2016) menar att metoden
anvénder sig av falska e-postmeddelande och webbplatser for att erhélla viktig information. Fran
utseende av meddelandet eller internetsidan anses offret inte se ndgon skillnad mellan &kta och
forfalskade. Ayala (2016) beskriver att med hjélp av denna metod lurar bedragaren individer att
avsloja viktig information pa begéran. Offret tror att det dr en palitlig killa som forfrdgan begirs
frén, trots att sa inte &r fallet. Ayala (2016) menar att syftet dr att leda offret till en falsk webbplats
alternativt begéra offret att avsloja kdnslig personlig- eller foretagsmaissig information via e-
postmeddelande. Den tilldelade informationen anvénds i sin tur for att kréva offret pa ett agerande
som &r fordelaktigt for bedragare, till exempel en l6sensumma (Ayala, 2016, s. 119).

3.3.2 Malware

Ayala (2016) menar att malware &r en skadlig programvara konstruerad i syfte att skada ett system.
Det finns ett antal olika malware-typer dér virus, trojanska hastar och spionprogram &r nagra av de
mest forekommande. Vad som kdnnetecknar malware ar dess metod som utgér frn att med hjélp
av obehorig access paverka ett system. De negativa effekterna av metoden speglar atkomsten av
systemets integritet och tillgdnglighet for systemets dgare (Ayala, 2016, s.104).

3.3.3 Ransomware

Ransomware beskrivs av Ayala (2016) som ett alternativ till malware dir offrets datorsystem
infekteras av en skadlig kod. For offret anses filen, innehdllande ransomware, vara en legitim fil
baserat pa utseende. Emellertid menar Ayala (2016) att systemet infekteras med en skadlig kod
som tar over kontrollen dver systemet och kan endast mot betalning {4 bort begrinsningen. Bland
annat anvinds ransomware genom att anvdnda skadlig kod och genom detta systematiskt lasa
viktiga filer (Ayala, 2016, s.129).
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3.3.4 Spoofing

Ayala (2016) definierar spoofing som nér ett system fér olaglig dverforing till sig frdn obehdriga
aktorer. Ayala (2016) menar att aktorerna sdnder forfalskade overforingar 1 form av till exempel e-
postadresser, GPS-signaler eller IP-nummer for att pa ett obehorigt sitt forsoka fa tilltrade 1 ett
annat sikerhetssystem. P4 samma sétt kan en obehorig aktor agera som korrekt upphovsrittshavare
och kan darmed placera en forvriangd eller felaktig version av det ordinarie verket. Ayala (2016)
beskriver att 1 verkliga fallet besitter bedragaren trafik frdn en annan plats och anvéinder metoden
for att avsla en tjanst eller service (Ayala, 2016, s.150).
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4 Metod

Nedan presenteras studiens metodologi och tillvigagéngssatt for att nd resultatet och svar pa
forskningsfragor. Inledningsvis presenteras studiens fallstudie och darefter redogors metod for
datainsamling. Kapitlet redogor vidare for urvalet och genomforande av intervjuer samt hur analys
av insamlad data darefter gatt till. Avslutningsvis presenteras en reflektion dver forskningsetiken.

4.1 Fallstudie

Studiens fundamentala angreppssitt ar baserat pa en kvalitativ fallstudie, som bland annat Bell
(2015) menar dr en studie som rymmer mojligheten att pa djupet studera en begridnsad del av ett
problem. Under denna studie fokuserar den kvalitativa metoden pé att djupare forstd och forklara
de bakomliggande motiv for att inféra en ny lagstiftning for cybersdkerhet (Bell, 2015).
Denscombe (2014) anser att det dr viktigt for uppsatsforfattare att noggrant 6verviaga om dmnet i
fallstudien dr relevant, dir utgangspunkten baseras pd om dmnet 1 fraga har ndgra tydliga grinser
eller ett distinkt slut som utesluter &mnet frin att falla in 1 andra sociala fenomen. Uppfyller &mnet
beskrivna kriterier tillats forfattarna 1 djupet undersoka specifika delmal i relevant fakta. En
fallstudie ar en relevant angreppsmetod till att undersdka uppsatsens &mne och besvara fragor, da
metoden inte bara dr intresserad av vad som intraffar utan ocksa en forklaring till varfor dessa
faktorer intraffar (Denscombe, 2014). Darmed &r inte bara regelverket for Cyber Risk Management
intressant, utan ocksa 1 vilken utstrickning foretag dr forberedda och dess attityd infor det
kommande regelverket. Med hjélp av en fallstudie beskriver Denscombe (2014) beskriver vidare
att en fallstudie dr en ldmplig metod for att belysa ett specifikt &mne dér uppsatsen syftar till att
besvara en sndv frigestdllning 1 hénsyn till ett annars omfattande segmentet, sa som
sjofartsindustrin- Uppsatsforfattare utfor fallstudien med hjélp av en undersdkning av fyra
verksamma fOretag inom transport av flytande bulk, dir fokus laggs pa skyldigheten att forhélla
sig till regelverken uppsatta av IMO.

4.2 Datainsamling

I studier dr insamling och analys av redan existerande arbeten och information av stor vikt
(Denscombe, 2014). Bryman och Bell (2012) beskriver att det finns tva alternativ till hur
uppsattsforfattare bor hantera data och information till att besvara uppsatsens forskningsfragor.
Bryman och Bell (2012) menar att det finns primér- och sekundérdata, vilket hanterar olika typer
av data beroende pa var informationen harstammar ifran. Primérdata beskrivs som insamling av
information dir forfattarna finner information till uppsatsens dmne och fragestéllning. Av den
anledning ses primérdata som information som &r speciellt framtagen till att besvara uppsatsens
syfte. I studien bestar primérdatan av data fran intervjuer som utférts med relevanta respondenter.
Respondenterna dr noggrant utvalda individer som besitter rétt kunskap och erfarenhet for att
besvara intervjufrdgorna, for att primérdatan ska vara anvandbar for studien. Sekundirdata &r data
som redan existerar inom dmnet, sd som tidigare forskning eller specifik litteratur relevant till
amnet (Bryman & Bell, 2012). Under denna uppsats beskrivs studiens bakgrund och teoretisk
referensram med hjdlp av insamlad sekundirdata. Med hjdlp av redan existerande forskning och
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litteratur byggs den fundamentala grunden av relevant information for att hjdlpa ldsaren att forstd
bakgrunden till lagkravet. Lika viktigt dr uppsatsens forskningsfragor som besvaras med hjélp av
primérdata. Med héinsyn till vald metodologi kompletterar primir- och sekundirdata varandra med
nyfunnen och redan existerande fakta, for att pa bésta sdtt besvara uppsatsens forskningsfragor.
Det specifika datainsamlingsmetoderna forklaras mer ingdende i kommande delavsnitt.

4.2.1 Semistrukturerade intervjuer

Bell (2015) foreslar att vi som forskare inledningsvis bor 6vervéga vilken information vi behover,
och varfér vi behdver den, innan tillvigagangssittet bestims. Da fOretags arbete inom
cybersdkerhet dr omfattande och ir i olika stadier beroende pa foretagets digitala mognad, menar
vi att en kvalitativ datainsamling ar att foredra. For att samla in data tilldmpas semi-strukturerade
intervjuer med fyra intervjuobjekt som héirstammar fran deltagande foretag i fallstudien. Bell
(2015) menar att denna typ av metod for datainsamling gor det mdjligt for forskarna att stélla
foljdfragor vilket bidrar till en mer rik datakvalitet én dvriga metoder. Syftet med intervjuer &r att
f4 en uppfattning av svenska rederiers dagliga arbete inom dmnet, tillika dess attityd och syn pa
den O0kade risken for dataintrdng. Med hjilp av intervjuer erhéller forfattarna en djupare forstaelse
for bakgrunden till den nya lagstiftningen IMO 2021-Cyber Risk Management. Tillika bidrar
respondenter med kunskap och erfarenhet vilket resulterar 1 att uppsatsen visar uppdaterad och
aktuell information inom dmnet. Vidare beskrivs genomforande av intervjuer 1 avsnitt 4.2.3.

4.2.2 Urval

Utvald malgrupp for intervjuer dr svenska tankrederier, dir urvalet baseras pé rederier med kontor
1 Vistra Gotalands Lan. Via branschorganisationen Svensk Sjofarts (u.d.) hemsida, innehdllandes
en medlemslista, valdes ett antal potentiella intervjudeltagare. Kommunikation med rederier
inleddes via mejl med en kort introduktion till vi som forfattare samt beskrivning av studiens syfte.
Genom att 1 ett tidigt stadie forklara syftet med studien kunde rederierna utfora en egenkontroll och
se over om de hade anstillda med ritt kunskap, erfarenhet och auktoritet for att svara pé
intervjufragorna. Av de étta foretag som fick frdgan om att delta 1 studien, svarade endast tre och
godkénde en intervju. Den fjirde respondenten, IT-leverantor, mojliggjorde for studien att erhélla
ett leverantorsperspektiv pd cybersdkerhet. Denscombe (2014) rekommenderar att urval av
deltagare avgrénsas till ndrhetsprincip och tidsméssiga faktorer, vilket vi dven tilldmpat 1 denna
studie. Nedan sammanstills urvalet i en tabell.

Tabell 1. Sammanstéllning av intervjurespondenter

Respondenter Befattning Foretag
1 QA Coordinator Rederi A
2 HSE Manager (DPA & CSO) Rederi B
3 Crew & Quality Controller Rederi C
4 COO IT-Leverantor
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4.2.3 Deltagare

Denscombe (2014) beskriver att desto fler respondenter desto béttre, dd& det styrker
generaliserbarheten av rapporten. Sammanlagt utfordes fyra intervjuer med respondenter med
varierande befattning. Befattning kom att spela en stor roll i respondentens mojlighet att besvara
intervjufragorna, dir en respondent ansvarig for Quality Control inte hade samma inblick i
sdkerhetsfragor som en respondent ansvarig for HSE-Health Safety och Environment. Men de olika
befattningarna pa deltagarna mojliggjorde unika perspektiv pa situationen.

4.2.3 Genomforande

I en intervju samlas data in med hjilp av utvalda fragor som stélls i en forutbestimd sekvens mellan
intervjuare och respondent. Denscombe (2014) beskriver att beroende pé vilken frihet intervjuaren
onskar 1 intervjun, med hénsyn till foljdfragor, bor struktur 6verviagas. Av den anledning anser
forfattarna att semi-strukturerade intervjuer ar att foredra, dé det finns nyckelfragor alltid besvaras
men att det utdver detta dr mojligt att stdlla f6ljdfragor beroende pa de svar som erhélls fran
respondenten.

Denscombe (2014) rekommenderar att intervjuguiden utvecklas med hénsyn till uppsatsens
fragestillning. Vid framstéllning av intervjufragor har vi dessutom valt att koppla till den teoretiska
referensramen 1 form av IMO:s rekommendationer. Intervjuguiden delades in i tre tydliga
kategorier med hinsyn till uppsatsens fragestdllningar och teori. Kategorierna dr
nuldgesbeskrivning, utmaningar med implementering och nivdanalys. Intervjuguiden for studien
finns bifogad i1 bilaga 3. Denscombe (2014) foreslar att intervjuerna spelas in for att sedan
transkriberas, vilket dr ett tillvagagingssitt vi tilldmpat 1 studien. Detta har i sin tur underléttat {6r
att analysera insamlad data att utfora ett mer detaljrikt efterarbete (Denscombe, 2014). Denscombe
(2014) menar att transkribering av intervjumaterial frn intervjuer dr ett omfattande arbete eftersom
det ar tidskrdavande. Darmed stilldes endast fragor med hog relevans till &mnet.

Samtliga intervjuer genomfordes pa distans via digitala kanaler s& som Skype eller FaceTime. Vid
intervju ndrvarade bada uppsattsforfattare dar frdgor stdlldes i1 turordning i enlighet med
konstruerad intervjuguide. Bada forfattarna agerade intervjuare dar fragor och foljdfragor stilldes
till respondent. Denscombe (2014) beskriver att intervjuer med en part dr enklare att utfora i
motsats till gruppintervjuer. En forklaring till detta d4r omfattningen av individer inblandade.
Denscombe (2014) menar att vid ett ldgre antal dr det lattare och mer flexibelt att arrangera och
utfora en intervju (Denscombe, 2014). Vid varje intervjutillfalle inleddes samtalet med en kortare
beskrivning av uppsatsen och dess syfte. Ddrmed fick respondenten féar en grundldggande forstaelse
for vilken typ av information som eftersoktes.

4.2.4 Litteraturstudie

Litteratur som bidrar till att besvara rapportens fragestédllning inhdmtas frén diverse databaser 1i
form av Google Scholar, Scopus och Chalmers bibliotek. S6kord sd som “Digitalisation”, “Cyber-
Security”, “Cyber-Attacks”, “IMO”, “ISM”, “SMS”, “Risk assessment” och “Risk Management”
anvinds for att erhalla vetenskapliga artiklar, konferensartikel och bdocker som ar relevant till
forskningsfragan. Smith (2017) beskriver att informationssokning till en uppsats dr en omfattande
del innehallande en hel del falsk information (Smith, 2017). For att erhdlla en god kvalitet och
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forstaelse av den information man laser dr det viktigt att forfattarna skiljer pd vad som &r sant och
falskt. Av den anledningen har vi anvint oss av metoden CRAAP. Fielding (2019) beskriver att
med hjédlp av metoden tas ett antal viktiga frdgor 1 beaktning som hjdlper forfattarna att vara
kallkritiska till det som tolkas frin litteratur, men i1 synnerhet internet. Fielding (2019) menar att
metoden rekommenderar forfattarna att noggrant granskar den valda webbsidan, dér fokus bor vara
pa dess trovérdighet. Grunden i utvédrderingen av trovérdighet inleddes med att vi undersokte om
det fanns utskrivna forfattare, referenser samt vilket syfte som lag till grund till att materialet
publicerats pé internet. Mot den bakgrund har vi anvint oss av en ett systematiskt angreppssétt som
sorterar och utvédrderar endast aktuell och relevant forskning till IMO 2021-Cyber Risk
Management (Fielding, 2019).

4.3 Analys av data

Till att borja med analyserades ett flertal arbeten och dokument 1 syfte att erhalla viktig information
om varfor Cyber Risk Management ér 1 behov av att lagstiftas. Da lagkravet ar stillt fran IMO
granskades tillika organisationen och dess syfte. Detta for att skapa en forstaelse for ldsaren. Nésta
steg var att granska resolutioner innehédllande &mnet Cyber Risk Management. Valet av att granska
dessa dokument 1 ett tidigt stadie grundade sig i1 dess betydelse for rederiverksamheten. Analysen
av dessa dokument var mojlig da alla dokument och krav fanns tillgdngliga pd IMO:s webbportal
for granskning. Vi kunde enkelt kartldgga vilka krav som svenska rederier behover forhalla sig till
eftersom dokumenten var tydligt strukturerade och formulerade.

Nasta steg 1 analys av data bestod i att transkribera utférda intervjuer. Som tidigare ndmnt &r
uppsatsen baserad pd semistrukturerade intervjuer didr insamling av data dr fokuserat pd en
kvalitativ datainsamling. For att reducera risken att detaljer fran intervjun gick forlorade och for att
sdkerstélla en god kvalitet beslutade vi oss fOr att transkribera materialet tétt efter intervjutillfallena.
I arbetet med transkribering beskriver Denscombe (2014) att fokus inte bor 1dggas pé det enskilda
orden utan istdllet dess betydelse. Fordelarna med att transkribera materialet direkt efter
intervjutillfdllet grundar sig 1 att forfattarna fortfarande erhaller mgjlighet att minnas detaljer som
ar relevanta till innehallsanalysen (Denscombe, 2014). For att strukturera analysen av insamlad
data fran intervjuerna valde vi att anvénda oss av Graneheim och Lundman (2004) 5-stegsmodell
dir fokus pa informationssokning utgér fran koncepten manifest och latent. Genom koncepten
kunde vi analysera synliga och uppenbara komponenter i form av manifesta innehall, men saledes
ocksa det latenta innehdll som éterspeglar en djupare forstaelse och de bakomliggande betydelserna
av texten (Granheim & Lundman, 2004).

Under det forsta steget rekommenderar Granheim och Lundman (2004) att ett flertal ganger ldsa
igenom det transkriberade materialet for att erhalla en kénsla av helhetsforstéelse till informationen
(Granheim & Lundman, 2004).

Diérefter beskriver Granheim och Lundman (2004) &r att analysera texten dar fokus bor ligga pa att
kondensera informationen for att identifiera det som &r av intresse till att besvara uppsatsens
forskningsfragor. For att urskilja relevant information mot icke-relevant, ska information som &r
meningsfullt 1 forhédllande till amnet eftersdkas. For att pa bista sdtt erhédlla hogsta kvalitet av
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information som besvarar syftet foreslar Granheim och Lundman (2004) att plocka ut meningar,
stycken eller ord som &r av betydelse och relevans till dmnet och bendmner dessa som
meningsbédrande enheter. De meningsbarande enheterna ska urskilja sig fran 6vriga texten, ddremot
kvarstdr omgivande text 1 sin helhet for att inte tappa sammanhanget kring det viktiga delarna. For
att eliminera risken for att visentlig text gr forlorad ar det av stor vikt att flertal gdnger noggrant
bearbeta texten (Granheim & Lundman, 2004). Med hjilp av meningsbirande enheter och
kondensering menar Granheim och Lundman (2004) att texten blir mer latthanterlig och tydlig.
Dérefter kodas de kondenseringar och meningsbiarande enheter som tydliggjorts 1 det
transkriberade materialet. Koderna bendmns med hjélp av etiketter som syftar till att aterspegla det
centrala budskap som de kondenserade meningsbarande enheterna utgor. Kod kan av den anledning
anses vara en samlingsterm av ett fital ord som beskriver meningsenheternas innebord (Granheim
& Lundman, 2004). I det fjarde steget menar Granheim och Lundman (2004) att koder som liknar
varandra eller innehaller likartad uppfattning bildar en subkategori. Granheim och Lundman (2004)
menar att i takt med bearbetning av texten enligt analysprocessen steg skapas ett monster av koder
som alla delar likartat innehéll. Dessa koder som delar mening kategoriseras till en subkategori och
bildar ddrav en grupp innehallande delad uppfattning om &dmnet i frdga (Granheim & Lundman,
2004). Avslutningsvis organiseras subkategorier som delar uppfattning eller liknar varandra till
kategorier. Granheim och Lundman (2004) beskriver att det dock ar viktigt att kategorier inte &r
likartade, utan att varje kategori bor vara unik (Granheim & Lundman, 2004).

Vi har 1 analys av insamlad data foljt Granheim och Lundmans (2004) rekommendationer for att
ingen text, som besvarar studiens syfte, limnas utan meningsbérande enheter, kondensering, kod,
subkategori eller kategori. Nedan sammanfattas analysens tillvigagéngssitt i enlighet till Granheim
och Lundmans (2004) i en tabell.

Tabell 2. Studiens dataanalys enligt Granheim och Lundman (2004)

Granheim och Lundman (2004) | Uppsatsens tillvigagangssitt - i forhallande till
Rekommendationer rekommenderar analysmetod

Steg 1 - Forstaelse for text Vi laste ett flertal gdnger igenom det transkriberade
materialet. Syftet var att erhalla en kénsla av
helhetsforstaelse for respondenten och dess svar.

Steg 2 - Finna meningsbdrande |1 nidsta steg fokuserade vi pa att kondensera
enheter och kondensering informationen, for att sedan plocka ut meningar,
stycken eller ord som &r av betydelse och relevans till
amnet och studiens syfte. Dessa utplock benimndes
som meningsbédrande enheter.

Steg 3 - Kodning i form av etiketter | Darefter = kodade  vi  kondenseringar  och
meningsbdrande enheter som tydliggjorts 1 det
transkriberade materialet. Koderna bendmndes med
hjilp av etiketter, 1 form av ett eller flertal ord, som

17



syftar till att aterspegla det centrala budskap som de
kondenserade meningsbédrande enheterna utgjorde.

Steg 4 - Organisera i subkategorier | Darefter organiserades koder som liknade varandra
och/eller inneholl likartad uppfattning. Dessa blev 1
sin tur subkategorier.

Steg 5 - Organisera i kategorier Subkategorier delades in genom att undersdka
eventuell delad uppfattning, eller i annat fall liknar
varandra till en kategori.

4.4 Etik

Denscombe (2014) menar att nédr forfattare Overvdger att anvidnda intervjuer som
datainsamlingsmetod dr det av stor betydelse att tillimpa en god forskningsetik pa forhand. Syftet
med god forskningsetik &r att skydda och garantera intervjurespondent sdkerhet dar forfattarna
innan intervju bor 6vervdga om det innebar en risk att utfora intervjun. Vi som uppsatsforfattar har
uppfyllt god forskningsetik genom att uppfylla de fyra huvudprinciper konstruerade av 7he
Nuremberg Code och Declaration of Helsinki (Denscombe, 2014). Forsta principen syftar till att
skydda deltagaren, dér fokus bor ligga pa att respondenten inte ska lida skada som konsekvens av
medverkan 1 intervju. Den andra principen syftar till att respondent inte ska med hjilp av tving
medverka 1 intervju, dér vikt bor ligga pa att medverkan ar frivillig och information om intervjuns
syfte formedlas 1 samband med forfragan om deltagare vilja. For att styrka andra principen anser
Denscombe (2014) att respondent 1 skriftlig form godkénner deltagande, for att pd sé sitt skydda
forfattarna frin felaktiga anklagelser 1 efterhand. Den tredje principen handlar om att forskning bor
utforas 6ppet och drligt med hédnsyn till utredning av information. Uppsatsforfattarna forverkligade
den tredje principen genom att innan paborjad intervju tydligt fraga respondent om godkdnnande
till intervjun spelades in for att sedan efter transkribering i sddana fall radera inspelning. Tillika har
vi varit tydliga med att beskriva syftet och uppliagget av intervjun, for att pa sé sétt inte undanhalla
information som kan uppfattas patryckande alternativt anklagande. Den fjirde, och sista, principen
handlar om att intervjuer och uppsats bor folja nationell lagstiftning. Utdver tidigare ndmnd
forskningsetik har vi dven valt att anonymisera respondenter. Det enda som publicerats dr
befattning eller position inom foretaget, da det dr viktigt att bevisa att respondenter besitter ratt
kunskap och auktoritet till att besvara intervjufragorna (Denscombe, 2014).
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5 Resultat

I foljande kapitel presenteras det resultat som tagits fram baserat pa utférda intervjuer. Resultatet
ar fordelat 1 enskilda avsnitt for varje respondent, detta for att presentera resultat pa ett systematiskt
och tydligt sitt for lasaren. Till att borja med beskrivs respondentens befattning for att visa att hen
har kunskap och auktoritet till att svara pa intervjufragorna samt hur de i sitt arbete moter
cybersdkerhet. Till att borja med beskrivs nuvarande arbete med cybersédkerhet déir en
nulidgesbeskrivning syftar till att identifiera rederiernas existerande kunskap och erfarenhet inom
omradet. Ddrefter presenteras de utmaningar som rederierna upplevt med att implementera
resolutioner 1 syfte att uppfylla kraven fran IMO. Slutligen presenteras den information som berdr
vilken niva rederiet har valt att arbeta med Cyber Risk Management.

5.1 Rederi A

Forsta respondenten arbetar som QA Coordinator pa ett storre tankrederi. Rederiet har en egen
avdelning som é&r ytters ansvarig for implementeringen av lagkraven samtidigt som rederiet ocksa
har ett ndra samarbete med ett IT-foretag. Avdelningen och IT-foretaget har tillsammans arbetat
fram dokumentationen. IT-fGretaget ansvarar vidare for driften av alla system, bade pa kontor och
fartyg.

5.1.1 Nuligesbeskrivning

Respondenten pétraffade begreppet cybersidkerhet forsta gdngen privat och upplever att de flesta
som tillhor den yngre generationen dr ganska medvetna kring &mnet. Respondenten séger att nir
kraven fran oljebolagen, och senare IMO, angaende cybersdkerhet kom till sj6farten var forsta
tanken att ha en god 16senordshantering, det vill sdga att inte ha for létta eller samma losenord pa
olika system. Enkla saker s& som att inte sdtta upp en lapp med losenordet pd datorskérmen.
Respondenten fortsétter och forklarar att nir de vil skulle implementera detta pa rederiet forstod
de ganska snabbt att det omfattade mer &n 16senordshantering.

“...man fick en kdnsla av att de dr mycket bredare dn bara ett litet l6senordsproblem liksom”
(Respondent 1)

Respondenten forklarar att rederiet har sedan ldng tid tillbaka haft en IT-policy som innefattar
riktlinjer och regler for generellt internetnyttjande samt 16senordshantering for de anstillda, men
att rederiet nu fatt géra en ny utdkad policy efter kraven. Respondenten beskriver att den nya
policyn innefattar en inventering av vilka hot och risker rederiet tillsammans med IT-foretaget har
identifierat inom omradet samt en handlingsplan for hur de ska hantera en eventuell situation.
Vidare forklarar respondenten att en riskutvirdering tillsammans med IT-foretaget for rederiets
fartyg ockséd dr genomfort, dir de kom fram till att det inte finns speciellt mycket hot. Detta
forklarar respondenten att det inte existerar s& mycket system som gar att koppla upp sig mot
externt utan att man méste vara fysiskt ombord for att koppla upp sig med dator. Fordelen ar att
man far en fysisk sdkerhet for systemen ndr de inte gar att komma &t externt, nackdelen ar
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kostnaden och planeringen for en inspektor att komma ombord och utfora service vilket man hade
kunnat genomf6ra online pa distans annars sédger respondenten.

Respondenten anser att man skulle vara naiv om man inte reflekterade 6ver cyberhotet och att man
da har missat en podng i det senaste utvecklingssteget inom industrin, men i dagsldget anser
respondenten att det finns ménga andra storre risker och hot som kénns mer relevanta én cyberhotet.
Samtidigt upplever respondenten att hotet ocksd kommer att 6ka i takt med att mer avancerade
system tillkommer till industrin och att allting blir mer integrerat.

“...men just idag skulle jag sagt att det finns mdanga andra hot som kdnns mer relevanta eller
liksom storre risker.” (Respondent 1)

Risken for att just rederiet skulle bli utsatt for ett riktat dataintrdng bedomer respondenten som lag.
Detta grundas 1 att rederiet dr relativt anonymt och att det inte finns ndgot specifikt hot mot deras
verksamhet forklarar respondenten. Den storsta risken respondenten beskriver dr de slumpmaéssiga
massutskick av phishing-mejl 1 kombination med maénskliga faktorn. Vidare beskriver
respondenten hur ett av rederiets fartyg nyligen blev utsatt av just ett phishing-mejl. Respondenten
forklarar att det hela resulterade i en mindre driftstorning ombord och att personalen hade problem
att komma at servern och mejlen som var utslaget under en mindre period.

“... Ja vi hade en kollega som éppnade det av misstag... sd ddr hade vi en liten driftstorning kan
man sdga, vi lag nere ett litet tag men det dr faktiskt forvanansvdrt smidigt, IT-foretaget
dterskapar det som forsvann sa att det loste sig vildigt bra” (Respondent 1)

5.1.2 Utmaningar med implementering av resolution

Arbetet med Cyber Risk Management forklarar respondenten att det dr hens avdelning, som
bendmns QA Department, pa rederiet som har drivit arbetet men att det &r rederiets Company
Security Officer som har yttersta ansvaret for implementeringen. Fortsatt forklarar respondenten
att hens avdelnings tillsammans med IT-foretaget samt input frdn andra avdelningar pa rederiet
tagit fram riktlinjer och procedurer angdende IT-sdkerheten. Ombord pa rederiets fartyg ar det
kapten som &r ytters ansvarig for implementeringen summerar respondenten.

De sarbarheter som rederiet har identifierat 1 samband med cybersdkerhet sd nimner respondenten
servermiljon, mejl och telefoni vilket bendmns som IT-system samt de OT-system ombord dir
respondenten syftar pa driftsystem och lastsystem. Vidare forklarar respondenten att detta ocksa ar
kopplat till fartygets alder, dldre fartyg ar inte lika stort bekymmer medans de nyare har mer
automationssystem och driftsystem som har mer informationsteknik och dr mer integrerade med
fartygets server. Aterigen tar respondenten upp exemplet att kunna utfora support eller service pa
distans och ldgger vikten pa att man maste sdkerstilla att det finns bra procedurer och rutiner for
hur detta genomfors, eftersom man Sppnar en digital dorr till ndgon sé vill man inte att nagon ska
kunna fa tillgdng utan att f4 en form av godkdnnande. Mer beskriver respondenten att rederiets
Safety Management System ligger pa deras servrar som ett datorsystem men att det inte skulle vara
sarskilt allvarligt om ndgot skulle hdnda diar men att det fortfarande ar identifierat som en sarbarhet.
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Respondenten forklarar att man madste ha rutiner som innefattar cybersidkerhet och att detta
kontrolleras specifikt under SIRE inspektioner. Respondenten sdger att rutinerna ser olika ut
beroende pa fall till fall, men oftast innebér det att man ska kontakta IT-foretaget eller rederiets
Company Safety Officer sa far dem gora en utvédrdering om situationen och vilka dtgérder som ska
vidtas. Ett exempel pd en atgérd ar att isolera de system som har blivit utsatt for virus forklarar
respondenten. Det som mer kontrolleras under en SIRE inspektion dr de USB ldsen som av
rekommendationer frdn OCIMF ska finnas ombord bland annat till ECDIS sédger respondenten.
Respondenten ar skeptisk till USB lasen och forklarar att det dr enkelt for inspektdren att fysiskt
verifiera att det faktiskt sitter ett USB lds 1 ECDIS och respondenten upplever att det mest ar {for
syns skull. Ytterligare beskriver respondenten att det finns olika nivder av rutiner inom
verksamheten for cybersdkerhet. Det dr krav pa losenordshantering, periodvis byte av 16senord
samt hur sdkra losenorden dr med antal och typer av tecken dels det praktiska i vardagen att
anstillda inte ldmnar ndgot system inloggat ndr man ldmnar datorn eller terminalen.
Fortséttningsvis beskriver respondenten en hégre nivd dir man tar hdnsyn till cybersédkerhet med
underleverantérer 1 upphandlingar av olika system till befintliga fartyg men ocksd under
nybyggnation av fartyg.

For att 1 god tid uppticka ett cyberhot beskriver respondenten tva nivder av aktiviteter inom
rederiet, den maédnskliga medvetenheten samt IT-program och brandvdggar. For att oka
medvetenheten och kunskapen hos verksamhetens anstillda har bdde kontor- och ombord personal
genomfort en utbildning gillande cybersidkerhet. En vésentlig del 1 rederiets arbete &r att alla
anstéllda har fatt skriva under rederiets omfattande IT policy dir det dr beskrivet hur man ska
forhélla sig till IT och OT. Signaturen ses som en fundamental grund for att veta att personal forstatt
riskerna. Policyn tecknas av alla nyanstéllda men ockséd om nagon anstélld skulle vixla fartyg inom
rederiet. Nér rederiet anstdller nya befdl till fartygen far de genomgé en introduktionskurs pa
kontoret som omfattar tva dagar dér de far ta del av verksamhetens policys, utbildningar, arbetssatt
och rutiner forklarar respondenten. Vidare forklarar respondenten att de anvénder sig av vanliga
antivirusprogram och tilldgger att alla program och system har automatiska uppdateringar som
anvéndare inte kan neka sa alla program och system alltid har den senaste uppdateringen for att
minska sékerhetsrisken. Ytterligare beskriver respondenten ett program som filtrerar mejl fran udda
avsdndare och reagerar pa massutskick, programmet larmar om ett sdidant mejl kommer och dé far
anvindaren gora ett aktivt val utan att behdva 6ppna de om mejlet dr ok eller skrip. Ibland kan det
hinda att viktig information blir stoppad av programmet darfor dr det bra att man sjédlv far vilja
sdger respondenten.

“..de funkar ganska bra, och det dr faktiskt vildigt ofta jag tror jag kanske har fyra, fem, sex
sdana mejl per dag som jag liksom aktivt verifiera om dom dr ok eller om det bara dr skrdp.”
(Respondent 1)

Om ett cyberhot skulle intridffa hos rederiet sa tror respondenten att det skulle innebédra en mindre

driftstorning och att det inte skulle ta speciellt 1dng tid innan verksamheten &r igdng igen. Det ar
heller inget arbete som gar forlorat fortsitter respondenten, det utfors sdkerhetskopiering av
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rederiets verksamhet flera gdnger per dygn. Respons planen for ett cyberhot dr som en checklista
dér det star vem som ska gora vad och vad som ska goras avslutar respondenten.

5.1.3 Analys av niva

Respondenten siger att eftersom rederiet dr inom tank segmentet och menar pé att det har blivit en
vardag med alla olika krav fran organisationer och oljebolag samt att implementeringen av kraven
frdn IMO inte var ndgon storre utmaning for verksamheten. Det enda som respondent beskrev som
lite utmanande var att forklara for hens éldre kollegor varfor de maste ha lite mer avancerade
l6senord samt varfor de behdver byta 16senord oftare.

“..sen tror jag ocksd detta dr en generationsgrej, jag tror det dr ldttare att utan behova forklara
sd mycket for nagon lite yngre vad det hdr dr, som dndd kanske forstdr att man inte ska ha sin
frus namn som losenord...” (Respondent 1)

Respondenten anser att man bast skyddar sig mot ett dataintrang dr medvetenhet och beskriver med
ett exempel att man kan ha ett jittebra och sdkert system men att systemet aldrig blir battre dn
personen som brukar systemet. Mer tilligger respondenten att man maste ha en diskussion med
underleverantérerna ndr man koper system, hur uppdateringar ska ske och vad det finns for
mojligheter till distanssupport och hur sédkerheten kring det ser ut.

Respondenten upplever att sjofartens cyberhot dr mer specifikt om man jamfor med andra
industrier. Da syftar respondenten pa fartygen och beskriver att om ett fartyg skulle bli utsatt for
en omfattande cyberattack som 1 sin tur sldr ut hela fartyget och ér darfor behov av fysisk hjélp kan
det bli svart, ett fartyg har inte direkt en adress likt ett kontor. Vidare upplever respondenten att
liknande lagkrav borde implementeras i1 andra industrier och ndmner att det redan finns lite for alla
industrier att forhalla sig till och syftar pd GDPR-lagstiftningen men tilligger att den inte alls ar s
utforlig och specificerad som sjofartens.

Respondenten séger att rederiets arbete med cybersdkerhet omfattar mer &n vad de kommande
lagkraven kriver. Med tanke pa att rederiet dr verksamma inom tanksj6fart menar respondenten att
pa grund av SIRE inspektionerna och tidigare krav fran oljebolagen att de redan lever upp till
kraven fran IMO. Avslutningsvis tror respondenten att alla tankrederier &r oftast vil forbereda
oavsett lagstiftning jaimfort med andra segment inom industrin.

“...Jag tror alla tankrederier hade nog svarat samma men de dr typ vart standardsvar oavsett vad
du frdagar om for nagon lagstiftning” (Respondent 1)

5.2 Rederi B

Andra respondenten arbetar pa ett medelstort tankrederi och arbetar som HSE Manager. Befattning
hos rederiet innebér att respondenten dr ytterst ansvarig for sdkerhetsfragor, frimst relaterat till
DPA och CSO. Rederiet 1 fraga arbetar med dokumentation och utbildning relaterat till
cybersdkerhet inom organisationen. Men respondenten beskriver emellertid att rederiet valt att
outsourca de tekniska bitarna till en IT-leverantér med specialiserad kunskap om cybersékerhet.
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5.2.1 Nuligesbeskrivning

Respondenten beskriver att rederiet 1 friga inte opererar nigra avancerade system pa kontoret och
menar darfor att dessa inte heller dr integrerad med 6vrig verksamhet. Respondenten menar att
begreppet cybersikerhet forknippas med det klassiska synténket. Det vill sdga att rederiet besitter
ritt procedurer for att skydda 16senord till verksamhetens program och mejl. Tillika forknippar
respondenten begreppet, cybersdkerhet, med det tillvigagangssitt som rederiet implementerat f6r
att sdkerstilla att rederiets system oavbrutet fungerar. Forsta gdngen begreppet cybersidkerhet
patrdffade for respondenten var jobbrelaterade.

“Utifran min synvinkel sd dr de ju mestadels bara de enkla grejerna, bland annat
losenordsskyddade. Vi haller inte pd med sa avancerade saker... man kan ju inte ta over en bdt
till exempel, en hacker kan ju inte kora baten via mejlen om man sdger sa. Samtidigt innebdr det
att allt ska fungerar och att ingen ska forstora dem, varken medvetet eller omedvetet.”
(Respondent 2)

Respondenten forklarar att det dr valdigt mycket av de arbete som rederiet gor sker online och att
det skickas vildigt mycket information dver internet. Fortsatt beskriver respondenten att ett av de
stora hoten mot verksamheten skulle vara en attack som slog ut internet och mejlen och skulle det
ligga nere sa skulle verksamheten bli lidande for att fungerar inte de systemen sa kan de inte utféra
sitt jobb.

“Jag skulle sdga att hoten det dr att varan verksamhet... blir lidande, att vi inte kan géra vdarat
jobb om grejerna inte fungerar. Vildigt mycket bygger pd att man ska géra saker online pd olika
stdllen och skicka vildigt mycket information. Funkar inte systemen sd dr ju vi helt utslagna. Om
mejlen eller internet ligger nere sd kan vi ga och hdamta kaffe, de dr inte mycket mer vi kan
gora.” (Respondent 2)

Respondenten menar att verksamheten betraktar cyberattacker som ett allvarligt och verkligt hot.
Respondenten beskriver att rederiet sa gott som dagligen blir testade av forsok till dataintrdng.
Rederiet har outsourcat IT-sdkerheten och respondenten forklarar att det foretaget ar duktiga pa att
halla borta mycket av de hoten som kommer pa mejl, &ven om respondenten dr transparant och
erkdnner att olyckor har forekommit.

“Om man inte ser upp, de kommer ju néstan dagligen olika skojiga mejl, ndn som vill att man ska
klicka pd ndtt och sana hdr grejer... nu dr ju IT-leverantorens spamfilter och grejer vildigt bra,
dom dr duktiga pd att hdlla undan sant. Men de har vl dnda hédnt nagon har gjort ndgot
misstag.” (Respondent 2)

Respondenter vittnar om att rederiet flertal ganger fallit offer for de konsekvenser som forknippas
med cyberattack. Rederiet har vid flertal tillfallen blivit utsatta dir anstillda av misstag oppnat ett
infekterat mejl. Attackerna har resulterat i att rederiets system slagit ut helt vilket i1 sin tur paverkar
kontor savil som fartyg.

23



“Jag vet inte om man kan kalla det for dataintrang, men vi har ju haft ndgra ganger till exempel,
ndgon som oppnat ndtt mejl som dom inte borde gjort som slagit ut hela systemet... det har ju
hdnt, de har vdl inte legat nere ndagon lingre stund men de dr klart de har blivit problem de har
de ju” (Respondent 2)

5.2.2 Utmaningar med implementering av resolution

Respondenten beskriver att rederiet implementerat ett antal procedurer i samband med Cyber Risk
Management. Procedurerna har implementerats pa kontor savil som fartyg, dir alla grundar sig 1
att 6ka medvetenhet och skydd for cybersdkerhet. Respondenten beskriver att sédkerheten ombord
fartygen dr ett komplicerat @&mne dér rederiet saknar kompetens. Av den anledning anser rederiet
att det ar ett bra komplement att outsourca detta omréde till en professionell IT-leverantér som
besitter specialiserade 16sningar for att skydda fartygets omfattande system. Arbetet bestar bland
annat av att flytta serverar till IT-leverantorens lokaler, med hjélp av detta elimineras risken for
nedstdngning. Respondenten beskriver att servrarna stir bakom lasta dorrar, kyld milj6 och forses
med egen eltillforsel for att garantera drift.

Respondenten sdger att det som rederiet skickar mellan kontoret och fartygen inte &r av nagot storre
virde eller intresse for en genomsnittlig hacker att stjdla. Emellertid menar respondenten att det
storsta hotet rederiet identifierat med att bedriva rederiverksamhet med fokus pa data och tillgang
skulle vara att nagon konkurrent skulle folja deras dagliga verksamhet. Med hjédlp av att en
konkurrent fér insikt i verksamheten kan hen agera affarsmaissigt fordelaktigt. Men det &r inte bara
konkurrenter som rederiet uppfattar som hot utan respondenten menar att man identifierat
cyberattacken ransomware som ett patagligt hot.

“Ja det dr nog det stora hotet i sd fall. For att hackare vet att det blir sd jdkla jobbigt om vi blir
av med vara system...” (Respondent 2)

For att uppticka ett potentiellt cyberhot 1 god tid och ta eventuella sékerhetsdtgiarder har rederiet
anvént sig utav utbildningar. Utbildningarna fokuserar pa att h6ja kunskap och medvetenhet om
Cyber Risk Management hos rederiets anstéillda pa kontor och fartyg. Utdver detta har rederiet
implementerat ett antal procedurer for 6kad cybersikerhet. Bland annat godkédnns leverantorer som
utfor arbeten hos rederiet pa forhand, detta grundar sig 1 att man inte tillater en obehorig aktor att
fa tilltrade till nddvindiga system. Tillika menar respondenten att IT-leverantdren har spérrat ett
antal webbsidor och program som forknippas med okad risk. Respondenten forklarar att rederiet
tillsammans med IT-leverantor l1&st alla webbsidor till en borjan, dir anstédllda efterhand far uttrycka
vad dom tycker att rederiet bor lasa upp. Detta arbetssétt mojliggor att rederiet tillsammans med
sina anstdllda utfor egenkontroll ddr man noggrant véljer det webbsidor som tillats. Respondenten
beskriver att proceduren kan uppmérksammas lite himmande men samtidigt 4r det ju for att inga
olyckor eller misstag ska dga rum. Tillika ar alla skrivare ombord fartyget utrustad med ett eget
USB uttag som kan anvédndas av inblandade aktorer vid begéran av utskrift av dokument, dér
onskad part kan ansluta USB stickan direkt i skrivaren. Skrivaren dr inte ansluten till fartygets
ovriga ndtverk och kan dé inte ga bakvégen in pd servern den véigen. Arbetet med att helt eliminera
hanteringen av USB stickor ombord ar svért, 16sningen med sjokortuppdateringarna till ECDIS ar
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nagot som dnnu inte dr 10st och uppdateringarna flyttas fortfarande med USB sticka sédger
respondenten.

Respondenten uttrycker att hen kdnner sig bekvdm med de tillvigagangssitt och procedurer
rederiet tagit for att skydda sig for cyberattacker. Om en attack forekommer menar respondenten
att de atgdrder man tagit forverkligar rederiets syn pa att verksamheten ska fortsétta bedrivas
oavsett om en cyberattack forekommer eller inte. Respondenten beskriver ocksa att om ett system
ligger nere sa finns ett antal telefonsystem vilket fungera som kommunikationsmedel da mejl eller
andra program ligger nere. Tillika menar respondenten vidare att om det skulle bli en stérning i
verksamheten dr frdgan bara om hur stor omfattningen dr. Respondenten beskriver att skull
exempelvis hela ekonomiprogrammet forsvinna skulle detta 1 sin tur resultera 1 att fakturor och
l6ner sldpar efter, men inte allvarligare @n det. Den centrala beredskapsplanen vid ett dataintrdng
mot verksamheten &r att anstdllda kontaktar deras IT-leverantor for att erhélla hjélp.

5.2.3 Analys av niva

Arbetet med att implementera cyber risk hantering och uppfylla de kriterierna som har stéllts frén
IMO har inte uppfattas som nagra svéarigheter inom verksamheten. Respondenten séger att de flesta
inom verksamheten har forstaelse for arbetet med cybersédkerhet och dr inforstadda att det dr sé de
nya rutinerna ser ut nu.

“Nd de har varit, ganska okej jag tror dom flesta har forstaelse for enkla grejerna att inte
installera ndgra program eller stoppa in USB stickor hej vilt och olika grejer och sd, de har inte
vart ndn... inga svarigheter med de nd.” (Respondent 2)

Baserat pa respondentens erfarenhet sa beskriver hen att man béast skyddar sig mot ett dataintrang
ar en blandning av medvetenhet, kunskap och tekniken fran deras IT-leverantér. Respondenten
fortsdtter att forklara betydelsen om att vara medveten om riskerna och ger exemplet att nigon
anstélld av misstag kan ldmna ut ett 16senord till fel person och da &r det l4tt komma runt tekniken.

Respondenten upplever att alla verksamheter som anvénder datorer och kommunikation stélls infor
samma cyberhot som sjofarten och att reglerna och procedurerna skulle kunna appliceras pa vilken
verksamhet som helst. Vidare ger respondenten exemplet att manga foretag har flera lokaler, kontor
och dotterbolag runt om 1 vérlden som kan jamforas med rederiernas fartyg.

Respondenten forklarar att arbetet de gor 1 nulédget for att uppfylla lagkravet har sin grund fran
oljebolagen och att det 4r de som har drivit deras arbete hittills. Respondenten uttrycker en oro dver
att allt mer system och program forlitar sig pd uppkoppling till internet. Avslutningsvis anser
respondenten att det dr en styrka att rederiet sjdlva har hand om dokumentationen géllande
cybersdkerhet och menar att detta arbetssétt ger dom full egenkontroll. Respondenten menar att ur
ett cybersikerhets perspektiv dr det bra om rederierna inte forlitar sig for mycket pa att driva
systemen med hjilp av en dator utan istillet minsklig kraft.

“..en styrka som vi har dr att vi gor allting sjdlva... detta gor att vi klarar oss och har koll pa
det som bor goras... och de kanske dr bra ur cyber security att vi kanske inte lagt ut allting pd
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’

dataprogram, vi har ju fortfarande lite pdrmar och papper kvar som vi kan slda i om de behévs.’
(Respondent 2)

5.3 Rederi C

Respondenten arbetar pa ett mindre tankrederi med befattning som Crew och Quality Controller. I
arbetet med Cyber Risk Management har rederiet valt att dela upp ansvaret till tva utomstdende
foretag. Vad géller dokumentation med anknytning till det nya lagkravet anvéinder sig rederiet av
ett utomstdende managementbolag som har fokus pé att hjilpa rederier med varierande uppgifter.
Ansvaret for att uppfylla lagkravet utifran ett tekniskt perspektiv har valts att delegeras till ett
teknikforetag med IT-16sningar for den maritima industrin.

5.3.1 Nuligesbeskrivning

Respondenten patridffade for forsta gingen studiens forskningsimne, cybersdkerhet, i1 ett
foretagsrelaterat sammanhang. Respondenten beskriver att cybersidkerhet framst handlar om att
sdkerstélla att ingen obehdrig aktor fér tillgang till rederiets system.

“For mig rent personligt sa dr det ju att vi ska sdkerstdlla sd att vi inte blir hijacked... att inte
kommer nagon in i vara system och forstor varan verksamhet...” (Respondent 3)

Vidare beskriver respondenten att mycket av arbetet med Cyber Risk Management handlar om att
eliminera risken for otillatet intrang i rederiets nodviandiga system. Syftet med att sdkerstélla s att
inte otilldtet intrdng kan forekomma grundar sig 1 att man inte vill att system forstors som 1 sin tur
resulterar 1 att rederiet forlorar inkomst eller ménniskoliv.

Respondenten ser att risker och hot mot verksamheten existerar frimst 1 forhdllande till att bli
hackade. Hen anser att hackningen 1 sin tur resulterar 1 ett krav pa 16sensumma alternativt sabotage
vilket 1 sin tur genererar 6kade kostnader for rederiers IT-avdelning. Respondenten beskriver ocksa
att den inte bara dr IT-avdelningen som paverkas av ett intrang utan ocksé dvriga anstillda pa grund
av att affarssystem inte allt for sdllan dr ur funktion under en attack vilket forhindrar det dagliga
arbetet. Respondenten beskriver att en tidigare chef definierade personer med syfte att otillatet ta
sig in 1 ndgot utav foretagssystem som de nya piraterna pa havet.

“.. tidigare chef kallade hackare de nya piraterna.” (Respondent 3).

Respondenten anser att hotet dr verkligt men att risken for att bli utsatta for en attack som mindre
rederi &r liten. Svaret har sin grund 1 att respondenten anser att risken minineras i ett mindre rederi
1 forhallande till ett stérre pd grund utav dess anonymitet. Dock hdrstammar svaret ocksa ifran att
rederiet 1 fraga aldrig blivit utsatta for ett dataintrang.

“I relation till storre rederier sd tror jag risken dr betydligt mindre for att vi dr ett litet och ganska
anonymt foretag ... Men visst det kan hdnda, man vet aldrig.” (Respondent 3)
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5.3.2 Utmaningar med implementering av resolution

Respondenten beskriver att rederiet valt att outsourca allt arbete forknippat med DoC till dess
managementbolag. Av den anledning dr det managementbolaget som ansvarar for rederiets
dokumentation rorande Cyber Risk Management och ser till att uppfylla de kriterier som stills fran
IMO. Tillika har rederiet ingen egen besittning utan valt att delegera denna funktion till samma
managementbolag. Respondenten menar att samarbetet fungerar bra och att managementbolaget
erbjuder utbildningar till beséttningen 1 syfte att 6ka kunskap och erfarenhet 1 &mnet. Dessutom
bidrar managementbolaget med riktlinjer till rederiet pa hur man ska uppnd kriterierna som stélls
frdn IMO. P& samma sitt har rederiet valt att outsourca den tekniska biten till en utomstédende IT-
leverantor med specialiserad kunskap for [T-l6sningar inom den maritima industrin. Med andra ord
har rederiet delat upp arbetet med Cyber Risk Management till tva utomstdende bolag dar de
tekniska kriterierna uppfylls av en utomstidende IT-leverantoér och utbildningar samt dokument
uppfylls i samarbete med managementbolaget.

Rederiet arbetar kontinuerligt for att identifiera vilka sdrbarheter det finns med att bedriva
rederiverksamhet. Tillsammans med dess managementbolag har de identifierat sarbarheter som
formulerats till en prioriteringslista. Respondenter menar att listan syftar till att hjélpa landpersonal
savil som beséttning ombord fartygen med att vara vaksamma och forsiktiga med det punktade
riskerna. Respondenten menar att listan underléttar for anstédllda 1 arbetet med att identifiera
patagliga risker forknippade med driften av fartyg. Tillika har alla rederiets fartyg utvérderas dar
en riskanalys har legat till grund for att identifiera risker bland de system som é&r installerade
ombord det specifika fartyget.

“.. varje fartyg har gjort sin egen riskanalys, ddr de identifierat exakt vad dom ser som risk pa
sina fartyg...” (Respondent 3)

Ett av systemen som identifierats som risk dr det elektroniska sjokortet ECDIS, vilket ar ett
potentiellt system som kan anvidndas for otillatet intrdng. Tillika anser rederiet att system som é&r
forknippade med fartygets framdrift eller forflyttning av last dr forknippade med 6kad risk och det
ar darmed av stor vikt att skydda. Respondenten menar att det fundamentala arbetet for att skydda
sig for cybersédkerhet grundar sig 1 att bibehalla egenkontroll 6ver fartyget.

Respondenten beskriver att med hansyn till att rederiets fartyg transporterar olja och kategoriseras
som oljetanker sa blir dom vid flertal tillfillen inspekterade genom sd kallade vetitingar. Vid
inspektionstillfallet utvéirderas fartyget och dess besittning for att kontrollera om de uppfyller
kraven som ar nedskrivna av OCIMF 1 formuléret, SIRE version 7 (VIQ7). Respondenten uttrycker
att rederiets fartyg aldrig fatt en anmérkning vid dessa inspektioner, vilket respondenten tror beror
pa att rederiets arbete kan ses som en kopia pé kriterierna 1 VIQ7.

“Vi har inte fdtt en enda anmdrkning pa detta sen de kom in 2018... " (Respondent 3)

Rederiet arbetar tillsammans med deras samarbetspartner for IT-frdgor med att installera
sdkerhetskontroller sdsom brandvédggar. Dessutom har rederiet en strukturerad sidkerhetskontroll
over de underhéllsarbeten som utférs ombord fartygen. Tillsammans med IT-leverantdren
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utviarderas och godkénns alla underhallsarbeten pa forhand. Med hjdlp av detta strukturerade
arbetssitt bibehdller foretaget kontrollen 6ver vilka som fér tillgdng till systemen vilket resulterar
1 att risken fOr otillitet intrdng elimineras. Vidare har man identifierat att USB stickor dr en
potentiell risk. Respondenten beskriver att portabla USB stickor dr vanligt férekommande ombord
fartyget, ddr inblandade parter 1 driften av fartyget onskar att skriva ut dokument frekvent.
Rederiets 16sning till problemet ar att installera en speciell skrivare ombord som inte dr kopplad
till fartygets 6vriga nitverk och kan av den anledningen inte heller paverka negativt om ett virus dr
ett faktum.

Respondenten uttrycker att 1 handelse av att ett system ligger nere sa har rederiet dokument vilket
beskriver hur anstillda ska agera for att aterstélla systemen. Dock anser respondenten att den storsta
risken &r besdttningen ombord, ddrmed arbetar rederiet med att utbilda anstéllda for att 6ka kunskap
och erfarenhet.

“... den storsta risken dr mdanniskan just nu, de ombord... “ (Respondent 3)

Utover utbildningar har IT-leverantor 1 syfte att sdkerstilla sdker drift hjdlpt rederiet med att
separera besdttningens nitverk fran de ndtverk som anvénds i affirsdandamaél. Tillika beskriver

respondenten att IT-leverantdren Gvervakar rederiets system varje dag i syfte att identifiera hot eller
fel.

Respondenten beskriver att trots att rederiet har varierande &lder pa sina fartyg ar systemen for
cybersidkerhet likvérdiga. Det ar ingen storre skillnad mellan systemen for sdkerhet dock finns det
en viss skillnad pd hur man 6vervakar system tillika vilka spérrar och brandvéiggar som existerar.

Med tanke pa de sarbarheter och risker som forknippas med att bedriva rederiverksamhet si
beskriver respondenten att tillsammans med IT-leverantéren har man utformat en
beredskapsplanering. Bland annat innehaller beredskapsplaneringen en backup-plan som vid
héndelse av ett dataintrang kan terstélla alla berérda system till sitt ursprungliga tillstand.

“Absolut ... vi har en backup-plan emergency plan hur de ska aterstdlla allting...” (Respondent
3)

Respondenten beskriver att mycket av arbetet {or att eliminera risken och 1 god tid upptécka ett
otillatet intrdng grundar sig 1 personligt ansvar. Det dr viktigt att anstéllda individuellt utvarderar
om det dr en verklig avsdndare till mejlet samt att standigt vara skeptisk till allt som inte dr av
vanlig praxis. Rederiet utfor kontinuerligt utbildningar 1 sdkerhetsfrdgor dar Table Topdrills
fungerar som ett mote diar anstillda diskuterar @mnet samtidigt som kunskap och erfarenhet
formedlas och utbytes mellan anstédllda. Om en anstélld pd rederiet 4r 1 behov av att 6ppna ett mejl
som utmérker sig for att vara av riskkaraktir menar respondenten att IT-leverantdren hjilper
rederiet med att undersoka om det ar okej eller inte att oppna. Om olyckan dr framme och en
hiandelse i1 form av en attack utfors beskriver respondenten att rederiet kontaktar dess IT-leverantor
som med hjilp av sdkerhetskopior dterstiller nédvéndiga system till ursprungligt tillstdnd.
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“... ja man ska ju titta att det dr en riktig avsdindare... sen titta standigt pa allt konstigt och inte
klicka pd sant man inte kdnner igen... om man nu mdste klicka da ska vi kontakta IT-leverantor
och fraga, vad dr detta, kan vi oppna den och sd ddr....”" (Respondent 3)

Med hinsyn till allt arbete som rederiet utfor i relation till Cyber Risk Management beskriver
respondenten att de dr Gvertygade om att rederiet lever upp till det kriterier som stélls fran
kommande lagkrav. Respondenten beskriver att antagandet har sin grund i1 de avklarade SIRE
inspektioner och det underliggande arbetet tillsammans med IT-leverantdren. Mot denna bakgrund
har rederiet en kunskap och erfarenhet for att bemota de kriterier som forknippade med resolutioner
frén IMO.

“Vi uppfyller den! Det vet jag for det har jag intyg pa av IT-leverantéren som vi anvinder till
vetting-bolagen. Inspektorerna tycker att det ser jdttebra ut, jdttenojda och jdtteglada... sd jag
tror vi uppfyller alla, eller ja, jag vet att vi gér det” (Respondent 3)

5.3.3 Analys av niva

Respondenten beskriver att arbetet med att leva upp till de kriterier som stélls frdn IMO har inte
inom rederiet upplevts som utmanande. Med tanke pé att rederiet i friga dr av mindre typ sa har
det sjélva inte kapacitet att arbeta med IT-sékerhetsfrigor pa egen hand utan har valt att outsourca
till foretag med specialiserad kunskap inom @mnet. Respondenten beskriver att utifrdn hens
erfarenhet sa dr det viktigt att besitta expertkompetens inom IT-omrédet for att rederiet sjdlv ska
besitta kunskap for att leva upp till de krav som stélls fran IMO 2021. Respondenten anser att
delegering till ett professionellt foretag dr ett vil fungerande alternativ.

“....hade vi inte haft vdaran IT-leverantor sa hade vi inte klarat av det, det kan jag sdga... vi dr
alldeles for fa... du mdste verkligen vara expert och vanliga rederiarbetare klarar inte det, du
madste vara en high tech, ndstan IT-nord for att klara det... det tror jag.” (Respondent 3)

Respondenten upplever vidare att dataintrdng inte dr unikt for sjofarten, utan att risken ar aktuell
inom andra industrier. Respondenten besitter sjdlv erfarenhet av flertal attacker som utforts inom
rederier och underleverantorer, bada forknippade till sjofartsindustrin. Vad som kénnetecknar
dessa attacker dr den gemensamma faktorn om att otillaten access till foretagens system resulterar
1 att det laggs ner. For att lasa upp systemen och aterstilla dem till ursprungligt tillstand kravs
foretagen pa en l6sensumma.

Respondenten anser att utifrdn hens erfarenhet &r stora foretag vél insatta i &mnet medan det finns
det mindre kunskap och forberedelser inom smé organisationer. Avslutningsvis anser respondenten
att rederiet 1 fraga dr vil forberedda pa det kommande lagkravet. Det finns en stark kénsla av att

rederiet inte bara uppfyller kraven utan dven att rederiet arbetar utover vad lagstiftningen kréver.

“Nej jag tror vi dr over ... men det dr min kdnsla ...”" (Respondent 3)
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5.4 IT-leverantor

Den fjirde respondenten arbetar som COO - Chief Operating Officer hos en vilként IT-leverantor
med specialiserad kunskap inom cybersidkerhet. Foretaget besitter lang erfarenhet inom omradet
och arbetar inte allt for sdllan tillsammans med tankrederier for att skrdddarsy system som
forhindrar och skyddar si att obehoriga aktorer inte har moéjlighet att utfora otilldtna intrdng 1
rederiets system. Med hjdlp av detta delkapitel formedlas ett utomstaende perspektiv till studiens
forskningsfragor vilket dkar studiens palitlighet.

5.4.1 Nuligesbeskrivning

Med tanke pd respondentens ldnga erfarenhet inom IT-sdkerhetsfragor minns inte hen om
begreppet patriffades 1 ett privat eller foretagsrelaterat sammanhang for forsta gangen.
Respondenten menar att vad som &r viktigt att belysa ar begreppets utveckling inom sjofarten det
senaste 10 dren. Respondenten menar att cybersidkerhet dr ett begrepp som har funnits under en
langre tid, men dess innebord har kommit att dndras dver tid. Eftersom respondenten har arbetat
inom IT-sdkerhetsindustrin under en ldngre tid menar hen att ordet cybersidkerhet dr ett populistiskt
ord for det annars vanligt forekommande sékerhet.

“Cyber Security dr ett populistiskt ord for sdkerhet” (Respondent 4)

Respondenten beskriver att intresset for cybersdkerhet expanderade 1 takt med att anvdandandet av
internet blev en sjdlvklarhet. Rederier ansdg att internet var ett system som underldttade for
besittning savil som landpersonal. Av den anledning menar respondenten vad industrin idag
forknippar med begreppet, cybersdkerhet, var inte densamma under internets blomstrande tid.
Grunden 1 vad vi idag forknippar med cybersidkerhet fick sin start i samband med Maersk
incidenten, NotPetya. Vi denna attack tog en utomstidende aktor kontroll dver verksamhetens
datasystem som 1 sin tur genererade forddande operationella och ekonomiska konsekvenser.
Attacken var ett allmint uppvaknande inom sjofartsindustrin dir flertal foretag inte besatt formaga
att skydda sig for det stigande hotet. Det var under denna tid som foretag sdvil som lagstiftande
organisationer uppmérksammade att problemet ér verkligt.

“Maersk-incidenten kan ses som starten av det vi forknippar Cyber Security med idag”
(Respondent 4)

Respondenten menar att intresset fran sjofarten att skydda sig borjade redan 2004 da de forsta
fartygen installerades med internet. Intresset med att skydda sig vid den tidpunkt férknippades da
inte med begreppet cybersdkerhet utan ansdgs mer vara en sdkerhetsrutin, eftersom man
installerade ett nytt system ombord. I takt med att flertal foretag sag syfte i1 att anvdnda internet
uppmirksammade samtidigt IT-leverantdrer ett accelererande antalet data intrdngsforsok hos
rederiers kontor och fartyg. Respondenten beskriver att redan 2006 hjélpte hen som IT-leverantor
rederier med att installera spamfilter och uppdelade nitverk mellan néjes- och affarsrelaterat i syfte
att skydda mot intrang. Besédttningen ombord var vid den tidpunkt kritisk till de krav som IT-
leverantdren stédllde pa sdkerhet eftersom atgirderna innebar en viss reglering i anvdndandet av
internet, dar flertal webbsidor inte var aktuella.
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“Vid den tid ansdg besdttningen att man var en jobbig jdvel som bara forstorde, den attityden ser
vi inte ombord idag” (Respondent 4)

Respondenten menar att det storsta hotet inom cybersdkerhet mot sjofartsindustrin dr internt.
Respondenten beskriver att det flesta fall av dataintrang hos rederier beror pé att en anstilld av
misstag tryckt pa en lank eller godként nedladdning av en fil. Dessutom &r det vanligt att anstillda
anvénder sig av USB stickor som ar infekterade med virus vilket i sin tur paverkar rederiets system.
Dessa typer av intrangsforsok hos rederier forknippas som ransomware och phishing. Tillika anser
respondenten att aktorer fran frimmande land eller konkurrent som agerar med en uppsatlig
handling att skada ett rederi inte existerar. Svaret grundar sig i att rederier besitter véldigt lite
information som anses vara av viarde for en hackare.

“Det finns ingen utomstdende aktor eller hackare som dr intresserad av fargbestdllningar,
flygbiljetter eller grossistbestdllningar” (Respondent 4)

Emellertid menar respondenten att hotet dagligen existerar i rederiers system och program.
Respondenten beskriver att idag dr det svérare att urskilja om exempelvis ett mejl ar infekterat med
virus eller inte med tanke pa att det ser normalt ut 1 forhallande till 6vriga mejl. Av den anledning
anser respondenten att rederier som inte besitter kontroll dver tillborliga system for att sortera
otilldten access, sasom spamfilter och brandviggar, agerar felaktigt.

Respondenten upplever att cyberattacker ar ett riktigt hot, men att det nddvéindigtvis inte &r riktat
mot verksamheter som forknippas med sjéfart. Respondenten menar att syftet med attacken inte ar
att specifikt rikta sig mot en sjofarts verksamhet utan snarare till vilken verksamhet som helst.
Respondenten menar att hotet mot en verksamhet existerar sa lange verksamheten anvénder sig av
internet eller annan uppkoppling. Vad som kdnnetecknar det stérre hotet inom sjofartsindustrin dr
om en frimmande aktor far kontroll 6ver OT-system, dir framdrivning och navigation &r nagra av
systemen. Besitter en aktor kontroll med syfte att utfora en skadlig handling kan ECDIS eller
maskin anvindas for att orsaka forddande konsekvenser. Respondenten beskriver att teoretiskt sétt
existerar hotet sa ldnge ett system &r uppkopplat mot internet eller med sladd till annan

uppkoppling.

“Besitter fel aktor kontroll av ett LNG-fartyg kan en skadlig handling fd forodande
konsekvenser” (Respondent 4)

5.4.2 Utmaningar med implementering av resolution

Hos IT-leverantoren arbetar en ytterst ansvarig Security Officer med efterlevnaden av de krav som
stélls fran IMO savil som oljebolag. Respondenten beskriver att foretaget samarbetar kontinuerligt
tillsammans med en DPO for att konstruerat ett strukturerat tillvigagangssétt for att mota de krav
som stills fran OCIMF och IMO. Respondenten beskriver att arbetet bland annat bestér av att vara
certifierade 1 enlighet med ISO 27 001 vilket innehaller vigledning for implementering av
informations sdkerhetskontroll som ligger till grund for ett palitligt sdkerhetsarbete. Respondenten
beskriver att arbetet med att uppfylla kraven inte alltid ar upp till IT-leverantdren utan beslut tas
tillsammans med rederi om hur ansvarsomréden ska delegeras. I respondentens kundportfolj finns
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mindre och storre rederier som alla delar uppfattningen om att den tekniska biten for IT-sdkerhet
ar svart.

“ISO 27001 dr ett utav de tillvigagangssdtt som finns i arbetet med Cyber Security”
(Respondent 4)

Respondenten beskriver att arbetet med IT kan variera mellan foretag. Men vad som kidnnetecknar
stora rederier &r att de inte allt for séllan besitter en egen IT-avdelning dér Security Officer eller
IT-Manager har ytterst ansvar for cybersidkerhet. Inom de mindre rederierna existerar inte samma
omféang av IT-avdelningar utan ansvariga personer bestar av DP och tekniska chefer. Respondenten
menar att oberoende av storlek sd dr hotet ett faktum och av den anledning samarbetar man
tillsammans med kund for att eliminera risken av ett intrdng. Om ett dataintrang har patriftats
ombord ett fartyg eller kontor existerar en strukturerad beredskapsplan med ett stegvis forarbetat
tillvigagangssitt. Om en attack har skett innebar det forsta steget att identifiera vad som har hént.
Utifrdn héndelse utvérderas skador dir en analys utformas som formedlas till kontaktperson hos
rederiet. Om olyckan patriaffats ombord ett fartyg kontaktas kapten som 1 sin tur tillhandahaller
analysen innehdllande information om nidr, var och hur hindelsen intrdffade. Baserat pa
informationen ar kaptenen kapabel att 1 sin tur undersoker skadan och identifierar hur omfattande
skadan r. I det flesta fall menar respondenten att ett infekterat USB resulterat 1 att system lagts ner
och satt igdng nodvéndiga responsatgarder. I de fall dir det existerar ett infekterat USB klipps
denna pd mitten for att inte anvindas igen, IT-leverantdren reparerar skadorna pa distans, dir
kapten sedan far en ny USB sticka att anvinda.

Om en olycka ar framme och fartyget ar infekterat menar respondenten att det &r viktigt att man
tillhandahéller en sdkerhetskopia av nddvandiga system. Respondenten beskriver att med hjélp av
en sdkerhetskopia kan berdrda system aterstéllas till sitt ursprungliga tillstdnd innan attacken. Hur
ofta man sédkerhetskopierar varierar mellan rederier, men respondenten beskriver att inom deras
foretag har man valt att utfora sdkerhetskopieringar hela tiden mot bakomliggande servrar. Men
alternativen existerar ocksa fran dagligen, veckovis, manadsvis, halvars och arsvis. Respondenten
beskriver att omfang av hur manga system som ska sidkerhetskopieras baseras pa vilka system som
anses vara nodvéndiga for att bedriva verksamheten. Den viktigaste faktorn dr att inte rederi ska
forlora for mycket nddvéndig information vilket 1 sin tur paverkas tidsméssigt och ekonomiskt.

“Ibland anvinder vi 3 manader gamla sdkerhetskopior at kunder. Bakomliggande faktorer kan
vara att kapten av misstag raderat nodvindig fil, programvara eller genvig pd skrivbord”
(Respondent 4)

5.4.3 Analys av niva

Att hjilpa rederier leva upp till de kriterier som stills frain IMO och TMSA anses inte fran
respondenten som krivande. Respondenten menar att som anstilld hos en IT-leverantér har man
arbetat med liknande krav sedan 2006. Med fokus pa sjofart upplever inte respondenten att deras
kunder ser det kommande lagkravet som krdavande med tanke pa att arbetet med cybersékerhet har
existerat linge. Liknande kriterier och krav pa cybersidkerhet krdvdes fran de stora oljebolagen
redan 2018, men dven da lag de skandinaviska rederierna i framkant och befann sig pa en niva
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ovanfor kraven. Vad som sirskiljer arbetet i enlighet med IMO fran de tidigare kriterierna ar kraven
pd dokument. Respondenten beskriver att det inom fOretaget ser ett skifte 1 arbetsuppgifter.
Tidigare arbetade man mer med tekniska uppgifter till skillnad fran idag dar det &r ett skifte till att
mer tid ldggs pad att skriva tydliga dokument innehdllande tillvigagangssitt och procedurer.
Respondenten beskriver att rederier forr 1 tiden inte var intresserade hur IT-leverantoren arbetar for
att skydda dom mot cyberattacker utan mer att dom gjorde det. Idag ar rederierna intresserade av
hur arbetet med cybersdkerhet pagdr och att detta arbetet tecknas skriftligt i dokument.
Respondenten menar att detta grundar sig i kraven fran IMO dér procedurer och tillvigagangssétt
ar viktigt att formulera tydligt pa dokument f6r att man ska klara inspektioner pa efterlevnad.

“Vi gar fran de vanliga IT-sysslorna till att arbeta mer med dokument uppfyllande” (Respondent
4)

Att effektivt arbeta med att skydda sig inom &dmnet cybersdkerhet bestir av att forsta
helhetsperspektivet. Respondenten beskriver att forsta helhetsperspektivet dr essentiellt, rederierna
bor identifiera vilka risker som forknippas med att bedriva verksamheten. Men respondenten
uttrycker ocksd att rederier bor identifierar svaga ldnkar mellan fartyg och kontor. Nér rederier
identifierade sarbarheter och risker dr det viktigt att inte 100% fokusera pa att eliminera en risk
utan det dr viktigare att vara forberedd pa det mesta. Respondenten beskriver att det &r béttre for
rederier att arbeta pa en rimlig nivé dar man har mojlighet att lyckas. Lyckas man implementera en
rimlig nivd menar respondenten att rederiet star pa en bra grund for att skydda sig. Respondenten
beskriver att rederiet bor kontinuerligt utféra riskanalyser, baserat pa dessa implementeras
uppfoljande aktiviteter efterhand nir rederiet identifierar vad som krédver mer arbete &n vad
grundnivd stipulerar. Att enbart arbeta med att utforma dokument, kopa en ldda eller ett
virusprogram &r inte 16sningen till att skydda sig mot cyberattacker. Att kontinuerligt utféra
riskanalyser, ldgga arbetet pd en rimlig niva bidrar tillsammans till ett sunt helhetsperspektiv anser
respondenten. Respondenten uttrycker att det dr den rétta vigen att ga i frdgan om att skydda sig
mot cybersédkerhet.

“Att kopa en rid lada, virusprogram eller ett dokument [oser inte problemet” (Respondent 4)

Respondenten beskriver att samtliga rederier med anknytning till tanktransport inom Skandinavien
befinner sig pd en niva 1 sitt arbete som ar over vad kriterierna frdn IMO kréaver. Respondenten
menar att flertal rederier ser arbetet som en konkurrensfordel da det besitter trovdrdiga system som
fungerar trots att en tredje part forsoker gora intrang i fartyget eller kontorets system. Med hjélp av
att rederiet kan bedriva sin verksamhet dygnet runt aret runt forlorar det ingen inkomst till f6ljd av
att ett system &r nedlagt. Emellertid menar respondenten att lagkravet dr 6ppet for egen tolkning
dér utlandska rederier inte arbetar i frigan pa samma sitt som skandinaviska. Respondenten menar
att detta kommer att dndras i takt med att kunder och leverantérer blir med digitaliserade.
Respondenten menar att det redan idag sker en fordndring dér fartyg, hamn och oljeforetag
samarbetar fOr att lastning och lossning processer sker snabbare. En utav de centrala utvecklingarna
under senaste dren dr Bill of Lading som skickas elektroniskt mellan séndare och mottagare. Att
utfora detta stéller krav pa alla parter besitter ett troviardigt datorsystem som inte havererar.
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“IMO krdver att man identifierar hot, men krdver ingen niva av hur mycket rederierna ska
arbeta med hotet. Av den anledningen kan man enbart identifiera hotet utan fortsatt arbete”
(Respondent 4)

Respondenten anser att framtiden inom cybersédkerhet inte forknippas med striktare ansvar. Dock
anser respondenten att tydligare definition av vilken niva arbetet bor ligga pd kommer att
formuleras 1 framtiden. Direktiven kan forknippas striktare for det rederi som inte tillhandahéller
en hog grad av arbete 1 dagsliget.

5.5 Resultattabell

I detta avsnitt presenteras de resultattabeller som anvédnds 1 syfte att besvara studiens
forskningsfragor. Vidare redogdr bilaga 1 for analysen av det transkriberade materialet dir
Granheim och Lundmans (2004) analysprocess tillampats. I tabellen stélls information fran rederier
1 jamforelse till IMO:s rekommendationer i form av resolution MCS-FAL.1/Circ.3. Med hjilp av
tabellen utvdrderas hur rederier valt att implementera och arbeta med Cyber Risk Management 1
deras SMS. Med hénsyn till att MCS-FAL.1/Circ.3 innehaller rekommendationer for hur rederier
bor arbeta med Cyber Risk Management anses tabellerna vara en bra bedomningsgrund pa hur vil
forberedda svenska tankrederier dr infor det kommande lagkravet.

For att ta del av en mer ingdende redogorelse av resultatet presenteras analyserat material i
torhéllande till studiens forskningsfragor samt intervjufragor i bilaga 2.
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6 Diskussion

I foljande kapitel diskuteras uppsatsens huvudsakliga komponenter med utgangspunkt 1 studiens
forskningsfraga “Hur redo dr svenska tankrederier infor de nya riktlinjer och krav som stélls fran
IMO 2021?” och tillhérande underfrdgor gillande nuldgesbeskrivning, utmaningar med
implementering samt analys av niva. Diskussionen baseras pa de resultat som erhéllits genom
intervjuer och vad tidigare forskning inom &mnet samt den teoretisk referensramen. Kapitlet
avslutas med en metoddiskussion dér en beskrivning om vilka implikationer vald metodologi
inneburit under studiens arbetsging. Tillika diskuteras studiens reliabilitet och validitet.
Avslutningsvis presenteras forslag till vidare forskning inom omrédet.

6.1 Resultatdiskussion

Detta avsnitt delas upp 1 enlighet med studiens forskningsfrigor. Med hjdlp av att jamfora
rederiernas arbete med tidigare forskning skapas en forstaelse for 1 vilken utstrackning svenska
tankrederier dr redo for det nya regelverket IMO 2021 - Cyber Risk Management. For att inte
endast analysera rederiernas perspektiv i1 fragan har vi inkluderat en IT-leverantorsperspektiv pa
cybersdkerhet. Genom att kombinera perspektiven skapas en trovirdig diskussion dér inte bara ett
perspektiv tas 1 dtanke.

6.1.1 Nuliigesbeskrivning

Studiens resultat visar att svenska tankrederier dr vidl medvetna om begreppet, cybersékerhet, dér
majoriteten respondenter péatriffade begreppet for forsta gangen 1 ett fOretagsrelaterat
sammanhang. Samtidigt tyder resultat i studien pa att cybersidkerhet dr ett begrepp som existerat
under en ldngre period men dndrat mening over tid. Begreppet hirstammar frén internets uppkomst,
da begreppet framst forknippades med onddiga sdkerhetsitgérder utan syfte. Respondenter menar
att vid den tidpunkt existerade inte hotet i samma omfattning. Industrins synpunkt har kommit att
andras Over tid ddr man sett en utveckling av attacker 1 relation till expansionen av internet. Idag
anser forsdkringsbolaget Allianz (2020) att cybersdkerhet dr det frimsta hotet mot global handel,
vilket bland annat styrks av studiens resultat som visar att hotet existerar dagligen hos rederier.
Respondent med specialiserad kunskap inom omradet beskriver att hotet existerar s lange ett
rederi dr uppkopplat mot internet eller en server. Sedermera visar studiens resultat ocksé att hotet
mot ett dataintrdng expanderar i1 takt med rederiers val av att automatisera och digitalisera sin
verksamhet. Denna problematik delar ocksd Allianz (2020). Forsdkringsbolaget menar att hotet ar
ndra forknippat med verksamheters okad tillforlitlighet till dess datasystem. Det ar tydligt att det
effektivitets fordelar ett foretag soker med att digitalisera sin verksamhet samtidigt resulterar 1 en
exponering av nya hot.

Resultat indikerar att vad sjofartsindustrin idag forknippar med cybersdkerhet grundar sig 1 Maersk
incidenten 2017, NotPetya. Vid denna attack foll flertal foretag offer for attacken, varav Maersk
var ett av dem. Tidigare forskning tyder pa att konsekvenserna av attacken uppmérksammades av
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flertal industrier ddr man delade uppfattning om att man inte dr forberedd pa ett liknande hot.
Industrin delade uppfattning om att man inte besitter ritt procedurer eller system for att skydda sig.
Studiens resultat stdrker resonemanget och menar att Maersk (2017b) incidenten &r den
bakomliggande faktorn till en drastisk utveckling av atgirder fran lagstiftande- och inflytelserika
organisationer (IMO/OCIMF). Studien tyder pa att rddslan &n idag forknippas med Maersk-
incidenten. Respondenterna forknippar cybersdkerhet med att sdkerstilla s att en utomstdende
aktor inte har mojlighet att penetrera nddvindiga system. Rédsla existerar hos rederierna dér oro
uttrycks for att ett intrdng ska resultera i utomstédende kontroll eller sabotage av verksamheten.
Dock indikerar studien pa att graden av oro varierar mellan respondenterna, dir dsikter tyder pa att
det finns virre hot inom industrin 1 nuldget att oroa sig over.

Emellertid visar historiska fakta att attacken inte var riktat mot Maersks organisation specifikt. En
oriktad attack syftar inte till att attackera det enskilda foretaget utan snarare antalet enheter och
anvindare som attacken ndr, menar Ayala (2016). Studien delar uppfattningen och menar att
sjofartsindustrin inte frimst forknippas som en industri som formedlar vardefull information pé
samma sétt som andra industrier. Fargbestillningar, flygbiljetter, grossistbestillningar ar inget av
viarde hos en hackare utan det dr snarare sabotage eller kontroll dver system i utbyte av en
l6sensumma som &r intressant. Ayala (2016) beskriver att denna form av attack mot fOretag
forknippas med begreppen malware, ransomware och phishing. I studiens resultat dr det ocksé
dessa attackmetoder som é&r aktuella. Flertal respondenter vittnar om héndelser dér rederierna fallit
offer for attackmetoderna. Vad som kénnetecknar orsaken till att attackerna lyckas &r
organisationernas misstag. Resultatet visar att rederier forknippar anstéllda som den storsta risken
mot deras verksamhet ddr oaktsamhet och misstag kan orsaka forédande konsekvenser. Studien
beskriver att det inte dr handlingar av uppsat som ofta forekommer utan att det dr anstélldas misstag
som resulterar 1 ett lyckat intrdng. Flertal rederier vittnar om att anstillda av misstag Gppnat ett
infekterat mejl eller besokt en virusbendgen hemsida som 1 sin tur resulterat i en nedstdngning av
berdrda system.

Studien indikerar att hotet existerar dagligen inom rederiernas organisationer. DiRenzo, Goward
och Roberts (2015) menar att en orsak till att hotet existerar &r rederiernas system vilket drastiskt
exponera industrin mot nya risker. Respondenterna delar DiRenzos, et al. (2015) uppfattning och
beskriver att hotet grundar sig i rederiernas tillforlitlighet till deras omfattande system som finns
pa kontor, sdvil som fartyg. Detta till f6ljd av att systemen 1 ndgon form &dr uppkopplat till internet
eller annan server vilket exponerar mdjligheten till intrdng. Studien tyder pa att rederierna forlitar
sig mycket till att systemen fungerar, dir en nedstingning associeras som katastrofalt mot
verksamheten.

6.1.2 Utmaningar med implementering

Omfattningen av det arbete som rederier utfor i syfte att skydda sig mot cybersidkerhet varierar, dir
rederiets organisationsstruktur spelar en central roll. Det framgar av studiens resultat att beroende
pa om rederiet 1 frdga valt att outsourca delar av de traditionella funktionerna forknippat med
rederiverksamheten till ett utomstaende foretag, speglar ocksa kontrollen av arbetet forknippat med
Cyber Risk Management. Studien visar att rederier som sjdlva besitter ansvar for alla funktioner
sdsom crew-, technical- och operational management, definieras ansvariga personer tydligare. |
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dessa fall ar ansvariga personer inom rederiet ofta en befattning med syfte att sdkerstélla
sdkerhetsfragor sisom DPA, CSO, superintendent eller QA Coordinator. Motsatsvis visar studiens
resultat att rederier som valt att outsourca delar av rederifunktionerna till ett managementbolag
eller IT-leverantor besitter simre kontroll inom rederiet. I dessa fall ansvarar managementbolaget
for utbildningar och dokument, medan IT-leverantdr ansvarar for den tekniska aspekten. En viktig
slutsats &r att kontrollen av arbetet med Cyber Risk Management inte dr densamma nér ett rederi
outsourcat delar av funktionerna. Dock visar resultatet fran studien att flertal rederier upplevt det
svart att leva upp till de tekniska IT-kraven. Det framkom att rederierna upplevde det svart pa grund
av att man ofta saknade rétt kompetens inom rederiet. Av den anledning anses det vara ett bra
komplement att outsourca IT-arbete till ett utomstdende foretag med specialiserad kunskap for att
vara sdker pa att rederiet besitter rétt skydd.

Tam och Jones (2019) konstaterar att det 4r den ménskliga faktorn tillsammans med IT- och OT-
system som sammantaget forknippas som de tre storsta riskfaktorerna for den maritima industrin.
Resultat i studien delar samma uppfattning som Tim och Jones (2019) diar man anser att det storsta
riskerna som existerar inom industrin idag dr att en utomstdende aktdr genom en cyberattack
betvinga OT 1 form framdrivning, eller 1 I'T 1 form av ECDIS, att agera utom beséttningens kontroll.
Som tidigare nimnt anses det interna hotet 1 form av anstéillda vara en avsevérd riskfaktor inom
sjofartsindustrin. Psiaki et al. (2013) tillsammans med 6vriga forskare bevisade att sarbarheterna
ar ett faktum nir det med hjilp av attackmetoden spoofing sidnde felaktiga GPS-signaler som styrde
ett fartyg pa felaktig kurs. I studien beskrev en respondent att det dr just den hér risken man vill
eliminera genom ett vél strukturerat Cyber Risk Management arbete. En respondent i studien med
specialiserad kunskap om IT-sékerhet fortydligade att uppdateringar av elektroniska sjokort
ECDIS sker dagligen med USB-stickor dér ett infekterat USB kan resultera i forddande
konsekvenser. Av den anledning ar ett viktig resultat i studien att uppdateringen av ECDIS é&r en
av de frimsta sarbarheterna, som &n idag saknar en palitlig 16sning.

Studien tyder pa att svenska rederier identifierade sarbarheter och risker med att bedriva
rederiverksamhet. Utdver det tidigare nimnda sarbarheterna i1 form av anstéllda, IT- och OT system
visar rederiernas riskanalyser pa att de storsta sarbarheterna ocksd ar hijacking, virusmejl,
servermiljo och telefoni. Studien indikerar pd att rederier dagligen utsétts for virusmejl, vilket
Ayala (2016) menar dr en angreppsmetod som anvénder falska e-postmeddelande och webbplatser
for att erhalla viktig information. Informationen anvinds 1 sin tur i syfte att krdva offret pa en
l6sensumma. Studiens resultat indikerar att flertal rederier fallit offer for attackmetoden. Tillika
vittnar respondenterna om héndelser dir rederier fallit offer for attackmetoden ransomware. Ayala
(2016) definierar ransomware som en skadlig kod vilket begrinsar offrets dtkomst till aktuellt
system. Vad som kédnnetecknar hindelserna hos rederierna dr 6nskan pa l6sensumma for att lasa
upp systemet.

IMO (2017a.) beskriver att rederiers arbete med cybersdkerhet bor inkludera aktiviteter eller
atgiarder som syftar till att 1 god tid upptdcka cyberattacker. Studiens resultat visar att svenska
tankrederier arbetar med aktiviteter och atgirder for att uppfylla detta. En central aktivitet for alla
rederier innefattar utbildningar, som avser att 6ka medvetenhet och kunskapen hos rederiernas
personal. Med hjélp av dessa utbildningar vet anstéllda iland sdvil som beséttning ombord hur de
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ska agera 1 angivna situationer samt bli mer uppmérksamma, kritiska och reflektera 6ver deras
beslut framfor skdrmen. Flera gemensamma aktiviteter som ndmns édr av den enklare nivin som
krav pa l6senordshantering samt att logga ur program och system efter anvindning, kan upplevas
som vél simpla saker men bevisligen effektiva aktiviteter. OCIMF (2019) menar att rederier bor
besitta en IT policy som 1 sin tur frimjas och formedlas till anstillda. Resultatet indikerar pa att
rederier tagit detta i d&tanke och mot bakgrunden av OCIMF och IMO har rederiet konstruerat en
vdal formulerad IT policy. IT policyn ses som en central aktivitet i rederiets arbete mot
cyberattacker, dédr varje anstilld bekriaftar med en underskrift att de har tagit del och forstétt
informationen om hur man forhéller sig till foretagets I'T- och OT-system. Tillika beskriver OCIMF
genom sina SIRE inspektioner att rederier bor implementera regler for hur personliga
kommunikationsmedel far anvindas ombord. Respondenter menar att svenska tankrederier tillater
anviandning av personliga kommunikationsmedel, men for att dessa inte ska paverka fartygets IT
system sa har majoriteten av rederier delat ndtverk. Detta innebér att man besitter ett nitverk for
ndje och ett separat for affars dndliga andamdl. Denna aktivitet tyder pa viljan om att fartyget inte
ska paverkas av anstilldas misstag.

En viktig slutsats 1 studien dr vikten av en bra beredskapsplan. Planen fungerar for rederiets
anstillda iland savél som besdttningen ombord fartygen. Planen innehéller tillvigagangssitt vid
hiandelse av en attack. IMO (2017a) rekommenderar med hjélp av resolution, MCS-FAL.1/Circ.3,
att rederier bor implementera en beredskapsplan men uttrycker inga tydligare rekommendationer.
Enligt studien dr den centrala beredskapsplanen att ringa I'T-leverantoren alternativ IT-foretag for
att erhélla hjdlp. Ytterligare visar studien att rederier besitter en beredskapsplan vilket innefattar
att man bor identifiera omfattning av attacken dir man dr intresserad av att veta nédr, var och hur
attacken genomfordes. Nésta steg ar att faststidlla om nagot system ligger nere och 1 sddana fall
vikten av det systemet for att fortsatta bedriva verksamheten. Den centrala uppfattningen ar att med
hjélp av att rederiet kontinuerligt sparar sdkerhetskopior av nddvindiga system kan dessa fungera
som losning till en attack. Aterstiiller rederiet berdrda systemet till en kopia innan attacken
eliminerar man risken att viruset finns. Om man identifierat andra orsaker till nedliggning av
system sdsom ett USB minne s klipps detta pa mitten for att eliminera risken av att detta anvinds
av misstag igen. Sammantaget visar resultatet att det dr viktigt att rederier sdkerhetskopierar
regelbundet pa grund utav att vid en attack sa aterstdller man till nyast utférda kopia, dr den for
gammal riskerar rederiet att gd miste om mycket arbete.

6.1.3 Analys av nivd

IMO (2017b) beskriver att Cyber Risk Management ska inkluderas 1 rederiers existerande SMS kod
vid forsta verifieringen av DoC den 1 januari 2021. Sammantaget visar resultatet pa att rederier
inte upplever det svart att leva upp till kriterierna fran IMO géllande Cyber Risk Management.
Emellertid beskriver respondenterna att kravet dr vagt och tillaiter mycket egen tolkning av
rederierna sjdlva. Respondenten menar att det inte finns tydliga kriterier som tydliggdr hur mycket
rederierna bor arbeta for att forhindra hoten. Respondenten beskriver att IMO kraver att man ska
identifiera hoten men uttrycker inte 1 skriftlig form ndgot krav pa hur mycket rederierna bor arbete
for eliminera dessa. Detta kan 1 sin tur innebéra att rederier endast behdver skriftligt dokumentera
att man identifierat hoten, men uttrycker inte vidare vilka atgérder man tagit for att eliminera hoten.
Resultatet visar ocksa att framtiden inte innebaér striktare regler fran IMO sida, dock visar resultatet
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pa att framtiden innebar tydligare krav ddr IMO fortydligar existerande krav med hjdlp av battre
formulering. Detta kan 1 sin tur upplevas som striktare ansvar for vissa rederier som inte valt att
lagga ner tillrdckliga resurser vid den forsta verifieringen av DoC.

Resultat visar att tanknédringen dr forberedd pa det nya lagkravet frin IMO péd grund utav att
rederierna tidigare stott pa liknande krav. Oruc (2019) beskriver att de stora oljebolagen krévde
redan 2018 att tankrederier ska ta hdansyn till cybersékerhet 1 rederiets sédkerhetsorganisation arbete.
Resultatet 1 studien sammankopplar till Oruc (2019) resonemang och beskriver att tankrederier
lange arbetat med krav pa att man bor besitta en policy for cybersdkerhet, tillika 6ka medvetenheten
hos besittning om det risker som férknippas med att bedriva ett fartyg. Sammantaget visar studien
pa att det finns redan en grundlidggande nivé av arbete hos svenska tankrederier.

Vad som kédnnetecknar resultatet dr att man bast skyddar sig for hotet genom att 6ka medvetenheten
inom organisationen. Mot bakgrunden av att det storsta hotet dr internt styrker resultatet att
utbildningar och 6kad kunskap dr bra for att inte gora misstag. Resultat visar ocksa att forsta Cyber
Risk Management helhetsperspektivet dr viktigt, ddr rederier inte bor fokusera 100% pa ett omrade
utan bor ldgga arbetet inom organisationen pé en rimlig niva. Respondenter menar att med hénsyn
till att verksamheten kontinuerligt utfor riskanalyser for att identifiera nya hot uppmérksammar
rederiet sjdlva vad fortsatt arbetsbelastning bor ldggas.

Studien synliggor att svenska tankrederier ar vil forberedda for det kommande lagkravet. Det finns
en grundldggande niva dir samtliga respondenter uttrycker sig bekvdma for att den 1 januari 2021
verifiera sitt arbete med Cyber Risk management. Vad som kidnnetecknar alla respondenter dr
Overtygelsen om att de besitter en niva utdver vad lagstiftningen kraver, dar alla delar uppfattning
om att svenska tankrederier alltid ligger 1 framkant vad géller efterlevnad till lagkrav.

6.2 Metoddiskussion

Vi som uppsatsforfattarna har innan, under och efter arbetsprocessen analyserat vald metodologi
noggrant. Var ambition under arbetsprocessen har varit att med hjilp av en hogkvalitativ metod
presentera resultat som anses innehélla hog trovardighet och giltighet. Det huvudsakliga syftet med
studien var att analysera om svenska tankrederier dr forberedda infor det kommande regelverket
utformat av IMO gillande Cyber Risk management. Utifran det huvudsakliga syftet med studien
ansag vi att det fanns mening att vilja en metod med grunden i kvalitativ datainsamling. Av den
anledning anvindes fallstudie, eftersom metoden tillatit oss att pd djupet undersoka ett specifikt
amne mer detaljrikt, ddr det inte bara dr intressant att analysera vad svenska tankrederierna gor utan
ocksa varfor de arbetar med fragan sa som de faktiskt gor (Denscombe 2014). Bell (2017) menar
att tilldta respondenterna tala fritt under intervjuer kan anses vara till nackdel da svaren kan variera
1 bdde méngd och kvalitet. Dock visade sig medverkande respondenter erhalla goda kunskaper och
erfarenheter inom dmnet och insamlad data ansags dédrav vara tillracklig till att besvara studiens
forskningsfragor. Vi har varit vdl medvetna om den kritik som riktas mot intervjuer eftersom Bell
(2015) beskriver att intervjuer innebér en stor tidsomfattning, ddr man under kortare projekt endast
finner utrymme till att utfora ett fatal. Tillika kan intervjuaren 1 vissa fall vara en svaghet, dir
forfattarnas svaghet bestdr av dess begriansad erfarenhet utav att utfora intervjuer (Bell, 2017).
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Detta var ndgot vi hade i dtanke innan utférandet och nagot som vi forberedda oss noggrant for att
hantera.

Vi uppmérksammade fallstudie tillater ett brett urval av metoder for datainsamling. Bell (2015)
menar att datainsamling kan ske med hjélp av observationer, enkéter, intervjuer eller med fler olika
metoder. Vi som uppsattsforfattare sdg anledning att anvdnda oss av semi-strukturerade intervjuer
eftersom metoden tillater f6ljdfragor for att erhdlla en mer rik datainsamling. Att anvédnda intervju
som forskningsverktyg har ocksa sina stora fordelar i och med sin flexibilitet, dar Bell (2015) menar
att intervjuare utefter sin formaga har mojlighet att stilla foljdfragor for att f6lja upp idéer, sondera
svar samt finga kénslor och uttryck hos respondenten (Bell, 2015).

Urval och mélgrupp till intervjuerna representerades av svenska rederier med fokus pa transport av
flytande bulk, med andra ord tankrederier. Inklusionskriterierna var anstdllda med ansvar eller
specialiserad kunskap inom cybersdkerhet. Det kom att visa sig att det var svart att rekrytera
respondenter till intervjun. Vi skickade ut en forfrigan till samtliga rederier inom Véstra
Gotalandsregionen, men svar erholls endast fran tre av dessa. Vad géller utomstaende foretag
valdes pa forhand en IT-leverantor som arbetar med cybersédkerhet dagligen.

Vi upplevde att vissa respondenter under intervjuerna kénde sig nagot hdmmade i sina svar pa
grund av att de spelades in. Detta blir ibland oundvikligt menar Denscombe (2014) men vi forsokte
eliminera risken genom att anvinda god forskningsetik och belysa anonymiteten under studien, for
att eventuella svar inte ska paverka respondentens efterhand.

Nu 1 efterhand har vi som uppsatsforfattare reflekterat kring om studien eventuellt hade kunnat
forbattras genom en enkdtundersdkning, som dé skulle kunna komplettera intervjuerna. I och med
omstindigheterna med COVID-19 var de relativt f& rederier som tackade ja till intervju eftersom
det &r brist pa personal pd grund av permitteringar. En enkitstudie skulle vara mindre tidskrdvande
vilket hade kunnat bidra till att fler rederier medverkade.

Efter att information insamlats med hjilp av en kvalitativ datainsamling i form av semi-
strukturerade intervjuer fanns ett antal sétt for att analysera insamlad data. Uppsatsforfattarna sag
anledning till att anvinda Granheim och Lundmans (2004) femstegsmodell for innehallsanalys.
Beroende pa hur forfattarna uppfattar materialet tolkar de ett antal kategorier som kan bidra till
resultatet och svara péa forskningsfragor. Hansyn bor tas till att tolkningen och bendmningen av
kategorier kan variera mellan forskare och dirav finns det mojlighet att samma data tolkas olika
vilket ocksé reflekterar slutresultatet. Vad giller reliabilitet s& nimner Bell (2017) att begreppet
har att géra med om studiens tillvigagingssitt presenterar samma resultat trots att den utfors vid
annan tidpunkt eller undersdkare. Vi tycker att det dr svért att méta reliabilitet vid kvalitativa
intervjuer och menar ddrmed att resultatet kan variera med héansyn till aktuell lagstiftning om
cybersdkerhet. Av den anledning &r det viktigt att finga det som férmedlas vid det aktuella tillfallet
sé att undersokningen speglar rddande situation. Vad géller validitet menar Bell (2017) att
begreppet handlar om hur vél resultatet besvarar 6dnskad fraga. Av den anledning har vi som
forfattare varit noggranna med att forklara hur resultat erhéllits samt hur detta resultat analyserats
under studiens gang. Detta resonemang stirks av Walsham (1995) som menar att en studie med
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fokus pa kvalitativ datainsamling syftar till att tolka andras forklaringar, vilket 1 sin tur bidrar till
en mer detaljerad beskrivning av studiens arbetsprocess. Walsham (1995) menar av den anledning
att det viktigt att tydligt visa tillvigagingssétt for att studien ska besitta hog validitet.

6.3 Forslag till vidare forskning

Den hér studien dr avgrdnsad till att undersoka hur forberedd svensk tankndring &r for det
kommande lagkravet med kraft fran 1 januari 2021. Vi upplever att cybersédkerhet ar ett relativt
nytt och outforskat &mne. Av den anledning ser vi mening i att applicera studiens forskningsfragor
pd andra segment inom den maritima industrin, sdsom kryssning, torrlast, bil och rullande
lastindustrin. Med hjélp av ett bredare perspektiv skapas en uppfattning om hur hela den maritima
industrin ser pa det kommande lagkravet. Tillika kan en vidare forskning analysera de olika industri
segmenten sinsemellan, dir en analys resulterar 1 en utvardering om det finns olika bakomliggande
faktorer som paverkar hur vil industrin véljer att applicera amnet 1 sitt dagliga arbete. Vi ser ocksa
mening for kommande forskning att utvardera hur forsdkringsbolag ser pa @mnet. Eftersom studien
visar pa en 0kning av dmnets riskniva for varje ar, ger det anledning till att tro att den finns en
tilltagande oro eftersom att forsdkra fartyget grundar sig i tanken om att forflytta risken fran
fartygsédgaren till forsdkringsbolaget.
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7 Slutsatser

Syftet med den hér studien ér att besvara forskningsfrdgan “Hur redo dr svenska tankrederier infor
de nya riktlinjer och krav som stélls frdn IMO 2021?”. Mot bakgrunden av studien resultat redogors
en genomgéende positiv instédllning till IMO 2021 - Cyber Risk Management. Detta innebir att
samtliga rederier som medverkat till studien upplever att de klarar av kraven. Vidare s& indikerar
resultatet att rederiernas arbete dr pa en nivd utdver vad lagstiftning kriver. I detta sammanhang
anser rederierna det vara en konkurrensfordel att besitta ett palitligt datasystem som aldrig slutar
fungera. Vad géller attityden mot det nya lagkravet visar resultatet att lagkravet ses som ett verktyg
som anvinds for att effektivisera rederiernas arbete med datasdkerhet. Resultatet indikerar
emellertid att kunskapen och erfarenheten kan variera mellan rederier. Storlek anses vara en
avgorande faktor men tillika om rederiet besitter ansvar for traditionella funktioner sasom crew-,
technical- och operational management spelar en central roll. Dock visar resultat att samtliga
rederier upplever det svart att leva upp till de tekniska IT-kraven, samtliga respondenter delar
uppfattning om att en utomstaende IT-leverantor anses vara ett bra komplement.

Vad giller hot utmirker sig tre vésentliga begrepp: ménniskan, IT- och OT-system. Det forsta
begreppet, minniskan, avser en anstilld som av misstag orsakar en cyberattack vilket resulterar i
tidsméssiga och ekonomiska konsekvenser for rederiet. Det andra begreppet, IT-system, avser hot
riktat mot fartygets navigation och kommunikation. Lika viktigt ar det sista begreppet, OT, som
avser system forknippade med fartygets framdrivning och lasthantering. En viktig slutsats dr att
flertal intrang hos rederier orsakas av att en anstilld av misstag tryck pa fel webbplats eller link.
Tillika &r en viktig slutsats att det inte dr informationen inom sjofarten i1 sig som intresserar en
utomstaende aktor, utan att attackerna forknippas som oriktade.

En fundamental slutsats i studien &r att ett helhetsperspektiv dr den bista 16sningen till att bemota
det stigande hotet, cybersdkerhet, samt det nya lagkravet Cyber Risk Management.
Helhetsperspektivet innebédr att rederier bor 6ka medvetenhet och kunskap inom dmnet, dir
utbildningar och diskussionsmdten for anstédllda fungerar som ett bra supplement. Vidare indikerar
resultatet att rederierna inte bor fokusera endast pd dokumentation och riskera att sakna tekniskt
forsvar. Att besitta en grundliggande nivd inom samtliga delar anses vara fundamentalt for att
bemota hotet, sdvil som kraven. Med hjélp av kontinuerliga riskanalyser uppméarksammar rederier
sjdlva vad som kédnnetecknar sirbarheter inom deras verksamhet. Resultatet pekar pd att rederiernas
fas till automatisering och digitalisering dr en avgdérande faktor pa hur utsatta just deras verksamhet
ar.

Utifrén studiens resultat, baserat pd medverkande foretag, visas en god attityd och kompetens mot
det kommande lagkravet. Medverkande foretag delar uppfattning om att svenska tankrederier star
pa en bra grund for att moéta det kommande lagkravet. Studiens resultat visar att rederierna arbetat
proaktivt med IMO:s kommande lagkrav. Arbetet hirstammar fran de stora oljebolagen, som 2018
kridvde ansvar for cybersédkerhet 1 form av SIRE- och TMSA inspektioner. Resultatet indikerar att
framtida krav troligtvis inte kommer vara stringare, ddremot tydligare. For de rederier som inte
stdr pa en bra grund inom samtliga delar kan tydligare krav upplevas striktare.
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9.1 Bilaga 1 — Resultattabell mot resolution MSC-FAL.1/Circ.3

Riktlinjer - MCS-FAL.1/Circ.3.

Kategori (Steg 5)

Subkategori (Steg 4)

Definiera ansvariga
personer

- Outsourcat ansvar

- Inhouse ansvar

Outsourcat ansvar:
- Managementbolag
- IT-Leverantor

- IT-foretag

Inhouse ansvar:

- Technical Manager
- HSE Manager

- DPA

- CSO

- Superintendent

- QA Department

Identify
Identifiera - Hijacking - Hijacking, dir utdvarna bendmns
sdarbarheter de nya piraterna
- Beroende av datasystem
- Mycket arbete bygger pa olika
- Virusmejl (Phishing) datasystem
- Konkurrenter - Virusmejl skickas till anstillda
(Phishing)
- Ransomware
- Konkurrenter som kan f6lja
- IT- och OT-system verksamheten
- Ransomware som fryser system
- Server, mejl och telefoni samt
automations-, drift-, lastsystem
Implementera rutiner | - Brandvéggar Riskkontrollsrutiner:
Jor riskkontroll- och - Brandviggar
datgdrdsprocessen - Forbjud av USB
- Forhindrande av
- Kontroll av USB anvéndande
Protect servicepartners
- Underhallsarbete kontrolleras pa
- Speciella skrivare forhand
- USB lés - Speciella skrivare
- USB las
Implementera - Backup emergency plan - Backup emergency plan
beredskapsplan aterstéller nodvéndiga system
Aktiviteter med syfte | - Egenkontroll och ansvar - Individuell egenkontroll och
att i god tid upptdcka ansvar
en cyberincident - Table top drills
Detect - Table top drills 6kar kunskap och
- Utbildningar medvetenhet
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- Antivirusprogram och
filterprogram

- Utbildningar for land- och
ombordpersonal

- Antivirusprogram och
filterprogram for me;jl

En responsplan for

- Ringa IT-leverantor

- Responsplan ér att ringa IT-

Respond motstandskraft samt leverantor
aktiviteter for att - Checklist
kunna aterstdilla - Checklista pa vem som ska gora
system vad och vad som ska goras
Utfora - Utfors av IT-leverantor - IT- leverantdren utfor
sékerhetskopiering av sakerhetskopiering

Recover nédvindiga system - Utfors av IT-foretag

- IT-foretag utfor
sakerhetskopiering flera ganger per
dygn

9.2 Bilaga 2 — Resultattabell mot fragestallning
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Studiens Intervjufragor Kategori (Steg 5) Subkategori (Steg
fragestillningar 4)
Vad dr cyber security? - Sékerstilla olaga - Ingen fér ta sig in i
intréng rederiets system och
forstora
- Skydda 16senord
- Mestadels de enklare
- Losenordshantering tankeséttet sasom skydda
16senord
- Sékerhet
- Mer avancerade
16senord
Nulégesbeskrivning - Populistiskt ord for
av existerande sakerhet
kunskap och
erfarenhet inom Nar patrdffade du begreppet | - Foretagsrelaterat - Foretagsrelaterat kontor

amnet

“Cyber Security” for forsta
gdngen, var det privat eller
foretagsrelaterat
sammanhang?

- Privat relaterat

- Foretagsrelaterat som
ombordanstélld

- Privat relaterat,
upplever att den yngre
generationen ir
medvetna

Vilka risker eller hot ser du
inom omrddet?

- Verksamheten kan inte
bedrivas

- Missar last

- Okad oro for
maéanniskoliv

- Ekonomiska
konsekvenser

- Ser inte sa mycket hot

- Verksamheten bygger
pa program och system
som &r ar verksamma
online

- Missar last pa grund
utav att fartyg inte far
nddvindig information

- Ekonomiska
konsekvenser

- Osékerhet for
maéanniskoliv

- Efter riskutvérdering
tillsammans med IT-
foretag, finns egentligen
inte sa mycket hot

I vilken utstrédckning tror du
att ni som foretag kan bli
utsatta?

- Utsatta dagligen
- Kan bli utsatta
- Lag risk

- Inga direkt riktade
attacker

- Sé ldnge man anvéinder
internet eller
uppkoppling existerar
hotet

- Kan bli utsatta, dir
16sningar finns men tar
tid

- Lag risk, baserat pa
anonymitet 1 jamforelse
till storre rederier
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- Inga riktade attacker
mot rederier

Har ni som foretag nagon - Utsatt for Phishing - Anstéllda har 6ppnat

gdng blivit u[satta.fb'r mejl som slér ut hela IT-

dataintrdng eller liknande systemet

2

attack: - Anstéllda ombord har
Oppnat mejl som slog ut
fartygets IT-system

Upplever ni pad ... att cyber - Dagligt hot - Dagliga phishing forsok

attacks dr ett verkligt hot mot
er verksamhet?

- Finns andra hot

- Blir dagligen utsatta av
intrdng

- Finns andra hot som
kénns mer relevanta idag

Utmaningar med
implementering av
resolutioner och
riktlinjer

Vem eller vilka inom er
organisation har ansvar for
arbetet med Cyber Risk
Management?

- Outsourcat ansvar

- Inhouse ansvar

Outsourcat ansvar:
- Managementbolag
- IT-Leverantor

- IT-foretag

Inhouse ansvar:

- Technical Manager
- HSE Manager

- DPA

- CSO

- Superintendent

- QA Department

- Quality Controller

Vilka sdarbarheter har ni
identifierat med att bedriva
rederiverksamhet? (Fokus pa
tillgdang och data)

- Utpressning av
l6sensumma

- Nedstdngning av system

- Konkurrent far inblick i
rederiet

- IT- och OT-system

- Utpressning av
16sensumma for
nedstingda system

- Vi har inget vérde i det
som formedlas mellan
kontor och fartyg.
Déaremot om en
konkurrent fér insikt i
rederiets dagliga arbete

- Server, mejl och
telefoni samt
automations-, drift-,
lastsystem

Har ni ndgra rutiner for
riskkontroll- och
atgdrdsprocessen vid en
héndelse av till exempel cyber
incident?

- Det méste man ha
- Isolera utsatt system

- Losenordshantering

- Det finns ett antal
nivaer av rutiner

- Isolera utsatt system for
att minimera spridning

- Periodvis byte av
16senord samt hur sdkra
l6senorden dr med antal
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och typer av tecken

Har ni en
beredskapsplanering, sa att ni
kan fortsdtta bedriva er
verksamheten trots IT-
intrang? (fartygen och rederi)

- Kontakta IT-foretag
eller CSO

- Kontakta IT-leverantor

- Kontakta IT-foretag
eller CSO, dem utvirdera
situationen

- IT-leverantor
tillhandahaller en back
up plan som aterstéller
berdrda system

Vilka aktiviteter eller
atgdrder har ni for att i god
tid upptdcka en cyber
incident?

- Spamfilter

- Brandviggar
- Utbildningar
- Okad

- Medvetenhet, IT-
program och brandvéggar

- Table top drills

- Spamfilter som sorterar
eventuella riskfyllda me;jl

- Brandvéggar

- Forbjud av USB stickor
samt USB las

- Utbildningar som
fokuserar pé att hoja
personalens kunskap och
medvetenhet inom Cyber
Risk Management

- Utbildningar for att ka
medvetenheten,
antivirusprogram och
spamfilter

- Table top drills méten
mellan anstéllda for att
oka kunskap och
erfarenhet

Har ni en responsplan som
kan forsvara vid en cyber
incident?

- Checklista

- Kontakta IT-leverantor

- Checklista pa vem som
ska gora vad och vad
som ska goras

- Responsplan ar att
kontakta IT-leverantor

Utfor ni ndgon form av
sékerhetskopiering av
verksamhetens data och
nédvindiga system for att
kunna dterstdlla dom vid ett
intrang?

- IT-foretaget utfor
siakerhetskopiering

- IT-leverantor

- IT-foretaget utfor
sakerhetskopiering flera
génger per dygn

- IT-leverantor utfor
siakerhetskopiering

Har ni upplevt det svart att
implementera cyber
riskhantering?

- Ingen stdrre utmaning

- Det har blivit en vardag
med alla olika krav fran
organisationer och
oljebolag

- De flesta inom
verksamheten har
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forstaelse for arbete med
cybersédkerhet

- Outsourcat till IT-
leverantor

Baserat pa den erfarenhet du
har, hur tror du att man bdst
skyddar sig for ett
dataintrang?

Analys av niva

- Medvetenhet

- Medvetenhet, kunskap
och teknik

- Utbildningar

- Expertkompetens inom
IT

- Helhetsperspektiv

- Det finns bra och sékra
system men att systemet
aldrig blir béttre dn
personen som brukar
systemen

- En blandning av
medvetenhet, kunskap
och teknik fran IT-
leverantor

- Okad kunskap genom
utbildningar

- Expertkompetens inom
IT genom outsourcing till
IT-leverantor

- Helhetsperspektiv,
lagom niva pé samtliga
delar

Upplever du cyberhotet unikt
for sjofarten? Om inte, tycker
du att liknande lagkrav om
cyber riskhantering borde
implementeras inom andra
industrier?

- Mer specifikt for
sjofarten

- Inte unikt for sjofarten

- Mer specifikt jamfort
med andra industrier

- Alla verksamheter som
anvéinder datorer och
kommunikation stills
infor samma cyberhot

- Risken aktuell inom
andra industrier

Utifrdn dina svar, upplever
du att ... arbete med
cybersdkerhet omfattar mer
dn vad lagstifiningen krédver
eller skulle du sdga att
foretaget enbart uppfyller
kriterierna.

- Omfattar mer 4n
lagkraven

- Omfattar mer &n
kommande lagkraven
kréver, pa grund av
tidigare krav

- En stark kénsla att
rederiet arbetar utéver
vad lagstiftningen kréver

9.3 Bilaga 3 - Intervjuguide till respondenter

Intervjufragor - Cyber Risk Management
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Foretagsnamn:
Respondent:
Befattning:

(Foretagsnamn och respondent halls anonyma i rapporten)

Introduktion (Inspelning pabérjas)

Vi vill bérja med att frdga om det ar okej att vi spelar in ljudet pé intervjun? Direkt nér materialet
ar transkriberat raderas ljudfilen. Vi kommer exkludera respondentnamn (alltsa ditt namn) men
inkludera rollbeskrivning i1 uppsatsen - godkénner du det hir?

Vi tinkte kort berdtta om upplégget. Inledningsvis kommer vi stélla mer allménna fragor for att
senare fokusera pa IMO:s riktlinjer. Vi avslutar med lite sammanfattande fragor av det vi
diskuterat. Om det dr ndgot du inte forstar sd dr det bara att sdga till. Da tdnkte jag ldmna Over till
William som har ndgra inledande frégor.

Nulidgesbeskrivning

l.
2.

SARNANE

Vad innebér begreppet Cyber Security tor dig?

Nar patriffade du begreppet Cyber Security for forsta gdngen, var det privat eller
foretagsrelaterat sammanhang?

Vilka risker eller hot ser du inom omridet?

I vilken utstrackning tror du att ni som foretag kan bli utsatta?

Har ni som rederi ndgon géng blivit utsatta for dataintrang eller liknande attack?
Upplever ni som rederi att cyberattacks ar ett verkligt hot mot er verksamhet?

Utmaningar med implementering av resolutioner sisom MSC. 428 (98) och MSC-
FAL.1/Circ.3.

l.
2.

Vem eller vilka inom er organisation har ansvar for arbetet med Cyber Risk Management?
Vilka sarbarheter har ni identifierat med att bedriva rederiverksamhet? (Fokus pa tillgdng
och data)

Har ni ndgra rutiner for riskkontroll- och atgidrdsprocessen vid en hindelse av till exempel
cyberincident?

Foljdfradga, kan ni ge exempel pa rutin som &r pa plats?

Har ni en beredskapsplanering, sé att ni kan fortsétta bedriva er verksamheten trots IT-
intrang? (fartygen och rederi)

Vilka aktiviteter eller atgirder har ni for att 1 god tid uppticka en cyberincident?

Har ni en responsplan som kan forsvara vid en cyberincident?

(Denna skiljer sig fran beredskapsplanering eftersom det &r en plan for nér ett intrang
faktiskt har skett och inte bara forberedelser).
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7. Utfor ni ndgon form av sdkerhetskopiering av verksamhetens data och nddvéndiga system
for att kunna éterstilla dom vid ett intrdng?
Foljdfraga, vilka system sidkerhetskopierar ni och hur ofta?

Analys av vilken niva foretaget arbetar utefter
1. Har ni upplevt det svart att implementera cyber riskhantering?
2. Baserat pd den erfarenhet du har, hur tror du att man bést skyddar sig for ett dataintrang?
3. Upplever du cyberhotet unikt f6r sjéfarten? Om inte, tycker du att liknande lagkrav om
cyber riskhantering borde implementeras inom andra industrier?
4. Utifréan dina svar, upplever du att erat arbete med cybersékerhet omfattar mer én vad
lagstiftningen kraver eller skulle du séga att foretaget enbart uppfyller kriterierna.
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