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Abstract

Consumers' expectation of a sleepless interaction with services that offer a personified
experience has seen a big growth in the last couple of years, this has led to a big need for
reliable connections between digital services, devices and identities. The goal of this project
was to apply a complete scalable solution for customer identity and access management, also
known as CIAM. This report describes how an implementation of this kind of system was
done. The resulting system is built with five different Docker containers. A user interface that
communicates with a REST API. The REST API then communicates with an SQL database
and a Keycloak implementation with an LDAP registry.

The result was a complete solution for customer identity and access management. With
support for registering accounts and logging in with either an email address or social login.
The project also included a translation module to make it easy to translate the language of the
website. The system is scalable and implemented with Kubernetes.



Sammandrag

Konsumenters forvantan av en somlds interaktion med tjanster som erbjuder en personifierad
upplevelse har sett en stor tillvaxt under senare ar, som i sin tur skapat behov for palitliga
anslutningar mellan digitala tjéanster, enheter och identiteter. Malet med detta projekt var att
tillampa en l6sning for kundinriktad identitetshantering och behdérighetskontroll med fokus pa
en tilltalande anvandarupplevelse med elastisk skalning. Denna rapport beskriver hur en
implementering av sadant system kan utféras. Det konstruerade systemet ar byggt pa fem
olika Docker-containrar, ett anvandargranssnitt som via ett REST-API kommunicerar med en
SQL-databas samt en dppen identitetslésning med tillhérande LDA- katalog.

Resultatet blev en skalbar I6sning for kundinriktad identitetshantering och behérighetskontroll
med stod for registrering och inloggning med sociala medie-konton samt en
oversattningsmodul som gor det enkelt att dversatta texten i webbportalen baserat pa valt
sprak. Systemet har stod for containerbaserad skalning och har implementerats med
Kubernetes.

Nyckelord: CIAM, OAUTH, OpenID Connect, Kubernetes, Docker, SSO
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Terminologi och férkortningar

AMER: Aven forkortat AMERICAS anvands oftast av multinationella féretag att hanvisa
till en geografisk uppdelning som omfattas av Nord-, Central- och Sydamerika.

API: Application Programming Interface. Ett granssnitt som mjukvaruutvecklare kan
anvanda for att enkelt f& atkomst till data och / eller sarskild funktionalitet for
deras programvara. Vanligtvis exponerad som ett programvarubibliotek eller
HTTP-tjanst.

Backend: En webbplats “baksida” ar en kombination av teknik och programmering som
driver en webbplats. Det handlar om funktionalitet som agerar bakom
kulisserna. | detta fall bestar baksidan av tre delar anvandare aldrig ser: en
server, en applikation och en databas.

CIAM: Customer Identity and Access Management. Kundinriktad identitetshantering
och behérighetskontroll

CRUD: Create-Read-Update-Delete. Databas operationer.

Css: Cascading Style Sheets. Ett stilarkssprak som beskriver hur dokument
skrivna i marksprak ska presenteras.

Docker:  En 6ppen kallkodsplattform for att bygga, anvanda och hantera
behallarapplikationer.

EMEA: (Europe, Middle East, and Africa). Férkortningen ar en vanlig metod for
multinationella foretag att hanvisa till en geografisk uppdelning som omfattas av

Europa, Mellandstern och Afrika.

Frontend: En webbplats “framsida” ar det anvandaren ser i sin webblasare, granssnittet for
webbplatsen som anvandaren interagerar med.

HTML: Hypertext Markup Language. Ett marksprak for dokument som ar designade att
visas i en webblasare.

HTTP: Hypertext Transfer Protocol. Protokoll for datakommunikation pa internet.

IAM: Identity and Access Management gar ut pa att definiera och hantera roller och
atkomstbehorigheter for anvandare.

JSON: JavaScript Object Notation. Filformat for att spara data i lasbar text.

JWT/REF: Nyckeltyper

Vii



LDAP:

NoSQL:

OAUTH:

OIDC:

RDBMS:

Recaptcha:

REST:

SMTP:

SOAP:

SSO:

SQL:

URI:

XHR:

XML:

Lightweight Directory Access Protocol ar ett protokoll for att uppratthalla och
komma at servicekatalogsinformation.

Alla databaser som inte lagrar data i tabellform. Tex grafer och trad.

Open Authorization, &r en 6ppen standard som anvands for att ge en séker
delegerad atkomst till en klientapplikation. Oauth anvander sig av HTTPS for
att kommunicera och anvander nycklar fér att auktorisera.

Open ID Connect &r ett autentiseringsprotokoll, baserat p4 OAuth
2.0-specifikationen. Den anvénder enkla JSON Web Tokens (JWT), som man
kan fa med floden enligt OAuth 2.0-specifikationerna.

Relational Database Management System, databashanteringssystem baserad
pa den relationell modellen.

Program for att verifiera att anvandaren &r en manniska och inte en dator. Om

anvandaren misstanks vara datorstyrd konfronteras denna med en utmaning

som ar latt att I6sa for manniskor men kan vara svar for en dator. Tex
bildigenkénning.

Representational state transfer. Mjukvaroarkitektonisk stil for att
kommunicera frdn maskin till maskin.

Simple Mail Transfer Protocol. Kommunikationsprotokoll for att skicka mejl.

Simple Object Access Protocol. Protokoll for att kommunicera fran maskin till
maskin.

Single Sign On ar en egenskap for identitets- och atkomsthantering som gor det
mojligt for anvandare att autentiseras mot flera applikationer genom enbart en
inloggning. Namligen med bara en uppsattning referenser (anvandarnamn och
I6senord).

Structured Query Language. Ett sprak for att hantera, manipulera och hamta
data fran databashanteringssystem.

Uniform Resource Identifier. En strAng som anvands for att namnge eller
identifiera en resurs.

XMLHttpRequest. Webblasar-JavaScript API for att skicka asynkrona HTTP
forfragningar.

Extensible Markup Language. Ett marksprak for dokument.
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1 Introduktion

| detta kapitel presenteras bakgrunden till projektet samt syfte, mal, problemformulering och
avgransningar.

1.1 Bakgrund

Dagens uppkopplade konsumenter forvantar sig en somlos interaktion med tjanster som
erbjuder en personlig uppkopplad upplevelse, samtidigt som deras personliga information
skyddas pa ett sakert satt. Ett viktigt steg i resan mot strategiska malsattningar att leverera en
integrerad kundupplevelse bdrjar med ratt formulering och tillampning av kundinriktad
identitetshantering och behérighetskontroll (&ven kant som Customer Identity and Access
Management).

Den digitala tjansteekonomin har under senare ar haft en stor tillvaxt i bade privat som
offentlig sektor och pa kort tid skapat ett stort behov for palitliga anslutningar mellan digitala
tjanster, enheter och identiteter. Aven till synes traditionella industrier har kommit ombord pa
denna betydande férandringsresa. En stor andel av dessa adoptorer finner man inom
fordonssektorn. Fler uppkopplade bilar lamnar produktionslinjen varje ar [1]. Och i kombination
med konsumenters 6nskan att fa atkomst till diverse personifierade tjanster i relation till en bil,
banar nya vagar och mojligheter i ett redan kraftigt konkurrensutsatt marknadsomrade.

1.2 Problemformulering

Eftersom dagens uppkopplade kunder forvantar sig lattillgangliga och personifierade tjanster
via mobil-applikationer och webbportaler, blir deras identitet och behérighet en central fraga
for att ge en enhetlig anvandarupplevelse. Detta lagger grunden till arbetets huvudfraga som
undersoker hur man implementerar identitets- och behoérighetsfederation som en elastiskt
skalbar I6sning for att hantera atkomst och behdrighet till tjanster och innehall som kunder
tar del av.

1.3 Syfte

Syftet med detta examensarbete ar att tillampa ett system for kundinriktad
identitetshantering och behdrighetskontroll med fokus pa en tilltalande anvandarupplevelse
med federerad identitet och dynamisk elastisk-skalning. Losningen utgar fran en identifierad
vaxande behovsbild inom bilindustrin, men kan med latthet anpassas till annan sektor. Den
avsedda praktiska tillampningen kommer ge en saker, sémlos kundupplevelse och via en
federerad identitet kunna hantera digitala tjanster fran fler aktérer som ingar i federationen.
Hur kan man da pa ett sakert satt registrera och autentisera anvandare utifran befintliga
standarder?



1.4 Mal

Detta arbete har for avsikt att:
- Med hjalp av kanda standarder och sakerhetsprinciper i atanke utforma och

implementera komponenter for autentiserings- och behdrighetskontroll.

- Tillampa tredjeparts autentisering anpassad for en kundsektor inom EMEA och
AMERICAS.

- Utarbeta och realisera en dynamiskt skalbar 16sning.

1.5 Omfang och avgransningar

Projektet kommer innefattas av ett registreringssystem, ett inloggningssystem, en
Oversattningsmodul, federeringsserver samt databaser. Funktionalitet och tjanster som vidare
anvander sig av ett anvandarkonto kommer inte tackas av detta examensarbete.



2 Teorl

2.1 ldentitetshantering och behdrighetskontroll

Flertalet kAnda webbapplikationer anvander 6ppna API:er vilket gor det mojligt for en
tredjepart att f& tillgang till deras tjanster. Oppna APl:er &r vardefulla d& de tillater tjanster att
samarbeta i viktiga processer. Dessa 6ppna APl:er anvands i manga fall for personifierade
tjianster. Darfor ar det viktigt att sékerstalla anvandarens identitet och behdrighet vilket kan
vara komplext [2].

| bérjan av internet eran var delning av information mellan tjanster enkelt uppbyggd.
Anvandaren behdvde endast ange sina inloggningsuppgifter for att nyttja tjansterna. Detta tillat
tredjeparts tjanster att hantera information om anvandaren utan nagra vidare begransningar
[3]. Det fanns inga garantier att organisationen bakom tjansten sparade anvandarens lésenord
pa ett sakert satt eller att tjansten inte utnyttjade anvandarens personuppgifter till mer an vad
som var nédvandigt.

Ett ytterligare problem for slutanvandaren var avsaknaden att pa enkelt satt ta tillbaka sitt
medgivande till en tjanst som tidigare fatt tillatelse att anvanda ens uppgifter eller konto [3].
Anvandaren kunde dessutom inte kontrollera hur mycket information en tjanst fatt tillgang till.
Antingen delades allting eller inget.

En standard for auktorisering som tillater anvandaren ge begransad behdrighet till ens
information som &ven latt kan aterkallas blev snabbt efterfrigat. Facebook var ett av nagra fa
foretag som implementerat egna auktoriseringssystem for att mota efterfragan [2].

Man insag snabbt komplexiteten och begransningarna med vaxande popularitet och
anvandning av integrerade tjanster som anvande olika auktoriseringsprotokoll. OAuth
skapades som det forsta steg mot ett standardprotokoll for auktorisering utan behovet av att
dela ens lésenord [2].

2.1.1 OAuth

For enkelhets skull kan OAuth ses som ett nyckelkort till ett hotellrum. En géast kan endast fa
tillgang till sitt eget rum med ett nyckelkort. Gasten far nyckelkortet genom en
auktoriseringsprocess vid hotelldisken. Efter auktoriseringen far gasten nyckelkortet som kan
anvandas for att ge tilltrade till forbestamda utrymmen pa hotellet [4].

OAuth skapades for att erséatta det gammalmodiga inloggnings baserade
auktoriseringssystemet, som namndes tidigare i kapitel 2.1. OAuth &r varken ett API eller en
tjanst, det ar en d6ppen standard for auktorisering. OAuth ger tillgang till data eller funktioner till
en tredjepartstjanst pa anvandarens vagnar utan att denne behdver ange sitt [6senord till
tredjepartstjansten.

OAuth 1.0 och OAuth 2.0 ar tva versioner av OAuth. Versionerna skiljer sig i htg grad och ar
ej kompatibla med varandra. Den mest anvanda standarden av de tva och den som anvands



framst i detta projekt ar OAuth 2.0. Det finns mycket som skiljer OAuth 1.0 mot OAuth 2.0,
men tva primara skillnader sticker ut. Forsta skillnaden ar att OAuth 1.0 var designat for
server-client webbapplikationer. Denna typ av webbapplikationer har blivit en mindre del av
internet, nu nar ensidiga applikationer blivit allt stérre pa internet. Den andra skillnaden ar att
OAuth 1.0 kraver signerade nycklar och signaturer, medan i OAuth 2.0 anvands barriarnycklar
som inte kraver en signatur [4].

OAuth har support fér webbsidor, konsoler/TV, mobilapplikationer och server till
serverapplikationer [5]. OAuth anvands for social inloggning men aven datalagring, 10T
enheter och mikrotjanster [4].

Ett exempel pa anvandning av OAuth ar nar en anvandare med ett konto pa en social media-
plattform vill tilldta Spotify att fa tillgang till anvandarens lista av vanner pa den sociala
plattformen. Anvandaren kommer da till en auktoriserings sidan (se figur 1). Dar kan
anvandaren se vilken tjanst som efterfragar informationen samt vilka tillatelser som tjansten
begar fran anvandaren.

Spotify will receive:
your public profile, friend list, email address and birthday. @

[# Edit This

Continue as Bob

Figur 1. Bild pa anvandarens auktoriseringssida med hjalp av OAuth

2.1.2 OAUTH terminologi

Innan vi ser narmare pa vad som hander i ett typiskt OAuth flode kan det vara bra att bekanta
sig med terminologin bakom OAuth.

Resurséagare Agaren av ens identitet, data och handlingar som behandlas [6].

Klient Applikationen som resursagaren anvander. Applikationen ber om
data pa begéaran av resursagaren till resursservern [6].

Resursserver API:et eller tjansten som klienten vill anvanda pa resursagarens
villkor [6].
Auktoriseringsserver Applikationen som k&nner till resursagaren och vart

resursagaren redan har skapat konton. auktoriseringsservern far
samtycke fran en anvandare att tillata en applikation att fa
tillgang till APl:et. [7]



Scope

Verifikationskod

Klient ID/ klientnyckel

Klient hemlighet

Auktoriseringskod

Tillgangsnyckel

Uppdateringsnyckel

Dirigerings URI

Respons typ

2.1.3 OAUTH floden

2.1.3.1 Oauth 1.0 flode

Det granulara tillstdnd som applikationen vill ha, sasom tillgang
till data eller att fa tillstdnd att utféra vissa handlingar. [7]

En kod som ges ut efter dess att klienten har gett tillstand till
omfattningen som applikationen vill ha. [6]

En identifierare som anvands for att identifiera klienten mot
auktoriseringsservern. [7]

Nyckel som anvands for att auktorisera klienten mot
auktoriseringsservern. [8]

En kortlivad temporar kod som klienten ger till
auktoriseringsservern i utbyte mot en tillgangsnyckel. [7]

Nyckel som klienten kommer anvanda for att kunna
kommunicera med resursservern. Detta &r likt en nyckel som ger
klienten tillatelse att utfora uppgifter pa resursservern eller
forfraga data pa anvandarens begaran. [7]

Anvands for att fa en ny tillgangsnyckel om den gamla har utgatt.

[7]

Ett URI som auktoriseringsservern kommer dirigera
resursagaren till efter att resursagaren gett tillatelse till klienten.

(8]

Typen av respons som klienten forvantar sig fa tillbaka. Den
vanligaste respons typen ar sa kallat 'code’, da férvantar sig
klienten att svaret innehaller en auktoriseringskod. [8]

Oauth 1.0 flodet kan beskrivas med foljande steg (se figur 2):

1. Anvandaren som da ar resursagaren vill att en klient som kan vara en applikation far
tillgang till information om resursagaren. Klienten ber om en auktoriseringskod som
bara kan anvandas for att fa en tillgangsnyckel. En dirigerings-URI, klientnyckel samt
klienthemlighet skickas med i forfragan.

2. Auktoriseringsservern skickar tillbaka en auktoriseringskod till klienten.

3. Auktoriseringsservern verifierar anvandaren och om nédvandigt ber anvandaren att
logga in. Auktoriseringskoden och dirigerings-URI skickas aven med i forfragan.

4. Auktoriseringsserveren kommer da att begéra tillstdnd av anvandaren dar det tydligt
star vilken omfattning som klienten har begart. Anvandaren far acceptera eller forneka

villkoren.



5. Auktoriseringsserveren dirigerar webbl&saren tillbaka till klienten med hjalp av
dirigerings-URI:en som skickades, auktoriseringsservern skickar ocksa med en
verifikationskod.

6. Klienten skickar en forfragan om att fa en tillgangsnyckel i utbyte mot sin
verifikationskod.

7. Auktoriseringsservern verifierar koden och skickar tillbaka en tillgangsnyckel.

8. Klienten kan nu anvanda denna tillgangsnyckel for att skicka forfragningar till
resursservern for att fa tillgang till anvandarens information.

Resursagare Autentiseringsservern
1 Klientnyckel 2
Klient hemlighet
Hamta Dirigerings URI Utférda
autentiseringskod autentiseringskod
3 K Autentiseringskod
Verifierar anvandaren hos
autentiseringsservern 4
Autentiseringskod :
| gi?i;;?i?‘g;ga Rc: Anvéndaren ger tillatelse till
omfattningen klienten har begért
: L
Anvandaren skickas tillbaka
till klienten
]
Verifieringskod |
Klienten ber om en tillgangs nyckel
i utbyte mot sin verifikationskod 7
Autentiseringskod
I Vedfedingshod Autentiseringsservern skickar
tillbaka en tillgangsnyckel
8

Tillgangsnyckel

Klienten skapar en koppling
till resursservern

Figur 2. OAuth 1.0 flode

2.1.3.2 OAuth 2.0 flode
OAuth 2.0 flodet kan beskrivas med foljande steg (se figur 3):

1. Anvandaren som da ar resursagaren vill att en klient som da kan vara en applikation
far tillgang till information om resursagaren. Klienten dirigerar da anvandarens
webblasare till auktoriseringsservern, i forfragningen finns ett klientid, dirigerings-URI,
responstypen och vilken omfattning som efterfragas.

2. Auktoriseringsservern verifierar anvandaren och ber anvandaren att logga in om ej
redan auktoriserad.



3. Auktoriseringsservern kommer da att begara en tillatelse dar det tydligt star vilken
omfattning som klienten har begart. Dar far anvandaren acceptera eller forneka

villkoren.

4. Auktoriseringsservern dirigerar webbl&saren tillbaka till klienten med hjalp av
dirigerings-URI:n som skickades innan, en auktoriseringskod skickas med.

5. Klienten forbinder sig med auktoriseringsservern direkt dvs utan webblésaren som
resursagaren anvander och skickar da pa ett sakert satt en klientnyckel,
klienthemlighet samt auktoriseringskoden.

6. Auktoriseringsservern verifierar datan och skickar tillbaka en tillgangsnyckel.

7. Klienten kan nu anvanda tillgangsnyckel for att skicka forfragningar till resursservern
och darmed fa tillgang till anvandarens information.

Resursagare Autentiseringsservern
Klientnyckel
1 Dirigerings URI
Respons typ
Omfattnin 5 ‘
Dirigera anvéndaren till : Ber an.vandan_e_n Iaute ngserad
autententiseringssidan £ig o & noggad.
annars gar den vidare
25
Verifierar anvéndaren hos
autentiseringsservern
| Anvéndaren ger tillatelse till
omfattningen klienten har begéart
Anvéndaren skickas tillbaka
till klienten
5
Autentiseringskod |
Klienten ansluter direkt till
autentiseringsservern Klientnyckel
Klient hemlighet
Autentiseringskod ¢ :
| Jlentiseringso Autentiseringsservern skickar
tillbaka en tillgangsnyckel
7

Klienten skapar en koppling
till resursservern

Tillgangsnyckel

Figur 3. OAuth 2.0 flode

2.1.4 OIDC

OpenID Connect (OIDC) &r ett autentiseringsprotokoll. OIDC &r ett tunt lager ovanpa OAuth
2.0 [9]. OAuth 2.0 har som syfte att ge tillgang till resurser och delning av resurser mellan
tjanster, OIDC utdkar detta med autentisering fér anvéndare. OIDC har som uppgift att ge
anvandaren tillgang till flera webbsidor med endast ett par av inloggningsuppgifter. Vid




inloggning pa en webbsida, kommer anvandaren till en OpenlD inloggningssida dar
anvandaren loggar och sedan hanvisas tillbaka till webbsidan som inloggad.

OIDC flodet kan beskrivas i fyra olika steg:

1. En anvandare vill logga in pa en tjanst med ett konto fran en social plattform, tjansten
skickar da en auktoriseringsforfragan till den sociala plattformen.

2. Den sociala plattformen autentiserar anvandarens inloggningsuppgifter eller ber
anvandaren att logga in om ingen inloggningssession hittas. Sedan ber den sociala
plattformen om anvandarens tillatelse for de tillatelser tjansten vill erhalla, till exempel
tillatelse att se anvandarens mejladress.

3. Nar anvandaren har autentiserat sig och gatt med pa tjanstens forfragan, skickar den
sociala plattformen en tillgangsnyckel och eventuellt en ID-nyckel, tillbaka till tjansten.

4. Tjansten kan nu anvanda ID-nyckel eller tillgangs nyckel for att anvanda den sociala
plattformens API.

2.2 SSO och federerad identitet

2.2.1 SSO (Single sign-on)

SSO kan enkelt ses som ett hus. Huset anvander en ytterddrr som skyddar rummen istéllet for
olika nycklar till alla rum i huset [10]. SSO ar en del av IAM och tillater anvandare att
autentiseras pa ett sakert satt till olika applikationer/tjanster genom att endast logga in en gang
med ett par inloggningsuppgifter. System utan SSO har kontouppgifter lagrade i sina egha
databaser, detta gor att anvandaren maste logga in pa varje applikation/tjanst som besokts
med olika inloggningsuppgifter [11].

Ett fortroende mellan tjanster &r grunden till att autentisering med SSO &r mgjligt [11].
Tjansterna litar pa varandra nar anvandare loggar in att autentiseringen har skett pa ett sakert.
Darfor behovs det inte att logga in igen nar anvandaren fatt tillgang till en av de andra
tjansterna [11]. SSO anvander sig av tokens som skapar en identitet for en anvandare istéllet
for inloggningsuppgifter, aven om anvandaren fortfarande skriver in sina inloggningsuppagifter
for att kunna logga in [12].

Foljande steg anvands med SSO-autentisering:

1. Applikationen/tjansten kontrollerar om anvandaren redan &r autentiserad med SSO,
om det stammer far anvandaren tillgang till applikationen/tjansten.

2. Om anvandaren inte har autentiserats tidigare hanvisas anvandaren till SSO-l6sningen
for att logga in. Dar skriver anvandaren in sina inloggningsuppgifter for att autentiseras.

3. SSO-lésningen begar autentisering fran identitets/autentiserings systemet som
applikationen/tjansten anvander. Den verifierar autentiseringen och notifierar SSO-
I6sningen. SSO-losningen skickar d& autentiserings datan till applikationen/tjansten
och dirigerar anvandaren tillbaka till applikationen/tjansten.



4. Om anvandaren forsoker fa tillgang till en annan applikation/tjanst efter autentisering
med samma SSO-I6sning sa kontrolleras anvandaren. Eftersom anvandaren redan ar
autentiserad sa kontrollerar den nya applikationen/tjansten anvandarens identitet utan
att anvandaren behover skriva in sina inloggningsuppagifter igen.

2.2.2 Federation och federerad identitet

En federation innebar att minst tva domaner med egna system som litar pa varandra beslutar
sig for att folja en viss standard for att kommunicera med varandra [13].

Federerad identitet kopplar en anvandares identitet mellan olika domé&ner i en federation [12].
Detta gor att anvandaren kan autentisera sig mot en doman och sedan komma at resurser i
den andra doméanen. Ett exempel pa detta ar social inloggning da anvandaren vill logga in
med sitt sociala plattformskonto fran doman 1 for att komma at resurser pa doman 2.

2.2.3 Skillnad mellan federerad identitet och SSO

Federerad identitet och SSO éar latt att blanda ihop eller tro att dem ar synonymer.

SSO tillater anvandaren att med en inloggning fa tillgang till flera olika system inom en
organisation. Federerad identitet tillater istallet anvandare att fa tillgang till olika system i olika
organisationer. Federerad identitet skapar SSO for anvandare, men organisationer som
anvander SSO anvander nddvéandigtvis inte federerad identitet [14]. Federerad identitet &r
dock helt beroende av SSO-teknologi for att autentisera anvandare mellan olika doméner.

2.3 REST

REST-baserade tjanster anvands for att kommunicera fran maskin till maskin via internet. Tva
vanliga API konsumtionstjanster ar REST och SOAP.

REST é&r ett APl-konsumtionsramverk som utifran en given URI och HTTP-metod utfor en
funktion och sedan skickar ett svar som tex kan innehalla efterfragad data eller en bekraftelse
pa att operationen som funktionen gjorde utférdes korrekt [15]. Exempel:

URI HTTP Metod Funktion Svar

/anvandare GET Hamtar alla Lista pa alla
anvandare fran anvandare
databasen

/anvandare POST Skapar en ny Bekréaftelse pa om
anvandare i operationen utfordes
databasen korrekt

/anvandare/{AnvéndarID} | GET Hamtar den Den efterfragade
efterfragade anvandaren
anvandare fran
databasen

/anvandare/{AnvandarID} | DELETE Tar bort den Bekraftelse pa om
efterfragade operationen utférdes




anvandaren fran korrekt
databasen

/anvandare/{AnvéandarID} | PATCH Uppdaterar den Bekréftelse pa om
specifika operationen utférdes
anvandaren i korrekt
databasen

SOAP ar en API-konsumtionsprotokoll som utifran ett XML-dokument utfér en funktion och
sedan skickar ett svar som tex kan innehalla efterfragad data eller en bekraftelse pa att
operationen som funktionen gjorde utfordes korrekt [16]. Exempel:

">
<m:GetUsers>
</m:GetUsers>

</soap:Body>

SOAP forfragnings dokument body del Funktion Svar
<soap:Body Hamtar alla anvandare | Lista pa alla
xmins:m="http://www.exemple.se/anvandare | fran databasen anvandare

<soap:Body
xmlns:m="http://www.exemple.se/anvandare
">
<m:CreateUser>
...User info...
</m:CreateUser>
</soap:Body>

Skapar en ny
anvandare i databasen

Bekraftelse pa
om operationen
utfordes korrekt

<soap:Body
xmins:m="http://www.exemple.se/anvandare
">
<m:GetUser>
<m:UserID>{UserID}</m:UserID>
</m:GetUser>
</soap:Body>

Hamtar den
efterfragade
anvandare fran
databasen

Den
efterfragade
anvandaren

xmins:m="http://www.exemple.se/anvandare
II>
<m:UpdateUser>
...User info...
</m:UpdateUser>

specifika anvandaren i
databasen

<soap:Body Tar bort den Bekraftelse pa
xmins:m="http://www.exemple.se/anvandare | efterfrigade om operationen
"> anvandaren fran utférdes korrekt
<m:DeleteUser> databasen
<m:UserID>{UserID}</m:UserID>
</m:DeleteUser>
</soap:Body>
<soap:Body Uppdaterar den Bekraftelse pa

om operationen
utfordes korrekt
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</soap:Body>

SOARP ar ett protokoll medan REST ar en mjukvaroarkitektonisk stil. Detta innebar att &ven om
bada ofta kan anvandas till samma saker sa finns det for- och nackdelar med bada.

REST fordelar:
e REST ar oftast lattare att forstd &n SOAP pa grund av det enklare URI och HTTP-
metodgranssnitt som REST anvander sig av jamfort med SOAPs XML granssnitt.
e REST ar snabbare an SOAP eftersom det simplare REST granssnittet innebar att
mindre data behover dverforas.

SOAP fordelar:

e Eftersom SOAP é&r ett protokoll finns det mer fordefinierade stod for protokoll som kan
anvandas, medan i REST ar det upp till programmeraren sjalv att skapa protokollen.
Ett exempel pa detta &r WS-ReliableMessaging protokollet [17] i SOAP som ser till att
ett meddelande kommer fram.

e SOAP kan definiera exakt hur XML-forfragningsdokument ska se ut och inte acceptera
dokument som ser annorlunda ut. | REST ar det upp till programmeraren att kontrollera
sa att all data som kommer in &r korrekt formaterad.

2.4 Relationsdatabaser

For lagring och hantering av data har relationsdatabaser med SQL varit den framsta
teknologin senaste artiondena [18]. En databas ar en uppsattning av data lagrat inuti en dator.
Strukturen pa databaser ar att data pa ett simpelt satt blir tillganglig att hamta, uppdatera och
anvanda. En relationsdatabas ar en databas som &r uppdelat i olika tabeller (se figur 5). En
tabell kan innehalla hundra, tusen eller miljontals rader av data. Varje rad innehaller kolumner
av data. En kolumn kan tex vara av typen string, char eller integer [19].

Students Tahle Activities Tahle

Student ID* ID* | Activity* | Cost

JTohn Srrith 084 084 | Swimming | $17

Tane Bloggs 100 084 | Tenmus F36

JTohn Strith 182 100 | Squash F40

Mark Antony | 219 100 | Swimming | $17
182 | Tennis £36
219 | Gelf F47
219 | Swimming | $15
219 | Squash F40

Figur 5. Relation mellan tva databastabeller

For att kommunikation med datatabeller i databasen anvands SQL. SQL gor det simpelt att
med sokfragor hamta eller lagra data pa databasen.

Exempel pa en sokfraga skulle kunna vara “SELECT ID FROM Students WHERE Student =
Jane Bloggs”, detta skulle da returnera ID numret 100 fran Students-tabellen (se figur 5). Med
vardet fran exemplet innan gar det att i Activities-tabellen vaska fram att Jane Bloggs tranar
squash och swimming (se figur 5).
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2.5 Containerbaserad utveckling

Containerbaserad utveckling gor det lattare att skapa, anvanda och kdra applikationer genom
sa kallade containrar [20]. En container ar ett fristdende och exekverbart paket av mjukvara
som inkluderar allt som behdvs for att kdra en applikation: programkod, bibliotek, installningar
och systemverktyg. Detta gora att applikationen kan exekveras pa andra system utan behovet
av att satta upp en miljo i forvag. En container &r likt en virtuell maskin men till skillnad fran en
virtuell maskin sa skapar en container inte ett helt eget operativsystem. En container anvander
sig av operativsystem-karnan fran systemet den kor pa och gor att endast komponenter som
inte redan finns pa datorn skickas med i applikationscontainern [21]. Detta leder till en battre
prestanda och mindre storlek pa applikationen. Containerbaserad utveckling gor att utvecklare
kan fokusera pa utveckling av applikationen utan att behtva téanka pa systemet som exekverar
applikationen.

2.6 Molnskalning

Molnskalning har som syfte att smidigt 6ka eller minska resurser till en IT I6sning [22]. En av
de storsta fordelarna med molntjanster ar skalning, eftersom mangden resurser som allokeras
kan variera beroende pa behovet. Detta leder till att resurserna som anvands blir
kostnadseffektivare. Horisontell och vertikal skalning ar de tva vanligaste typerna [23].
Horisontell skalning fungerar genom att mer maskiner laggs in i molnarkitekturen men
fortfarande arbete som en enhet. Vertikal skalning innebar daremot att maskinerna som redan
finns far mer kraft genom att bland annat 6ka CPU, RAM och lagrings resurserna.

Det finns tre huvudsakliga sétt att skala en molnarkitektur [24]:

Manuell skalning: Med manuell skalning kravs det att en individ manuellt andrar tillgangarna till
resurser i molntjansten. Detta gor att minut snabba svangningar vid anvandning av
applikationen inte gar att kontrollera, vilket ar kostnadsineffektiv. Risken med manskliga
misstag som att glomma minska resurser kan leda till onédiga kostnader och koldioxidutslapp.

Tidsplanerad skalning: Med tidsplanerad skalning dkas resurserna den tiden pa dygnet som
anvandningen brukar vara storre, samt minskas resurserna pa tider som anvandning brukar
vara lagre.

Automatisk skalning: Resurser skalas baserat pa forutsatta regler. Till exempel sa kan
resurserna 6kas nar CPU eller RAM anvandning gar 6ver en viss procentuell grans av
resursens kapacitet. Autoskalning gor det mgjligt att alltid ha tillrackligt med resurser
tillgangligt samt att inte sldsa resurser nar anvandningen &r lagre.

12



3 Genomforande

3.1 Verktyg

3.1.1 Docker

Docker ar en 6ppen plattform for utveckling och exekvering av applikationer [25]. Docker gor
det mojligt att kéra mjukvara i containrar. Containrar ar processer som ar isolerade fran resten
av systemet, vilket 6kar sékerheten eftersom mjukvaran inte kan komma at resten av
systemet. Docker anvander sig av en distinkt systemavbildning vilket leder till att endast de
beroenden som behdvs anvands, vilket gor att systemresurser inte slésas bort i onédan. Till
skillnad fran VM (virtuella maskiner) som anvander sig av virtuell hardvara sa delar containrar
vard systemets hardvara och operativsystemskarna vilket leder till mindre overhead.

3.1.2 Kubernetes

Kubernetes ar ett orkestreringsverktyg som hanterar kluster av Docker-containrar [26].
Kubernetes kan automatiskt skala och hantera Docker containrar. Detta gor det mdjligt att ha
ett kluster av maskiner/noder med en huvudmaskin/nod som styr de andra
maskinerna/noderna. Huvudmaskinen/noden kan dynamiskt starta eller stdnga av Docker-
containrar pa de olika maskinerna/noderna beroende pa behov [27].

Kubernetes anvander sig av kapslar (eng. pod) som &r de minsta enheterna som anvands vid
skalning. En kapsel representerar en korbar enhet av arbete. En kapsel representerar en eller
flera containrar och skall kontrolleras som en enhetlig applikation.

En replikerings kontroller anvands for att hantera flera kapslar. Med replikeringskontrollern kan
Kubernetes skala kloner av en kapsel genom att 6ka och sdnka antalet kopior av en kapsel.

En gruppering ar en uppséttning av en eller flera kopior av kapslar. Grupperingar ar gjorda for
att hantera livscykel av kloner av en kapsel. Beroende pa behov sa @ndras antalet kapslar i en
gruppering for att férdela belastningen.

3.1.3 MSSQL

MSSQL (Microsoft SQL Server) ar ett relationsdatabashanteringssystem [28]. Ett
relationsdatabashanteringssystem anvands for att utfora operationer pa en relationsdatabas.
Tex for att skapa, lasa, uppdatera eller ta bort relationstabeller [29].

3.1.4 OpenLDAP

OpenLDAP (Open Lightweight Directory Access Protocol) ar en dppen programvara for att
implementera LDAP [30]. LDAP ar ett protokoll for att uppratthalla och komma at
servicekatalogsinformation [31].
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3.1.5 Keycloak

Keycloak &r en IAM l6sning som ar en éppen programvara och anvands i moderna
applikationer och tjanster [32]. Keycloak gor det mojligt att sdkra applikationer och tjanster
med relativt lite kallkod.

En anvandare kan autentisera sig med Keycloak istallet for flera olika individuella
applikationer. Nar anvandaren har loggat in en gang behéver anvandaren inte logga in igen for
att fa tillgang till andra applikationer som anvander sig av samma Keycloak-l6sning. Samma
principer da anvandaren loggar ut. Keycloak erbjuder aven systemsakerhet, social inloggning,
support for mobilappar och integration fér andra I6sningar. Keycloak stodjer lagring av
anvandardata i LDAP.

3.1.6 Node JS

Node.js ar dppen programvara och plattformsoberoende som tillater exekveringsmiljo i
Javascript [33]. Node.js anvands vid utveckling av serversidor och natverksapplikationer.
Node.js kors pa V8 JavaScript motorn som &ar karnan for Google Chrome och ar valdigt
effektivt vid analysering och kdrning av javascript.

I Node.js medfoljer NPM (Node Package Manager) som ar ett pakethanteringssystem for
JavaScript [34]. NPM tillater delning av Javascript-paket sa att andra anvandare kan anvanda
dem i sina egna paket. Det finns tusentals av paket uppladdade fran olika utvecklare varlden
over. NPM ar ett grundlaggande verktyg och &r i manga projekt oundvikligt.

3.1.7 React

React ar ett JavaScript-biblioteket med 6ppen kéllkod. React utvecklades av Facebook och
underhalls idag av Facebook, samt andra individuella utvecklare och foretag [35]. React
anvands for att bygga anvandargranssnitt.

React ar komponentbaserat vilket leder till att komponenter programmeras och sedan satts
samman av React. Det finns manga fardiga komponentbibliotek till React vilket gor det snabbt
och enkelt att bygga ett anvandargranssnitt. Varje komponent tar hand om sitt eget tillstand
och nar data inom en komponent uppdateras sa laddar React om den komponenten vilket gor
det simpelt att programmera ett responsivt anvandargranssnitt [35].

3.1.8 Git och GitHub

Git ar ett versionshanteringsprogram med 6ppen kéllkod. Git anvands for versionshantering av
kod vilket gor det lattare att samarbeta inom ett programmeringsprojekt [36]. Git tillater ett icke
linjart arbetsflode vilket innebér att man kan grena av och fa flera parallella versioner av
samma projekt samtidigt. Vilket gor det mojligt att jobba pa flera olika funktionaliteter samtidigt.
Fran sin nya gren gar det sedan att sammanfoga med huvudgrenen igen eller nagon annan
sidogren.

GitHub anvéndes aven for att spara projektet online for att snabbt och enkelt kunna dela med
sig av uppdaterad kallkod [37].
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3.1.9 Visual Studio Code

For utvecklingen av projektet och kéllkoden anvandes Visual Studio Code IDE:n. Visual Studio
Code anvandes pa grund av anvandarvanligheten samt att flera bra verktyg kan anvandas
med extensioner som finns tillgangliga att installera [38].

3.2 Implementering

3.2.1 Scrum

Scrum &r ett agilt ramverk for att utveckla, leverera och underhélla komplexa produkter [39].
Scrum gar ut pa att dela upp arbetet i mal som kan bli avklarade inom en tidsbegransad
iteration [40]. Efter varje iteration ar det ténkt att det man gjort under iterationen ska kunna
vara en levererbar produkt. Dessa iterationer kallas sprintar och varar 1-4 veckor. Detta gor
att man lattare kan anpassa och andra malen med tiden eftersom man infor varje ny sprint kan
satta upp nya mal och pa sa satt vara mer agil i sitt projekt. Efter varje sprint halls en
sprintaterblick dar man demonstrerar vad man har gjort under sprinten och en sprint-
retrospektiv for att reflektera 6ver det som gick bra och det som gick mindre bra under
sprinten, sa att man kan gdéra annu béttre nasta sprint.

Utvecklingen av projektet utfordes med influenser av det agila ramverket Scrum. Dock
applicerades inte alla teorier av Scrum da gruppens storlek var for liten. | och med
applicering av Scrum anvands tva veckors langa sprintar dar teamet i bérjan av varje sprint
tilsammans med handledare bestamde vad som skulle utféras under de kommande tva
veckorna. Arbetsuppgifterna var utformade i form av anvandarscenarier och de
anvandarscenarion som tillsammans beslutades att goras lades in i en sprint-backlog.
Handledaren kunde ses som en produktégare ur ett Scrum perspektiv.

Varje dag hade utvecklarna korta méten dar det diskuterades vad som ska goras och vad
som har gjorts. Mot slutet av varje sprint anordnades en sprintaterblick med handledare
och utvecklarna dar de reflekterade 6ver det som gjorts under veckan och vad som gick
bra och vad som kunde ha utforts béattre.

Ett digital Scrum-brade fran webbsidan Trello (se figur 6) anvandes som hjalpmedel och
var synlig for alla parter. Dar listades anvandarscenarion, som sedan delades in i aktiviteter
vilket skapade en transparens och tydlighet pa vad som hade utférts och vad som var kvar
att utfora. Utover prioritetsordningen listades aven alla krav for att méta “Definition of Done”
for att ett anvéndarscenario eller uppgift skulle raknas som klar.

| borjan av varje sprint brét teamet ner anvandarscenarion i uppgifter for att lattare forsta
vad som skulle kravas for att uppna kraven for anvandarscenariot samt lattare kunna
fordela arbetsuppgifterna. Nar en teammedlem borjat arbeta pa en arbetsuppgift satte
denna sin stampel pa uppgiften for att indikera att den tog ansvar for uppgiften samt
flyttade den till “In Progress” kolumnen pa Scum-bradet for att visa att uppgiften hade
paborjats. Nar kraven hade uppfyllts och arbetstagaren kande sig klar med arbetsuppgiften
sa flyttades uppgiften till “Code Review” kolumnen dar den andra teammedlemmen
kontrollerade att alla krav uppfyllts, att allt fungerade felfritt samt att uppgiften var
kodmassigt bra gjord. Efter att den andre teammedlemmen kontrollerat allt detta flyttades
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uppgiften till “Demo” kolumnen for att visa att den var redo att visas for handledaren nasta
sprintaterblick. Efter godkdnnande fran handledare flyttades sedan uppgiften till “Done”
kolumnen pa Scrum-bradet.

Figur 6. Bild fran Scrum-Bradet.

3.2.2 Gitflow

Projektets kallkod delades med Github och strategin fér delningen var Gitflow (se figur 7).
Gitflow anvandes under projektet for att 6ka verkningsgraden av Git. Gitflow gar ut pa att en
mastergrenen med projektets kod uppdateras i slutet av varje sprint samt en utvecklingsgren
som uppdateras kontinuerligt under sprinten [41]. Implementation av koden utférdes med
funktionsgrenar fran utvecklingsgrenen och nar implementationen var klar och testad utfordes
en sa kallad “pull” forfragan till utvecklingsgren. Efter inspektion av koden och godkannande av
den andra personen i gruppen implementerades koden till utvecklingsgrenen.
Utvecklingsgrenen implementeras i slutet av sprinten till mastergrenen efter godkannande fran
handledaren. Gitflow gjorde det flexibelt att ta bort och utféra andringar pa kallkoden.

master .

release/vl
release/v2

4 4 4 4
feature/my-featurel
feature/my-feature2 7

Figur 7. Processen (GitFlow) kring hur gruppmedlemmarna har delat upp koderna genom projektets gang.
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4 Anvandarscenarion

Under projektet utgick vi ifrdn anvandarscenarier som delades upp under projektets sprintar

och dessa sprintar varade i 2 veckor vardera. Anvandarscenarier ses fran anvandarens

perspektiv och listar vad en anvandare skall kunna dstadkomma for att ett anvandarscenario

skall kunna anses som klar i form av acceptanskrav.

Nar ett anvandarscenario anses vara fardigutvecklad flaggas den for kodgranskning. Da gar
en teammedlem igenom alla acceptanskrav och kontrollera att programmet uppfyller alla

dessa krav, sa kallad acceptanstestning. Teammedlemmen gar dven igenom den férandrade

koden for att se att den ar valskriven. Om alla acceptanskrav ar uppfyllda och koden &r

valskriven anses anvandarscenariot vara klart, om ej sa lamnar teammedlemmen feedback pa

anvandarscenariot och den som arbetat pa den far forbattra koden.

4.1 Anvandarscenario 1 — Kontoregistrering (EU/NA)

Som konsument vill jag kunna registrera ett personligt konto (med min mejladress som
anvandarnamn eller via Google, Facebook, Twitter, LinkedIn),
Sa att jag kan ansluta och hantera personliga tjanster.

Acceptanskrav:
- Registreringssidan skall ha féljande obligatoriska falt:
o FOrnamn
o Efternamn
o Mejladress (vid registrering med mejl, inte for socialt konto)
o Losenord (vid registrering med mejl, inte for socialt konto)

- Anvandaren kan bara lamna in en forfragan genom att fylla i alla de nédvandiga falten

(vid registrering med mejl, inte for socialt kontot)

- Mejladressen som har getts maste na kriterierna for mejl strukturen (vid registrering

med mejl, inte for socialt kontot)
- Anvéndaren kan skapa ett konto med féljande sociala konton:

o Google

o [Facebook
o Twitter

o LinkedIn

- Anvandaren maste bekrafta att de har last och accepterat de allméanna villkoren for att

kunna skicka en begéran for registrering
- En listruta for sprak styr sprakinstallningarna (lista pa sprak ges separat)

o Registreringsformularets sprak ar initialt installt for att aterspegla webblasarens

sprak
o Andra sprak kan véljas med hjalp av listrutan
o Engelska anvands som sprak. Om det valda spraket inte finns

- Anvandaren kommer att fa ett bekraftelsemeddelande efter framgangsrik registrering

for att verifiera och aktivera konto

- Information fran formularet lagras i en registreringsdatabas

- Ldsenords kriterium:
o Minst 8 karaktarer
o Minst 1 versal
o Minst 1 gemen
o Minst 1 siffra
o Minst 1 specialtecken

- En Google Recaptcha skall se till att anvander inte ar en robot
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4.2 Anvandarscenario 2 — Kontoinloggning (EU/NA)

Som konsument vill jag kunna logga in pa mitt personliga konto (med min mejladress som
anvandarnamn eller via Google, Facebook, Twitter, LinkedIn),
Sa att jag kan ansluta till och hantera mina personliga tjanster.

Acceptanskrav:
- Anvandaren kan logga in med mejl om mejladressen har blivit verifierad, eller med
féljande sociala konton:

o Google

o [Facebook
o Twitter

o LinkedIn

- En listruta for sprak styr sprakinstallningarna (funktionalitet kommer i nasta sprint)
o Registreringsformularets sprak ar initialt installt for att aterspegla webblasarens
sprak
o Andra sprak kan véljas med hjalp av listrutan
o Engelska anvands som sprak. Om det valda spraket inte finns
- Framgangsrik inloggning leder anvandaren till sitt konto
- En Google Recaptcha skall se till att anvander inte ar en robot

4.3 Anvandarscenario 3 — Anvandarkonto aktiveringsmejl och
aktivering

Som konsument som lyckats registrera ett nytt konto baserad pa min mejladress,
vill jag fa ett mejl for att bekrafta min registrering och aktivera mitt konto,
sa att jag kan verifiera min identitet innan kontot aktiveras.

Acceptanskriterier:

Mejl mottagaren ska kunna interagera med vart varumarke genom att:
- Klick pa varumarkets logga dppnar varumarkets hemsida
- Klick pa Facebook ikonen 6ppnar varumarkets Facebook-sida
- Klick pa Twitter ikonen 6ppnar varumarkets Twitter-sida
- Klick pa Instagram ikonen 6ppnar varumarkets Instagram-sida
- Klick pa YouTube ikonen 6ppnar varumarkets YouTube-sida

- Aktiveringslanken &r giltig i 14 dagar frAn och med registrering.

- Eftersom svar pa mejl som ar utskickade fran foretaget inte tas emot, sa kan
mottagaren komma i kontakt med foretaget genom att klicka pa en aktiv lank, som tar
mottagaren till foretagets “Kontakta oss”-sida.

- Mottagaren av mejlet har latt tillganglig till féretagets kund integritetspolicy genom att
klicka pa en aktiv lank.

- Mottagaren har mgjligheten att ta reda pa mer om féretaget och kontot genom att
klicka pa en aktiv lank som 6ppnar féretagets support sida.

- Klick pa konto aktiveringslanken efter 14 dagar kommer leda till en sida som sager:
“Din aktiveringslank har utgatt. Registrera ditt konto igen.”.

- Vid klick pa aktiveringslanken, (innan den har utgatt), sa blir anvandaren skickad till en
sida som informerar anvandaren att aktiveringen av kontot var lyckat.

4.4 Anvandarscenario 4 — Anvandarkonto aktiveringsmejl
paminnelse

Som konsument som lyckats skicka in en ny kontoregistrering baserad pa min mejladress,
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Vill jag fa en mejlpaminnelse 7 dagar efter att kontot har registrerats (om ej redan verifierad),
S4 att jag blir pAmind att gora klart min registrering genom att aktivera mitt anvandarkonto.

Acceptanskriterier:

Mejl mottagaren ska kunna interagera med vart varumarke genom att:
- Klick p& varumarkets logga 6ppnar varumarkets hemsida.
- Klick p& Facebook ikonen 6ppnar varumarkets Facebook-sida.
- Klick p& Twitter ikonen 6ppnar varumarkets Twitter-sida.
- Klick p& Instagram ikonen 6ppnar varumarkets Instagram-sida.
- Klick pa YouTube ikonen 6ppnar varumarkets YouTube-sida.

- Aktiveringslanken &r giltig 7 dagar fran och med att mejlet har sants ut.

- Eftersom svar pa mejl som ar utskickade fran foretaget inte tas emot, sa kan
mottagaren komma i kontakt med féretaget genom att klicka pa en aktiv lank, som tar
mottagaren till féretagets “Kontakta oss”-sida.

- Mottagaren av mejl har latt tillganglig tillgang till foretagets kund integritetspolicy
genom att klicka pa en aktiv lank.

- Klick pa konto aktiveringslanken efter 7 dagar kommer leda till en sida som sager: “Din
aktiveringslank har utgatt. Registrera ditt konto igen.”.

- Vid klick pa aktiveringslanken, (innan den har utgatt), sa blir anvandaren skickad till en
sida som informerar anvandaren att aktiveringen av kontot var lyckat.

4.5 Anvandarscenario 5 — Oversattningsmodul lagra ord

Som en utvecklare som vill 6versétta text,

Vill jag kunna vélja en bastext fran en listruta och lagra 6versattningar av denna bastext pa
olika sprak till en databas,

Sa att det underlattar for mig som utvecklare att skapa o6versattningar till webbapplikationen.

Motivering:
Skapa en sida sa att utvecklaren enkelt kan lagra éversattningar.

Acceptanskrav:
- Skall kunna lagga in ett nytt sprak i databasen
- Skall kunna lagga in bastexter som &r pa engelska
- Skall kunna @ndra och ta bort bastexterna
- Skall kunna skapa Oversattningar bastexterna till andra sprak
- Skall kunna &ndra och ta bort bastexterna

4.6 Anvandarscenario 6 — Integrera Oversattningsmodulen med
login/registreringssidan

Som en konsument som vill skapa eller logga in pa ett konto,

Vill jag kunna vélja ett sprak fran en listruta som éversatter spraket pa sidan.

S4 att jag som konsument kanner mig tryggare att anvanda mitt konto med ett sprak av mitt
val.

Motivering:
Skapa en konsumentupplevelse som adapteras till konsumentens valda sprak.

Acceptanskrav:

- Om du valjer listrutan listas alla tillgangliga sprak / 6versattning
- Varje sprakalternativ skrivs pa det lokala spraket
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- Sprak ar initialt installt for att aterspegla webblasarens sprak
- Nar du valjer ett annat sprak i listrutan hamtas dversattningstexten fran
Oversattningsmodulen och dversatter sidan

4.7 Anvandarscenario 7 — Skalning av systemet

Som utvecklare av applikationen,
Vill jag kunna skala systemet genom att kora systemet pa Kubernetes,
Sa att system for de resurser den behover och inte mer.

Motivering:
Integrera systemet med Kubernetes

Acceptanskrav:
- Skall kunna kora systemet pa Kubernetes
- Skall kunna skala med Kubernetes autoskalningsfunktion
- Ett enkelt test for att se om skalningen funkar

4.8 Anvandarscenario 8 — Aterstéllning av I6senord

Som en konsument som har glémt mitt [6senord,
Vill jag kunna aterstalla mitt ldsenord med hjélp av min mejladress,
Sa att jag kan komma at mitt konto igen.

Motivering:
Skapa ett satt for anvandare att aterstalla sitt [dsenord via sin mejladress.

Acceptanskrav:

- Anvandaren ska kunna klicka pa en “glomt I6senord”-knapp i inloggningsformuléaret
som tar den till ett glomt lI6senordsformular.

- Glomt I6senord formularet skall ha foljande obligatoriska falt:

o Mejladress

- Anvandaren kan bara lamna in en forfragan genom att fylla i alla nédvandiga falt

- Mejladressen som har getts maste na kriterierna for mejlstrukturen

- Anvandaren kommer att fa ett bekraftelsemeddelande efter framgangsrik registrering
for att verifiera och aktivera konto

- En Google Recaptcha skall se till att anvander inte &r en robot

4.9 Anvandarscenario 9 — Konto borttagning

Som konsument som inte vill anvanda applikationen langre,
Vill jag kunna ta bort mitt konto,
S4 att jag inte finns kvar i systemet.

Acceptanskrav:
- Anvéndaren kan enkelt ta bort sitt konto om registrerad med mejl
- Anvéandaren kan enkelt ta bort sitt konto om registrerad med ett av féljande sociala

konton
o Google
o [Facebook
o Twitter
o LinkedIn
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4.10 Anvandarscenario 10 — Keycloak implementation

Som en utvecklare,
Vill jag kunna hantera konton med Keycloak,
Sa att jag har en saker autentiseringsmetod.

Acceptanskrav:
- Keycloak ska anvanda en LDAP katalog for lagring
Implementera registrering/logga in med foljande sociala konton
o Google
o Facebook
o Twitter
o LinkedIn
Registrera/logga in med mejl
Exekvera i en egen Docker-container
Kunna byta lI6senord

4.11 Anvandarscenario 11 — Modulart med Docker

Som utvecklare,
Vill jag ha ett system som &r modulart med Docker,
Sa att systemet kan exekvera latt pa olika maskiner.

Acceptanskrav:
- Foljande delar skall exekveras i Docker-containrar
o Anvéandargranssnittet

o Rest API

o MSSQL databas
o LDAP

o Keycloak

- Containrarna skall kunna kommunicera med varandra via HTTP
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5 Arkitekturbeskrivning

5.1 Overblick

Systemet kan delas upp i tva delar, frontend och backend. Frontend ar webbsidan med ett
anvandargranssnitt medan backend innehaller delarna som anvandaren inte kan se. Frontend
exekverar i en Docker-container i Node JS medan backend har fyra olika Docker-containrar.
De fyra Docker-containrarna ar ett REST-API, Keycloak, OpenLDAP samt en MSSQL-
databas.

Frontend som anvandaren ser kommunicerar med Keycloak och MSSQL-databasen genom
ett REST-API. Kommunikationen sker med HTTP-forfragningar fran webbsidan till andpunkter
pa REST-APIl:et. MSSQL-databasen innehaller data for versattningsmodulen. Keycloak
anvands som federationserver och hanterar konto registrering och inloggning. Keycloak
anvander sig utav en LDAP-katalog for att spara anvandardata. Se figur 8.

Google SMTP
\ Backend
—_————— - \ S

4
[}
e ———
1 Keycloak b \LDAP |

- - e o

Frontend

HTTP

Node JS

( MsSSQL 3,
L=
I'Database !
] ]

*.I-_-l’

Figur 8. Overblick pa systemet

5.2 Anvandargranssnittet (webbsidan)

Anvandargranssnittet exekveras i en Docker-container som &r byggt pa Node JS. React
anvands for kodningen av anvandargranssnittet tillsammans med flertalet JavaScript-bibliotek.
Anvandargranssnittet skickar HTTP-forfragningar till REST-API:et for att olika operationer skall
utforas pa backend sidan, beroende pa vad anvandaren véljer att gora.

5.3 Rest API

Rest APl:.et exekveras i en Docker-container och ar byggd med C# ramverket .NET Core.
Rest-API:et lyssnar efter forfragningar fran webbapplikationen for att kommunicera med
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databasen och Keycloak. Rest API:et utfor sedan databasoperationer pa databasen eller ber
Keycloak utféra operationer beroende pa vad webbsidan har efterfragat. Efter att operationen
utforts skickas ett svar tillbaka till webbsidan som innehaller data eller status pa hur
operationen gick beroende pa vilken typ av operation som har utforts.

5.4 MSSQL

Microsoft SQL 2019 databasen exekveras i en Docker-container. MSSQL-databasen
innehaller tre olika tabeller som anvands till Gversattningsmodulen.

dbo.Language: Innehaller information om varje sprak. | tabellen lagras forkortningar av
spraket, sprakets namn pa engelska, sprakets inhemska namn och i vilket land spraket
anvands (se figur 9).

Name Short

" BE
BS
cs
DA

[ B S N

Mame Short English

BUL
BEL
BOS
CZE
DAN

NameLocal
Balgariya
Belaruskaja mova
Bosanski

Cestina

Dansk

Figur 9. Exempel pa sprak.

MameEnglish

Bulgarian
Belarusian
Bosnian
Czech
Danish

CountryShort
BGR

BLR

BIH

CZE

DNK

Country
Bulgaria
Belarus
Bosnia and Herzegovina
Czechia

Denmark

Createdate

2020-05-13 23:09:22 5766667
2020-05-13 23:09:22 5766667
2020-05-13 23:09:22 5766667
2020-05-13 23:05:22 5766667
2020-05-13 23:09:22 5766667

Modifydate

2020-05-13 23:09:22 5766667
2020-05-13 23:09:22 5766667
2020-05-13 23:09:22 5766667
2020-05-13 23:05:22 5766667
2020-05-13 23:09:22 5766667

dbo.Text: | denna tabell lagras all bastext som varje dversattning utgar ifran (se figur 10).

Contert

Login

olvo 1D

Register

Password

Your email address

Figur 10. Exempel pa bastexter.

Comments
MULL
MULL
MULL
MULL
MULL

Create[Date

2020-05-13 23:09:22 5300000
2020-05-13 23:09:22 5300000
2020-05-13 23:09:22 5300000
2020-05-13 23:09:22 5300000
2020-05-13 23:09:22 5300000

ModifyDate

2020-05-13 23:05:22 5800000
2020-05-13 23:05:22 5800000
2020-05-13 23:05:22 5800000
2020-05-13 23:05:22 5800000
2020-05-13 23:05:22 5300000

dbo.Language_Text: Tabellen lagrar 6versattningarna till bastexterna. | tabellen kopplas
varje text till ett sprak med LanguagelD som finns i dbo.Language tabellen samt en bastext
med TextID som finns i dbo.Text tabellen (se figur 11).

LanguagelD  TextlD

M
M
7
7
7

Figur 11. Exempel pa dversattningar.

14
15
1
2
3

LanguageContent

Valj sprak
Volkswagen 1D
Vaolvo 1D

BE

Firas

5.5 OpenLDAP implementation

Createdate

2020-05-13 23:09:22 9833333
2020-05-13 23:09:22.9333333
2020-05-13 23:0:3:22.3833333
2020-05-13 23:09:22 9833333
2020-05-13 23:09:22.9333333

Modifydate

2020-05-13 23:09:22 5333333
20200513 23:09:22.9833333
2020-05-13 23:03:22.3833333
2020-05-13 23:09:22 5333333
20200513 23:09:22.9833333

OpenLDAP katalogservern exekverar i en Docker-container och innehaller en katalog med
anvandarinformation. Anvandarinformationen innehaller anvandarens uid (anvandarnamn),

mejladress samt hashade l6senord (se figur 12).
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¥:% LDAP Browser Fr] | el | %% ¥ = 8 || uid=jonathanorgard@hotmail.com,ou=People dc=exam... 52 = O
= W S DN: uid=jonathancrgard @hotma E’l | ¢§b| + = | -
v I"é DIT Attribute Description Value
w |#] Root DSE (2) objectClass inetOrgPerson (structural)
v (@ de=example,dc=org (3) objectClass organizationalPerson (structural)
7 cn=admin cn Jonathan
= ou=RealmRoles sn Orgard
v 5 ou=People (2) rnail jonathanorgard@hotmail.com
& uid=jenathan4012@gmail.com uid jonathanorgard@hotmail.com
1} uid=jenathancrgard@hotmail.com userPassword Plain text password

Figur 12. Exempel pa anvandarinformation.

5.6 Keycloak implementation

Keycloak federeringservern exekverar i en Docker-container och har ett inbyggt API som
lyssnar efter forfragningar fran REST-API:et for att utféra operationer samt en
administratorskonsol som later en administrator redigera anvandares uppgifter och andra
Keycloak instéllningar (se figur 13).

Figur 13. Lista pa alla anvandare i administratérskonsolen.

Anvandardata for autentisering som namns i kapitel 4.5 sparas och lases fran en LDAP-
katalog. Resten av anvandardatan sparas i KeyCloaks egna SQL-databas. Aven denna data
gar att uppdatera via API eller administratorskonsolen (se figur 14).

s 2 ol 4012@gma

Jonathan4012@gmail.com

Details ~ Afttributes  Credentials  Role Mappings ~ Groups ~ Consents  Sessions

Key Actions
LDAP_ENTRY_DN

LDAP_ID

o I e B e s
> BBl ¥ E| §¥| ¥
ol alalala

Figur 14. Anvandar attribut i administratérskonsol.
For att verifiera en anvandares mejladress samt for att aterstalla en anvandares lésenord

skickar Keycloak ett mejl till anvandaren. Detta sker med hjalp av en Google SMTP-server (se
figur 15).
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Master &
General Login Keys Email Themes Cache Tokens Client Registration Security Defenses

* Host | smip gmail.com @ |
Port ‘ 465 |
From Display Name @ ‘ CIAM |
* From | cam chalmers@gmail com |
Reply To Display Name & [ bispley Nome for Reply To Email Address |
Reply To ‘ Reply To Email Address |
Envelope From @ ‘ Sender Enveiope Emoil Address |

Enable SSL m

Enable StartTLS m

Enable Authentication m
* Username ‘ ciam.chalmers@gmail.com |

* Password @ [R— | -

Save || Cancel

Figur 15. Google SMTP koppling.

Test connection
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6 Design

6.1 Anvandargranssnittet

Granssnittet togs fram via en iterativ attrappprocess med fokus pa minimalism, enkelhet och
en andamalsenlig design som paminner om en bekant mobilanvandarupplevelse (se figur 16
och 17).

P

My sccount

Lag

Figur 16. Bild pa konto-login formularet

My acocount

Synup

r sdgn g wilh

S101°10)

Figur 17. Bild pa registreringssidan



Varje enskild sida ar skapad med HTML och CSS. Anvandargranssnittet ar responsivt
anpassad for att kunna anvandas pa datorer och mobiler. Responsiviteten skapades genom
att den procentuella storleken av HTML-elementen kunde bestammas beroende pa
webblasarens skarmstorlek. Aven mediaf6rfragningar (eng. media queries) anvandes vilket
tillat att olika CSS-stilregler kunde sattas beroende pa webblasarens skarmbredd och
skarmlangd. Detta gjorde det majligt att anpassa vad som skulle visas och hur det sag ut
beroende pa ett visst intervall av skarmstorlekar.

| anvandargranssnittet kan anvandaren andra spraket som visas med hjalp av
dversattningsmodulen. Detta gor att texten p& anvandargranssnittet byts till det valda spraket.

6.2 Beskrivning av registreringsprocessen

6.2.1 Registrering med e-postadress

Nar anvandaren valjer att registrera sig pa webbsidan med en mejladress skriver anvandaren
in sin mejladress, fornamn, efternamn och samt ett I6senord som stdmmer dverens med
I6senordskriterierna. Anvandaren behéver aven bocka i att denne godkénner
anvandarvillkoren, se figur 18.

My account My account

Figur 18. Loggin- och registreringsformuléret i mobillage.

Nar anvandaren klickar pa registrerings knappen sékerstaller en Google Recaptcha att
anvandaren inte ar en robot. Kontouppgifterna paketeras in i ett JSON-objekt och skickas som
en HTTP POST-forfragan till en andpunkt i REST-API:et som lyssnar efter forfragningar (se
figur 19).
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c Task<IActionResult> SavelUser([FromBody] UserItem model)

return Ok{await _userService.Savelser(model));

Figur 19. Andpunkten for i REST-API:et for att spara ny anvandare.

REST-API:et skickar da en HTTP GET forfragan for att fa en tillgangsnyckel fran Keycloak
som tillater REST-API:et att kommunicera med Keycloak. Samtidigt skapas en slumpmassig
verifikationskod som kommer att anvandas vid verifikation av mejladressen. Nar tillgangs
nyckeln har erhallits skickas den tillsammans med anvandarens anvandaruppgifter och
verifikationskoden till Keycloak som en HTTP POST-forfragan. Keycloak lagrar da
anvandarens autentiseringsdata i dess LDAP-katalog samt resten av anvandardata (tex
tidsstampel for nar kontot skapades) i sin egen databas. Om anvandaren lagras i Keycloak
utan fel skickas ett verifikations mejl till anvandarens angivna mejladress. Ett popup fonster
visas da pa anvandargranssnittet som tackar anvandaren for registrering (se figur 20). Om
registreringen misslyckas visas ett felmeddelande istallet.

Thank you for registering!

An email with a link to activate your account has been sent to you.

Click here to login

Figur 20. Lyckad registrering.

| verifikationsmejlet finns en lank som anvandaren &r tvungen att klicka pa for att verifiera sin
mejladress och aktivera sitt konto for att sedan kunna logga in pa webbsidan (se figur 21).
Lanken innehdller mejladressen och den genererade verifikationskoden for mejladressen. Nar
lanken klickats 6ppnas en webbsida som genast skickar en HTTP GET-forfragan till REST-
API:et med mejladressen och verifikationskoden. | REST-API:et skickas da en HTTP GET-
forfragan for att erhalla verifikationskoden som tidigare var inlagd i Keycloak for den specifika
anvandaren/mejladressen. Om verifikationskoden i Keycloak matchar med verifikationskoden
fran mejlet skickas en HTTP POST-forfragan till Keycloak som aktiverar anvandarkontot. Ett
respons meddelande fran Keycloak skickas tillbaka till anvandargranssnittet som beskriver om
verifikationen ar godkand (se figur 22).
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Thank you Jonathan Orgard for registering
your user 1D

Your user ID is a secure identifier

To activate your user ID, simply click on the following link:

ACTIVATE USER ID

The activation link is valid for 14 days

Figur 21. Verifikationsmejll.

Welcome to the family.

You are know registered.

Go to startpage

Figur 22. Godkénd verifikation av mejladress.

Om anvéandaren inte verifierat sin mejl inom 7 dagar skickas ett paAminnelsemejl och efter 14
dagar utan verifikation raderas anvandaren fran Keycloak. Om anvandaren klickar pa lanken i
verifikationsmejlet efter att det gatt ut visas ett felmeddelande (se figur 23).

Your activation link has expired.

Please register your user ID again.

Go to startpage

Figur 23. Misslyckad aktivering.
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6.2.2 Registrering med social inloggning

Nar anvandaren valjer att ansluta sitt sociala plattformskonto for att registrera sig pa
webbsidan sa klickar anvandaren pé ikonen for den sociala plattformen som den vill ansluta
(se figur 24). Twitter, Google, Facebook och LinkedIn stédjs som sociala plattforms
inloggningsalternativ. Detta d& de ar populara tredjeparts autentisering for kundsektorn inom
EMEA och AMERICAS. Samtliga plattformar anvander sig av Oauth for registrering fast med
lite olika implementationer.

or sign up with

& ® @ @

Figur 24. Klickbara ikoner for registrering med sociala plattformar.

Twitter anvander sig av Oauth 1.0a protokollet vid inloggning medan Google, Facebook och
LinkedIn anvander Oauth 2.0 protokollet. Nar anvandaren klickat pa ikonen for dess valda
sociala plattform sa paborjas Oauth flodet. For beskrivning av dessa floden se kapitel 2.1.3.
Nar Oauth-flodet hade utfoérts skickas en HTTP GET-forfragan med tillgangsnyckelns som
erhalls fran Oauth-flodet till den sociala plattformens API for att fa tillgang till anvandarens
anvandardata.

Anvandardata fran den sociala plattformen samt vilken sociala plattform som anvants
paketeras in i ett JSON-objekt och skickas som en HTTP POST-forfragan med en andpunkt i
REST-API:et. Rest-APl:et ber forst om en tillgangsnyckel fran Keycloak som tillater REST-
API:et att kommunicera med Keycloak. Nar tillgangsnyckeln har erhallits skickas den
tilsammans med anvandarens anvandaruppgifter i en HTTP POST-forfragan till Keycloak som
lagrar anvandaren i dess LDAP-katalog samt annan anvandardata i sin egen databas.

Inget verifikationsmejl anvands vid registrering med sociala plattformar eftersom anvandaren
redan forvantats ha verifierat sin mejl pa sin sociala plattform.

6.3 Beskrivning av inloggningsprocessen

6.3.1 Inloggning med e-postadress

Nar anvandaren valjer att logga pa webbsidan med en egen mejladress sa skriver anvandaren
mejladressen och |dsenordet i inloggningsformularet (se figur 25).
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My account

Login
Change Language v
Your email address

Password

Forgot your password?

Privacy Notice

Login =

or log in with

& ® @ )

This page is protected by reCAPTCHA.
Figur 25. Inloggningsformuléret.

Nar anvandaren sedan klickar pa inloggningsknappen sakerhetsstéller en Google Recaptcha
att anvandaren inte ar en robot. Kontouppgifterna paketeras sedan in i ett JSON-objekt och
skickas som ett HTTP POST-forfragan till en andpunkt i REST-API:et.

Anvandaruppgifterna skickas da till Keycloak som en HTTP POST-forfragan. Keycloak
kontrollerar om anvandaruppgifterna matchar en anvandare. Om en anvéndare hittas
kontrollerar Keycloak att anvandarkontot ar aktiverat. Om anvandaren skriver in fel
anvandaruppgifter eller om anvandarkontot inte &r aktiverat skickas ett felmeddelande tillbaka
till anvandargranssnittet som visar ett felmeddelande och inloggningen misslyckas. Om
anvandaren lyckas logga in sparas en tillgangsnyckel och en uppdateringsnyckel som kakor i
anvandarens webblasare. Se kapitel 6.3.3 for hur dessa nycklar anvands.

6.3.2 Inloggning med social inloggning

Nar anvandaren valjer att logga in med sitt sociala plattformskonto pa webbsidan sa klickar
anvandaren pa ikonen for den sociala plattformen som den vill logga in med (se figur 26).
Handskakningen med den sociala plattformen fungerar precis som vid registrering med ett
socialt plattformskonto. Se kapitel 6.2.2.
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or log in with

& ® @ @

Figur 26. Klickbara ikoner for inloggning med de stddda sociala plattformarna.

Men om anvandaren redan har ett socialt plattformskonto kopplat till webbsidan och bara vill
logga in s& behovs inget nytt konto skapas. Utan anvandardatan som erhallits fran den sociala
plattformen anvands istallet for att identifiera kontot pa Keycloak och vid inloggning sa
kontrolleras anvandarens uppgifter frAn den sociala plattformen for att se om nagot har
andrats. Tex om anvandaren har bytt mejladress pa sitt sociala plattformskonto sa
uppdaterades aven mejladressen kopplat till Keycloak kontot.

6.3.3 Inloggning med sessionskakor

Om anvandaren redan har loggat in i en tidigare session kan det finnas en tillgangsnyckel eller
en uppdateringsnyckel lagrad som en kaka i anvandarens webblasare (se figur 27). En
tillgangsnyckel anvands for att autentisera sig som anvandaren mot Keycloak medan en
updateringsnyckel anvands for att fa en ny tillgangsnyckel. Detta leder till att dessa kan
anvandas for att automatiskt logga in anvandaren. Efter inloggning ar en tillgangsnyckel giltig i
7 dagar och en updateringsnyckel i 14 dagar. Vid utloggning raderas tillgangs- och
uppdateringsnycklarna fran webblasarens kakor sa att anvandaren inte loggas in igen.

Name ¥ | Value Domain P... | Expires / M
h_token 51TQ

ken 1N Nh1M 1N
Figur 27. Tillgangs- och uppdateringsnycklar som kakor i webblasaren.

Om nagon av dessa finns vid anslutning till webbsidan sa skickas en HTTP GET-forfragan till
REST-API:et med anvandarens nyckel. Nyckeln skickas senare vidare till Keycloak med en
HTTP GET-forfragan for att autentisera anvandaren. Om nyckeln ar giltigt svarar Keycloak
med nya tillgangs- och uppdateringsnycklar som rest API:et sedan skickar vidare som svar till
webblasaren och anvandaren loggas in. Daremot om autentiseringen misslyckats raderas
nycklarna fran webblasarens kakor.

6.4 Aterstalining av l6senord

Om anvandaren glomt sitt I6senord sa kan I6senordet aterstallas. Anvandaren kan géra detta
genom att klicka pa “Forgot password?”-knappen i inloggningsformularet. Anvandaren hamnar
da till ett I6senordsaterstalliningsformular. Dar far anvandaren skriva in sin mejladress och
klickar sedan pa “Change password”-knappen. Se figur 28.
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Reset password
login | Sign up
Your email address*

Change
password =

Figur 28. Losenordsaterstallnings formularet

Nar anvandaren klickar pa aterstalllésenordsknappen skickas en HTTP GET-forfragan med
mejladressen till REST-API:et. Mejladressen skickas sedan vidare till Keycloak med en HTTP
POST-férfragan att satta “UPDATE PASSWORD” flaggan pa anvandarkontot kopplat till
mejladressen. Nar denna flagga har satts sa skickar Keycloak ett mejl till anvandaren som ber
anvandaren att uppdatera sitt Idsenord. Se figur 29.

Your administrator has just requested that you update your Keycloak account by performing the following action(s): Update Password.
Click on the link below to start this process.

Link to account update

This link will expire within 12 hours.
If you are unaware that your administrator has requested this, just ignore this message and nothing will be changed.

Figur 29. Losenordséaterstallinings mejlet.

Losenordsaterstallningslanken gar ut efter 12 timmar och om anvandaren inte anvander
l&nken andras inte lésenordet.
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6.5 Oversattningsmodulen

6.5.1 Lagga till 6versattning

For att lagga till ord for dversattning finns ett anvandargranssnitt, se figur 30.

Translate base text Modify base text

Search.. Search..

Add base text

‘Z:. ntry short (2 characters)

‘i:mtru

|Add Language|

Figur 30. Oversittnings anvandargranssnitt.

Alla 6versattningar refererar till en bastext. For att lagga till en bastext skriver anvandaren in
en bastext i kolumn 4 i figur 30 och klickar sedan pa “Add”-knappen. Den inlagda bastexten
lagras i databastabellen dbo.Text.

Om anvandaren vill justera en bastext valjer anvandaren bastexten i kolumn 2 i figur 30 och
utfor sedan andringarna. Nar andringarna pa bastexten ar klara klickar anvandaren pa “Save”-
knappen. Den valda bastexten uppdateras da i databastabellen dbo.Text.

Vill anvandaren lagga till ett sprak fyller anvandaren i vardena i kolumn 3 pa figur 30 och
klickar sedan pa “Add Language”-knappen. Detta sparar spraket i dbo.Language tabellen.

Om anvandaren vill Iagga till eller redigera en 6versattning av en bastext anvands kolumn 1 i
figur 30. Anvandaren valjer forst bastexten som ska Oversattas eller redigeras. Anvandaren
kan lagga till en ny 6versattning genom att klicka pa “New translation”-knappen. Anvandaren
skriver sedan in den nya 6versattningen och véljer sedan spraket for den nya Gversattningen i
spraklistan. Om anvandaren daremot vill redigera en dversattning klickar den pa “Edit
translation”-knappen efter valet av bastext. Anvandaren redigerar da éverséattningen och
klickar sedan pa “Save”-knappen nar andringen ar redo att sparas. Vill anvandaren ta bort en
Oversattning klickar den pa “Delete translation”-knappen istéllet. Alla éversattningar lagras i
tabellen dbo.Language_ Text.
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6.5.2 Oversattningsmodul frontend

For att anvandaren skall kunna byta mellan spraken pa webbsidan anvands JavaScript-
biblioteket i18n [42]. i18n underlattar processen att byta sprak som visas pa webbsidan. Med
i18n kunde man lagga in 6versattningar och aven byta spraket som visades dynamiskt. Om
anvandaren valjer ett sprak hamtas spraket tillsammans med tillhérande text fran MSSQL-
databasen och lagras i i18n-biblioteket. Nar anvandaren sedan byter sprak sa letar i18n efter
oversattning pa texten som tidigare har angetts. Om ingen matchning hittas anvands
bastexten fran programmeringskoden. Om spraket daremot finns i databasen andras texten pa
anvandargranssnittet (se figur31).

Translation>{(t) => (t('Sign up })}</Translation

Figur 31. Exempel p& i18n med bastext i HTML.

Nar anvandaren ansluter till webbsidan finns anvandarens senast valda sprak i en
webblasarkaka. Om anvandaren inte tidigare har anvant webbsidan eller om ingen kaka finns
tillganglig blir spraket pa webbsidan densamma som webblasarens. Om spraket inte har en
dversattning i databasen anvands engelska. Nar anvandaren byter sprak pa webbsidan sa
kontrollerades det om texten har skrivits i HTML-koden (se figur 31) och har en éversattning
pa det specifika spraket. Om ingen 6versattning finns i databasen sa anvands texten som ar
skrivet i HTML-koden, vilket ar den engelska texten.

6.6 Skalning med Kubernetes

For att implementera skalning anvandes Kubernetes. Projektets Docker-containrar exekverade
med hjalp av Kubernetes som fanns inbyggt i Docker Desktop. Kubernetes tillater anvandaren
bland annat att manuellt skala systemet genom 6kning och minskning av antalets kapslar som
en gruppering anvander.

6.6.1 Horisontell autoskalning

Kubernetes automatiska horisontella skalning testades pa Node JS Docker-containern det vill
sdga anvandargranssnittet av projektets system. Gransvardena var att minst en kapsel (eng.
pod) skulle finnas, samt att storsta antalet kapslar skulle vara fyra, dar belastningen pa varje
kapsel skulle vara cirka 60% av en enskilds kapsels kapacitet.

For lokal testning simulerades dkningen av anvandare med HTTP-belastningsverktyget Hey
[43]. Under testningen hade fyra av fyra méjliga kapslar skapats dar vardera hade en
resursbelastning pa 57%, se figur 31. 5 minuter efter att testningen hade slutforts borjade
antalet kapslar att minskas och efter ett tag anvandes bara en kapsel.

NAME REFERENCE TARGETS MINPODS MAXPODS

REPLICAS AGE
4 4h7m

frontend Deployment /frontend 57%/08% 1 4
Figur 31. Kapslarnas (eng. pods) under en period av belastnings testet.
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7 Resultat

Alla anvandarscenarion som namns i kapitel 4, har implementerats och utforts. Vilket gjorde
att resultatet blev en fungerande webbapplikation med ett grafiskt anvandargranssnitt, REST-
API, databasstruktur, federeringsserver samt en LDAP-katalog. Webbapplikationen ar
modulanpassad da den ar uppdelad i fem separata delar och varje modul &r Docker
anpassad.

Systemet uppfyller nedanstaende funktionella krav:

En anvandare kan registrera pa webbapplikationen med sin mejladress

Registrera pa webbapplikationen med tredjeparts autentisering anpassad for en
kundsektor inom EMEA och AMERICAS. Detta genom att anvanda sitt redan
existerande sociala plattformskonto fran Twitter, Facebook, Google eller LinkediIn.

Ta bort sitt anvandarkonto

Aterstélla sitt anvandarlésenord

Byta sprak pa hela webbapplikationen.

Anvandargranssnitt for att lagga till eller redigera 6versattningar pa webbapplikationen

Systemet uppfyller nedanstaende icke-funktionella krav:

Systemet kan skala upp moduler dynamiskt beroende pa behov med hjalp av

Kubernetes
Varje modul ar latt anpassad till andra system da de anvander sig av REST API

forfragningar for att kommunicera
Latt kort pa olika system da alla moduler ar Docker-baserad.
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8 Diskussion

8.1 Genomfdrande

Scrum som férklaras under kapitel 3.2.1 anvandes som arbetsmetodik. Scrum passar valdigt
bra for mjukvaruprojekt och tillat oss flexibilitet i vart planerade. Planeringen blev mer flexibel
da vi kunde planera tva veckor i taget och snabbt 4ndra planer infor kommande veckor. Med
mer traditionell arbetsmetodik hade vi behovt planera 16 veckor framat och férhalla oss till det.
Projektet delades upp i flera olika sprintar dar varje sprint skulle géra klart olika
anvandarscenario. Varje anvandarscenario sdgs som ett delmal som skulle uppfyllas och leda
oss till en klar produkt. Om vi markte att vi hade tidsbrist och inte skulle klara ett av
anvandarscenarierna fullt ut kunde vi minska pa komplexiteten men samtidigt behalla samma
mal. Om vi daremot hade tid dver innan sprinten var éver kunde vi utdka anvandarscenarion
och darmed malet ytterligare.

Att jobba fullstack, det vill siga med bade frontend och backend, gjorde att vi fick lara oss hela
processen bakom utvecklingen av en webbapplikation. Naturligt blev det d& ocksa en lite
langre inlarningskurva da vi fick lara oss mycket nytt, samt jobba med flera olika ramverk och
programsprak.

Implementation av tva olika anvandargranssnittdesigner kan i efterhand ses som onddigt.
Anledningen till tva olika anvandargranssnitt var att den ena var tankt for den kinesiska
marknaden dar det anvands andra typer av sociala konton. Men krangligheter med att
inforskaffa tillstand for utveckling med kinesiska sociala konton gjorde att tanken gavs upp.
Lyckligtvis tog det inte alldeles for l1ang tid att implementera den andra designen av
anvandargranssnittet da den var baserad pa den forsta.

8.2 Resultatet

Mycket nytt behtvdes lara for att utvecklingen av projektet skulle kunna géa framat vilket gjorde
att arbetet tog langre tid an planerat. Detta ledde till tidsbrist for implementation av
molnskalning, samt att faktumet att molnskalning kostar pengar var en bidragande faktor.

Nar autoskalningen testades lokalt uppstod det manga problem och krascher pa grund av
bristande hardvara pa den exekverande datorn. Detta gjorde att testning pa skalningen utféras
pa en ytterst liten niva. Detta gjorde ocksa att endast en del av vart system kunde skalas
atgangen och inte testa skalning av hela systemet samtidigt.

Vart system ar modulart och uppbyggt i fem olika containrar. Detta gor att implementationen
av skalningen underlattas och blir effektivare. Modulariteten gor det aven enklare att &ndra pa
en av containrarna utan att de andra delarna av systemet paverkas.

Funktionen for att kunna anvéanda sociala konton for registrering och inloggning ar en fordel

gentemot andra implementationer som finns i branschen. Detta anser vi forbattra
konsumentupplevelsen ndmnvart.
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Var oversattningsmodul gor det aven enkelt for kunder att byta sprak pa hemsidan. Detta gor
att olika instanser med olika sprak av webbsida inte behover skapas och underhallas separat.
Samt att konsumenten kan k&nna sig tryggare genom att anvanda webbapplikationen med ett
sprak de kanner sig mest bekvama med. Detta bidrar till en mer tilltalande
anvandarupplevelse. Oversattningsmodulen gor att webbapplikationen ar anvandbart
oberoende pa region i varlden.

8.3 Miljoaspekt

Molntjanster som agerar vardar for hemsidor har negativ miliopaverkan och ar energikravande
och bidragande till koldioxidutslapp. Eftersom applikationen &r modul- och containeriserad sa
gar det effektivt att skala upp de moduler som har stor efterfrdgan och sedan skala ner nar
efterfragan ar mindre. Detta leder till att resurser inte slosas pa att starta kloner av hela
projektet och att flera instanser av moduler inte behover vara igadng i onddan. Detta kan bidra
till en mindre pafrestning pa servrarna och skapa en effektivare energiférbrukning.

8.4 Vidareutveckling av webbapplikation

Webbapplikation &r en valdigt bra grund for vidareutveckling inom manga omraden. Da
webbapplikationen &r fokuserad pa autentisering sa ar det valdigt dppet med vad applikation
kan anvandas till. Den kan till exempel utokas sa att anvandaren ser information om sin bil,
boka service, besiktning eller tvattning efter att anvandaren har autentiserats.

Eftersom applikationen ar skapad med containrar och skalning av dessa i atanke sa kan
applikationen vidareutvecklas till molnskalning. | dagslaget skalas applikationen endast pa en
lokal maskin, men grunderna for molnskalning finns klara. Alla IP adresser for koppling mellan
de olika containrarna &r skrivna som systemvariabler och kan dynamiskt sattas i Kubernetes.

De sociala plattformarna som stéds for social inloggning i dagslaget ar framst riktade mot
AMER/EMEA regionerna. Det ar inte alla regioner i varlden som anvander sig av dessa
sociala plattformar s& man skulle kunna lagga till stod for andra sociala plattformar i andra
regioner.

| dagslaget skapas ett nytt konto for varje social plattform som en anvandare loggar in med.
Detta ar inte optimalt da en anvandare kanske vill kunna logga in till samma konto pa
webbapplikationen med hjalp av olika sociala plattformar eller via vanlig inloggning. Detta kan
forbattras genom att be anvandaren koppla sitt sociala plattformskonto till ett vanligt konto vid
inloggning, om anvandare inte har ett vanligt konto redan kan man be anvandaren att denne
skapar ett sadant.
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10 Bilagor

Examensarbete - Kundinrikiad

Project Name:
Project Start Date:

3

020 (Tuesday)

Display Project Week 1 Week 1 Week 2 Week 3 Weekd Week 5 Week § Week 7 Week 8
3-2-20 3-9-20 3-16-20 3-23-20 3-30-20 4-6-20 4-13-20 4-20-20
‘ Tlask v cal ¥ % Y Work™
WBS Task Lead Start End Days Doné Days M T W T F 8 S MTWTF S8 SMTWTFESSMTWTFSSMTWTFSEMTWTFEB8SMTWTFSSMTWTFSS
L] Sprint1
11 Accountregismation Team  Twed4320  Fn3a3z0 11 HOOM s
12 Account login Team Tue3-03-20 Fr313-20 11 B 9
13 Update report Team Tue 3-03-20 Fri31320 1 9
4 Email confirmation and activation  Team Mon 3-09-20 Fri3-13.20 § 5
2
|21 Translation madule development Mon 34620 Thu32620 1 El
22 Conbrwed UX design Wed31820_ Thu32620 9 7
|23 Undate repont Mon 21820 Thu 326:20] 11 7
5 Sprint 3
a1 Design | #RER" #REFI 2 0% "SREF
12 Develop | wRER" #REFI 2 0% "mREF!
13 QAUAT 32620 T30 1 0% 1 [ |
34 Deplay o Prod | wREF” WREFI 1 0% "WREF
fa Sprint 4
la1 Design | #RER" #REFl 2 0% "EREF
a2 Develop B #REFI™ #REFI 2 0% 2
a3 QAUAT | #REFI” AREFI 1 0% "RREF|
44 Deploy lo Prod B #REFI™ BREFI 1 0% "WREF
Sprint 5
51 Design | #ReR” 2 0% "sRER
52 Develop | w#RER” 4 0% "SREF!
53 QAUAT | #REF” 1 0% "FREF|
5.4 Deploy o Prod | WREFI” 1 0% "RREF!
i) Sprint 6
|81 Design 8 #ReR” SREF 5 0% 'AREF!
52 Develop | #REFI” #REFI 12 0% "#REFI
53 QAUAT | #REFI” #REFI 1 0% "#REF|
5.4 Deploy lo Prod |- #REFR" #REF 1 0% "HREF!

Gant schema pa ungefarlig plan av arbetet.
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language support -
Balgariya
Belaruskaja mova
Bosanski

Ceitina

Dansk

Deutsch

Eesti keel

Ellinika

English

Espafiol

Francais

Hrvatski

islenska

Italiano

it

Latvietu valoda
Létzebuergesch
Lietuviy kalba
Limba moldoveneasca
Magyar nyelv
Makedonski
Nederlands
Nihongo

Morsk

Polski

Portugués
PyCCHMEA
Romaneste

Shgip

Slovak
Slovenicina
Srpski

Suomen kieli
Svenska

Tiirkge
YrpaiHcbKka MOBa
Osterreichisches Deutsch
L

P

Spraklista for 6versattnings modulen

43



English Svenska

Login Logzain

Sign up Skapa konto

Change Language Walj spark

Your email address Din e-postadress

Password Lésenord

Forgot your password Glémt lésenard

Or lag in with Eller logga in med

First Name Fornamn

Last Name Efternamn

Re-enter password Ange losenord igen

| accept the Terms and Conditions and processing of my lag accepterar villkoren och att Volvo Car behandlar mina
personal data according to the Information notice uppgifter enligt Informationsmeddelandet.
Or sign up with Eller skapa konto via

Oversattning fran engelska till svenska for texter som lagrades i éversattnings databasen.
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