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Abstract

This thesis aims to develop a foundational version of TestScouts University, a web-
based platform that provides educational resources and guidance for QA
professionals. The platform is built on a .NET-based Web API with MongoDB for
data storage, and is complemented by a React-based frontend. The system
includes user management, course progression, road-map structures, and a CI/CD
pipeline via GitLab CI. The goal is to deliver a minimal yet functional system that
can be extended further beyond the scope of this thesis.
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1 Inledning

1.1 Bakgrund

Inom mjukvarutestning finns ett vixande behov av strukturerade inlarningsresurser for att stodja
utbildning av nya och erfarna QA-ingenjorer. Foretaget TestScouts AB sag behovet av en intern
plattform — TestScouts University"— som skulle kunna samla kurser, vigledningar och annan
utbildningsdokumentation inom ett centralt system.

1.2 Syfte och mal

Syftet med detta examensarbete dr att utveckla en grundldggande, funktionell och skalbar ut-
bildningsplattform i form av ett webbaserat system. Plattformen riktar sig till anvindare inom
foretaget TestScouts och ska fungera som ett stod for larande, 6vning och végledning inom test-
ning och kvalitetssikring. Projektets fokus ligger pa att skapa ett stabilt backend-API, integrera
detta med en modern frontend samt etablera automatiserad testning och CI/CD-fléde f6r kon-
tinuerlig leverans.

Malet &r att leverera en forsta version av systemet (MVP — Minimum Viable Product), som
innehaller stod for:

e Hantering av anvindare, kurser och utbildningsvigar via ett REST-baserat backend-API
utvecklat i C# /.NET.

e En frontend utvecklad i React som kommunicerar med backend och presenterar kursinnehall
och progression.

e Autentisering med st6d for bade lokala inloggningar och Google OAuth.

e En CI/CD-pipeline i GitLab med automatiska tester och validering av kod vid varje &dnd-
ring.

e Dokumentation och struktur som méjliggor framtida vidareutveckling och utbyggnad.

Genom att ta fram denna helhetslosning skapas ett tekniskt fundament som kan vidareutvecklas
for att stodja mer avancerade funktioner i framtiden.

1.3 Avgransningar

For att halla projektet fokuserat och genomforbart inom ramen for examensarbetets omfattning
har féljande avgransningar tillampats:

e Projektet omfattar endast en forsta version (MVP) med grundldggande funktionalitet —
t.ex. inloggning, kurshantering och progression.

e Mer avancerade funktioner sasom statistik, rekommendationssystem, admin-grénssnitt och
rollstyrd atkomst implementeras ej inom detta arbete, men forbereds strukturellt for fram-
tida utbyggnad.

e Endast teknologier som .NET, MongoDB, React och GitLab CI har anvénts, for att séker-
stélla stabilitet och minska komplexitet.

e All data som anvinds i systemet dr testdata och inte kopplat till faktiska utbildningspro-
gram inom foretaget.

Dessa avgransningar mojliggor att projektets mal uppnés inom given tidsram, utan att kompro-
missa med kvalitet eller teknisk grund.



2 Teknisk Bakgrund

Detta projekt utgdér backend-delen av en webbaserad laroplattform kallad TestScouts Univer-
sity. Mélet med backend &r att tillhandahalla ett robust REST API byggt i ASP.NET Core
8, som hanterar anvindare, kurser, utbildningsvigar (roadmaps), och kursprogression. API:et
kommunicerar med en MongoDB-databas for lagring och hiamtning av data och ar sékrat med
JWT-baserad autentisering, med stod for bade lokal inloggning och Google OAuth. Plattformen
ar byggd enligt moderna arkitekturprinciper som separation av ansvar, beroendeinjektion, och
skalbarhet via mikroservicevénlig struktur. Fokus ligger pa ett funktionellt, sékert och utbyggbart
backend-system.

2.1 Backend och C# .NET

Backendsystemet for TestScouts University ar utvecklat i C#4# med ramverket ASP.NET Core
8. Valet av .NET som plattform grundar sig i dess stabilitet, hoga prestanda och breda stéd
for att bygga skalbara webbtjanster [1|. Systemet tillhandahéller ett webb-API som mojliggor
kommunikation mellan frontend och backend, dar all datalagring, autentisering och logik hanteras
server-side. Den utvecklade backenddelen utgor grunden for ett utbildningssystem som riktar sig
mot testingenjorer och QA-personal inom féretaget TestScouts.

API-design

Webb-APIL:et anvinder en REST-arkitektur och ar uppbyggt kring tydligt definierade endpoints
som mojliggor klassiska CRUD-operationer — Create, Read, Update och Delete — pa centrala
resurser som kurser, kapitel, anvindare och roadmap-strukturer. API:et dr utformat for att kom-
municera asynkront med frontendapplikationen genom JSON-baserad datatrafik, vilket ger snabb
och effektiv datahantering i anvindargranssnittet. Exempel pé vanliga operationer ér att hamta
tillgdngliga kurser, uppdatera anviandarprogression samt autentisera anviandare via e-post eller
Google-inloggning|2].

Databehandling och validering

Backendlogiken hanterar och skyddar data i enlighet med goda sékerhetsprinciper. Exempelvis
krypteras alla anvindarlosenord innan de lagras i databasen med hjilp av BCrypt, vilket séker-
staller att inga kénsliga uppgifter sparas i klartext. API:et 4r ocksa byggt for att skydda kénsliga
datafdlt fran att skickas till klienten — autentiseringstokens, 16senord och interna ID-maskeras
eller utesluts helt i API-responsen. Systemet har inbyggd atkomstkontroll dér endpoints kréa-
ver giltiga JWT-tokens, vilket innebér att endast autentiserade anvindare kan interagera med
skyddade resurser. Datavalidering sker bade pa klient- och serversidan, och APIL:et tillampar en
strukturerad hantering av fel och undantag for att ge tydlig aterkoppling vid felaktiga anrop.

Databasinteraktion

Backendsystemet ar direkt kopplat till en MongoDB-databas dar all strukturell data lagras i do-
kumentform. Genom att anvidnda MongoDB kan systemet hantera kurser, roadmap-strukturer,
anvandarprogression och annan relaterad information utan behov av traditionella relationssche-
man. Interaktionen med databasen sker via MongoDB:s officiella .NET-drivrutin, och APIL:et
utfor olika operationer for att hamta, filtrera och uppdatera data. Exempelvis kan systemet
returnera alla kurser inom ett roadmap-spar eller markera vilka kapitel en anvindare har slut-
fort [3]. Datamodellerna i backend speglar strukturen i databasen, vilket underlattar insamling,
bearbetning och 6verforing av information mellan lagren i applikationen.



2.2 Databas: MongoDB

MongoDB anvénds som den priméra databasen i projektet. Denna NoSQL-databas lagrar infor-
mation i JSON-liknande dokument, vilket ger hog flexibilitet och mdjlighet att snabbt iterera
pa datastrukturerna under utvecklingsfasen. Till skillnad fran relationsdatabaser som kraver
fordefinierade tabeller och kolumner, tillater MongoDB dynamiska datamodeller, vilket passar
utmérkt for applikationer dar strukturen pa objekten kan fordndras 6ver tid. I TestScouts Univer-
sity anvinds MongoDB for att lagra information om anvéndare, kurser, kapitel, samt roadmap-
konfigurationer. Med hjélp av index och textbaserad stkning kan anvéndaren snabbt filtrera och
hitta rdtt innehall, &ven med delvis matchande sokord.

2.3 Autentisering med JWT och OAuth

Autentiseringen i systemet bygger pa JSON Web Tokens (JWT), vilket innebér att varje anvén-
dare som loggar in tilldelas en signerad token som fungerar som en nyckel for att identifiera och
verifiera anvindaren i efterfoljande API-anrop. Detta mojliggor sa kallad stateless-autentisering
dér servern inte behover hélla aktiva sessioner, vilket dr bade skalbart och sdkert [4]. Pro-
jektet har stod for tva autentiseringsfloden: klassisk inloggning med e-post och 16senord samt
OAuth-baserad inloggning via Google. Det senare ger anvindaren mojlighet att logga in med
sitt Google-konto utan att behova skapa ett nytt konto i plattformen. JWT-token genereras efter
lyckad inloggning och innehaller information om anvéndarens identitet, roll och giltighetstid.
Sékerhetspolicyn for autentisering hanteras genom middleware i .NET, vilket innebéar att API:et
automatiskt verifierar att token ar giltig vid varje skyddat anrop.

2.4 CI/CD med GitLab

CI/CD (Continuous Integration/Continuous Delivery) avser en praxis for att automatisera bygg-,
test- och leveransprocesser i mjukvaruutveckling. CI innebér att utvecklare ofta integrerar (mer-
gar) kodfoérandringar i en gemensam huvudgren med automatiserade byggen och tester som kors
vid varje incheckning|5]. CD (continuous delivery/deployment) utokar detta sa att den testade
koden kan levereras till produktion pa ett sdkert och upprepningsbart sdtt med minimal ma-
nuell hantering|6]. Genom att automatisera tester och distribution mojliggér CI/CD snabbare
iterationer och tidig upptéckt av fel, vilket 6kar kodkvalitet och minskar riskerna vid utrullning|5|.

GitLab definieras CI/CD-pipelines med en YAML-fil . gitlab-ci.yml i projektets repository. En
pipeline bestar av steg (stages) och jobb (jobs) som kors av GitLab-runners. Varje jobb specifice-
rar vilka kommandon som ska utforas (t.ex. bygg eller test) och kan koras i valfri Docker-image.
GitLabs dokumentation forklarar att pipelines kors for definierade héndelser (t.ex. push eller
merge request) och att jobb dr ordnade i sekvens via stages|7]. Om alla jobb i ett stage lyckas
gar pipelinen vidare till nésta stage|7]. I vart projekt har man skilt pa frontend och backend: Till
exempel anvinds en Node-basbild for frontend dar kommandon som npm run test kors for att
exekvera enhetstester. For backend C#/.NET kors sannolikt dotnet build och dotnet test, dar
testresultaten exporteras som XUnit-XML-filer. GitLab kan sedan ldsa dessa via reports: Xunit
i YAML-konfigurationen|8|, vilket gor att testresultaten presenteras direkt i GitLab-granssnittet.

Kanarieprincipen innebér en gradvis och begrdnsad utrullning av ny kod. Istillet for att di-
rekt ersdtta hela systemet med en ny version uppdateras forst endast en liten del av tjansten
eller anvindarbasen (kanariedelen), medan 6vriga anvander den tidigare versionen. Om den nya
versionen innehaller fel paverkas da endast denna begrdnsade skara, vilket gor det mojligt att
snabbt fixa eller aterstdlla uppdateringen|9]. Pa s& sétt fungerar kanarieutgavor som en sorts
tidig varning — om allt gar bra kan man successivt sldppa ut nya forandringar till hela syste-
met[10]. I vart projekt &r det inte specificerat hur kanarieprincipen tillimpats, men en mojlig
anvandning hade kunnat vara att forst distribuera uppdateringar till en test- eller staging-miljo



och observera systemets beteende innan full produktion. Aven om GitLab erbjuder stod for avan-
cerad trafikstyrning ("Canary Ingress” i Kubernetes)|9]. sker troligen hér en enklare tillimpning
genom separata miljoer eller manuell granskning for att gradvis minska risken vid driftsattning.

For att automatisera testning och distribution av backendtjansten anvénds en CI/CD-pipeline
konfigurerad via GitLab. I projektets rotkatalog finns en .gitlab-ci.yml-fil som definierar hur
koden ska byggas, testas och eventuellt distribueras vid varje &ndring i versionshanteringssyste-
met. CI/CD-processen ar uppdelad i flera faser: forst verifieras att projektet kompilerar korrekt,
dérefter kors eventuella tester, och slutligen skapas artifacts som kan anvindas for vidare steg i
pipelineflodet eller distribution.

Denna automatisering sékerstéller att koden halls i ett fungerande tillstand och att alla &nd-
ringar som skickas till GitLab-grenen genomgar grundlaggande kvalitetssékring.

2.5 React Frontend

React &dr ett JavaScript-bibliotek for att bygga anvéndargridnssnitt. Det utvecklades av Meta
(tidigare Facebook) och introducerades 2013 react. React mojliggoér komponentbaserad utveck-
ling, vilket innebédr att granssnittet konstrueras av oberoende och ateranvindbara byggblock
react docs. Denna struktur gor det enklare att organisera kod och underlétta vidareutveckling
[11].

En central del av Reacts funktion dr anvdndningen av en virtuell DOM (Document Object
Model), som é&r en representation av grénssnittet i minnet react virtualdom. Istéllet for att
uppdatera hela sidan vid varje forandring, identifierar React vilka delar som faktiskt har dnd-
rats och uppdaterar endast dessa react diff. Detta kan leda till férbéttrad prestanda, sarskilt
i applikationer med mycket interaktivitet [12].
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Figur 1: Reacts virtuella DOM uppdaterar endast fordndrade noder vid rendering

Flera tekniska artiklar och 6versikter lyfter fram att den komponentbaserade arkitekturen bi-
drar till tydligare struktur, 6kad ateranviandbarhet och enklare samarbete vid parallell utveckling
react modularity. Reacts diff-algoritm hjélper till att halla granssnittet konsekvent genom att
selektivt uppdatera DOM-noder snarare én att rita om hela sidan react _diff.

React anviander JSX (JavaScript XML), en syntaxforlangning som later utvecklare skriva HTML-
liknande kod direkt i JavaScript. Detta kan forenkla utvecklingen genom att kombinerar markup
och logik i samma komponent react docs. JSX ér deklarativt, vilket innebér att utvecklaren
beskriver onskat granssnittstillstand snarare dn exakta steg for att na det.

React dr idag ett vanligt férekommande verktyg inom webbapplikationsutveckling. Enligt Stack



Overflow:s arliga utvecklarundersokning 2023 rapporterade 41,6 % av de professionella utveck-
larna att de arbetat med React under det senaste aret stackoverflow2023, vilket visar att det
fortsatt ar en relevant teknik i branschen.

2.5.1 React Vite som utvecklingsverktyg

Vite &r ett bygg- och utvecklingsverktyg for moderna webbprojekt, lanserat 2020 av skaparen av
Vue.js vite. Verktyget ar framtaget for att optimera utvecklingsflédet med snabb projektstart,
moduldr hantering av kod och korta byggtider. Till skillnad fran traditionella bundlare som
Webpack paketerar Vite inte om hela applikationen vid varje fordndring. Istéllet anvinds webb-
lasarens inbyggda stod for ES-moduler och Vite serverar endast den kod som éndrats vite docs.
Vite anvinder bland annat esbuild, ett verktyg skrivet i Go, for att snabbt férkompilera beroen-
den. Detta gor att projektstart kan ga 10-100 ganger snabbare jamfort med &ldre verktyg .
Applikationens egen kod levereras som fristdende moduler till webblédsaren, vilket innebér att
resultatet av dndringar kan ses omedelbart nir utvecklingsservern kors vite hmr.

Native ESM based dev server

modula

Figur 2: Utvecklingsflode med Vite. Endast nédvandig kod laddas vid dndringar.

Bundle based dev server

Figur 3: Traditionellt fléde med Webpack, dar hela projektet paketeras om vid varje andring.

Utvecklarupplevelsen péaverkas dven av verktygets konfiguration. Vite anvinder principen



"zero-config”, vilket innebér att vanliga fall konfigureras automatiskt. Detta minskar behovet av
manuell installning vite docs. Exempelvis visar DigitalOcean att ett nytt React-projekt med
Create React App ofta har runt 140 MB beroenden, medan motsvarande Vite-projekt bara kréver
cirka 31 MB digitalocean vite. Enligt vissa analyser kan detta leda till snabbare installation,
enklare uppstart och smidigare arbetsflode.

I detta projekt anvénds Vite via kommandot npm run dev. Tack vare Vites uppligg kan ut-
veckling ske med snabb aterladdning av gréanssnittet utan att hela applikationen kompileras om.
Detta ger kortare véintetider och forenklar testning av gréanssnittsfordndringar.

2.5.2 React Router

React Router ar ett bibliotek for att hantera navigering i React-applikationer. Det mdjliggor
deklarativ routing, vilket innebér att olika URL-vagar kopplas till specifika React-komponenter.
Detta gor det mojligt att skapa si kallade single-page-applikationer (SPA), dér anvindaren kan
vaxla mellan olika vyer utan att sidan laddas om [14].

I projektet anvéinds React Router for att varje kurs och kapitel ska kunna nas direkt via en
unik URL. Detta forenklar navigationen i applikationen och gor det lattare att skapa en Gver-
skadlig struktur.

2.5.3 Ul-ramverk: CSS och React Bootstrap

Grénssnittet 1 applikationen &r uppbyggt med hjélp av bade CSS och komponentbiblioteket Re-
act Bootstrap. CSS anvinds for att definiera stilar som férger, typsnitt, marginaler och layout,
samt for att gora granssnittet responsivt 6ver olika skidrmstorlekar css _ w3c. Genom att separera
presentation fran funktionalitet blir koden mer strukturerad och underhallbar.

React Bootstrap bygger pa det etablerade Bootstrap-ramverket, men erbjuder dess komponen-
ter i form av React-komponenter react bootstrap. Det innebér att man kan anvinda fardiga
granssnittselement som knappar, formuldr och menyer direkt i React-koden, utan att behova
implementera interaktivitet med t.ex. jQuery [15].

I detta projekt anviands dessa verktyg for att skapa ett tydligt och anviandarvénligt granssnitt.
CSS anvinds déar justeringar kriavs utover Bootstraps grundldggande stilklasser, medan React
Bootstrap anviands for komponenter som formular, knappar och navigation.

2.5.4 Ikonbibliotek

For att hantera ikoner i applikationen anvénds tva bibliotek: React Bootstrap Icons och React
Icons. React Bootstrap Icons tillhandahaller 6ver 2000 vektorbaserade ikoner fran Bootstraps
officiella ikonpaket, anpassade som React-komponenter. React Icons ar ett meta-bibliotek som
samlar ikoner fran flera kéllor, sasom Font Awesome och Material Icons react icons.

Bada biblioteken gor det mojligt att inkludera specifika ikoner med ES6-importer. Detta in-
nebér att endast de ikoner som anvands inkluderas i projektet, vilket kan minska paketstorlek
och bidra till tydligare kod [16].

2.5.5 React Circular Progressbar

React Circular Progressbar ar ett komponentbibliotek for att visa cirkuldra framstegsindikato-
rer i React-applikationer. Komponenten ar byged med SVG och kan anpassas med CSS for att
visualisera t.ex. procentandelar eller fardigstéillandegrad [17].



I detta projekt anvdnds komponenten for att indikera hur mycket av en kurs eller roadmap
anvandaren har genomfort. Detta ger en visuell aterkoppling som kan underléatta 6versikt och
motivation for slutanvéndaren.

3 Metod

Detta kapitel beskriver den metodik och de strategiska val som lag till grund for utvecklingen av
plattformen. Malet med examensarbetet var att bygga en webbaserad kursplattform med stod for
kursvisning, kapitelstruktur, anvindarhantering och autentisering. Utéver detta skulle systemet
vara latt att underhalla, testbart, responsivt och byggt med moderna webbutvecklingsramverk.
For att uppna detta tillampades en iterativ, funktionsdriven metod som kombinerade teknisk
forskning, kravanalys, agil arbetsprocess och modulédr implementation. Metoden fokuserade pa
kontinuerlig feedback och successiv forbattring, dar bade tekniska val och arkitektur anpassades
langs vagen baserat pa utvardering och testning.

3.1 Utvecklingsstrategi och val av teknisk stack

I ett inledande skede genomférdes en kartlaggning av systemets Gvergripande krav: anvindare
skulle kunna bladdra bland kurser, lasa kapitel, logga in, registrera sig, samt folja sin progression
genom en kurs. Det identifierades tidigt att applikationen skulle ha bade en frontend (klientdel)
och en backend (serverdel), vilket ledde till beslutet att arbeta med en tydligt uppdelad fullstack-
arkitektur. Ett centralt mal med detta var att mojliggéra oberoende utveckling, testning och
felsokning av respektive del, samt att ldgga grunden for potentiell framtida vidareutveckling.

For backend valdes ASP.NET Core i kombination med C# som primér teknologi. Detta ram-
verk &ér vil anpassat for att bygga RESTful APIL:er, har inbyggt stod for beroendeinjektion och
erbjuder hog prestanda samt god dokumentation |18]. En annan férdel med ASP.NET Core ar
dess kompatibilitet med moderna sdkerhetsstandarder, vilket var centralt fér hantering av an-
vandardata.

Frontend utvecklades med React, ett komponentbaserat JavaScript-bibliotek som méjliggor ater-
anvindning av Ul-komponenter och effektiv rendering. React valdes eftersom det ar ett av de
mest anvinda biblioteken inom modern webbutveckling, har stort community-stéd och ger ut-
vecklaren kontroll 6ver applikationens tillstand och struktur.

Applikationen skulle byggas som en Single Page Application (SPA), vilket innebér att hela
anviandargranssnittet laddas en gang, varefter navigering och dataflode sker asynkront pa Kkli-
entsidan via API-anrop. Denna strategi valdes for att uppné snabbare laddningstider, forbattrad
anvindarupplevelse och mer dynamisk presentation av innehall. Som byggverktyg for frontend
anvandes Vite, vilket erbjuder snabb utvecklingsserver, optimerade och snabb omstart, vilket
var fordelaktigt under utvecklingscyklerna [19].

For versionshantering anvéindes Git och GitLab, dar arbetet organiserades i grenar och merge
requests", vilket mojliggjorde en strukturerad och sparbar utvecklingsprocess. CI/CD anvéndes
ocksé i GitLab for att automatiskt kora tester vid varje incheckning av kod.

3.2 Planering av datamodell och arkitektur

Ett viktigt metodologiskt steg var planeringen av datamodellen och hur informationen i appli-
kationen skulle struktureras. Vi borjade med att analysera kidrnobjekten i systemet, och kom



snabbt fram till att kursen utgjorde den centrala entiteten, med kapitel som underordnade kom-
ponenter. I samrad med litteratur kring datamodellering i dokumentdatabaser, och baserat pa
systemets funktionella krav, valde vi att strukturera en kurs som ett dokument med en inbédddad
lista av kapitel.

Denna modell passar sdrskilt vdal i MongoDB eftersom det mojliggdr att relaterad information
(t.ex. en kurs och dess kapitel) lagras tillsammans. Detta dr en grundlédggande princip i doku-
mentdatabaser: om relaterad data ofta hidmtas tillsammans bor den ocksa sparas tillsammans
[20]. Vi kunde ddrmed hamta hela kursstrukturen med ett enda anrop, vilket minimerar behovet
av flera round-trips till databasen.

Vi valde ocksa att halla datamodellen flexibel. MongoDB:s schemaldsa egenskaper innebar att
vi kunde iterativt lagga till nya falt och anpassa strukturen utan omfattande migreringar. Ex-
empelvis lade vi senare till ett Tags-falt for att mojliggora forbattrad sokbarhet i kurslistan.

Applikationens backend planerades enligt en flerskiktad arkitektur med separation mellan con-
trollers (ansvarar for HTTP-anrop), services (affarslogik) och repositories (dataatkomst). Vi de-
finierade ocksa tydliga interfaces for vara repository-klasser, vilket mojliggjorde att dessa kunde
mockas under testning.

P4 frontend-sidan planerade vi komponentstrukturen sa att varje vy i applikationen (t.ex. kur-
soversikt, kursdetalj, inloggningssida) skulle ha sina egna underkomponenter. Vi ritade enkla
wireframes for att planera hur anvindarflodena skulle se ut, samt definierade hur data skulle
fléda mellan komponenter och API.

3.3 Val av autentiseringsstrategi

Redan i planeringsfasen beslutades att applikationen skulle stodja tva autentiseringsmetoder:
traditionell inloggning med e-post och 16senord, samt inloggning via Google med hjélp av OAuth
2.0. Detta beslut grundade sig dels i att olika anvéndare foredrar olika inloggningsmetoder, och
dels 1 att OAuth erbjuder 6kad sékerhet och anvéndarvénlighet [21].

For losenordshantering valde vi att anvinda hashning med saltning. Detta innebér att varje
l6senord, innan det lagras i databasen, omvandlas till en hash-stréng tillsammans med en slump-
méssig salt-komponent. Hashningen sker med hjilp av en modern algoritm sasom Argon2 eller
Berypt, bada vilkénda for att vara resistenta mot attacker som brute force och rainbow tables.
Genom detta tillvigagangssitt undviks att kénslig information sparas i klartext [22].

OAuth 2.0 implementerades for att mojliggora Google-inloggning. Denna metod innebér att
autentiseringen hanteras av Google, vilket innebér att vi som utvecklare inte behdver hantera
anviandarens 16senord alls. Istéllet returneras en ID-token som vi verifierar pa serversidan. Om
tokenen ar giltig kan vi identifiera anvindaren och skapa ett konto kopplat till deras Google-profil.

Sessionshanteringen planerades att bygga pa JSON Web Tokens (JWT), dar en token gene-
reras efter inloggning och skickas till klienten, dér den lagras i exempelvis localStorage. Vid
varje efterfoljande API-anrop inkluderas tokenen i HT'TP-headern, vilket mojliggor stateless au-
tentisering. Detta dr en etablerad metod som lampar sig sérskilt val for SPA-arkitekturer, dér
det inte &r praktiskt att spara sessionsinformation pa serversidan.
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3.4 Teststrategi och kvalitetssikring

Testning betraktades som en integrerad del av utvecklingsmetodiken och inte som ett fristaende
steg. Redan vid planeringen definierade vi vilka delar av applikationen som var kritiska att testa —
exempelvis affarslogiken kring kursadministration, autentiseringsflodet, samt interaktionen med
databasen. Vi bestdmde oss for att kombinera enhetstester med integrationstester for att téacka
bade isolerade funktioner och helhetsfloden.

P4 backend-sidan planerades enhetstester med hjalp av testbiblioteket xUnit, samt anvéindning
av Moq for att mocka beroenden. Detta innebar att vi kunde testa t.ex. CourseService utan att
behova en riktig databas. Genom att definiera interfaces for véra repositories kunde vi injicera
falska implementationer och darmed fokusera testningen pa affarslogik snarare &n externa bero-
enden |[23].

For integrationstestning valde vi att anvinda ASP.NET Core:s inbyggda stod for att kora test-
servere lokalt i minnet. Detta mojliggjorde att vi kunde genomféra fullstindiga floden sadsom
registrering — inloggning — hémta skyddad resurs, vilket gav hogre tillforlitlighet att alla lager
fungerade korrekt tillsammans [24].

Frontend-testningen fokuserades initialt pa manuell testning under utveckling, i kombination
med kodvalidering via webbléasarens utvecklingsverktyg. Pa sikt planerade vi att implementera
automatiska testfall for komponenter och UI-floden med hjilp av bibliotek som Jest eller React
Testing Library, men detta prioriterades ldgre under prototypfasen.

All testning integrerades i var CI/CD-pipeline, vilket innebar att varje kodédndring automatiskt
utloste en testkorning. Detta hjalpte till att upptéacka fel tidigt och sékerstélla att ingen ny kod
introducerade regressionsproblem i befintlig funktionalitet [25].

4 Systemkonstruktion

4.1 Systemstruktur

Systemet dr uppbyggt som en fullstack-webbapplikation dar backend och frontend ar tydligt se-
parerade men kommunicerar via ett RESTful API. Backend &ar utvecklad i ASP.NET Core med
C# och foljer en lagerindelad arkitektur som paminner om MVC-modellen. Detta innebar att
olika delar av systemet har separata ansvar, vilket 6kar modularitet, testbarhet och underlattar
vidareutveckling.

Controllernivan fungerar som granssnitt mellan klienten (frontend) och backend. HTTP-anrop tas
emot av exempelvis CoursesController, som vidarebefordrar begiran till motsvarande tjanst,
som CourseService. Tjénstelagret hanterar affarslogiken och kommunicerar med databasen via
s& kallade repository-klasser. Dessa ér ansvariga for CRUD-operationer mot MongoDB. Model-
lerna (CourseModel, UserModel etc.) definierar datastrukturen och fungerar som kontrakt mellan
backend och databasen.

Backend &r uppbyggd med beroendeinjektion, vilket gor att komponenter enkelt kan bytas ut,

mockas for testning och injiceras vid behov. Detta forbéttrar systemets underhallbarhet och
testbarhet betydligt.
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4.2 Databasdesign och datastruktur

For datalagring anvinds MongoDB, en dokumentorienterad NoSQL-databas. Varje kurs repre-
senteras som ett dokument som innehaller filt som kursens ID, namn, beskrivning samt en
inbéddad lista av kapitel. Varje kapitel innehaller i sin tur metadata som titel, typ av material
(t.ex. video eller PDF) och referens till innehéallet.

Denna struktur moéjliggor att en kurs med alla dess kapitel kan hémtas med ett enda data-
basanrop, vilket bade férenklar API-designen och férbattrar prestandan. Eftersom kapitel alltid
hor till en specifik kurs var inbédddning ett naturligt val framfor anvindning av externa referenser.

Databasoperationerna hanteras via MongoDB:s C#-drivrutin och LINQ), vilket gor fragorna mer
lasbara. En sokfunktion for kurser implementerades med hjilp av $regex-operatorn for att tilla-
ta substring-matchning pa falt som namn eller etiketter. I utvecklingsmiljon anvéndes en lokal
MongoDB-instans, medan produktionen kors via MongoDB Atlas.

4.3 Frontendstruktur och anvindargrinssnitt

Frontend ar utvecklad med React och strukturerad som en Single Page Application (SPA). Det
innebér att endast en HTML-sida laddas initialt, varefter all vidare interaktion och dataladd-
ning sker via asynkrona JavaScript-anrop. Vi anvinde Vite som byggverktyg, vilket mojliggjorde
snabb utvecklingsfeedback och effektiv bundling.

Routing implementerades med React Router, dar vyer som kursoversikt, kursdetaljer och in-
loggningssida definierades som olika rutter. Grénssnittet byggdes komponentbaserat med ater-
anviandbara element som CourseCard, CourseCardGroup och RoadmapCard. Dessa komponenter
anvinds for att visa kursinformation i responsiva gridlayouter.

For design och layout anvéindes React Bootstrap, som gav tillgang till fardiga Ul-komponenter
sasom navigationsfalt, kort och knappar. Genom att kombinera dessa med egen CSS kunde vi
snabbt skapa ett enhetligt och responsivt utseende. Ikoner fran React Icons och Bootstrap Icons
anvandes for att inkludera exempelvis sociala medie-symboler i sidfoten.

4.4 Medieintegration och materialvisning

En viktig del av plattformen dr mojligheten att visa olika typer av kursmaterial direkt i webb-
ldsaren. For videoinnehall integrerades YouTube-videor med hjialp av <iframe>-element, dar
videons ID h&dmtades fran databasen och inkluderades i URL:en enligt standardformatet https:
//www .youtube. com/embed/VIDEO_ID. For dokumentmaterial som PDF-filer och PowerPoint-
presentationer anvindes HTML-elementen <embed> och <object> for att visa innehéllet direkt
pa sidan. PowerPoint-filer konverterades till PDF vid uppladdning fér att garantera kompati-
bilitet med alla webblédsare. Denna implementation forbédttrade anvandarupplevelsen genom att
undvika behovet av nedladdning av filer.

4.5 Autentisering och sikerhetslésning

Autentisering implementerades bade som traditionell anvéndarregistrering med e-post och 16-
senord, samt via Google-inloggning genom OAuth 2.0. For traditionell inloggning anvénds hash-
ning och saltning med algoritmer som Berypt eller Argon2. Inga l6senord lagras i klartext; istéllet
berdknas ett hashvirde av l6senordet tillsammans med en unik salt-strang och lagras i databasen.

Google-inloggning hanterades genom Googles OAuth 2.0-fléde. Nar en anvindare loggar in med
sitt Google-konto returnerar Google en ID-token, som verifieras av backend. Om tokenen &r giltig
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loggas anvéndaren in eller registreras baserat pa profildatan. Detta mojliggoér Single Sign-On och
minskar behovet av att skapa ytterligare 16senord.

For sessionshantering anvinds JSON Web Tokens (JWT). Efter lyckad inloggning returneras
en signerad JWT till klienten och lagras i localStorage. Vid efterféljande API-anrop inklude-
ras tokenen i HT'TP-headern, vilket gor det mojligt for backend att validera anvdndaren utan
att behova halla server-side-sessioner. Detta &r sérskilt effektivt i SPA-arkitektur.

4.6 Testning och kvalitetssikring

For att sidkerstilla applikationens funktionalitet implementerades bade enhetstester och integ-
rationstester. Pa backend-sidan anvéndes testbiblioteket xUnit tillsammans med Moq for att
skapa mockade versioner av tjanster och repository-klasser. Detta mdjliggjorde isolerad test-
ning av logik utan beroenden till verklig databas eller API. Exempelvis kunde CourseService
testas genom att injicera ett mockat repository som returnerade férdefinierade testdata. Detta
tillvigagangssatt anvindes dven for kontroller sdsom AuthController och UserController. For
integrationstester anvindes ASP.NET Core:s stod for in-memory-testserver dar HTTP-anrop
kunde simuleras mot API:t utan att paverka produktionsdata. Testerna kordes automatiskt vid
varje commit genom GitLab CI/CD, vilket hjalpte till att tidigt upptécka regressionsfel och
garantera systemets stabilitet under utveckling.

4.7 Klassdiagram

Klassdiagrammet (se Figur @ ger en visuell 6versikt 6ver backendens centrala komponenter
och deras relationer. Modellerna sasom UserModel och CourseModel innehaller inbédddade listor
for kapitel och progress, medan tjénstelagret anvander beroendeinjektion for att fa tillgang till
databasen. Controllers anvéinder tjdnsterna for att exekvera affirslogik och returnerar resultatet
som JSON till frontend.

4.8 Sekvensdiagram

Sekvensdiagrammen visar hur backend hanterar specifika scenarier déar klienten gor anrop till
APIL:et. Dessa floden illustrerar samverkan mellan anvindare, controller, tjanst och databas.

13



Scenario 1: Hamta en kurs via sokord

o
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Figur 4: Sekvensdiagram: sokning efter kurs

1. Anvindaren skickar en GET—forfragan till /courses/search/{query}.
2. CoursesController tar emot anropet och vidarebefordrar det till CourseService.
3. CourseService soker i databasen efter matchande kursnamn eller kurskod.

4. Resultatet returneras via controllern tillbaka till anvandaren i JSON-format.
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Scenario 2: Uppdatera anvindarprogression
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Figur 5: Sekvensdiagram: uppdatering av progression
1. Frontend skickar en POST-forfragan till /user/update-progress med kurs- och kapitelin-
formation.
2. UserController skickar datan till UserProgressService.
3. Progressen uppdateras i anvindarens dokument i MongoDB.

4. Bekraftelse returneras som ett 200 0K-svar.

4.9 Sammanfattning

Systemets backend ar uppdelad i tydliga lager med separerade ansvarsomréaden, vilket underléattar
vidareutveckling och testning. Arkitekturen &r anpassad for REST-kommunikation och méjliggor
integration med frontend via vildefinierade endpoints. Genom anvidndningen av MongoDB som
databas och ASP.NET Core for API-logik har ett skalbart och underhallbart system byggts
upp. Sekvensdiagrammen visar pa en tydlig kommunikationskedja mellan klient och server, dar
varje lager fyller en specifik funktion. Denna struktur utgér grunden for plattformens fortsatta
utveckling.

5 Testning och Kvalitetssakring

For att sakerstélla systemets funktionalitet och stabilitet anvindes bade automatiserad och ma-
nuell testning, samt kontinuerlig integration (CI) via GitLab CI/CD.
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5.1 Enhetstestning

For att sdkerstélla affarslogikens korrekthet och minska risken for regressionsfel har ett antal
enhetstester implementerats for backend-APIL:et. Dessa tester &r isolerade fran datalager och
beroenden, och verifierar att varje enskild komponent beter sig korrekt under olika scenarier.
Testerna ar skrivna med hjélp av xUnit, ett vilanvint ramverk for .NET-testning, i kombination
med Moq for att mocka externa tjdnster. Denna strategi mojliggor snabb exekvering och tydliga
felmeddelanden, vilket underléattar felsokning vid misslyckade byggen.

Testarkitektur Testerna ar strukturerade enligt modellen Arrange—Act-Assert, vilket innebér:
e Arrange: Forbered mockade objekt, indata och forvintade resultat.
e Act: Anropa den metod som ska testas.

e Assert: Verifiera att resultatet ar som forvantat.

Oversikt 6ver testklasser Foljande testklasser har skapats for olika delar av systemets tjéns-
telager:

e CoursesControllerTests — Tester for hantering av kurser, inklusive s6kning, hdmtning
och felhantering.

e RoadmapsControllerTests — Verifierar att roadmap-funktionalitet fungerar som forvintat.

e AuthControllerTests — Sakerstéller att inloggningslogik, token-generering och felhante-
ring vid autentisering ar korrekt implementerad.

e UserServiceTests — Fokuserar pa affarslogik kring anvindarhantering, t.ex. rollverifiering,
skapande och uppdatering.

e ProgressTrackerTests — Testar logik for kursprogression, inklusive sparande av anvénda-
rens framsteg och tillgang till nésta steg i en roadmap.

Exempel pa testfall Nedan foljer ett urval representativa testfall som ingar i testsviten:

e SearchCourses_ReturnsResults_OnPartialMatch — Testar att API:et returnerar mat-
chande kurser aven vid delvis inmatad kursnamn.

e GetRoadmaps_ReturnsEmptyList_WhenNoneExist — Verifierar att tomma resultat hanteras
korrekt i anvindargranssnittet.

e Login_ReturnsToken_OnValidCredentials — Bekréftar att en JWT-token genereras nér
giltiga inloggningsuppgifter anvands.

e TrackProgress_ThrowsError_IfUserUnauthorized — Sékerstéiller att endast inloggade
anvindare kan spara kursprogression.

e CreateUser_FailsOnDuplicateEmail — Testar att anvindarskapande misslyckas om e-
postadressen redan finns i systemet.

Dessa testfall tdcker bade lyckade scenarier och felhantering, vilket ger ett robust skydd mot
oviantade buggar och regressionsfel i kodbasen. Malet har varit att uppné hog testbarhet genom
tydligt ansvarsférdelade komponenter med véldefinierade gréanssnitt. Alla tester kors automatiskt
i samband med varje commit via projektets CI/CD-pipeline. Misslyckade tester bryter bygget
och forhindrar att ny kod mergas till huvudgrenen, vilket uppratthaller kodens kvalitet 6ver tid.
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5.2 CI/CD och testautomatisering

Projektet &r integrerat med GitLab CI for att kora enhetstester automatiskt vid varje push till
huvudgrenen. Cl-pipelinen ar konfigurerad att:

e Installera nédvéindiga beroenden.

e Bygga backend-projektet.

e Kora samtliga enhetstester.

e Logga resultatet i XUnit-format for enkel visualisering och uppfoljning.

Exempel fran .gitlab-ci.yml:

test:
stage: test
image: mcr.microsoft.com/dotnet/sdk:6.0
script:

- dotnet restore
- dotnet build
- dotnet test --logger:"Xunit"

Detta tillvigagangssatt sdkerstéller att kod som inte klarar testerna aldrig slas ihop i produktions-
grenen, vilket forbattrar systemets 6vergripande kvalitet och minskar risken for regressionsfel.
5.3 Manuell testning av frontend

Den React-baserade frontend-delen testades manuellt genom direkt interaktion i webblésaren.
Fokus lag pa att sdkerstélla:

e Funktionella fléden (t.ex. inloggning, navigering, kurshantering).
e Felhantering och tydlig anvindaraterkoppling.
e Responsivitet i mobillage.

Tester genomfordes iterativt under utveckling och vid varje storre feature-release.

6 Resultat

Det fardiga systemet for TestScouts University bestar av tva huvudsakliga komponenter: ett
backend-API utvecklat i ASP.NET Core och en frontend byggd med React. Tillsammans utgor
dessa en fungerande helhet fér en utbildningsplattform déar anvindare kan logga in, navigera mel-
lan kurser, f6lja roadmap-strukturer och se sin individuella progression. Systemet har genomgatt
bade manuell och automatisk testning och uppvisar stabil funktionalitet i alla centrala anvéndar-
fléden.

Backend-APIL:et mojliggdr bland annat:

e Hiamtning och s6kning av kurser, med stod for sokfragor pa namn eller kod.

Héamtning av roadmap-strukturer som beskriver inbérdes relationer mellan kurser.

Registrering och autentisering via e-post eller Google OAuth, med sdker token-hantering
genom JWT.

Uppdatering av anviandarens kapitelprogression, dar varje genomfort avsnitt loggas till
MongoDB.
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Systemets REST-endpoints har utvecklats med tydliga och konsistenta namngivningar, asynkro-
na metoder och korrekt statuskodshantering. API:et &r uppdelat i controllers, tjanster (services)
och modeller, vilket skapar en modulédr och testbar arkitektur. MongoDB anvénds som databas,
dér anvandare, kurser och roadmap-strukturer lagras i separata collections. Datamodellerna &r
forsedda med BsonElement-attribut for att sékerstélla struktur trots den schemafria naturen i
MongoDB.

Frontend-komponenten &dr en React-applikation som anvinder Axios for att kommunicera med
backend. Frontendens roll 4r att presentera data fran API:et pa ett anvdndarvénligt och respon-
sivt sdtt. Anvandare kan logga in, se tillgéngliga kurser, folja roadmap-strukturer och fa en visuell
oversikt av sin progression. React-komponenter ar ateranviandbara och uppbyggda enligt modern
designpraxis, vilket gor granssnittet bade skalbart och underhallsbart.

Systemet har testats genom:

e Manuell testning: Samtliga endpoints verifierades i Postman med varierande indata,
inklusive felaktiga och ogiltiga parametrar.

e Automatiserad testning: Ett antal enhetstester och integrationstester kors automatiskt
via GitLab CI vid varje push till huvudgrenen.

e Frontend-testning: Testanrop fran React har verifierats genom faktiska anvindarscena-
rier som inloggning, navigering och progression.

Resultaten visar att systemet &r stabilt, korrekt integrerat och uppfyller kraven for ett MVP
(Minimum Viable Product). Funktionaliteten motsvarar projektets méal, och det tekniska fun-
damentet ar tillrackligt robust for vidareutveckling — inklusive framtida utbyggnad av admin-
funktioner, rollstyrning och avancerad statistik. —

7 Diskussion

Projektet har resulterat i ett fungerande backend-API som uppfyller manga av de funktionella
krav som definierades i borjan. Den 6vergripande systemdesignen, med tydlig separation av an-
svar mellan controllers, tjanster och modeller, har visat sig vara en hallbar och skalbar 16sning.
Det REST-baserade API:et ger god flexibilitet vid integration med olika typer av frontendklien-
ter, vilket ar viktigt for ett vixande system som potentiellt kan utokas med fler anvindarroller
eller funktioner.

Trots de positiva resultaten finns flera aspekter att reflektera 6ver. Under utvecklingsfasen iden-
tifierades vissa tekniska begriansningar, sirskilt kopplat till MongoDB:s schemafria natur. Aven
om denna flexibilitet varit en fordel under tidig utveckling, medfér det ocksa en 6kad risk for
inkonsekvent datalagring. Losningen har varit att anvinda tydliga datamodeller och validering i
backend, men framtida utbyggnader kan kréva striktare schemahantering.

En annan viktig aspekt att diskutera &r testbarhet. Aven om vissa automatiserade tester in-
tegrerats i CI/CD-processen, saknas idag fullstindig testtdckning for flera kritiska delar av
applikationen. Exempelvis finns begransad tadckning for felhantering vid databaskrascher eller
JWT-validering under speciella férhallanden. Detta utgor en potentiell felkélla i produktionsmil-
joer och bor atgardas genom mer omfattande enhets- och integrationstester.

Det bor ocksd ndmnas att viss funktionalitet, sasom skapande och redigering av kurser och

roadmap-strukturer, i dagslaget saknar en administrativ granssnitt och kraver direkt &dtkomst
till databasen eller API:et. Detta utgér en begrénsning for systemets anvandbarhet i praktiken
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och ar en viktig punkt for framtida vidareutveckling.

Sammanfattningsvis har projektet uppnatt ett stabilt minimum av funktionalitet, men for att
kunna anvéndas i en verklig larplattform krivs ytterligare steg, sérskilt inom testning, behorig-
hetskontroll och administrativ hantering.

8 Framtida arbete

Flera forbattringsomraden har identifierats under arbetets gang som bor prioriteras i framtida
utveckling:

o Administrativa funktioner: Systemet saknar idag ett admin-gréanssnitt for att hantera
kurser, roadmap-strukturer och anviandare. Att implementera rollbaserad atkomstkontroll
samt skapa specifika endpoints och vyer for administratérer dr en naturlig nésta utveck-
lingsfas.

¢ Rollhantering och atkomstkontroll: En mer avancerad behorighetsmodell, med stod
for roller som student, larare och admin, bor inféras. Detta mojliggor granular kontroll 6ver
vilka endpoints och funktioner varje anvindare har tillgang till.

e Testtickning och felhantering: For att uppna produktionsstandard krévs utokad test-
ning, bade i form av enhetstester och integrationstester. Felhantering bor ocksa forbattras,
sarskilt vid ovantade systemfel eller ogiltiga anvindarinmatningar.

e Statistik och rapporter: Funktioner for att samla in och visualisera statistik kring anvan-
darprogression, kursavslut och engagemang skulle forbéttra plattformens varde for larare
och administratorer.

Dessa forbattringar kraver bade tekniska justeringar i backend samt design av nya granssnitt
i frontend. Med en solid grund etablerad i detta projekt &r systemet vil forberett for fortsatt
utbyggnad.
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Bilagor

Bilaga A: Oversikt 6ver REST-endpoints

Endpoint Beskrivning

GET /api/courses Hémtar en lista med alla tillgdngliga kurser

GET /api/courses/search?query= | Soker efter kurser baserat pa namn eller kurskod

GET /api/courses/{id} Hamtar detaljerad information om en specifik
kurs

GET /api/roadmaps Hamtar alla tillgdngliga roadmap-strukturer

POST /api/user/update-progress | Uppdaterar anviandarens progression (markerar
kapitel som slutfort)

GET /api/user/{id}/progress Hamtar en anvandares kursprogression och ka-
pitelstatus

POST /auth/login Autentiserar anvindare med e-post och 16senord
(lokal inloggning)

POST /auth/google Autentiserar anvindare via Google OAuth och
returnerar JWT-token

POST /auth/register Registrerar en ny anvéndare (lokal registrering)
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Bilaga B: Oversikt 6ver klasser

Figur 6: Klassdiagram for centrala backendkomponenter
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