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Confidentiality preserving data exchanges
A study of computer security and security in data transmissions
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SUMMARY

In an increasingly digitalized world, more data is shared between various actors in
society. This opens up for data leaks and attacks that can compromise the security of
sensitive data and people’s privacy. Today there are several technologies that
potentially can aid different parts of this problem but few are implemented.

In this study we analyse various security shortcomings in a given number of next
generation digital services and which confidentiality and privacy preserving
technologies has the potential to address these. The analysis provides discussions
about the different technologies’ strengths and weaknesses in terms of a number of
criteria and how these can be applied to improve the security of the studied scenarios.

The study concludes that there are several flaws that can be managed by the
implementation of existing technologies. However, there is no silver bullet and often a
combination of different technologies are required. This makes security and
functionality trade-offs necessary to consider today, which makes it valuable to further
research and develop technologies like these.

The report is written in Swedish.

Keywords: Data security, Data transmissions, Confidentiality, Privacy, E-voting,
E-health, Telehealth, Digital benchmarking, Encryption, Edge computing, Distributed
Ledgers, DAO



SAMMANFATTNING

| en allt mer digitaliserad varld delas allt mer data mellan olika aktorer i samhallet.
Detta 6ppnar upp for datalackor och attacker som kan aventyra sakerheten for kanslig
data och manniskors integritet. ldag finns flera tekniker som potentiellt kan I6sa delar
av problemet men fa ar implementerade.

| denna studie analyseras olika sakerhetsbrister i ett visst antal nasta generations
digitala tjanster och vilka tekniker for skydd av konfidentialitet och integritet som har
potential att hantera dessa brister. | analysen diskuteras olika teknikers styrkor och
svagheter i termer av ett antal kriterier och hur dessa kan tillampas for att forbattra
sakerheten i de studerade scenarierna.

Studien drar slutsatsen att det finns flera brister som kan hanteras genom
implementering av befintlig teknik. Det finns dock ingen universialldsning och ofta
kravs en kombination av olika tekniker. Detta gor avvagningar av sakerhet och
funktionalitet nodvandiga att ta hansyn till idag, vilket gor det vardefullt att
vidareutveckla och utveckla tekniker som dessa.






Ordlista
Har foljer ett antal definitioner med syfte att klara upp tvetydiga begrepp och koncept,

samt for att underlatta forstdelsen av vissa tekniska termer.

Konfidentiella data
Kéansliga data som inte far spridas fritt, till exempel brottsregister eller information

som skyddas av avtal med en arbetsgivare.

Siaker datahantering
En teknisk 16sning som garanterar att information som lagras och byts ut inte kan

anvandas i syften som dgaren av datan var omedveten om.

Open respektive Closed source-mjukvara
Mjukvara vars killkod endast ar synlig for dgaren eller en stingd grupp ursprungliga
utvecklare kallas Closed source. Open source-mjukvara ar mjukvara dar utvecklingen

sker 6ppet och vem som helst kan bidra till projektet.

Integritet
Med integritet menas ratten till en dold identitet vid exempelvis datatransaktioner.

Detta kan innebiara skydd av personuppgifter eller en persons beteende och utseende.

Konfidentialitet
Begreppet konfidentialitet anvands i detta sammanhang som skyddandet av data fran
icke-auktoriserade utomstaende parter. I de bredare och mer generella diskussionerna

later vi begreppet konfidentialitet 4ven innefatta integritet, sivida inte annat anges.

Internet of Things (IoT)
Det niatverk som uppstar med alla enheter, sa som 6vervakningskameror, sensorer och

hushallselektronik, som ar anslutna till internet.
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1 Inledning

En f0ljd av digitaliseringen i samhallet ar att allt fler privatpersoner och andra aktorer
delar data med varandra. Datadelning lagger grunden for bade digitala tjanster och

nojesplattformar, vilka bada ar snabbt vixande omraden.

Europeiska unionen har nyligen implementerat atgarder (GDPR) for att tvinga foretag
att lagra data mer transparent och darmed 6ka privatpersoners medvetenhet om vilka
personliga data som lagras av foretag samt forsoka hindra att individers data
missbrukas (Datainspektionen, u.d.). Denna lagstiftning forhindrar dock inte trenden

att mer data delas mellan fler parter.

Ett flertal initiativ har som mal att forbattra integriteten for varldens befolkning
genom digitala tekniker pa internet och i andra sammanhang. MyData (2020) ar ett
projekt som stravar efter att privatpersoner ska fa battre kontroll 6ver data som
samlats in fran dem. ESSIF (2020) ar ett EU-finansierat projekt for att ge alla en
digital identitet som kontrolleras av en sjilv, for att underlatta till exempel digitala och
fysiska transaktioner. Dessa initiativ ar bara nagra tecken pé att integritet blir en allt

viktigare fraga.

Trots en tilltagande diskussion om integritet lyfter Internetstiftelsen (2019) fram att
de allra flesta internetanvandarna accepterar anvandarvillkor for tjanster utan att lasa
dess villkor. Detta antyder dessutom att ménga internetanvandare saknar insikt om

hur deras data delas och anvands.

1.1 Bakgrund

Okad datadelning leder till ¢kad risk for intrdng och missbruk av data. I en
undersokning av Greenwich associates (2016) uppger over hilften av de tillfragade att
konfidentialitet i digitala transaktioner ar ett stort sidkerhetsbekymmer. I en
undersokning av McAfee uppger dessutom 43% att de kinner en avsaknad av kontroll
over deras personliga data (Davis, 2018). Utifran dessa undersokningsresultat kan det
konstateras att siakerhet i transaktioner med data ar ett viktigt omrade att utveckla,
och att hitta metoder for att battre bevara konfidentialiteten vid delning av data ar

hogaktuellt idag.



Det har under senare tid uppstatt skandaler och datalackor pa grund av bristande
sidkerhet i datahantering. Exempelvis i fallen med Ring Security Systems dar privata
videostrommar fran évervakningskameror exponerades till icke-behoriga (Cox, 2020)
och TastSev Borger dar 1.2 miljoner personers privata personnummer lacktes
(Cimpanu, 2020). Eftersom det finns starka ekonomiska incitament att genomfora
cyberattacker behover dataskyddsatgarder utvecklas 16pande for att kunna hélla

jamna steg med hackare (Kesan, Majuca, & Yurcik, 2004).

En risk som uppstar i samband med storskalig delning av data ar att till synes
orelaterade data tillsammans kan gora det mojligt for ytterligare slutsatser att dras.
Detta medfor att en aktor indirekt kan dela med sig av information utan att sjalv inse

det, da informationen endast existerar implicit.

1.2 Syfte

Studien syftar till att utreda vilka konfidentialitets- och integritetsbevarande tekniker
som finns idag och hur de kan kombineras for att gora dataoverforingar mer

konfidentialitets- och integritetsbevarande.

1.3 Avgransningar

Pa de tekniskt avancerade omraden rapporten behandlar begrinsas detaljgraden till
den niva som ar nodvandig for att forstd omréadets syfte. Det betyder att manga
koncept inte beskrivs ingdende, utan att de snarare beskrivs utifran dess relevans for

studien och vilken in- och utdata som behandlas.

1.4 Fragestallning

- Vilka siakerhetsbrister forekommer i digitala tjanster idag?
- Vilka konfidentialitets- och integritetsbevarande tekniker finns idag?
- Hur stér sig de befintliga teknikerna jamfort med varandra och hur val bevarar

de konfidentialitet och integritet?



2 Litteraturgenomgang

For att 6ka konfidentialitets- och integritetsbevarandet i digitala tjanster finns ett
antal olika tekniker som ar applicerbara i olika situationer och sammanhang. Nedan
presenteras de tekniker som ar relevanta for rapportens fortsatta innehall. Avsnittet

kan med fordel anviandas som ett uppslagsverk under lasning av rapporten.

2.1 Data och datautbyten

Data kan komma i manga olika former och strukturer men vad de alla har gemensamt
ar att information sammanstallts pa ett satt som ska lampa sig for kommunikation,
beriakningar eller avlasning (University of Minnesota, u.d.). I tekniska termer ar data

information som kan lagras i till exempel strangar och tabeller.

Data som samlats in kan behova olika grader av bearbetning innan den kan leverera
relevanta svar till konsumenten. Till exempel kan data innehilla information om
lufttryck och vind, men behova bearbetas for att siga ndgot om viadret. Bearbetningen
och lagringen av data behover inte ske pa samma plats, eller av samma aktor, som
datan samlades in. Processen fran att data samlas in till att insikter genereras kan se

ut som iillustreras enligt figur 1.

Y
DI= YRy

U

Figur 1 — Tidslinje for bearbetande av data

2.2 Kryptering
Kryptering ar en metod som kan anvandas for att halla meddelanden eller annan data
hemlig, och fungerar genom att pa ett systematiskt sitt chiffrera eller omvandla datans

innehall till en annan form som inte enskilt kan avsléja den ursprungliga



informationen (Buschmann, 2004). Att omvandla chiffrerad information tillbaka till
sin ursprungliga form kallas dekryptering eller dechiffrering. En siker
kommunikation  utnyttjar en  kombination av  krypterings- och
dekrypteringsalgoritmer och foljer ett tillvigagdngssitt som vanligtvis kallas ett
schema (Goldreich, 2004).

Det ar en sad kallad krypteringsnyckel som bestimmer enligt vilka regler som
meddelandet har chiffrerats (Delfs & Knebl, 2007). Olika krypteringstekniker
utnyttjar krypteringsnycklar pa olika sitt, och ar olika flexibla nar det galler vad den
krypterade data hindrar eller mojliggor. Nedan presenteras metodiken och

egenskaperna for de mest kinda krypteringsmetoderna.

2.2.1  Symmetrisk kryptering

Symmetrisk kryptering tillater sekretess i kommunikation mellan tva parter. En tredje
part som avlidser informationen diaremellan kan inte fi ut nagon signifikant
information om dess innehall. Symmetrisk kryptering har den snabbaste
implementeringen i bade mjukvara och hardvara, och ar darmed val passande for

kryptering av stora datamangder (Delfs & Knebl, 2007).

For att detta ska vara mojligt maste bada parter i transaktionen komma 6verens om
en gemensam krypteringsnyckel k och vara 6verens om att hdlla den hemlig fran tredje
parter. Innan sandaren skickar meddelandet m krypterar den meddelandet med en
krypteringsalgoritm E, och resultatet ar en oforstielig rora av bokstaver (chiffertext)
¢ = E(k,m). Denna chiffertext skickas till mottagaren. Eftersom ¢ dr den enda
information som lamnar sindaren, hindras eventuella tredje parter fran att avliasa
informationen. Mottagaren dekrypterar chiffertexten med algoritmen D(k, ¢) och far
diarmed ut det ursprungliga meddelandet m = D(k,c) med vetskapen att ingen
kunnat avldsa det sedan det lamnat avsandaren (Delfs & Knebl, 2007) (Buschmann,

2004).

Symmetrisk kryptering ar i teorin en siaker krypteringsmetod, men inte lika mycket s
i praktiken. Anledningen till detta ar att den baserar sig pa antagandet att de ingdende
parterna enas om en krypteringsnyckel k som de héller hemlig fran utomstaende

parter (Goldreich, 2004). Detta ar problematiskt, eftersom parterna behover utbyta k

4



genom en annan saker kommunikationskanal for att forsakra att de 4r ensamma om
att inneha den. En siker kommunikationskanal kan exempelvis uppnis genom
anvandning av asymmetrisk krypering som behandlas i avsnitt 2.2.2. T figur 2

presenteras ett oversiktligt schema 6ver hur symmetrisk kryptering anvands.

@ j _—
— b7df0142 v
— | — — —> | 9f3b7910
- — ' 10939185 =
— 8a2s13 3
= N Krypteringsnyckel

0 g '
Krypteringsnyckel A b7df0142 ' — .
A — > |9f3b7910 | — 5 > |
[}

1939185
ac8a2s13

Figur 2 - Symmetrisk kryptering (Goldreich, 2004)

2.2.2  Asymmetrisk kryptering

Asymmetrisk kryptering (AK), mer kidnt som public key cryptography garanterar
sekretess i kommunikation mellan tvd parter utan behovet av en gemensam
krypteringsnyckel k. AK kan utover detta anviandas till autentisering av avsandare eller

mottagare (Delfs & Knebl, 2007).

Ingen gemensam krypteringsnyckel kravs. Istillet har varje aktor tva nycklar som har
ett matematiskt samband, sddant att vardera nyckeln fungerar asymmetriskt och
endast kan chiffrera (K,,) eller dechiffrera datan (K). Chiffreringsnyckeln kallas publik

nyckel (public key) och dechiffreringsnyckeln kallas privat nyckel (private key) (Delfs
& Knebl, 2007).

En sidker transaktion med AK fungerar genom att sdndaren anviander sig av

mottagarens publikt tillgédngliga chiffreringsnyckel K,,,, for att chiffrera meddelandet

m med en krypteringsalgoritm E. Alltsa kan inte sindaren sjialv upphava krypteringen

efter att meddelandet skickats.

Resultatet av denna &r chiffertexten ¢ = E(K,,,,m). Denna chiffertext skickas till

mottagaren. Chiffertexten c ar olaslig och intetsdgande for en eventuell tredje part som




skulle avlisa meddelandet innan det natt mottagaren. Mottagaren dechiffrerar
meddelandet med dekrypteringsalgoritmen D, och meddeladet m = D(K,,,, c) erhélls
genom utnyttjande av mottagarens privata nyckel (Delfs & Knebl, 2007). I figur 3

presenteras ett oversiktligt schema 6ver hur multinyckel-kryptering anvands.

privat nyckel

L
— b7dfo142 '
‘ | — —> | o9f3b7910 | —> V
- — 1e9s9n8s v Dekryptera med

Sandare
,}/8 l Mottagare
A b7df0142 — .
Kryptera med A- —> [seemo] —> — _I .
mottagarens ® ac8a2s13 — -
publika nyckel / \

Il

Publik  Privat
nyckel nyckel

Figur 3 — Asymmetrisk kryptering (Goldreich, 2004)

2.2.3  Homomorfisk kryptering

Homomorfisk kryptering tilldter utférande av modifierande matematiska operationer
pa den krypterade datan (Fan & Vercauteren, 2012). Det finns inte ndgon standard
eller heltickande homomorfisk krypteringsmetod som anviands och som i praktiken
tillater alla slags matematiska modifieringar, men Gentry (2009) har bevisat att det ar

teoretiskt majligt.

Alla existerande homomorfiska metoder har gemensamt att "brus” genereras som en
konsekvens av de matematiska operationerna. Utféorande av operationer pa datan
amplifierar brusets storlek, och nar bruset viaxt tillrackligt stort sa borjar datan
forloras. Framfor allt homomorfisk multiplikation ar ett stort hinder for skapandet av

homomorfiska metoder, da det genererar mycket brus (Fan & Vercauteren, 2012).



2.3  Multifaktorautentisering

Multifaktorautentisering (MFA) ar en slags identitetsautentisering som kraver fler an
en slags information om anvidndaren. Det kravs alltsd tva eller flera
autentiseringsfaktorer for att sikerstilla att det verkligen ar ritt person som ligger
bakom autentiseringen. De vanligaste autentiseringsfaktorerna &r; nagonting
anvandaren vet, ndgonting anviandaren har, ndgonting anviandaren ar och
anvandarens plats (Dasgupta, Roy, & Nag, 2017). Praktiska exempel kan vara l6senord
som anvandaren vet, en mobil som anvandaren har och ett fingeravtryck eller rost som

anvandaren "ar”.

Anledningen till att multifaktorautentisering ar sakrare ar att informationen fran en
datalacka inte ar tillrackligt for att en person ska kunna autentisera sin identitet som

nagon annan (Dasgupta, Roy, & Nag, 2017).

2.4 Ringsignaturer

Ringsignaturer ar ett satt att skapa en digital signatur som inte avslgjar vem som
urprungligen signerat informationen, genom att lata flera bulvaner delta i signeringen.
Det gar att verifiera att signaturen ar gjord av gruppen, men inte vilken enskild individ
som ligger bakom indatan. Detta faktum innebar att s& linge alla ringmedlemmar
enskilt uppfyller kraven for signering, sa kan en ringsignatur substituera vilken digital

signatur som helst, men samtidigt sdkerstilla integritet for indatans dgare.

Genom att konstruera en ringformation av medlemmarnas publika nycklar, och lata
utdatan fran en kryptering vara indatan i nasta, kan man genom att endast ha
kidnnedom om en private key verifiera att slutliga utvirdet z ar lika med det
ursprungliga indatan v. Ursprungliga schemat for en ringsignatur av Rivest, Shamir &

Tauman (2001) illustreras i figur 4.
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Figur 4 - Schemat for en ringsignatur (Rivest, Shamir, & Tauman, 2001)

2.5 Distribuerade system

Distribuerade system ir ett paradigm inom datahantering och innebar att tva eller fler
noder arbetar tillsammans och koordinerat for att uppna ett gemensamt mal (Bashir,
2018). For anvandaren kan det dock vara svart att skilja pa vad som ar ett distribuerat
system och vad som ar en enda plattform, da de oftast inte skiljer sig pa ytan. Noderna
som bygger upp ett distribuerat system bestar av ett minne och en processor och
brukar siagas kunna vara arliga, oarliga eller felaktiga. Ett exempel pa ett distribuerat

system visas i figur 5.
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Figur 5 - Exempel pa ett distribuerat system (Bashir, 2018).



Bashir (2018) menar att den storsta utmaningen med distribuerade system ar
samspelet mellan noderna samt toleransen for fel. Fel kan leta sig in i form av felaktiga
eller oarliga noder (N4 ovan), eller genom daliga kopplingar (L2 ovan) som darmed
skapar partitioner i natverket. En stor del av utvecklingen kring distribuerade system

handlar darfor om att skapa system som klarar av att fungera i ej felfria miljoer.

Utifran dessa inneboende svarigheter med distribuerade system har det sa kallade
CAP-teoremet bevisats. CAP-teoremet menar att distribuerade system inte kan ha
samstammighet (consistency), tillginglighet (availability) och partitionstolerans
(partition tolerance) samtidigt (Gilbert & Lynch, 2002). Samstammighet betyder har
att systemet returnerar ratt svar till en given begaran, tillginglighet att en begaran ens
returnerar ett svar, oavsett svarstid, och partitionstalighet hur bra systemet klarar av

situationer dar delar av niatverket tappar kontakt med varandra.

Da ett distribuerat system per definition ar beniget till partitionering betyder det i
praktiken att man antingen far offra tillgdnglighet eller samstammighet. Det sker dock
mycket utveckling inom omradet och det finns modeller som till hog grad kan

garantera bada dessa (Gilbert & Lynch, 2012).

2.6 Blockkedjor

Blockkedjor ar en teknik som baseras pa distibuerade system. Ett generellt problem
att beakta vid transaktioner av information mellan tva parter ar hur registerforingen
ska ske. Savida inte de tva parterna forlitar sig pa att en extern central auktoritet haller
register eller tillsammans godkanner att en av de tva ingdende parterna gor detta sa ar
enligt Witte (2016) den enda losningen tva noggrant koordinerade och matchade

sjalvstandiga register som samtidigt halls av de ingaende parterna.

Ar 2009 introducerades Bitcoin vilket var den forsta framgéngsrika implementationen
av en blockkedja (Bashir, 2018). Blockkedjeteknologin utgors av en distribuerad
databas som bestar av en kedja av block, registret, som ej kan manipuleras eller
revideras i efterhand, vilket mojliggor transaktioner mellan olika parter som inte litar
pa varandra utan inblandning av en tredje part (Bashir, 2018). Detta garanterar ocksa

att inga nya pengar olagligt kan skapas i fallet med exempelvis Bitcoin (Witte, 2016).



Yli-Huumo, Ko, Choi, & Sooyong Park (2016) forklarar att majoriteten av forskningen
pa blockkedjor fokuserar pa att forbattra deras anvandningsomrade, och att kringga
dess brister, men att ménga av de foreslagna losningarna saknar konkret utvardering
av deras effektivitet. Dessutom fokuserar fyra femtedelar av forskningen pa
kryptovalutor, och en mycket mindre andel avser forskning pa blockkedjebaserade

program och applikationer.

2.7 Lokal berakning

Cao, Zing och Shi (2018) definierar edge computing, vilket i rapporten benimns som
lokal berdkning, som de teknologier som mojliggor bearbetande av data vid ett
natverks grans. Principen bygger pa att behandlingen av data kan ske i narheten av
insamlingspunkten och alltsd inte behover skickas ivag till en molnbaserad tjanst for
att processas. Genom att flytta processandet av data narmre killan kan bland annat
latensen minskas (Hamilton, 2018). Vid en prototyp av en platform for
ansiktsigenkanning gick exempelvis responstiden ner fran 9oo millisekunder till 169
millisekunder (Cao, Zhang, & Shi, 2018).

Tidigare har processkraften hos en molntjanst ofta varit battre dn den vid en lokal
enhet. Detta ar dock ndgot som dndrats under senare ar da processorkraften haft en
hog utvecklingstakt i jamforelse med utvecklingen av bandbredd i natverk (Cao,
Zhang, & Shi, 2018). Bandbredden blir alltsa en flaskhals for bearbetande av data,
vilket innebar att lokal berdkning ar fordelaktigt da data inte behover skickas ivag for
att bearbetas.

Detta blir relevant i exempelvis bilbranschen da Toyota (2017) uppskattar att
datautbytet mellan bilar och molntjanster kommer uppga till tio exabytes (10 000 000
terabytes) ar 2025. Enligt Toyota kommer bilarna da krava mer dn bara molnbaserade
tjanster. Fortsatt okar antalet enheter som ingér i internet of things vilket i sin tur
innebar att antalet enheter vid gransen av ett natverk ocksa okar. Detta kan leda till en
drastisk okning av radata vilket skulle kunna gora typiska molntjanster otillrackliga
for att hantera all data (Cao, Zhang, & Shi, 2018).
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Kapacitetsbegransande faktorer som responstid och bandbredd hos molnbaserade
tjanster har drivit utvecklingen av lokal berikning men det finns ytterligare en fordel;
sakerhet. Risken att data hamnar i oratta hinder minskar om den inte behover skickas
och lagras pa fler enheter. Om data inte ar lagrad pa en molntjanst minskar risken for
att stora datamangder ska utsattas for ett dataintrang eller en eventuell lacka. Det blir
istallet viktigt att den lokala enheten ar tillrackligt palitlig och inte kanslig for

dataintrang (Hamilton, 2018).
Chapple (2019) foreslar dock att lokal berakning inte kommer att fullstandigt ersatta

centraliserad analys och lagring i fallet av hilsodata, utan att lokal berdkning kan

komma att utvecklas som ett komplement till centraliserad dataanalys.
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3 Metod

I detta kapitel presenteras vilka metoder som anviands under studiens genomforande.
Stallningstaganden som gors ar vilken forskningsdesign och forskningsmetod som ska
valjas. I forskningsdesign beskrivs de metoder som anvinds i studien med stod fran
relevant metodlitteratur. Avsnittet forskningsmetod redogor mer specifikt for
arbetsgangen. Darefter foljer en diskussion om dessa val och hur de paverkar den

overgripande forskningskvaliteten.

3.1 Forskningsdesign

Med kvalitativ forskning menas olika tolkande tekniker och metoder som syftar till att
beskriva, oversatta och forstd meningen av skilda fenomen (Frostling-Henningsson,
2017). Omradet som rapporten behandlar ar valdigt brett och innefattar ménga
tekniskt och konceptuellt svarforstdeliga delar. Med detta som utgdngspunkt har

studien genomforts utifran ett kvalitativt angreppssatt.

For att ytterligare konkretisera rapportens innehéll byggs den upp kring tre skilda fall,
da det enligt National research council (1994) kan det lampa sig att beskriva koncept
inom omradet experimentell datavetenskap med hjilp av praktiska exempel istillet

for enbart med text.

Arbetssittet kan liknas till vad William M.K. Trochim (2020) kallar for induktiv
metodansats. Trochim (2020) forklarar att den induktiva metodansatsen
kdnnetecknas av ett pragmatiskt och utforskande forsta angreppssatt. Detta for att
sedan notera monster och kopplingar i litteraturen och utifran dessa utforma teorier

eller slutsatser, nagot som passar studiens arbetsgang.

Vid litteratursokning anviands kedjesokning vilket ar ett satt att hitta ytterligare
relevanta kallor och tillfora ett djup i det teoretiska ramverket (Ejvegard, 2003). De
olika kallorna kan dessutom med denna metod jamforas och stillas emot varandra.
Denna triangulering av litteratur ar en metod for att undvika felkallor i kvalitativa

studier och kan bekrifta eller starka resonemang och teorier (Hedin, 2011).
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3.2 Forskningsmetod
I detta avsnitt presenteras studiens tillvigagangssatt. Genomforandet ar uppdelat i
den initiala litteratursokningen, problemformulering, litteraturgenomgang, studier av

tidigare forskning och till sist analys. Tillvigagangssattet illustreras i Figur 6.

Litteratursokning

Problemformulering

Litteraturgenomgang

Tidigare forskning

Analys

Figur 6 - Tillvdgagdngssdttet i en 5-stegsmodell

3.2.1 Litteratursokning
Den initiala inldsningen ligger till grund for studiens problemanalys och utgér
framforallt fran litteraturrekommendationer av handledare Peter Altmann. Utover

dessa anviands ocksa kedjesokning och triangulering av relevant information.

3.2.2 Problemformulering
Studiens initialt breda problemomrade fokuseras mot en mer precis formulering av

fragestallning och syfte genom diskussioner i samrad med handledare.
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3.2.3 Litteraturgenomgang
Relevant litteratur séllas ut med utgangspunkt i rekommendationerna som anges i
metodikkillorna som anges i avsnittet forskningsdesign och utifrdan studiens

fragestallning och syfte.

3.2.4 Tidigare forskning
En litteratursokning gors med de specifika fallen som utgangspunkt, dar resultat fran
tidigare forskning samlas in. Dessa ligger sedan till grund for analysen som utfors

enligt avsnitt 3.2.5.

3.2.5 Valavfall

Valen av fall ar gjorda utifran att de tillsammans fangar upp olika viktiga och relevanta
aspekter for bevarande av konfidentialitet och integritet. Dessa ar att de utgor
kommunikation mellan olika aktorer i samhallet dar de tre fallen fokuserar pa
personliga-, samhalleliga- och foretagsrelaterade tjanster. De illustrerar ocksa olika
slags datautbyten pa grund av deras varierade utformning. Dartill ligger de ocksa i
framkant vad giller digitala tjanster som utvecklas for att skapa ytterligare varde for
samhallets aktorer. Med dessa kriterier hade ett mycket stort antal fall kunnat vara
aktuella och det slutgiltiga valet gjordes utifrdn intresse och preferenser. I den
bedomningen ligger dven relevansen av att skydda de olika aspekterna av

konfidentialitet och integritet.

3.2.5.1 Fall 1 — Nyckeltaljamforelse

Nyckeltalsjaimforelse ar ett anvandbart medel for foretag for att kunna jamfora sin
position pa en marknad mot andra aktorers. Det kan handla om att jamfora
vinstmarginaler, personalkostnader, kvalitetsaspekter eller andra viktiga nyckeltal for

att skapa insikt om sin prestation pa marknaden.
En kritisk aspekt av nyckeltalsjamforelse ar att den egna informationen eller

nyckeltalet inte far lacka wut till 6vriga parter om informationen ar av

komprometterande art, till exempel om det férekommer konkurrens dem emellan.
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I dagslaget ar det vanligt att det involveras en tredje betrodd part si som en
managementkonsult som foradlar data och sedan distribuerar resultatet till parterna.
Detta kan utgora ett problem da det ar svart att avgora huruvida en betrodd part
verkligen ar opartisk och inte gar att paverka till ndgons fordel och dessutom kostar

mycket pengar.

Da denna tredje part far full tillgang till de olika parternas data garanteras inte heller
att deras integritet skyddas, vilket for med sig att den tredje partens ansvar 6kar, och
samtycke med gillande lagar och regler for siker datahantering kompliceras (The

GWG task team on privacy preservation techniques, 2019).

I detta sammanhang kan nyckeltalsjimforelse anses utgora ett viktigt och
representativt exempel pa nar en grupp vill kunna dela data med varandra utan att
blotta sin egen. Studien kommer darfor titta pa ett specifikt exempel pa
nyckeltalsjamforelse och utreda hur det med befintliga metoder gar att gora
nyckeltalsjamforelse mer konfidentialitets- och integritetsbevarande. Fokus kommer
att ligga pa hur berakningen sker samt hur integriteten hos medlemmarna i natverket

kan bevaras utifran resultatet.

3.2.5.2 Fall 2—-Hemtjanst

Datautbyten mellan tva parter, en sindare och mottagare, sker overallt. Beroende pa
datautbytets natur kan det vara relevant att dolja en eller flera av data, avsandare och
mottagare. Det kan dven vara viktigt att kunna sidkerstilla trovardighet av information
och att kunna kontrollera att de delaktiga parterna ar vilka de utger sig for att vara.
Dessa problemomraden ar hogst relevanta for studien och ett exempel dar en part

behover dela med sig av kdnslig information till en andra part studeras i mer detalj.

Dar teknologisk utveckling kan radda liv och med en uppsjo av kiansliga data ar halso-
och sjukvarden ett vildigt relevant omrade. Vidare vantas antalet IoT-enheter passera
500 miljarder dollar i virde inom sjukvarden ar 2025 (Tynan, 2019). Samtidigt har
antalet dataintrang ocksa okat i detta omrade det senaste decenniet (Dwivedi,
Srivastava, Dhar, & Singh, 2019). Med dessa uppenbara forvantningar och problem

lampar sig hilso- och sjukvéarden vil som ett fall i studien.
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Exempelvis; En dldre person som bor hemma och anviander sig av hemtjanst vill att
hemtjansten ska kunna bevaka dennes aktivitet, for att kunna hitta avvikelser och i sa
fall dka dit. Den adldre vill dock inte att hemtjansten ska ha direkt tillgdng till
exempelvis kamera-feeds frdn hemmet eller realtidsdata fran andra sensorer, eftersom
det ses som integritetskrankande. Samtidigt ar det lika viktigt att ingen kan dndra pa
den data som skickas fran den dldre, da detta skulle kunna vara livsavgorande. Det blir
i detta exempel aven viktigt att kunna sakerstilla att bade den dldre och hemtjansten

kan bevisa dktheten av sin identitet.

3.2.5.3 Fall 3 —Digital rostning

Niar en population ska delta i ett offentligt val finns uppenbara krav pa
integritetsbevarande och sikerhet. Inte endast ska varje deltagande kunna veta att
deras rost blivit inskickad korrekt, rosten ska dessutom vara anonym for alla 6vriga.
For att detta ska sidkerstillas anviands i Sverige idag ar ett system som till hog grad
fungerar pa grund av att manga olika parter kontrollerar varje delsystem i den stora
rostprocessen. Fallet syftar till att exemplifiera hur digitala tillvigagéngssitt kan
anvandas for att ersidtta de kontrollmekanismer som anviands i Sverige idag, for att
kunna mojliggora tillganglig, sdker, transparent och integritetsbevarande rostning for

en population.

Ett optimalt digitalt rostningssystem ska med matematiskt motiverade grunder
sakerstélla totalt integritetsbevarande for varje rostande person. Systemet blir
tekniskt komplicerat och intuitivt abstrakt for den genomsnittliga rostaren. Darfor ar
det viktigt att mojliggora verifiering av att ens rost faktiskt raknades for varje enskild

rostare. Annars riskerar ett system som detta att tappa tillit frdn allménheten.

En viktig aspekt som maste beaktas ar hur identiteten pa den som lagger rosten ska
sakerstallas. I dagslaget kontrolleras denna av en fysisk person, via legitimation och
rostkort (Valmyndigheten, 2020). En digital 16sning skulle inte kunna ersitta den
kontrollen, utan endast sikerstilla att den rostandes digitala legitimation anvénts, till
exempel med Bank-ID. Det ar mojligt att ndgon har tillgang till flera Bank-ID samt
tillhorande telefoner, alternativt tvingar andra att lagga sin rost pa ett specifikt parti,

antingen genom hot eller mutor. Detta ar ett problem som fallet bortser ifréan,
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antagandet ar att den okade tillgangligheten som digital rostning skulle medféra ar en

fordel som overvager nackdelarna.

3.3 Metoddiskussion
Risken med kedjesokning ar att manga liknande kallor hittas da risken finns att manga
kallor vidare till liknande kallor. Detta kan leda till att utomstaende perspektiv forloras

och att lasaren kan fastna i en "bubbla” av vilken information som tas in.

Killorna har valts utifran dess anvandbarhet for studien. I syftet for att sakerstilla
kallornas palitlighet har flera killor anvants, och deras innehdll har jamforts. Vid
litteraturgenomgang har dven informationens ursprung granskats, for att forsoka
siakerstilla informationens legitimitet. Detta tillvigagangssatt minskar ocksa risken

for feltolkningar.

I en teoretisk litteraturstudie finns risken for att forfattarna bidrar med egen
konfirmationsbias eftersom forfattarnas intresse kan styra vilken information
anvands. Information som forfattarna anser ointressanta riskerar att bortses fran i
inlasningsprocessen, och darmed kan analysens bredd drabbas. I en sa pass

diversifierad forfattargrupp som denna anses inte risken vara 6verhangande.
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4 Tidigare forskning pa fallen

Det finns tidigare forslag pa losningar till exempelfallen och andra liknande scenarion.

Analysen tar avstamp i ett urval av dessa, som presenteras nedan indelade efter fall.

4.1 Fall 1 = Nyckeltaljamforelse

Det har gjorts en del forskning pd omréadet kring konfidentiell nyckeltalsberakning
eller nyckeltalsjamforelse, och ett antal forslag till Iosningar finns att tillga i rapporter
och projekt. Gemensamt for de l16sningsforslag som finns tillgangliga ar att de baseras
pa tekniken homomorfisk kryptering. En del skillnader mellan olika l6sningar finns
dock, vilket redovisas med sammanfattningar av tre olika studier och projekt har

under.

4.1.1 Practical privacy-preserving benchmarking

Florian Kerschbaum (2008) gjorde ett, enligt honom sjilv, forsta forsok i varlden att
ta fram ett konfidentiellt nyckeltalsjamforelsesystem. Detta protokoll tilldter bland
annat jamforelse av medelvarden, varians och maximum och kan enligt Kerschbaum
anvandas for att skapa en integritetsbevarande plattform for nyckeltalsjamforelse som

beraknar statistik utifrdn nyckeltal for medlemmarna.

Protokollet bygger pa siaker distribuerad beridkning (SDB), secure multi-party
computation, vilket ar en kryptografisk teknik som behandlar problemet att i grupp
utfora berakningar pa uppdelad krypterad data. Varje part i gruppen har bara tillgdng
till en, for den enskilde parten, okdnd del av den hela datan och utfér berdkningar
homomorfiskt pa denna, for att senare tillsammans med hela gruppen ta del av

resultatet.

Dessa distribuerade berakningsprotokoll garanterar ett korrekt resultat och tillater
berakningar av kanslig data bland parter som ej litar pa varandra (The GWG task team
on privacy preservation techniques, 2019). Systemet kraver dock en betrodd tredje
part (BTP), trusted third party, vid registrering som bland annat upprattar siakra
kommunikationskanaler. All kommunikation sker via en central plattform dar full
anonymitet rader medlemmarna emellan. Nagot som medlemmarna dock kan se i

denna 16sning ar hur ménga medlemmar som ar med i gruppen. For att fa bli medlem
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i en grupp foreslds ocksa att en "myndighet for nyckeltalsjamforelse” ska utfarda en

slags certifikat till dem som berittigas att vara med.

4.1.2 Compare confidential information while keeping it secret

I projektet COBE (confidential benchmarking) som &r finansierat av danska institutet
for vetenskap, teknik och innovation pagar forskning pa hur konfidentiell
nyckeltalsjamforelse kan genomforas med hjalp av SDB. Projektets mél ar att leverera
ett konfidentiellt verktyg for nyckeltalsjamforelse som ska kunna anvidndas av
industrier som vill jamfora sin energikonsumtion i syfte att effektivisera

verksamheterna (The Alexandra Institute, 2020).

Prototyplosningar har redan testats inom olika scenarier sdsom utvardering av
miljopaverkan vid sjofart och anges ha varit framgangsrika. Losningen siags vara av
sddan karaktar att den klarar av mer avancerade och tyngre berikningar an tidigare,
men inga narmare forklaringar pa hur protokollet 4r uppbyggt anges annat dn att saker

distribuerad berikning och homomorphic encryption anvands.

4.1.3 Private collaborative business benchmarking in the cloud

Sobati-Moghadam & Fayoumi (2019) presenterar en integritetsbevarande prototyp av
molnbaserad kollaborativ nyckeltalsjamforelse. I denna prototyp ingéar gruppen av
parter som vill jamfora sina nyckeltal med varandra, en molntjansteleverantor (SP)
dar berakningen utfors samt en betrodd server som spelar en roll i dekrypteringen av
resultatet. Antaganden som ar gjorda ar att den betrodda servern ej uppsatligt
samarbetar med SP, och att alla inblandade parter ar intresserade av att fa ett korrekt

resultat och darmed ger ifrén sig ratt data.

Prototypen erbjuder bade anonymitet kring vilka de inblandade parterna ar samt hur
manga de ar till antalet och bestar av tre faser. Fas A dar publika och privata nycklar
genereras och distribueras till parterna, fas B dar kryptering och sedan lagring hos SP
sker och slutligen fas C dar berakning och dekryptering av datan sker. Berakningen
gors med hjilp av ett partial homomorphic encryption-schema och dekrypteringen
gors utefter ett threshold group decryption-schema, vilket innebar att flera av

deltagarna (&tminstone ett visst antal kravs) tillsammans dekrypterar datan.
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Enligt forfattarna ar deras prototyp sdker mot passiva inkraktare (“tjuvlyssnare”),
medan sdkerheten behover forbattras med autentiseringsmekanismer sasom
meddelandeautentiseringskoder (MAK), message authentification codes, eller digitala
signaturer for att Aven hindra aktiva inkraktare. MAK och digitala signaturer anvands

for att autentisera att ett visst meddelande kommer fran en viss person.

4.2 Fall 2—Hemtjanst

Det finns ett antal olika tidigare konceptuella l6sningar. Bland dessa anviander ett

flertal lokal berakning, men andra losningar i form av blockkedjor forekommer ocksa.

4.2.1 Adecentralized privacy-preserving healthcare blockchain for loT sensors

Dwivedi et al. (2019) foreslar en blockkedje-l0sning for leverans av hemvard. Deras
koncept bygger pa att kombinera decentraliseringen som blockkedjor mojliggor
tillsammans med ringsignaturer for att forsakra sig om att patientens identitet forblir
anonym och att data inte kan komprometteras. De menar vidare att oformégan att
kunna radera information i ett block ur en blockkedja forhindrar mojliga forandringar

av data.

Tekniken bygger pa att anvidnda sig av smart contracts, en form av digitalt kontrakt
som automatiserar kontraktets avtalade funktioner (Savelyev, 2017), for att skapa
avtal mellan IoT-enheter. Dessa avtal kan exempelvis ha ett hogsta och lagsta varde av
blodtryck. Om dessa varden over- eller underskrids skickas en varning till varden och

data sparas pa blockkedjan (Dwivedi, Srivastava, Dhar, & Singh, 2019).

En av utmaningarna vid denna typ av losning ar att informationen som samlas in
nagon gang maste skickas till blockkedje-niatverket och under denna transmission

riskeras data att komprometteras (Dwivedi, Srivastava, Dhar, & Singh, 2019).

4.2.2 An edge-based architecture to support efficient applications for healthcare industry

En 16sning baserad pa lokal beriakning foreslas av Pace et al. (2018) kallad Bodyedge.
Deras idé bygger pa en egenframtagen mjukvara till IoT-enheter och en egen lokal
enhet. Tanken ar att data samlas in fran en sensor i en IoT-enhet for att sedan skickas

till den lokala enheten. Alternativt samlas data in pa samma sitt fast skickas sedan till
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den lokala enheten via en relipunkt (exempelvis en smartphone). Detta innebar att
systemet har reducerade forseningar vid kommunikation. Vidare talar det ocksa for en
minskad bundenhet till bandbredd da enbart statistik behover skickas fran den lokala
enheten. Bodyedge medfor dven okade siakerhetsaspekter da enheten kan ses som ett

privat moln (Pace, o.a., 2018).

I artikeln testas dven losningen utifran flera olika parametrar. Bland annat presenterar
de olika systemkrav pa att lasa av fabriksarbetares puls jamfort med idrottares puls.
Detta da de resulterar i olika belastningar pa deras system. En Raspberry Pi3 kan
exempelvis vara tillrackligt for att stoda avlasningen av 100 arbetare eller idrottare,

fast med olika responstid (Pace, o.a., 2018).

Négra av svarigheterna Pace et al. (2018) presenterar ar kompabiliteten bland alla
olika IoT enheter, da det finns en extrem variation av dessa och nya stindigt
produceras. Fortsatt ser de dven prioriteringen av olika hilsofall som ett problematiskt

omrade.

4.2.3 Smart Homecare System for Health Tele-montoring

Leijdekkers, Gay & Lawrence (2007) presenterar i ett konferenspapper ar 2007 en
prototyp for hur patienters hilsa kan overvakas i deras hem och hur deras lakare kan
ta del av informationen pa avstand. Prototypen involverar anvindandet av sensorer
som samlar in information om patientens tillstind, vilket sedan skickas till en

smartphone i patientens dgo for att sedan synkas till vardtjanstens server.

Losningen inkluderar anviandandet av flera olika sorters sensorer for att mojliggora
identifiering av felaktiga varningssignaler, och tilldelar d&ven patientens smartphone
uppgiften att utfora enklare analyser av hilsodata, till exempel jamforande av
blodtryck med ett forbestamt intervall. Prototyplosningen inkluderar &aven
anvandandet av kameror i patientens hem for att verifiera nodsignaler frén
overvakningsutrustningen, samt for att mojliggora direktkontakt med vardtagaren

genom ljud- och bildlank.

Detta konferenspapper ger en inblick i en tidig prototyp pa en helhetslosning for

anvandning av digitala verktyg for vardgivande i hemmet. Tekniken har utvecklats
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mycket sedan konferenspappret presenterades och mdjligheten for att utféra
ytterligare analyser i hemmet har okat bade vad giller hardvara och mjukvara.
Konferenspappret lyfter inte sikerhetsaspekter mer an att videokameror inte &mnas
anvandas mer an i nodfall eller vid pa forhand avtalad tid. Losningen bygger med
andra ord pa principen att all data delas mellan patient och vardgivare, vilket 6ppnar

upp for risker i form av dataldckor och missbruk.

4.3 Fall 3 —Digital rostning

Tva tidigare projekt inom elektronisk rostning tas upp, Estlands redan
implementerade system, samt en rapport med foreslagna metoder baserade pa korta

lankade ringsignaturer.

4.3.1 l-voting: Lessons from Estonia

Sedan 2005 har det varit mojligt att som estnisk medborgare rosta i nationella val
digitalt. Systemet uppmuntras av E-Estonia med motiveringen att l6sningen ar en
“unik losning som enkelt och bekvdmt hjdlper folket att engagera sig i den statliga
styrningsprocessen” (E-Estonia, u.d.). Medborgarna legitimerar sig med
flerfaktorsautentisering och viljer en av mojliga kandidater att rosta pa. Rosten
krypteras och bifogas tillsammans med personens identitet, en digital signatur. Likt
hur personen kopplas fran rostkortets nummer i en verklig rostlokal separeras den
digitala signaturen fran den krypterade rosten, och endast den krypterade rosten
skickas vidare till slutdestinationen. Valmyndigheten anvander sin privata nyckel for
att dekryptera rosten, och inkluderar den i rostrikningen (Tsahkna, 2013).

Proceduren illustreras i figur 6.
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Figur 7 - Estlands digitala rostningssystem (E-Estonia, u.d.)

4.3.2 Short Linkable Ring Signatures For E-Voting, E-cash and Attestation

Till skillnad fran tidigare forskning pa gruppsignaturer presenteras i denna rapport
det forsta korta linkade ringsignaturschemat. Lankade ringsignaturer mojliggor
verifiering av att tva fran ringen utfiardade signaturer inte har samma ursprung (Wei,

Tsang, & Victor, 2004).

Simpla ringsignaturers nackdel ar att de, eftersom de gommer ursprungliga
avsandaren i en grupp av mojliga avsandare, inte kan begransa avsandare fran att gora
nagonting upprepat. Det betyder att simpla ringsignaturer mojliggor for en
medborgare att rosta helt anonymt, men det majliggor aven for medborgare att skicka
in flera roster, och diarmed berova de andra ringmedlemmarna pa sina

rostmojligheter.
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5 Analys och diskussion av fallen

Analysen av fallen utfors genom en poangbedomning utifrdn de fem faktorer som
presenteras i tabell 1 nedan. De betygssitts pa en skala fran ett till fyra, dar ett ar svagt
och fyra ar starkt. Inneborden for betyg ett och fyra framgar i tabellen. Betyg tva och
tre utgor gradskillnader daremellan. Samma gradering anvands for att betygsatta den
foreslagna losningen, for att belysa de forbattringsomradden och eventuella

uppoffringar som forslaget innebar. Vid betygsattning utgas ifran att 16sningen ar en

fyra varpa poangavdrag gors vid identifierade svagheter under varje kriterie.

Kriterier Mognadsgrad Transparens | Konfidentialitet Integritet Funktion
Losningens Tekniker och Det finns flera Det finns flera | Losningen saknar
Betyg 1 | implementerbarhet | metoder saknar tydliga tydliga funktioner fran
ar ej bevisad dokumentation | sdkerhetsbrister | sikerhetsbrister | specifikationen
o Alla tekniker Losningen
Losningen kan . Inga uppenbara | Inga uppenbara
) ) och metoder ar . ) . . uppfyller
Betyg 4 implementeras i sakerhetsbrister | sidkerhetsbrister oo
. noggrant fallbeskrivningens
dagslaget finns finns
dokumenterade krav

Tabell 1 - Kriterier for jamforelse

Mognadsgrad ar taget fran det redan vedertagna begreppet technology readiness level
vilket bedomer olika teknikers mognadsgrad. Dock har den niogradiga skalan
komprimerats till en fyragradig. Transparens syftar till teknikens grad av
dokumentation och hur tydlig den underliggande metoden klargors. Konfidentialitet
bedomer hur vil attackvektorerna mot systemet ar hanterade. Hur vil de inblandade
aktorernas integritet ar skyddade i losningen bedoms med kriteriet integritet.
Funktion avser i vilken grad 10sningen funktionsmassigt uppfyller de krav som skulle

gora att den omnamnda losningen skulle kunna klassas som siker.

5.1 Fall 1 — Nyckeltalsjamforelse

Utifran presenterad forskning finns ett antal olika losningar for att bibehélla
konfidentialitet vid nyckeltalsjamforelse. Ingen av de enskilda losningarna adresserar
dock alla mojliga svagheter samtidigt utan fokuserar pa olika aspekter. De teknikerna

som foreslés blottlagger ocksa olika delar av databehandlingen och datadverforingen.
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5.1.1 Practical privacy-preserving benchmarking
Losningen finns endast pa teoretisk niva och forutsitter bland annat att ndgon form
av myndighet for nyckeltalsjamforelse existerar. Den har heller aldrig testats praktiskt

med deltagare 4ven om protokollet presenteras i sin helhet.

Inblandning av en BTP forsvagar alltid skyddet av bade konfidentialitet och integitet
for deltagarna. Dessutom har den i detta fallet tillgang till all data. I denna losning ar
dessutom antalet gruppmedlemmar kiant. Detta forsamrar skyddet av integriteten
ytterligare da forandringar i antalet medlemmar riskerar att avsloja enskildas data. I
tabell 2 syns hur denna 16sning pa grund av dessa faktorer inte far ett hogt betyg pa

varken konfidentialitet eller integritet.

Losningens funktion ar bra men jamforelserna ar begriansade till ett antal

matematiska berakningar vilket innebar att den inte lampar sig for alla omraden.

Kriterier | Mognadsgrad Transparens | Konfidentialitet | Integritet | Funktion

Poang 2 4 2 2 3

Tabell 2 - Bedomning practical privacy-preserving benchmarking

5.1.2 Compare confidential information while keeping it secret
En prototyp med denna 16sning har tagits fram och testats med framgang pa ett enskilt
fall. Protokollet ar dock ej publikt vilket forsvarar analys av de tekniska 16sningarna

och kan forsamra fortroendet for produkten.

Utifran den information som finns att tillgd om systemet sa finns tekniska 16sningar
pa plats for att hantera bevarande av konfidentialitet och integritet. En BTP ar dock
inblandad vilket é&terigen forsdmrar skyddet. Det framgar inte huruvida
gruppstorleken ar kand for ovriga medlemmar men da det ar det vanligaste utgar vi

fran att sa ar fallet 4ven har.
Funktionaliteten siags vara mycket bra och till skillnad fran andra losningar kan den

hantera avancerade och prestandakravande matematiska beriakningar. Dock ar det

utvecklat for en specifik bransch vilket gor att det ar svart att bedoma hur applicerbar
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den ar for mer generell nyckeltalsjamforelse. I tabell 3 syns en sammanstallning av

betygen losningen far utifran kriterierna.

Kriterier | Mognadsgrad Transparens | Konfidentialitet | Integritet | Funktion

Poang 3 1 3 2 3

Tabell 3 - Bedomning COBE-projektet

5.1.3 Private collaborative business benchmarking in the cloud
Losningen presenteras som en teoretisk prototyp som dnnu inte har testats med
deltagare. Transparensen far anses mycket hog da protokollet presenteras i sin helhet

och ar publikt, dock utan detaljerad beskrivning.

I denna losning finns det tvd BTPs men da informationen ar uppdelad mellan de tva

sa utgor de bara en mindre risk for konfidentialiteten detta fallet.

Funktionaliteten dr mycket hog i denna 16sning och har potential att tillaimpas
generellt for nyckeltalsjamforelse i olika brancher och for olika syften. I tabell 4

framgar hur 16sningen betygssatts utifran kriterierna.

Kriterier | Mognadsgrad | Transparens | Konfidentialitet | Integritet | Funktion

Podang 1 3 3 4 4

Tabell 4 - Bedomning molnbaserad nyckeltalsjamforelse

5.1.4 Diskussion

De vanligaste losningarna, som fortfarande dock bara ar prototyper i forsoksstadiet,
bygger pa sidker distribuerad berdkning. Dessa losningar erbjuder anonymitet at
parterna, men storleken pa gruppen ar for de inblandade kiand. Ett problem med dessa
prototyper ar att det finns en risk att konfidentialiteten rgjs utifran analyser av
resultaten. Med kinnedom om antalet inblandade parter tillsammans med resultatet
skulle det exempelvis over tid finnas mojlighet att ta reda pa indatan fér enskilda

parter som tillkommer eller lamnar nyckeltalsjamforelsegruppen.
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Ytterligare ett problem med denna losning ar att det blandas in en betrodd tredje part
som skoter registrering av gruppmedlemmar samt upprattar och mojliggér anonym
och sidker kommunikation dem emellan. Detta leder alltsd till ytterligare en

attackvektor i systemet som nagot forsamrar konfidentialiteten.

Ett annat alternativ som presenteras bygger istéllet pa en molnbaserad plattform dar
homomorfisk kryptering utnyttjas. Vid denna losning hélls antalet ingdende parter
hemligt vilket betyder att analyser pa resultatet inte alls riskerar att roja
konfidentialiteten for enskilda parter i samma utstrackning som om gruppantalet vore
kant. Dar foreslas ocksa anvandning av en extern proxy-server for dekryptering av
datan. Berdkningar skulle ske homomorfiskt pa en extern server och darefter skickas

resultaten krypterat till proxy-servern.

Inneborden av detta skulle vara att en enhet kanner till antalet i gruppen, och en annan
enhet resultatet fran berdkningen. Detta ar tva delar information som tillsammans
skulle ge samma mojlighet att roja konfidentialitet som i prototypen med SDB, nagot
som de inte kan gora var och en for sig. Litteraturen gor antagandet att dessa enheter

inte samarbetar, men det ar dock en svaghet for konfidentialitetsbevarandet.

Denna beskrivna svaghet som i viss man férekommer i samtliga av nimnda losningar,
dar analyser pa resultatet kan roja konfidentialiteten for deltagare, kan adresseras
genom att det laggs pa sa kallat noise pa indatan. Det leder till att vetskapen om hur
manga som ar delaktiga i gruppen forlorar sitt varde, eftersom det beroende pa hur
mycket noise som laggs pa blir svarare att rakna ut matvardet hos en part som lamnat

eller tillkommit till gruppen mellan tva berakningar.

I forlaingningen innebar det att den part som utfor berdkningarna inte behéver betros
med komprometterande information, forutsatt att homomorfisk kryptering anvands.
Detta ger en fordel eftersom systemet blir mindre sarbart. Det ar dock viktigt att
papeka att ju mer noise som laggs pa, desto mindre blir precisionen i resultatet.
Kopplat till kriterierna leder alltsd en 6kning av noise till en lagre funktion men en

hogre konfidentialitet och vice versa.
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Endast ett av de fallen som presenteras tar upp fragan kring hur det ska bevisas att en
medlem ar legitim och uppfyller kravspecifikationen pa att fa inga i gruppen. I det
fallet hanteras det genom att involvera en BTP vilket exponerar gruppen for storre

risker.

Ett alternativ till denna losning ar att hitta en teknik som inte kraver en tredje part. En
kandidat till en sddan teknik skulle kunna vara nollkunkapsprotokoll, Zero Knowledge
Proofs, dir medlemmarna bevisar att de uppfyller kriterier for att fa ingd i gruppen

utan att avsloja vem man ar.

Detta skulle alltsa kriteriemassigt leda till betydligt battre konfidentialitet och
integritet. De praktiskt implementerbara anvandningsomradena for dessa protokoll
har dock en otydlig teoretisk grund, framfor allt nar det giller vilken typ av pastaenden

som kan bevisas.

Viss litteratur utgar fran antagandet att dessa skulle kunna bevisa godtyckligt valda
pastaenden. En problematisk aspekt i detta antagande ar dock att de fungerande bevis
som finns pa nollkunskapsprotokoll behandlar mycket specifika numeriska
pastaenden (exempelvis “Jag ar 21 ar gammal eller dldre.”), som konceptuellt ar

valdigt 1angt ifrdn de omdiskuterade anvandningsomraden som finns i litteraturen.

Mot bakgrund av detta bedoms forskningen pa omradet inte ar tillrackligt utvecklad
for att mojliggora till exempel nollkunskapsprotokoll for att bevisa tillhorighet till en
fysisk grupp, och att tekniken for detta dndamal darfor inte ar sarskilt mogen.
Anviandandet av en BTP skulle alltsd vara ett mer rimligt tillvigagangssatt. Likt hur
Kerschbaum (2008) later en betrodd part avgora om aktorer ar vardiga och ge ut
certifikat behover en BTP avgora om aktéren ar vilkommen att delta i

nyckeltalsjamforelsen.

De ingdende teknikerna homomorfisk kryptering och SDB ar berdkningsmaissigt
kostsamma, vilket tills nyligen gjort de mindre praktiskt anviandbara. I COBE-
projektet har man dock lyckats ta fram prototyplosningar diar de visat att
nyckeltalsjamforelseberakningar kan anvandas och appliceras pa praktiska fall, vilket

ger den specifika l6sningen en hogre mognadsgrad.
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5.2 Fall 2 - Hemtjanst

Det finns flera aspekter och mojliga attackvektorer som de presenterade tidigare
losningarna inte adresserar. Vissa av de tekniker som anvinds ar inte redo att
anvandas i dagslaget och vissa leder eventuellt till en 0kad osidkerhet. Problematiken

kring validering av data som samlas in tas heller inte upp.

5.2.1 A decentralized privacy-preserving healthcare blockchain for loT sensors

Den losning som bast tillfredsstéller de krav som stéllts ar en 16sning baserad pa en
decentraliserad blockkedja. Problemet med denna teoretiska 16sning, likt manga
andra blockkedjelosningar, ar att det saknas fungerande praktiska exempel som
pavisar att detta kan implementeras. Aven om det inte inte finns nigra praktiska
implementeringar av den decentraliserade blockkedjan &r protokollen och

anvandandet av de olika teknikerna daremot val beskrivna.

I och med oférméagan att ta bort data ur en blockkedja, uppstar dven risken att all
denna data kan exponeras och kopplas till en specifik identitet. Hinder detta rojs inte
bara data kopplad till framtida transaktioner med blockkedjan utan dven all historiska
data. Utover detta maste dessutom den insamlade data skickas till blockkedjan vilket

blir en ytterligare attackvektor. Detta leder till bedomningen i tabell 5.

Kriterier | Mognadsgrad Transparens | Konfidentialitet | Integritet | Funktion

Poang 1 4 3 2 4

Tabell 5 - Bedomning Decentraliserad blockkedja for IoT inom hdlso- och sjukvdrd

5.2.2 An edge-based architecture to support efficient applications for healthcare industry

BodyEdge anviander en dedikerad lokal enhet som kan ha 6kad sdkerhetskapacitet.
Det ar diaremot orimligt att varje individuell enhet skulle kunna ta till samma
siakerhetsatgiarder som en central databas. Detta skulle kunna gora intrang lattare att
genomfora pa enskilda personer, men mycket svarare att gora i stor skala. Detta ar en

foljd av att den enskilda datainsamlaren far ansvaret att hélla datan sakert lagrad.

Bade hardvaran och mjukvaran som forfattarna bakom bodyedge tar fram ar val

beskrivna i funktion och syfte, samt dess forutsattningar. Daremot finns det oklarheter
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kring kompabiliteten bland deras mjukvara och olika IoT-enheter bade i nulaget och
for framtiden. Bodyedge har dessutom blivit testad med olika forutsattningar for att
se hur pass vil den fungerar, vilket gor den relativt tekniskt mogen. Utifran studiens
fallbeskrivningen mojliggor bodyedge hemtjanst pa distans, forutsatt att IoT-enheten

ar kompatibel. Utifran dessa argument framgar betygen i tabell 6.

Kriterier | Mognadsgrad Transparens | Konfidentialitet | Integritet | Funktion

Poang 2 4 3 2 3

Tabell 6 - Bedomning BodyEdge

5.2.3 Smart homecare system for health tele-monitoring

Losningen som presenteras av Leijdekkers, Gay, & Lawrence (2007) beskrivs tydligt
och lasaren erhéller en klar bild av hur enheterna kopplas samman, samt av hur data
samlas in och skickas. Att 16sningen baseras pa existerande tekniker sdsom sensorer
kopplade till en edge-enhet som synkroniserar mot en central enhet visar pa
l16sningens  implementerbarhet. Aven om denna modell framstir som
produktionsredo ar den, i den form som presenteras i konferenspappret, endast en
prototyp och har darmed ej pavisats fungera i praktiken. Utan en fungerande prototyp

kan inte heller modellen anses ha en hog mognadsgrad.

Funktionaliteten framstar som lovande och forfattarna beskriver anvandarvanlighet
som ett fokus. Det ar dock oklart huruvida detta system verkligen kommer att vara
applicerbart dven for dldre patienter, eller patienter med funktionsnedsattning, da

dessa kan ha svérare att ta till sig tekniken.

Modellen saknar dven en grundlig utvardering av systemets sikerhet. Den tidiga
prototyplosningen forutsatter kompabilitet mellan systemets olika sensorer, kameror
och aktorer utan att sidkerhetsgranska dessa anslutningar, och gor genom rapporten
ingen nodvandig kritisk sdkerhetsgranskning som skulle kravas for att pavisa
losningens implementerbarhet ur denna synvinkel. Sammantaget leder detta till

bedomningen i tabell 7.
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Kriterier | Mognadsgrad | Transparens | Konfidentialitet | Integritet | Funktion

Poang 3 3 2 1 3

Tabell 7 - Smart Homecare System for Health Tele-monitoring

5.2.4 Diskussion

Aven om det redan finns ett antal implementeringar av blockkedjor inom andra filt,
saknas det ett tydligt forsok inom halso- och sjukvarden. Da denna teknik ar valdigt
avancerad ar detta ingen latt implementering. Till skillnad fran blockkedjor ar lokal
berakning en tekniskt sett mer simpel och lattforstaelig 16sning. Vidare beskriver de
tva artiklarna kring lokal berakning mer tydligt hur den praktiska tillampningen ska
ga till, vilket talar for att de har en hogre teknisk mognadsgrad. Om hailso- och
sjukvardspersonalen dessutom ska forsta systemet underlattas detta nar l1osningen ar

mer lattforstaelig.

Utover en blockkedjelosning finns det flera 16sningar som bygger pa lokal berakning.
Fordelen med detta ar att rddatan stannar lokalt hos insamlaren istillet for att delas
med en tredje part, vilket dirmed leder till att ansvaret att halla datan sdker stannar
hos insamlaren. En eventuell attack mot den tredje parten exponerar alltsa inte varje
enskild anvandares data. Da endast den for vardgivaren relevanta informationen delas
medfor detta dven att ett intrdng i en central databas ej blir lika skadligt, da mycket av

den kansliga informationen aldrig lamnat patientens ago.

Nackdelen som de lokala losningarna medfor ar att &ven om patienten blir mer
skyddad mot ett centralt intrang hos vardgivaren eller tjinsteleverantoren sa kvarstar
mojligheten for intrdng i patientens privata enhet. En sddan enhet har ett mindre
rigorost sikerhetssystem och skulle kunna komprometteras av till exempel ett digitalt
virus. Risken for detta 0kar dessutom markant nar 16sningen inte anvéander sig av en
dedikerad edge-enhet, utan utav till exempel en mobiltelefon. Detta da en dedikerad
edge-enhet kan ha Okad sidkerhet dd den ar byggd for syftet, samt att den inte
exponeras genom anvandning utanfor syftet. Denna potentiellt lagre sikerhet medfor
aven en storre sarbarhet mot riktade attacker niar man lagrar kanslig data i en privat

uppkopplad enhet.
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Av storsta vikt vid denna typ av system ar att patientens data inte heller missbrukas
av de som tar del av informationen. Detta ar svart att sikerstilla da en viss niva av
fortroende maste tillskrivas vardgivaren, men detta perspektiv saknas i den beskrivna
l6sningen. Exempelvis presenteras mojligheten att uppratta videolank med patienten
i hemmet da en nodsituation uppstar. Det diskuteras dock inte hur det kan sakerstillas
att detta ej kan missbrukas. Se fallet om Ring security systems som beskrivs i

inledningsavsnittet.

IT-infrastruktur ar foranderlig, och att alla system utvecklas parallellt och av olika
utvecklare. Detta innebar att &ven om en losning som du utvecklat ar siker idag, sa
kan den goras sarbar imorgon nar en annan programvara eller tjanst du forlitar dig pa
uppdateras av andra utvecklare. Detta betyder att IT-sdkerhet ar ett Iopande arbete,

och att dilemmat ar oundvikligt med internetuppkopplade mjukvarulosningar.

Vad giller den overgripande funktionaliteten framstar en lokal 10sning i kombination
med en blockkedjelosning som den mest heltickande losningen. P4 detta vis kan
fordelarna med att inte dela mer dn de nodvandiga insikterna, tillsammans med att
lagra denna data i en blockkedja. Detta bygger dock pa att blockkedjelosningen
fungerar enligt forhoppningarna. Detta bedoms i dagsldget inte vara nara
produktionsstadiet, vilket kan gora en ren lokal 16sning till en mer realistisk modell

tills det att en blockkedjelosning ligger narmare i tiden.

5.3 Fall 3 - Digital rostning
Att skapa ett system for siaker digital rostning ar ingen latt uppgift givet de hoga
kraven. De tidigare losningarna har sidkerhetsbrister, men kan ocksd komplettera

varandra tillsammans med ytterliggare tekniker for att skapa en sikrare lI6sning.

5.3.1 I-voting: Lessons from Estonia

Det rostningssystem som anvinds i Litauen idag, I-voting, ar fullt tekniskt moget,
eftersom det redan idag ar i rullning. De tekniska beskrivningar och specifikationer
som finns lamnar dock en del tekniska detaljer obesvarade, vilket gor att systemets
transparens brister nagot. Hela rostningsresultatet tillsammans med alla identiteter
och krypterade roster gar genom ett system vilket skapar enskilda kritiska

attackvektorer. Detta gor systemet sarbart om en attack skulle ske, med tanke pa en
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nationell rostnings omfattning. En foljd av att systemets transparens ar lag ar att
roster kan aterkopplas till enskilda personer om arbetet bakom kulisserna inte utfors
som utlovat. Detta gor att deltagarnas integritet inte nodvandigtvis kan garanteras.
Funktionen som I-voting erbjuder gar att likstdlla med ett vanligt analogt
rostningssystem, men det saknar mojligheten for enskilda rostare att spara sin rost i
efterhand vilket ar viktigt for att erhélla tillit av folket. Betygssattningen framgar i
tabell 8.

Kriterier | Mognadsgrad Transparens | Konfidentialitet | Integritet | Funktion

Poang 4 2 2 1 3

Tabell 8 - Bedomning I-voting

5.3.2 Short Linkable Ring Signatures For E-Voting, E-cash and Attestation

Anviandandet av lankade ringsignaturer ar teoretiskt mojligt, men inga prototyper
eller exempel finns for att visa detta i praktiken. Det gor det svart att bedoma om en
implementering ar mojlig i framtiden, och i sa fall nar. Systemet ar konstruerat med
hog transparens, ingenting avses héllas hemligt. Det finns en tydlig specifikation med
matematiska beskrivningar. Liankade ringsignaturer erbjuder ocksa mycket god
konfidentialitet och integritet, men ar endast en del av 16sningen pa problemet som
fallet beskriver, och kan inte ses som en helhetslosning. Systemet ar en byggsten som
gor det mojligt att gomma en individ utan att lata denne rosta flera ganger.

Betygssattningen framgar i tabell 9.

Kriterier | Mognadsgrad Transparens | Konfidentialitet | Integritet | Funktion

Poang 2 4 4 4 1

Tabell 9 - Bedomning Short linkable ring signatures

5.3.3 Diskussion

Eftersom rostning ar en central del i den demokratiska processen ar det viktigt att
system som implementeras ar palitliga och transparenta. Estland ar ett av de forsta
lander att implementera ett digitalt rostningssystem, men det innefattar ett flertal
brister. Sparbarhet av rosterna ar nagot som inte ar mojligt i Estlands nuvarande

rostningssystem men som kan anses viktigt for tilliten av systemet. Om transparens ar
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bristande ar det svart att bedoma graden av integritet och konfidentialitet i praktiken
eftersom man inte kan sikerstilla att systemet beter sig som det utger sig for att gora.
Darfor kan transparens viga tyngre i praktiken dn ovriga kriterier, eftersom det ar en

forutsattning for att ovriga kriterier ska kunna bedommas korrekt.

De tekniska beskrivningarna for I-voting visar uppenbara sikerhetsbrister pa grund
av att protokollen ar av typen closed source, och darmed att de publika beskrivningar
som finns inte noggrant forklarar hur den tekniska losningen faktiskt fungerar. Den
storsta osidkerheten ar steget dar identiteten separeras fran den krypterade rosten.
Den litteratur som finns beskriver endast att rosten vidarebefordras i processen och
att personligheten sldngs, utan en teknisk beskrivning pa hur. Detta gor det omojligt
for den rostande befolkningen att sikerstilla att detta faktiskt genomfors, eller att det
gors korrekt. Det ar ocksa omojligt att kontrollera att den enskilde individens rost blev

raknad.

Ett problem med den befintliga litteraturen ar att den inte tar hansyn till rosternas
sparbarhet. I I-voting anviands public key cryptography, vilket gor det omojligt att

avlasa rosternas innehall nar de lamnat rostaren.

En variant av ateridentifikation av data skulle kunna anviandas for att lata den som
rostat sakerstilla i efterhand att rosten riaknats. Detta skulle fungera genom att en
identifierare som ar unik for varje rostberattigad person, och som endast ar kand for
den individ identifieraren tillhor, associeras med individens rost. Nar rosterna sedan
raknats anonymt kan en lista med alla roster och deras unika identifierare publiceras.
En individ kan d& kontrollera att den rost som ar associerad med dennes unika
identifierare verkligen var den rost som lades. Publicering av anonyma roster
mojliggor ocksd en kontroll av huruvida ytterligare roster har lagts till i efterhand,
eftersom det totala antalet rostberattigade ar kiant pa forhand. Detta tillater en
rimlighetsanalys av rostlingden. Eftersom varje rost ar associerad med en

identifierare gar det inte heller att byta ut roster utan riskera att detta uppticks.
Att Estland anvander sig av ett centraliserat system har flera nackdelar, da en attack
mot den centrala aktoren kan fa stora konsekvenser. Detta giller bade digitala och

fysiska intrang, samt missbruk av fortroende och misstag av de ansvariga. Dessutom
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implicerar detta att en privat nyckel dekrypterar alla inskickade roster. Aven detta

utgor en stor sarbarhet, och ar saledes en attackvektor.

Multifaktorautentisering ar en val beprévad metod, och den metod vi anser lampar sig
bast for att sikerstilla att riatt person ligger bakom en registrerad rost. Denna metod
kraver att det finns en BTP som sparar autentiseringsdata i syftet att verifiera rostaren.
Detta kan bli ett problem i linder som saknar digital infrastruktur motsvarande
svenskt BankID och svenska bankdosor. Om inte denna infrastruktur finns, och
autentiseringen kan forfalskas skulle det vara mojligt att skicka roster i ndgon annans

namin.

Linkable ring signatures loser inte detta problem da tekniken endast sidkerstaller att
en rost kan laggas utav varje registrerad individ, samtidigt som individens identitet
halls dold bland ringens medlemmar. Autentiseringen ar ett tidigare steg i processen
som maste vara siker med avseende pa konfidentialitet och integritet for att

ringsignaturen ska vara anvandbar.

Linkable ring signatures ar ett bra satt att sakerstélla att identiteter halls gomda bland
en kvalificerad grupp. Detta gor den till ett passande alternativ for ett digitalt
rostningssystem dar individerna ska kunna sdkerstillas som rostberittigade
samtididgt som deras identiteter ska hallas gomda i sjilva rostningsprocessen.
Mojligheten att verifiera en rosts ursprung till en grupp ringmedlemmar ar ett
integritetsbevarande sitt att sakerstilla att rosten kommer fran en rostberattigad

person.
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6 Resultat av studien

Utifran analysen kan en sammanfattad foreslagen losning som ar battre ur

konfidentialitets- och integritetssynpunkt tas fram for varje enskilt fall.

6.1 Fall 1 — Nyckeltalsjamforelse

I analysen av tidigare forskningen framgar att prototypen av Sobati-Moghadam &
Fayoumi (2019) ar den som bast uppfyller de uppstillda kriterierna. Med de tekniker
som rapporten har behandlat finns heller inga tydliga mojligheter till forbattringar.

Att uppna fullstindig konfidentialitet forefaller med befintliga tekniker vara mycket
svart, och det giller att gora avvagningar beroende pa vilket specifikt problem man vill
losa. Framforallt handlar avviagningarna kring om nyckeltalsberdakningen ska goras
tillsammans i grupp med tekniken SDB, vilket rojer gruppstorleken, eller om
homomorfisk kryptering ska anviandas, vilket introducerar en nagot storre risk i form
aven BTP.

Mot bakgrund av detta lamnas inget forslag pa losning for detta fall utan istillet
fastslas att Sobati-Moghadam & Fayoumis 16sning ar den basta som med de tekniker

som har behandlats i denna rapport kan uppnaés vilket framgar i tabell 10.

Losning Mognadsgrad | Transparens | Konfidentialitet | Integritet | Funktion
Kerschbaum 2 4 2 2 3
COBE 3 1 3 2 3
S-M & F 1 3 3 4 4

Tabell 10 - Sammanstdllning nyckeltalsjamforelse

6.2 Fall 2 —Hemtjanst

Den foreslagna losningen ar en kombination av lokal berdakning och smarta kontrakt,
vilket inte de funna tidigare praktiska implementeringarna anviant. I och med detta

bor foreslaget fa 14g poang under kriteriet mognadsgrad.
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Eftersom den foreslagna losningen anvander sig av smarta kontrakt kommer enbart
vissa data sparas, exempelvis data kring nar ett blodtryck overskridit ett varde. Till
foljd av detta kommer en attack enbart att kunna komma at blodtrycksdatan och inte

annan data. Pa sa vis bor anvindarnas integritet bevaras.

Vi foreslar en 16sning som kombinerar lokal berakning med smarta kontrakt da detta
ger storst mojlighet att sikerstilla datans konfidentialitet. Detta medfor att
patienterna endast delar de insikter om sitt hilsotillstand som ar nodvandiga for att
vardgivaren ska kunna leverera sina tjanster. P4 s vis minimeras risken for bade
missbruk och lackor av kanslig data. Vi bedomer fordelarna som erhalls av lokal

beriakning som storre dn nackdelarna, jamfort med centraliserad lagring av data.

Vi foreslar att man anvander sig av en dedikerad, syftesbygd, enhet for lagring och
berakningar av den kansliga datan, da detta ar den sdkraste mojliga l16sningen for lokal

berakning.

Funktionellt bor denna l6sning kunna vara allmint tillampbar for leverans av
hilsoovervakning i hemmet. Samma problem som diskuterades i avsnitt 5.2.4
angaende lattanvandning kan dock uppsta, men detta handlar i stort om design av

anvandargranssnitt, snarare dn om losningen i sig.

Det finns en avviagning mellan funktionalitet och konfidentialitet da tillrackligt mycket
data maste skickas for att vardtjansten ska kunna levereras, men det maste samtidigt
sakerstéllas att ingen kritisk information om patientens hélsotillstind inte nér
lakaren. Hur detta kalibreras avgors av hur implementationen av denna 16sning gors,
men denna problematiken orsakar att full konfidentialitet och full funktion ej kan

uppnas i samma losning. En sammanfattad betygsattning framgar i tabell 11.

Losning Mognadsgrad | Transparens | Konfidentialitet | Integritet | Funktion
Blockkedja 1 4 3 2 4
BodyEdge 3 4 3 2 3

Smart 5 3 0 L 3
Homecare
Forslag 2 4 4 3 3

Tabell 11 — Sammanstdllning hemtjanst
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6.3 Fall 3 —Digital rostning

Foljande foreslagna losning ar inte praktiskt implementerad och testad, vilket minskar

dess bedomda mognadsgrad.

En central myndighet kan med fordel anvandas for att sikerstilla att alla deltagare ar
rostberattigade. Att ersatta denna funktion med en digital motsvarighet ar inte ett
alternativ enligt litteraturstudie och analys. Denna myndighet maéste arbeta
transparent for att erhalla tillit fran befolkningen. Hela systemet ska dokumenteras

for alla att ta del av for att 6vertyga befolkningen om att valet sker pa ett sakert satt.

Anviandning av public key cryptography med ett stort antal krypteringsnycklar
minskar konsekvenserna av att en nyckel skulle hamna i fel hiander, och forbattrar

darmed konfidentialiteten. Multifaktorautentisering bor 4ven anviandas.

Genom att anvanda lankade ringsignaturer med mindre gruppstorlekar kan man dolja
ursprungsrostarnas identitet, samtidigt som de kan konstateras legitima. Detta ar en
klar forbattring av integriteten, eftersom den med tekniska resonemang kan

sakerstallas.
Ateridentifikation av data kommer méjliggora sparning av roster i efterhand, vilket
mojliggor verifikation av att valet gick ratt till i efterhand. Detta okar funktionaliteten

eftersom systemet blir enklare att lita pa for medborgare.

En sammanfattad betygsattning framgar i tabell 12.

Losning Mognadsgrad Transparens | Konfidentialitet | Integritet | Funktion
I-voting 4 2 2 1 3
Ringsign 2 4 4 4 1
Forslag 3 4 3 4 3

Tabell 12 — Sammanstillning digital réstning
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7 Slutsats

En naturlig och oundviklig foljd av den fortsatta digitaliseringen i samhallet ar att
frekvensen och omfattningen pa datautbyten vixer. Denna tillvaxt innebar ett okat
antal attackvektorer, och dirmed medfor den ett storre behov for sikra datautbyten

och anvandning av sikra tekniker.

I analysen av tre skilda fall har det tydligt framkommit att anviandningen av sidkra
tekniker for att bevara konfidentialitet och integritet kraver ett omfattande arbete for
att helhetslosningen ska kunna anses siaker. Detta sakerhetsarbete ar avgorande for
att de inblandade aktorerna ska kunna delta, och for att de ska kunna lita pa ovriga

inblandade aktorer.

Studien visar att det inte finns ndgra universallosningar som leder till sikerhet i alla
datautbyten, och diarmed maste varje sidkerhetslosning anpassas efter den unika
situationen. En Overgripande slutsats fran studien ar alltsa att alla sikerhetssystem
maste vara situationsanpassade. Dessutom framgar det att mindre delad data innebar
mindre riskerad data, och darfor ar studiens andra oOvergripande slutsats att

datadelningen bor minimeras ur siakerhetssynpunkt.

I dagens digitala tjanster forekommer ett flertal sakerhetsbrister, och beroende pa
vilken sidkerhetsaspekt som prioriteras och vilka uppoffringar man ar redo att gora
innebar l6sningen implementation av olika tekniker. Exempel pa ndgra av dessa har
redogjorts for i denna rapport, och resultatet indikerar att fortsatt forskning pa och
utveckling av tekniker som tilldter siker distribuering av data ar viktigt for att vi ska
na en uppkopplad och avancerad framtid utan att gora avkall pa befolkningens ratt till

integritet.
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8 Hallbarhetsperspektiv

Viarldens ledare har enats omkring 17 globala mal for hallbar utveckling som ska
uppnas till 2030 (United Nations Development Programme, 2020). Dessa mal
handlar om bade miljo och sociala aspekter och ar dirmed relevanta for alla typer av
projekt oavsett &mne. Da rapporten utreder sikra digitala informationséverforingar

ligger tyngdpunkten péa de sociala aspekterna och beror inte miljofragor.

Négot som saknas bland de globala malen dr dock manniskors ratt till att skydda sin
personliga integritet vilket i allra hogsta grad ar en social aspekt. I allt mer
digitaliserade samhallen forsvdaras manniskors mojlighet att sjalva ha kontroll 6ver
sina egna data vilket blottar dem for integritetskrankande aktiviteter. Dokument som
tidigare 1ag i en skrivbordslada eller inldst ligger numer pa en harddisk som ar
uppkopplad mot internet. For att siakerstilla att data ar saker hos den enskilda och vid

overforingar kravs nya tekniska losningar pa omradet.

Denna aspekt anser rapportens forfattare ar ndgot som borde integreras i de globala
malen i framtiden. Vidare finns ett antal sociala aspekter for hallbar utveckling med i
malen och fem av dessa har valts ut for att de pa nagot vis beror de tre fall som har
valts for att askadliggora problematik med dataoverforingar. Dessa fem mal eller
delmal diskuteras nedan kopplat till fallen som de beror. Diskussionen fokuserar pa

hur de olika l6sningarna kan mojliggora att malen uppnas.

8.1 Fall 1 —Nyckeltalsjamforelse

Delmal 8.2 syftar till att “Frdmja ekonomisk produktivitet genom diversifiering,
teknisk innovation och uppgradering”. Detta mal kan mojliggoras i fallet
nyckeltalsjamforelse d& den tekniska innovationen eller uppgraderingen ar att kunna
genomfora konfidentiell nyckeltalsjamforelse. Hela syftet med nyckeltalsjamforelse ar
att foretag eller andra aktorer utifrain jamforande ska kunna identifiera
forbattringsmojligheter i verksamheten och pa sd vis Oka sin ekonomiska
produktivitet. I dagsliget hammas denna mojlighet av brist pa losningar som
sakerstéller att de involverade parterna sjdlva kan vara anonyma och de nyckeltal de
bidrar med. Konfidentiell nyckeltalsjamforelse har ocksd potential att mojliggora

partnerskap mellan offentliga och privata sektorn da det férekommer branscher dar
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de bada agerar. Delmal 17.17 syftar till att "Uppmuntra och framja effektiva offentliga
och offentlig-privata partnerskap samt partnerskap inom det civila samhdallet vilka
bygger pa erfarenheterna fran andra partnerskap  och  deras

finansieringsstrategier”, vilket rimmar val med vad det skulle kunna bidra med.

8.2 Fall 2 —Hemtjanst

Delmél 3.4 stipulerar "Minska antalet dodsfall till foljd av icke smittsamma
sjukdomar och framja mental hdlsa”. Den forsta delen av detta mal berors pa sa vis
att det forekommer dodsfall till f6ljd av exempelvis hjartfel som potentiellt hade
kunnat undvikas vid konstant 6vervakning av en persons medicinska varden. En sidan
overvakning kommer i dagslaget med ett stort inkraktande i en persons privatliv vilket
kan tankas paverka patienter att vilja bort en sddan 16sning. En teknisk 16sning som
mojliggor overvakande av en patient i hemmet utan denna negativa bieffekt skulle
kunna fa fler att 6verviaga den och pa sé vis minska dodsfall. Effekten av rapporten

hade saledes kunnat hjilpa till att na detta mal.

8.3 Fall 3 - Digital rostning

Att varje medborgare far mojligheten att paverka samhillet den lever i ar en
grundpelare till att ett demokratiskt samhalle ska fungera. Att minoritetsgruppers
roster vager lika tungt som Ovrigas, samt att alla oavsett utbildningsniva eller
geografisk lokalisering far delta pa samma villkor bidrar till att ett land kinner enighet
och gemenskap trots de inbordes skillnader som finns. Delmal 10.2 syftar till att /...J
mojliggora och verka for att alla mdanniskor, oavsett alder, kon,
funktionsnedsdttning, [...], blir inkluderade 1 det sociala, ekonomiska och politiska
livet”. Delmal 16.7 syftar till att “Sdkerstdlla ett lyhort, inkluderande,

deltagandebaserat och representativt beslutsfattande pa alla nivaer”.

Projektet har ett effektmal att bidra till hogre integritetsbevarande och medverkande
i till exempel rostningsprocesser, och hjalper darfor till att mojliggora att alla, oavsett
grupptillhorighet, blir inkluderade och rittvist representerade i ett demokratiskt val.
Det leder aven till ett mer lyhort och inkluderande beslutsfattande genom okad

transparens. En digital rostningslosning skulle, om den implementeras lyckat, leda till
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att fler fick mojlighet att delta i valen samt sidkerstélla att resultatet inte manipuleras

pa de platser dar noggrann valovervakning inte sker idag.
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