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Forord
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Sammanfattning

Denna studie behandlar automatisering av signaltester vid driftsattning av industri-
ella PLC-baserade styrsystem. Normalt utfors dessa styrtester helt manuellt i samar-
bete mellan systemutvecklare och elektriker, vilket &r mycket tidskravande och kan
oka risken for manskliga fel. Behovet av ett mer effektivt tillvigagangssétt identifie-
rades av teknikkonsultbolaget Init, som dagligen arbetar med digital automatisering
inom infrastruktur och industri.

Syftet med detta projekt var att utveckla ett automatiserat testverktyg for verifiering
av testsignaler vid driftsattning av PLC-baserade industriella styrsystem. Verktyget
skulle kontrollera att ratt fysiska insignaler ar korrekt kopplade till avsedda ingang-
ar hos PLC:n enligt 1/O-lista och kabelférteckning, med malet att minska méangden
manskliga fel och reducera manuellt arbete vid driftséttning.

Arbetet genomfordes genom att utveckla ett verktyg i Python med Modbus TCP
som kommunikationsprotokoll. Tester gjordes mot en fysisk Schneider Electric M241
PLC. Konfigurationen av PLC:n gjordes i Machine Expert och en kravspecifikation
uppréttades som en grund for sjalva utvecklingen.

Resultaten visar att ett automatiserat testverktyg av just denna typ ar fullt mojligt
att uppna. Verktyget laser in testfall fran en Excel-fil, kommunicerar med PLC:n
via Modbus TCP och skriver sedan tillbaka resultaten, datum och status i samma
fil. Samtliga krav i kravspecifikationen lyckades uppfyllas.

Slutsatsen ér att det framtagna verktyget lyckades forenkla en tidigare manuell och
tidskravande process till ett smidigare arbetsflode.

vii



Abstract

This project addresses the automation of signal testing during commissioning of
industrial PLC-based control systems. Ordinarly, these tests are performed comple-
tely manually in cooperation between electricians and systems developers, which is
a process that is time consuming and prone to human error. The need for a much
more efficient approach was identified by the engineering consultancy Init, which
works daily with digital automation in industry and infrastructure.

The aim of this project was to develop an automated test tool for verification of test
signals during commissioning of PLC-based industrial control systems. The tool was
designed to verify that the correct physical input signals are properly connected to
the PLC’s intended inputs, according to the cable schedule and 1/O-list with the
goal of reducing human error greatly and minimizing manual effort during commis-
sioning.

The project was carried out by developing a tool in Python using Modbus TCP
as the communication protocol towards a physical Schneider Electric M241 PLC.
Machine Expert was used to configure the PLC, and a requirement specification was
established as the foundation for development.

The results demonstrate that an automated test tool of this type is fully achievable.
The tool reads test cases from an Excel file, communicates with the PLC via Modbus
TCP, and writes back the results, date, and status all to the same file. All require-
ments defined in the requirements specification were successfully accomplished.

The conclusion is that the developed tool successfully simplified a previously manual
and time consuming process into a smoother workflow.
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Beteckningar

Nedan foljer en lista pa de beteckningar som anvants under rapporten:

PLC

HMI

SCADA

1/0

Modbus TCP

SAT

Programmable Logic Controller.

Human Machine Interface, ett granssnitt for interaktion mellan
manniska och maskin.

Supervisory Control and Data Acquisition, ett system for overvak-
ning och styrning for industriella processer.

Input/Output, star for ingangar och utgangar.

Modbus Transmission Control Protocol, ett industriellt kommuni-
kationsprotokoll som anvinder Ethernet.

Site Acceptance Test, ett testforande inom automation dér funk-
tionen hos ett system verifieras pa plats efter installation.
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1

Inledning

I samband med en ¢kad automatisering av infrastruktur, tillverkningsindustri samt
energisektor 6kar behovet av automationsystem. I ett storre automationssystem kan
ett flertal signaler hanteras parallellt, dar ett individuellt system kan hantera allt
fran ett tiotal signaler till mer komplexa system som kan hantera tusentals signaler.
Samtidigt som processerna automatiseras utfors tester vid driftsattning manuellt.
Automatiserade tester underldttar det monotona arbete som annars behovs goras
helt manuellt.

1.1 Bakgrund

Ett av de omraden teknikkonsultbolaget Init jobbar med i sin dagliga verksamhet
ar digital automatisering inom industrin och infrastruktur. Losningar till industriel-
la styrsystem utvecklas och programmeras med PLC-system (Programmable Logic
Controller) for att uppna de krav kunden har.

Vid driftsdttning eller andringar av dessa styrsystem kréavs det omfattande tester av
signaler for att sakerstélla att systemet fungerar enligt kravspecifikation. Signaltes-
terna utfors manuellt i samarbete med elektriker samt systemutvecklare. Manuellt
utforande av tester ar mycket tidskravande eftersom de testade systemen kan in-
nehalla stora mangder signaler. Det kan dédrmed potentiellt leda till méanskliga fel
och resultera i systemfel. Foljaktligen har Init identifierat ett behov av att un-
dersoka mojligheterna for att automatisera och forenkla testandet av signaler till
PLC-system. Vilket kan leda till omfattande besparingar i tid och méanskliga fel.

1.2 Syfte

Syftet med detta examensarbete ar att utveckla ett automatiserat testverktyg for
verifiering av insignaler vid driftsédttning av PLC-baserade industriella styrsystem.
Verktygets syfte ér att kontrollera ifall ratt fysisk insignal ar korrekt kopplad till
den avsedda ingangen i PLC:n, enligt I/O-lista och kabelférteckning. Verktyget har
som mal att leda till minskade maéanskliga fel och reducerat manuellt arbete vid
driftsdttning.



1. Inledning

1.3 Precisering av fragestallning

For att utveckla ett automatiserat testverktyg for verifiering av signaltester pa en
PLC:s ingangar har foljande kravlista framstéllts:

o Testverktyget ar forviantat att kunna ha ett semi-automatiskt utférande, tes-
terna ska alltsa enkelt kunna initieras genom ett enkelt knapptryck fran an-
vandaren.

o Testverktyget ska uppfylla kravet att kunna lésa in testdata fran Excel, vilket
innebér att varden fran en Excel-fil ska kunna importeras, behandlas och an-
vandas i testprocessen.

o Testverktyget ska kunna lagra resultat i samma Excel-fil som tidigare ndmnts,
for inldsning av testdata, vilket innebér att testresultat ska kunna sparas pa
ett organiserat satt.

o Testverktyget ska kunna utfora en automatisk utskrivning av datum i Excel-
filen pa de tester som godkénds.

o Systemet ska kunna integreras med fysiska PLC-enheter utan anvindning av
nagon form av simulation. Alltsd sker kommunikationen direkt med fysisk
hardvara vilket stéller krav pa en tillforlitlig och stabil dataoverforing.

1.4 Avgransningar

Arbetet avgrénsats till att framst anvinda PLC-modellen M241 och haller sig till
programvaran EcoStruxure Machine Expert vilket ar Schneiders PLC utvecklings-
miljéo som i sin tur ar baserat pa CODESYS. Dessutom kommer programvaran
Pycharm anvandas vilket ar en integrerad utvecklingsmiljo for programmering i Pyt-
hon.

Arbetet har dven avgréansas till att endast verifiera kopplingarna och signalerna till
PLC:ns digitala ingdngar och inte inkludera testning av sjilva programvaran. Annu
en avgransning ar att fokuset inte ligger pa att utveckla signal-tester pa en industriell
skala utan att ta fram och demonstrera testerna for en automatiserad verifiering. Till
sist kommer arbetet inte att omfatta omraden inom HMI samt SCADA-relaterade
system.
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Teknisk bakgrund

For att kunna forsta de verktyg, teknologier och grundliggande begrepp som an-
vands i arbetet ges har en oversikt av visentliga begrepp och system som ligger till
grund for det praktiska genomférandet.

2.1 Python

Python ar ett programmeringssprak med 6ppen kéllkod, vilket innebar att kéllkoden
ar fritt tillgdnglig for alla att lasa och anvénda [1]. Det &r ett mycket vanligt sprak
for nyborjare och létt att anvinda eftersom att syntaxen ar enkel och lattlast. Dess-
utom far anvandaren tydliga felmeddelanden om vad som ar fel, vilket underléttar
felsokning av kod.

Python ar dven ett objektorienterat sprak som innebér att man bygger sitt program
i objekt [1]. Ett objekt &dr nagot som samlar bade funktioner och data. Objekt re-
presenterar ofta nagot verkligt som till exempel en fil eller sensor.

I Python finns det flera olika utvecklingsmiljoer, ett stort standardbibliotek, och
flera tredjepartsbibliotek som alltsa ar bibliotek som inte ingar i Pythons program-
meringssprak utan ar skapat av andra organisationer eller utvecklare [2]. Dessa an-
vinds inom méanga olika omraden, till exempel programmering av mikrokontroller,
maskininlarning (verktyg inom AI), textbehandling och mycket mer.

2.2 Industriella kommunikationsprotokoll

Industriella kommunikationsprotokoll ar de regler som styr hur data struktureras,
skickas och hur olika enheter adresseras mellan maskiner [3]. Utan gemensamma pro-
tokoll skulle enheter fran olika tillverkare inte kunna byta information med varand-
ra. Industriell kommunikation mojliggor flexibilitet och effektivitet inom industriella
tillimpningar. Via realtidsoverforing av data kan industriella processer starkt for-
béttras samt kan mangden uppehall minska och vid férandrade behov kan maskiner
snabbt anpassas [3].

Faltbussar ar ett samlingsbegrepp for protokoll som anvands for kommunikation

nédra sensorer och aktuatorer, vilket omfattar bade modernare Ethernet-baserade
l6sningar och andra seriella standarder [4]. Olika applikationer stéller olika krav pa
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2. Teknisk bakgrund

kommunikationen. For elkraftsystem ér det viktigt att tidsstdmplingar pa handelser
i systemet ar korrekta for att kunna folja ett handelseforlopp. Andra system kan
prioritera andra aspekter beroende pa andamal.

2.2.1 Modbus TCP

Modbus ér ett industriellt kommunikationsprotokoll [5]. Protokollet bygger pa klient-
server-arkitektur, detta betyder alltsa att en enhet skickar forfragningar och en an-
nan enhet svarar med den efterfrigade datan [5]. Modbus ar plattformsoberoende
da den inte ar begransad till nagon specifik hardvara eller tillverkare [5].

Modbus anvéinds for att lasa och skriva data i form av register, detta gor det maoj-
ligt for overforing av exempelvis métviarden och styrsignaler inom enheter som till
exempel en PLC eller sensorer [5]. Det finns olika register beroende pa d&ndamaél. En
typ av register som anvands for att skriva och ldsa data ar holding register. Holding
register ar ett 16-bitars skriv/las register som finns i Modbus protokollet. Det an-
vands for att kunna skriva och lasa data mellan Modbus klienten och servern.

Modbus TCP ér en Ethernet-baserad variant av Modbus som mdjliggér kommu-
nikation 6ver TCP/IP-nétverk via port 502, vilket gor den passande fér moderna
industriella system [5].

2.3 Schneider Machine Expert

Schneider Machine Expert, ocksa kallat EcoStruxure Machine Expert, &r en integre-
rad utvecklingsmiljo fran foretaget Schneider Electric som anvéinds for programme-
ring samt konfigurering av PLC:er [6]. Programvaran stoder IEC 61131-3 vilket ar en
internationell standard som definierar programmeringssprak och programmerings-
metoder at PLC:er, och mo6jliggor utveckling av styrlogik med hjalp av etablerade
PLC-sprak som Ladder diagram, FBD (function block diagram), och ST (structured
text) [6].

2.4 Tester

Testning ar en vasentlig del av systemutveckling och syftar till att kontrollera att
ett system uppfyller krav som stélls [7]. Beroende pa vad som testas kan tester
delas in i olika nivaer. Fran enhetstester som verifierar enskilda komponenter, till
integrationstester som kontrollerar att samspelet mellan olika komponenter fungerar
korrekt, och tillslut systemtester som verifierar hela systemet som en helhet [7].

Inom industriella och tekniska system ar testning en vésentlig del av verifiering och
valideringsprocessen, hér ar syftet att sidkerstilla att systemets beteende Overens-
stammer med de forvintade virdena [8]. Automatiserade tester ar extra gynnsamma
i system som kréver hog tillforlitlighet eller en storre mangd upprepade tester, ef-
tersom de mojliggér en systematisk och strukturerad kontroll av funktionalitet.



2. Teknisk bakgrund

2.4.1 Site Acceptance Test

Site Acceptance Test, forkortat SAT, ar ett acceptanstest som utfors pa plats efter
att ett system har installerats i sin aktuella driftsmiljo. Syftet med denna process
ar att verifiera att systemet uppfyller de krav som stéllts av bestéllaren och att det
fungerar korrekt under verkliga férhallanden innan det tas i drift [9].

2.4.2 Signaltester

Signaltester syftar till att verifiera att kommunikationen mellan systemets kompo-
nenter fungerar korrekt och ar en del av SAT [9]. Detta innebér att kontrollera att
de forvintade signalerna tas emot och skickas med rétt virden, vilket sédkerstéller
att systemet reagerar korrekt pa olika insignaler.

2.4.3 Automatiserade tester

Automatiserade tester dr nagot som anviands for att verifiera att ett visst system
fungerar enligt specifika krav och detta testas da med hjalp av programkod istéllet
for manuellt [10]. Testerna bygger pa jamforelser mellan forviantade och de faktiska
vardena. Detta mojliggor repeterbar och effektiv testning som bidrar till en minskad
risk for ménskliga fel och en forbéattrad kvalitet i testprocessen.
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Metod

I detta avsnitt kommer metoden av arbetet att forklaras. Det kommer redogoras
for de olika delar som ingar i testverktyget och vilken betydelse de har for att
testverktyget ska fungera enligt plan.

3.1 Testmiljo och hardvaruuppsattning

Den testmiljo som satts upp vid arbetets start, se figur 3.1, omfattas av en PLC
av fabrikatet Schneider Electric M241 vilken tillhandaholls av Init for att testa det
framtagna verktyget. Den matas med 24 V DC av ett nataggregat fran Siemens

SITOP PSU100L som gor om 230 V AC till 24 V DC.

For att simulera inkoppling av kablar sa forses PLC:n med antingen 24 V eller 0 V
pa samtliga ingangar. Detta tillater testverktyget att verifiera ifall réatt ingang satts
pa eller av, vilket efterliknar hur kablar kopplas in i PLC:n vid verkliga tester.

En Ethernet-switch fran TP-link anvinds for att mojliggéra uppkoppling till fle-
ra enheter samtidigt. Det gar saledes att hantera flera noédvandiga programvaror
parallellt i utvecklingsfasen av testverktyget. For korning av testerna anvandes en
Windows-baserad PC under arbetet.

Figur 3.1: Hardvaruuppséittning



3. Metod

3.2 Kommunikationsprotokoll

I detta projekt valdes Modbus TCP som kommunikationsprotokoll eftersom pro-
tokollet tillfor god tillgdnglighet samt enkelhet som stod i testmiljon. Protokollet
ger ett gott stod inom industriell automation och stods direkt via den anvinda
PLC-plattformen. Det direkta stodet av Modbus TCP méjliggjorde en god kommu-
nikation utan att vara beroende utav speciallosningar eller nagon form av extern
hardvara.

Modbus TCP ar plattformsoberoende, vilket betyder att kommunikation mellan
PLC och externa testverktyg kan etableras totalt oberoende av andra faktorer sasom
leverantorer eller operativsystem. Detta var da sarskilt fordelaktigt i detta projekt
dar testerna genomfordes fran en PC-baserad testmiljo.

En ytterligare anledning till att Modbus TCP valdes var den enkla konfigurationen. I
praktiken kraver endast kommunikationen en Ethernet-anslutning och en IP-adress,
vilket gjorde det mojligt att snabbt kunna sétta upp och éndra testmiljon. Detta
forenklade da felsokning och testning av kommunikationskopplingar och ingangar,
vilket lag i linje med arbetets mal.

3.3 Utvecklingsmiljo och programmeringssprak

Konfiguration av PLC:n gjordes i Schneider Electrics programvara Machine Expert.
Forst sattes kommunikation via Modbus TCP pa for PLC:n. Dérefter behovdes
adresserna till de digitala ingangarna skrivas over till PLC:ns minnesregister sa att
verktyget kan ldsa av ingangarnas tillstand via Modbus TCP.

Det programmeringssprak som valdes for att utveckla testverktyget var Python. En
anledning till detta var att Python ar 6ppen kéllkod och gratis att anvinda utan
licenser. En annan faktor till att testverktyget utvecklades i Python var att program-
met kors via ett kommandofonster vilket tillater anvindaren att fa kontroll Gver de
automatiserade testerna samt fa feedback pa hur det gar. Kommandofonstret ger
darmed verktyget ett enkelt anviandargréanssnitt.

Ett ytterligare skal till att Python anvéinds ér det breda urval av bibliotek som finns
att anvanda. Nedan ndmns de bibliotek som anvands i projektet:

o Openpyxl anviands vid utvecklandet av testverktyget for att kunna lasa av
vilka testfall som ska goras och dérefter skriva resultatet i samma Excel-fil
efter genomfort test.

o PyModbusTCP anvénds for att mojliggéra kommunikation mellan PLC och
testverktyget via Modbus TCP. Biblioteket tillater inlédsning av de digitala in-
gangarnas tillstand som skrevs 6ver till minnesregistret.
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o Datetime anvands for att fa& datum pa nér en ingang godkénns av testverk-
tyget i Excel-filen.



4

Resultat

I det hér avsnittet kommer resultatet av det automatiserade testverktyget att
presenteras. Forst kommer ett flddesschema som forklarar anvindarinteraktio-
nen med verktyget. Sedan kommer fyra flédesscheman som forklarar uppbygg-
naden av testverktygets kod att redogoras.

4.1 Testprocessens anvandarflode

Flodesschemat i figur 4.1 illustrerar testprocessens anviandarinteraktion. Pro-
cessen startar med att anvandaren forberett en Excel-fil innan kérning av pro-
grammet. Varje rad i filen motsvarar ett testfall med en ingang. Programmet
laser automatiskt in filen i bakgrunden. Sa lange det finns testfall kvar i listan
uppmanas anviandaren i terminalen att forbereda nésta aktuella signal.

%

—
Ja
e

Figur 4.1: Flodesschema av anvandarinteraktion




4. Resultat

For varje ingang i listan ansluter anvindaren in en fysisk kabel och verifierar
anslutningen via att trycka enter. Dérefter kors testet automatiskt av pro-
grammet och visar resultaten som antingen "PASSED” eller "FAILED”. Nar
samtliga tester har utforts sparas resultaten i FExcel-filen.

4.2 Systembeskrivning

Koden for testverktyget delas upp i tre huvuddelar: inlasning av testfall, test-
forfarande och protokollforing av resultat. Samtliga delar behovs for kunna
uppna de krav som sattes i borjan av arbetet pa testverktyget. Figur 4.2 ne-
dan visar ett flodesschema av hela programmet.

Figur 4.2: Flodesschema av testverktyget
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4. Resultat

Néar programmet startas ansluter den till PLC:n via Modbus TCP pa PLC:ns
statiska IP-adress och den port som anvidndaren skriver in i koden innan start.
Sedan lases Excel-filen med testfallen. Varje rad i filen innehéller information
om vilken ingang som testas samt ifall den forvantas vara av eller pa.

For varje testrad sa ldser programmet Modbus holding register som innehal-
ler statusen pa ingangen och jamfor med det forvantade vérdet ifall de 6ver-
ensstammer. Nar alla testfallen genomforts skrivs dessa till Excel-filen med
"PASSED” eller "FAILED”, samt datum vid godként av testad ingang.

4.3 Inlasning av testfall

Figur 4.3 nedan visar det framtagna flodesschemat for inlédsning samt bear-
betning av data fran Excel-filen. Syftet med denna process ér att extrahera
véasentliga rader och lagra dem i en lista for vidare anvindning. Processen
inleds forst med att Excel-filen 6ppnas och dérefter himtas det aktiva datab-
ladet, ddrpa gar algoritmen genom bladet radvis med start fran andra raden.

For varje rad som programmet gar igenom i bladet sa plockas tva specifika
celler ut, en for ingangens namn och en annan med det forvantade vérdet.
Varje rad kontrolleras av programmet att de innehaller nagot.

Start

!

Oppna Excel-filen
load_workbook()

!

Héamta aktivt blad
wh.active

!

> Nasta rad? Nej

iter_rows(min_row=2)

b

Celler ifylida? Nej
in_cell och excepct_cell

l

Lagg till i test_rows
(rad,ingang,test_typ)

Lista med testfall klar ¢

|

Slut

Figur 4.3: Flodesschema av Excel-inldsning
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4. Resultat

Néar en rad uppfyller kriterierna ldggs den in i listan for det som ska testas
tillsammans med ingangens namn och vilken testtyp det &r. Om villkoren inte
uppfylls fortsitter iterationen till nasta rad utan att det sker nagon lagring.
Processen upprepas tills alla rader har behandlats. Till slut &r en lista klar for
anviandning, vilken innehaller samtliga rader fran Excel-bladet som ska testas.

4.4 Testlogik och utlasning av testfall

Flodesschemat i figur 4.4 visar den logik som ligger till grund for verifiering-
en av PLC:ns digitala ingangar som lases via Modbus-kommunikation. Denna
procces sker for varje enskild ingang som ska testas. Processen inleds med
att anvindaren instrueras att manuellt ansluta den aktuella ingangen. Med
hjéalp av en Modbusfunktion léser programmet det unsigned 16 bitars tal som
motsvarar ingangarna pa PLC:n. Baserat pa det forvintade vardet i testfallet
avgor programmet vilken typ av bitkontroll som ska utféras. Antingen kontroll
av en bit som ar satt, alltsa typ ”17, eller av, alltsa typ 70"

Cmm
Y

Figur 4.4: Flodesschema av testlogik
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4. Resultat

Beroende pa det testviarde som ar forvantat kontrolleras antingen att motsva-
rande bit ar satt eller nollad. Detta genomfors genom att programmet anvander
sig av en bitvis AND-operation mellan registervardet och en bitmask. Déarefter
sparas resultatet som "PASSED” ifall ratt ingang ér satt eller "FAILED” vid
avvikelse.

I figuren 4.5 nedan visas processen for testresultatets bearbetning och export
till Excel. Listan innehaller element med de olika testfallens resultat.

é
>

-

Ja

Nei_

‘,a
‘.7

Figur 4.5: Flodesschema av Excel-utlédsning

For varje varv kontrolleras ett element i listan och avgor testets status, vilket
visas som antingen "PASSED” eller "FAILED?”. Dérefter skrivs denna status in
till Excel-filen i den angivna kolumnen for status. Darefter kontrolleras det om
testet ar godkant. Ifall villkoret uppfylls sa skrivs datumet vid testtillfallet till
ratt cell i Excel-bladet. Néar samtliga testfall har bearbetats sparas Excel-filen
och processen avslutas.
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4. Resultat

4.5 Excel-filen

Innan anvandaren kan starta igang programmet maste Excel-filen med nod-
vandig information skrivas in for de testfall som ska utforas. Hur detta kan se
ut visas i figur 4.6 nedan.

A B C D E F G H
1 funktion SCADA(variabelnamn) ingang forvantat varde | Pass/fail datum sign anmarkning
2 UTLOSTTC01/24DC UPS5206.KA1 GE_5000_5206_UPS5206_TCO1_SA_AL in7 1
3 UTLOSTTC02/24DC UPS5206.KA1 GE_5000_5206_UPS5206_TC02_SA_AL inl 0
4 |SAKRING 24VDC UPS5206.KA1 GE_5000_5206_99_UPS5206_FC01_UTL_SA in0 1
5 | UPS1SUMMALARM GE_5000_5206_99_UPS1_SUM_AL in5 0

Figur 4.6: Excel innan test

I kolumn A sa skrivs den funktion som ingangen har i systemet och i kolumn
B skrivs tillhérande variabelnamnet i SCADA-systemet. Dessa tva kolumner
lases inte in av programmet utan finns med for att anvindaren ska fa en tydlig
dokumentation pa vad som testas. I kolumn C skrivs vilken ingang som ska
testas i det formatet som visas i figur 4.6. Dérefter skriver anvindaren in i
kolumn D ifall ingdngen antingen forvintas vara ”1” for pa och ”0” for av vid
testtillfillet. Kolumn E och F ges efter kort program. Da ges status pa ifall re-
spektive ingang stamde 6verens med det forvantade vardet och vid "PASSED”
sa fas aven datum pa nér testet genomfordes.

Efter att testverktyget korts sa fylls varje rad med "PASSED” eller "FAILED”
beroende pa ifall det forvantade viardet motsvarade det som lastes av program-
met, se figur 4.7. Vid godkénd ingang skrivs dessutom datum vid testtillfallet.
Kolumn G och H lamnas tomma for kommentering av testerna efter de ge-
nomforts.

A B c D E F G H
1 funktion SCADA (variabelnamn) ingadng forvantat varde | Pass/fail datum sign anmarkning
2 [UTLOSTTC01/24DC UPS5206.KAL GE_5000_5206_99_UP55206_TCOL_SA_AL in7 T|PASSED 20260421

3 [UTLGSTTC02/24DC UPS5206.KAL GE_5000_5206_99_UPS5206_TC02_SA_AL in1 o[FAILED

4 |SAKRING 24VDC UPS5206.KAL GE_5000_5206_99_UPS5206_FCO1_UTL SA in0 1[FAILED

5 [UPSLSUMMALARM GE_5000_5206_99_UPS5206_UPS1_SUM_AL ins 0[PAssED 2026-0421

Figur 4.7: Excel efter genomfort test
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Diskussion

Under examensarbetet utvecklades ett automatiskt testverktyg for att kunna
forenkla verifiering av insignaler till PLC-system. Arbetet inleddes forst med
att en kravspecifikation framstéalldes som gav ett tydligt underlag for utveck-
lingsprocessen i projektet. Verktyget utvecklades genom att anvanda program-
meringsspraket Python tillsammans med Machine Expert, och Modbus TCP
anvandes som kommunikationsprotokoll.

Syftet var att undersoka ifall ett automatiserat testverktyg for verifiering av
insignaler via ett PLC-baserat styrsystem gick att genomfora och resultatet
visar att detta ar fullt mojligt. Verktyget laser in en Excel-fil med flera testfall,
kor testerna mot en PLC, sen skriver tillbaka resultaten i samma Excel-fil nir
testet dr avslutat. Anviandaren styr genom att tabba sig vidare mellan tester-
na, vilket gor att systemet fungerar semiautomatiskt istallet for som tidigare
helt manuellt. Detta gor att bade syftet och fragestallningens krav kan anses
uppnadda.

Testverktyget har dock vissa begransningar som ldmnar utrymme for vida-
re utveckling. Verktyget ar begransat till kommunikation endast via Modbus
TCP och stodjer darmed inte andra protokoll. Vidare laser verktyget endast
ett register, vilket innebér att ett PLC-system med storre antal ingangar skulle
krava eventuellt flera anpassningar. Dessutom maste digitala ingangar skrivas
over till minnesregistret for att verktyget skulle kunna lédsa dem, vilket be-
gransar kompatibiliteten med andra typer av PLC-modeller.

Efter att testverktyget utvecklades gjordes en rad olika tester med handle-
dare déar det validerades att det framtagna verktyget forenklade den tidigare
testprocessen. Det ar enkelt att satta upp och anvanda vilket ar ett avgorande
attribut for praktiskt anvandande i falt. Testning direkt mot en fysisk PLC var
dessutom mycket vardefullt da det mojliggjorde verifiering i en verklig miljo
samt en snabb identifiering av eventuella kommunikationsfel.
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5. Diskussion
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5.1 Begransningar

Trots att arbetet lyckats uppna de forvantningar som stélldes vid arbetets
start finns det vissa begransningar som bor redovisas. Den forsta begrans-
ningen hos testverktyget ér antalet ingangar som kan testas. I detta arbete
har endast testverktyget utvecklats till att ldsa ett register via Modbus TCP,
da PLC:n som verktyget testades mot under arbetet endast hade 14 ingang-
ar. Testverktyget kan darmed inte vid mer omfattande system anviandas som
planerat. En annan begransning som finns ar att verktyget endast kan kom-
municera via Modbus TCP. Detta leder till att PLC-system som saknar stod
for Modbus inte kan testas med verktyget.

Dartill finns det en begransning vid konfiguration av PLC:n i Machine Ex-
pert. Det forvintas att PLC:ns ingangar skrivits ¢ver till minnesregister for
att testverktyget ska kunna lésa statusen pa ingangarna. Detta kan se olika
ut beroende pa PLC-fabrikat och ddrmed begriansa verktygets mojlighet till
att vara fabrikatsoberoende.

5.2 Samhallsaspekter och hallbarhet

Automatiserade tester bidrar generellt till en forbattrad arbetsmiljo genom
att minska den mentala belastning som repetitiva och manuella testprocesser
medfor. Genom att automatisera upprepade moment kommer ocksa tid och
mental kapacitet att frigoras for systemutvecklare och elektriker.

Ur ett samhallsperspektiv dr det aven viktigt att reflektera kring vilka kon-
sekvenser automatisering kan medfora. I takt med att flera arbetsmoment
automatiseras medfors det en risk att behovet av manuell arbetskraft mins-
kar, vilket kan leda till negativ paverkan pa arbetsmojligheter.

Ur ett sékerhetsbaserat perspektiv bidrar en val strukturerad driftsédttnings-
process till att minimera risken for felkonfigurationer. Felaktigt inkopplade
ingangar kan utgora en risk for hardvara och person, da elektriska fel kan
orsaka kortslutning eller éverspanning.



5. Diskussion

5.3 Fortsatt utveckling av testverktyg

Samtliga begransningar som namns ovan kan anvindas som utgangspunkt vid
fortsatt utveckling av testverktyget. Det finns ett par rekommenderade omra-
den hos testverktyget som hade gjort det mer effektivt. En idé hade varit att
forsoka utveckla testverktyget till att kunna klara av tester med ett stort antal
ingangar. Detta hade kunnat uppnas genom att skriva de specifika Modbus-
adresserna till ingangarna i Excel-filen och att testverktyget hade lyckats testa
dessa. Detta skulle darmed ersiatta den formatering som gjordes i detta arbe-
tet, vilket var att referera till ingangsnumren pa PLC:n. Pa sa siatt hade det
mojliggjort att verktyget blir mer effektivt da tester av PLC:er med ett stort
antal ingangar hade kunnat testats.

En annan idé for vidareutveckling av verktyget hade varit att utoka stodet

for andra kommunikationsprotokoll, for att gora verktyget mer generellt och
stodja PLC:er som inte anvinder sig av Modbus TCP.
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