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Abstract

This study investigates what information about devices and user behavior can be
extracted through passive analysis of wireless network traffic. By developing a pro-
totype system for data collection and traffic analysis, the feasibility of identifying
device type, operating system, currently active application, user activities, and be-
havioral patterns over time is examined. The results indicate that it is possible,
to some extent, to identify device type and operating system based on observable
traffic patterns. However, the identification of user activities and specific applica-
tions remains uncertain and is affected by traffic variability and limited access to
representative datasets. Furthermore, general behavioral patterns, such as recurring
periods of activity, can be inferred, albeit with limited accuracy. Several factors in-
fluencing the reliability of the analysis are identified, including variations in signal
strength and limitations inherent in passive traffic collection. These factors compli-
cate the consistent association of observed traffic with individual devices over time.
Overall, the study demonstrates that network traffic analysis can provide insights
into device characteristics and user behavior, even without access to the content of
communication. At the same time, the accuracy is limited, and the results should be
interpreted with caution, particularly when generalizing to more complex environ-
ments. The study thus highlights both the possibilities and limitations of this type
of analysis, as well as the associated privacy implications.

Keywords: WiFi, Network security, encryption, fingerprinting, metadata, passive
analysis, network traffic, user behavior, machine learning, privacy
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Sammandrag

Denna studie undersoker vilken information om enheter och anvandarbeteenden som
kan utvinnas genom passiv analys av tradlos natverkstrafik. Genom att utveckla ett
prototypsystem for insamling och analys av trafikdata analyseras mojligheten att
identifiera enhetstyp, operativsystem, anvand applikation, anvindaraktiviteter och
beteendemonster over tid. Resultaten visar att det i viss utstrackning ar mojligt
att identifiera enhetstyp och operativsystem baserat pa observerbara trafikmonster.
Déaremot ér identifiering av anvindaraktiviteter och specifika applikationer mer osé-
ker och paverkas av variationer i trafik samt begriansad tillgang till representativa
dataméngder. Vidare kan 6vergripande beteendemonster, som aterkommande akti-
vitetsperioder, urskiljas, men med begransad noggrannhet. Studien identifierar flera
faktorer som paverkar analysens tillforlitlighet, déaribland variationer i signalstyr-
ka och begransningar i passiv trafikinsamling. Dessa faktorer forsvarar en entydig
koppling mellan observerad trafik och enskilda enheter 6ver tid. Sammantaget visar
arbetet att analys av ndtverkstrafik kan ge viss insikt i enheters egenskaper och
anvandarbeteenden, dven utan atkomst till kommunikationens innehall. Daremot ar
noggrannheten begransad, och resultaten bor tolkas med forsiktighet, sarskilt vid
generalisering till mer komplexa miljoer. Studien belyser ddrmed bade mojligheter
och begransningar med denna typ av analys, samt de integritetsimplikationer som
kan uppsta.

Nyckelord: WiFi, natverkssakerhet, kryptering, identifiering, metadata, passiv ana-
lys, natverkstrafik, anvindarbeteenden, maskininlarning, integritet
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Lista over akronymer

Nedan ér en lista 6ver akronymer som anvinds i denna rapport, tillsammans med
deras betydelse och en kort forklaring.

Akronym Fullstandig bendmning

CSV Comma-Separated Values

dBm Decibel-milliwatt

GDPR General Data Protection Regulation
HTML Hypertext Markup Language

HTTP Hypertext Transfer Protocol

IEEE Institute of Electrical and Electronics Engineers
IP Internet Protocol

JSON JavaScript Object Notation

LEK Lag om Elektronisk Kommunikation
MAC Media Access Control

OS Operating System

OUI Organizationally Unique Identifiers

PCAP (filformat) Packet Capture (file format)
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1

Inledning

Att bli observerad i den fysiska vérlden véicker ofta en omedelbar reaktion. En per-
son som foljer efter nagon pa gatan eller overvakar var nagon befinner sig uppfattas
snabbt som ett intrang i den personliga integriteten. I den digitala véirlden sker lik-
nande former av overvakning, men betydligt mer diskret. Enheter uppkopplade till
ett ndtverk ldmnar kontinuerligt efter sig spar, ofta utan att anviandarna sjilva ar
medvetna om det.

Tradlosa nétverk utgor idag en central del av den digitala infrastrukturen, dér
ett stort antal enheter pa universitet, arbetsplatser och i offentliga miljoer dagli-
gen ansluter sig. Varje anslutning genererar spar i form av exempelvis tidsmonster
och trafikfrekvens. Genom analys av dessa spar kan det vara mojligt att identifiera
enheter och dra slutsatser om anvandarbeteenden, dven nér innehallet i kommuni-
kationen inte kan avlisas.

Manga moderna operativsystem har samtidigt infort integritetsskyddande meka-
nismer som syftar till att forsvara identifiering och sparning av enskilda enheter. Ti-
digare forskning har dock visat att det fortfarande ar mojligt att utvinna detaljerad
information om anvandare och enheter genom analys av observerad nétverkstrafik
[1]. Denna typ av analys kan genomféras passivt, vilket innebar att nitverkstrafiken
observeras utan att kommunikationen paverkas. Eftersom analysen inte foérdndrar
trafiken lamnas inga tydliga spar, vilket gor den svar att upptacka och darmed moj-
lig att genomfora utan den observerades kidnnedom.

Passiv analys kan dessutom i manga fall genomféras med relativt enkla medel. En
vanlig dator med stod for avlyssning av nétverkstrafik och kostnadsfri programvara
for trafikanalys kan vara tillrackligt for att observera kommunikation i narliggande
tradlosa natverk. Mojligheten att observera och analysera nétverkstrafik dr dérmed
inte begransad till avancerade eller resursstarka aktorer.

Detta kandidatarbete syftar till att undersoka vilken information som kan utvin-
nas genom passiv analys av tradlos natverkstrafik. Arbetet omfattar bade insamling
och analys av tradlosa paket samt utveckling av ett system for att visualisera och
analysera trafikmonster i ndtverket.



1. Inledning

1.1 Bakgrund

Information som foljer med natverkstrafik kan avsloja uppgifter om bade enheter och
deras anvindare. Detta medfor betydande integritets- och sékerhetsrisker, eftersom
observerad trafik kan anvindas for att identifiera enheter, kartligga anvindarbe-
teenden och genomféra riktade attacker. Fragan om vilken information som kan
utvinnas ur natverkstrafik har darfor blivit allt mer relevant i takt med att tradlosa
natverk och integritetsskyddande mekanismer fortsatter att utvecklas.

1.1.1 Forundersokning

I borjan av projektet genomfordes en forstudie i form av en Google-enkéat for att
undersoka deltagarnas kunskap, siakerhetsmedvetenhet och uppfattningar kring néat-
verkssidkerhet. Enkaten omfattade fragor som teknisk bakgrund, anvandning av nét-
verk och forstaelse for krypterad kommunikation. Vidare behandlades fragor om
vilken typ av information deltagarna trodde kunde utvinnas genom avlyssning av
natverkstrafik och hur trygga de kdnde sig vid uppkoppling. Se bilaga A.1 for lank
till enkédten och dess svar.

Deltagarna var ungefar 50 stycken, varav 35 stycken var studenter pa Chalmers
Tekniska Hogskola. Manga deltagare bedémde sin tekniska kunskap som hog, men
saknade anda forstaelse for vilken information som kan utvinnas ur tradlos nét-
verkstrafik. 53% av deltagarna angav att de kinde sig oroliga eller osédkra nar de var
uppkopplade till natverk. Samtidigt uppgav flera deltagare att de antingen uppfatta-
de risken for avlyssning som lag eller inte betraktade avlyssning som problematiskt,
eftersom de inte ansag sig inneha nagon kanslig information.

Resultaten av enkéten pekar pa att manga saknar en grundlaggande forstaelse for
hur datakommunikation fungerar och vetskap om de risker som &r forknippade med
néatverksuppkopplingar. Enkéten belyser dven ett annat problem: en likgiltighet in-
for den information som exponeras vid datakommunikation. Denna instéllning kan
sannolikt héarledas till bristande kunskap om vilken information som relativt en-
kelt kan sparas och analyseras. Sammantaget tyder resultaten pa ett behov av att
undersoka hur osékra tradlosa natverk ar och vilka risker som finns.

1.1.2 Informationsutvinning ur natverkstrafik

Tidigare forskning visar att observerad natverkstrafik, trots kryptering, kan avsloja
betydande méngder information om bade enheter och deras anvandare. Trafikmons-
ter och annan observerbar information kan exempelvis anvindas for att identifiera
enhetstyp, operativsystem och aterkommande beteendeménster [1, 2].

Att utvinna spar fran natverkstrafik skulle medfora flera integritets- och sikerhets-
risker. Om en angripare exempelvis kan identifiera operativsystemet och versionen
pa en enhet kan systemspecifika sarbarheter utnyttjas for att genomféra riktade
cyberattacker [2]. Kombinationen av enhetsprofilering och dess aterkommande tra-
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fikmonster kan dessutom anviandas for att spara och sérskilja specifika enheter 6ver
tid, vilket kan leda till en avanonymisering av anvindare [3].

Observerad nétverkstrafik riskerar dven att ge insikt i anvindarnas aktiviteter och
rutiner. Tidpunkter for nétverksaktivitet och aterkommande trafikmonster skulle
exempelvis kunna anvandas for att uppskatta nar enheter anvands, identifiera olika
typer av aktiviteter och kartlagga dagliga beteendemonster [1, 4]. Detta innebér att
omfattande information om anvindare kan utvinnas trots att innehallet i kommuni-
kationen inte ar tillgangligt, nagot som resultaten fran férundersokningen indikerar
att manga anviandare har begrinsad medvetenhet om.

1.2 Syfte

Syftet med detta arbete ar att undersoka vilken information om enheter och deras
anvandare som kan utvinnas genom passiv analys av observerad trafik i tradlosa
natverk. Arbetet fokuserar sérskilt pa den information som kan utldsas ur monster
och paket i krypterad natverkstrafik, samt vilka integritetsrisker detta kan medfora.

I syfte att tydliggora projektets inriktning och mal formuleras foljande fyra fra-
gestallningar:

e Med vilken sannolikhet ar det mojligt att identifiera vilken applikation som
genererar natverkstrafiken?

o Ar det mojligt att identifiera enhetstyp och operativsystem utifrin nétverk-
strafik?

o Kan olika typer av anvandaraktiviteter, som videouppspelning eller nathandel,
urskiljas genom analys av nétverkstrafik?

o Vilka beteendemonster over tid, exempelvis aterkommande rutiner och tid-
punkter for aktivitet, kan rekonstrueras genom analys av natverkstrafik?

1.3 Genomforande

Arbetet baserades huvudsakligen pa kvantitativ analys av observerad nédtverkstrafik.
Analysen mojliggjordes genom utveckling av en webbapplikation som kunde samla
in och analysera natverkstrafik med olika funktioner fér bearbetning samt visuali-
sering. For att undersoka mojligheten att identifiera applikationer anviandes maski-
ninldrning for klassificering baserad pa statistiska och tidsrelaterade egenskaper i
trafiken. Identifiering av operativsystem och enhetstyp tillaimpades genom analys av
monster och karakteristiska drag hos anslutna enheter. Utéver detta genomfordes
kvalitativ analys av visualiserad trafikdata for att undersoka om anvindaraktiviteter
och beteendemonster over tid kunde urskiljas och tolkas.



1. Inledning

1.4 Avgransningar och begransningar

Studien behandlar enbart natverkstrafik som formedlas via tradlésa anslutningar.
Trafik 6ver kabelbundna anslutningar ingar inte, eftersom fokus ligger pa scenarier
dar natverkstrafik i praktiken ar mer tillganglig for passiv observation. Arbetet om-
fattar inte heller forsok att kringga krypteringsmekanismer, utan fokuserar enbart
pa den information som kan observeras utan atkomst till trafikens innehall.

Arbetet genomfors i enlighet med géllande lagstiftning, daribland lagen om elektro-
nisk kommunikation (LEK) [5] och EU:s dataskyddsférordning (GDPR) [6]. Datain-
samlingen begrénsas dérfor till en kontrollerad labbmiljoé for att minimera insamling
av trafik fran utomstaende anvindare. Information som kan kopplas till enskilda in-
divider behandlas inte i rapporten.

Projektets genomforande begrénsas daven av tillgidngliga resurser, frimst med avseen-
de pa tillgangen till en varierad uppsattning testenheter. Testmiljon bygger till stor
del pa gruppmedlemmarnas privata utrustning, och avgransas darfor huvudsakligen
till mobilenheter baserade pa Android och iOS och datorer med operativsystemet
Linux. Detta paverkar i sin tur resultatens representativitet och generaliserbarhet.
All datainsamling och automatiserad analys genomfors dven pa datorer med Linux-
baserade operativsystem, eftersom denna miljoé ger direkt atkomst till ndtverkskortet
samt stod for de verktyg och bibliotek som anvéands for insamling och analys av nét-
verkspaket.

I moderna nétverk forekommer tekniker som syftar till att minska mojligheten till
sparning, exempelvis samlade 6verforingar av paket och paketutfyllnad. Effekten av
sadana tekniker forekommer inte i de anvinda testenheterna och analyseras inte
i denna studie, eftersom de ligger utanfor arbetets huvudsakliga fokus och endast
forekommer i begransad omfattning i praktiken.
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Teori

Detta kapitel presenterar den teoretiska grund som krévs for att forsta de tekniker
och metoder som anvands i arbetet. Forst behandlas grundlaggande datakommu-
nikation, med fokus pa tradlosa nétverk, adressering och observerbar information
i natverkstrafik. Darefter beskrivs principerna for systemdesign samt de verktyg,
bibliotek och analysmetoder som ligger till grund for implementationen.

2.1 Grundlaggande datakommunikation

For att kunna analysera trafik i tradlosa natverk kravs en grundlaggande forstaelse
for hur datakommunikation och nétverksprotokoll fungerar. Detta avsnitt beskriver
déarfor centrala koncept som datapaket, adressering och trafikanalys, med sarskilt
fokus pa observerbar information i tradlosa natverksmiljoer.

2.1.1 Natverksstruktur och tradlos kommunikation

Nétverksanalys forutsatter en grundlaggande forstaelse for hur datakommunikation
fungerar och nétverksinfrastruktur ar uppbyggd. Kommunikation via WiF1i regleras
av IEEE 802.11-standarden [7], ddr IEEE star for Institute of Electrical and Electro-
nics Engineers [8]. Standarden beskriver hur tradlos kommunikation ska strukture-
ras, bland annat hur enheter ansluter till natverk, skickar datapaket och hanterar
radiovagor. For att enheter ska kunna kommunicera effektivt méaste de f6lja samma
standard, vilket sikerstéller kompatibilitet mellan olika enheter [9, 10].

Kommunikation i natverk delas upp i flera lager déar varje lager ansvarar for oli-
ka delar av overforingen [11]. Inom datakommunikation éverfors information i form
av dataenheter, det vill sdga avgransade block av data som skickas mellan nét-
verksenheter sasom datorer och mobiltelefoner. Bendmningen for dessa dataenheter
varierar beroende pa vilket lager som avses. I denna rapport anvands darfor begrep-
pet datapaket som ett generellt begrepp for dataenheter oavsett lager. Ett datapaket
bestar forenklat av ett pakethuvud och en nyttolast [12]. Pakethuvudet innehéaller
styrinformation som kravs for att kommunikationen ska fungera korrekt, exempelvis
avsdndar- och mottagaradress, medan nyttolasten utgor den faktiska data som over-
fors. Strukturellt kan ett datapaket liknas vid ett brev, dar nyttolasten motsvarar
innehallet och pakethuvudet motsvarar kuvertet med adressinformation.
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WiFi bygger pa kommunikation via radiovagor mellan klientenheter och access-
punkter [7]. Klientenheter kan exempelvis vara datorer, mobiltelefoner eller andra
uppkopplade enheter, medan accesspunkten fungerar som en brygga mellan de an-
slutna enheterna och publika natverk. Néar en klientenhet kommunicerar omvandlas
digital information till radiovagor som skickas till accesspunkten, som darefter vi-
darebefordrar trafiken inom nétverket eller till det publika natverket. Natverk kan
forenklat delas in i lokala och publika néatverk [7]. Ett lokalt nétverk &r begransat
till ett geografiskt omrade, exempelvis ett hem, universitet eller en arbetsplats, dar
anslutna enheter kan kommunicera direkt med varandra. Publika nédtverk, som in-
ternet, anvands istéallet for kommunikation mellan olika lokala nétverk och méjliggor
global uppkoppling mellan enheter och tjanster.

Flera tradlosa natverk och enheter kan behéva kommunicera samtidigt inom samma
geografiska omrade. For att mojliggora detta delas natverken upp i olika kanaler,
dér varje kanal motsvarar ett specifikt frekvensintervall inom ett frekvensband. Ett
frekvensband utgor ett intervall av radiofrekvenser som anvinds for tradlos kom-
munikation. Beroende pa frekvensbandets egenskaper kan kanaler vara antingen
overlappande eller separerade fran varandra, se figur 2.1 [7]. Uppdelningen i kanaler
minskar risken for stoérningar genom att kommunikationen fordelas 6ver olika fre-
kvenser, men interferens mellan nitverk kan fortfarande uppsta. Detta dr sarskilt
vanligt i miljoer med hég néatverkstathet, dér flera natverk kan anvinda samma el-
ler 6verlappande kanaler samtidigt. Sddana storningar kan paverka bade trafikens
kvalitet och den data som fangas upp vid natverksanalys.

WiFi-kanaler
1 2 3 4 5 6 7 8
/\ / TN
Frekvensband
> < »
Frekvensintervall Overlappande kanaler

Figur 2.1: Visualisering av kanaluppdelning inom ett frekvensband. Varje siffra
representerar en WiFi-kanal och figuren visar hur néarliggande kanaler kan 6verlappa
i frekvensintervall.

2.1.2 Adressering och M AC-adresslumpning

Datakommunikation kraver mekanismer for adressering och dirigering sa att data-
paket kan skickas till ratt mottagare mellan olika enheter och natverk. Detta sker
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genom anviandning av flera typer av adresser som anviands pa olika nivaer i kom-
munikationen. Tva centrala adresstyper ar IP-adresser (Internet Protocol) [12] och
MAC-adresser (Media Access Control), som fyller olika funktioner i niatverket.

Nar datapaket skickas over natverk anvinds [P-adresser for att avgora vart trafiken
ska vidarebefordras [12]. I lokala natverk anvénds ofta privata IP-adresser, medan
publika IP-adresser anvinds vid kommunikation utanfor det lokala natverket [13].
Flera enheter inom samma lokala natverk kan darfor dela samma publika IP-adress
vid kommunikation mot internet [14].

MAC-adressen kan ocksa anviandas for att identifiera den specifika mottagarenheten
i ett lokalt ndtverk. En MAC-adress ar avsedd att vara unik och ar kopplad till en
enhets natverkskort. Den bestar av 48 bitar och delas vanligtvis upp i tva delar:
den forsta delen utgor ett OUl-prefix (Organizationally Unique Identifier), vilket
identifierar tillverkaren av nétverkskortet, medan den andra delen anvinds for att
sarskilja enskilda nédtverksgranssnitt [15].

Bade MAC- och IP-adresser kan anvéndas for att identifiera och folja enheter 6ver
tid, sarskilt i tradlosa nétverk dér de kan observeras av andra enheter inom rack-
vidd. Moderna operativsystem har darfor infort olika integritetsskyddande mekanis-
mer, exempelvis MAC-adresslumpning [16]. Tekniken innebér att enhetens faktiska
MAC-adress tillfalligt ersétts med en slumpmaéssigt genererad adress, vilket forsva-
rar sparning och direkt identifiering av enheter.

Ett kénnetecken for slumpgenererade adresser ar att den lokalt administrerade biten
i adressens forsta byte ar satt. Detta visar att adressen har genererats eller modifie-
rats via mjukvara istéllet for att vara fabriksinstélld av tillverkaren. I hexadecimal
notation innebér detta att den andra hexadecimala siffran antar virdena 2, 6, A
eller E, och 6vriga delar av adressen genereras slumpmaéssigt [16].

2.1.3 Analys av natverkstrafik

Ett centralt skydd for anvandarens integritet pa ett natverk ar kryptering. Moderna
applikationer och tjanster anvinder ofta krypterade protokoll for att skydda inne-
héllet i kommunikationen fran utomstaende parter [17]. Kryptering minskar risken
att en obehorig tredje part kan ldsa meddelanden, inloggningsuppgifter eller annan
information som utbyts mellan applikationer [18]. Kryptering innebar dock inte att
allt informationsléckage forsvinner.

Metadata utgor den information som beskriver kommunikationen snarare &n dess
innehall. Den &r till skillnad fran nyttolasten, fortsatt synlig &ven vid kryptering av
natverkstrafik. Eftersom trafiken maste kunna vidarebefordras korrekt kravs att viss
trafikrelaterad information forblir tillganglig, vilket innebar att metadatan inte kan
doljas utan att paverka kommunikationen. Denna information omfattar bland annat
adressering och paketstorlekar [19]. En observator kan ddrmed analysera metadata
och dra slutsatser om kommunikationen utan att behova dekryptera nyttolasten.
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Trafikanalys kan delas in i passiv och aktiv analys beroende pa om observatoren
paverkar kommunikationen eller enbart observerar den. Aktiv trafikanalys innebéar
att observatoren aktivt paverkar nitverkstrafiken, exempelvis genom att skicka spe-
cifika forfragningar, skapa artificiella fordrojningar eller pa annat siatt interagera
med enheter i nitverket. Aktiv analys kan ge mer precisa och djupgaende insikter,
men ar samtidigt mer resurskravande och léttare att upptacka. Passiv trafikanalys
innebér istallet att natverkstrafik observeras utan att befintliga paket modifieras.
Analysen baseras didrmed framst pa metadata som redan finns tillgdnglig i ndtver-
ket, och eftersom kommunikationen inte paverkas ar passiv analys i regel svar att
upptécka for de observerade enheterna [19].

En typ av sadan metadata-analys dr genom analys av de sokforfragningar som
enheter skickar ut for att identifiera tillgangliga natverk. Dessa sokforfragningar
utgors av natverkspaket som anvands for att upptéicka nérliggande accesspunkter.
I sokforfragningar finns strukturerade datafélt, kallade informationselement. Varje
element har ett unikt ID-nummer, och den ordning i vilken dessa ID-nummer f6-
rekommer bildar en sekvens. Elementen beskriver vilka funktioner en enhet stodjer
och dess nétverkskrav [20]. Sokforfragningar skickas ofta okrypterat, vilket innebér
att de kan observeras och analyseras av andra enheter inom réckvidd. De skickas
aven periodiskt ndr enheten inte aktivt ansluter till ett natverk, vilket bidrar till ett
kontinuerligt lackage av metadata i niatverksmiljon [21].

2.2 Design- och implementationsprinciper

Utveckling av mjukvarusystem bygger inte enbart pa funktionella krav, utan dven
pa principer som syftar till att gora systemen begripliga, utbyggbara och resursef-
fektiva. I system som hanterar kontinuerliga datastrommar och realtidsvisualisering
stalls sarskilda krav pa hur olika delar av systemet struktureras och samverkar.

Modularitet ér en arkitekturell princip inom mjukvarudesign dar ett system delas
upp i moduler. Varje modul har ett eget véildefinierat ansvarsomrade. Eftersom mo-
dulerna ér relativt oberoende av varandra mojliggors isolering av delar for testning
och felsokning. Detta forenklar hanteringen av systemets komplexitet och mojliggor
att enskilda delar kan vidareutvecklas eller forandras utan att paverka ovriga delar
av systemet i onddan [22].

Ett siatt att utnyttja principen om modularitet ar genom observatérsmonstret. Ob-
servatorsmonstret ar ett designmonster som anvands for att hantera kommunikation
mellan olika delar av ett system. Monstret bygger pa tva huvudroller: publicerare
och observator. Ofta finns en publicerare och flera observatorer. Observatorerna kan
prenumerera och avprenumerera fran publiceraren beroende pa om de vill ta del av
dess information. Medan publiceraren skickar ut uppdateringar till observatérerna
nar ny information tillkommer. Syftet &r att lata en komponent sprida informa-
tion till andra komponenter pa ett modulért satt. Publiceraren behéver inte kidnna
till detaljer om observatorerna, och observatérerna agerar dessutom oberoende av
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varandra. Detta skapar ett centraliserat sitt att distribuera information till flera
delar av ett system och mojliggor att komponenter kan laggas till eller tas bort utan
att ovriga delar paverkas [23].

2.3 Verktyg, program och bibliotek

Insamling, analys och visualisering av natverksdata bygger pa flera digitala verktyg,
program och bibliotek. Detta avsnitt beskriver de tekniker som ligger till grund for
arbetets implementation.

2.3.1 Insamling och analys av natverkstrafik

For att en enhet ska kunna kommunicera over ett natverk kravs ett natverkskort
som hanterar sandning och mottagning av data. Vanligtvis filtrerar natverkskortet
bort all trafik som inte dr adresserad till enheten, sa att endast relevant trafik skic-
kas vidare till operativsystemet. Vissa natverkskort kan dock konfigureras till ett sa
kallat dvervakningslage [24]. I 6vervakningsldget inaktiveras paketfiltreringen, vilket
innebér att all observerbar tradlos trafik vidarebefordras till operativsystemet, dven
trafik som inte ar adresserad till den aktuella enheten. For att aktivera overvak-
ningsliaget kan verktyget Airmon-ng anvandas [25]. Dérefter kan en trafikavlyssnare
anvandas for att samla in och analysera paket som forekommer i den tradlosa miljon.

Ett sétt att implementera trafikavlyssnare ar genom att anvianda bibliotek, som
exempelvis Scapy. Scapy kan anvindas for bade aktiv paketgenerering och passiv
insamling av natverkstrafik. Vid anvindning tillsammans med ett nétverkskort i
overvakningslédge kan Scapy spara fangad natverkstrafik, vilket mojliggor analys av
nétverkspaketen [26]. Ett verktyg som ofta anvinds for analys av natverkspaket &r
Wireshark. Wireshark ér en programvara som anviands inom flera omraden, framst
for att analysera natverkstrafik. Programvaran erbjuder ett grafiskt anvindargrans-
snitt for inspektion och visualisering av fangad néatverkstrafik [27].

Mac-vendor-lookup ér ett Python-bibliotek som mojliggor identifiering av tillver-
kare baserat pa en given MAC-adress. Biblioteket anvinder en lokalt lagrad kopia
av IEEE:s OUl-prefixdatabas, vilket gor det mojligt att genomfora identifiering utan
natverksatkomst. Metoden baseras pa MAC-adressens OUl-prefix for att avgora den
ursprungliga tillverkaren. Informationen &r dock begransad till de prefix som finns
registrerade i databasen [28].

2.3.2 Webbaserad visualisering

En webbserver hanterar kommunikation mellan klient- och serversida genom att ta
emot inkommande forfragningar och skicka tillbaka svar i form av exempelvis webb-
sidor eller data. I mer komplexa applikationer anvinds ofta webbserverramverk for
att forenkla utvecklingen och strukturera applikationens logik. Dessa ramverk er-
bjuder fardiga funktioner for hantering av forfragningar och svar, vilket minskar
behovet av att implementera grundldggande serverfunktionalitet fran grunden. Ett
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exempel pa ett sddant ramverk ar Flask, ett Pythonbaserat ramverk som kanne-
tecknas av sin flexibilitet och enkelhet [29].

En WebSocket-anslutning ar en bestandig kommunikationskanal som mojliggor tva-
vigskommunikation i realtid mellan klient och server. Bade klient och server kan
skicka data 6ver samma anslutning nédr ny information finns tillganglig [30]. Detta
skiljer sig fran traditionell HTTP-kommunikation (Hypertext Transfer Protocol),
dér klienten normalt initierar varje forfragan, vilket gor protokollet mindre effek-
tivt vid frekvent datadverforing. Socket.I0 ar ett JavaScript-baserat bibliotek som
utnyttjar WebSocket-anslutningar for att hantera kommunikationen i en webbserver.
Socket . I0 kan anvindas i Python genom tredjepartsbiblioteket Python-socketio [31].

Ett annat JavaScript-baserat bibliotek &r Chart.js, som istallet anvands for att
visualisera data i form av diagram i webblésaren. Det stodjer flera typer av diagram,
som exempelvis linje-, stapel- och cirkeldiagram. En central funktion ar mojligheten
att dynamiskt uppdatera diagram baserat pa nya datavarden, vilket gor det lampligt
for visualisering av fordnderliga dataméangder i realtidssystem [32].

2.3.3 Git och GitLab

Git ar ett versionshanteringsverktyg som anvéinds for att spara, spara och hantera
andringar i kod 6ver tid. Systemet gor det mojligt att se tidigare versioner, folja
utvecklingen av projekt och vid behov aterga till en tidigare version. Git mojliggor
aven att flera anvindare parallellt kan arbeta pa olika kodfiler eller pa en och samma
kodfil, genom sa kallade grenar [33]. For att ha en central kodbas kan plattformen
GitLab anvindas [34].

2.4 Maskininlarning och dataanalys

Maskininlédrning bygger pa algoritmer som analyserar data for att identifiera mons-
ter och samband. Genom denna process skapas en maskininlarningsmodell som kan
anvindas for att klassificera observationer utifran fordefinierade klasser och identifi-
erade monster. Modellen kan dérefter tillampas pa ny data for att gora prediktioner
utan att vara explicit programmerad for varje enskilt fall [35].

En maskininldrningsmodell trdnas pa en datamingd och en samling attribut, dven
kallade egenskaper. Infor tréningen delas dataméngden upp i trénings- och testdata.
Traningsdatan anvands for att lira modellen identifiera monster, medan testdatan
anviands for att utviardera hur val modellen fungerar. Attributen ar méatbara eller
konstruerade egenskaper hos dataméngden som anvands som indata till modellen.
Valet av attribut ar centralt eftersom det paverkar modellens formaga att sarskilja
olika klasser. Vissa egenskaper kan exempelvis vara overflodiga och ha lag klas-
sificeringsformaga, vilket kan paverka modellens traffsakerhet negativt. Av denna
anledning ar det viktigt att identifiera de egenskaper som bést fangar skillnader
mellan datapunkter [36].
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Ett matt for att utviardera prestandan hos en maskininlarningsmodell ar traffsa-
kerhet. Traffsdkerhet anger andelen korrekta prediktioner som en modell gor i for-
hallande till det totala antalet observationer. Detta matt dr dock mindre tillforlitligt
vid obalanserade dataméngder, eftersom modellen kan uppna en hog tréffsiakerhet
genom att konsekvent forutsiga den mest frekvent forekommande klassen [37]. Ett
annat vanligt utviarderingsmatt ar precision, vilket anger andelen sant positiva for-
utsagelser i forhallande till alla observationer som modellen har klassificerat som
positiva. Med andra ord beskriver precision hur manga av de positiva prediktioner-
na som faktiskt ar korrekta. Detta matt ar sérskilt viktigt i situationer dar falskt
positiva klassificeringar kan fa betydande konsekvenser, eftersom det ger en indika-
tion pa hur tillforlitliga modellens positiva prediktioner ar.

For att trdna en modell kan Scikit-learn anvandas. Scikit-learn ar ett bibliotek
i Python som innehéller olika algoritmer for klassificering [38]. En vanlig maskinin-
larningsalgoritm, som finns inbyggd i Scikit-learn, ar Random Forest-algoritmen.
Random Forest-algoritmen ar en maskininldrningsmetod som bygger pa flera be-
slutstrad. Varje trad tranas pa ett slumpméssigt urval av den givna data och en
slumpmaéssig delméngd av de givna attributen. Den slutliga forutsagelsen fas genom
att kombinera resultaten fran alla tridd, genom att den klass som flest trad forut-
sdger valjs. Random Forest-algoritmen &r alltsa en typ av modell som klassificerar
data genom att kombinera resultaten fran flera beslutstrad, var och en uppbyggd av
regelbaserade uppdelningar, tills en klass faststélls [39].

2.5 Statistisk analys

Inom statistisk analys finns ett flertal matt for att beskriva datapunkter och deras
relation till varandra. Ett matt ar kurtosis, vilket beskriver hur mycket en férdelnings
andar avviker fran en normalférdelning. Mattet kan anviandas for att identifiera om
datan innehaller fler extrema varden dn vantat. Ett hogt kurtosisvarde indikerar fler
sadana extremvérden [40].

Skevhet beskriver asymmetrin i en fordelning relativt dess medelvirde. Ett posi-
tivt varde innebér att fordelningen har en ldngre dnde at hoger, det vill sédga att det
forekommer fler extremvarden 6ver medelvardet, medan en negativ skevhet innebér
motsatsen [40].

Ankomstojamnhet ar ett statistiskt matt som beskriver hur jamnt paket anlinder
over tid. Paketstrommen kan representeras som en tidsserie, déar tidsintervallen mel-
lan efterfoljande paket beraknas och analyseras. Ett hogt varde pa ankomstojamnhet
indikerar att paketen tenderar att anldnda i korta, intensiva grupper med tydliga
perioder av hog aktivitet foljt av perioder med lag eller ingen aktivitet. Ett lagre
viarde indikerar daremot ett mer jamnt och stabilt moénster. Ankomstojdmnhet, a,
kan berdknas enligt ekvation (2.1).

og—H
o+ u

a =

(2.1)
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I ekvationen representerar p medelvardet av tidsintervallen mellan paket, medan o
representerar standardavvikelsen for dessa intervall.

Jon Kleinbergs algoritm ar en annan metod for att berédkna ankomstojamnhet [41].
Algoritmen gor detta genom att modellera datan som ett system, och sedan véxla
mellan olika tillstand med olika aktivitetsnivaer. En implementation av algoritmen
finns i Python-biblioteket burst_detection [42].
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3

Metod

Detta kapitel beskriver de metoder och tekniska losningar som anvéindes for att
samla in, bearbeta och analysera natverkstrafik. Inledningsvis presenteras den Gver-
gripande metodiken och de analysmetoder som utvecklades for identifiering av ap-
plikationer, operativsystem, enhetstyper och anvindarbeteenden. Darefter beskrivs
implementationen av det verktyg som integrerar systemets analysfunktioner samt
hur dessa utvecklades och utvarderades.

3.1 Metodik

For att undersoka mojligheten att identifiera vilken applikation som anviands pa en
enhet utifran dess néitverkstrafik tillimpades maskininlarning. En maskininlarnings-
modell tranades pa egenskaper baserade pa ankomstojamnhet och trafikvolym fran
en datamangd bestaende av insamlad natverkstrafik. Modellen anvandes darefter
for att i realtid prediktera vilken applikation som genererade trafiken.

Tva metoder anvandes for identifiering av operativsystem. Den forsta metoden base-
rades pa monstermatchning med hjalp av informationselement fran sokforfragning-
ar i ett tradlost natverk. Den andra metoden undersokte mojligheten att anvanda
maskininldrning for dandamalet, déar en modell tranades pa statistiska egenskaper
baserade pa tidsmonster i insamlad natverkstrafik. For identifiering av enhetstyp
anvandes signalstyrka som indikator, dar en varierande signalstyrka tolkades som
att enheten var i rorelse och darmed sannolikt en mobilenhet.

Anvandaraktiviteter analyserades genom att urskilja olika typer av aktiviteter ut-
ifran natverkstrafikens egenskaper. Trafiken kategoriserades i grupper baserade pa
egenskaper som paketfrekvens och ankomstojamnhet. Utover enskilda aktiviteter un-
dersoktes dven beteendemonster genom att studera hur den samlade WiFi-trafiken
fran flera enheter fordndrades 6ver langre tidsperioder.

Ett gemensamt analysverktyg utvecklades for att mojliggora en systematisk, samlad
och automatiserad utvardering av néatverkstrafik. Genom att integrera samtliga me-
toder i ett och samma system kunde nétverkstrafik bade samlas in och analyseras
i realtid. Detta mojliggjorde parallell identifiering av applikation, operativsystem,
enhetstyp och anvindarbeteende utifran samma paketstrom.

13



3. Metod

3.2 Analysverktyget

Detta avsnitt behandlar analysverktygets systemarkitektur samt den underliggande
processen for insamling, bearbetning och visualisering av natverkstrafik. Inlednings-
vis beskrivs arkitekturen pa klient- och serversidan. Déarefter redogors for hur nat-
verkspaket fangas upp och distribueras genom systemet, samt hur data lagras och
forbereds for analys. Avsnittet avslutas med en genomgang av webbapplikationens
olika vyer och deras respektive funktioner.

Klientsida (Webblisare) Serversida (Webbserver)
oot T ' oot T T Tt
Webbgranssnitt i\ Kommunikationslager | Observatérer
!
|
! ' |
— o~
> WiFiskanner @ . i i = WiFi skanner
O > @ HTTP-server I 1 v
HTTP 1 1 1 1
! ! ! H { 275 Analysmetoder
O _, : I :
Q ; Alla enheter
Q Alla enheter
Anvindare .
5 > Y !
— J ——) x_s WebSocket-server
WebSocket 1 |
! | 1 o -
1 | | 2 Specifik enhet
QO Specifik enhet ! ! !
o
A 4 T
Natverkskortshanteraren Trafikavlyssnare
N
- “;@ Nétverkskortet J

Figur 3.1: Schematisk oversikt over analysverktygets arkitektur och kommunika-
tionsflode mellan klient och server. Till vanster visas klientsidan i form av ett webba-
serat gréanssnitt med tre sidor. Dessa kommunicerar med serversidan via HT'TP och
WebSocket-anslutningar. Serversidan visas till hoger och dér hanteras bakgrundslo-
gik for varje sida, med motsvarande uppdelning.

3.2.1 Systemets arkitektur och designval

Analysverktygets 6vergripande arkitektur visas i figur 3.1. Systemet ar uppdelat i en
klientsida och en serversida som tillsammans mojliggor realtidsbaserad analys och
visualisering av tradlos néatverkstrafik.

Klientdelen bestar av ett webbaserat grafiskt anvandargréanssnitt med tre sidor:
WiFi-skanner, Alla enheter och Specifik enhet. Se bilaga C.1, C.2 respektive C.3
for respektive sidas utseende ur anvandarperspektiv. WiFi-skannern anvands for att
identifiera och valja tillgéngliga tradlosa natverk att analysera. Sidan Alla enheter
ger en samlad 6versikt av identifierade enheter, det vill sdga alla enheter som skickar
eller tar emot natverkspaket inom det valda nétverket. Sidan Specifik enhet visar
istallet mer detaljerad information om en enskild enhets kommunikationsmonster
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och identifierade egenskaper.

Webbgranssnittet dr implementerat med HTML-ramar for struktur och JavaScript-
baserade komponenter for interaktivitet. For visualisering av tidsserier och statistis-
ka monster anvédnds Chart. js, vilket mojliggdr dynamiska grafer direkt i webbla-
saren. Ett webbaserat grianssnitt valdes for analysverktygets eftersom webbteknolo-
gier erbjuder valetablerade bibliotek for visualisering och interaktivitet, exempelvis
i jamforelse med ett terminalbaserat granssnitt. En grafisk och anvandarvénlig pre-
sentation underlattar tolkningen av insamlad data, vilket i sin tur gér det maojligt
att fokusera mer pa sjialva analysen.

P& serversidan finns tre observatorer, som motsvarar for varje klientsida, och ansva-
rar for den bakomliggande logiken, se figur 3.1. Det finns ocksa en natverkskortshan-
terare som konfigurerar natverkskortet till 6vervakningsliage och hanterar kanalvéx-
ling under néatverksskanning. Alla paket som samlas in av natverkskortet hanteras
i sin tur av trafikavlyssnaren, som distribuerar paketen vidare till observatérerna
for bearbetning. Observatorerna anvander darefter olika analysmetoder for att iden-
tifiera operativsystem, enhetstyper, applikationer och anvindarmonster baserat pa
observerad nétverkstrafik.

Nar analysen ar utford skickas informationen fran webbservern till webbgranssnittet.
Webbservern dr implementerad med Flask och Socket.IO0. Flask ansvarar for att
hantera HTTP-rutter och leverans av webbgranssnittets sidor, medan Socket.IO0
hanterar realtidskommunikationen via WebSocket-anslutningar mellan klient- och
serversidan. Detta innebar en hybridarkitektur dar initial inlasning av webbsida
sker via HTTP, medan all dynamisk dataoverforing sker via WebSocket-kanaler.

WebSocket-baserad kommunikation valdes eftersom data endast 6verfors néar ny in-
formation finns tillgdnglig, vilket reducerar onddig nétverkstrafik och minskar be-
lastningen pa systemet. Denna anslutning utgor en bestédndig kommunikationskanal
som mojliggor kontinuerlig overforing av natverksdata i realtid, utan behov av uppre-
pade HTTP-forfragningar. Meddelanden som skickas éver WebSocket-anslutningen
ar i JSON-format (JavaScript Object Notation), vilket ger ett enkelt, flexibelt och
sprakoberoende sétt att strukturera data.

3.2.2 Systemets arbetsflode

Fore analys skickar anvandaren en forfragan till systemet om att aktivera overvak-
ningslaget. Forfragningen bestar av ett meddelande som skickas 6ver WebSocket-
kanalen till Natverkskortshanteraren. Natverkskortshanteraren konfigurerar nétverk-
skortet till overvakningslage genom ett Airmon-ng-kommando. Nétverkskortet kan
darefter avlyssna all natverkstrafik inom dess rackvidd. Den insamlade trafiken av-
lases och hanteras darefter av en trafikavlyssnare som anvéinder sig av biblioteket
Scapy.
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Trafikavlyssnaren ar implementerad enligt observatérsmonstret och fungerar som en
publicerare dar varje insamlat néatverkspaket vidarebefordras till samtliga observa-
torer. Systemet har tre analyskomponenter som agerar observatorer, vilket innebar
att de kan bearbeta trafiken parallellt. Trafikavlyssnaren &r alltsa inte beroende av
analyskomponenterna, utan ansvarar enbart for insamling och distribution av data.
Analyskomponenter kan dérfor laggas till, modifieras eller tas bort utan att paverka
insamlingsprocessen.

Efter aktivering av 6vervakningslédget kan systemets WiFi-skanner initieras. Skan-
nern identifierar tillgdngliga tradlosa natverk genom kanalbaserad skanning 6ver ett
fordefinierat intervall av WiFi-kanaler, dar kanaler med frekvensmaéssigt overlapp
exkluderas. For varje kanal omkonfigureras natverkskortet via natverkskortshante-
raren, och natverkspaket analyseras for att identifiera narliggande accesspunkter.
Varje upptackt natverk representeras som ett unikt objekt baserat pa accesspunk-
tens MAC-adress och tillhérande nétverksnamn, och visas tillsammans med dess
signalstyrka och kanalinformation. Denna information visualiseras i webbgrénssnit-
tet dar anvandaren kan vélja ett specifikt nétverk for vidare analys.

Nér ett ndtverk har valts kan observatorerna Alla enheter och Specifik enhet borja ta
emot data fran trafikavlyssnaren och utfora analyser av den observerade natverkstra-
fiken. Resultaten skickas dérefter via WebSocket-anslutningen till webbgréanssnittet
dar de visualiseras for anvandaren. Dessa vyer representerar en gradvis fordjupning
av analysen, fran en o6vergripande natverksoversikt till detaljerad analys av indi-
viduella enheter. Arbetsflodet bestar alltsa av att forst vélja ett natverk, darefter
analysera samtliga enheter inom néatverket och slutligen fordjupa analysen genom
att vélja en specifik enhet.

Néar anvidndaren navigerar till sidan Alla enheter, registrerar sig Alla enheter som
observator och borjar ta emot néatverkspaket fran trafikavlyssnaren. Paketen sorte-
ras baserat pa MAC-adressen, vilket innebér att varje enhet tilldelas en egen profil
som uppdateras kontinuerligt utifran observerad trafik. For varje enhet berdknas
natverksbaserade egenskaper som ankomstojamnhet, trafikvolym och paketfrekvens.
Utover dessa statistiska matt genomfors dven identifiering av operativsystem, en-
hetstyp och beteendemonster baserat pa observerade natverksmonster, se figur 3.2.

Om en specifik enhet pa sidan Alla enheter viljs, 6vergar systemet fran samman-
stalld analys till mer detaljerad analys. Pa denna sida sammanstélls resultat fran
flera analysmetoder: identifiering av applikation, operativsystem, enhetstyp och an-
vandaraktivitet, enligt figur 3.2. Systemet genererar aven visualiseringar av natverks-
aktivitet over tid, vilket mojliggér analys av kommunikationsmonster, signalvaria-
tion och aktivitetsmonster. Detta ger en djupare forstaelse for en enhets beteende
och kommunikation inom nétverket.

For att mojliggora analyser sparas insamlad néatverkstrafik, som innehéaller bade

strukturell och tidsbaserad information om enheter, for vidare bearbetning. Cen-
tral information som MAC-adresser och tidsstdmplar sparas i CSV-filer (Comma-
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Separated Values), ett filformat dér data lagras som textviarden separerade med
kommatecken. Detta val av lagringsformat motiveras av dess enkelhet och kompa-
tibilitet med efterfoljande analysverktyg. CSV-filer genereras dynamiskt under kor-
ning och kan dérefter anvindas for att rekonstruera tidsserier som ligger till grund
for visualisering, statistisk analys och modellbaserad tolkning av natverksbeteenden.

Serversida (Webbserver)
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Figur 3.2: Oversikt 6ver funktionaliteten i vyerna Alla enheter och Specifik enhet.
Pilarna visar hur respektive vy ar kopplad till analysmetoderna.

3.3 Identifiering av applikation

For att undersoka om nétverkstrafik kan anviandas for att identifiera vilken applika-
tion som anvéands pa en avlyssnad enhet utvecklades funktionalitet for realtidsklas-
sificering. Systemet analyserade nétverkstrafik fran enheten och avgjorde vilken av
fem utvalda applikationer som sannolikt hade genererat den, med hjilp av maski-
ninldrning. Maskininldrning valdes eftersom natverkstrafik kan innehélla komplexa
och svartolkade monster som kan vara svara att identifiera manuellt. De applika-
tioner som inkluderades var YouTube, TikTok, Instagram, Facebook och LinkedIn.
Dessa valdes eftersom de ar vanligt forekommande och fanns representerade i den
datamangd som anvéindes for att trana modellen.

3.3.1 Traning av modell

Metoden for att trana modellen baserades till stor del pa den metod som presenteras
i Classifying 5G Encrypted Packet Traces [43], med undantag for vissa maskinin-
larningsattribut som valdes bort efter experimentell utvardering. Modellen tranades
aven pa artikelns tillhorande dataméangd, som samlades in ar 2023. Dataméangden
bestar av natverkstrafik mellan en router och mobiltelefoner av modellerna Sony
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Xperia Z3 och Motorola G7, dir varje applikation analyseras separat och utan sam-
tidig trafik fran andra applikationer. Dataméangden innehaller cirka 200 pcap-filer
per applikation, dar PCAP (packet capture) ar ett filformat for lagring av inspelad
natverkstrafik. Varje fil omfattar omkring 60 sekunder insamlad trafik dar aktivite-
ter, som videouppspelning och bladdring i fléden, utfors inom respektive applikation.

For att mojliggora modelltraning forbehandlades dataméngden i flera steg. Varje
PCAP-fil delades forst upp i segment om 30 sekunder. Denna segmentliangd valdes
for att sidkerstélla att varje segment inneholl tillrdckligt med data for att modellen
skulle kunna identifiera relevanta monster. Déarefter tillimpades ett glidande tids-
fonster inom varje segment, dér fonstret forflyttades i steg om 50 millisekunder for
att aggregera trafiken over tid. Trafiken delades upp i tva riktningar: fran mobil till
router och fran router till mobil. Den forstnamnda representerades med negativa
viarden och den sistnamnda med positiva, vilket mojliggor att bada riktningar kan
hanteras inom samma segment utan separata variabler.

Perioder av intensiv natverkstrafik kunde identifieras genom berdkning av ankomsto-
jamnhet. For detta anvandes Kleinbergs algoritm via biblioteket burst-detection,
eftersom det erbjuder en firdig implementation. Analys av ankomstojamnhet maoj-
liggjorde undersokning av hur natverkstrafiken varierade over tid, exempelvis med
avseende pa volym och riktning. For varje segment extraherades déarefter ett antal
statistiska och trafikrelaterade egenskaper, baserade pa bade ankomstojamnhet och
total trafikvolym. Egenskaperna som analyserades var féljande:

e Medelvarde, varians och standardavvikelse
e Skevhet och kurtosis

e Percentilbaserade matt

e Maximi- och minimivarden

e Median absolutavvikelse

Dataméngden delades dérefter upp i tranings- och testdata med en fordelning pa
75% respektive 25%. Denna fordelning ansags ge tillrackligt med data for traning
samtidigt som en representativ méangd kunde reserveras for utvardering av modellen.
Klassificeringen utférdes med en Random Forest-algoritm fran Scikit-learn besta-
ende av 200 trad, utan begransning av tradens djup och med balanserade klassvikter
for att hantera eventuell klassobalans i dataméangden. Dessa parametrar valdes ge-
nom iterativ justering och utvirdering av olika konfigurationer i syfte att identifiera
de som gav béast klassificeringsresultat. Random Forest-algoritmen valdes eftersom
den lampar sig for dataméngder med manga egenskaper och éar enkel att implemen-
tera. Efter traning av modellen anviandes den for att prediktera klasser for testdatan,
och dess prestanda utvirderades med hjalp av matten precision och tréffsikerhet.

3.3.2 Anvindning av modell i realtid

Den trianade modellen integrerades i komponenten Specifik enhet. Vid koérning samla-
des nétverkspaket kontinuerligt in och lagrades i en buffert. Den inkommande datan
bearbetades sedan pa motsvarande sétt som traningsdatan, dér paketen filtrerades
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och analyserades med ett glidande tidsfonster pa 30 sekunder. Darefter delades tra-
fiken upp baserat pa riktning, varefter analys av ankomstojamnhet utfordes. For att
sikerstalla stabila prediktioner filtrerades fonster med otillracklig trafikméangd bort.
Nar tillracklig méngd trafik hade ackumulerats, extraherades samma uppséattning
egenskaper som vid trédning och anviandes som indata till modellen. Modellen be-
riknade dérefter en sannolikhet for varje applikation, och den applikation som fick
hogst sannolikhet tolkades som modellens prediktion.

Modellens resultat visualiserades pa sidan Specifik enhet genom en tabell som visa-
de varje applikation och dess tillhorande sannolikhet, samt genom en presentation
av den predikterade applikationen, enligt figur 3.3. Denna vy uppdaterades med en
frekvens pa 30 sekunder.

App Fingerprinting
Current Activity instagram

Confidence 69.5%

App | Class Probability
instagram  69.50%
facebook  16.00%
youtube 11.50%
linkedin 3.00%
tiktok 0.00%

Figur 3.3: Visualisering av modellens resultat i analysverktyget.

3.3.3 Realtidstestning av modell

Utvardering av modellens traffsdkerhet genomfordes pa natverkstrafik genererad av
en Android-baserad mobiltelefon av méarket Xiaomi, modell Poco F7. For varje ap-
plikation (YouTube, TikTok, Instagram, Facebook och LinkedIn) genomférdes tre
separata tester. For Facebook och Instagram utfordes dessutom ytterligare tre tester
for att undersoka en alternativ anvindarhandling. Varje test bestod av tva minuters
anvandning av applikationen, déar modellens prediktion noterades var 30:e sekund.
Detta resulterade i totalt 12 prediktioner per applikation, med undantag for Face-
book och Instagram som istéllet gav 24 prediktioner vardera. Under testerna utfor-
des samma typer av anvindarhandlingar som modellen tidigare trianats pa, for att
sikerstélla jamforbarhet mellan realtidsdata och traningsdata. For Instagram och
Facebook inkluderade testerna bladdring i flodet och visning av 'Reels’. For LinkedIn
och TikTok testades enbart bladdring i flodet, medan videouppspelning anvindes
for YouTube.

For att minimera storningar och Oka testernas tillforlitlighet genomfoérdes samtli-
ga matningar utan att kora andra program i bakgrunden. Endast en av de fem
utvalda applikationerna var aktiv vid varje testtillfille. Under varje test samlades
natverkstrafik in och bearbetades i realtid av systemet. For varje intervall genere-
rades prediktioner fran modellen, tillsammans med tillhérande sannolikheter.
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3.4 Identifiering av operativsystem

Identifiering av operativsystem begrénsades i detta arbete till iOS och Android och
genomfordes huvudsakligen genom analys av sokforfragningar och informationsele-
ment. Denna metod, bendmnd Metod A, baserades pa sekvenser av informations-
element i sokforfragningar som jamfordes med referensmonster for att identifiera
operativsystemet [44]. Utover detta undersoktes en alternativ metod baserad pa
maskininlarning for att analysera om operativsystem kunde identifieras utifran tra-
fikmonster i ndtverksfloden. Denna metod, bendmnd Metod B, byggde pa maskinin-
larning dar en Random Forest-modell tranades pa nétverkstrafik for att undersoka
om operativsystem kunde klassificeras.

3.4.1 Metod A

Identifiering av operativsystem péa olika enheter genomfordes genom analys av sok-
forfragningar med fokus pa informationselement. Natverkstrafik fran enheter sam-
lades in och undersoktes manuellt med hjilp av Wireshark. Fran varje paket extra-
herades MAC-adress och sekvensen av informationselement. Informationselementse-
kvensen anvéndes som en signatur for enheten. Signaturen jamfordes darefter med
referensmonster for iOS och Android som tagits fram genom analys av informations-
elementsekvenser fran flera enheter, vilket mojliggjorde identifiering av operativsy-
stemet.

Analysen genomfordes iterativt genom att forst undersoka informationselement-
strukturen for en enskild enhet och dérefter jamfora resultaten med flera andra
enheter som anvinde samma operativsystem. Genom att identifiera aterkommande
monster i ordning och férekomst av informationselement kunde specifika regler for
operativsystemsidentifiering formuleras. For iOS observerades att de inledande ele-
menten i sekvensen foljde prefixet (0, 1, 50), att minst ett av elementen 45 eller 127
forekom, samt att en Apple-specifik OUI aterfanns i sokforfragningarna. Fér Andro-
id observerades istéillet att sekvensen inleddes med antingen (0, 1, 50, 45) eller (0,
1, 50, 3, 45), samt att elementen 127 och 221 foérekom i sekvensen. Dessa monster
anvandes som grund for en identifieringsmetod baserad pa monstermatchning av
informationsselementsekvenser. En matchning faststalldes nar en sekvens uppfyllde
de regler som identifierats for respektive operativsystem.

Som komplement till monstermatchningen anvéndes biblioteket Mac-vendor-1lookup
for att koppla MAC-adresser till respektive tillverkare utifran adressens OUI-prefix.
Den identifierade tillverkaren anvandes darefter for att gora en forenklad uppskatt-
ning av operativsystemet. Exempelvis antogs Apple-enheter anvinda iOS, medan
Samsung-enheter antogs anvianda Android. Denna metod fungerade dock endast
som ett komplement till den huvudsakliga identifieringsmetoden, da OUI-prefix inte
ar tillgangliga i alla MAC-adresser. Aven om OUI-prefixet ér tillgdngligt betyder det
dessutom inte att den nédvandigtvis ar tillforlitlig, exempelvis om MAC-adressen
ar slumpmassigt genererad.
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For att identifiera slumpmaéssigt genererade MAC-adresser implementerades en kon-
trollmekanism. Detta gjordes genom analys av den lokalt administrerade biten i
MAC-adressen. Om en MAC-adress identifierades som slumpméssigt genererad mar-
kerades detta, och tillverkarinformationen uteslots som grund for identifiering av
operativsystemet. I sadana fall baserades identifieringen enbart pa resultat fran ana-
lysen av informationselementet. Om &ven den analysen misslyckades, markerades
operativsystemet som okant.

Systemet testades initialt pa 27 enheter, bade nya och dldre modeller, for att sé-
kerstéalla att det fungerade korrekt. Déarefter genomfordes ytterligare tester pa tva
enheter, av varje operativsystem, for att verifiera att systemet fungerade korrekt i
samtliga fall. Inom respektive operativsystem hade en enhet MAC-adresslumpning
aktiverad, medan den andra inte hade det.

Visualiseringen for operativsystemsidentifiering bestod av en kolumn i en tabell
pa sidan Alla enheter, samt en textrad pa sidan Specifik enhet. Bada uppdaterades
automatiskt och visade det identifierade operativsystemet.

3.4.2 Metod B

Syftet med Metod B ar att undersoka om operativsystem kan identifieras genom
maskininldrning. For detta tranades en Random Forest-modell pa observerbara tra-
fikmonster i natverksfloden. Metoden bestod av fem huvudsteg: sokning efter en
lamplig dataméangd, dataforberedelse, skapande av egenskaper, modelltraning och
utvardering.

Arbetet inleddes med att soka efter dataméngder som inneholl bade nétverkstra-
fik och tillhérande information om enheternas operativsystem. Den dataméngd som
identifierades bestod av CSV-filer innehallande néatverksfloden tillsammans med till-
hérande metadata samt referensetiketter som angav vilket operativsystem enheten
anvinde. Datamangden anviandes som grund for att undersoka om operativsystem
kunde identifieras med hjalp av maskininldrning. Under arbetets gang konstatera-
des dock att datamangden inte inneholl tillrackligt detaljerad information for att
mojliggora en tillforlitlig analys.

For att simulera ett realistiskt scenario med passiv avlyssning filtrerades dataméng-
den, dir endast foljande beholls: starttid for flodet, sluttid for flodet, sessions-1D
och referensetiketter. Flodena grupperades sedan per enhet med hjalp av sessions-
ID. For varje enhet berdknades antalet floden och statistiska matt, som medelvérde
samt minsta och storsta varaktighet. Dessa anvindes déarefter som attribut till Ran-
dom Forest-modellen. Slutligen utvarderades den trdnade modellen for att bedoma
dess formaga att klassificera operativsystem korrekt.
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3.5 Identifiering av enhetstyp

Identifiering av enhetstyp baserades pa analys av variationer i signalstyrka over
tid. I detta arbete avses med enhetstyp distinktionen mellan mobila enheter, sasom
mobiltelefoner och surfplattor, och icke-mobila enheter, sasom stationara datorer.
Metoden utgar fran att olika typer av enheter ofta uppvisar olika rorelsemonster i
ett natverk. Mobila enheter, som exempelvis mobiltelefoner, forflyttas ofta mellan
olika positioner, vilket kan ge upphov till storre variationer i signalstyrka. Stationa-
ra och barbara datorer tenderar daremot att anvandas fran mer statiska positioner
och uppvisar darfér vanligtvis mindre variation under samma tidsperiod. Metoden
bygger pa en generalisering och ér darfor inte fullt tillforlitlig. Béarbara datorer kan
exempelvis vara i rorelse, samtidigt som mobiltelefoner kan vara stillastaende under
langre perioder. Syftet med metoden var darfor inte att exakt identifiera en specifik
enhetstyp, utan snarare att mojliggora en grov klassificering baserad pa enhetens
rorelsemonster.

For att uppskatta rorelse analyserades signalstyrkan av inkommande paket over ett
tidsfonster pa 12 sekunder. Paketen delades in i grupper utifran uppmétt signal-
styrka, dar métviarden med liknande nivaer placerades tillsammans. En ny métning
inkluderades om den lag tillrackligt nara det aktuella medianvéirdet for den befintliga
samlingen av matvarden. I implementationen anvindes en grins pa 3 dBm. Grénsen
faststalldes empiriskt genom att méta signalstyrkan hos stillastaende enheter, dér
det observerades att métvirdena for dessa enheter typiskt varierade inom ett inter-
vall pA4 +3 dBm kring en stabil niva. Vardet valdes darfér som den minsta gréns
som tillat gruppering av métviarden utan att naturliga fluktuationer hos stillasta-
ende enheter brét upp grupperingen i onédan. Om skillnaden 6versteg denna grans
avslutades den aktuella gruppen och en ny pabdérjades.

En sekvens betraktades som stabil nér den inneho6ll minst tre matvarden och en
varaktighet pa minst en sekund. Detta gjorde att kortvariga och tillfalliga avvi-
kelser filtrerades bort. For varje stabil sekvens berdknades dérefter medianen av
sekvensens signalvirden. Medianen anviandes eftersom den gav ett robust matt pa
den signalniva som méatningarna huvudsakligen koncentrerades kring.

Variationen i signalstyrka definierades som skillnaden mellan den hogsta och lagsta
stabila signalnivan inom tidsfonstret, enligt ekvation 3.1.

V = max(cy, o, ..., ;) —min(cy, co, ..., k), (3.1)

I ekvationen &r V' variationen i signalstyrka och ¢y, co,. .., ¢, de stabila signalniva-
erna.

Ett lagt varde pa V innebar att signalstyrkan var relativt konstant, medan ett
hogre virde innebar storre variation i signalnivan éver tid. Enheten klassificerades
som rorlig om signalstyrkevariationen V' 6versteg 6 dBm, annars klassificerades en-
heten som stationér. Troskelvirdet faststédlldes genom empirisk optimering, dar ett
intervall av kandidatviarden utvirderades och traffsikerheten mattes for varje vérde.

22



3. Metod

Resultaten visade att traffsakerheten 6kade upp till 6 dBm och dérefter minskade,
varfor detta virde valdes. Eftersom signalstyrkan kunde variera éven for stationa-
ra enheter innebér valet av ett relativt hogt troskelviarde att systemet i osédkra fall
hellre klassificerar en enhet som stationar an som rorlig, vilket minskar risken for
falska rorelseindikationer.

Resultatet av klassificeringen presenteras bade pa sidan Alla enheter och sidan Spe-
cifik enhet. Signalstyrkevariationen V' och enhetens klassificering som stationar eller
rorlig visades i separata kolumner. Klassificeringen anvindes dérefter som en indi-
kator pa mojlig enhetstyp.

For att testa identifieringen av enhetstyp anvindes fyra enheter: tva mobila och tva
stationara. De mobila enheterna testades i tva scenarion: stationért, dar enheten
placerades still pa ett bord, och i rérelse, dar enheten bars med under forflyttning i
rummet. De stationédra enheterna testades enbart i det stationéra scenariot, eftersom
dessa per definition inte forflyttas. Varje test varade i 30 sekunder och upprepades
12 ganger per enhet och scenario. I de fall dar klassificeringen vaxlade mellan sta-
tionédr och i rorelse under testets gang baserades resultatet pa det rorelsetillstand
som enheten klassificerades som under den storsta delen av testperioden.

3.6 Identifiering av anvandaraktiviteter och bete-
endemonster

Syftet med denna del av arbetet var att undersoka om anvandaraktiviteter och be-
teendemonster kunde urskiljas genom passiv analys av natverkstrafik 6ver tid, med
malet att identifiera ndr anvindaren byter aktivitet. For detta utvecklades funk-
tioner som analyserade forandringar i trafikmonster med hjélp av frekvens, det vill
sidga antalet paket per sekund, samt ankomstojamnhet.

Systemet samlade in natverkstrafik och analyserade paketens tidsstamplar tillsam-
mans med tillhorande MAC-adresser. Trafiken delades forst upp genom att iden-
tifiera ldngre avbrott i kommunikationen, exempelvis nar enheter kopplade fran
natverket eller var inaktiva under en langre period. Ett tidsintervall pa en minut
mellan tva paket anviandes som gréns for att paborja en ny gruppering av trafiken.

Dérefter analyserades paketfrekvensen inom varje gruppering. Frekvens definiera-
des som det genomsnittliga antalet paket per sekund beraknat 6ver intervall om tio
sekunder. Ett lingre matintervall anviandes for att minska paverkan fran tillfalli-
ga variationer och ankomstojamnheter i trafiken. Forandringar i frekvens anvindes
sedan for att identifiera mer avgransande trafiksegment inom de redan etablerade
grupperingarna. Efter prototyptester faststalldes en forandring pa 50% som grans-
virde for att identifiera ett nytt segment. Dessa segment bendmndes sessioner.

Visualiseringen av anvandaraktiviteter bestar av en graf placerad i vyn Specifik en-
het, dar frekvens, ankomstojamnhet och antal paket visas 6ver tid. Visualiseringen
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innehaller aven en tabell med identifierade sessioner tillsammans med tillhérande
starttid och sessionsnummer, se figur 3.4. Grafen och tabellen uppdaterades auto-
matiskt via Socket.IO0 efter varje matning.

End packet Plot
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# Start Time Length [s]
2026-05-03 18:02:33 10.001897096633911
2026-05-03 18:02:43 10.001529455184937
2026-05-03 18:02:53 10.002593278884888
2026-05-03 18:03:03 10.382967472076416

2026-05-03 18:03:13 11.443408966064453
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2026-05-03 18:03:24 58.56984615325928

Figur 3.4: Visualiseringen av sessioner. Hogst upp visas en graf med paket (gron),
frekvens (bla) och ankomstojamnhet (rod) 6ver tid. Vardena samlades in var tionde
sekund. Nedanfor visas en tabell med de uppmatta sessionerna under matningen.

Funktionen for analys av beteendemonster bygger vidare pa samma principer som
anviandes vid identifiering av anvandaraktiviteter, men tillimpades istéllet pa flera
enheter samtidigt. Sessioner berdknades darfor for samtliga enheter som var anslutna
till nétverket och presenterades i en tabell tillsammans med tillhorande tidsinfor-
mation. Utover detta visades dven en graf éver paketaktiviteten for enheterna over
tid. Visualiseringen placerades i vyn Alla enheter och uppdaterades automatiskt via
Socket.I0 under méatningens gang.

Den ursprungliga tanken var att frekvens, frekvensforandringar och ankomstojamn-
het kunde anviandas for att identifiera enskilda anvandaraktiviteter, dar sessioner
skulle markera Gvergangar mellan dessa. Om en anvidndare exempelvis forst laste
en nyhetsartikel och dérefter borjade titta pa film forvantades detta ge upphov till
separata sessioner med olika trafikmonster. Under prototyptester observerades dock
att manga aktiviteter genererade 6verlappande och varierande trafikmonster. Nag-
ra tydligt avgransade eller konsekvent unika monster for enskilda aktiviteter kunde
dérfor inte identifieras. Analysens fokus édndrades darfor till att istéllet undersoka
om aktiviteter kunde grupperas utifran 6vergripande trafikmonster snarare é&n iden-
tifieras individuellt. Sessionerna beholls dock i verktyget som stod for manuell analys
samt visualisering av trafik over tid.
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3.6.1 Testning och analys av anviandaraktiviteter

Testningen av anvandaraktiviteter inleddes med att kartlagga hur olika typer av
anvandning paverkade natverkstrafiken. Ett antal vanliga anvindaraktiviteter valdes
ut for att undersoka om de gav upphov till aterkommande trafikmonster som kunde
urskiljas genom passiv trafikanalys. Foljande aktiviteter testades:

o Uppspelning av film via Netflix

o Uppspelning av videor via YouTube

o Uppspelning av program via TV4 Play

o Direktsindning via SVT Play

« Bladdring i Instagram

o Videosamtal via WhatsApp

o Niéthandling via Amazon

« Bldddring pa Aftonbladet

» Lésning av forskningsartiklar via Wikipedia

Samtliga tester var cirka tva minuter langa och genomférdes pa en surfplatta med
Android som operativsystem. Surfplattan var ansluten till ett tradlost natverk som
skapades genom internetdelning fran en mobiltelefon med Android.

Vid varje test startades den avsedda aktiviteten pa surfplattan innan nétverkstrafi-
ken borjade samlas in. Varje aktivitet testades vid tre separata tillfallen for att un-
dersoka om liknande trafikmonster kunde observeras mellan métningarna. Utifran
resultaten identifierades tre dvergripande grupper av anvindaraktiviteter baserat pa
trafikens karaktér:
e Grupp 1: Videouppspelning, direktsdndning och videosamtal.
e Grupp 2: Webbsurfning, ndthandel och bldddring i sociala medier eller ny-
hetssidor.
o Grupp 3: Lagintensiv aktivitet, exempelvis ldsning av forskningsartiklar eller
redan nedladdat material, samt vistelse pa statiska webbsidor utan reklam.

Grupperna definierades darefter utifran observerade egenskaper i natverkstrafiken:
e Grupp 1:
— Paketantal: 6ver 700 paket per 10 sekunder med relativt jamnt trafikflode
— Frekvens: stabil
— Ankomstojamnhet: stabil
e Grupp 2:
— Paketantal: cirka 100-2000 paket per 10 sekunder med stora variationer
— Frekvens: varierande
— Ankomstojamnhet: varierande
e« Grupp 3:
— Paketantal: under 200 paket per 10 sekunder
— Frekvens: stabil
— Ankomstojémnhet: varierande
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For aktiviteter som inneholl videouppspelning, exempelvis Netflix, YouTube, SVT
Play och TV4 Play, observerades variationer mellan de olika métningarna pa tva
minuter. Darfor genomfordes dven kompletterande tester med en varaktighet pa sex
minuter for dessa aktiviteter. Testupplagget var identiskt med tidigare méatningar
och anvindes for att analysera hur trafikmonstren forandrades 6ver langre tidsperio-
der. Resultaten fran dessa tester anvindes dock inte som grund for gruppindelningen.

Efter den inledande kartlaggningen genomfordes 27 ytterligare tester for att under-
sOka hur vél de identifierade grupperna kunde sérskiljas. Under varje test utforde en
person nagon av aktiviteterna ovan pa testenheten medan nétverkstrafiken samlades
in under cirka tva minuter. Darefter analyserade en annan person visualiseringen av
natverkstrafiken och forsokte avgora vilken aktivitetsgrupp som béast motsvarade
det observerade trafikmonstret. Utover de tre grupperna kunde aven alternativet 7’
anges om inget monster bedomdes passa in pa trafiken.

Resultaten kompletterades med en kvalitativ analys av samtliga visualiseringar.
Analysen fokuserade pa att identifiera bade likheter och skillnader mellan métningar
av samma aktivitet samt mellan olika aktiviteter. Aven skillnader mellan tva- och
sexminutersmétningarna analyserades for att undersoka hur trafikmonstren forand-
rades over tid.

3.6.2 Testning och analys av beteendemonster

Testningen av beteendemonster syftade till att undersoka hur fordndringar i akti-
vitet pa natverksniva kunde visualiseras nar flera enheter observerades samtidigt.
For att simulera ett scenario motsvarande borjan och slutet av en arbetsdag anslots
tio enheter successivt till samma tradlosa natverk under en period pa tva minuter.
Enheterna forblev darefter anslutna under cirka tre minuter innan de successivt
kopplades fran néatverket under ytterligare tva minuter.

Under testet samlades nétverkstrafik kontinuerligt in och visualiserades i form av en
graf over paketaktivitet for samtliga enheter. Visualiseringen sparades darefter for
vidare analys av hur forandringar i natverksaktivitet kunde kopplas till anvandarnas
beteendemonster pa gruppniva.

3.7 Utvecklingsprocess

Utvecklingen av analysverktyget bedrevs iterativt, dar funktionalitet successivt bygg-
des ut genom mindre forbéattringar och avgriansade implementationer snarare an i ett
enda sammanhangande utvecklingssteg. Ett sadant arbetssatt var sarskilt lampligt
i ett projekt dar flera komponenter paverkade varandra, exempelvis paketinsamling,
statistikberakning och visualisering. Forédndringar i en del av systemet kunde dar-
med inféras gradvis och foljas av anpassningar i 6évriga delar utan att omfattande
omstruktureringar krévdes. Samtidigt mojliggjorde arbetssittet en kontinuerlig ut-
vardering av vilka funktioner som var relevanta for projektets syfte.
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For att sékerstalla en langsiktigt hallbar kodbas prioriterades tydlig strukturering,
konsekvent namngivning och kommentarer dar dessa bidrog till att forklara funktio-
nalitet eller designval. Koden granskades kontinuerligt for att identifiera mojligheter
till forenkling, uppdelning och omstrukturering. Detta var sarskilt viktigt i takt med
att ny funktionalitet successivt tillférdes och tidigare l6sningar behévde anpassas till
en mer etablerad systemstruktur.

For versionshantering och samarbete anvandes Git tillsammans med GitLab som
gemensam plattform. Utvecklingen genomfordes i separata grenar dér nya funktio-
ner, forbéattringar och korrigeringar utvecklades isolerat fran den centrala kodbasen.
Detta mojliggjorde parallell utveckling av flera delar av systemet utan att paverka
ovriga komponenter. Innan ny funktionalitet integrerades i huvudgrenen genomfor-
des kodgranskning av en gruppmedlem som inte deltagit i implementationen. Ar-
betssattet bidrog till att identifiera fel, diskutera alternativa l6sningar och férbéttra
den 6vergripande kodkvaliteten.

3.8 Etiska overvaganden i arbetet

Projektet bygger pa insamling och analys av nétverkstrafik, vilket innebar att arbe-
tet beror integritetsrelaterade och etiska fragor. Datainsamlingen begrénsades darfor
till kontrollerade testmiljoer dar endast gruppmedlemmarnas egna enheter eller en-
heter tillhérande personer som lamnat informerat samtycke anvéndes.

Insamlingen genomfordes i isolerade néatverksmiljoer, exempelvis genom internetdel-
ning fran mobiltelefoner, for att minimera risken att extern trafik skulle inkluderas
i analysen. Vid passiv avlyssning av tradlosa nétverk finns dock en risk att trafik
fran nérliggande natverk eller 6verlappande kanaler fangas upp. Sadan trafik inklu-
derades inte i den fortsatta bearbetningen och anvéndes inte i analysen.

Analysen begriansades till observerbar metadata, exempelvis tidsstamplar, paketstor-
lekar och adresseringsrelaterad information. Ingen analys av nyttolast genomfoérdes
och inga forsok gjordes att dekryptera trafik eller kringga krypteringsmekanismer.

Insamlad data hanterades enbart inom projektgruppen och anvandes endast for pro-
jektets syfte. Information som kunde kopplas till enskilda individer inkluderades inte
i rapporten. Hanteringen av materialet utformades med hansyn till principerna om
dataminimering, samtycke och d&ndamalsbegransning i enlighet med dataskyddsfor-
ordningen GDPR.
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4

Resultat

I detta kapitel presenteras resultaten fran de analyser och tester som genomférdes i
projektet. Resultaten redovisas separat for respektive delomrade och omfattar bade
kvantitativa matt och observationer fran manuella tester.

4.1 Identifiering av applikation

Den tranade modellen uppnadde en traffsakerhet pa cirka 82%. Precisionen for varje
applikation redovisas i tabell 4.1.

Tabell 4.1: Klassificeringsresultat for modellen baserat pa traningsdata. Precisio-
nen redovisas per applikation. Viktat medelvarde ar medelvardet dar klasser viktas
efter antal observationer.

Klass Precision | Antal
Facebook 0,84 136
Instagram 0,84 173
LinkedIn 0,81 130
TikTok 0,86 122
YouTube 0,80 169
Viktat medelviarde 0,83 730

For applikationerna Instagram (IG) och Facebook (FB) uppnés relativt stabila re-
sultat med lag felklassificering. For de resterande applikationerna, YouTube (YT),
TikTok (TT) och LinkedIn (LI), observeras ddaremot omfattande felklassificeringar,
dar aktiviteterna ofta identifierades som Instagram. Facebook och Instagram forvax-
lades i tva av tolv fall vardera, dar den ena klassificerades som den andra. Resultaten
fran realtidstestningen av modellen visas i tabell 4.2.
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Tabell 4.2: Resultat fran realtidstester av modellens klassificering for olika applika-
tioner. Faktisk applikation avser den applikation som anvindes, medan uppskattad
applikation avser den klass som modellen predikterade med hogst sannolikhet. Fel-
klassificering definieras som andelen felaktiga klassificeringar.

App- Aktivitet Sannolikhet for Sannolikhet for Felklass-
likation faktisk applikation (%) | uppskattad applikation (%) | ificering (%)
FB Flode 40,5 FB: 40,5 17

FB "Reels’ 54,8 FB: 54,8 17

IG Flode 55,0 IG: 55,0 17

1G 'Reels’ 51,8 1G: 51,8 17

LI Flode 12 IG/FB: 52,8 100

TT Flode 0 IG: 58,5 100
YT Video 10,75 IG: 65,0 100

4.2 ldentifiering av operativsystem

I Metod A kunde operativsystemet identifieras korrekt for samtliga 27 testade en-
heter. De fyra kompletterande testerna visade dessutom att operativsystemet kun-
de identifieras korrekt bade for enheter med och utan aktiv MAC-adresslumpning.
Resultaten visade aven att enhetens tillverkare kunde identifieras i de fall dar OUI-
prefixet var tillgdngligt. En fullstdndig sammanstéallning av testerna presenteras i
tabell B.1, medan kompletterande resultat redovisas i figur B.1. Metod B klassifice-
rade ungefar halften av Android- och iOS-enheterna korrekt.

4.3 Identifiering av enhetstyp

Resultatet visar att stationédra enheter klassificerades mer tillforlitligt an rorliga
enheter. Detta innebér att metoden var battre pa att undvika falska indikationer
pa rorelse én pa att uppticka samtliga fall dar en enhet faktiskt var i rorelse, se
tabell 4.3.

Tabell 4.3: Resultat fran manuella tester av klassificering av rorelsetillstand hos
enheter. Korrekt identifierat avser andelen tester dér verktyget lyckades klassificera
enheten som rorlig eller stationdr. De tva efterféljande kolumnerna visar antalet
tester som klassificerades som respektive rorelsetillstand.

Grupp Korrekt Klassificerad som | Klassificerad som

identifierat (%) | i rorelse (antal) | stationdr (antal)
Mobil 1 i rorelse 50 6 av 12 6 av 12
Mobil 1 stillastaende 100 0av 12 12 av 12
Mobil 2 i rorelse 58,3 7 av 12 5av 12
Mobil 2 stillastaende 100 0av 12 12 av 12
Stationédr dator 1 100 0av 12 12 av 12
Stationér dator 2 100 0av 12 12 av 12
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4.4 Identifiering av olika anvandaraktiviteter

Resultaten fran testerna av anvéndaraktiviteter redovisas i tabell 4.4. Grupperna
kunde i vissa fall urskiljas utifran de observerade trafikmonstren, sarskilt for grupp
1 och grupp 3. For sexminutersmétningarna observerades att filmuppspelning upp-
visade betydande variationer i trafikflode over tid, se figur 4.1. Detta skiljde sig fran
tvaminutersmétningarna som anviandes vid gruppindelningen. Andra anvandarakti-
viteter, som videosamtal eller artikellasning, uppvisade daremot tydligare och mer
stabila trafikmonster, se figur 4.2.

Tabell 4.4: Resultat fran tester av hur vél de definierade grupperna av anviandarak-
tiviteter kunde urskiljas utifran observerade trafikmonster. Falska positiva avser fall
dar en grupp felaktigt identifierades, medan falska negativa avser fall dér gruppen
inte identifierades trots att den forekom.

Grupp | Korrekt identifierat (%) | Falska positiva (antal) | Falska negativa (antal)
1 83,3 4 av 15 1av 12
2 58,3 Tav 15 5av 12
3 100 0 av 24 0av3

Yy
o

g K] i D
WEPEEE LIS G LSS, @"U ey ”Tek AW PSS

.w X3 \A* A “’\*“ L \a a"“ _“ﬂ\&*“ R \1\ \1 amqb T\b !\E
(a) Forsta matningen med flera toppar i (b) Andra matmngen med en domine-
trafikflodet. rande topp och i ovrigt lag trafikniva.

Figur 4.1: Trafikmonster under tva sexminutersméatningar vid filmuppspelning pa
Netflix. Méatningarna visar variationer i trafikflodets monster mellan olika méatning-
ar. Grafen visar paket (gron), frekvens (bla) och ankomstojamnhet (r6d) 6ver tid.
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(a) Trafikmonster vid videosamtal pa  (b) Trafikmonster vid artikelldsning med
WhatsApp med relativt stabil trafikin- lag trafikintensitet.
tensitet.

Figur 4.2: Trafikmonster vid videosamtal respektive artikellasning. Aktiviteterna
uppvisar relativt stabila trafikmonster jamfort med filmuppspelning. Grafen visar
paket (grom), frekvens (bla) och ankomstojamnhet (rod) éver tid.

4.5 Identifiering av beteendemonster

Resultaten fran simuleringen av en arbetsdag redovisas i figur 4.3.

Figur 4.3: Trafikmonster for flera enheter under en langre tidsperiod. Variationer
i natverkstrafiken observeras nar enheter ansluter till och kopplas fran natverket.
Majoriteten av trafik fran andra nétverk pa samma kanal har filtrerats bort.
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Diskussion

Detta kapitel diskuterar arbetets resultat i relation till projektets fragestéallningar.
Fokus ligger pa att analysera resultatens tillforlitlighet, metodernas begransning-
ar och i vilken utstrackning resultaten kan generaliseras. Kapitlet behandlar &ven
mojliga vidareutvecklingar samt etiska implikationer av den genomférda analysen.

5.1 Identifiering av applikation

Resultaten fran identifiering av applikation visar att maskininlarningsmodellen har
en begransad formaga att urskilja de testade applikationerna i realtidstesterna. Mo-
dellen uppvisar storst traffsdkerhet vid identifiering av Instagram, dar den genom-
snittliga traffsdkerheten ar cirka 53%. Samtidigt forekommer en tendens att andra
applikationer felklassificeras som Instagram, diar modellen i ungefar 69% av fallen
predikterar Instagram. Av dessa prediktioner ar enbart 35% korrekta. Detta indike-
rar en systematisk overrepresentation av Instagram i modellens prediktioner, vilket
tyder pa att resultaten for Instagram delvis kan vara paverkade av denna 6verrepre-
sentation snarare dn enbart distinkta trafikmonster.

Facebook ar den applikation som, forutom Instagram, kunde urskiljas med hogst
sannolikhet, med en traffsikerhet pa cirka 48%. Detta ar hogre an en slumpmassig
klassificering, som hade varit 20% om Instagrams éverrepresentation bortses fran.
De fall dir Facebook felklassificerades, klassificerades det istdllet som Instagram,
samtidigt som Instagram felklassificerades som Facebook i tva av testerna. Detta
indikerar att forviaxlingen mellan applikationerna inte enbart kan forklaras av en
overrepresentation av Instagram i modellens prediktioner.

En mojlig forklaring till den observerade forvixlingsgraden mellan klasserna éar att
Facebook och Instagram, bada utvecklade av Meta, anvinder liknande funktioner
och medietyper, exempelvis 'Reels’. Detta kan leda till att applikationerna genere-
rar liknande natverkstrafikmonster, vilket forsvarar modellens méjlighet att urskilja
dem baserat pa trafikbaserade attribut. Samtidigt visar den relativt hoga traffsaker-
heten for Facebook att det, trots dessa likheter, finns vissa distinkta egenskaper i
natverkstrafiken som modellen kan utnyttja for klassificering.

TikTok uppvisade lag identifieringsgrad. Detta kan delvis bero pa att TikTok é&r

den nyaste av de testade applikationerna och sannolikt har forandrats sedan data-
méngden samlades in. Forandringar i funktionalitet kan darmed ha lett till skillnader
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i trafikmonster, vilket innebéar att de aktuella observationerna inte fullt ut éverens-
staimmer med de monster som modellen tranats pa. Samtidigt uppvisar dven éldre
applikationer sasom LinkedIn och YouTube lag identifieringsgrad, vilket indikerar
att alder i sig inte ar en tillracklig forklaring till modellens svarigheter.

Den tranade modellen uppnadde en relativt hog traffsakerhet pa 82% pa traningsda-
tan, vilket indikerar att den kunde identifiera monster i den dataméngd den tranades
pa. Precisionen var dven generellt hog for de enskilda applikationerna, vilket tyder
pa att modellen i manga fall gjorde korrekta klassificeringar. Skillnaden mellan mo-
dellens prestanda pa trianingsdatan och resultaten fran realtidstesterna tyder pa att
modellen inte fullt ut generaliserade till den nyinsamlade trafiken. En méjlig for-
klaring &r att applikationernas trafikmonster skiljer sig fran de forhallanden som
fanns vid insamlingen av tréningsdatan. Traningsdatan samlades in ar 2023, medan
realtidstesterna genomfordes tre ar senare. Det ar darmed rimligt att anta att for-
andringar i applikationernas trafikmonster har skett 6ver tid, vilket i sin tur kan ha
paverkat modellens formaga att klassificera trafiken korrekt.

En annan faktor som kan paverka modellens klassificeringsformaga ar skillnader i
insamlingsmilj6. Datamédngden genererades med hjéalp av tva mobila enheter, me-
dan testningen genomfordes pa en tredje enhet. Detta kan introducera variationer i
natverkstrafikens egenskaper, exempelvis i hur data 6verfors och tidsmonster i kom-
munikationen. Bakgrundstrafik fran enheten utgor dessutom en osdakerhetsfaktor, ef-
tersom olika mobila enheter och operativsystem kan generera varierande nivaer och
typer av bakgrundsaktivitet. Detta kan bidra med ytterligare brus i natverkstrafiken
och darmed paverka modellens mojlighet att urskilja applikationernas trafikmonster.

Vidare observerades under realtidstestning att klassificeringarna fran modellen vari-
erade beroende pa anvandarbeteende, exempelvis bladdringshastighet. Bladdrings-
hastigheten kan paverka méngden trafik som genereras, vilket i sin tur paverkar
trafikmonstret och ddrmed klassificeringen. Detta visar att modellen inte enbart pa-
verkas av vilken applikation som anvands, utan dven av hur applikationen anvands.
Eftersom anvindarscenarierna inte kunde kontrolleras fullt ut kan detta ha bidragit
till variationen i resultaten.

Ytterligare en osdkerhetsfaktor ar att bade modellkonfigurationen och egenskaper
relaterade till ankomstojaémnhet ar beroende av ett antal parametrar. Antalet och
definitionen av detekterade trafiktoppar paverkas exempelvis av valda troskelviarden
och berdkningsinstallningar, vilket innebéar att modellens resultat delvis paverkas
av hur dessa egenskaper definieras. Aven sjilva maskininldrningsmodellen innehéller
flera parametrar, som antal trdd i Random Forest-modellen samt hur djupt varje
beslutstrad tillats vixa. Dessa val paverkar modellens komplexitet och darmed dess
formaga att generalisera fran traningsdatan.

Trots dessa variationer och osdkerhetsfaktorer visar resultaten att modellen i vissa

fall, exempelvis for Facebook, uppnar en precision hogre én en slumpmaéssig niva.
Detta indikerar att det finns strukturer i datan som kan utnyttjas for klassificering,
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dven under varierande forhallanden.

5.2 Identifiering av operativsystem

Resultaten visar att metod A korrekt identifierade alla de testade enheternas ope-
rativsystem. Detta tyder pa att monster i informationselementsekvenser innehéller
anvandbar information for att skilja mellan iOS- och Android-baserade enheter. Re-
sultatet ar sérskilt intressant eftersom identifieringen éven fungerade for enheter
med slumpmissigt genererade MAC-adresser, diar OUI-baserad identifiering ar be-
gransad.

Samtidigt finns det begrédnsningar som paverkar resultatens generaliserbarhet. En
sadan begridnsning ar att testningen, trots att samtliga enheter identifierades kor-
rekt, endast omfattade 27 enheter fran ett begréansat antal tillverkare och modeller.
Detta innebér att det inte kan garanteras att samma monster kan hittas hos andra,
framtida eller dldre modeller. Samtidigt tyder det faktum att identifieringen funge-
rade for dldre modeller i testningen pa att monstren inte enbart &r begrinsade till
de senaste versionerna.

En ytterligare osdkerhetsfaktor ér att informationselementsekvenser inte &r stan-
dardiserade for identifiering av operativsystem och kan darmed fordndras Gver tid.
Forandringar i tillverkarens implementationer eller framtida integritetsfunktioner
skulle kunna paverka metodens tillforlitlighet och minska méjligheten att identifie-
ra operativsystem genom denna typ av metadataanalys.

Identifiering av tillverkare baserat pa MAC-adresser visade sig d&ven ha begrians-
ningar. Metoden bygger pa OUl-prefix och en databas over kdnda adressintervall,
vilket innebér att identifieringen blir osdker nar adressen dr slumpméssigt genererad
eller ndr databasen saknar information. Tillverkaridentifieringen fungerade darfor
framst som ett komplement till informationselements-sekvensanalysen snarare &an
som en sjalvstdndig identifieringsmetod.

Metod B syftade till att understka om maskininlarning kan anvandas for att iden-
tifiera operativsystem utifran natverkstrafik. Modellen visade en viss formaga att
klassificera Android och iOS korrekt, da mer &n hélften av enheterna identifierades
riatt for bada klasserna. Jamfort med Metod A, som identifierade operativsystem
med fullstindig tréffsdkerhet, var prestandan for Metod B betydligt ldgre. Dérfor
valdes Metod A som grund for systemet, och Metod B utesléts fran vidare anvand-
ning och analys.

Den storsta begriansningen var tillgangen till en lamplig datamangd. Den anvan-
da dataméngden saknade tillrdckligt relevant information, da endast tidsmonster i
trafiken anviandes som underlag. Detta begransade modellens formaga att urskilja
operativsystem pa ett tillforlitligt satt. Resultaten innebar dock inte att maskinin-
larning ar olampligt for uppgiften, utan snarare att béattre och mer detaljerad data
sannolikt kravs for ett battre resultat.
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5.3 Identifiering av enhetstyp

Resultaten visar att variationer i signalstyrka kan anvéndas for att uppskatta en
enhets rorelsetillstand och darigenom ge en begrinsad indikation pa enhetstyp. Vid
identifiering av stationédra enheter uppnadde verktyget 100% traffsikerhet. For de
mobila enheterna i rorelse var tréffsikerheten daremot lagre, dar ungefar héalften
av fallen identifierades korrekt. Resultaten tyder darmed pa att metoden i storre
utstrackning kan bekrafta att en enhet ér stillastaende, men ger inte ett tillforlitligt
sitt avgora om en enhet ar i rorelse.

Den lagre tréaffsakerheten for mobila enheter kan delvis forklaras av det konservati-
va troskelvarde som anviandes for signalvariation. Detta kan kopplas till metodens
utformning, dar troskelvardet valdes for att minska risken att stationédra enheter
med naturliga signalvariationer felaktigt skulle klassificeras som rorliga. Samtidigt
innebar detta att mobila enheter behévde uppvisa tydliga och stabila forandringar
i signalstyrka for att klassificeras som rorliga. Den lagre tréffsiakerheten for mobila
enheter kan darfor forstas som en konsekvens av metodens avviagning mellan att
minska falska positiva klassificeringar och att upptacka faktisk rorelse.

Det ar dven viktigt att notera att signalstyrkan paverkas av faktorer utover fy-
sisk rorelse, exempelvis hinder i milj6 och avstand till mottagaren. Variationer i
signalstyrka motsvarar dérfor inte nodvéandigtvis fordndringar i enhetens position.
Testerna genomfordes dven under gynnsamma och kontrollerade forhallanden, dér
avstand och hinder inte utgjorde ett problem. I mer verklighetstrogna néatverks-
miljoer ar det sannolikt att triffsikerheten hade varit lagre. Sammantaget innebér
detta att enhetstyp inte kan identifieras tillforlitligt utifran enbart signalstyrkeva-
riation. Verktyget ger en indikation om rorelsetillstand, men uppnar inte tillracklig
traffsdkerhet for att utgora ett sjalvstandigt identifieringsverktyg.

5.4 Identifiering av anviandaraktiviteter

Resultaten visar att anvandaraktiviteter till viss del kan identifieras genom analys av
natverkstrafik, men att traffsiakerheten ér begransad. Vissa aktiviteter, exempelvis
videosamtal, genererade tydliga monster med ett jamnt och hogt paketflode, vilket
gjorde dem enkla att urskilja. Andra aktiviteter uppvisade daremot liknande tra-
fikmonster. Trafik fran nathandel kunde exempelvis likna trafik fran sociala medier
eller nyhetssidor, vilket forsvarade klassificeringen.

Filmuppspelning visade sig vara sarskilt svar att urskilja. Trafikmonstren varierade
kraftigt mellan olika métningar och kunde darfor forvixlas med bade lagintensiva
aktiviteter, som ldsning av artiklar, och mer datakrdvande aktiviteter, som video-
samtal eller TV-tittande. Att aktiviteterna grupperades i relativt évergripande ka-
tegorier forbattrade identifieringen till viss del, men dven dessa grupper var svara
att sarskilja konsekvent. Det ar aven sannolikt att andra, inte testade, aktiviteter
kan ge upphov till liknande trafikmonster, vilket utgor ytterligare en oséakerhet.
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Flera faktorer bidrog till svarigheterna med att identifiera anvandaraktiviteter ge-
nom trafikmonster. Natverkskvaliteten paverkar exempelvis trafikflodet, dar sémre
uppkoppling kan skapa variation dven for aktiviteter som normalt uppvisar stabila
trafikmonster. Aven enhetstyp och bakgrundsaktivitet paverkar resultaten, eftersom
olika enheter genererar olika kommunikationsmoénster och olika méngder bakgrunds-
trafik. I de genomforda testerna isolerades den studerade aktiviteten, men i verkliga
scenarier forekommer ofta parallella aktiviteter och processer, vilket sannolikt gor
identifieringen dnnu svarare.

Anvandning av maskininldrningsmodell for att klassificera anviandaraktiviteter ba-
serat pa trafikflode skulle potentiellt kunna férbattra identifieringen. Detta hade
kunnat mojliggora upptéckten av monster som annars ér svara att hitta. Samti-
digt kvarstar utmaningar som 6verlappande trafikmonster och variation mellan oli-
ka anvindarscenarier. Eftersom endast ett begrinsat antal aktiviteter undersoktes i
projektet hade en mer generell modell dessutom kravt betydligt storre och mer re-
presentativa dataméngder. Att detta begransade urval av anvandaraktiviteter redan
ar svara att sérskilja indikerar att problemet ar komplext.

Sammantaget tyder resultaten pa att anvindaraktiviteter i vissa fall kan uppskattas
genom analys av observerbar natverkstrafik, men att en tillforlitlig och generell
identifiering &r svar att uppnéd. Aven med mer avancerade metoder ér det sannolikt
att variationer mellan anvidndare, enheter och natverksforhallanden fortsatt skulle
begrinsa traffsikerheten.

5.5 Identifiering av beteendemonster

Resultaten for identifiering av beteendemonster visar att fordandringar i natverk-
strafik kan anvindas for att uppskatta évergripande tidsscheman. Aterkommande
fordndringar i trafikvolym kan exempelvis indikera nar flera anvindare ansluter till
eller lamnar nétverket under liknande tidsperioder. Om trafikflodet pa ett kontor ar
lagt fram till en viss tidpunkt da manga enheter ansluter, kan detta indikera borjan
pa en arbetsdag. Liknande monster skulle &ven kunna observeras i hushallsmiljoer
dar natverksaktiviteten forandras markant vid vissa tider pa dygnet. Informationen
skulle potentiellt kunna anvandas for att uppskatta nér anviandare befinner sig hem-
ma cller pa en arbetsplats. Aterkommande trafikmonster skulle diarmed ge insikt i
anvandares rutiner och narvaro over tid, vilket kan leda till profilering och intrang
i anvindarnas personliga integritet.

En viktig aspekt att beakta édr att olika nétverk kan dela samma tradlosa kanal.
Den observerade trafiken behéver darfor inte enbart tillhora det nétverk som ana-
lyseras, utan kan &ven innehalla trafik fran narliggande néatverk. Detta forsvarar
mojligheten att koppla observerade trafikmonster till ett specifikt natverk eller en
specifik grupp av anvandare. Stora mangder 6verlappande trafik kan dessutom gora
generella monster svarare att urskilja och i vissa fall délja dem helt. Foljden blir att
denna typ av analys ar starkt beroende av gynnsamma miljéférhéllanden i miljo,

36



5. Diskussion

och &ar darfor svar att generalisera till andra, mindre isolerade natverksmiljoer.

5.6 Svarigheter med trafikavlyssning

Trafikavlyssning garanterar inte att alla paket fangas upp. Antalet paket som regi-
streras kan bland annat paverkas av natverkskortets egenskaper, dess fysiska pla-
cering och storningar i den omgivande miljon. Den insamlade datan representerar
darfor endast den del av natverkstrafiken som kunde registreras under de givna test-
forhallandena, vilket innebér att den inte nédvéindigtvis motsvarar den fullsténdiga
trafiken i natverket.

Aven stabiliteten i nitverksuppkopplingen kan paverka analysresultaten. En svag
eller instabil uppkoppling kan leda till fordrojda eller forlorade paket, vilket i sin
tur paverkar bade tidsmaéssiga och volymbaserade egenskaper i den observerade tra-
fiken. Detta innebar att de extraherade trafikmonstren kan avvika fran de faktiska
kommunikationsmonstren som genereras.

Tillforlitligheten i resultaten ar dérmed starkt kopplad till den kontrollerade test-
miljon dar systemet utvarderades. Inom denna avgriansade miljo kunde metoden ge
en representativ bild av observerbara monster och skillnader mellan enheter. Re-
sultaten bor dock tolkas med forsiktighet vid generalisering till mer komplexa eller
storningspaverkade miljoer.

5.7 Etiska implikationer

Arbetet belyser flera etiska fragor kopplade till analys av observerad natverkstrafik.
De metoder som undersokts kan, under de givna testférhallandena, anvindas for att
identifiera applikationer, operativsystem, anviandaraktiviteter och beteendemdénster
utan atkomst till trafikens innehall. Alla analyser har genomforts passivt, vilket in-
nebar att analysen kan goras utan den observerades medvetenhet. Detta medfor
stora etiska risker.

De etiska riskerna skiljer sig mellan projektets olika delomraden. Identifiering av
operativsystem och enhetstyp kan framsta som relativt begrédnsad information, men
kan anvandas for att urskilja specifika enheter eller anpassa riktade angrepp. Iden-
tifiering av applikationer och anvindaraktiviteter &r mer kénslig, eftersom sadan
information kan ge insikt i anvéindares vanor, intressen och kommunikationsmons-
ter. Analys av beteendemonster over tid kan dessutom avsloja nir anvindare ar
aktiva, nér flera enheter ansluter samtidigt och potentiellt nir personer befinner sig
pa en viss plats.

Arbetet visar darmed att kryptering av trafikens innehall inte nédvandigtvis in-
nebar att anvindaren dr skyddad mot all form av insyn. Detta motiverar studien ur
ett sikerhets- och medvetenhetsperspektiv, eftersom resultaten synliggor vilka ris-
ker som kvarstar &ven nér nyttolasten inte analyseras. Samtidigt innebar metoderna
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en risk for felanvindning, eftersom samma kunskap kan anviandas for 6vervakning,
profilering eller kartlaggning av anviandare.

Det finns dven en avvigning mellan realistiska testforhallanden och etisk forsiktig-
het. En mer realistisk testmiljo, med fler anvindare och spontana aktivitetsmonster,
hade kunnat ge mer generaliserbara resultat. Samtidigt hade en sadan insamling
okat risken for att trafik fran utomstaende anvandare eller integritetskénsliga bete-
endemonster exponerades. Den valda metoden innebéar darfor en kompromiss, dér
naturliga anvindningsférhallanden delvis har begriansats for att uppna béttre kon-
troll over datainsamlingen och skapa en mer etiskt forsvarbar testmiljo.

5.8 Vidareutveckling

En mojlig vidareutveckling ar att forbattra identifieringen av applikationer. Den nu-
varande implementationen fungerar fraimst som en prototyp och kan identifiera vissa
trafikmonster, men med begréansad precision. For att forbéattra resultaten skulle en
ny och mer aktuell dataméngd behdva samlas in, sa att den trafik maskininlarnings-
modellen tranas pa battre representerar applikationers natverkstrafik. Ytterligare
forbéattringar skulle &ven kunna uppnas genom anvandning av mer avancerade mo-
deller som tar hansyn till fler egenskaper hos natverkstrafiken samt inkluderar ett
storre antal applikationer. Ett langsiktigt mal skulle ddrmed kunna vara att med
hogre tillforlitlighet identifiera fler av de mest anvinda applikationerna baserat pa
observerad nétverkstrafik.

Aven analysen av enhetstyp hade kunnat goras betydligt mer omfattande. I nu-
laget anvinds en valdigt primitiv metod som ger mycket begransad information om
vilken typ av enhet som faktiskt observeras. Resultaten ger i praktiken endast en
grov indikation, exempelvis om det sannolikt ror sig om en enhetstyp som tende-
rar att vara i rorelse, som en mobiltelefon, eller enhetstyp som oftare ér stationér.
Metoden erbjuder dédrmed inga sdkra klassificeringar, utan endast osdkra och va-
ga uppskattningar. Detta innebér att omradet har stor utvecklingspotential och en
mojlig forbéttring skulle kunna vara att utnyttja mer avancerade monster i nat-
verkstrafiken. Maskininlarning skulle exempelvis kunna anvindas for att identifiera
gemensamma egenskaper i trafiken for specifika enhetstyper. Detta skulle kunna
mojliggéra en mer tillforlitlig klassificering, dar subtila skillnader mellan enheter
fangas upp pa ett mer effektivt sédtt och darmed forbéttrar resultatens noggrannhet.

I samband med enhetstyp ar positionering ett omrade med utvecklingspotential.
I nuldget anvinds variationer i signalstyrka for att indikera rorelse, vilket endast ger
en grov uppskattning av om en enhet forflyttar sig. Genom att istallet uppskatta
enheters position i den fysiska miljon hade mer avancerad analys av rorelsemonster
och anvindarbeteenden kunnat genomforas.

En betydande begrinsning i analysverktyget ar MAC-adresslumpning, vilket for-

svarar sparning av enheter 6ver tid. Vid analys av anvindaraktivitet fran samma
enhet 6ver olika natverksuppkopplingar blir det exempelvis svart att koppla observa-
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tionerna till samma enhet, eftersom MAC-adressen inte ar konstant. Att undersoka
metoder for att kringga eller delvis hantera denna begrédnsning, exempelvis genom
att analysera andra typer av identifierande metadata, utgor dérfor ett intressant
omrade for framtida forskning. Samtidigt dr detta en funktion som &r avsedd att
skydda anvindares integritet, vilket innebér att sadana analyser maste genomforas
med beaktande av etiska aspekter.
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Slutsats

I detta projekt undersoktes vilken information om enheter och anvidndarbeteenden
som kan erhallas genom passiv analys av krypterad WiFi-trafik. Resultaten visade
att det i vissa fall var mojligt att identifiera vilken applikation som genererade obser-
verad natverkstrafik med hjalp av en maskininldrningsmodell. Modellen uppnadde
da en traffsikerhet pa omkring 50%. For de fall dar identifieringen var mindre traff-
siker bedomdes resultaten kunna forbéttras genom anvandning av en mer aktuell
dataméngd. Vidare visade analysen att operativsystem kunde identifieras med hog
traffsikerhet genom monstermatchning baserad pa IE-sekvenser i natverkets sokfor-
fragningar, dven nar MAC-adresslumpning var aktiverad.

Identifiering av enhetstyp utifran variationer i signalstyrka visade sig vara mer
problematisk. Stationédra enheter kunde identifieras med relativt hog traffsakerhet,
medan enheter i rorelse endast klassificerades korrekt i ungefar héalften av fallen.
Resultaten bedéms dessutom vara beroende av den kontrollerade testmiljon, vil-
ket innebar att traffsdkerheten sannolikt skulle vara ldgre i mer varierande verkliga
miljoer. Analysen av anvandaraktiviteter visade att aktiviteter i viss utstrackning
kunde kategoriseras, men med begriansad tréffsikerhet. Mer avancerade analysme-
toder skulle sannolikt kunna forbédttra resultaten, &ven om noggrannheten fortsatt
kan forvantas vara begransad. Samtidigt visade resultaten att det i hogre grad var
mojligt att identifiera aterkommande beteendemonster och tidpunkter for aktivitet.

Sammanfattningsvis indikerar projektet att passiv analys av krypterad WiFi-trafik
kan ge viss insikt i bade enheter och anvandarbeteenden, men att tillforlitlig identifi-
ering av mer detaljerad eller kénslig information ofta kréver mer avancerade metoder
och béattre datagrund.
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Inledning

A.1 Enkat till forstudien

Lank till formularet och dess svar: Formuldaret

IT


https://docs.google.com/spreadsheets/d/1nrC18wPJjlVC4TTKgD8UWelDoTkUVsqh_NvkOoad5cM/edit?usp=sharing

Resultat for Metod A

B

Fullstandig resultattabell for Metod A inklusive modell pa samtliga testenheter visas

i tabell B.1.

Tabell B.1: Resultaten fran testerna for enheter som anvander iOS och Android
som operativsystem presenteras i tabellen. Tabellen visar information om enheternas
namn, operativsystem, systemversion samt om identifieringen av operativsystemet
ar korrekt. Samtliga testade enheter har MAC-adressslumpning aktiverad.

Enhet OS Version | OS korrekt
OnePlus 9 Pro Android 14 Ja
iPhone 13 iOS 26.3.1 Ja
OnePlus Open Android 16 Ja
iPhone 13 iOS 26.3.1 Ja
iPhone 15 iOS 26.3.1 Ja
iPhone 15 Plus iOS 26.3.1 Ja
iPhone 13 iOS 26.2.1 Ja
iPhone 12 iOS 26.3.1 Ja
iPhone 14 iOS 26.3.1 Ja
iPhone 13 iOS 26.3 Ja
Samsung Galaxy Z Flip 3 Android 15 Ja
Samsung Galaxy Tab S9 FE Plus Android 15 Ja
iPhone 16 Pro iOS 26.3.1 Ja
Google Pixel 8 Android 16 Ja
iPhone 15 iOS 26.4 Ja
iPhone 13 Pro Max iOS 26.2.1 Ja
iPhone 11 iOS 16.2 Ja
Samsung Galaxy Note 9 Android 10 Ja
Honor 200 Pro Android 16 Ja
Samsung Galaxy A33 Android 16 Ja
iPhone 12 iOS 26.3.1 Ja
iPhone 15 Pro iOS 18.3 Ja
iPhone 12 Pro iOS 18.6.2 Ja
Samsung Galaxy S23 Plus Android 16 Ja
iPhone SE iOS 26.4.1 Ja
Samsung Galaxy Tab S7 FE Android 14 Ja
Samsung Galaxy Tab S9 FE Plus Android 15 Ja

ITT



B. Resultat for Metod A

Testresultatet for att se om MAC-slumpning paverkar Metod A finns i figur B.1.

26:10:9n:k3:03eL - i0S 64:31:¢l:ok:B3E2  Samsung Electronics Co.,Ltd Android
e0:Cd:25:29:03:48  Apple, Inc. i0s fazc:22:82:05:09 - Android
(a) i0S (b) Android

Figur B.1: Resultaten fran testerna for enheter som anvinder iOS respektive
Android visas i figuren. Endast den forsta tecknen av MAC-adressen visas, vilket
anvands for att avgora om MAC-adressslumpning ar aktiverad. Resterande delar av
MAC-adressen ér dolda av integritetsskél.
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C.1 WiFi-skanner

Analysverktyget

Klientsidans utseende pa sidan WiFi-skanner redovisas i figur C.1.

Wi-Fi Scanner

Disable Monitor Start Sniffer

Start Wifi Scan Scan all devices

Available Wi-Fi Networks
SSID

tdacmis
(UNKNOWN)
(UNKNOWN)
3Bredband-9E70
Bb2_GkaZbunk
OWNIT_24GHz_9SE1AF
Marcella's Galaxy A33 56
TP-LINK_F6AT

(UNKNOWN)

Figur C.1: Sidan WiFi-skanner i analysverktyget.

BSSID

64:64:4a:82:.7azac

Ga:64:4a:82:7azac

14:0e:39:7c:9e:74

14:de:39:fc:9e:70

64:20:01:2f.39:ca

20:b0:01:95:e1:af

c€2:e2:9d:16:6f.d2

3c:6a:48:ed:f6:a7

46:6a:48:ed f6:a7

Channel

11

11

36

36

1

Latest (dBm)

Avg (dBm)

Samples

5

Action

Choose

Choose

Choose

Choose

Choose

Choose

Choose

Choose

Choose



C. Analysverktyget

C.2 Alla enheter

Klientsidans utseende pa sidan Alla enheter redovisas i figur C.2.
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C. Analysverktyget

Wi-Fi Scanner

Device Capture

G (o] [sener)

EREy

e o P YNG4\ JREP=2)

o
R R . s 5 N 5 PPN I 0 e
0P g et it e ot o i  ® oD 00 B B D D P B (P D B P 0 P 8 8 o b o sl o

End packet Plot

o e o I
-3a QN ce e~ 3t [ %

800

700

600

500

400

00

200

Mac # Start Time Length [s]
Sila.iEnizan 0 19:55:09 42.44204878807068
0 19:55:09 42.292455196380615
0 19:55:09 39.015422105789185
0 19:55:09 38.71364378929138
0 19:55:10 37.57737398147583
0 19:55:10 10.69985294342041
1 19:55:21 10.473223209381104
2 19:55:31 18.106133937835693
0 19:55:10 10.661369800567627
1 19:55:25 25.71091866493225
0 19:55:11 10.240191459655762
1 19:55:21 10.325589895248413
Lt g 2 19:55:32 18.22986888885498
1 EETETS1 0 19:55:12 16.54578423500061
MAC Vendor os Packets Bytes Data Mgmt Cirl  AvgSignal StrengthVar Rate(pkts) ~Burstiness  Mobility  Action
E Compal Broadband Networks, Inc. Unknown 2041 230020 0© 0 2041 | -83.1 0.79 50.77 003 stationary ‘ e D ‘
e s s Unknown 680 151030 81 261 138 | 213 159 17.03 012 g ‘ UiEnlE ‘
48 ..ma-wla | TP-Link Systems Inc Unknowm 153 16783 | 40 0 uz | -308 0.83 3.90 051 stationary ‘ View Device ‘
nirus | - Unknown 86 41366 0 86 0 857 0.61 220 -0.08 stationary ‘ \iew Device ‘
St - Unknown 42 5001 21 5 16 -56.8 097 128 051 stationary ‘ Enlies ‘
cosaBiel s | - Unknown 35 3462 33 0 2 -25.0 0.00 080 028 stationary ‘ LETREE ‘
- Unknown 29 3497 13 3 1 521 - 097 050 - [ viewoece |
o “tas | Apple, Inc. macOSA0S 26 2192 1 0 15 757 031 086 065 stationary ‘ |
W 0% zte corporation Unknown 23 5021 3 7 13 750 032 057 0.06 stationary ‘ View Device ‘

Sidan Alla enheter i analysverktyget.
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C. Analysverktyget

C.3 Specifik enhet

Klientsidans utseende pa sidan Specifik enhet redovisas i figur C.3.
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C. Analysverktyget

Wi-Fi Scanner

‘ Disable Manitor H Stop Sniffer

Device: 4+ <». a3
‘Vendor: TP-Link Systems Inc

0S: Unknown

- Back to all devices | ‘ Start Capture ‘ ‘ Stop Capture

App Fingerprinting
Current Activity
Confidence

App ! Class Probability

Statistics

Packets

Bytes

Avg Signal
Rate (pkt/s)
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20:02:33 201 200253
End Sesssion Log
# Start Time
0 2026-05-03 18:02:33
1 2026-05-03 18:02:43
2 2026-05-03 18:02:53
3 2026-05-03 18:03:03
4 2026-05-03 18:03:13
5 2026-05-03 18:03:24
Live Packet Log
Timestamp Source
20:04:23
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20:08.03 200313 200324

Destination

— 3 38430

200334

Length [s]

10.001897096633911
10.001529455184937
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11.443408966064453

58.56984615325328

Figur C.3: Sidan Specifik enhet i analysverktyget.
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