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Artificial intelligence in law enforcement
A systematic literature review on the use of algorithms and Al
for crime-fighting

LUDVIG DIGNE GABRIEL GERAGHTY
JAKOB HANAK ADAM LANDBERG
AGNES ROSENDAL CARL D. TORBJORNSSON

Department of Technology Management and Economics
Chalmers University of Technology

SUMMARY

Al research is a rapidly growing field, and technology that uses Al is entering more and more
parts of society, including law enforcement. However, the available literature in the field has
yet to be compiled together, something which this report seeks to remedy. In this study, we
summarize and synthesize the claims and findings from previous literature, in particular
relating to the possibilities and risks associated with using algorithms and artificial
intelligence in police work. The method of study is a systematic literature review, using
results from searches in the Scopus academic research database. The keywords used are "law
enforcement”, "policing", "crime prevention", "crime reduction", and "surveillance", in
combination with "algorithm" or "artificial intelligence". The results show that the use of Al
has great potential to facilitate law enforcement, enabling the use of facial recognition, crime
predictions, tracking of individuals, etc. Most of the described use cases involve either the
analysis of images, behavior or text, or a combination of these. At the same time, the
technology also constitutes a number of ethical risks as it can lead to discrimination,
ambiguity regarding where the responsibility for the outcome of the Al programs lies, mass
surveillance, and in particular, the infringing of privacy. Despite these questions, we find that
most of the literature either advocates the implementation of digital technology, or outlines
frameworks for it. The positive aspects and the technological advances associated with the
implementation of Al are typically emphasized, more so than the potential risks. We also find
that the articles that touch on the same subjects are consistent when it comes to their
descriptions of current capabilities, the potential of technology, and what topics future
research should explore.

Keywords: Artificial intelligence, algorithms, law enforcement, policing, surveillance, crime
prevention, ethics

Note: The report is written in Swedish



SAMMANFATTNING

Forskning kring Al dr ett snabbt vixande omrade, och teknik som anvénder sig av Al letar sig
in 1 allt fler omrdden 1 samhillet, diribland brottsbekdmpningen. Det saknas dock en
sammanstéllning av den tillgingliga litteraturen pa omradet, vilket &r nagot som denna
rapport &mnar dstadkomma. I den hir rapporten redogor och syntetiserar vi de gemensamma
redogorelserna fran tidigare studier om mdjligheter och risker med att anvinda algoritmer och
artificiell intelligens inom polisidrt arbete. Arbetets metod har utformats som en systematisk
litteraturgenomgéng av resultaten frdn sdkningar i databasen Scopus, med sdkorden “law
enforcement”, “policing”, “crime prevention”, “crime reduction”, ‘“surveillance” 1
kombination med “algorithm” eller “artificial intelligence”. Resultaten visar att anvdndningen
av Al har stor potential att underldtta for brottsbekdmpningen, med mojligheter som
ansiktsigenkénning, brottsforutsdgelser, sprning av individer m. fl.. Det gar att bryta ner de
allra flesta exemplen pa anvindning av Al till bild-, beteende- och textanalys. Samtidigt utgor
detta dven ett flertal etiska risker, da det kan leda till diskriminering, oklarhet gillande var
ansvaret for Al-programmets agerande ligger, massovervakning och inte minst krinkning av
den personliga integriteten. Trots dessa fragor finner vi att merparten av litteraturen antingen
foresprdkar implementering av digital teknik, eller ramverk for digital teknik. Det fokuseras
oftast huvudsakligen pé de positiva aspekterna och de tekniska framstegen associerade med
en implementering av Al, snarare @n potentiella risker. Vi finner dven att de artiklar som
berér samma dmnen dr tillika samstdmmiga 1 frigor om dagens formégor, teknikens potential,
och vad de vill se framtida arbeten kring.

Nyckelord: Artificiell intelligens, algoritmer, brottsbekdmpning, polisarbete, dvervakning,
brottsforebyggande, etik






Ordlista

Artificiell Intelligens (AI) - formaga hos datorprogram att efterlikna ménniskors kognitiva
formégor och intelligens.

Big Data - ett begrepp for den datamidngd som véxt fram pa senare &r, och syftar pa
datamingder av sadan storlek att de &r svara att bearbeta med traditionella metoder. (sv.
stordata)

Computer Vision - formagan hos dator att forstd och extrahera innehall fran bilder beroende
pa vad soks. (sv. datorseende)

Convolutional Neural Network (CNN) - en teknik som anvéinds vid bildanalys som har visat
sig véldigt bra pa att kdnna igen ansikten under svara forhallanden. (sv. konvolutionella
neurala nétverk)

Crowdsensing - en teknik dir en stor grupp av individer med mobila enheter kapabla till
avkénning och berdkning, kollektivt delar och utvinner information for ett gemensamt
intresse.

Explainable Al (XAI) - Al vars logik gér att forklara och dr begriplig for ménniskor. (sv.
forklarbar Al)

Internet of Things (loT) - nédtverket av apparater utrustade med sensorer, mjukvara o.s.v. som
anvéinder internet for att kommunicera genom ett utbyte av olika former av data. (sv. sakernas
internet)

Unsupervised Learning - intrdffar ndr Al:n tar in data och upptidcker monster utan att en
ménniska dr med och medverkar. (sv. odvervakad maskininldrning)
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1. Inledning

Pa 1940-talet uppfanns den forsta datorn i modern bemirkelse, och det drgjde inte ldng
tid tills den unge akademikern Alan Turing borjade fundera kring berdkningsmaskinens
framtida potential (Anyoha, 2017). Trots den mycket begriansade prestandan hos den
dévarande datorn stéllde han sig fragan om inte datorer i framtiden skulle ha formagan
att tdnka pa ett sitt som levde upp till eller Overtrdffade ménniskan. Ménniskan
anvinder sig av information och reson for att 16sa problem och ta beslut, sa varfor
skulle inte maskiner kunna gora samma sak? Alan dog 1956, men tva &r senare
plockade Marvin Minsky upp stafettpinnen och var tillsammans med John McCarthy
vird for Dartmouth Summer Research Project on Artificial Intelligence. De bjod in
vilrespekterade forskare frén olika omraden for en Oppen diskussion kring artificiell
intelligens (Al). Hadanefter blev artificiell intelligens en vedertagen term. Forskningen
fortsatte och omréadet utvecklades, men datorernas lagringskapacitet och berékningskraft
var begriansande faktorer, och intresset for Al svalnade (Anyoha, 2017). Under 80-talet
sdg Al ytterligare ett uppsving till foljd av allt storre forskningsanslag och i
kombination med den snabba utvecklingen av prestanda under 90-talet kunde det
konstateras att Al hade kommit for att stanna (Anyoha, 2017; Business Standard, 2017).

Idag lever vi i en vérld dér Al har letat sig in i allt fler samhéllsomréden och totalt
fordndrat hur vi jobbar. Politik, utbildning, sjukvard, ndringslivet och juridik &r bara
nagra av de omraden i samhillet som genomgatt stora forandringar till f6ljd av detta. Ett
omrade som blivit hogaktuellt pa senare tid &r brottsbekdmpning, dir traditionella
rutiner fortfarande dominerar. Majoriteten av polisarbetet som sker gors forst efter att
brottet har intrdffat, vilket innebér att det krdvs stora resurser i form av personal, pengar
och tid. Dessutom minskar mojligheterna att klara upp brottet ju lingre tid som gér.
Med hjilp av Al kan polisen utféra mer prediktivt polisarbete, det vill sidga att forutsiga
var, hur, och nir brott kommer att begas for att std bittre rustade for utryckning eller
forhindrande av brott (Innefu, u.4.). Férhoppningen &r att man med hjilp av Al kommer
besitta formégan att analysera material fran videokameror i realtid. Ett annat prospekt ar
att kunna ldsa av sociala medier for att identifiera monster och beteenden som kan vara
indikationer pa att brott 4r pa vig att ske. En lyckad implementering av detta skulle
kunna rddda minga ménniskoliv (Freeman, 2020), spara enorma resurser, och minimera
risken for ménskliga fel som kan uppstd vid dagens brottsutredning (Suralkar et al.,
2020). Dessa dr bara nagra av de omraden dar det foreslas att Al kan ge upphov till stora
forbéttringar.

Interpol (2020) menar i sin Al-rapport att anvindningen av Al inom réttsvdsendet maste
ske pa ett sadant sitt att det tar hdnsyn till de generella principerna for ménskliga
rittigheter, demokrati, rittvisa, och den rddande lagstiftningen. For att lyckas med detta
hidnsynstagande maste myndigheter inom réttsvisendet arbeta for att uppnd kraven
fairness, accountability, transparency, och explainability (sv. rittvisa, ansvarighet,
transparens, och forklarbarhet). Dessa krav har pa senare ar tagits fram utifran
samstdimmighet inom Al-samfundet kring vad algoritmer anses behova besitta for att
ingjuta fortroende, men ocksé for att uppna en rimlig niva av sdkerhet. Fairness innebar
att algoritmiska beslut inte ska uppvisa ndgra diskriminerande eller oréttvisa tendenser.
Kravet kriaver att alla Al-system granskas noggrant for att tillse att de foljer ritten till
icke-diskriminering. Accountability innebér att det skall finnas tydliga regelverk for



vem som bér ansvaret for ett beslut som ett autonomt system fattar. Transparency
innebdr att det skall finnas tydliga svar kring malet med anvédndning av Al 1 en viss
kontext, och vilka delar Al:n bestir av. Det kan exempelvis handla om vilken data som
anvéands. Sista kravet, explainability, ar nira besldktat med transparency men ér mer
fokuserat pé att den som péverkas av ett visst beslut skall kunna forstd det algoritmiska
beslutet i icke-tekniska termer (Interpol, 2020).

I maj 2017 beslutade den svenska regeringen om Sveriges digitaliseringsstrategi och
definierade mélet att Sverige skall vara bist i vérlden pa att anvdnda digitaliseringens
mojligheter (Regeringskansliet, u.a.). Strategin omfattar fem delmél som ror kompetens,
trygghet, innovation, ledning och infrastruktur. I sparen av digitaliseringsstrategin
publicerades ocksd dokumentet Nationell inriktning for artificiell intelligens, med
mélsittningen att “Sverige skall vara ledande i1 att ta tillvara mdjligheterna som
anvindning av Al kan ge, med syfte att stirka bdde den svenska vélfarden och den
svenska konkurrenskraften” (Regeringskansliet, 2018). Anledningen till dokumentets
framkomst motiverades av att Al ar ett digitalt omrade som utvecklas snabbt. Kansliet
menar ocksa att for att Sverige skall vara bést 1 védrlden p4 att anvénda digitaliseringens
mojligheter sd krdvs en tydlig riktning for kommande prioriteringar. Det svenska
regeringskansliet framhdver Al:s potential till 6kad ekonomisk tillvixt och tror dven att
tekniken kan bidra till att 16sa en rad miljdméssiga- och sociala samhéllsutmaningar.
Dokumentet tar upp bristen pd Al-kompetens 1 Sverige, och uppmuntrar till starkare
inkorporering av Al vad géller utbildning, forskning, innovation och anvindning, samt
ramverk och infrastruktur, for att fullt kunna dra nytta av fordelarna Al for med sig.
Dirtill rekommenderas testprojekt for utveckling av Al-applikationer inom offentlig
savdl som privat sektor, samt partnerskap och samarbete med andra lander kring
anvandningen, sdrskilt inom EU.

Regeringen bedomer att Sverige behdver en stark grundforskning och tilldmpad
forskning inom Al for att sdkerstdlla kunskaps- och kompetensforsdrjningen inom
omradet (Regeringskansliet, 2018). Rapporten dr kopplad till ett forskningsprojekt i
sddan anda. Projektet heter AI: A New Scientific Revolution? och ingér i The Digital STS
Hub samt The Wallenberg Autonomous Systems Program—Humanities and Society
(WASP-HS). WASP-HS stodjer forskning kring hur nya digitala verktygs framfart
paverkar samhillet och har ett sédrskilt fokus péd etiska implikationer av tekniken
(WASP-HS, u.a.).

Bedomningen av de risker och mdjligheter som finns med Al inom brottsbekdmpning ar
ett underbeforskat omrade. Trots de mojligheter som skapats med hjidlp av Al omges
den snabba utvecklingen av potentiella risker. Det har bland annat konstaterats att
somliga grupper missgynnats vid inrdttande av sadan teknik (Hong & Williams, 2019).
Dessutom kan en utveckling av Al-applikationer hos stat och foretag innebéra en risk
for inskrankning av ménskliga réttigheter om inte sdkerhetsregler upprittas (OHCHR,
u.a.).

Efter en initial genomsokning av databaser med forskningsartiklar ter sig den
tillgédngliga litteraturen kring algoritmer och Al inom brottsbekdmpning tdmligen rik.
Déaremot dr den litteratur som tydligt sammanstéller de risker och mojligheter som finns
med dessa metoder begransad. I och med att det &r ett vixande omrade som, i takt med



teknikens utveckling, rimligtvis kommer bli allt mer relevant dr det intressant med en
sammanstillning av de risker och mojligheter som dagens litteratur lyfter fram. Detta
kommer gynna praktiker och beslutsfattare att genomfora forskning och beslut som ar
mer grundade i dagens forskning. Mot bakgrund av detta valdes att genomfora en
systematisk litteraturgenomgang som redogdr for vad dagens forskning sdger om
mojligheter och risker inom brottsbekdmpande arbete.

Rapporten behandlar artificiell intelligens, ett koncept som @nnu saknar en entydig
definition eller allmént vedertagen avgriansning. Uppfattningen av vad som &r Al har
foljaktligen dndrats 6ver tid. En formulering &r att Al 4r maskiner programmerade till att
tinka som minniskor och imitera deras handlingar (Frankenfield, 2021). Trots att
beskrivningen dr talande for vad Al syftar till och kan komma att innebéra i framtiden,
ar skildringen fortfarande en bit ifrdn vad Al innebir 1 vetenskaplig bemérkelse idag. I
vetenskaplig kontext beskrivs Al som den egenskap hos maskiner som imiterar
ménsklig intelligens, karaktiriserad av beteenden sdsom kognitiv forméga, minne,
larande och beslutsfattande (Chen & Wong, 2019). Trots det existerar en diskrepans i
hur Al anvinds inom vetenskapen, dér graden av komplexitet varierar. Med hinsyn till
den diffusa skiljelinjen for vad som dr Al kommer denna studie innefatta forskning som
refererar till AI, men ocksé algoritmer. I rapporten kommer algoritmer och Al anvéndas
alternerande, och referenser till annan litteratur nyttjar samma termer som anvénts 1 den
ursprungliga forskningen.

Resterande del av rapporten har strukturerats pa foljande vis: ndstkommande del
behandlar genomforandet av metoden samt en redogorelse for den data som utvunnits.
Darefter presenteras forskningens resultat, vilket f6ljs av en diskussion kring resultatet.
Detta syntetiseras och redovisas sedan i1 form av en slutsats. Avslutningsvis ges en
reflektion kring arbetets koppling till hdllbarhet och etik.

2. Metod

I foljande avsnitt presenteras hur sokningen genomforts och hur filtreringen av artiklar
gétt till, samt en sammanstéllning av de artiklar som togs med.

2.1. Genomforande av systematisk litteraturgenomging

Studien har genomfGrts 1 sju steg utifrdn den struktur och tillvigagangssitt som
Denscombe (2018) skriver om i Forskningshandboken, kombinerat med Karolinska
Institutets guide for hur en systematisk litteraturoversikt gors i ett examensarbete (KI,
2022). Som forsta steg har studiens omfattning definierats, med syfte att klargora vilket
falt och vilka typer av studier som &r av relevans for studien. Utifrén syftet definierades
omradet som “risker och mdjligheter med algoritmer och artificiell intelligens inom
brottsbekdmpande arbete”.

Som andra steg specificerades villkoren for sokprocessen. Sokningarna valdes att goras
1 databasen Scopus, med orden “law enforcement”, “policing”, “crime prevention”,
“crime reduction”, “surveillance” 1 kombination med “algorithm” eller “artificial
intelligence”. Orden soktes efter i sammandrag (abstract), rubrik och nyckelord i
artiklar som publicerades under tidsperioden 2018—-2022. Tidsperioden valdes baserat pa



forskningsomridets alder. Anledningen till detta &r att av artiklarna som kommer fram
med vara sokord fr.o.m. ar 2010 dr fler an hélften publicerade efter ar 2018, vilket tyder
pa att omradet har blivit allt mer aktuellt de senaste dren. Omradet utvecklas snabbt, och
artiklarna inom det valda intervallet har darfér hog sannolikhet att fortfarande vara
relevanta. Genom att anvinda artiklar publicerade innan vért valda tidsintervall okar
risken for att ta med kunskap som idag &r forlegad. En av studiens medforfattare
genomforde sokningen sjélvstandigt, for att sdkerstilla att processen genomfordes pa ett
konsekvent sitt. SOkningarna genomfordes under tidsperioden 8-25 april, 2022.

Som tredje steg genomfordes en kvalitetsbedomning, dir artiklarna erhallna ur
sokningen beddmdes utifrén deras relevans. Med motiveringen att forskningsomréadet &r
nytt och framvédxande beddmdes killorna inte utifran antalet citeringar, eftersom nya
artiklar naturligt har f& citeringar. Kédllornas relevans bedomdes ddremot i tva etapper,
forst genom en beddmning av rubriksdttningen, déar de rubriker som saknade koppling
till det definierade &mnesomradet sorterades bort. I andra rundan granskades artiklarnas
sammandrag dir de bedomdes relevanta enbart om artikeln ansdgs behandla risker eller
mojligheter med antingen Al eller algoritmer inom omradet brottsbekdmpning. Forst
genomfordes granskningen av rubriker och artiklar av en av medforfattarna till studien.
Sedan genomforde studiens medforfattare ytterligare en granskning, oberoende av den
tidigare. Detta for att minimera felmarginalen vid val av artiklar.

Det fjarde och femte stegen innebar en dokumentation av studiens artiklar. Antalet
artiklar som inkluderats respektive exkluderats efter relevansbeddmningen
dokumenterades 1 form av ett flodesschema. Vidare upprittades ett formuldr med
grundlidggande information kring de valda studierna, dir fOrfattare, publikationsér,
journal och typ av studie dokumenterades.

Det sjitte steget grundar sig i att genomfora kidrnpunkten av forskningen: analysen.
Eftersom omrddet som forskats pd grundas i anvdndningen av ord, snarare @n fynd i
form av siffror, genomfordes en narrativ analys. En narrativ analys innebér att ldsaren
guidas genom en berittelse av de olika fynden frdn studierna som granskats. I
jamforelse med att gora en metaanalys ldmpar sig en narrativ analys nér
forskningsfynden inte gar att kvantifiera. Narrativet valdes att formedlas genom en
tematisk analys, som innebdr att forskningsfynden organiseras for att kunna identifiera
genomgaende teman och monster (Mayring, 2000). Analysen som genomfOrts
behandlar i synnerhet huruvida det rdder en sammanfattad enighet eller tvetydighet
kring fynden, vilket foljs av en diskussion kring vad det implicerar.

Som sjunde och sista steg redovisas de slutsatser som gér att utvinna ur analysen pa ett
sammanhéngande och entydigt sétt. Slutsatsen dmnar ge en tydlig bild kring det tillstind
forskningen befinner sig i, for att pa sa sétt vigleda praktiker inom omradet var framtida
studier bor ta vid.

2.2. Val av artiklar

Litteraturskningen gav ett resultat pd 65 artiklar. Efter en noggrann granskning av
titlar, sammanfattningar och tillgédngligheten av innehall kvarstod 34 antal artiklar som
ingdr i studiens resultat.



Figur 1
Litteratursékningens selektionsprocess

Inledande sokresultat Exkluderade baserat pa titel
Antalet potentiella kéllor som Bortfiltrerade studier som tydligt saknar
litteratursdkningen gav ’ koppling till &mnet
n=065 n=10
Oversikt 6ver sammanfattningar Exkluderade baserat piA sammanfattningar
Antalet studier vars sammanfattning Studier som att doma av deras sammanfattning
granskades . saknar koppling till mdjligheter/risker
n=>55 n=16
Slutlig 6versikt Ofrivilligt exkluderade
Antalet studier som ansetts relevanta Studier som exkluderades pa grund av brist pa
for arbetet ’ tillgang till eller frimmande sprak
n=39 n=>5
Aterstiende fynd
Antalet studier vars forskningsfynd
har inkluderats i 6versikten
n =34

Kommentar. Flodesschema som visar vilka studier som av given anledning har sorterats
bort ur litteraturstudien, och vilka som inkluderats.

Tabell 1
Formuldr for de artiklar som ingdr i studien
Forfattare Publikationsar Journal Typ av studie
Behmer E.-J., Chandramouli K., Garrido V.,
Miihlenberg D., Miiller D., Miiller W., IFIP Advances in Information and
Pallmer D., Pérez F. J., Piatrik T., Vargas C. 2019 Communication Technology Konceptuell artikel

Bulgakova E., Bulgakov V., Trushchenkov
L., Vasilev D., Kravets E. 2018 Studies in Systems, Decision and Control Konceptuell artikel

2nd IEEE International Conference on
Chang C., Chien L., Kuo E., Hwan Y. 2019 Knowledge Innovation and Invention 2019  Konceptuell artikel

2017 IEEE Symposium Series on
Computational Intelligence, SSCI 2017 -
Chase J.,DulJ.,FuN., Le T. V,, Lau H. C. 2018 Proceedings Empirisk studie

Contardo P., Sernani P., Falcionelli N., 2021 CEUR Workshop Proceedings (volume Konceptuell artikel
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Kommentar. De artiklar som inkluderats 1 studien, sorterade enligt fOrfattarnas
bokstavsordning.

Utifrédn de aterstdende fynden fran granskningen av de insamlade killorna identifierades
gemensamma teman. Dessa teman presenteras 1 ndstkommande resultatavsnitt.

3. Resultat

Arbetet resulterade i ett antal mdjligheter och risker associerade med anvéndandet av Al
inom brottsbekdmpning. For att pa basta sitt aterge mojligheterna pa ett begripligt satt
for ldsaren s& har de delats in i tre olika omrdden. Vissa algoritmer anvédnds for att
forutse och forhindra att brott begis dverhuvudtaget, och dessa redovisas i1 avsnittet
Fore brott. Andra dr gjorda for att assistera vid och uppticka pagaende brott, och dessa
redogors for 1 avsnittet Under brott. Sist kan algoritmer ocksé tjdna vid brottsutredning
vél efter brottet har begétts, och dessa faller under rubriken Efter brott. Slutligen
presenteras riskerna som tar fokus pa de etiska aspekter som presenterats i de studerade
kéllorna.

Figur 2

Sammanstdallning av identifierade mojligheter och risker
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3.1. Mojligheter

I detta avsnitt behandlas de mdjligheter som de olika artiklarna tar upp. Mojligheterna
presenteras i tre olika underdelar baserat pa skeendet kring ett brott, nimligen perioden
fore brott, perioden under brott och perioden efter brott.

3.1.1. Fore brott

I artiklarna har fyra olika typer av brottsforutsigande och brottsforebyggande
tillvigagangssitt identifierats: Overvakning av hégriskindivider, Identifiering av objekt
och rorelser, Sprakanalys for beteendeprognostisering, samt Brottsforutsdgelser och
prognoser.

3.1.1.1. Overvakning av hogriskindivider

Flera artiklar ser stor potential i att anvénda algoritmer for att identifiera och dvervaka
personer av intresse. Fysiska markdrer som ansikten och fingeravtryck kan kdnnas igen
och delas mellan avdelningar och regioner for att bevaka personer som beddms vara
brottsbendgna (Contardo et al., 2021; Pawlicka et al., 2021; Smith & Miller, 2022;
Wyatt, 2021).

Ett potentiellt mer kraftfullt spar &ar digitala fotavtryck. De ger brottsbekdmpningen
mojlighet att identifiera potentiella brottslingar som saknar tidigare misstanke.
Exempelvis kan sddana verktyg identifiera individer som uppviglar till brott vid
planerade demonstrationer (Ramirez et al., 2022) men de kan ocksa upptidcka personer
med psykologiska dkommor farliga for dem sjdlva och andra (Bulgakova et al., 2019;
Ionescu et al., 2020; Jindal & Sharma, 2018).

3.1.1.2. Identifiering av objekt och rorelser

En annan domidn dédr datorers bildforstaelse kommer till anvindning é&r
overvakningsfilm. Med hjilp av computer vision (sv. datorseende) kan enorma méangder
videomaterial kontrolleras for misstdnksamma aktorer (Ionescu et al., 2020; Smith &
Miller, 2022), foremal (Enriquez et al., 2019; lonescu et al., 2020), och ageranden
(Rajapakshe et al., 2019). Det finns exempelvis verktyg for att urskonja och folja
individer i rorelse, men ockséd verktyg som studerar gruppers ageranden (Ionescu et al.,
2020; Rajapakshe et al., 2019). Det utvecklas dven Al-program som gor det mojligt att
uppticka vapen (Enriquez et al., 2019; Singh et al., 2021). Oavsett vad de ir gjorda for
att uppticka besitter de vissa inherenta egenskaper som eftersoks hos dvervakare. De dr
snabba, outtrottliga, och diskreta (Wyatt, 2021).

3.1.1.3. Sprikanalys for beteendeprognostisering

Flera studier har visat att det &r mdjligt att med hjélp av sprakanalys forutse bade
planerade och oplanerade dad innan de sker (Ionescu et al., 2020; Jindal & Sharma,
2018; Ramirez et al., 2022). En populdr datakélla ar sociala medier. Dér finns offentlig
kommunikation och i vissa fall 4ven privata samtal att tillga. Algoritmer gor det mojligt
att analysera de enorma dataméngderna (Behmer et al., 2019). Inldggen matas in till
algoritmer, som 1 grova drag kan avgora avsidndarens sentiment. Detta gors bland annat
genom att algoritmen identifierar information som bestar av kombinationer av namn,
platser, organisationer, och tid. Anvéndares beteenden pa plattformen kan aggregeras
och jamforas mot tidigare brottslingars aktiviteter. P4 sa vis kan digitala profiler



konstrueras vilka kan studeras mer ingdende av ménskliga utredare. Det kan réra sig om
personer som lider av svara psykiska dkommor (Jindal & Sharma, 2018), men profilerna
kan ocksé anvindas for att uppticka grupper som planerar illddd (Ramirez et al., 2022).

Sprakanalys behover dock inte begrinsas till sociala medier. Nyttan med avlyssning blir
mycket storre tack vare nya mjukvaruredskap. Det dr nu mdjligt att koppla roster till
personer, konvertera tal till text, och urskonja ord fran daliga inspelningar (Ionescu et
al., 2020). Skulle mikrofoner inte finnas tillgdngliga ar det till och med mdjligt for
datorer att ldsa ldppar fran videor (Ionescu et al., 2020).

3.1.1.4. Brottsforutsigelser och prognoser

De studier som studerats i arbetet ger flera exempel pd metoder att anvidnda for att
forutsdga under vilka omstédndigheter nya brott sker. Det ndmns hur hogriskindivider
identifieras genom att sammanstélla beteendemissiga data frdn olika datakéllor och
analysera denna datasamling (Freeman, 2020; Kaur et al., 2019; Smith & Miller, 2022;
Zhang, 2021). Med hjilp av algoritmer som tranats genom unsupervised learning (sv.
oovervakad maskininldrning) gar det att notera avvikelser frdn individers
beteendemdnster, varpa dessa kan klassificeras i olika grupper baserat pd hur riskabelt
det avvikande beteendet, enligt algoritmen, bedoms vara (Jindal & Sharma, 2018). Det
ndmns dven hur Al tillfér en ny dimension av triffsdkerhet vid prediktion; tekniken
bygger pa icke-linjdra funktioner vilket gor det mojligt att upptiacka icke-linjara monster
(Ridzuan Khairuddin et al., 2020). Daremot krivs forbittringar inom beslutsfattande,
bearbetning och hantering av big data (sv. stordata), samt en specifik [T-infrastruktur
for att gora analyser ndr datamingden blir stora (Bulgakova et al., 2019). Om
infrastrukturen 1 framtiden skulle komma att falla pa plats berdknas polismyndigheterna
fi ett okat ansvar for hanteringen av dessa, ofta privata, datamédngder (Sherer et al.,
2018).

Idag gar det att analysera onormalt beteende hos individer och grupper for att
prognostisera om det finns risker for brott i ett omrdde genom informationsinsamling
frdn konversationer (Ionescu et al., 2020). Det dr dock forst nér datan analyserats som
det gér att dra adekvata och tillrickligt vildefinierade slusatser for att forutsdga var
ndsta brott kommer ske (Toppireddy et al., 2018). I sddana processer blir en automatiserad
videodvervakningsprocess en av grundpelarna for att kunna forutsdga framtida brott
(Rajapakshe et al., 2019). En underléttande aspekt 1 den frdgan baseras dé pa tillgangen
till data om tidigare brott (Das & Das, 2019). Med tillrdckliga brottsdata kan sedan Al
forbattra polisens resursallokering och optimera for faktorer som responstider (Chase et
al., 2018) eller arresteringar (Jie et al., 2020).

3.1.2. Under brott

Ur artiklarna har foljande anvindningsomraden identifierats, kopplat till nyttjande av Al
och algoritmer under tiden da ett brott begés: Gruppbeteendeanalys och langvarig
overvakning  fran ovan, Trafikinformation i realtid och identifiering av
registreringsskyltar, Permanent overvakning av marina skyddsomrdden, samt
Situationsanalys i realtid.



3.1.2.1. Gruppbeteendeanalys och lingvarig 6vervakning frin ovan

Ett anvidndningsomrade som identifierats av Simpson (2021) &ar &vervakning av
folkmassor 1 realtid. Med hjilp av Al kan polis analysera massbeteenden under savél
fredliga som valdsamma sammankomster, dir Al automatiskt identifierar faktorer som
gruppdensitet, hastigheter, forflyttningsbeteende, samt identifiera de priméra
valdsverkarna. En fordel som lyfts fram med detta dr att det sparar resurser, da polis kan
placera ut sin personal pd mer ldmpliga platser till f6ljd av det bittre
informationsunderlaget som dronaren i detta fall skapat.

Anvéndning av autonoma system, som dronare, mojliggdr enligt Wyatt (2021) dven for
bevakning under en ldngre tid d& systemet till stor del agerar pd egen hand med
begriansad medverkan frén en ménniska. Alternativet &r att placera ut spaningsgrupper
men dessa kan inte verka under lika lang tid, utsdtts for personlig risk, och &r svérare att
halla dolda fran kontraspionage. Dronare med inbyggd analys av inspelat material med
hjdlp av Al ar alltsd ndgot som utforskas, men dven mindre sofistikerade dronare som
endast inhdmtar material utan egen analys dr anvéndbara i och med framtaget av mer
komplexa metoder for videoanalys med hjélp av Al. Det autonoma systemet kan darfor
anviandas enbart for informationsinhdmtning, for att sedan Gverlimna materialet till
andra system som 1 sin tur genomfor analyser pd den stora dataméngd som inhdmtats for
att hitta nyttig information ifran den (Wyatt, 2021).

Aven minskliga fel vid granskning av videomaterial kan elimineras niir vervakning
bedrivs av dronare med Al, enligt Thoa Mac et al. (2020). Genomgang av stora
méngder videomaterial for att finna vad som behdvs for exempelvis en utredning tar
lang tid och det sker ofta misstag pd grund av den enformiga och langdragna
arbetsprocessen. Det kostar dven stora resurser i form av arbetskraft, vilket skulle kunna
reduceras kraftigt med hjilp av Al som filtrerar videomaterialet i1 realtid, utan nigra
misstag.

3.1.2.2. Trafikinformation i realtid och identifiering av registreringsskyltar
Ett annat tillimpningsomrade av dronare som lyfts fram &r Overvakning av trafik
(Chang et al., 2019; Du et al. 2018; Thoa Mac et al., 2020). Med allt fler bilar 1 vara
stader uppstar problem kring hur man bést handskas med triangsel och trafiksékerhet.
Idag anvédnds bland annat vanliga Overvakningskameror och infraréd teknik for att
inhdmta information kring fordons hastighet och trafikflodet. Problemet dr att det ar
svart att avgora var dessa verktyg skall placeras ut, samt att de dr oflexibla nér de vl
placerats. Dérav kan inte alltid den nddvéndiga trafikinformationen inhdmtas. En
16sning som Thoa Mac et al. (2020) lyfter ar att nyttja dronare som med hjdlp av
bildsensorer kan Overfora trafikinformation 1 realtid till en Kkontrollstation.
Overvakningen blir mer flexibel och kan ticka ett stdrre dvervakningsomrade 4n vad
enskilda utplacerade kameror kan. En konsekvens av sddana system ér till exempel att
information om att ett fordon O&verskrider hastighetsbegrinsningen automatiskt
inkommer till polis som sedan kan agera (Thoa Mac et al., 2020).

Flera artiklar belyser mojligheterna som finns med att utplacerade dvervakningskameror
kan identifiera registreringsskyltar pa fordon (Chang et al., 2019; Du et al. 2018). En
mojlighet som utforskas dr att polis skall kunna ge ett Gvervakningssystem ett
registreringsnummer som input och dérefter lata systemet spara hur fordonet ror sig i
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realtid genom att anvénda video frin alla kameror som ingdr i systemet. Genom att lata
systemet forutspa vart fordonet dr pa vig kan polis forbereda en arrestering pa lampligt
omrdde (Chang et al., 2019; Du et al. 2018).

3.1.2.3. Permanent 6vervakning av marina skyddsomraden

Ett annat tillimpningsomrdde av autonoma system &r inom den marina miljon
(Molina-Molina et al., 2021; Rajamiki et al., 2018). Molina-Molina et al. (2021)
foreslar bland annat hur robotar kan anvéndas i syfte att bedriva permanent dvervakning
inom marina skyddsomridden genom att med hjélp av Al identifiera fartyg som bedriver
misstdnksam verksamhet. Det lyfts dock att det i marina miljoer &r svért att forsakra att
matviardena dr korrekta och att resultaten darfor inte ska betraktas som fullt palitliga.
Som komplement till dessa typer av system och andra dvervakningsverktyg, som till
exempel helikoptrar, kan &ven dronare komma till anvindning vid
informationsinhdmtning (Rajamaéki et al., 2018).

3.1.2.4. Situationsanalys i realtid

Négot som utforskas &r hur intelligenta system kan analysera situationer i realtid
(Enriquez et al., 2019; Suralkar et al., 2020). Enriquez et al. (2019) utforskar hur
realtidsradgivning till potentiella offer kan ske nédr overvakningskameror med hjélp av
Al uppfattar eventuella hot pa video som exempelvis vapen. Anviandare rekommenderas
ha en applikation installerad pa sin telefon som radger anvindaren kring hur denne bor
agera, beroende pa dess position 1 relation till det potentiella hotet och andra parametrar
som till exempel var panikartad flykt uppstétt. Dessa radd kan handla om vilka flyktvigar
som &r lampligast eller om personen bor lasa in sig pa plats. Systemet mojliggors genom
att integrera overvakningsmaterial med ett subsystem som later anvdndarnas telefoner
dela information av gemensamt intresse med varandra, ocksd ként som crowdsensing.
Enligt forfattarna av artikeln dr utmaningen att utveckla en metod som kan reagera
snabbt och korrekt 1 ett stindigt fordnderligt scenario samtidigt som flera parametrar tas
1 beaktande.

Suralkar et al. (2020) utforskar hur dronare med integrerad Al skall kunna sdtta en
hiandelse i en kontext. Det skulle innebéra att dronaren sjdlv, 1 realtid, kan avgora om det
som observeras faktiskt dr ett pdgdende brott, eller ett falskt positivt resultat. Detta till
skillnad frdn manga andra 6vervakningssystem med Al som kan avgora om det dr en
véldsam handling som tar plats, men inte om det exempelvis ror sig om en egentligen
oskyldig handling pa grund av kontexten (Suralkar et al., 2020).

3.1.3. Efter brott

Ur litteraturen har fyra omraden identifierats ddr Al och algoritmer skapar mgjligheter
efter brottet har dgt rum. De ar: Drénare som forlingd arm, Intelligent identifiering av
individer och foremdl, Logndetektering vid forhor, Genomsdokning av harddiskar, samt
Monster och kartliggning.

3.1.3.1. Dronare som forlingd arm

Dronare har enligt litteraturen en stor potential for att, i kombination med artificiell
intelligens och maskininldrning, tjana polisidra syften (Contardo et al., 2021; Matthew
et al.,, 2021; Simpson, 2021). Rittsvdsendet har under senare tid upplevt ett vixande
problem nir det kommer till att hantera den dynamiska natur som publika
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sammankomster ofta karaktériseras av. Utover att dronare i kombination med artificiell
intelligens goér det mojligt att 1 realtid identifiera brottslig aktivitet, sd skapar
appliceringen ocksd vérdefullt bevismaterial vid brottsutredning. Genom
inkorporeringen av Al kan de sjdlvstindigt interagera med Iluft- och
marknavigationssystem, vilket spelar en stor roll for mojligheten till bevisinsamling
aven under svéra forhdllanden (Simpson, 2021). Den autonoma egenskapen innebir att
dronarna kan verka bortom siktlinjer; en aspekt som uppges vara en stor fordel da
systemet tillats tjdnstgora utan direkt kontroll av ménniskan (Matthew et al., 2021).

Forutom att dokumentera publika sammankomster kan inkorporering av Al i
videoupptagningen innebédra mojligheten att identifiera och lokalisera brottslingar, samt
assistera vid raddnings- och sokoperationer (Matthew et al., 2021). Detta forverkligas
genom att dra nytta av Internet of Things (IoT) (sv. sakernas internet) samt anvénda sig
av en specifik gren av artificiell intelligens som &r vanlig for bildanalys: convolutional
neural networks (CNNs) (sv. konvolutionella neurala nitverk) (Contardo et al., 2021).
Videoanalysen inkorporerad i dronare antas ha ett stort virde for lander som lider av en
hog nirvaro av kriminella ndtverk (Matthew et al., 2021). Anvéndningen av dronare och
appliceringen av Al kan dessutom gagna utvirdering av polisens ingripande vid
folksamlingar (Simpson, 2021).

3.1.3.2. Intelligent identifiering av individer och foremal

Overvakningskameror har sedan kamerans uppkomst varit ett viktigt polisiirt verktyg
for att kunna identifiera individer som rorts sig i ett visst omrade kring en kritisk
tidpunkt. En av de vanligaste biometriska teknikerna dr ansiktsigenkdnning, vilket har
varit ett attraktivt forskningsomrade i sa linge som 40 ar (Contardo et al., 2021).
Ansiktsigenkdnning bédr fordelen att det kan anvindas passivt, vilket innebér att
personen som Onskas identifieras inte behdver vara medveten om anvéndandet. Tidigare
tekniker har wvarit bristande 1 deras effektivitet pd bild och video fran
overvakningskameror, dir forutsittningarna for bilden inte &r ideala. AI och
maskininldrning forbéttrar igenkénningstekniken, dér bildanalysteknik baserad pa CNN
ar bra pa att kdnna igen ansikten dven under svéra forhallanden (Contardo et al., 2021).
Dessutom utnyttjas algoritmer for att aterstélla och forbattra bildkvalitéten vid oskarpa
bilder hdmtade fran videoupptagningar (Sun, 2020). Genom analys av kameror och
nitverk av dessa kan tekniken analysera nirvaro av personer, vilket skapar en mdjlighet
att vid sokning av en person fa en redogorelse av individens historiska hidndelsemonster
och beteende (Ionescu et al., 2020).

En annan biometrisk uppgift som sedan en lang tid tillbaka varit foremal for analys &ar
fingeravtryck. Litteraturen forklarar att traditionella algoritmer har fungerat vil pa
avtryck som &r insamlade med avsikt, men presterat simre pa latenta fingeravtryck,
alltsa sddana som oavsiktligt ldmnats pa ytor (Contardo et al., 2021). Losningen pa
problemet forvéntas ligga i att utveckla tekniken med hjélp av CNN:s.

Andra mojligheter som Al ger dr videoanalys av registreringsskyltar. Genom att designa
intelligenta system som kopplar samman data frin olika 6vervakningskameror skall en
sokning pd ett visst registreringsnummer ge polisen en notis nér registreringsskylten
upptiacks frdn ndgon av kamerorna (Chang et al., 2019). Polis kan da f4 en god
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uppfattning om vart den misstinkte dr pd vig och forbereda en arrestering pd lamplig
plats.

3.1.3.3. Logndetektering vid forhor

I brottsutredningar &r verbala uppgifter en essentiell del av processen for att 10sa brott.
En svarighet med denna typ av bevismaterial, vare sig det géller vittnesmal eller forhor
med den brottsmisstinkte, dr att avgdra sanningshalten 1 de uttalanden som gors.
Litteraturen visar hur Al-baserad analysering av tal kan bedoma huruvida personen som
forhors ljuger eller talar sanning (Ionescu et al., 2020; Pawlicka et al., 2021). Ett sarskilt
exempel fran litteraturen bygger pa tvd moduler som kopplas samman for att avgora
troviardigheten (Ionescu et al., 2020). Den forsta delen dr en analys av emotionella
tillstand, dér data frdn bild och ljudupptagningar analyseras med hjdlp av bland annat
deep neural networks (sv. djupa neurala ndtverk) och avgor intervjuobjektets
sinnestillstdind. Deep neural network &r ett slags ndtverk av noder vars struktur
inspirerats av manniskohjdrnan som i vissa situationer mojliggér en mycket effektiv och
snabb maskininldrning. Den andra delen utgér en analys av psykologiskt tillstand och
innebédr realtidsanalys av hjirtslag och andningsfrekvens. De kroppsliga métvirdena
utvinns endast ur videoanalys, vilket innebdr att 16gndetekteringen kan goras utan att
intervjuobjektet d&r medveten om det.

3.1.3.4. Genomsokning av harddiskar

Lanagan & Choo (2021) diskuterar mojligheten for genomsokning av harddiskar for att
hitta olagligt material sdsom barnpornografi. Det huvudsakliga anvdndningsomradet
som identifieras dr vid granskontroller. I artikeln foreslas det att man kan soka efter
specifika indikationer pa barnpornografi, som att harddisken till stor del innehaller
videofiler. Detta kan 1 sin tur ligga till grund for en mer omfattande genomsokning.
Fordelen med anvéndningen av Al anses alltsd vara att hirddisken kan genomsodkas pa
ett effektivt sétt, samt att dess dgares personliga integritet inte krdanks lika mycket som
ifall en ménniska utfor sokningen.

3.1.3.5. Monster och kartliggning

For att {4 ut betydelse av big data krdvs inkorporering av artificiell intelligens (Pawlicka
et al., 2021). Ett exempel som lyfts &4r hur Al kan klara upp seriebrottslighet genom att
uppticka icke triviala samband. Med hjélp av Al forvéntas det d4ven bli enklare att nd
kriminella ndtverk, da mojligheten att identifiera individer kopplade till kriminella
personer blir enklare (Sherer et al., 2018). Det papekas dédremot att associerade individer
inte dr intressanta i sig, utan de individer som bor studeras dr de som har koppling till
den kriminella aktiviteten. Bulgakova et al. (2019) betonar vikten av infrastruktur for att
kunna anvidnda sig av big data i utredningar. Vidare lyfter Sherer et al. (2018) hur
domare och ndimndemén kommer se pa trovirdigheten i de fynd som kan presenteras
med hjilp av big data som en risk. Med hjidlp av Al-analytiker kan minskliga
analytikers arbete effektiviseras, vilket tilliter ménniskan att ldgga storre fokus pé
effektiv respons snarare dn utredning (Wyatt, 2021). Al bér ocksa potentialen att reda ut
mer alldagliga brott som bedrigerier och sméstdlder mer effektivt dn idag (Pawlicka et
al., 2021).
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3.2. Risker

Ur litteraturen gick det att urskilja fyra omraden som betraffar risker associerade till Al
och algoritmer inom brottsbekdmpning. De risker som identifierades var
Diskriminerande tendenser, Brist pa personligt ansvar, Massovervakning, samt
Urholkning av privatliv och integritet.

3.2.1. Diskriminerande tendenser

Litteraturen framhdver hur anvéndningen av algoritmer i polisarbete riskerar att
upprétthélla diskriminering av olika folkgrupper, 1 synnerhet baserat pé etnicitet (Kitsos,
2020; Milivojevic, 2021). Ett exempel pé detta som Kitsos (2020) tar upp dr vid
prediktivt polisarbete, dir algoritmer amnade att samordna polisresurser trinas upp med
hjilp av tidigare data frdn poliser, som alltsd redan kan ha vissa diskriminerande
tendenser. I artikeln sd citeras en studie dar det visade sig att unga svarta méin 16per
storre risk att bli stoppade av polisen &n unga vita médn dd algoritmer anvédnds for
samordning av polisstyrkor, just pd grund av den historiska datan som anvénds. En
metod som Zhang (2021) foreslar for att motverka detta &r att lata en tredje part viga in
pa hur data som samlas in frén algoritmer skall tolkas och anvidndas. Wang & Ma (2022)
hivdar dven att AI kommer Oka social diskriminering baserad pa etnicitet och kon,
vilket 1 sin tur kan leda till 6kad kriminalitet 1 samhaéllet.

3.2.2. Brist pa personligt ansvar

Litteraturen diskuterar dven var ansvaret for algoritmers anvindning ligger. Zhang
(2021) pépekar att det finns en risk for att oskyldiga personer pekas ut som misstinkta
for brott endast for att de rkar passa in pa en viss profil. I det fallet sa utgor alltsa en
algoritm 1 sig grunden for en misstanke, utan att polisen sjilv dr helt inforstddd pa
resonemanget bakom slutsatsen som natts. For att forhindra detta s& uppmanas poliser
ha ett kritiskt forhallningssétt gentemot data och rekommendationer som erhélls fran
Al-program. Lanagan & Choo (2021) argumenterar &dven for att man 1
brottsbekdmpningen skall anvidnda sig av explainable AI (XAl) (sv. forklarbar Al),
eftersom en ménniska annars inte kan ta juridiskt ansvar for vad algoritmen gor. Kitsos
(2020) menar att polisen méste skapa en arbetskultur dir de sjélva stir ansvariga for
sina handlingar. Lanagan & Choo (2021) citerar Pasquale (2019), som menar att
automation 1 juridiska fragor riskerar att undergrdva grundlédggande principer om ansvar
ifall det inte finns ménniskor som ansvarar for hur de fungerar.

3.2.3. Massovervakning

Spaning och overvakning har alltid varit ett viktigt verktyg for myndigheter. Efter
Snowdens avsldjanden om att amerikanska och europeiska rattsmyndigheter bedriver
massovervakning over dess invdnares elektroniska kommunikation har en diskussion
paborjats kring behovet av denna typ av Overvakning samt hur den gar till.
Kombinationen av internet och digitala teknologier som anvinder Al har gett upphov
till 6vervakningssystem som stindigt ser over folks liv och som resulterar i en forlust av
anonymitet som aldrig tidigare skadats (Kitsos, 2020; Milivojevic, 2021). Kinas
pagaende projekt kring social kreditvirdighet mdjliggors av omfattande dvervakning pé
befolkningen och syftar till att ge en individ eller féretag en viss poidng baserat pa hur
denne uppfor sig 1 samhéllet (Kitsos, 2020). Podngen avgdr om du fér vissa privilegier
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eller ej. Detta system &r ett exempel pa vad som kan mdjliggéras med hjilp av
massovervakning.

3.2.4. Urholkning av privatliv och integritet

Nar polisstyrkor anvinder sig av Al for att kunna forutse och forebygga kriminalitet
kriavs hogkvalitativa och tillrickliga data. Smith och Miller (2022) konstaterar att det
redan finns massiva méngder anviandbara data insamlad och att denna
informationsarsenal endast kommer att vixa. De menar att problemen uppstar niar datan
skall tillgds. Artikelforfattarna vill kunna aggregera en rad datakdllor frdn olika
doméner. Det ror sig om Oppet tillgédngliga data fran brottsregister (Wang & Ma, 2022)
och sociala medier (Freeman, 2020), men dven data fran privata chattkonversationer
(Bulgakova et al., 2019), affarer (Freeman, 2020; Wyatt, 2021), medicinska journaler
(Freeman, 2020), och skatteregister (Smith & Miller, 2022). Heterogena datasamlingar
beskrivs ocksd som problematiska eftersom de kriver hog sofistikation, alternativt
mycket manuell handpaldggning, for att sammanfoga. Ett par artiklar rekommenderar
darfor nationella- och internationella initiativ for att skapa breda, gemensamma
standarder for datasystemen (Freeman, 2020; Pawlicka et al., 2021).

En fraga som blir relevant i relation till dessa typer av datamingder ar fragan om
integritet. Ofta innebér brottsbekdmpning med hjilp av Al himtning av data frén flera
olika killor, ddr det samlade underlaget mélar en detaljerad bild av en individ. Den typ
av data som anvénds for brottsprognoser bestar i minga fall av kénslig information som
etnicitet, hudfarg, politisk asikt, religionstillhérighet eller annan trosuppfattning,
hélsotillstdnd, sexuell ldggning eller biometrisk data for att identifiera en person (Kitsos,
2020). Aven mindre personliga anviindardata sisom rikningar som betalas och digitala
tjdnster som anvénds kan ingd (Zhang, 2021). Datan som godkénts for anviandande pé
en sarskild plattform kan, ihop med annan data och tagen ur sitt sammanhang, mala upp
en detaljerad bild av en individ, utan att individen &r medveten om det. En risk med
expansionen av Al kan saledes innebdra en urholkning av privatliv och ett hot mot den
personliga integriteten.

Ur litteraturen framgar det att det hér sdttet att anvdnda komplement av data for att
identifiera individer existerar redan idag. Det lyfts fram hur manga visterldndska ldnder
har strikt reglering av telefonavlyssning, medan upptagning ur sociala medier &r mindre
reglerat (Rajamaéki et al., 2018). Eftersom sociala medier &dr publika och fria att tillgd s
uppfattar polis och sdkerhetstjdnstemédn genomsokningen som beréttigad (Rajaméki et
al., 2018). Den stora skillnaden mellan att vem som helst och en tjinsteman tillgar datan
ar konsekvenserna det innebdr, dd genomsokning for brottsbekdmpning kan fa reella
konsekvenser pa ndgons privatliv och framtid.

Ett fall som lyfts fram ar nir foretaget Clearview Al, som genom en biometrisk
ansiktsigenkénningsalgoritm anvénde sig av bilder fran sociala medier for att identifiera
giarningsmin (Smith & Miller, 2022). I stéllet for den smala mingden bilder som finns
att tillgd 1 nationella databaser, som passfoton och korkort, sé 14t de sin produkt utnyttja
de miljarder bilder som finns tillgingliga pa sociala medier och andra digitala
plattformar. Det hiar motte stark kritik fran allménheten, juridiska repressalier, och en
motreaktion frdn foretagen som tillhandahdller fotografierna 1 form av
cease-and-desist-brev (Smith & Miller, 2022). De menade pa att Clearview Al genom
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sina tjdnster hade brutit mot anvédndaravtalet. Det konstateras att den snabba
utvecklingen av datatillgédnglighet 1 kombination med de 6kade anviandningsomradena
skapar ett behov av nya strukturer for medgivande och datasékerhet (Smith & Miller,
2022). Vidare anmérker Rajaméki et al. (2018) att akademiska och offentliga debatter
har kommit att skifta fokus fran datainsamling till dataanalys och dataanvdndning. Ett
skifte som, med foregdende exempel 1 atanke, kommer paverka mojligheten att skydda
individens privatliv.

4. Diskussion

Tva sorters artiklar forekommer mest frekvent i litteraturen. Vissa foresprékar
implementering av digital teknik, och andra foreslar ramverk for digital teknik.
Artiklarna dr i huvudsak vénligt instéllda till den behandlade tekniken och fokuserar
framst pa de positiva aspekterna med en implementering av Al, snarare &n de negativa.
De artiklar som berdr samma dmnen &ir tillika samstdmmiga 1 frigor om dagens
formagor, teknikens potential, och vad framtida arbeten bor behandla.

Eftersom merparten av artiklarna uttrycker praktisk nytta som ett mal ar det
anmérkningsvéart hur f4 av de presenterade 10sningarna som faktiskt provats 1 falt. Inte
heller i arbetenas bakgrund framgér det huruvida det finns en konkret efterfragan pa
deras 16sningar. Detta skulle kunna tyda pa att det rader en dissonans mellan de digitala
verktyg som brottsbekdmpningen sdker anvinda och den publika forskningen.

Ett genomgaende tema for artiklarna &r forhoppningen for vad en alltmer omfattande
implementering av Al inom brottsbekdmpning skulle kunna &stadkomma. Nér det
kommer till tekniska framsteg sa ér det en optimistisk bild som malas upp, med allt fran
dronare som kan analysera videomaterial i realtid till scanning av sociala medier for att
uppticka brott och stoppa dem innan de sker.

Ett sitt att tolka litteraturen kan vara att framtiden for brottsbekdmpning kommer
priglas av extremt hogteknologisk Al, och det rdder ingen tvekan om att tekniken
kommer att forbéttras. Emellertid innebédr den begrinsade informationen kring faktisk
implementering eller realiserbarhet av de testmodeller och ramverk som en del artiklar
foreslar att det blir svart att avgdra om de bor ses som mdjligheter, eller om forskningen
ar 1 ett for tidigt skede for att kunna gora den bedomningen. Samtidigt ar det viktigt att
forskning som befinner sig i ett tidigt skede publiceras, dd den kan belysa nya
forskningsomraden.

De anviandningsomraden som 1 resultatet identifierats 1 avsnittet Fore brott kretsar
framst kring bild- och textanalys. En observation dr att bild- och textanalysen i forsta
hand d&mnar identifiera beteenden, som i sin tur indikerar att ett brott skall begés. De
studier som ingar i studien bygger siledes pd fOrutsittningen att det gar att dra
kopplingar mellan ett visst beteende, som inte dr ett brott, och att ett faktiskt brott skall
ske. Studierna presenterar inte fOrslag pd hur sddana typer av prediktioner skall
anvandas, alltsd hur en individ som bedoms ha ett riskbeteende skall bemotas. Det hade
varit befogat med en diskussion kring hur den sortens underlag boér anvéndas av polis,
da det faktiskt handlar om att korrigera och peka ut ménniskor som dnnu inte har begéatt
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ett brott. Foljaktligen gir det dven att frdga sig huruvida en sédan implementering i
sjdlva verket skulle begrdnsa ramarna for vad som anses tillatet i samhéllet, da en storre
méngd handlingar (icke-brottsliga) dnda skulle kunna vicka polisens intresse och ligga
till grund for misstanke.

Den hir kategorin priglas dessutom av problemet att det inte finns nagot facit som
prognosen kan jamforas mot. Teknikens syfte dr att forutséga brott, for att pd sd vis
kunna forhindra att de begas. Det innebér att det inte kommer finnas négra verkliga data
att jdmfora prediktionerna med. Det blir svart att bekréfta att det beteende som har
identifierats, och sedan korrigerats, faktiskt skulle leda till ett brott om det inte hade
upptéckts, eller om det i1 sjdlva verket var ett falskt-positivt utslag. Det gir av den
anledningen att anta att resursen bor kunna nyttjas av polisen i samma man som andra
obekriftade tips.

Litteratur utanfér den genomforda forskningen lyfter fram automation complacency (sv.
automationspassivitet) som ett fenomen ddr personer som anvidnder sig av
algoritmbaserade hjdlpmedel vid beslutsfattande blir passiva och inte ifragasatter
tekniken (Adensamer et al., 2021). I samma studie gors en distinktion mellan termerna
automation complacency och automation bias (sv. automationsbias), som istéllet
beskriver en tendens att lita pd forslagen som dessa hjdlpmedel ger. En potentiell risk
med det blir sdledes att minniskan vid inrdttande av algoritm- eller Al-baserad teknik
gommer sig bakom algoritmerna och pa s& sdtt avskriver sig ansvaret fran
konsekvenserna. Litteraturen i vdr genomforda studie verkar daremot sakna en
diskussion om huruvida detta fenomen kan komma att paverka de som bir ansvaret for
anviandningen av Al inom brottsbekdmpning.

De anvéndningsomréden som presenterats i avsnittet Under brott utgick huvudsakligen 1
att genomfora nagon typ av bildanalys, antingen med videoupptagningar fran stationira
kameror, eller frdn autonoma system (dronare), som alltsa tillfor en 6kad bredd for var
tekniken kan komma att nyttjas. Avsikten med bildanalys &r frimst att kunna upptéicka
brott i realtid for att 1 forsta hand kunna stoppa dem, men &dven att assistera potentiella
brottsoffer med till exempel flyktviigar. Aven d3 litteraturen listar hoppfulla forslag pa
hur bildanalys kan komma att gynna brottsbekdmpning finns en problematik med hur
inrittandet av sddan teknik kan komma att bidra till en form av massdvervakning.

Ett Overvakningsomrdde utan lika uppenbar problematik med hinsyn till
medborgardvervakning dr 6vervakning av marina skyddsomraden. Inrdttande av den typ
av teknik till havs skulle potentiellt uppfattas som mindre riskfyllt, d& det frdmst innebar
overvakning av omraden dér invanares privatliv inte utspelar sig. Utmaningen skulle
istillet vara samarbetet stater emellan 1 och med att 6vervakningen i sddant fall hade
skett pd internationellt vatten (Rajaméki, 2018).

Flera artiklar som behandlar applikationer under tiden brottet begas foreslar
testmodeller eller ramverk for ett visst system, utan négon storre reflektion kring om det
ar mojligt att implementera med hénsyn till dagens teknik. Ett exempel pa detta ar
artikeln skriven av Suralkar et al. (2020) som handlar om kontextmedveten Al. Idén om
att Al i realtid skall kunna avgdra om en fysisk konfrontation mellan tvd ménniskor &r
pa allvar eller endast lek mé vara god, men fragor uppstar kring hur realiserbart detta
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faktiskt dr. Det framgér exempelvis inte hur trdningsdata for en sddan Al skulle se ut.
Ett annat exempel &r artikeln skriven av Enriquez et al. (2019), som foreslar
realtidsradgivning till anvéndare vid situationer dér ett potentiellt hot uppstar. Systemet
forutsétter att alla personer inblandade har samma applikation installerad for att
crowdsensingsystemet skall fungera, och det framgér inte hur systemet skall kunna
uppfatta de nyanser som finns bland olika miljéer som rimligtvis bor ligga till grund for
god rddgivning.

I avsnittet Efter brott utgdrs en del av resultatet av mojligheten att se monster och
genomsoOka data 1 syfte att upptdcka brott. En annan del kretsar kring bildanalys, som
anvinds med avsikten att ge spdr vid brottsutredningar eller identifiera beteenden som
tyder pa att en person ljuger. Implementering av Al- eller algoritmbaserad bildanalys for
syftet att ge spar vid brottsutredning kan tdnkas vara mindre kontroversiellt dn de
tidigare ndmnda anvidndningsomradena for bildanalys, eftersom det dr relativt likt de
traditionella arbetsformer som anvinds redan idag. Den gemensamma utgangspunkten
ar att det redan finns en misstanke om brott. Skillnaden blir att en dator gar igenom
videomaterialet 1 stéllet for en ménniska. Eftersom utgéngspunkten dr brottsmisstanke
gar det att hdvda att en sddan implementering inte skulle omges av samma grad etisk
risk som de som anvinder bildanalys fore eller under tiden som brott begas.

Gemensamt for omrddena Fore, Under, och Efter brott @r att forfattarna oftast inte
kunnat uppge teknikens tréaffsdkerhet. Det leder fram till frigan hur potentiella felaktiga
utslag bor hanteras vid en faktisk implementation. Vid tillfdllen da felaktiga beslut har
fattats av polismyndigheten har det hitintills inneburit att den arbetande polisen bér det
eventuella straffansvaret for det begingna felet. Frdgan blir om inférandet av
beslutsfattande teknik innebdr ett overforande av ansvaret frdn ménniska till maskin.
Al-utvecklade program innebédr dessutom att programvaran ldr sig sjélv baserat pa
traningsdata, vilket innebar att de beslut och antaganden som funktionaliteten baseras pa
inte alltid &r explicit givna av en ménniska. Milivojevic (2021) lyfter déarfor frigan om
vid vilken grad av sjilvstindighet Al-program bor behandlas som straffsskyldiga.

I litteratur utanfor resultatet si rapporteras det att andra sektorer, sésom sjukvarden och
transporten, pridglas av en liknande teknikutveckling men har skiftande
ansvarsstrukturer. Ar 2011 inférde Sverige en ny patientsikerhetslag och blev dé det
forsta landet 1 védrlden som saknade individuellt ansvarsutkrdvande av vardpersonal for
vardskador (Brinkeback, 2018). Vidare genomgar fordonsindustrin en utveckling mot
sjdlvkorande bilar, dar besluten, istéllet for att fattas av foraren, fattas av algoritmer. I
det fallet foresprdkas det for att biltillverkaren bor bédra ansvaret vid olyckor, inte
foraren (Snowdon Smith, 2022).

Huruvida teknik eller mdnniska kommer hallas ansvarig for felbeddmningar kan ocksé
antas bero pa hur manniskor, och samhéllet i stort, uppfattar tekniken. Enligt en studie
utanfor den undersokta litteraturen av Hong & Williams (2019) uppfattar méinniskor
brottsforutsigande Al som betydligt mindre sjdlvstindiga dn brottsforutsdgande
ménniskor" Trots det visar studien att den allmédnna uppfattningen hos folk &r att en
diskriminerande Al bir samma ansvar som en diskriminerande manniska vid samma typ
av prediktion. Denna tendens tyder pd att en framtida utékning av Al inom
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brottsbekdmpning skulle kunna innebéra ett minskat ansvarsutkrdvande av personer, pa
grund av den 6kade tilltron till tekniken.

Litteraturen foresprakar att halla individer ansvariga for hur AI anvdnds, med
motivationen att det stéller hogre krav pa kvaliteten hos programvaran, oavsett om det
giller anvindare eller utvecklare. Om individuellt ansvar utkrdvs sa fOrsvinner
mojligheten att gdbmma sig bakom algoritmerna nir felaktiga beslut fattats. Det stéller i
sin tur krav pa att logiken bakom algoritmerna ar begriplig och mgjlig att uppfatta for
ménniskor. Den personliga integriteten och fortroendet for réittsprocessen skulle snabbt
kunna urholkas ifall ett utpekande fran ett Al-program som ingen forstod, eller var
ansvarig for, rdckte for att vicka misstanke eller dtal. Att hélla individer ansvariga ter
sig alltsd som en rimlig kompromiss, eftersom algoritmerna da kan anvéndas utan att
motivationerna bakom besluten som tas blir otillgéngliga och obegripliga.

Det ér alltsd oOnskvdart med en transparent Al, inte bara sett till den tekniska
implementeringen utan framfor allt till forstdelsen for utfallen den genererar. Intresset
for utvecklandet av XAl-program é&r stort dven i andra omraden, men eftersom datan
som hanteras dr mycket kénslig och konsekvenserna av misstag potentiellt blir enorma
ar det sérskilt viktigt med sund logik bakom den automatiska beslutsfattningen 1 just
brottsbekdmpningen.

I litteraturen lyfts tendenser till att Al-programmen kan komma att agera
diskriminerande mot vissa samhillsgrupper. Detta dr knappast ndgot som endast praglar
brottsbekdmpningen, dd& &dven kéllor utanfor litteraturen rapporterat om
implementationer av Al 1 andra omrdden som resulterat i olika former av
diskriminering. Ett exempel dr Microsoft Twitter-robot Tay, som efter endast en dags
anviandning behdvde tas ner pd grund av dess rasistiska, antisemitiska och sexistiska
uttalanden (Vincent, 2016). Ytterligare ett exempel 4r Amazons rekryteringsverktyg,
som visade sig vara konsdiskriminerande mot kvinnor (Dastin, 2018). Det har varit forst
nidr Al-programmen vil anvints 1 praktiken som problem som diskriminering och
ordttvisa visat sig, vilket tyder pa vikten av praktisk tillimpning. Avsaknaden av
praktisk implementation kan dock tédnkas bero péd det faktum att den trdningsdata som
krévs 1 brottsbekdmpning ofta dr kinslig, och dirmed omges av de integritetsproblem
som lyfts i litteraturen. Aven om s ir fallet, talar det, om nigot, dnnu mer for behovet
av forskning 1 omradet.

Litteraturen lyfter fram risker associerade till massdvervakning samt urholkning av
privatliv och integritet. Utbredd overvakning pa samhéllsnivdA kommer inte utan
ovissheter. Nagra av artiklarna 1 litteraturen medger att det existerar en problematik
gillande avvigningen mellan 6vervakning och personlig integritet, men besvarar inte
det overtygande. I synnerhet inte nédr det kommer till artiklar som ser positivt pd en dkad
overvakning av olika delar i privatpersoners liv. Ofta forsvaras det forhallandevis
flyktigt med att det dr for individens bésta eller att indamalet helgar medlen.

Overvakning kan, forutom genom bildanalys, ocksd &stadkommas genom text- och
beteendeanalys. En vanlig plats for utvinning av sddan data ar sociala medier. Under
senare tid har det blivit alltmer védlként att tillgang till sociala medier och appar i sjidlva
verket inte dr gratis. | stéllet betalar anvéndaren for sig genom att delge sin information
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till plattformen. Ur den kontexten har koncensus blivit att anvindningen kommer ur det
fria valet att anvinda tjdnsten, men anvédndaren kanske inte alltid &r tillrdckligt
informerad om till vilken grad personlig information delas med tjansteleverantdrerna.
Anda rider en, om in tyst, enighet om att anviindaren har ett fritt val att ingd de avtal
som anvdndare och tjinsteleverantorer sluter, och att anvéindarens samtycke legitimerar
leverantérens informationsinsamling eftersom anvindaren, som en del av viardeutbytet,
pa sé vis erhdller dtkomst till appen. Dédremot tycks inte samma enighet gélla for
polismyndighetens informationsinsamling. Om det beror pa att medborgarna inte
upplever att den information som de delar med polismyndigheten betalar av sig i
tillrackligt manga uppklarade brott for att helga medlen, eller individens egen ridsla att
sta under stindig kontroll fran réittsvdsendets langa arm dr ovisst.

For manga kan det framstd som sjélvklart att medborgarnas delning av personlig
information bor vara frivillig, och inte patvingad. Det beror pa att det egna beslutet att
dela informationen med myndigheter &r avgorande for att myndighetsutdvningen inte
skall upplevas som en integritetskrinkande aktivitet. Samtidigt inskrdnks medborgarnas
ratt till att inte utsdttas for brott i och med den dvertriddelse som brottslingen begéar. Ur
det uppstar frdgan om vilken réttighet som &r viktigast att prioritera, samt om en
majoritet av medborgarna i ett samhille dr beredda att dela sin information med
polismyndigheter for att proaktivt arbeta brottsforebyggande. Argumenten om
integritetskrankning kan siledes komma frin sidor som anser att den laglydige inte har
nagonting att dolja och darfor borde vara bekvidm med att dela sin information. Det bor
ddremot noteras att detta géller under forutsiattningen att de lagar som existerar ocksa ar
fattade under demokratiska former, och stdmmer OGverens med befolkningens
uppfattning om vad som ér rétt och fel. Det bor ocksa noteras att lagar dr av dynamisk
karaktir. De fordndras och byts ut 1 takt med att samhéllet utvecklas.
Sambhallsutvecklingen i sin tur drivs ofta av folkrorelser och engagemang. Med en
omfattande Overvakning kan en potentiell konsekvens bli att nytidnkande och
progressiva krafter i samhallet himmas.

Det verkar som frdgan kokar ned i samhillets tolerans av viss reglementsvidrigt
beteende frdn medborgare. En stindig informationsinsamling som berdr hela samhéllet
for polismyndighetens verksamhets skull kan skapa strukturer dédr personliga
sdregenheter tvingas bort, vilket goér samhillet mer homogent samtidigt som det
generella beteendet blir mer laglydigt. I lagen regleras olika brott med olika straffskala,
helt enkelt for att brotten anses vara av olika grovhet. Kanske finns det pad samma satt
motiv for att endast en viss sorts grovre brott motiverar insamling av personlig
information fran samhéllets medborgare. P4 samma sitt bor i sadant fall inte personlig
information f4 anvéndas for upplosning av brott som inte anses vara av tillrdckligt grov
karaktdr. Fragan handlar till slut om vilken grad av brottslighet som motiverar eventuell
integritetskrankande informationsinsamling.

Interpols krav pa fairness, accountability, transparency, och explainability ér relevanta
och kan anvédndas som vigledning ndr det kommer till dessa etiska risker. Vid
situationer diar Al visar upp diskriminerande tendenser blir fairness forstds viktigt.
Accountability kraver tydliga regelverk och riktlinjer for hur fragan om ansvar ska
hanteras. Transparency och explainability har ocksd mer eller mindre att gora med
frdgan om ansvar, och forhindrar att det uppstar en situation dér man tvingas blint lita pa
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en algoritm som ingen fOrstdr. Det finns inget krav som direkt behandlar
integritetsproblem, men om de existerande kraven uppnis sd kan det antas att
overvakning, samt andra aktiviteter som kan ge upphov till etiska risker, genomfors pa
ett etiskt forsvarbart vis.

Mot bakgrund av det resultat som presenterats och den diskussion som forts
rekommenderas att mer empirisk forskning genomfors pd omrédet som kan visa upp
konkreta metoder och tekniker som fungerar med den teknik tillgdnglig idag.
Forslagsvis bedrivs sddana projekt i samverkan med brottsbekdmpande verksamheter
for att béttre kunna préva teknikens anvandbarhet i praktiken. Framtidens forskning bor
dven fora mer utvecklade resonemang kring de integritetsfragor som uppstér i samband
med insamling av den data mycket av den foreslagna tekniken dr beroende av. I takt
med att maskiners beslut fir en allt storre roll i samhéllet bor d&ven mer forskning
genomforas kring vem som bér ansvaret for dessa beslut, samt hur det kan forsdkras att
maskinernas beslut dr rattvisa med hédnsyn till ménskliga réttigheter.

5. Slutsats

Litteraturstudien visar att forskningsomradet A/ inom brottsbekdmpning fortfarande &r i
ett tidigt stadie. Optimismen for de nya digitala mdjligheterna &r stor men det 4r langt
ifrdn sjélvklart hur dessa mojligheter skall vigas mot de etiska riskerna som medfoljer
dem. Litteraturens foreslagna 16sningar forutsitter 1 regel stora dataméngder 1 form av
text-, bild- eller videomaterial. Insamlingen och hanteringen av detta material utgor inte
bara etiska dilemman, utan dven samordningsproblem. Vi foreslar déarfor att framtida
studier inom omradet tar vid dér dagens litteratur slutar, dels genom att fordjupa sig i de
mojliga konsekvenserna av den foreslagna tekniken, dels genom att samverka med
brottsbekdmpande verksamhet och préva teknikerna i verkligheten.

6. Reflektion om hallbarhet och etik

Som en del 1 analysen av arbetet ska d&mnet stillas i relation till fem av FN:s Globala
Mal. Nedan kommer de utvalda malen presenteras vartefter rapportens syfte analyseras
utifrdn mélens definitioner.

De utvalda malen ar:
Mal 3: God hélsa och vilbefinnande
Mal 9: Hallbar industri, innovationer och infrastruktur
Mal 11: Hallbara stdder och samhéllen
Mal 16: Fredliga och inkluderande samhéllen
Mal 17: Genomforande och globalt partnerskap

Figur 3
Fem av FN:s globala mal
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Kommentar. Ett urplock av FN:s globala mil som &r del i Agenda 2030 for héllbar
utveckling (Globala Malen, 2022)

6.1. Presentation av de fem utvalda globala méalen

Forst och frimst dr det viktigt att konstatera att en god hédlsa och vilbefinnande ar
grundldggande for en héllbar utveckling. I korthet gir det att konstatera att medborgare
med god hilsa har béttre forutsittningar att bidra till samhaéllet och né sin fulla potential.
Framst fokus inom det hdr malet liggs pad delméilen 3.5 forebygg och behandla
drogmissbruk samt 3.6 minska antalet dodsfall och skador i vigtrafiken eftersom dessa
hiandelser ofta dr en f6ljd av kriminella gidrningar.

En annan dimension av hallbarhet som ar vérd att se till 4r hallbar industri, innovationer
och infrastruktur som &r viktiga aktorer inom héllbara, men ocksd framgéangsrika,
samhillen. Framst ligger fokus pd att skapa ekonomiskt och miljomaissigt hallbara
samhéllen. Darfor liggs fokus pa delmal 9.1 skapa hdllbara, motstandskraftiga och
inkluderande infrastrukturer som poédngterar vikten av tillforlitlig och motstandskraftig
infrastruktur.

Vidare behover rollen av hallbara stdder och samhéllen presenteras som en del i ledet att
skapa en héllbar framtid. I och med att stiderna véxer, védxer dven ekonomin och
klassklyftorna kan bli storre med risk for 6kad social olydnad. Saledes ges delmal /1.3
inkluderande och hdllbar urbanisering speciellt fokus 1 och med delmalets specifika
inriktning pa att skapa vilkomnande och trygga stider och stadsdelar.

Som fjarde mal fokuseras pa fredliga och inkluderande samhillen med effektiva,
palitliga och ansvarsutkrdvande institutioner. Med andra ord handlar det om att skapa
trygga samhéllen som &r inkluderande och rittvisa. Sérskilt koncentreras frégan till att
handla om delmal 76.6 bygg effektiva, tillforlitliga och transparenta institutioner som 1
sig handlar om att skapa institutioner som ges legitimitet av samhillet. Samtidigt &r det
vért att podngtera att de resterande delmalen 1 mal 16 ligger som sjédlvklara latenta
bikomponenter till mélet.

Sist belyses malet om genomférande och globalt partnerskap som en sjdlvklarhet i och
med globaliseringen av virlden. Det handlar om att det 1 manga fall gir att l16sa
utmaningar genom att samla krafter och kompetens internationellt. Foljaktligen &r det
delmal 77.17 uppmuntra effektiva partnerskap som tar sirskilt fokus pa att underlétta
for partnerskap mellan offentlig verksamhet, privat verksamhet och civilsamhaéllet. De
mellanstatliga samarbetet for utbyte av kompetens, information och andra erfarenheter
ligger som en grundlidggande pusselbit for att skapa héllbara samhéllen varlden over.

De ovan ndmnda fem malen ar, pa ett eller annat sétt, kopplade till mojligheter och
risker med att anvdnda Al och algoritmer inom brottsbekdmpande arbete. For att
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fortydliga och nyansera kopplingarna foljer en diskussion nedan som utgdr fran
rapporten och de utvalda globala malen.

6.2. Analys av de fem utvalda globala malen

Rapporten har syftat till att kartligga de mdjligheter och risker som finns med Al och
algoritmer i inom brottsbekdmpning. Sdledes bidrar rapporten till att sammanstélla
nagra forslag till dtgdrder som bidrar till en mer hallbar vérld genom de utvalda globala
médlen. Som resultatet 1 rapporten och presentationen av de utvalda globala mélen gjort
tydligt, finns starka kopplingar dem emellan. Nedan foljer en redogorelse Gver deras
skdrningspunkter.

Det rader en uppfattning om att ju béttre polisen kan utfora sitt arbete, desto mer
kommer god hilsa och vilbefinnande frimjas. Med breda penseldrag gér det att finna
synergier mellan tekniken och motarbetande av brott av diverse slag. Det ena av dessa
omniamns i delmélen som beskriver hur ett forstirkt polisidrt arbete bidrar till ett battre
forebyggande arbetet mot drogmissbruk genom exempelvis Overvakning av
hogriskindivider, videoanalys och sprékanalys for beteendeprognostisering. Det andra
beskriver hur antalet dodsfall och skador i végtrafiken och det gér att hdmma genom
videoanalys, bade i statisk- och mobil form. Samtidigt bidrar dessa forebyggande och
brottsbekdmpande aktiviteter till det globala mélet som ber6r fredliga och inkluderande
samhillen.

Som tidigare ndmnts bestar ett av delmalen som bygger upp det globala malet om
fredliga och inkluderande samhillen om bygg effektiva, tillforlitliga och transparenta
institutioner. Saken 4r den att polismyndighetens arbete med AI och realtidsanalys
medfor mojligheter som ocksd stirker mdlet om tillforlitliga institutioner. Samtidigt
maste da polismyndigheten uppréatthalla tillricklig niva av transparens eftersom risken
annars ir stor att de trygga samhiéllen, som det globala malet om hallbara stider och
samhéllen berdr, motarbetas. Mer konkret handlar fragan om de hallbara stdderna i detta
fallet om inkluderande och hillbar urbanisering, ddr myndigheternas verksamhet i
niromradet blir avgorande for dess fortlevnad.

Fortlevnaden av polisvdsendet i ndromrddet dr grundldggande for att skapa och
upprétthélla héllbar industri, innovationer och infrastruktur i ett samhaélle. Utan polisens
mojlighet att kontrollera medborgare fallerar samhéllskontraktet och det mal som
handlar om héllbara, motstdndskraftiga och inkluderande infrastrukturer faller dirmed.
En fungerande infrastruktur dr avgdrande for att nd den sortens ekonomisk tillvixt som
ocksd omndmns som en del i de globala mélen. Sammanfattningsvis verkar &nda
slutsatsen fa ligga inom mélet om genomforande och globalt partnerskap.

Tillsammans blir ménniskan starkare, och tillsammans blir &ven myndigheter starkare.
Malet om genomforande och globalt partnerskap har ett gott initialt perspektiv, och det
uppmuntrar till effektiva partnerskap. Fragan &r bara om det finns en grins dir
partnerskapen blir s& starkt sammankopplade att de inte ldngre verkar fér medborgarnas
bista.Samtidigt som det blir enklare om myndigheterna och ldnderna i virlden blir mer
sammanbundna, sd finns en risk for att medborgarnas fri och rittigheter blir en
konkurrensvara och till slut ett minne av en svunnen tid. Med det sagt dr de héllbara
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mélen forenliga med resultatet i den hédr rapporten, men resultaten blir forst bra i
verkligheten nédr de implementeras av en godhjirtat ménniska.
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