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Detta kandidatarbete har skrivits pa Chalmers Tekniska Hogskola under varen 2023 pa
institutionen for mekanik och maritima vetenskaper. Skribenterna studerar programmet
Internationell Logistik som &r ett program pa 180 hogskolepoéng, dar uppsatsen redogor for 15
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Att skriva en akademisk uppsats ar en intressant och utmanande process. Vi valde amne kring
uppsatsen utifran nagonting vi fann aktuellt och var intresserade att lara oss mer om. Vi har
under uppsatsens gang lart oss mycket om amnet cybersakerhet, bade i det teoretiska och i det
praktiska ute i néringslivet.

Vi vill tacka de som har hjalpt oss i processen att skriva denna uppsats. Bade tack till handledare
som genom kunnande och rad har visat oss i ratt riktning samt ett stort tack till de respondenter
som tog sig tid att medverka i studien och dela med sig av deras kunskaper och vardefulla
information.

Vi hoppas att denna uppsats kan bidra till att ¢ka medvetenheten om betydelsen av
cybersakerhet inom den maritima sektorn och bidra till en fortsatt diskussion och forskning
inom &mnet.

Goteborg, 2023.
William Gregorson, Adam Sibgard.
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SAMMANDRAG

Den globala varldshandeln &r i stor utstrackning beroende av sjofartens tjanster. Detta da
ungefar 90% av godset som fraktas varlden dver i nagot led av transportkedjan fraktats med
hjalp av fartyg.

Den Okade digitaliseringen i maritima verksamheter har medfort stora forbattringar for sjofarten
men har ocksa okat riskerna for cyberattacker. Antalet rapporterade cyberattacker mot hamnar
och fartyg har okat kraftigt mellan 2017 och 2022. Stora sjofartsorgan som IMO (International
Maritime Organisation) har utfardat riktlinjer for hantering av cybersékerhet dar de betonar
vikten av att skydda de digitala system som anvands inom maritima verksamheter.

Forfattarna av studien undersoker nivan av organisationernas motstandskraft mot cyberangrepp
och hur olika guider och lagar ar utformade for att skydda sjofartssektorn. Forfattarna
undersoker hur hamnarna staller sig till dessa guider och lagar. Cybersakerhet i hamnar &r ett
viktigt &amne pa grund av den standiga utvecklingen av digital teknologi och dess paverkan pa
logistikkedjor.

Studien drar slutsatsen att samtliga av de tillfrigade organisationerna arbetar proaktivt med
deras cyberforsvar. Studien konstaterar att arbetet med cybersakerhet skiljer sig at mellan
organisationerna beroende pa deras hotbild och resurser. Stérre hamnar har en mer omfattande
cybersékerhetsorganisation jamfort med mindre hamnar, utifrdn principen att de ar mer
exponerade for eventuella attacker.

Studien visar att samtliga organisationer arbetar utifran ledningssystemet 1SO 27001, men
samtidigt skiljer de sig at i stallningstagandet kring andra riktlinjer och hur de ser pa arbetet
med cybersakerhet.

Studien kommer avgransa sig mot att undersoka svenska hamnar. Studien kommer inte heller
djupdyka i de ekonomiska atagandena som kommer med att inratta och uppratthalla en
cybersakerhetsorganisation. Dock sa kommer studien att géra hanvisningar till hamnars storlek
och indirekt pavisa att deras resurser da ar storre an andras.

Nyckelord: Cybersakerhet, hamnorganisationer, riktlinjer, cyberrisk, cyberhot, atgarder.
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ABSTRACT

Global world trade is largely dependent on shipping services, as about 90% of the goods
transported worldwide at some point in the supply chain are shipped by sea.

The increased digitalization in maritime operations has brought significant improvements to
shipping but has also increased the risks of cyber-attacks. The number of reported cyber-attacks
against ports and ships has increased sharply between 2017 and 2022, and major shipping
organizations such as IMO have issued guidelines for managing cybersecurity, emphasizing the
importance of protecting the digital systems used in maritime operations.

The authors of the study investigate the level of organizations' resilience to cyber-attacks and
how different guides and laws are designed to protect the maritime sector. The authors examine
how ports respond to these guides and laws. Cybersecurity in ports is an important topic due to
the constant development of digital technology and its impact on logistics chains.

The study concludes that all of the organizations surveyed are working proactively on their
cyber defences. The study notes that the work on cybersecurity varies between organizations
depending on their threat profile and resources, where larger ports have a more extensive
cybersecurity organization compared to smaller ports, based on the principle that they are more
exposed to potential attacks.

The study shows that all organizations work based on the ISO 27001 management system, but
at the same time they differ in their stance on other guidelines and how they view their work
on cybersecurity.

The study will focus on examining Swedish ports. The study will also not delve into the
financial commitments that come with establishing and maintaining a cybersecurity
organization. However, the study will make references to the size of ports and indirectly
indicate that their resources are larger than others.

Keywords: Cyber security, ports, cyber threats, cyber risk, guidelines.
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FORKORTNINGAR OCH BEGREPP

Cyberattack

Cyber Defence
Center

Cyber Security Risk

IMO

IT-system

OT-System

Ransomware

Upp-tid

PC

Forsok att fa obehdrig atkomst till datorsystem for att stjdla, andra
eller forstora data.

En  cybersdkerhetsavdelning som avser att minimera
organisationens risk mot cyberhot genom att minska paverkan av
sakerhetsintrang med effektiva procedurer for upptackande och ge
snabba gensvar pa eventuella intrdng genom goda processer och
procedurer.

Risken for en organisations informationsteknologi och/eller
operationella teknologi, samt dess resurser och tillgangar

International Maritime Organization

Informationsteknologi  utifran detta arbete syftar till de
programvaror, tillgangar, system, plattformar som skapar, utbyter,
delar, styr, hanterar och lagrar elektronisk information. Exempelvis
system som stottar och hanterar landbaserad teknik och operationell
miljo.

Operationell teknologi. Kontrollsystem och enheter som é&r
programmerade till att styra, Overvaka eller interagera med system
som styr fysiska processer, som lasthantering, maskinkontroller etc.

”Ransomware, dven kallad gisslanprogram eller utpressningstrojan,
ar en form av skadlig kod som krypterar och laser dina filer och
dator i syfte att begéra en l6sensumma for att fa dessa tillbaka.” (F-
Secure, 2023)

Den tid som ett virtuellt system kan utfora det vardeskapande arbete
som systemet i fraga ar designerat att gora.

Personal Computer
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1. INLEDNING

| detta kapitel presenteras en évergripande inledning och bakgrund till hamnars betydande roll
inom varldshandeln och det 6kande hotet fran cyberrelaterande attentat. | detta kapitel
presenteras aven syftet, fragestallningarna och avgréansningar.

Den maritima sektorn utgor en stor del av den globala ekonomin. Den stracker sig 6ver hela
varlden och dess internationella status &ar pataglig. Ungefar 90% av varldshandeln métt i volym
fraktas med sjofarten (Transportstyrelsen, 2021). Under den senare tiden inom sjofarten har en
snabb och kraftfull digitalisering pagatt, och pagar kontinuerligt (Kapalidis m.fl., 2022).
Behovet av fysiska dokument suddas ut, och inom en snarare framtid kan man vénta sig att alla
operativa aktiviteter kommer stodjas av digitala system (Kechagias m.fl., 2022).

De digitala I6sningar som implementeras inom en organisationens kan ta form av bade IT- och
OT-system. IT-system &r de system som innefattar information, dokument, kommunikation och
data. OT-system ar hard- och mjukvara som kontrollerar de operationella systemen som mer
fysiskt paverkar hamnar, som autonoma transportorer, digitalt styrda kranar etcetera. Risken
for dessa system ar av olika art, dar cyberattacker mot IT-system kan leda till lackt information,
medan attacker mot OT-system tenderar att paverka mer fysiskt, med risk for laster, personal
och fysiska tillgangar (BIMCO m.fl., 2020). Enligt International Maritime Organization (IMO,
2017) bor riskhanteringen fokusera pa bada delar, samt hur de olika systemen samverkar med
varandra.

Den digitala utvecklingen med nya system och avancerad teknologi leder till stora forbattringar
for den maritima industrin, med effektiviseringar och 6kad produktivitet som resultat. Med
dessa nya system medfoljer dock risker. Mellan aren 2017 och 2022 sa har antalet rapporterade
fall av cyberattacker mot hamnar och fartyg dkat markant (Kapalidis m.fl., 2022). Ar 2020
rapporterades det pa Port Security Seminar & Expo att man ser en 6kning av mer omfattande
cybersékerhetsintrang av operationell teknologi pa 900% fran 2017 till 2020 (Hellenic Shipping
News, 2020). Denna 6kning pavisas ocksa av att det var 50 attacker 2017, 120 attacker 2018
och fler an 300 ar 2019 (Androjna m.fl., 2020). Tam och Jones (2018) menar ocksa att
cyberattackerna som riktas mot sjofartsnaringen numera kommer ifran en rad olika operatorer
och organisationer. Dar det kan variera fran att vara aktivister, terrorister, konkurrenter och
kriminella (Tam & Jones, 2018).

IMO upplyser om dessa risker fran cyber-relaterade attacker som riktas mot digitala system i
sina riktlinjer for hantering av cybersakerhet (IMO, 2017). Dessa riktlinjer belyser vikten av att
skydda dessa system som ombesorjer hela den maritima operationen av att frakta gods varlden
over.

Av dessa rapporterade fall finns det mer betydande cyberattacker som sticker ut, bland annat
attacken som drabbade A.P. Modller-Maersk A/S. Maersk uttalade sig 2017 kring den
cyberattack de utsattes for och bekraftade den 28 juni att de utsattes for Petya-attacken den 27e
juni 2017. Flera IT-system Over stora delar av verksamheten stdngdes ner helt (Wagner, 2017).
Cyberattacken fick stora konsekvenser och uppskattades enligt Maersk uppna en kostnad av
300 miljoner USD (Wienberg, 2017).



1.1 Bakgrund

Digitalisering sprider sig fort inom samtliga delar av naringslivet. Féretag och organisationer
arbetar i stora delar numera via olika moln-lésningar och andra digitala hjalpmedel. Av denna
anledning sa finner forfattarna av denna studie det av vitalt intresse att utvéardera det faktiska
arbete som gors inom dessa hamnorganisationer for att starka deras motstandskraft mot
cyberangrepp. Forfattarna avsikt med studien ar ocksa att undersoka narmare hur olika guider
och lagrum &r formulerade, och hur dessa sedan tolkas och implementeras av de bertrda
organisationerna.

Cybersékerhet i hamnverksamheter &r ett betydelsefullt &mne som behdver stort fokus utifran
att den digitala teknologin standigt utvecklas och i samband med att logistikkedjor utvecklas
uppkommer bade positiva majligheter samt negativa risker som behover hanteras pa ratt satt
(IAPH m.fl., 2020).

Den Europeiska unionen formulerade i direktivet 2016/1148 (European Parliament, 2016), att
hamnverksamheter karaktériseras av internationella, nationella och regionala myndigheter som
valdigt viktiga som del i infrastrukturen for att hantera internationell handel i den globala
ekonomin. Med detta i beaktning &ar cybersékerhet ett aktuellt &mne for hamnverksamheter ur
ett beslutsfattande myndighetsperspektiv, detta for att undvika stora operationella avbrott som
paverkar bade handel och ekonomi globalt.

Enligt rapporten Port Community Cyber Security (IAPH m.fl., 2020), kravs det att
cyberséakerhetsfrdgan maste lyftas och att samarbeten mellan olika hamnverksamheter ar
ndodvéandiga for att utveckla relationen och samarbetet mellan olika intressenter. Det
huvudsakliga malet ska vara att utveckla och sla fast ett ramverk for hur
cybersékerhetshanteringen ska ga till och ge aktorer den kunskap och de verktyg som anses
lampliga for att hantera hoten. For att utveckla detta ramverk har EU sponsrat projektet
MITIGATE som beskrivs av Polatidis m.fl. (2018) som en del i riskhantering av cyberhot i den
maritima sektorn. Polatidis m.fl. (2018) forklarar att de utgar fran de internationella
standarderna 1SO 27001 och NIST SP800-30 nar de utvecklat ramverket for ledningssystemet
for riskerna i den maritima cybermiljon.

1.2 Syfte

Syftet med studien ar att undersoka hur hamnar hanterar de risker och hot som uppstar och kan
uppsta vid cyberattacker samt om de har de lampliga verktygen och kunskapen som krévs for
att hantera dessa hot.

IT genomgar kontinuerligt en forandringsprocess, och med denna utveckling sa uppdagas nya
hot och problem som aldrig tidigare bemétts. For att méta dessa hot finns det stéd i lagar,
regelverk och riktlinjer. Syftet med studien avser att redogdra for olika sétt att mota dessa hot.
Samt att unders6ka hur hanteringen av riskerna ser ut, om hamnorganisationerna arbetar
reaktivt eller proaktivt. Studien ska understka vilka rekommendationer som finns for att hantera
risker och hot i den maritima sektorn, samt undersoka hur specifika hamnar forhaller sig till
dessa rekommendationer.

1.3 Fragestallning

e Hur arbetar hamnar och terminaler med cybersékerhet?
o Vilka atgarder vidtas for att garantera sakerheten?



o Hur forhaller sig hamnorganisationer till forutsatta riktlinjer, resolutioner och
lagkrav inom cybersédkerhet?

1.4 Avgransningar

Studien kommer inte analysera nadrmare de faktiska tekniska system som tillampas inom
organisationen. Alltsa vad for faktiskt system som tillampas, vad for hardvara som installerats,
samt hur detta fungerar i praktiken. Studien kommer inte heller att djupare analysera de
ekonomiska ataganden som kravs for installation och uppratthallande av de system och
procedurer som organisationerna anvéander sig av. Studien kommer dock dra paralleller till
resurs-tillgangar, och hur detta kan aterspegla sig pa ens organisations cyberforsvars mojlighet.
Studiens primdara datainsamling sker genom intervjuer med organisationer i Sverige. Studien
fokuserar pa ledningsniva inom organisationerna och hur deras syn ar gallande cybersékerhet.



2. TEORI

Teoridelen &r uppdelad i tidigare héandelser dar cyberattacker haft stor paverkan pa
hamnverksamheter, for att i senare del av kapitel redovisa regelverk och rekommendationer
fran branschorganisationer.

2.1 Cyberattack

En cyberattack ar en attack med syftet att stora, skada, inaktivera, forstora eller kontrollera ett
datasystem. Ayala (2016) beskriver att en cyberattack antingen ar riktad eller oriktad. I den
riktade cyberattacken valjs en specifik organisation eller maltavla ut, med syftet att komma at
eller stora specifika system for att mojliggora en utbetalning eller fortjanst for den attackerande
parten. Detta &r ofta en mer utarbetad attack &n den oriktade, och kréver en stor del férberedande
arbete fran den attackerandes sida. Denna typ av attacker ar ofta mer omfattande an den oriktade
attacken da hackaren direkt valt ut organisationen i fraga, och saledes format attacken pa ett
satt som skall samka mest skada (Ayala, 2016). En oriktad cyberattack siktar i stallet bredare
med malet att paverka ett storre antal parter, utan ett sarskilt fokus mot en specifik part.

2.2 Tidigare cyberattacker mot hamnverksamheter

NotPetya &r ett ransomware som ledde till ett stort avbrott i A.P. Moller-Maersks 1T-system ar
2017. Paverkan var bade mot olje- och gasproduktion-avdelningar inom organisationen men
aven mot hamnverksamheter. Incidenten ledde till stora &ndringar i Maersks IT-system i syftet
att undvika denna typ av attacker framéver. Hela attacken resulterade i runt 300 miljoner USD
i forlust for foretaget.

Enligt Jadeskold & Zalitis (2019) ledde cyberattacken Notpetya till att APMs terminal, som &r
en del av A.P. Mdéller-Maersks verksamhet, i Goteborgs Hamn, i princip stod stilla i tre dagar,
dar endast manuell drift var i fokus for att primért sékerstalla hanteringen av farligt gods.

Attacken riktade sig mot filer och harddiskar som krypterades dar datorerna startades om och
hamnade i ett uppstartslage dar verksamheten inte langre hade tillgang till sina IT-system.
Anvandarna uppmanades av den attackerande parten att de genom betalning av en lésensumma
sa skulle de aterigen fa tillgang till filer och systemen som krypterats.

Enligt kommunikationsansvarig pa Géteborgs hamn drivs hamnen numera av separata bolag
som darmed har separata IT-system. De separata systemen leder till att det den fysiska
kopplingen mellan olika aktdrer i hamnen numera ar i princip obefintlig vilket vidare leder till
mindre sarbarhet, dar en attack mot en viss verksamhet i hamnen inte drabbar samtliga aktorer
(Jadeskold & Zalitis, 2019).

En ytterligare cyberincident intraffade 2012 hos den australiensiska tull och gréansbevakningen
(Meyer-Larsen & Muiller, 2018). Den brottsliga verksamhet som utforde intranget kunde till
foljd kolla vilka transporter som rubricerats som misstanksamma av myndigheterna, och med
hjalp av denna information smuggla narkotika i de transporter som inte var misstanksamma
enligt tull- och gréansbevaknings myndigheterna (Meyer-Larsen & Miiller, 2018).

Ytterligare en cyberincident intraffade i Antwerpens hamn mellan aren 2011 och 2013 dar
hackare rekryterades av en brottslig organisation. Denna organisation gdmde narkotika i
containrar som anvandes av legala transportorer. For att sedan fa tillgang till narkotikan sa
hackade de sig in i hamnens PCS (Port Communication System) for att samla information om
containerns sakerhetsniva och vart containern befinner sig. Detta gjorde det mojligt for den



brottsliga organisationen att skicka egna forare till containern, ta hand om narkotikan och
avlagsna sig innan den rattmatiga agaren i sin tur kunde ta hand om containern(Meyer-Larsen
& Miiller, 2018).

2.3 IMO och dess krav

International Maritime Organization (IMO) ar ett organ under FN. De utg6r en stor del av
reglementen kring sjofart och maritima verksamheter. De tva huvudsakliga koder som hanterar
hamnsékerhet ar ”the International Ship and Port Facility Security” (ISPS) Code som ar en del
av SOLAS-konventionen samt International Safety Management (ISM) Code som har utvecklat
riktlinjerna ”Guidelines on Maritime Cyber Risk Management”.

2.3.1 ISPS-koden

ISPS-koden ar ett obligatoriskt sékerhetsreglement for internationell sjofart och
hamnverksamheter. Malet med koden &r att sakerstilla ett standardiserat ramverk for att
utvardera risker och implementera sdkerhetsatgarder i verksamheterna. Koden
implementerades den 1 juli 2004. Koden ar uppdelad i del A och del B dar A-delen &r
obligatorisk och statuerar sakerhetsrelaterade krav for hamnar och terminaler och B-delen
innehaller de riktlinjer och rekommendationer for hur man ska mota kraven i A-delen.

Huvudmalet med ISPS-koden ar det fysiska skydd som kravs for fysiska hot i hamnar. Dock &r
flera delar i koden relevanta éven for cybersakerhet, bland annat i ISPS Code, Part B, 15.3 sub
5 (IMO, 2009) som identifierar radio, kommunikationssystem, datorsystem och natverk som
relevanta delar som ska ha relevant skydd. | samband med ISPS Code, Part A, 15.5 sub 2 (IMO,
2009) som lyfter identifiering av hot mot tillgangar och infrastruktur i hamnar och hantering av
dessa risker, sa blir cybersakerhet en stor del av ISPS-koden (IAPH m.fl., 2020).

2.3.2 ISM-koden

ISM-koden &r utfardad av IMO med syftet att etablera en internationell standard géllande sékert
handhavande och hantering av fartyg samt att férhindra utslapp av miljéfarliga &mnen (IMO,
2018). ISM-koden dikterar att redare, eller ndgon annan organisation eller person som atagit
sig ansvaret for fartygets operationella drift fran fartygets dgare, maste ata sig ansvaret att
innehallet i ISM-koden efterféljs (IMO, 2018).

2.3.3 IMO — Maritime cyber risk management in safety management
systems

Resolution MSC.428 (98) fran IMO antogs i ISM-koden 2017 (IMO, 2017a). Resolutionen
avser att hamnar och hamnverksamheter ska arbeta for att skydda sina verksamheter for att
hantera cyber relaterade hot och svagheter.

Resolutionen syftar aven till olika administrationer, rederier och organisationer inom sjofarten
att sdkerstalla att hanteringen av cyberhot ar adresserat pa lampligt sétt i redan existerade
”Safety Management Systems”. Detta inforlivades inom de olika paverkade organisationerna
senast 1 januari 2021 vid den forsta verifieringen av foretagens "Document of Compliance”
(IMO, u.d.).

2.3.4 IMO - Guidelines on Maritime Cyber Risk Management

IMO Faciliation Committee (FAL) formade tillsammans med Maritime Security Committee
(MSC) MSC-FAL.1/Circ.3 - ”Guidelines on Maritime Cyber Risk Management”. Detta &r en



samling av riktlinjer som belyser olika omraden som bor evalueras vid forstarkandet av
motstandskraft gallande cyberhot (IMO, 2017b). FAL och MSC sag ett behov av att oka
medvetenheten kring cybersakerhet, med rekommendationer for hantering av hot och
sarbarheter inom maritima verksamheter. I riktlinjerna presenterar man specifikt att funktionell
hantering av cyberhot kraver engagemang fran hogsta ledning till lagsta nivan av verksamheten.
Riskhanteringen kréaver att hela organisationer genomsyras av kunskap och medvetenhet,
annars brister sakerhetstanket.

Riktlinjerna delar in rekommendationerna for riskhantering i fem olika delmoment, identifiera,
skydda, upptacka, reagera, aterstalla.

De fem punkterna syftar mer specifikt till foljande:
e Identifiera
o Definiera roller och ansvar for personal angaende cybersakerhetshantering.
Identifiera vilka system, tillgangar, data och formagor som utgér en mojlig risk
for driften av verksamheten.
e Skydda
o Implementera lampliga processer och atgarder for att kontrollera risker, samt
planera for beredskapsfunktioner vid eventuella cyberattacker. Detta gors for att
forsakra fortsatt mojlig drift utan storning.
e Upptacka
o Utveckla samt implementera nodvandiga aktiviteter for att upptécka
cyberattacker inom en rimlig tidsram.
e Reagera
o Utveckla och implementera system med funktioner som skapar motstandskraft
mot cyberattacker samt méjliggor aterstallning av dessa system vid en attack.
o Aterstilla
o Atgérder for att sikerstalla mojlig ter-uppstart av system efter en attack.

Riktlinjerna bor enligt kommittéerna anvéndas i samband med medlemslandernas respektive
regeringars krav samt flaggstats-krav for fartyg.

2.41S0 27001

Internationella  standardiseringsorganisationen (ISO) och Internationella elektroniska
kommissionen (IEC) har tillsammans skapat ett speciellt system for internationell
standardisering inom ett flertal branscher. Standardiseringen utarbetas tillsammans med
nationella organ och tekniska kommittéer som inréttats av respektive nationell organisation for
olika verksamhetsomraden (ISO & IEC, 2022b).

Detta dokument har utarbetats av de ISO och IEC for att statuera krav for att uppratta, infora,
uppratthalla och kontinuerligt forbattra ett ledningssystem for informationssékerhet.
Etableringen och integreringen av ett ledningssystem for informationssékerhet av denna
karakteristik har stor paverkan av organisationen i fragas behov och mal, dennes sakerhetskrav,
tillampade organisationsprocesser, samt storleken och formen pa organisationen.

For att na upp till denna standard sa finns det ett flertal omraden som skall utvarderas av den
organisation som utfardar standarden.

e Ledarskap



o Den hogsta ledningen skall visa prov pa ledarskap och atagande nar det géller
ledningssystemet for informationssékerheten genom att sékerstélla och
informera om olika ting, dar bland annat man omnamna att man skall:

= Sdkerstalla att informationssékerhetspolicy och
informationssakerhetsmal ~ upprattas och ar  forenliga  med
organisationens strategiska inriktning,

= Sékerstalla att kraven i ledningssystemet for informationssékerhet
integreras i organisationens verksamhetsprocesser,

= Informera om  vikten av  verkningsfull ledning av
informationssékerhetsarbetet och att kraven i ledningssystemet for
informationssékerhet uppfylls, osv.

e Planering
o Atgarder for att hantera risker och méjligheter
e Stdd

o Organisationen skall faststalla och forse de resurser som efterfragas for att
skapa, implementera, underhalla och forbattra de olika ledningssystem som
ombesorjer informationssakerheten.

e Verksamhet

o Planering och styrning av verksamheten.

» Organisationen i fraga skall planera, implementera och styra de
processer som statueras i certifieringen for att denne skall vara gallande.
e Utvardering av prestanda

o Organisationen skall utvardera arbetet genom 6vervakning, matning, analys och
olika metoder for utvardering. Detta innefattar att organisationen skall avgora
vad som skall evalueras och granskas, vilka metoder och verktyg som skall
anvandas for att fa tillforlitliga resultat, vem som skall utféra 6vervakningen och
matningen osv.

e FOrbattring

o Organisationen skall kontinuerligt forbattra 1ampligheten, tillréckligheten samt

verkan av de ledningssystem som finns for informationssakerheten.

2.5 NIST — United States National Institute of Standards and
Technology — Framework for improving Critical Infrastructure
Cybersecurity

Ytterligare ett ramverk med riktlinjer ar framtaget av nationella institutet for standard och
teknologi i USA,” United States National Institute of Standards and Technology’s Framework
for Improving Critical Infrastructure Cybersecurity” (the NIST Framework) (Institute of
Standards, 2014).

Ramverket fran NIST &r framtaget for att hjdlpa organisationer forsta, hantera samt minimera

sakerhetsrisker fran cyberhot. Det kan anvandas bade for identifiering av risker och hantering
av risker nar de uppstar. Det ar ett verktyg med flera funktioner som tillsammans ska leda till
en sakrare cybermiljo. Ramverket grundar sig i féljande fem huvudsakliga funktioner som &r
till for att uppna cybersékerhet i specifika omraden (Institute of Standards, 2014).

e Identifiera
o Utveckla en forstaelse i organisationen for hantering av cybersakerhetsrisker for
system, manniskor, tillgangar, data och andra formagor.
e Skydda



o Utveckla samt implementera skyddsnat for att sakerstéalla kritiska funktioner.
Skyddsfunktionen éar till for att begransa den inverkan en cyberattack kan ha pa
organisationen.

= Exempel pa skyddsfunktioner:

e Upptacka
o Utveckla samt implementera aktiviteter for att upptécka cyberattacker.
e Reagera

o Utveckla samt implementera aktiviteter for att kunna agera vid cyberattacker.
o Aterstilla
o Utveckla samt implementera aktiviteter for att kunna uppratthalla
motstandskraft och for att kunna aterstalla formagor och funktioner i de system
som paverkades av cyberattacken for att kunna aterga till en fungerande
verksamhet.

2.6 Lag (2018:1174) om informationssakerhet for samhallsviktiga
och digitala tjanster

Syftet med denna lag ar att uppna och tillhandahalla en hog niva pa sakerheten inom nétverk
och informationssystem for samhéllsviktiga tjanster (NIS) inom ett flertal sektorer. En av dessa
betydande sektorer som lagen avser att tillampas pa ar transportsektorn. 1 och med det sa kan
lagen tillampas pa svenska hamnar. Men det skall dock infalla vissa kriterier for hamnen i fraga
for att lagen skall bli tillampbar. Enligt lagens 3§ sa skall leverantérer av de slag som anges i
bilaga 2 till NIS-direktivet och som tillhandahaller en samhallsviktig tjanst som &r verksam i
Sverige samt att tjansten i fraga ar beroende av natverk och informationssystem dar foljden av
en incident skulle medféra betydande storning vid tillhandahallandet av tjansten (Lag om
informationssakerhet for samhallsviktiga och digitala tjanster (2018:1174). Riksdagen, 2018).

Lagens 48 specificerar att regeringen, eller en myndighet designerad av regeringen, far meddela
foreskrifter om vilka tjdnster som ar samhallsviktiga tjanster och vad som menas med en
betydande storning. Detta styrks aven i den 178, da regeringen, eller den myndighet som
regeringen designerar, far specificera séakerhetsatgarder enligt de skyldigheter som specificeras
i lagens 12-168§(Lag om informationssékerhet for samhéllsviktiga och digitala tjanster
(2018:1174). Riksdagen, 2018).

De olika skyldigheter som alaggs en leverantor av samhallsviktiga tjanster specificeras i lagens
11 — 1688. Dessa skyldigheter omnamner att leverantoren av en samhéllsviktig tjanst skall
systematiskt och riskbaserat informationssakerhetsarbete avseende informationssystem och
natverk som anvands for att tillhandahalla den samhallsviktiga tjansten. Leverantéren skall gora
en riskanalys som skall vara innehallande av en atgardsplan. Denna plan skall utvarderas och
uppdateras pa en arlig basis. Lagen omnamner ocksa att leverantoren skall vidta ackurata och
andamalsenliga tekniska och organisatoriska atgarder for att hantera de risker som hotar
verksamhetens informationssystem och natverk, det omnamns ocksa att denne leverantér skall
utfora lampliga atgarder for att bade forebygga och minimera den verkningar av en eventuell
incident pa de natverk och informationssystem som anvands for att leverera den samhallsviktiga
tjansten. Dessa atgarder skall som grund sakerstalla att kontinuiteten fortskrider for tjansten
(Lag om informationssakerhet for samhallsviktiga och digitala tjanster (2018:1174).
Riksdagen, 2018).

Lagen dikterar ocksa de skyldigheter som alaggs leverantérerna av dessa digitala tjanster. 158
omnamner att leverantdren av dessa digitala tjanster skall vidta tekniska och organisatoriska
atgarder som anses vara andamalsenliga, proportionella samt hanterar de risker som hotar



sakerheten i informationssystemen och natverken som de anvéander nér de tillhandahaller
digitala tjanster inom EU (Lag om informationssdkerhet for samhallsviktiga och digitala
tjanster (2018:1174). Riksdagen, 2018). Dessa atgarder ska sakerstdlla en viss niva pa
sakerheten som &r proportionerlig i forhallande till risken. 168 omnamner att leverantéren av
de digitala tjansterna skall vidta atgarder som avser att férebygga och minimera verkningar av
cyberincidenter som paverkar natverk och informationssystem som leverantdren anvander.
Skyldigheten till detta géller endast i de férhallanden till verkningar som de incidenterna har pa
digitala tjanster som leverantdren erbjuder inom EU. Dessa atgarder syftar till att sakerstélla en
viss kontinuitet i de levererade tjansterna (Lag om informationssakerhet for samhallsviktiga
och digitala tjanster (2018:1174). Riksdagen, 2018).

2.7 CIS Controls

CIS Controls (Center for Internet Security Critical Security Controls). CI1S-kontrollerna har
syftet att tillnandahalla ett tillvagagangssatt for att hjalpa organisationer att skydda sina
verksamheter fran cyberhot (CIS, 2023b).

Kontrollerna &r uppdelade i tre implementeringsnivaer. Basniva, grundlaggande niva samt
organisatorisk niva. De olika nivaerna &r rangordnade dar basnivan ar den simplaste nivan av
cybersédkerhet som alla organisationer bor implementera, medan den grundldggande och
organisatoriska nivan tillnandahaller ytterligare sakerhetslager fér mer mogna
cybersékerhetsprogram.

Den senaste versionen CIS Controls v8 har totalt 18 kontroller som &r grupperade i de tre olika
nivaerna (CIS, 2023a).

Basniva: Dessa kontroller ar fundamentala och utgor basen for organisationers cybersakerhet.
Kontrollerna fokuserar pa att etablera grundlaggande cyberséakerhetspraxis och inkluderar
atgarder som att inventera och kontrollera auktoriserade och obehdriga enheter och
programvaror, siakra konfigurationer och underhalla skyddsatgarder som brandvéaggar och
antivirus (CIS, 2023a).

Grundlaggande niva: Dessa kontroller bygger pa baskontrollerna och tillhandahaller ytterligare
sakerhetsatgarder for att forbattra organisationens cyberforsvar. Nivan inkluderar atgarder som
ska vidtas efter den kontinuerliga beddmningen av sarbarheten hos organisationen. Samt saker
konfiguration av system och kontrollerad atkomsthantering (CIS, 2023a).

Organisatorisk niva: Dessa kontroller fokuserar pa sékerhetspraxis pd en hogre niva som
involverar bland annat policy for organisationen, processer samt styrning. Atgarder som
inkluderas péa denna niva ar utbildning i sékerhetsmedvetenhet, incidenthantering, testning av
sakerhetsniva (CIS, 2023a).

CIS-kontrollerna ar designade pa ett satt som gor dem anpassningsbara och mojliga att
implementera i olika sorters organisationer, oavsett storlek, bransch och funktion. Kontrollerna
tillhandahaller en strategi for cybersakerhet och ar ett hjalpmedel for att organisationer ska
kunna optimera sina resurser och anstrangningar for att pa mest effektiva satt skydda sig fran
cyberhot (CIS, 2023b).

2.8 Andra hamnars forhallningssatt till lagrum och riktlinjer

Enligt Senarak (2020) sa har Port Authority of Thailand (PAT) inforlivat olika atgarder och
policyer som skall, pa ett férebyggande séatt, forhindra och forsakra att hamnarna skall fortsatt



vara verksamma vid eventuella framtida cyberattacker. En av dessa atgarder som
implementeras ar ramverket 1ISO 27001. Ramverket skall gora sa att man pa ett proaktivt satt
kan halla sig uppdaterad mot framtida cyberrelaterade hot hos Leam Chapang Port (LCP) och
andra statligt &gda hamnar.

PAT foljer &ven Maritime Cyber Risk Management riktlinjerna utfardat av IMO. Detta med
syfte av att forbattra hamnens riskbedomningsférmaga dar avsikten &r att titta pa hamnens
cybersituation i sin helhet, allt fran cyberhoten som medféljer av digitalisering, integration,
automation och andra nétverksbaserade system som hamnen kan anvanda sig av vid
operationell drift (Senarak, 2020). Genom denna arbetsprocess skall PAT ha mojligheten att
utveckla kris-atgardsplaner, lindrande atgarder, Safety Management System samt strategier for
att minska cyberhoten, men &ven ©Oka medvetenheten géllande cyberhot genom hela
organisationen. PAT och LCP tillhandahaller aven olika kurser inom cyberhot for att
medvetandegtra de som jobbar i hamnen (Senarak, 2020). Kurserna grundar sig i olika
amnesomraden dar man bland annat utbildar inom sakerhetstraning for IT-system, sdkert
handhavande och anvandande av IT-system, natverkssakerhet, efterlevande av standarder och
regler samt aven inom cyberrisk ledningssystem (Senarak, 2020).

PAT i LCP lagger mycket energi och kraft pa att ssmmanfoga hamnsakerhetsorganisationen
med hamnens cybersakerhetsorganisation genom inkorporering av ISPS-koden. Detta for att
designa de olika interna hamnarbetsprocesserna sa att dessa ocksa stodjer deras cybersakerhet
(Senarak, 2020).

Enligt Port of Los Angeles (2023) var de den hamn i USA som var forst med att skapa och
etablera en egen “’Cyber Security Operations Center” dar denna organisations mal och syfte ar
att verka som en central enhet som Overvakar hamnens cyberstatus. Port of Los Angeles
beskriver att malet &r att forhindra och oskadliggdra méjliga hot och attacker innan de fatt
verklig paverkan pa hamnen operation (Port of Los Angeles, 2023). Hamnen var ocksa forst
med att fa en 1SO 27001 certifiering (Port of Los Angeles, 2023).
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3. METOD

Forskningsmetoden kvalitativ metod beskrivs nedan. Samt studiens val av fallstudie som metod
och urval av intervjuobjekt for de semistrukturerade intervjuerna. Vidare beskrivs insamlingen
av primardata fran intervjuerna och hur informationen fran intervjuerna har analyserats for
att presenteras i studiens resultatdel. |1 senare delen av studien under diskussionskapitlet
granskas metoden i en metoddiskussion utifran syftet att ge reliabilitet och validitet for studien.

3.1 Kvalitativ fallstudie

Kvalitativ metod samlar in data for att vidare undersoka, forklara och beskriva olika fenomen.
Den data som samlas in behover analyseras for att pa ett bra sétt ge insikt i omradet som forskas
inom (Hammond & Wellington, 2020). Kvalitativ metod tar fram data som &r i icke-numerisk
form, exempelvis i form av bilder, texter och ljud (Hammond & Wellington, 2020). Denna
undersokning anvander sig av kvalitativ fallstudie for att djupdyka i specifika organisationers
syn pa cybersakerhetsarbete.

Fallstudie &r en forskningsstrategi vars syfte ar att presentera ett detaljerat utfall av det som
undersoks (Bryman, 2018). Bryman (2018) forklarar att fallstudien ska skilja mellan det som
utreds i fallet och syftet med uppsatsen. Fallstudien utgar fran att utreda hur specifika hamnar
och organisationer arbetar med cybersakerhet for att na fram till studiens syfte att undersoka
hur svenska hamnar forhaller sig till hantering av risker och hot vid cyberattacker. Fallstudien
ar lamplig som metod for att uppfylla syftet att fa en 6vergripande forstaelse kring ett amne, i
detta fall hamnars cybersékerhetsarbete.

Vid undersokningen har fallstudie ansetts lampligt da cybersékerhet som d&mne har egenskaper
som kraver ett metodval dar mojlighet ges till att forma ramverk for hur fallet ska utredas. |
grunden fran teoridelen i studien har intervjufragor formats for att ge mojlighet till insamling
av data till fallstudien. Fallstudien utfors med hjalp av att undersoka tva storre svenska hamnar
och en IT-leverantor verksam inom cyberldsningar for den maritima sektorn.

3.1.1 Semistrukturerad intervju

En kvalitativ metod for datainsamling ar intervjumetoden. Kéllan till svar blir den tillfragade
individen som svarar pa forskarens fragor. Intervjumetoden &r en lamplig form for att samla in
data vid mindre forskningsprojekt och ar den metod som passar bast vid undersdkning av
komplexa fragor, exempelvis dar den tillfragade besitter erfarenhet kring ett &mne, eller dven
har specifik information inom ett omrade (Denscombe, 2018).

Undersokning anvander sig av semistrukturerade intervjuer for att tillata intervjuaren att forma
en lista med &mnen och fragor som ska besvaras. Det ges majlighet for flexibilitet i ordning av
hur amnen och fragor ska avverkas i en semistrukturerad intervju och den intervjuade ska ha
mojligheten att utveckla sina svar utdver endast simpla svar pa fragorna. Den tillfragade ska
vara i fokus och ska ha mojlighet att visa pa sina kunskaper och syn pa amnet (Denscombe,
2018).

3.2 Insamling av data

Priméardata och sekundardata &r de tva huvudsakliga tillvagagangssatten som finns vad det
galler insamling av data. Sekundéardata ar data som genereras genom analys av data fran tidigare
studier inom ett visst &mne. Det finns flertalet fordelar med sekundérdata, dér forskaren sparar
bade tid och arbetskraft (Hammond & Wellington, 2020). Primardata i sin tur ar data som vi
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direkt har inforskaffat hos kallan i sig, via exempelvis intervjuer (Denscombe, 2018).Studien
kommer anvénda sig av bada tillvagagangsatten for att skapa ett tillforlitligt resultat.

3.2.1 Priméardata

Arbetet anvander sig av kvalitativ metod, déar datan baseras pa semi-strukturerade intervjuer
med relevanta respondenter inom de tillfragade hamnorganisationerna samt IT-leverantoren.
Detta med avsikt att understka deras arbete kring cybersdkerhet. | analysen av sekundardata
formas frdgorna som kommer tas med vid intervjutillfallet. De fragorna kommer bygga pa de
olika lagrum som hanterar sékerhet, samt rekommendationer fran NIST, IMO och ISO.

Syftet med att anvénda oss av kvalitativ metod med semi-strukturerade intervjuer grundade sig
i att de svar vi soker endast finns hos ett fatal verksamheter/personer. En kvantitativ metod med
exempelvis massutskick av enkater hade inte hjalpt studien att na sitt syfte och resultat.

3.2.2 Sekundardata

Teoridelen samt bakgrund grundar sig i sekundérdata kring tidigare cyberattacker som har
paverkat hamnar. Teorin bygger vidare med hjalp av undersokning av lagar och direktiv samt
olika rekommendationer som finns for att motverka attacker och minska risker i hamnar och
terminaler. Sekundardatan bygger dven pa tidigare studier inom omradet. Den litteratur som
bidragit till dessa kapitel har samlats in fran databaserna Chalmers bibliotek och Scopus. Med
hjalp av sokord som “cyber security”, ”ports”, ”shipping”, ”ISO27001”, resolution”, “’cyber
security in ports”, “cyberattacks in ports”, “digitalisation in ports” har forfattarna fatt tillgang
till relevanta artiklar och information kring amnet. Sokningar har ocksa gjort med funktionerna
”AND” och ”OR” som gjorde att fler kallor kunde hittas.

Med dessa databaser som grund och med faktumet att de artiklar som tagits del av &ar peer-
reviewed, erhalls bra kvalitét och trovardighet fran materialet.

Datainsamling har ocksa utforts genom att granska lagrum, nyhetstidskrifter samt riktlinjer.
Forfattarna har lagt stor vikt i att utvardera de kallor som stracker sig ifran att inte vara peer-
reviewade, och saledes inte samlats in fran de tidigare namnda databaserna. Information och
data om lagrum och riktlinjer har samlats in ifran de utgivande organisationernas samt
riksdagens egenforvaltade hemsidor. Organisationerna och riksdagen erhaller ett gott renommé
och forfattarna ansag den delade datan och informationen fran dessa som relevant for att svara
pa studiens syfte och fragestallning.

Insamlingen av information fran hemsidor gjordes av forfattarna med vetskapen att den kan
vara svar att validera i viss beméarkelse. | och med detta sa stravade forfattarna att tillampa
krossvalidering av den information som erh6lls. En klar majoritet av den data som delats ifran
hemsidor kunde ocks& styrkas ifran andra kallor. Aven nyhetsartiklar som anvénts i
datainsamlingen styrks av peer-reviewed forskning.

Anledningen till att anvanda material som inte ar peer-reviewed forskning grundades med
anledningen att ge en djupare forstaelse med information som ger kontext till det &mnet som
behandlas. Detta till skillnad fran inhamtad data fran peer-reviewed forskning som ofta mer
fokuserar pa resultat och slutsatser.
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3.3 Urvalsmetod

Vid urval tas ett strategiskt beslut att endast fokusera pa en del av populationen. Fokuset ska
ligga pa att samla in data fran de medlemmar i populationen som anses bringa béast information.
Detta kallas for subjektivt urval och innebar att urvalet handplockas utifran deras relevans och
kunskap inom omradet som undersoks (Denscombe, 2018).

3.3.1 Val av organisationer for undersokningen

Valet av organisationer grundar sig i att forsoka besvara de fragestallningar vi har presenterat i
studien. Dessa fragestallningar &r riktade pa ett tydligt och rakt satt mot organisationer som
bedriver hamnverksamhet och vad dessa gor for arbete for att stdrka deras cyber-
motstandskraft. Av denna anledning har studiens skribenter valt tva aktorer inom
hamnverksamhet pa den svenska kusten samt ett foretag som specialiserar sig pa IT-I6sningar
och IT-sékerhet riktat mot sjofarten. Hamnarna ar bade en storre hamn som &r verksam inom
alla sorters lastsegment, och en mindre hamn dér en viss typ av lastsegment anvands. Storleken
pa dessa hamnar &r saledes olika och detta kan medfdra en intressant skildring av att se hur de
arbetar, om de &r lika, eller olika, i deras cybersékerhetsorganisationer inom respektive foretag.

Valet av foretaget som specialiserar sig inom IT-I6sningar for sjofartsbranschen var for att fa
en utomstaendes parts insikt om vad trenden &r géllande cybersékerheten inom sjofartsnaringen
samt for att undersoka hur de i sin tur arbetar med cybersékerhet.

3.3.2 Val av deltagare for intervjuer

Vid kontakten med dessa organisationer och foretag foll det sig naturligt att respondenterna
blev de som i sina tjanster arbetar med cybersakerhetsfragor inom verksamheten. Det
resulterade i att forfattarna tog kontakt med de individer som besitter kunskapen om &mnet.
Detta grundades utifran respondenternas arbetstitel och efter samrad med deras verksamhet.
Forfattarna blev darefter hanvisade till 1amplig respondent. Genom att respondenten besitter
ratt erfarenhet och kunskap for att besvara fragorna ges det en tydlig validitet for att primardatan
ska vara anvandbar for studien.

Tabell 1: Sammanstallning av intervjurespondenter

Respondent Befattning Foretag/Organisation
1 IT-chef RoRo-hamnen
2 IT-chef Multi-purpose hamnen
3 CEO IT-leverantdren

3.4 Genomférandet av intervjuer

Vid utforandet av en intervju samlas data in med hjalp av fragor stallda av intervjuaren. For att
fa den frihet som behdvdes vid insamlingen av data anvandes semi-strukturerad intervju, som
enligt Denscombe (2018) leder till att studien pa ett bra satt kan fa svar pa huvudfragorna men
aven ge utrymme for foljdfragor efter hand. Enligt Denscombe (2018) ska intervjufragorna
grundas i studiens fragestallning. Genom att utga fran fragestallningen tillsammans med den
teoretiska delen som baseras pa regelverk, rekommendationer och lagar formades ett
frageformular. Fragorna delades in i olika kategorier, dar det fanns huvudrubriker for att tacka
in olika delar i fragestallningen, utifran hamnens situation, atgardsplaner, lagar och riktlinjer.
Eventuella foljdfragor utifran vilka svar forfattarna kunde fa formades ocksa, dar exempelvis
en huvudfraga kunde vara: ”Arbetar ni utifrdn nadgon av IMO, NIST eller 1SOs riktlinjer?” Vid
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eventuellt svar som: ”Ja, vi arbetar utifrin IMO”, kunde foljdfragan vara om hur respondenten
tolkar IMO:s riktlinjer angaende punkter som identifiering av risker eller hur de arbetar med
skydd mot dessa risker med hjalp av riktlinjerna fran IMO. Och om svaret var nej pa ovan fraga
blev en naturlig f6ljdfraga “varfor jobbar ni inte mot nagra av dessa rekommendationer och
regelverk?”

For att kunna analysera de fragor som besvaras rekommenderar Denscombe (2018) att intervjun
ska spelas in for att ge mojligheten att transkribera materialet. Transkribering &r ett valdigt
tidskrdvande arbete men ar nddvéndigt enligt Denscombe (2018) for att ge mojligt till god
dataanalys i efterhand. For att studien skulle bli sa tillforlitlig som mojligt tillimpades denna
arbetsmetodik for samtliga intervjuer.

Efter att ha fatt kontakt med olika respondenter bokade forfattarna tillsammans med respektive
respondent in mote for intervjuer. Bada hamnarna ville genomféra motet pa distans, vilket ledde
till kontakt med hjalp av det digitala programmet Microsoft Teams. Motet inleddes bada
gangerna med kort beskrivning av oss sjélv samt en presentation av respondenten, for att sen ta
tag i de formade intervjufragorna. Da forfattarna redan varit i kontakt med respondenten via
mailkorrespondens hade det redan forklarats vad syftet med studien var, vad den handlar om
samt vad forfattarna i breda drag var ute efter. Detta gav en mojlighet for respondenten att i
stora drag vara redo for intervjufragorna. Fragorna delades upp mellan skribenterna av studien
och stalldes i tur och ordning till respondenten. I vissa fall fangade respondenten in flera svar
pa kommande fragor i mer utmalande svar av en fraga, vilket gav mojlighet till flexibilitet i
foljden av intervjufragorna.

Motet med IT-leverantéren skedde till skillnad fran de andra intervjuerna pa plats hos foretaget.
Detta gav en annan insyn i foretagets organisation men gppnade dven upp for storre delar av
samtal som kretsade strax utanfor fokusomradet for forskningen, da respondenten garna visade
upp hela foretaget i sin helhet, dven de delar som inte berérde cybersakerheten. Aven denna
intervju spelades in for att sedan transkriberas for att kunna vidare analyseras enligt Denscombe
(2018).

3.4.1 Analys av intervjudata

Enligt Denscombe (2018) bor transkribering av materialet fran intervjun ske snarast mojligt
efter intervjutillfallet for att ge forfattarna god majlighet att minnas specifika detaljer fran
intervjun. For att ge god kvalité till var dataanalys transkriberade forfattarna intervjumaterialet
tatt efter intervjuerna. For att ge god mojlighet till att analysera den insamlade datan pa korrekt
satt skrevs transkriberingen pa ett levande satt med fetmarkerad text pa viktiga delar, kursiv
text vid vara fragor, samt citationstecken nar respondenten pa ett sarskilt sétt uttryckte sig. Detta
gav forfattarna mojligheten att aven i efterhand lasa texten och fa en god forstaelse for pa vilket
satt vissa saker sas for att inneborden ska fangas pa ett korrekt satt. Detta i enlighet med hur
Denscombe (2018) beskriver att innebdrden och meningen med respondentens svar &r
huvudpodangen.

Efter att transkriberingen utforts foljdes det angreppssatt som Bryman (2018) beskriver, med
att lasa igenom texterna ett par ganger for att familiera oss med innehallet samt for att bibehalla
minnet av den kontext som intervjun holls i. Detta gjordes enligt Brymans forsta steg i den
tematiska analysen, dar det &r viktigt att gora sig bekant med allt material. Forfattarna valde
efter det att analysera det transkriberade materialet med hjélp av en tematisk analysmetod.
Enligt Bryman (2018) ska forskaren i steg tva av tematisk analys inleda kodningen av
materialet. Vid granskning av det transkriberade materialet anvandes en mangd sokord for att
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pa ett effektivt och genomgaende satt analysera materialet. Sokorden valdes fran att ga djupare
ner i de olika delar som bygger upp var fragestallning. Detta resulterade i sokord i form av de
olika lagrummen och riktlinjerna som ndmnts, cybersékerhetsorganisations relaterade termer
och atgardsplaner, sokorden namns nedan som koder i tabellen (se tabell 2). Enligt Bryman
(2018) ska forskaren i det tredje steget av tematisk analys bryta ner antalet koder till storre
teman. Forfattarna markerade darfor dessa stycken samt meningar som fangade in dessa koder,
och delade in de olika koderna i specifika delteman for att ge mojligheten att namnge teman
och dela in de i olika nivaer. Genom att strukturera det transkriberade materialet pa sadant vis
kan forfattarna i och med det navigera och referera i materialet pa ett effektivt satt. Bryman
(2018) beskriver i det fjarde steget att genom att namnge och satta etiketter pa delteman ges
forskaren mojligheten att knyta an de olika koderna till undersékningens fokus. | det femte
steget laggs fokus pa att koppla samman olika begrepp som kan falla in under samma tema,
exempelvis dar forfattarnas analys visar att ena respondenten pratar om riktlinjer och den andra
respondenten om rekommendationer, men de syftar pa samma tema. | det sjatte och sista steget
av den tematiska analysen ska forskaren enligt Bryman (2018) koppla sina teman till
forskningsfragorna, samt kunna forsvara och forklara varfor dessa specifika teman har valts.
Forskarna har i detta skede kopplat de olika temana direkt till forskningsfragorna och studiens
syfte, for att efter analysen kunde presentera det mest relevanta resultatet utifran det material
som samlats in fran intervju-tillfallena.

Tabell 2: Tematisk dataanalys enligt Bryman (2018)

Koder Deltema Tema
Restore Cybersakerhetsskydd Atgardsplaner
Backup IT-systemskydd

Redundans

Policy

Reservrutiner
Tekniska system
Reservldsningar

Stérningar

Losningar

IMO Regler Lagkrav & riktlinjer
ISPS Riktlinjer

MSB Lagrum

NIS Rekommendationer

ISO

CIS Controls

System Nulaget Hamnens situation
Kommun Syn pa sakerhet

Agandeform

Tillvaxt

Digitalisering

Organisationer
Teknisk utveckling

3.5 Etik

Enligt Bryman (2018) finns det flera centrala omraden som berér etik i en vetenskaplig
undersokning. Den forsta & om respondenten i en undersékning kan komma till skada eller
uppleva obehag pa grund av sin medverkan i studien, en annan etisk princip & om forskningen
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inkraktar pa privatlivet hos respondenten. Bada dessa aspekter anses av forskarna ha god etik,
da forskningen inte syftar till att redogora for personliga ting som asikter, personlighet eller i
nagon vinkel avsloja personliga detaljer om respondenten i fraga. Andra stora delar i det etiska
perspektivet handlar om informationskrav, samtyckeskrav samt konfidentialitetskrav och
nyttjandekrav. Dessa aspekter syftar till att forskaren ska gora respondenten medveten om syftet
med undersokningen och delge olika moment som ingar i studien. Genom att vara 6ppna har
forfattarna gett respondenterna tydliga riktlinjer i vad undersokningen handlar om och vad deras
roll som respondenter ar. Samtycket, konfidentialiteten samt nyttjandekravet berors av
forskarna genom att tydligt fraga om tillatelse dar vi formulerat oss utifran etiska mallar fran
Bryman (2018) pa foljande satt infor intervjuer:

”FOr att veta mer om hur er organisation och verksamhet arbetar med cybersakerhetsfragor
vill vi som studenter vid Chalmers Universitet gora en intervju med er. Ar du villig att
medverka vid en intervju sa kommer vi att spela in samtalet och i ett senare skede
transkribera samtalet for att kunna analysera den insamlade datan fran intervju-tillfallet.
Intervjun kommer att paga i drygt en timme och all information som presenteras i intervjun
kommer att anvandas enbart i forskningssyfte. Vi kommer utga fran intervjun nar vi skriver
resultat och anvanda oss av citat fran intervjun. Dina svar kommer vara anonyma och
presenteras i resultatet for studien under namnet “respondent”

Eftersom samtliga respondenter varit medvetna om syftet med intervjuerna och varit villiga till
intervjuer anses forskningen ha god etik utifran dessa aspekter.
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4. RESULTAT

Resultatet presenteras utifran det material och den data och som samlats in fran de semi-
strukturerade intervjuerna. For att pa ett lampligt satt presentera den data som samlats in ar
resultatdelen indelad utifran de olika respondenterna. Ordningen &r satt till den ordning
intervjuerna utfordes och varje respondents data ar uppdelat i olika segment for att pa ett
tydligt satt presentera resultatet.

4.1 RoRo-hamnen

Det forsta intervjuobjektet var en stérre RoRo-hamn (hamn som hanterar rullande gods) i
Sverige. Efter mailkorrespondens med hamnens sakerhetsansvarig bestamdes det att hamnens
IT-chef skulle vara respondenten for intervjun, for att pa basta majliga satt delge oss den
information och dela den kunskap som hen besitter i &mnet.

4.1.1 Hamnens situation

Respondenten inleder med att forklara att hamnen &gs till 100% av kommunen som hamnen
befinner sig i. Kommunen &ger dven flera andra bolag och i samband med alla kommunens
forvaltningar ar de sammanlagt fem bolag och sju férvaltningar som anvander sig av samma
tekniska plattform. Hamnen arbetar enligt respondenten under samma nétverk, servrar och
sakerhetsniva som alla andra inom kommunen. Enligt respondenten innebar detta att de 135
anvandarna som arbetar i hamnens I1T-system lyder under samma regler som drygt 6000 andra
anvéandare i kommunen.

For att ge en bakgrund till den tekniska utveckling och den digitalisering som sker beskriver
respondenten att de senaste 10 aren har de haft i snitt en 7%-0kning varje ar av gods som
hanteras av hamnen. Nyckeln till att hantera denna patagliga tillvaxt forklarar respondenten
ligger i att anvanda ny teknik.

"Vi har implementerat nya ndétverk, nya uppkopplingar, intelligenta gate-system, intelligenta
terminalsystem, allt detta underlattar for oss som jobbar i systemet att f upp informationen,
kunna ta ett beslut som bara en ménniska kan gora, trycka pa en knapp, PANG. Sa tar
systemet hand om resten.”

Respondenten ger en tydlig bild av att nyckeln till att hantera dessa 6kade volymer inte ligger i
att anstalla fler, da de sedan han anstélldes 2009 i princip har varit lika manga anstéllda under
alla dessa ar, utan om att standigt utveckla den tekniska delen av hamnen.

4.1.2 Atgardsplaner

Denna tekniska utveckling leder till fragan om riskerna med att arbeta mycket med
digitalisering, teknik och IT, och hur hamnen forlitar sig pa dessa funktioner.

Respondenten forklarar att detta &r en stor del av deras arbete. Vid beskrivning av reservrutiner
som finns i hamnen ar skillnaden enorm fran nar 2009 nar IT-chefen anstélldes. Da var
reservrutinen att vid eventuella problem med de tekniska systemen Overgick arbetet till att
utforas med papper och penna. Da hamnens huvudsakliga syfte &r att lasta och lossa gods fran
fartyg, gick hamnarbetarna enligt respondenten runt manuellt utan hjalpsystem och bockade av
manuella papperslistor, “den var lastad, den var klar, den ska ocksd lastas”. Det hér systemet
har lamnats och vid storningar av de tekniska systemen idag gar hamnen aldrig langre tillbaka
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till manuella listor. Nu bygger reservldsningar i stéallet pa redundanta anslutningar, att nar nagot
system borjar krangla tar ett annat Gver.

”Nar vi pratar sékerhet sa finns det ju tva sidor av sakerhet, den ena ar den interna, att vi som
jobbar har kan 6ppna upp oss eller exponera oss eller gora nanting fel, men sen finns det ju dven
dem utifran.”

Respondenten beskriver hur det finns tva olika sétt att tolka ett cybersakerhetshot. Den interna
delen, dér respondenten belyser att individerna sjélva inom organisationen skulle kunna géra
fel. Dar kan det handla om brist i forsiktighet med sitt I6senord, 6ppnade lankar som leder till
att virus eller andra skadliga program sprider sig inom systemet, men respondenten belyser
aven den sortens cybersakerhetsrisk dar hotet kommer utifran.

| den tekniska utveckling som hamnen kontinuerligt genomgar beskriver respondenten att det
genomfors utbildningar for e-learning med jamna mellanrum. Det dar en del av hamnens
sakerhetspolicy och innehéller kunskap och utbildning om sakerhetsaspekten for 1T-systemen.
Detta gors enligt respondenten for att kunna minimera risken for exempelvis intrang i systemen.
Respondenten beskriver sédkerhetsarbetet som en 16k dér varje lager skyddar verksamheten, dar
ett lager ar lésenordshantering, ett annat lager ar filter for att halla bort specifika mejl, ett tredje
lager ar brandvagg for att skydda mot intrang.

”Det hér blir ju lager pa den héar l6ken da, det blir ju valdigt jobbigt, men samtidigt blir det
valdigt sdkert har innanfor bubblan

Som omnémndes tidigare &r RoRo-hamnen 100% agd av kommunen den &r verksam inom.
Med detta ansvarar inte hamnen i sig sjalv Over deras direkta cybersakerhet. Det &r i stéllet
kommunen som tillhandahéller cybersékerhetslosningar for samtliga av kommunens
forvaltningar.

”Som jag sa sa ar det sa att jag bestaller inga sakerhetssystem sjalv till ... hamn, det enda jag
bestaller sjalv till min hamn det &r sant som ar specifikt for min verksamhet. Alltsa
terminalsystem, gatesystem, o mitt affarssystem, som fakturerar har. De har tre har &r ju inte en
del av kommunens plattform, det &r ju mina system. Men allting som har med brandvaggar, eller
sakerhet att gora, det ar ju gemensamt for kommunen. ”

Respondenten forklarar att en stor del av deras atgéardsplan ar riskanalyser. Att kontinuerligt arbeta
med dem gor att de hittar risker och kan arbeta med eliminering och minimering av dem.

”Sa varenda ar sa tittar man genom den héar riskanalysen och gér om den och alla systemen jag
har, ar da dokumenterade dar vi har sagt, vilken data finns dar, vilka risker finns dér, vilka
atgarder ska vi gora ifall nat/nan av de har riskerna blir aktiva ”

IT-chefen belyser ett exempel dér deras beredskapsplan aktiverades. Handelsen inleddes av att
verksamheten drabbades av ett ransomware som krypterade och laste filer pa en gemensam
harddisk. Respondenten forklarar att de i samband med attacken kravdes pa en losensumma for att
aterstalla filerna.

”... meddelande att om inte vi betalar X pengar sa skulle vi inte fa tillgang till vara filer.”
Respondenten forklarar vidare att i deras sakerhetspolicy star det att de aldrig ska betala sadana
krav, och de gick i stéllet vidare med sina rutiner vid en attack. Rutinen innebdr att den attackerade

harddisken kopplades bort fran natverket, vilket i sin tur kopplade bort hela hamnen fran det andra
natverket inom kommunen. Efter detta rensades forst den drabbade datorn pa det skript som hade
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smittat den, sedan resten av berorda datorer pa natverket och samtliga klienter skannades och
rensades. Den attackerade harddisken raderades totalt och aterstélldes till senaste sakerhetskopian
ifran tidigare natt.

Respondenten forklarar att detta intrang upptacktes pa formiddagen och pa eftermiddagen var
verksamheten fullt funktionell igen.

En av de mer viktiga atgarderna for att bibehalla sékerheten for hamnens olika system ar att de har
redundanta brandvaggar, som gar igenom all inkommande datatrafik. Brandvaggarna arbetar i par
vilket enligt respondenten innebdr att det inte gar att 6verbelasta, da de samarbetar med varandra.

4.1.3. Forbattringsomraden

IT-chefen forklarar att verksamhetens sékerhetsarbete till stor del styrs av den ekonomiska faktorn.
Efter att riskanalyser har utforts beskriver respondenten att pa beslutande niva finns det en tendens
att saga " japp, jag har identifierat att om jag vill ha min internetanslutning uppe 24/7, 365 dagar
om dret dd kostar det 100 000 extra”.

Respondenten forklarar att ledningen i det laget gor en avvagning dar de bara &r beredda att betala
50 000 extra for att hoja sakerhetsnivan, vilket leder till en lagre budget for sékerhetsarbetet.

Dér mots alltid sakerhetsnivan med budgetnivan enligt respondenten, att identifieringen av risker
och hot &r en sak, och att faktiskt lagga den budgeten for att bibehalla exempelvis redundans for
systemet pa 100% inte alltid &r prioriterat.

Respondenten refererar till tidigare ndmnd ransomware-attack och forklarar att den attacken gick
genom séakerhetssystemet pa grund av ett icke-uppdaterat antivirus-program pa en av klienterna. Da
den senaste definitionen av programmet saknades déppnades det en mdéjlighet for ett ransomware att
smitta harddisken vilket ledde till de krypterade och skadade filerna.

IT-chefen forklarar att framsteg och forbattringar kommer nar verksamheten efterfragar mer. Ny
teknik anvands inte for sakens skull, utan investeringar sker nar verksamheten ser behov av det.

4.1.4. Regler och riktlinjer som iakttas

Respondenten forklarar att hamnen arbetar enligt kommunens riktlinjer. Kommunen har ett
ledningssystem for informationssakerhet som baseras pa 1SO 27001.

“Det finns ett ledningssystem for informationssdkerhet inom kommunen, ddr det dr specificerat
klart och tydligt hur det har ska ga till, och vi féljer ju den faran. | dem ingar det ju riskanalyser,
och de har ju ocksd de hdr rollerna som ni nimnde”

”... kommun har ju ett lease, alltsa ett ledningssystem for informationssakerhet. Den foljer vi.”

Respondenten beskriver att kommunen som &ger hamnen har en sékerhetsavdelning som
respondenten i sin roll som I1T-chef samarbetar néra tillsammans. Dér syftet ar att folja kommunens
processer for att utfora de olika steg som kravs for att uppfylla de regler och riktlinjer som finns i
ledningssystemet for informationssakerhet, bland annat genom att utfora riskanalyser fér hamnen.

Respondenten forklarar att kommunens ledningssystem kontinuerligt har revisioner mot sig, dar
verksamheten blir granskad utifran. Déar revisionen utvarderar den kommunala verksamheten, och
granskar deras arbetssatt kring IT.

”... det gor de ju kontinuerligt, och &ven IT, och IT-sdkerhet och informationshantering, allt det
hdr blir utsatt for revision.”
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’

Vi sitter i ett vildigt stabilt och robust system och vi har bra rutiner, bra processer.’

IT-chefen forklarar att hamnen &r en strategiskt viktig hamn och darfér arbetar nara med
Myndigheten for samhéllsskydd och beredskap, (MSB). Samarbetet syftar mest till att hamnen
maste rapportera till MSB, om incidenter, hot och attacker som hamnen utsatts for.

"Alla incidenter ska inom en viss tidsram rapporteras till MSB”

Utdver sékerhetsarbetet for den digitala informationssakerheten dar hamnen arbetar via
kommunens processer beskriver respondenten att det &ven finns en fysisk aspekt att ta hansyn till
nér det galler sékerheten. Hamnen lyder under ISPS-koden och dar beskriver respondenten att
hamnen ansvarar for sina egna rutiner. I hamnen finns det en sékerhetschef som arbetar éver en
sékerhetsavdelning som bevakar all fysisk aktivitet i terminalerna. Respondenten forklarar att det
ror sig om trafikrorelser fran batar, tdg och rullande trafik samt aven det fysiska skalskyddet,
grindar, bommar och passeringar. IT-chefen beskriver att samtliga personer som blir inslappta pa
omradet har blivit kontrollerade och har rétt att befinna sig dar. Pa omradet finns det teknikhus som
har delar av IT-systemet, stromfdérsérjning till system, switchar etc. Respondenten beskriver vidare
att de mer viktiga delarna som server-rummet finns i sjalva hamnkontoret som utomstaende ej har
tillgang till. Respondenten belyser dven sakerhetsnivan kring detta, da det dels ar lasta rum som ar
otillgangliga, men att det aven finns ytterligare ett skydd dar vid forsok av att koppla in utomstaende
utrustning i dessa system ignoreras utrustningen och nekas kontakt med resten av natverket.

”... det ger liksom ingenting att koppla in nagon liten grej i var switch, man far ingen kontakt
dnda”

Respondenten klargor att den fysiska cybersékerheten &r minst lika viktig som den virtuella, men
att verksamheten likt den virtuella aspekten &ven hér arbetar i flera-lager-principen. Forst se till att
det inte hander, men om det hander ska det finnas ytterligare skydd.

4.2 Multi-purpose hamnen

Respondenten arbetar som IT-chef pd hamnorganisationen. Multi-purpose hamnen ar en stor
hamn som &r verksam inom flera olika slags lastsegment. Staden dar hamnorganisationen &r
verksam ager ocksa hamnmyndigheten i sin helhet.

4.2.1 Hamnens situation

Respondenten borjar med att forklara hur hamnen Gver en tioarsperiod fatt en betydligt
motstandskraftigare organisation i forhallning till den fysiska sakerheten. Respondenten
beskriver att cyber- och informationsséakerhet relativt nyligen hade hamnat under dennes ansvar
inom organisationen. Respondenten namner att detta ansvarsomrade har varit pa olika hall inom
verksamheten tidigare, men inte fallit riktigt val ut. Respondenten grundar detta i att denna
uppgift har legat for langt ifran avdelningarnas fokus.

”Av tva anledningar tror jag, den ena ar ... att det har varit for langt ifran de avdelningarnas
fokus, de man sjalv mats pa som chef sa att saga. och med méts pa sa menar jag uppdraget, vi
har ju inga incitamentsmodeller sa att man tjanar liksom inte mer pengar pa och gora de ena
eller de andra. Men man leverera liksom pa de som ligger narmast hjartat och sa har man
lite grann fatt det har som en bonus ...~

Respondenten belyser ocksa vikten av att behalla kompetent och driven personal. Detta kopplas
enligt denne direkt till hur framgangsrik man &r inom omradet.
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... man mdste ha rdtt folk, och de dr idag vildigt svart att behdlla rdtt folk.”

Vid fragan om respondenten upplevt en speciell handelse eller tidpunkt som avgoérande for ett
Okat cybersakerhetsorienterat arbete svarar respondenten:

“Njea de kan jag inte riktigt séaga, de ar klart att de har trappats upp for att de ar mer i, de &r
fler aktiva grupper idag &n va de var for tio ar sedan. Men jag har varit pa hamnen i snart
fem ar och under den har tiden, nar jag kom in for fem ar sedan da hade vi valdigt lite
formaga att se va som knackade pa var port liksom. Vem forsokte och vad forsokte man med.
Vi var relativt blinda da. och de har ju gjort att vi har insikter idag som inte alls hade for fem
ar sedan. Men i takt med att vi fick de har formagorna, vi skaffat oss hjalpmedel och tagit
hjalp av externa partners som vi vill kanske ha haft en férmaga i tre, tre och ett halvt ar ish.
Under den perioden, for de ar egentligen den jag kan redogdra, innan de var de betydligt mer
av ett svart hdal.”

Respondenten ndmner att dennes organisation, ihop med ett natverk av andra organisationer,
har en viss omvarldsbevakning gallande cyberattacker for att granska hotnivan de befinner sig
pa. Denna omvérldsbevakning resulterar i att hamnen kan ga upp, eller ga ned, i beredskap
beroende pa vad granskningen ger for resultat.

4.2.2 Atgardsplaner

Respondenten beskriver ocksa att det finns strukturer och arbetssétt som implementeras vid
bortfall av centrala och viktiga system. Dar man vid bortfall av ett sddant system aktiverar en
procedur som skall tillhandahalla en 16sning vid bortfall av IT-systemet i fraga. Respondenten
beskriver att detta fungerar till viss grad men att det blir svarare och svarare idag. Respondenten
beskriver hur man tillfragat chefer inom organisation om hur viktigt ett visst system &r for dem
i deras dagliga operation. Svaren var svara att fa fram men det slutade med att de tillfragade
cheferna sa att de skulle de klara sig utan systemet i fraga i tva veckor. Som av en handelse
forsvann en mejlklient fran systemet ett par dagar efter denna fraga stalldes och detta
resulterade i totalt kaos inom organisationen. Felet gick fort att atgarda, men den intraffande
handelsen belyser ocksa den okunskap som var radande inom organisationen nar fragan forst
stélldes.

Vi ldrde oss av den, de va ndgot sa otroligt fanigt och enkelt sa att vi har alltid efter det
pratat om svarta skarmar i de har workshopparna. assa alltsa att datorn blir svart. Ingenting
finns, det finns inget IT-stéd. Och néar vi gjorde de i stéllet da blev folk vita i ansiktet och
bérjade sdga "kan de hinda?””

Respondenten beskriver att man med hjalp av dessa procedurer skall klara sig utan 1T-stod.
Men belyser &ven att det kan vara mer invecklat, till exempel att systemen kanske hanger ihop
med mejl, telefon, webbsida och liknande. Respondenten namner ocksa att man inom deras
organisation fokuserar mycket pa funktionen av aterstallande av de olika systemen dar man pa
manads-, kvartals- och arsbasis gor olika tester for att se till att leverantorerna av dessa system
kan aterstélla systemen pa ett effektivt satt.

Vi jobbar med restore tester varje mdnad, déir vi testar leverantér, ... Manads-, kvartals- och
arshasis kan jag saga, for vi gor olika tester. Varje manad sa provar vi att vi kan lasa tillbaka
filer, varje kvartal sa provar vi att man kan lasa aven databaser och tva ganger per ar att
man kan lasa tillbaks hela system, som att en hel server, ett helt system har blivit taget eller
forsvunnit. ”
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Respondenten belyser vidare att de kan initiera rutiner vid totalt bortfall av IT-system. Dessa
procedurer ar placerade i vad hen kallar roda parmar”. Dessa parmar dr innehallande av rutiner
och procedurer som kan anvéndas vid ett totalt haveri av ens virtuella system, vare sig de
kommer ifran ett cyberangrepp, strombortfall eller att internetuppkopplingen férsvunnit.

“Vissa system, som ar valdigt valdigt viktiga, dar har vi en kontinuitetsplan som séager att det
maste finnas réda parmar kallar vi det, och det ar en last resort, dar ska vi klara oss utan IT
stod. ”

Utover att arbeta med atgardsplaner gors aven proaktivt arbete inom hamnen for att utbilda
personal angaende problematiken kring cyberhot. Respondenten forklarar att all personal
genomgar obligatorisk utbildning kontinuerligt. Detta for att vara medvetna om hur de kan
undvika att drabbas av eventuella intrang via till exempel mejl.

"User-awareness ar superviktigt tycker vi ju for tekniska skydd gor det sa svart att ta sig in i
en miljo idag sa att man gor det ju oftast genom en manniska, man forsoker lura nagon av

12

OSsS.

Respondenten upplyser ocksa om att denne forsoker nu infora si kallade “dry-run” évningar,
eller skrivbordsdvningar. Ambitionen med dessa 6vningar ar att testa kris-hanterings
fardigheterna hos de ledande personerna inom organisationen. Detta for att i viss man bli
familjara vid sadana situationer, men ocksa for att kunna utvardera sjélva évningen och saledes
se vad for aspekter som fungerar bra, och vilka som behéver ses 6ver.

”... att gora en skrivbordsévning diir vi har en spelledare frdn en leverantor, vi kommer da ha
ett scenario ddr vi rdakar ut for en attack ... vilka vi ska kontakta, hur funkar kris-ledningen
for sant har”

4.2.3 Forbattringsomraden
Respondenten iakttar sjalv att de inom organisationen fortfarande har en lang vag kvar vad det
géller cybersakerheten.

“For det dir en katt- och ratta-lek med det héir, och vi ligger alltid efter”

Hen forutspar ocksa att man inom fem ar kommer att ha erfarenhet om att ha blivit utsatta for
lyckade intrang, och belyser &ven att hen tror att det &r naivt att tro nagot annat.

“Men jag tror det dr naivt att tro att vi kommer klara oss helskinnade for rdtt som det dr ...
det ar ett alldeles for komplext omrade sa man kan inte tanka pa allt, ... ”

Respondenten namner ocksa som sista del av intervjun att denne tror att det &r jatteviktigt att
vara pragmatisk. Hen belyser att det finns bra ramverk och regelverk, men att det &r viktigt att
ta i beaktning att de som faktiskt jobbar inom organisationen ar de som skall utféra det
skyddande arbetet.

” ... men jag tror att det viktigaste ar att vara pragmatisk och inte fastna i analyze,
paralyse.”

Respondenten belyser ocksa det faktum att deras cybersékerhetsorganisation skiljer sig ifran de
storre hamnnoderna i vérlden. Respondenten berdttar att dessa hamnar har uppréttat egna
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”Cyber Defence Centers” dar de aktivt sitter och analyserar omvarldshot samtidigt som de sitter
och bryter ner kod for att klargora vem, eller vilka, som spridit denna programvara.

”... sa de ar bara for att ge en bild da att de har ju liksom hundra pers dar vi har en 20%
heltid. ”

Respondenten belyser ocksa en situation denne finner talande for en organisations oformaga att
inse vilka foljder det kan bli efter ett cyberattentat. Respondenten ndmner att denne satt i ett
mote med individer som jobbar pa olika avdelningar runt om i verksamheten. Tanken med detta
mote var att diskutera eventuella foljder vissa cyberincidenter kunde fa pa organisationen.
Dessa olika avdelningar landade i att de kunde klara sig ungefar tva veckor utan vissa system.
Det respondenten finner talande i detta scenario ar att bara dagar efter detta mote faller ett
system bort, en mejl-brevlada som anvands for orderhantering.

"Och jag kan sdga att efter 30 minuter sd va de fullstdndig panik i bolaget.”

Respondenten belyser dock att korrekta procedurer initierades och problemet kunde avvérjas
inom en timme efter att man markt att problemet uppstatt.

”Och det var ett valdigt talande exempel tycker jag, tva veckor klarar vi oss utan det har, men nar
det val branner till, som tur var det extremt begrénsad skala. Vi var ju i gang igen efter mindre an
en timme nar vi férstod vad som hade hant.”

4.2.4 Regler och riktlinjer som iakttas

Respondenten beskriver att hamnen utgar fran 1ISO 27 001 samt en standard som heter CIS
Controls. 1SO 27 001 &r enligt respondenten mer évergripande och beskriver vilka omraden
som ska arbetas med, samt hur du ska hantera olika teman.

CIS Controls &r enligt respondenten ett mer handgripligt ramverk, dar det &r lattare att félja upp
for att mata de framsteg som gors. Respondenten forklarar att de anvander CIS Controls for att
stdmma av att de gjort ratt saker som ska goras varje manad exempelvis. De utfér dven en arlig
utvardering pa CIS Control-ramverket for att méata hur deras cybersakerhetsarbeta forhaller sig
till ramverket.

Vid utfragning kring om hamnen arbetar med IMO:s riktlinjer, ISPS-kodens regler, forklarar
respondenten att de inte direkt arbetar med detta, men att dessa riktlinjer och regler passar och
faller in under krav fran andra mer kravande direktiv. P& grund av hamnens signifikans
angaende Sveriges import och export namner respondenten att deras verksamhet ar paverkade
utav NIS-direktivet. Respondenten forklarar att man dven har kontakt med MSB, SAPO,
Forsvarsmakten, Transportstyrelsen samt Energimyndigheten. Dar Transportstyrelsen samt
Energimyndigheten har tillsyn pa att NIS-direktivet foljs upp och svarar mot MSB.

4.3 IT-leverantdoren

Respondenten som intervjun holls med ar VD for ett foretag som tillhandahaller IT-losningar
for den maritima sektorn. Foretaget erbjuder kompletta 16sningar av ett fartygs IT-behov och
erbjuder dven support under alla arets dagar. Respondenten var den person som grundade
foretaget och har saledes foljt organisationen under hela dess resa.
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4.3.1 Organisationens situation

IT-leverantéren tillhandahaller I6sningar inom IT for ett flertal stérre maritima organisationer
déar det levereras en rad olika system och program for att sakerstalla drift. Respondenten
forklarar att deras cybersakerhet ar pa en valdigt hog niva och beskriver en incident som
drabbade ett storre rederi under senare del av 2010-talet. Vid detta tillfalle levererade
respondentens organisation IT-losningar till en del av detta rederi, och denna del av
organisationen fungerade helt utan avbrott under hela cyberangreppet.

“Alla vara ... batar gick ju inte ner. Alla vara funkade. Vi var uppe direkt. Vi hade 100%
upp-tid.”

4.3.2 Beredskapsataganden / syn pa sakerhet inom IT

Respondenten namner att deras system som anvands ar konstruerat pa ett sadant satt att det
enbart skall tillata system och hemsidor som behdvs for att utfora det vardeskapande arbetet i
fraga. Respondenten menar att de system, datorer, telefoner och andra digitala I6sningar som
kops in for att uppfylla en viss funktion i arbetet skall anvandas uteslutande for arbetet.
Respondenten menar att precis som radarn ar de I6sningar som de som leverantor tillnandahaller
ett arbetsverktyg som skall utféra en funktion vid olika arbetsmoment. Respondenten menar pa
att deras I6sningar de levererar kan upplevas stranga, men deras system kommer i och med det
att pa lang sikt fortsatta leverera och subventionera hog upp-tid.

”... da dr det en trakig burk, men allt funkar varje dag alltid. Det dr lika roligt som radarn
brukar jag sdga. Sa vi inte borjar spela MP3 pa radarn bara dven om det rakar vara en
skdarm.”

Respondenten forklarar vidare att de olika systemen ombord pa ett fartyg omedvetet
sakerhetsklassats olika av manskapet ombord. Respondenten ger ett exempel pa att det inte
skulle komma pa fraga att ladda ner olika programvaror pa radarn trots att det ocksa ar en PC.
Men att gora det pd bryggdatorn, eller andra jobbrelaterade digitala medier ses enligt
respondenten som icke-problematiskt hos besattningen. Det rader alltsa en viss slags naivitet
hos manga dar olika system hamnar pa olika hierarkiska sakerhetsnivaer trots att de alla fyller
en funktion for att pa ett sakert och effektivt satt framfora fartyget.

“"Mejl och det hdr dr lika viktigt idag som din radar. Att den ska funka, dd dr det inte oppet
for fria tolkningar, egna skdrmbakgrunder...”

Respondenten forklarar vidare i temat angaende synen pa cybersakerhet och ger exemplet att
en kapten alltid kan vélja att kora fartyget till vilken hamn han kanner fér. Men han kor till den
hamn som dr utsatt, for dar finns det en respekt. Respondenten menar att denna respekt behdver
finnas angaende IT-systemen och datorerna ocksa. Bara for att det finns majlighet att anvanda
datorn till noje, ar detta inte syftet med datorn, och darfoér bor det undvikas.

”Det ar som att vi skickar ivag en bat harifran Goteborg till Rotterdam, men &r den kapten
sugen pa att aka till Immingham sa kommer den baten att aka till Immingham, det kan jag
garantera”

Respondenten forklarar att de arbetar med beredskapsplaner och att de lagger stor vikt vid att
kunna aterstélla sina system utifran kontinuerlig backup pa systemen. Genom att standigt spara
ner filer i systemet kan de vid en eventuell cyberattack aterskapa tidigare system pa ett fatal
minuter, dar de korrumperade filerna och systemen raderas och aterstalls genom backupen.
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4.3.3 Trenden inom sjofartsnéaringen

Respondenten menar att manga organisationer inom sjéfartsnaringen tanker for smalt. Och med
det att organisationerna inte tanker pa helheten vad det galler cybersékerhet.

”... de flesta fokuserar sa smalt. "Vi har 10 dérrar i det har huset, jag har ett superbra las pa

9 av dem men en glémmer jag 6ppen”, da spelar det ingen storre roll att man har ett javligt

superskydd pa resten. Det kanske ar battre att sdga att det &r 95% pa alla dorrarna, ..., och
det dr en riskanalys som gors som vi har tagit”

Respondenten belyser &ven att denne tycker det &r viktigt att konstruera ens
cybersékerhetsorganisation pa ett satt dar det inte Gverdrivs pa vissa sakerhetsataganden och
negligeras pa andra, utan att i stéallet iaktta att det &r ett helhetsatagande som skall utvérderas,
att organisationen bara ar lika stark som sin svagaste lank.

»Jag tycker alltid att det gar tillbaka till, bygg lagom. Inte Gverdriva nagonstans, men tank pa
allt i stallet. For att den supergrejen du kopt in, den jattedyra programvaran, du har kopt
basta javla autocad, du &r inte arkitekt for det”

4.3.4 Regler och riktlinjer som iakttas

Respondenten forklarar att de arbetar enligt ISO 27001 samt foljer de riktlinjer som utfardats
av IMO, men papekar ocksa att de alltid inom féretaget har stravat efter hogre mal &n de som
sétts upp av olika organisationer och riktlinjer.

“Ja det har alltid varit sd, att det hdr som de har kommit pd, det dr mycket ldgre.”

Respondenten beskriver vidare deras syn pa hur de arbetar, och forklarar att alla de olika
riktlinjer, regler och krav som finns angaende riskhantering handlar i regel om samma principer.
Inled med riskanalys for att sedan utfora arbetet. Respondenten forklarar att olika riktlinjer
tillhandahaller liknande strukturerade tillvdgagangssétt baserat pa de risker som finns, och
ramverken fran ISO och IMO grundas i att hantera cybersakerhetsrisker, dar fokus ligger pa att
utfora standiga forbattringar och stor vikt laggs pa att organisationerna regelbundet ska granska
och uppdatera sina sékerhetspolicyer, procedurer och kontroller for att sékerstélla att de forblir
effektiva i sitt arbeta med att begrénsa cybersakerhetsrisker.

"Tdnk forst, gor riskanalys, sen kér vi”

Respondenten forklarar detta utifran att det alltid &r en balans mellan riskanalys, ekonomisk
aspekt, sakerhetsarbete som utfors, och det faktiska arbete som utférs i verksamheten inom de
berorda systemen. Dar det kravs att det finns ett litet utrymme for att det kan ga fel, men att
systemen da ska vara tillrackligt val konstruerade for att hantera dessa fel.

”Om det skiter sig, vad ar din disaster/recovery-plan. For det gor det ju alltid nangang,
annars far du inte réra nanting”
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5. DISKUSSION

| diskussionskapitlet lyfts studiens fragestallningar och vilka resultat som erhallits utifran
dessa, dar de baserats pa de intervjuer som utforts. Resultatet diskuteras utifran grunden i den
teori och bakgrund som ges i studiens inledning. For att styrka validitet samt reliabilitet ingar
en diskussionsdel kring metodiken som anvénts under studiens gang.

5.1 Diskussion kring resultat

Utifran studiens fragestallningar har detta kapitel delats upp utifran de teman som resultatet
presenteras i. Genom att jamfora det resultat som erhallits med den teori och de riktlinjer som
lyfts tidigare, angdende hur hamnar ska arbeta med cybersakerhet, analyserar vi hamnars
forhallning till risker med cyberhot i enlighet med studiens syfte. For att presentera ett bredare
perspektiv diskuteras tva hamnar utifran det resultat som samlats in fran intervjuer med dem,
samt en IT-leverantor for att fa en infallsvinkel fran ett annat perspektiv. Utifran tidigare
forskning tas det &ven med en hamn och deras syn pa cybersakerhet.

5.1.1 Hamnarnas situation

Resultat fran intervjuerna visar i enlighet med tidigare forskning fran Kechagias m.fl. (2022)
och Kapalidis m.fl. (2022) att IT-system far en allt storre roll inom hamnverksamheter, och att
detta i sin tur leder till ett utokat arbete med cybersakerhet. Det samlade resultatet for studien
visar att de tillfraigade hamnarna arbetar aktivt med IT och att de har en stor medvetenhet kring
att deras organisation paverkas av denna expandering av IT-anvandning. Respondent 1
forklarar att deras hanterade volym har véxt i snitt 7% under de senaste 10 aren utan att behdva
anstalla fler. Denna tillvaxt forklaras enligt respondent 1 av effektivare system och nyttjandet
av ny teknik. Denna forandring har inom bada hamnarna paverkat deras arbete med
cybersékerhet och tanket kring risker och hot har andrats patagligt under senare ar. Den tredje
respondenten IT-leverantdren beskriver att efterfragan pa sékra IT-system har okat och att
medvetenheten i branschen &r storre nu ar for nagra ar sedan.

IMO:s resolution MSC.428 (98) (IMO, 2017a) som uttrycker att hamnar och
hamnverksamheter ska arbeta med att skydda sina verksamheter mot cyberhot, togs fram for
att IMO sag ett behov av 6ka medvetenheten kring cybersékerhet. Vilket visar sig i studiens
resultat att hamnarna &r medvetna om risken fran cyberhot och att det &r nagot de behéver arbeta
kontinuerligt med i samband med att deras IT-system véxer och allt fler funktioner i hamnarna
digitaliseras. Detta fokus pa cybersdkerhet gar ocksa att se pa en global basis. PAT i LCP har
inkorporerat riktlinjer for stdrkande av cybersdkerhet i deras sakerhetsorganisation. Denna
trend av Okat cybersakerhetsorienterat arbete gar ocksa att se i Port of Los Angeles dar aven de
starkt sitt cyberforsvar genom olika atgarder och ataganden. Den uppenbara trenden utifran den
sekundara datainsamlingen &r att intresset och medvetenheten for cyberforsvar 6kar, men att
detta ocksa sker pa olika villkor och i olika takt. Detta utdkade intresse for att arbeta med
cybersakerhet starks av tidigare forskning som visar att antalet cyberattacker har okat patagligt
de senaste aren (Androjna m.fl., 2020). Respondent 3 belyste ofta under intervjun att dennes
foretag kunde uppréatthalla en god upp-tid for deras kunder. Att arbete aktivt inom omradet av
saval fysisk som virtuell sékerhet grundar sig i att man som en vinstdrivande organisation
aspirerar att tillhandahalla sina tjanster i den utstrackning som efterfragas av ens kunder och
andra intressenter.

Respondent 2 belyser ocksa hur viktigt hen tycker det ar med att behalla, och anstilla,
kompetent personal, samt hur viktigt det &r att kunna vara handelskraftig och pragmatisk inom
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dennes organisation. Respondent 2 omnamner ocksa att nar hen skall anstélla en resurs for att
fylla en roll sa faller de primara arbetsuppgifterna hellre i att anstélla en individ som pa ett
konkret s&tt arbetar med cybersakerheten, i1 stéllet for att uppdatera procedurer, fornya
certifieringar och andra rent administrativa uppgifter. Hen ser det alltsa av storre vikt att arbeta
aktivt med cyberforsvaret och att det rent administrativa vad det galler driften av
cybersékerhetsorganisationen blir en sekundar prioritet.

Forfattarna delar ocksa den filosofin, att man inte far grava ned sig for mycket i det byrakratiska
utan att faktiskt ta ett steg tillbaka for att i sin helhet forsta vad man skall gdra inom
organisationen for att 6ka sin formaga gallande cyberforsvar. Detta gar dven hand i hand med
vad respondent 3 belyser med att man skall ’bygga lagom”, och att “de flesta fokuserar sa
smalt”. I stallet for att ha det dyraste och modernaste systemet pa en del av organisationen maste
man ha helheten i atanke. Respondent 2 for resonemanget att denne foredrar att fylla en roll
som pa ett mer direkt satt arbetar med cybersakerheten, och respondent 3s resonemang om att
bygga lagom och att kolla bredare pa begreppet cyberséakerhet, blir séledes ett satt att bygga
upp ens cybersékerhetsorganisation pa ett mer effektivt sitt da man verkar under begransade
resurser. Detta i anslutning till att respondent 1 och 2 beskriver att de arbetar med kontinuerlig
utbildning av personal leder till att cybersdkerhetens helhetsbild blir mer omfattande.
Respondent 3 belyser att det finns ett problemomrade da det rader en viss naivitet kring hur
mycket vissa system paverkas vid felaktigt handhavande av dem. Detta fangas in av processen
att utbilda och sprida kunskap inom organisationerna for att pa det sattet minska risken for att
specifika individers brist pa kunskap ska leda till svagheter i sakerhetsnivan.

5.1.2 Atgardsplaner

Det framgick genom intervjuerna med hamnorganisationerna att de bada ar valmedvetna om
hur beroende deras respektive organisationer &r av virtuella system. Dessa system stédjer en
majoritet av de aktiviteter som utfors i hamnen for den sakra och effektiva operationen av
hamnens olika arbetsuppgifter.

Bada hamnorganisationerna arbetade genom ett ledningssystem for informationssakerhet dar
det statueras olika krav pa organisationens i fragas mojlighet att avvarja, men ocksa svara upp
emot ett bortfall av vissa system. Hamnarna belyste olika processer som har som avsikt att
mojliggora att hamnen fortsatt kan vara operationell i hdndelsen av ett cyberattentat.

Bada hamnorganisationerna belyser att deras respektive cybersakerhetsorganisationer har olika
atgardsplaner som kan trada i kraft vid bortkopplingar av system. Multi-purpose hamnen
forklarar att de har “roda parmar” som skall tillhandahalla olika procedurer som skall
kompensera for de system som fallit bort. Aven ro-ro-hamnen tillhandahaller en policy med
procedurer som forklarar tillvagagangssattet att hantera en eventuell cyberattack. Enligt tidigare
forskning fran Senarak (2020) arbetar d&ven PAT utifran procedurer som ska forsakra att hamnar
ska fortsdtta sin verksamhet vid eventuella attacker. Denna standard gallande
informationssékerhet foljs aven av Port of Los Angeles (Port of Los Angeles, 2023). Port of
Los Angeles har dven upprittat ett eget “Cyber Security Operation Center”. Avsikten med
inforandet av en sadan avdelning inom hamnorganisationen ar att verka som en central enhet
som Overvakar hamnens cybersdkerhetsstatus. Detta &r innefattande av att utféra en
kontinuerlig omvarldsbevakning, men ocksa att aktivt analysera skadlig programvara for att
konstatera vem, vilka, eller vilken verksamhet som hade som avsikt att infiltrera verksamheten.
Respondent 2 beskriver ett liknande arbetssatt dar deras cybersékerhetsorganisation samarbetar
via ett natverk av flera organisationer dar de bedriver omvérldsbevakning utifran syftet att
analysera hotnivan mot respektive hamn.
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Den tredje respondenten forklarar att dven de har en beredskapsplan som aktiveras nar
nagonting i systemen gar fel, och att de kan aterstdlla systemen pa ett fatal minuter for att
garantera att verksamheten kan fortlépa dven vid en attack. Dennes organisation drev ocksa
filosofin om att tillampa redundanta system. Mycket av den hardvara som installerades hos de
olika kunderna de ombesorjde hade dubbel uppsattning. Detta var av, enligt hen sjalv, for att i
storsta mojliga man subventionera 100% upp-tid av systemen. Denna syn pa att bade mjuk- och
hardvara ar lika utifran att ha basta mojliga sakerhet var respondent 3s organisation den enda
som pavisade i studien.

Bada hamnrespondenterna forklarar att de utfor utbildningar for personal for att sprida kunskap
om sakerheten for handhavandet av 1T-systemen. Enligt tidigare forskning fran Senarak (2020)
arbetar dven PAT med att kontinuerligt utbilda personal for att mojliggora god cybersékerhet.
Respondent 3 beskriver detta som en del i att systemet &ar bara sa bra som sin svagaste lank. Det
géller att ha helheten, inklusive att personalen har starkt sakerhetstank. Respondent 1 forklarar
deras syn pa helhetsbilden, dar sikerhetsarbetet beskrivs som en 16k med flera lager, dar alla
lager ifran losenordshantering till brandvéaggar blir en del av helhetsbilden. Respondent 2
forklarar att de dven utfor dvningar dér systemen och anvandarna testas, vilket leder till en
tryggare situation vid eventuella framtida attacker, da personalen genom dessa 6vningar fatt
kunskap i hur de ska hantera situationen. Ovningarna leder aven till forbattringsarbeten, da
évningarna snabbt visar vilka brister som finns, och kan i och med det atgarda dessa.

Dessa beredskapsplaner och atgérder visar att hamnorganisationerna samt IT-leverantoren
arbetar proaktivt for att konstant vara forberedda pa eventuella hot mot cybersakerheten. Vikten
av att ha fungerande system &r sa betydande att det ges utrymme for sakerheten att arbeta med
att skydda sig och att ha fardiga procedurer for att hantera olika slags attacker.

Det finns en viss skillnad i synen pa atgardsplaner och hur de olika respondenterna hanterar
dessa, framfor allt i att respondent 1 och 3 bada fokuserar mer pa redundanta system, dar ett
annat system tar éver funktioner nér ett system faller bort, medan respondent 2 forklarar att de
fortfarande arbetar mer manuellt med fysiska parmar som nagonting de faller tillbaka pa vid
eventuellt bortfall av ett tekniskt system. Respondent 2 forklarar att detta beror pa att de vill
kunna klara sig utan IT-stod och att verksamheten skall fungera dven vid totalt bortfall av
viktiga virtuella system.

5.1.3 Lagar och riktlinjer

Resultatet visar att den forsta av de tva tillfrigade hamnorganisationerna dgs av kommunen den
befinner sig i och arbetar med cybersakerhet enligt kommunens ledningssystem som baseras pa
ISO 27001. Respondent 1 beskriver att en stor del av deras sédkerhetsarbete styrs av kommunens
sakerhetsavdelning, medan respondent 2 forklarar att d&ven de arbetar utifran 1ISO 27001 men
att de har i sin roll som strre hamn en nagot stérre verksamhet i sjalva hamnen. Respondent 2
arbetar aven ihop med sdkerhetsavdelningen i staden som ocksa dger hamnorganisationen i sin
helhet. Aven respondent 3, IT-leverantoren, forklarar att de arbetar enligt 1ISO 27001. Enligt
tidigare forskning fran Senarak (2020) arbetar dven Port Authority of Thailand i Leam Chapang
Port utifran ramverket 1ISO 27001. PAT har édven inkorporerat IMO “Maritime Cyber Risk
Management” riktlinjerna i deras séikerhetsorganisation. Port of Los Angeles utfor ocksa arbete
utifran riktlinjerna i 1ISO 27001 och far enligt studien ses som det system som framst nar fram
till hamnorganisationerna (Port of Los Angeles, 2023).

Som IT-leverantdren dock beskriver det fungerar flera av de olika ndmnda riktlinjerna i teorin,
IMO Guidelines, 1SO 27001 samt NIST Framework i stora drag pa samma satt med liknande
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funktioner som varandra. Att de olika systemen och riktlinjerna bygger pa samma principer kan
forklara varfor respondenterna i de bada hamnorganisationerna svarar att de inte arbetar med
IMO:s riktlinjer, da de fangas in under stérre krav fran mer kravande direktiv. Kraven fran de
olika riktlinjerna ar valdigt godtyckliga och det kan vara svart att konkret veta vad som behovs
for att fylla upp dessa krav. Till exempel meningen “arbeta med cybersikerhet” fran IMO kan
man som hamnorganisation hdvda att man gér genom att anvénda lésenord for att logga in,
medan en annan hamnorganisation kan tolka det som ett mycket storre krav. Respondent 2
arbetar under NIS-direktivet som uppfyller funktioner fran bade IMO, ISO samt NIST. Enligt
tidigare forskning fran Polatidis m.fl. (2018) &r det lampligt att anvanda sig av flera riktlinjer
for att forma sitt ramverk kring cybersakerhet, dar de lyfter att deras ramverk i studien byggts
utifran 1SO 27001 samt NIST Framework, dar de bada standarderna féljs at och i stora drag
uttrycker samma mal. Aven respondent 3 forklarar att &ven om de arbetar enligt 1ISO 27001 har
deras mal och egna krav en hogre standard dar de uppfyller fler krav utéver de formulerade i
ISO 27001.

Respondent 2 belyste ocksa att de i samrére med att arbeta med 1SO 27001-ramverket dven
arbetar med CIS-controls. Detta ar enligt denne ett mer handgripligt ramverk dar det &r lattare
att utvardera de ataganden som utfors. Detta ramverk tillhandahaller en mer aktiv och konkret
beskrivning av hur hamnorganisationen skall arbeta, och respondentens resonemang om att
denne foredrar ett mer aktivt och pragmatiskt cybersakerhetsarbete gar saledes hand i hand med
att arbeta med detta ramverk.

Tidigare forskning fran Senarak (2020) forklarar att de utéver ramverket i 1ISO 27001 dven
samarbetar mellan cybersakerhetsorganisationen och hamnsékerhetsorganisationen som lyder
under ISPS-koden, detta for att fa de olika processerna att starka cybersakerheten. Respondent
1 tillampar samma strategi dar de ser ett tydligt samband mellan fysisk och virtuell sékerhet.

5.2 Metoddiskussion

Forfattarna av denna studie har kontinuerligt under skriv- och informationsinsamlings
processen grundat sig i vald metod. Det huvudsakliga syftet med studien var att tillhandahalla
en kartlaggning av hur hamnorganisationer arbetar och forhaller sig till de lagrum och riktlinjer
som finns gallande cybersakerhet. Utifran detta syfte fann forfattarna det av mest relevans att
anvanda sig av en kvalitativ forskningsmetod dar inforskaffandet av radata samlades in fran
intervjuer med personer fran relevanta hamnorganisationer samt en I1T-leverant6r. Dérav valde
forfattarna att anvénda sig av en kvalitativ fallstudie for att kunna djupdyka inom amnet. Viktigt
att utvardera vid anvandandet av en fallstudie som forskningsstrategi ar att amnet som skall
granskas har egenskaper av att ha en gréans, alltsa att amnet inte har egenskapen av att kunna
sammanflatas eller blandas ihop med andra sociala fenomen (Denscombe, 2014). D& studiens
granskningsomrade och syfte isolerar sig i den utstrackningen av att undersoka ett enskilt fall
tillater det en djupare analys inom amnet. Detta kan medfora att studien genererar mer
djupgaende insikter, kontra att anvanda sig av en bredare forskningsstrategi (Denscombe,
2014).

Bryman (2018) forklarar vidare de nackdelar som finns med fallstudieforskning som metod.
Han lyfter fragan, hur kan ett specifikt fall vara representativt for en stérre massa, samt hur kan
ett resultat tillampas i generella drag pa andra fall? Enligt Bryman (2018) ar svaret pa de
fragorna att det inte gar att fa ett resultat utifran en respondent.

Enligt Bryman (2018) handlar reliabilitet om att bedéma om en studie &r tillforlitlig och om
resultatet skulle vara repeterbart vid olika tillfallen eller av olika forskare. Inom intervjuer kan
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reliabilitet forstas som graden av konsistens eller Gverensstammelse i de svar som erhalls fran
respondenterna. Respondenterna i studien tillfragades genom semistrukturerade intervjuer.
Samtliga intervjuer anvéande sig av en gemensam fragemall som utefter svaren fran de
respektive respondenterna hade majliga foljdfragor. Utifran principen att en annan forskare
ska kunna fa fram ett liknande resultat stalls det hoga krav pa att samtliga intervjuer foljde
denna mall. De tva forsta intervjuerna med respondenterna fran hamnarna genomfordes helt
enligt mallen vilket forsvarar reliabiliteten. Den tredje intervjun genomfordes till skillnad fran
de tidigare tva inte genom videosamtal online, utan pa plats, vilket i sin tur ledde till viss
flexibilitet i tillvagagangssattet pa hur intervjun genomfordes. Det langre samtalet med den
tredje respondenten ledde till att flera av de formade intervjufrdgorna i underlaget svarades pa
redan innan de hann stéllas. Denna variation fran de andra intervjuerna kan ha haft en
paverkan pa reliabiliteten och svaren fran tredje respondenten sticker dven ut fran de andra tva
tillfragade respondenterna som var mer konsekventa i sina svar. Att vara sakra pa huruvida
reliabiliteten &r stark ar svart, det hade varit intressant att Iata en annan person utfora
intervjuerna med samma frageformular och samma deltagare och jamfora det resultatet med
det insamlade fran denna studie.

Enligt Bryman (2018) sa handlar validitet om att kunna bedéma i vilken utstrackning en studie
faktiskt granskar det den konkret avser att undersoka. Validiteten ar saledes ett matt pa hur val
intervju-fragorna besvarats, och att utvardera graden av generalisering som kan goras utifran
studiens slutsatser. Validitet handlar bade om intern samt extern validitet. Déar den interna
validiteten kan paverkas av forfattarnas forstaelse for amnet. Den interna kunskapen paverkades
under arbetets gang da varje genomford intervju Okade forfattarnas forstaelse kring
cybersakerhet och kring amnena som diskuterades. Detta faktum kan ha paverkat intervjuerna
da det var lattare att forsta vissa resonemang som fordes och att det fanns bakomliggande
kunskap kring flera av svaren som de senare respondenterna gav. Denna forforstaelse infor de
senare intervjuerna kan ha paverkat forfattarnas foljdfragor till respondenterna vilket kan
forsamra validiteten.

For att fd extern validitet var ambitionen med studien att utfoéra flera intervjuer med
hamnorganisationer, dar forfragan om intervjuer skickades ut och flertalet hamnar kontaktades.
Bristen pa svar fran dessa hamnar kan forklaras pa flera satt, dels utifran perspektivet att de
tillfragade hamnarna inte anser sig sjalva vara tillrackligt forberedda inom omradet
cybersékerhet och darfor varit ovilliga att dela med sig av deras arbete, men det kan aven bero
pa flertalet andra anledningar, dar brist pa tid och intresse fran hamnarna forklarar deras icke-
intresse att delta i intervjuer kring dessa fragor.

De intervju-frdgor som hade konstruerats infor de méten som holls med respektive hamn/IT-
leverantor besvarades i hog grad av de tillfragade respondenterna. I och med detta sa kan
slutsatser i viss man dras ut efter det.

Sammanfattningsvis sa ar slutsatserna som formats ifran studien begransade i och med de
brister i reliabilitet och validitet som lyfts i ovanstaende stycken, vilket i samband med det
begransade tillfragade urvalet gor att storre generaliserande slutsatser for en storre population
blir svart. Studien &r isolerad emot hamnar i Sverige som (i relativa termer) hanterar storre
volymer gods och slutsatserna grundas kring dessa specifika verksamheter.

Enligt Denscombe (2014) svarar respondenten olika beroende pa vem, eller vilka, som utfor
intervjun. Den data som den respondenten &r villig att dela med sig av &r saledes beroende av
olika karakteristik som innehas hos de som utfor intervjun. Detta kan vara i from av kon,
etnicitet eller alder (Denscombe, 2014). Detta var nagot som studiens forfattare vad medvetna
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om vid intervjutillfallena. Forfattarna innehar ingen extraordindr kunskap om cybersakerhet
eller hur arbetsprocesserna ser ut for en hamn och dess sakerhetsorganisation. Forfattarna
stravade i och med det att komma val forberedda till intervjuerna med strukturerade fragor som
ledde samtalen in pa de omraden dar forfattarna kande sig mer familjéra, trots att intervjuerna
holls semi-strukturerade.

Intervjuerna utfordes bade pa plats och virtuellt via en digital media som erbjuder videosamtal.
Dessa intervjuer spelades in via en rostmemo applikation pa forfattarnas respektive
mobiltelefon. Enligt Denscombe (2014) erbjuder denna sorts inspelning sina klara fordelar da
det gor det mojligt for forfattarna att atervanda till materialet samtidigt som det erhaller den
hela konversationen for andra granskare. Dock belyser Denscombe (2014) att denna sort av
inspelning bara erbjuder den verbala konversationen av intervjun och missar saledes den icke
verbala konversationen och andra kontextgrundande faktorer. Forfattarna av denna studie var
medvetna om denna problematik men gjorde avvégningen att detta var den mest lampliga vag
att utfora inspelningen av intervjuerna pa. Enligt Denscombe (2014) ar det relativt ovanligt att
anvanda sig av videoinspelade intervjuer da detta kan medfor en efterhallsamhet hos
respondenterna av att bli inspelad. Forfattarna av denna studie insag detta ocksa och landade da
I slutsatsen att audio inspelning tillhandaholl tillrackligt med kontextgrundande information
samtidigt som att intervjuerna kunde hallas i en mer lattsam och familjar miljo. For att
kompensera for detta transkriberades intervjuerna pa ett sadant satt att de belyser den kontext
som uppfattades under de olika delarna av intervjun, till exempel om det forekom skratt, eller
om respondenten var ironisk.

Denscombe (2014) ndmner att det féreligger en risk i att respondenten som intervjuats delade
information inte stimmer, och att det da finns olika metoder som kan utféras for att validera
informationen. Dock &r inte dessa metoder helt felfria och kan i och med det ibland fortfarande
inte garantera att den delade informationen ar korrekt (Denscombe, 2014). Forfattarna av denna
studie var medvetna om att denna risk forelag innan intervjutillfallena, och visste ocksa att
informationen som delades skulle bli svar att validera.

Urvalet av respondenter grundade sig i att soka efter kompetent personal verksamma inom IT
hos diverse hamnorganisationer. Forfragan om att sétta sig ner for en intervju med forfattarna
skickades ut till ett flertal hamnar i Sverige, men fick enbart gehor ifran tva. En forfragan om
intervju med forfattarna skickades aven till en IT-leverantér som ocksa tackade ja. Forfattarna
upplevde respondenterna ifran dessa intervjuer som kompetenta. Respondenterna belyste ocksa
under intervjutillfallena att man inte sdg nagra problem med att dela denna information med
oss, och forfattarna fick aven intrycket om att det mesta gick att diskutera och prata vidare om.
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6. SLUTSATSER

| det avslutande kapitlet s& kommer studiens fragestallningar att besvaras utifran den tidigare
presenterade datan i teori-, resultat- och diskussions-kapitlen.

Studien drar en slutsats i att de tillfrdgande hamnorganisationerna arbetar aktivt med deras
respektive cybersékerhetsorganisation. Med detta sagt forekommer det vissa skiljaktigheter
mellan de olika respondenternas organisationer. Studien iakttar att cybersakerhet far olika
utrymme och vikt beroende pa hur hamnorganisationen och hur dess hotbild ser ut. Detta stodjs
aven av att Port of Los Angeles, som métt till volym och omsattning &r en stor och betydande
hamn-nod, har upprittat en helt egen ”Cyber Security Operations Center”. Det hade inte varit
forsvarbart eller ens majligt for studiens tva tillfragade hamnorganisationer att ha en egen
CSOC utifran deras storlek. Att forfattarna inte heller fatt nagot gehor fran svenska hamnar av
mindre storlek dppnar for tanken om att de inte vill prata cyberforsvar for att deras nuvarande
organisation inom amnet ar mindre utvecklat samt att uppbyggandet av det saledes tar langre
tid. Man ser en Klar skillnad i de granskade hamnorganisationernas cybersékerhet. Denna
skillnad kan vara beroende av ett flertal parametrar dar tidigare terror-historik och storre
resurser ses av forfattarna som tva signifikanta faktorer till en 6kad cybersakerhetsorganisation.
Att Port of Los Angeles har en storre cybersdkerhetsorganisation &n de hamnar som studien
tillfragat ses av forfattarna som bevis pa att detta resonemang kan galla.

En slutsats av detta resonemang ar att relationen av arbetet med cybersakerhet ar en balansgang
mellan hotbild, storlek och forutsattningar. Samtliga hamnorganisationer arbetar med
cybersékerhet och hanterar de risker som uppstar mot deras verksamhet. Men hur hanteringen
ser ut beror pd nivan av hot, dar storre hamnar globalt arbetar mer utvecklat med sin
cybersékerhet utifran premissen att de utsatts for storre exponering mot eventuella attacker. En
insikt &r faktumet att d&ven om en storre hamn arbetar mer utdkat med cybersakerhet innebar
inte det att den mindre hamnen har ett otillrackligt cybersékerhetsarbete, utan arbetet ar i stéllet
balanserat utifran dess risker och specifika forutsattningar. Att definiera om organisationerna i
fraga har de lampliga verktyg och kunskap som kravs for att hantera hoten kan goras utifran
argumentationen att de tillfragade organisationerna, enligt datan fran intervjuerna, inte har
paverkats namnvart av de intrang och hot mot verksamheten som de utsatts for under senare ar.
De incidenter som respondenterna beskriver i resultatet har bemotts pa ett effektivt och lampligt
satt for fortsatt drift av verksamheten.

Studien visar att samtliga av de granskade organisationerna arbetar aktivt med
beredskapsplaner som en atgard for att garantera sakerheten. Resultatet visar att
beredskapsplanerna skiljer sig at i viss bemarkelse utifran hur deras respektive hotbild ser ut.
Det visar sig bland annat att respondent 1 samt 3 arbetar utifran varderingen att backup-system
ar en god atgard for att aterstalla funktioner efter en attack, medan respondent 2 fokuserar pa
fysiska dokument vid bortfall av IT-system. Detta ger respondent 2 en mdgjlighet att dven
bedriva viss man av verksamhet vid exempelvis bortfall av strém eller internetuppkoppling.
Respondent 1 och 3 har filosofin att anvanda sig av redundanta system, vilket mojliggor att de
kan uppratthalla en mer normal drift av organisationens olika uppgifter dven vid bortfall av
vissa IT-system. De utférda intervjuerna med hamnorganisationerna belyser ocksa att
utbildningar for de anstéllda, och de som jobbar i hamnen, sker med jdmna intervall. Dessa
utbildningar grundar sig mycket i att 6ka medvetenheten och kunskap i hur man skall anvénda
de virtuella systemen pa ett sdkert satt. Senarak (2020) redogor att PAT ocksa utforde
utbildningar inom sakert handhavande av diverse IT-system hos deras organisation.
Respondent 2 uppmarksammar ocksa att dennes hamnorganisation &r i tagen av att initiera
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skrivbordsdvningar hos de seniora ledande positionerna inom organisationen. Detta var nagot
som inte forekom hos de andra tillfragade respondenterna och den faktiska Gvningen med
tillampande av diverse sakerhetsprocedurer var nagot som endast omnamndes existera hos
hamnorganisationen respondent 2 var verksam inom.

Att utfora utbildningar pa detta satt leder till en slutsats dar organisationerna arbetar i linje med
riktlinjerna som utfardats av IMO. | och med att dessa uttrycker att “riskhanteringen kraver att
hela organisationer genomsyras av kunskap och medvetenhet, annars brister scdkerhetstinket.”

En tydlig koppling och slutsats vid analys av resultatet ar att samtliga hamnorganisationer fran
bade den primara samt den sekundara datan &r att organisationerna grundar sitt arbete kring
cybersékerhet utifran ramverket 1SO 27001. De krav som stélls pa hamnorganisationerna
utifran ledningssystemet visar att de ska arbeta med ledarskap, planering, stod, verksamhet,
utvardering av prestanda samt forbattringsarbete inom informationssakerhet. Dessa punkter
fangas upp under intervjuerna dar respondenterna forklarar deras arbete kring cybersakerhet.

En vidare slutsats som studien belyser ar att IMO nar inte direkt fram med sina direktiv till de
tillfragade hamnorganisationerna, de nar daremot indirekt fram genom att de krav de har fangas
in av andra regelverk och direktiv. Detta ar inget problem i nulédget, men vid en férandring av
IMO:s krav kan det bli svart att fa hamnorganisationer att applicera sig utifran detta. IMO séager
att deras resolution MSC.428 (98) avser att hamnar och hamnverksamheter ska arbeta for att
skydda sina verksamheter mot cyberrelaterade hot, men enligt studien nar man inte fram till de
tillfragade hamnorganisationerna. Enligt Senarak (2020) arbetar PAT utifran de riktlinjer som
tillhandahalls av IMO géllande cybersakerhet. Respondent 3 namner ocksa vid intervjutillfallet
att de ocksa arbetar med IMO:s riktlinjer gallande cybersakerhet. Utifran studien ar det svart
att dra en generell slutsats men det som presenteras visar att IMO nar fram till vissa
hamnorganisationer och foretag, men inte andra.

6.1 Rekommendationer till fortsatt arbete

Rekommendation till fortsatt arbete ar att fortsdtta pa forfattarnas spar av struktur och
intervjufragor, men att aven fa till méten och samtal med mindre hamnar i Sverige. Med
datainsamlingen fran ett sadant arbete, tillsammans med resultatet fran denna studie, skulle
kunna mojliggora att man i stallet ocksa anvander sig av fragestéllningen hur bér man arbeta
med cybersdkerhet”. Detta med syftet for att kunna utféra forbattringsarbete for hamnar, och
eventuellt bygga upp en struktur i hur, vad och vilka processer som borde dvervdgas nar man
skall bygga upp sin cybersakerhetsorganisation.
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