Input amount to donate

Your donation this period is: 600 kr

Your total donation is: 700 kr
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Forord

Denna rapport och det projekt den handlar om &r resultatet av ett exa-
mensarbete vid institutionen for data- och informationsteknik varen 2021 pa
Chalmers tekniska hogskola. Ett stort tack till Annelie Svensson och Johan
Schyberg som inte bara varit vara handledare under projektet utan kom pa
idén for projektet fran forsta borjan. Ni har varit ett bra bollplank for idéer
och kommit med vinklar vi kanske inte tankt pa tidigare. Vi vill &ven tacka
Sakib Sistek som varit var handledare fran Chalmers och som alltid stéller
upp. Du har alltid bra feedback med din enorma méngd kunskap. Slutligen
vill vi tacka Katarina Gustavsson, en tidigare kurskamrat som gav oss en
stor méngd feedback péa var rapport. Feedbacken var guld vird och &r en del
av den resulterade rapport du nu léser.

Carl Andersson, Joakim Lonnerstedt, Géteborg, 2021
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Sammanfattning

Under coronapandemin drabbades kafébranschen hart nér gésterna
minskade. Ett sitt att ge stéd till branschen &ar for privatpersoner att
donera pengar till ett kafé men det saknas idag tjdnster som inriktar
sig pa just denna branschen. Projektet méal var att utveckla en proto-
typ till en mobilapplikation for kunder som gor det mojligt att donera
pengar till ett kafé, och en webbapplikation dar kafédgare i gengild
kan ge ut gavor beroende pa vilken summa som donerats. Med hjailp
av JavaScript-verktygen ReactJS och React-Native har applikationer
utvecklats for kund och kafédgare. Dessa tva applikationer kommuni-
cerar genom Firebase som gett projektet tillgang till en stor méngd
verktyg. Arbetet resulterade i ett system dér en anvindare kan donera
pengar och képa varor fran ett kafé. Kunden identifieras genom att
deras QR-kod skannas i den webbapplikation som kafédgaren har till-
gang till. Genom webbapplikationen kan &garen ldgga in olika gavor
beroende pa vilken summa som donerats, identifiera kunder och lagga
ut produkter som kan kopas. Projektet uppnade det satta malet och
det finns stor potential for vidareutveckling av projektet.

Nyckelord: Koncepttest, QR, ReactJS, React-Native, Firebase
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Abstract

The café industry got hit hard by the corona pandemic. One way
to support the industry is for individuals to donate money to cafés.
However there does not exist such a service today that focuses on this
industry. The goal of the project was to develop a proof of concept for
such a service that allow individuals to make donations to a café. Café
owners can in return give rewards depending on the sum an individual
donated. By using the JavaScript tools ReactJS and React-Native, two
applications has been developed, one for the customer and the other
for the café owner. These two applications communicate through Fi-
rebase which provides the project with a large number of tools. The
project resulted in a system where a user can donate money and buy
wares from a café. The café owner identifies a customer by scanning
their QR~code in a web-application which they have access to. In the
web-application the owner can add different rewards depending on the
amount donated, identify customers and add products that can be
bought. The project achieved the set goals and there is big potential
for further development of the project.

Keywords: Proof of Concept, QR, ReactJS, React-Native, Firebase



Ordlista

API - Applikationsprogrammeringsgréanssnitt

BLE - Bluetooth Low Energy

CSS - Cascading Style Sheets

GDPR - Dataskyddsférordningen (en. General Data Protection Regulation)
HTTP - HyperText Transfer Protocol

QR - Quick Response
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1 Inledning

I kapitlet nedan redogdrs bakgrundsinformation som ligger till grund for
projektet. Malet med projektet, syftet med att utfora projektet samt frage-
stallningar och avgransningar formuleras.

1.1 Bakgrund

I borjan av ar 2020 drabbades vérlden av coronapandemin. For att minska
smittspridningen i landet inférdes restriktioner och med det, minskade hus-
hallskonsumtionen|1| vilket drabbade kafébranschen hart|2|. For att hjilpa
branschen kan ménniskor donera pengar men det finns idag ingen smidig
tjanst for detta som riktar sig till kafébranschen. Som tack fér donationer
vill kaféer ha mojligheten att ge ut gavor till lojala medlemmar. Detta pro-
jekt handlar om att utveckla en mobil och webbaserad prototyp for en sadan
16sning.

1.2 Mal

Malet med projektet ar att utveckla en mobilapplikation och en webbappli-
kation. Mobilapplikationen utvecklas for kafékunder till Android och 10S dér
anviandaren kan donera en summa varje manad mot nagon bel6ning beroen-
de pa summan. Applikationen ska ocksé kunna identifiera anvindaren mot
webbapplikationen. Webbapplikationen utvecklas at kafédgaren och anvinds
for administration av gavor samt identifiering av anvandare. I applikationen
kan dgaren dven se vilken gava anviandaren ar berattigad till och om den
ar uthamtad. Agaren ska sjialv ha mojlighet att ligga in hur manga bels-
ningsnivaer som finns och vid vilken summa beldningen lases upp.

1.3 Syfte

Syftet med projektet ar att utveckla ett koncepttest bestaende av databas,
mobilapplikation och webbapplikation. Anvéndare ska kunna stédja ett kafé
med en donation mot en beloning och kaféet ska kunna identifiera dessa
donatorer och ge ut gavan om anvindaren 6nskar. Detta for att ménniskor
ska kunna stédja en bransch som haft det svart ekonomiskt under pandemin.

1.4 Fragestallningar

e Vad ar en bra l6sning for att identifiera anvindare som donerat?

e Hur kan projektet utformas for att krdva minimalt med hardvara for
kafédgaren?



1.5 Avgransningar

Nedan foljer de avgransningar som gjorts for projektet.

Mobilapplikation
e Utvecklas for Android och iOS.

e Implementerar endast en betaltjénst.

Webbapplikation

e Ingen mojlighet att administrera databasen fran applikationen.

Databas

e Ingen egen server kommer utvecklas att hysa databasen pa.



2 Teknisk bakgrund

I detta kapitel beskrivs teori for de tekniker och mjukvaror som anvénts vid
genomforandet av projektet. Kapitlet innehaller dessutom bakgrund om de
tjanster som anvants.

2.1 Quick Response

For att identifiera anvindare mot kaféet genereras en kod kallad Quick Re-
sponse (QR). Ett exempel pa hur en QR-kod ser ut visas i figur [I] En QR-
kod &r en tvadimensionell matris bestaende av data|3|. Informationen fran en
QR-kod kan enkelt ldsas fran ett foto eller med en kamera. QR-standarden
innehaller dven felkorrigering och kan skannas fran vilket hall som helst da
koden innehéaller information om ordningen datan ska lésas. Koden ar por-
tabel och kan enkelt skrivas ut pé papper eller genereras i en telefon. Det
gor den smidig till identifiering eftersom QR-koden enkelt kan genereras i en
mobiltelefon och skannas direkt fran skdirmen.

Figur 1: QR-kod till Chalmers Data & IT institution

2.2 3D Secure

3D Secure &r en teknik som anvénds vid betalningar online|4]. Tekniken kra-
ver extra verifieringssteg for att minska risken for bedrégerier online. Van-
ligtvis fungerar verifieringssteget sa att anvindaren dirigeras till en sida pa
anvindarens bankhemsida déar nagon form av verifiering skots av banken.
For betalningar inom Europa méaste 3D Secure anviandas enligt lag.



2.3 Firebase

Utgangspunkten for projektet var att hitta en 16sning dar kafédgaren sjalv
inte behovde hysa nagon egen server. Valet blev Googles 16sning Firebase.
Firebase ar en utvecklingsplattform for applikationer som erbjuder flertalet
olika tjanster. Firebase kan anvéndas gratis upp till en viss niva av anviand-
ning, darefter tillkommer en kostnad som &r proportionerlig mot anviandan-
det. Nedan foljer bakgrund till de olika tjansterna fran Firebase som har
anvants i projektet.

2.3.1 Firebase Authentication

Firebase Authentication &r ett ramverk for att hantera autentisering. Det
tar hand om registrering, inloggning och sparandet av 16senord och inlogg-
ningsmetod|5].

2.3.2 Firebase Firestore Database

Firestore Database ar en skalbar NoSQL-databas|6] for liten data som text-
strangar och nummertal. Strukturen péa Firebase Firestore &r uppbyggd pa
att skapa olika samlingar, kallade collections, dar dokument kan laggas till.
I dessa dokument kan falt med nyckel-virde par och nya samlingar skapas.
Firestore fungerar i realtid och har en offline-16sning som sparar uppdate-
ringar till dess att en internetanslutning upptas igen. Sékerheten i Firestore
hanteras av olika regler som sétts och styr vilka kriterier som méste upp-
fyllas for att fa tillgang till dokument i databasen. Typen av tillgang, som
skrivning eller lasning, ar dven styrd av reglerna.

2.3.3 Firebase Storage

Som komplement till Firebase Firestore har Firebase Storage anvints. Fire-
base Storage &r en servicetjanst for molnlagring som kan lagra stérre objekt
som till exempel bilder|7]. Sdkerheten fér Firebase Storage &r av samma typ
som for Firebase Functions.

2.3.4 Firebase Functions

Firebase Functions erbjuder en servermiljé dar kod kan kéras utan nagon
mojlighet for anvindare att paverka kérningen. Firebase Functions erbjuder
bade funktioner som kan anropas genom HTTP anrop och funktioner som
aktiveras av héndelser|8|. Dessa héndelser kan till exempel vara en uppda-
tering pa ett specifikt stalle i databasen pa Firebase Firestore eller att en
ny anvindare skapas via Firebase Authentication. Firebase Functions skalas
dessutom till anvindandet s& att ju oftare en funktion anvénds, desto fortare
kommer den att koras. Serverfunktioner i Firebase Functions som hanterar



databasen star over de regler som sétts for databasen d& de anses vara i en
saker miljo.

2.3.5 Firebase Hosting

For att hysa webbapplikationen har Firebase Hosting anvants. Firebase Hos-
ting dr en internettjanst som erbjuder vardservrar for hemsidor|9]. Tjénsten
ar dessutom skalbar till anvindandet likt Firebase Functions.

2.4 Stripe

For funktionaliteten av betalningar i projektet har Stripe anvants. Stripe
ar en finansiell tjdnst som erbjuder applikationsprogrammeringsgrénssnitt
(API) for betalningar pa hemsidor och i mobilapplikationer|10]. De olika ob-
jekt som anvénts fran Stripe i detta projekt ar Token, Source och PaymentIn-
tent. Dessa kommer att redogéras for i de kommande undersektionerna.

2.4.1 Token

Token &r ett objekt som Stripe anvéander for att pa ett sdkert sétt samla
in kénslig information, som till exempel en anvindares kortuppgifter|11].
Skapandet av ett Token objekt kan goras genom direkt kontakt med Stripe
och behover darfor inte behandlas av nagon mellanliggande server som kan
utgora en sdkerhetsrisk. Token objektet kan endast anvandas en gang och
kan dérfor inte anvindas som en kontinuerlig betalningsmetod. For detta
anvands i stéllet ett Source objekt.

2.4.2 Source

Ett Source objekt ar ett objekt som fungerar som en betalningskalla som kan
anvindas for kommande betalningar|12]. For att skapa ett Source objekt kan
ett Token objekt som innehaller en anvindares kortuppgifter anvandas.

2.4.3 Paymentlntent

PaymentIntent ar ett objekt som skapas av Stripe dar information om en
betalning finns sparad|13]. Objektet kan dven genomga olika tillstand som
beskriver status pa betalningen, som till exempel Succeeded och Incomplete
efter ett betalningsforsok. PaymentIntent stodjer anvindningen av 3D Secure
som kravs for att genomfora betalningar online inom de europeiska landerna.



2.5 Programsprak

Det priméra programmeringssprak som har anvints under arbetet &r Java-
Script. Bade mobil- och webbapplikationen har till stor del anvint och varit
beroende av olika bibliotek och ramverk for JavaScript. CSS kod har dess-
utom anvéants for att kontrollera utseendet pa delar av webbapplikationen.

2.6 React

Pa grund av att JavaScript ar ett programmeringssprak framst menat for
logik och inte grafik var ett komplement for det grafiska nédvéndigt. Detta
hittades i ReactJS och React-Native som kommer att redogoras for nedan.

2.6.1 ReactJS

ReactJS ar ett JavaScript-bibliotek med 6ppen killkod skapat av Facebook
[14]. Biblioteket &r till for att skapa anvindargranssnitt och grafiska kom-
ponenter for webbutveckling. I projektet anvinds ReactJS till hjalp for att
utveckla webbapplikationen.

2.6.2 React-Native

React-Native &r ett utvecklingsramverk skapat att efterlikna utvecklings-
formen hos ReactJS|15]|. React-Native tillater kod skriven i JavaScript att
kopplas till plattform specifika komponenter, vilket betyder att plattforms-
beroende API:er kan anviandas for flera plattformar. Med hjalp av detta har
en kodbas utvecklats for bade iOS och Android. Kéllkoden for React-Native
ar precis som ReactJS 6ppen och skapad av Facebook.

2.7 Ytterligare bibliotek

For att fa tillgang till ytterligare funktionalitet som ReactJS och React-
Native inte erbjod, har ett antal fler bibliotek importerats och anvénts.

2.7.1 Webbapplikationen

For webbapplikationen har nio bibliotek anvénts. Dessa ar react-bootstrap,
react-firebase, react-qr-reader, i18next, react-il8next, i18next-http-backend,
js-cookie, react-router-dom och react-export-excel.

react-bootstrap

react-bootstrap ar ett bibliotek som erbjuder flertalet fardiga grafiska kom-
ponenter|16]. Biblioteket anvindes i webbapplikationen som ett komplement
till de grafiska komponenter som ReactJS erbjuder fér att skapa en mer stil-
full webbapplikation.



firebase-js-sdk

firebase-js-sdk ar ett JavaScript bibliotek skapat och underhallet av Fire-
base|17|. Biblioteket erbjuder funktion for anvindning av de tjanster fran
Firebase som anvinds i webbapplikationen.

react-qr-reader

For att kunna lédsa av de QR-koder som genereras pa mobilapplikationen
anvindes biblioteket react-qr-reader|18]. Biblioteket anvéinder webbkameran
pa anvindarens dator och letar samt laser av eventuella QR-koder.

i18next

For att fa funktionalitet for Oversédttning pa webbapplikationen anvéndes
i18next|19], react-il8next|20| och il8next-http-backend|21]. i18next &r ett
internationaliserings-ramverk som kan anvéndas for att fa Gverséttning av
hemsidor till flera sprak. For att fa i18next att fungera med ReactJS behov-
des &ven react-i18next som anvénds for att gora i18next tillgingligt for alla
ReactJS komponenter. For att ladda &verséttningsresurserna genom HTTP
fran en server anvinds &ven i18next-http-backend.

js-cookie

js-cookie dr ett bibliotek som anvénds for att hantera webbldsarkakor|22].
Biblioteket anvands i webbapplikationen endast for att stélla in det forvalda
spraket vid initieringen av i18next.

react-router-dom

react-router-dom &r ett bibliotek for ReactJS som erbjuder navigering|23].
Detta bibliotek har anvants for att navigera mellan de olika sidorna pa web-
bapplikationen och har dessutom anvénts for att neka atkomst om inte nagon
anvandare ar inloggad.

react-export-excel
For att fa funktionalitet for exportering av anvindardata till nedladdnings-
bart Excel format har rect-export-excel anvénts|24].

2.7.2 Mobilapplikationen

For mobilapplikationen har fyra bibliotek anvénts. Dessa &r react-native-
firebase, react-navigation, react-native-qrcode-svg och tipsi-stripe.

react-native-firebase

react-native-firebase &r ett bibliotek som anvinds for att kunna fa tillgang till
de Firebase funktioner som behévts i mobilapplikationen|25|. Detta bibliotek
har anviants pa grund av att Firebase sjdlva inte erbjuder en egen l6sning
fér att anvinda deras tjanster tillsammans med React-Native. Biblioteket &r



rekommenderat av Firebase sjdlva genom deras hemsida men &r inte officiellt
utgivet av Firebase.

react-navigation

Ett annat bibliotek som anvénts i mobilapplikationen &r react-navigation|26].
Det har anvénts for att kunna navigera mellan de olika sidorna i applikatio-
nen.

react-native-qrcode-svg

For att skapa olika QR-koder har biblioteket react-native-qrcode-svg an-
vints|27). Biblioteket erbjuder funktionalitet for att skapa QR-koder av text-
strangar.

tipsi-stripe

Vid tidpunkten av arbetet tillhandahdll Stripe inget eget bibliotek for an-
vandningen av deras funktioner for React-Native. I stéllet anvéndes biblio-
teket tipsi-stripe som erbjuder en léank fér React-Native till de plattformsbe-
roende biblioteken for Stripe som finns tillgéngliga for iOS och Android|28].
Efter det att arbetet slutforts har Stripe utvecklat ett bibliotek for funktio-
nalitet for React-Native.



3 Metod

Detta kapitlet innehaller den metod som anvénts for att genomfora projektet.

3.1 Arbetsmetod

Projektet har mestadels anviant sig av vattenfallsmetoden for arbetsproces-
sen. Mobil och webbapplikation utvecklades parallellt med varandra och kon-
figurationen for databasen implementerades tidigt i processen for bada ap-
plikationerna.

3.2 Initiera projekt

For att starta ett React-Native projekt kravs NodelJS, Java-utvecklingskit
mjukvara och en utvecklingsmiljo. Nar detta hamtats kérs kommandot npx
react-native init MobilAppNamn i den mapp dér projektfilerna ska ligga (se
figur . Detta genererar ett React-Native projekt och alla filer som behévs
med namnet MobilAppNamn. En mer detaljerad information om installatio-
nen hittas hér: https://reactnative.dev/docs/environment-setup. Utéver det
har Android Studio och Xcode anvéints for emulering av telefoner. Detta moj-
liggor testning av den kod som skrivs. For att testa koden pé en emulator
kors kommandot npx react-native run-android for Android och npz react-
native run-io0s for i0S fran mappen dar projektet ligger.

C:\Users\Joakim> npx react-native init MobilAppNamn

Figur 2: Initiering av React-Native projekt

Att starta ett ReactJS projekt ar liknande som att starta ett React-Native
projekt. Precis som for React-Native kréavs NodeJS for att kunna starta ett
projekt. Kor kommandot npz create-react-app WebbAppNamn dér projektfi-
lerna ska ligga (se figur [3]). Testning av koden kors i en webblésare efter de
att projektet startats med kommandot npm start.

C:\Users\Joakim> npx create-react-app WebbAppNamn

Figur 3: Initiering av ReactJS projekt



4 Systemkonstruktion

Projektet har bestatt av fyra olika delar som tillsammans bildar ett sy-
stem. Dessa fyra delar &r mobilapplikation, webbapplikation, databas och
serverfunktioner. Applikationerna kommunicerar framst éver internet med
varandra genom Firebase, men mobilapplikationen kan d&ven kommunicera
med webbapplikationen med hjalp av QR-kod (se figur . Nedan redogors
hur varje system fungerar och kommunicerar.

Firebase

F R

Webbapp é

Figur 4: Illustration 6ver systemkommunikation

4.1 Mobilapplikation

Applikationen ar uppbyggd av tre huvudsakliga kategorier, komponenter,
navigation och skdrmar. Skdrmar innehaller koden f6r varje enskild sida ap-
plikationen visar, allt fran inloggningssidan till sidan dar QR-koden visas.
Komponenter dr mindre delar som ateranvénds i skirmarna. De tva kom-
ponenter som skapats ar ett inmatningsfalt och en knapp. Inmatningsfaltet
anvinds vid inloggning och registrering. Den knapp som skapats anvinds i
applikationen for att skapa knappar som anvindaren kan trycka pa. De fi-
ler som tillhér navigation hanterar navigationen mellan skdrmarna som &r
strukturerade i en hierarki. Filerna har kod for vilka skdrmar som kan nas
fran olika skérmar men ocksé navigation av data mellan inmatningsfalt och
databas.

4.2 Webbapplikation

Webbapplikationens uppbyggnad liknar pa manga sidtt uppbyggnaden av
mobilprojektet. Webbapplikationen bestar till stor del av enskilt uppbyggda
skidrmar dar funktionalitet som QR-skanning och h&mtande av information
fran databasen ar direkt inbyggda. Det finns &ven enskilda komponenter som
ateranvands i olika delar av projektet som till exempel ett navigeringsfalt och
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en modul for att kontrollera autentiseringen med Firebase Authentication.
Det finns dock en stor skillnad mot mobilprojektet i hur navigeringen funge-
rar. I webbapplikationen behévs ingen hierarki mellan skdrmarna utan man
kan enkelt navigera mellan de olika skdrmarna via ladnkar. Lankar finns fram-
forallt i navigeringsféltet som visas pa alla sidorna néar man véal har loggat in.
Webbapplikationen har efter utveckling laddats upp till internet med hjalp
av Firebase Hosting.

4.3 Databas

Databasen pa Firebase Firestore dr uppbyggd for att innehalla all informa-
tion som ar nédvandig for projektet.

4.3.1 Struktur

Databasen ar strukturerad med fyra samlingar. Den forsta kallas users och
innehaller grundléggande information som namn och donerat belopp om alla
anvandarna. Tva andra samlingar &r products och rewards som respektive
innehaller information om de produkter som kaféet séljer och de gavor som
anvindare kan kvalificera sig for. Den fjarde samling ar stripe customers
som bestar av fler samlingar som tillsammans innehaller all information som
har med Stripe att gora. Detta inkluderar betalning- och donationshistorik
samt uppgifter om anvindarnas betalningsmedel som &r genererat av Stripe.

4.3.2 Sakerhet

For att skydda kénslig information har &ven regler for databasen implemen-
terats. Generellt kriavs det for databasen att en anvindare ar inloggad for
att ldsa eller skriva till databasen. Det finns dock fler regler for specifika
dokument. Anvandaruppgifter kan till exempel endast ldsas av anvéandarna
sjilva och kaféidgarna.

4.4 Serverfunktioner

Av skil som sdkerhet och i vissa fall enkelhet har det varit ndédvandigt att
flytta en del funktionalitet fran anvindarnas egna hardvara till en central ser-
ver. Funktioner har darfor skrivits i JavaScript och laddats upp till Firebase
Functions dar de kan exekveras i en sdker exekveringsmiljo. Kommunikatio-
nen med Stripe har varit den viktigaste anledningen till att flytta funktioner
till en central server da detta kréver hogre sdkerhet.
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5 Resultat

Det samlade resultatet av projektet bestar av de fyra delar som &r angivna
i systemkonstruktion, ndmligen en mobilapplikation, en webbapplikation, en
databas och serverfunktioner.

5.1 Mobilapplikation

Utvecklingen av mobilapplikationen resulterade i en applikation med foljan-
de funktioner. For att se det grafiska resultatet av mobilapplikationen se

bilagorna till

5.1.1 Autentisering

Den mest grundldggande funktionaliteten av mobilapplikationen dr mojlig-
heten att kunna autentisera sig som anviandare. Detta fungerar med hjélp av
Firebase Authentication dédr man kan registrera sig med en e-postadress och
ett l6senord. Anviandare kan sedan logga in och ut med de valda autentise-
ringsuppgifterna. Vid registrering kriver applikationen &ven att anvindaren
uppger sitt for- och efternamn som sparas pa databasen som ligger pa Fire-
base Firestore.

5.1.2 Kortuppgifter

Nar man vl ar registrerad som anvandare har man mojlighet att lagga till
sina kortuppgifter i applikationen. Da de flesta av applikationens funktioner
bygger pa betalningar ar dven detta en grundliggande funktionalitet. Nér
anvandarens kortuppgifter har lagts in i applikationen kan de ateranvindas
vid betalningar utan att behova skriva in dem igen.

5.1.3 Donering

Det ar mojligt for anvindare att anvinda de kortuppgifter som tidigare lagts
in och gora donationer av valfritt belopp, mellan 10 och 9999 kr till kaféet.
Det gar dven att se hur mycket som redan har donerats under bade den
aktuella perioden och totalt.

5.1.4 Kop

Det ar mojligt att i mobilapplikationen se alla de varor som kaféet erbjuder
och vilja att kdpa en vara. Precis som for donationer, skots betalningen av
de kortuppgifter som tidigare lagts in. For att hamta ut de varor som kopts
kan anvéndaren via en QR-kod identifiera sig hos kaféet dar kaféégaren kan
se vilka varor som har betalats. Det ar d&ven mojligt att se sin kophistorik i
applikationen och vilka varor som har hdmtats ut fran kaféet samt vilka som
inte hamtats ut.
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5.1.5 Gavor

Efter att man har gjort en donation dr det mojligt att man har gjort sig
berdttigad till en gava fran kaféet. Om sa &r fallet kan man i applikationen
se vilken gava och, likt hur man hamtar ut kopta varor, via en QR-kod
identifiera att man ar beréttigad till gavan péa kaféet hamta ut den.

5.2 Webbapplikation

Resultatet av utvecklingen av webbapplikationen ar ett fungerande webb-
interface for kaféégare att kunna hantera de funktioner som i de kommande
underkapitel kommer beskrivas. For att se det grafiska resultatet av webbap-

plikationen se bilagorna till

5.2.1 Autentisering

Precis som for mobilapplikationen ar autentisering den mest grundlaggande
funktionen och fungerar hir pa samma sétt. Det gar att registrera sig med
e-postadress, namn och lésenord.

5.2.2 Skanning

En av de viktigaste funktionerna for webbapplikationen &r skanningen av
QR-koder. Med skanningen kan kunder bade identifiera sig for att visa vilka
varor som kopts och visa vilken gava som kunden eventuellt ar berattigad
till.

5.2.3 Kundinformation

For att kafédgarna ska kunna fa en tydlig bild av anvidndandet av tjansten
var det dven viktigt att ge dem en mojlighet att se viss kundinformation. Det
har darfor skapats en sida dar kafédgarna kan se information om alla kunder
som har registrerat sig genom mobilapplikationen. Dér finns information om
anvandarnas e-postadress, namn, totala donation till kaféet och donation till
kaféet under pagaende period. Det gar dven att sortera anvindarna pa namn,
total donation och donation under period, samt exportera informationen
till Excel-format for att kafédgarna sjilva ska kunna hantera informationen
externt.

5.2.4 Donationsinformation

En sida lades till dar kafédgarna kan se den totala donationsumman fran
alla anvéndare, bade under pagaende period och totalt. Dar gar det dven att
nollstélla perioden for att ge kafédgarna sjalva mojligheten att styra lingden
pa perioder.
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5.2.5 Produkter

Likt funktionen i mobilapplikationen gar det for kafédgarna att se de produk-
ter som kaféet erbjuder tillsammans med information om dessa produkter.
Information bestar av produktnummer, namn pa produkten, bild pa produk-
ten, en beskrivning av produkten och pris. Det gar &ven for kafédgarna att
ta bort befintliga produkter samt lagga till fler.

5.2.6 Gavor

De gavor som anvindare for tillfillet kan berdttiga sig till kan ses pa web-
bapplikationen av kafédgare. Déar gar det att se vilken produkt som gavan
bestar av och vilket belopp som en anvindare maste donera for att fa gavan.
Kafédgarna kan har dven ta bort och lagga till nya gavor.

5.2.7 Byta sprak

For att tjansten inte enbart ska kunna anvéindas av personer som talar svens-
ka, lades funktionalitet for att byta sprak till i navigeringsfiltet. De sprak
som stods dr svenska och engelska men funktionaliteten for att lagga till fler
sprak ar mojlig.

5.2.8 Kontoinformation

En sida bestar av grundldggande kontoinformation som namn och e-postadress.
Mojligheten att byta losenord och att logga ut finns ocksa tillgénglig hér.

5.3 Databas

Resultatet av utvecklingen av databasen &r en fulltdckande databas som in-
nehaller all nédvéndig information for projektet. Databasen ar strukturerad
in i 4 samlingar som beror information gallande anvindare, produkter, gavor
och Stripe. Denna sektion kommer att redogora for samtliga delar, samt vilka
regler som géller for respektive samling. For att se de fullstdndiga reglerna
satta for databasen se bilaga

5.3.1 Anviandardata

Anviéndardatan som finns sparad pa databasen bestéar av 8 filt med informa-
tion. Dessa ar férnamn, efternamn, e-postadress, datumet anvéndaren regi-
strerades, vardet pa den totala och den periodiska donation som anvindaren
gjort till kaféet, den géva som anvindaren eventuellt &r beréttigad till och
ett filt som berattar om anvindaren dr admin, vilket i detta fallet betyder
kafédgare. Ett urklipp fran databasen med information om anvindardatan
finns att se i figur [4 Anvindardatan skyddas av regler som sdger att datan
endast kan ldsas och skrivas till av anvéindaren sjilv samt kaféégare.
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A cafe-exjobb W users = 3 B sjfTf7abGVXrfTBCyTMuY59Pwpv2

-+ Start collection <+ Add document -+ Start collection

products EzZ9dX52a3RyGrZE6Sqxx1Ts8up1 + Add field

rewards IbYLWZR1iWNItjezlyLBIoqQtv43
admin: true

stripe_customers OU1AThKMabdDH4x1RhHU3bn21qv1
created: May 3,2021 at9:25:11 PM UTC+2

users > sjfTf7abGVXrfTBCyTMuY59Pwpv2 >
email: "Carl@cafe.com"

firstname: "Carl"
lastname: "Andersson’
periodDonation: 149
reward: "64356"

totalDonation: 1006

Figur 5: Urklipp fran Firebase Firestore med anvindardata

5.3.2 Produkter

Den sparade informationen om de produkter som kaféet siljer bestér av fem
falt. Dessa ar produktnamnet, priset pa produkten, en beskrivning av pro-
dukten, en ldnk till en bild av produkten som finns sparad pa Firebase Sto-
rage samt namnet pa bilden av produkten. Namnet pa bilden sparas endast
av de skélet att de gor det enklare att ta bort bilden fran Firebase Storage
om produkten skulle behova tas bort. Pa grund av att informationen om
kaféets produkter inte behéver samma skydd som till exempel anvindardata
ar det mojligt for alla anvindare att ldsa produktinformationen. Att skriva
data till produktinformationen ar dock skyddat sa att endast kafédgaren kan
gora detta.

5.3.3 Gavor

Informationen om gavor bestar av tre félt samt den samlade informationen
om produkten som gavan bestar av. De tre falten bestar av det minimala och
maximala donations beloppet som en kund ska ha donerat for att gora sig
berattigad till gavan, samt produktnumret till produkten. Reglerna ar samma
som for produkter, ndmligen att endast kafédgare kan skriva till databasen
men alla anvandare kan ldsa den.

5.3.4 Stripe-data

I samlingen géllande Stripe finns all den samlade informationen som pa négot
satt beror Stripe. Det finns ett filt med kundnummret som varje anvindare
tilldelas av Stripe nér de registrerar sig. Dessutom finns det fyra samlingar
med mer specifik information. Dessa behandlar information om betalningar,
donationer, Token objekt och Source objekt. Ett urklipp fran databasen med
information om Stripe finns att se i figur [f| Informationen géllande betalning-
ar och donationer ar endast tillginglig for anvéndarna sjéalva och kafédgarna.
Token objekten &r endast tillgénglig for anvéndaren och Source objekten &r
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reglerade for att ingen ska kunna lésa eller skriva till dem. Informationen om
Source objekten behandlas endast av de serverfunktioner som skéter kommu-
nikationen med Stripe och de star 6ver de regler som sétts for databasen. Det
behéver darfor inte finnas négra regler som ger atkomst till Source objekten
for nagon.

A cafe-exjobb | stripe_customers =i B sijfTf7abGVXrfTBCyTMuY59Pwpv2
+ Start collection —+ Add document + start collection
products EzZ9dX52a3RyGrZE6Sqxx1Ts8up1 donations
rewards IbYLWZR1iWNItjezlyLBIoqQtv43 payments
stripe_customers > OU1A1hKMabdDH4x1RhHu3bn21qv1 sources
users sjfTf7abGVXrfTBCYTMuY59Pwpv2 > tokens
+ Add field

customer_id: "cus_JPxIO5AZQYa3WM"

Figur 6: Urklipp fran Firebase Firestore med data rérande Stripe

5.4 Serverfunktioner

Av de serverfunktioner som utvecklades under projektets gang finns de tva
typer. Den forsta typen av funktioner &r de som ror betalningar och dar-
med kommunikationen med Stripe. Den andra typen av funktioner hanterar
borttagningen av gavor och produkter fran kaféets utbud.

5.4.1 Stripe-funktioner

Den viktigaste anledningen till att separera exekveringen av kod ar for att i
en siker exekveringsmiljo hantera betalningar genom Stripe.

Skapa Stripe kund

Den forsta funktionen som anropas nér en anvidndare registrerar sig ar en
funktion som registrerar anvindaren som en kund hos Stripe med den angiv-
na e-postadressen. Detta gors for att eventuellt kommande betalningar ska
kunna kopplas ihop mellan Stripe och Firestore for kunna behélla databasen
konsekvent.

Skapa betalningskilla

Néar en anvandare lagger till sina kortuppgifter i mobilapplikationen skapas
ett Token objekt med kortinformationen som uppdateras pé databasen. Nér
databasen uppdateras med Token objektet anropas en serverfunktion. Ser-
verfunktionen skapar med hjéalp av Token objektet ett Source objekt som
fungerar som en betalningskilla. Source objektet sparas dérefter pa databa-
sen for att anvindas vid kommande betalningar.
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Skapa PaymentIntent

For att skapa ett PaymentIntent objekt fér betalningar av kp och donatio-
ner anvinds tva funktioner. Dessa kallas pa fran mobilapplikationen genom
HTTP anrop och returnerar en hemlighet som kan anvindas for att slutfora
en betalning genom att dndra tillstandet pa det skapade PaymentIntent ob-
jektet. Anledningen till att ha tva olika funktioner for betalningar av varor
och donationer ar att de olika funktionerna sparar annorlunda information i
de olika PaymentIntent objekten.

Slutford betalning

Nér en betalning slutférs av Stripe anropas en serverfunktion av Stripe ge-
nom en ett HI'TP anrop som sparar informationen om den slutforda betal-
ningen pa databasen. Funktionen kollar &ven om det &ar ett kop av en vara
eller en donation och sparar informationen darefter pa ratt stélle i databasen.

5.4.2 Ta bort gavor och produkter

Forutom de funktioner som hanterar kommunikation med Stripe finns &ven
tva funktioner for att ta bort gévor och produkter. Det récker inte med
att endast ta bort produkten eller gavan fran databasen d& andra delar av
databasen kan vara beroende av informationen som tas bort. For att ta bort
en produkt maste varje gava som kan ge produkten ocksa tas bort for att
inte det ska finnas kvar gavor som lovar produkter som inte ldngre finns.
For att ta bort gavor méaste dven gavorna tas bort fran de personer som &r
berattigad till gavan men som &dnnu inte hadmtat ut den.

17



6 Diskussion

Projektet lyckades uppna bade det mal och syfte som sattes upp i inledning-
en. Det har funnits manga idéer och tankar pa resultatet och vad som kan
utvecklas. Generellt for bade mobil och webbapplikation &r att en designer
for anvandarupplevelse kan snygga till och férbattra stora delar av appli-
kationerna. En neutral bla farg valdes som bakgrund med vit text. Detta
valdes da ingen tidigare erfarenhet fanns av anvandardesign och det kindes
neutralt. En funktion att képa direkt fran mobilapplikationen tillkom under
utvecklingen. Detta var inte planerat fran borjan men kdndes som nagot na-
turligt att implementera eftersom funktionaliteten att betala fanns déar for
donationer. Nagot som tillkom under utvecklingen i webbapplikationen &r
mojligheten att exportera databasen till ett Excel dokument. Detta blev en
efterfragad funktion da det kan finnas intresse och behov av att pa ett enkelt
satt fa ut information ur databasen.

Under projektets gang har manga idéer funnits som det inte fanns tid att
implementera. Fér mobilapplikationen borde fler sprak implementeras, just
nu dr engelska det enda spraket. Andra identifieringsmetoder &n QR har
det aven diskuterats om, som till exempel Bluetooth low energy (BLE) be-
acon men ansags vara komplicerat for bade kafédgare och kund. Utover det
borde fler betalningsmetoder implementeras sa som Apple och Google Pay.
Premunerationer genom Stripe &ar &ven en funktion som skulle kunna imple-
menteras. For webbapplikationen skulle designen behova ses 6ver. Da vissa
kaféer kanske skulle vilja anvénda sig av en mobiltelefon eller surfplatta for
att anvinda applikationen kan det uppsta problem da den &r designad for
ett liggande format.

6.1 Fragestallningar

I inledningen utav rapporten presenterades tva fragestallningar. Har kommer
dessa fragestéllningar diskuteras.

e Vad ar en bra losning for att identifiera anvindare som donerat?

For projektet anses QR vara en bra l6sning att identifiera kunder med. Tva
alternativa l6sningar &r BLE beacon samt NFC men till skillnad fran QR
kraver bada alternativen specifik hardvara for att fungera. Det kravs antingen
en Bluetooth eller NFC enhet i mobilen for att anvinda dessa tekniker. Dér
har QR en f6érdel som endast kraver en skidrm att visa upp koden pa. BLE
beacon och NFC kraver ocksa att kafédgaren har specifik hardvara sa kunder
kan identifiera sig. Det innebér mer hardvara for kaféagaren och leder till den
andra fragestallningen.
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e Hur kan projektet utformas for att krdva minimalt med héardvara for
kafédgaren?

Som redogjorts for ovan ar QR ett bra alternativ for identifering men mini-
merar ocksa hardvara som kafédgaren behéver. Firebase dr en annan del av
projektet som loser mycket utav hardvaran da databas, server och webbap-
plikation ligger hos Firebase. Detta gor att den enda hardvara som krévs &r
nagon form utav dator, mobiltelefon eller surfplatta med kamera for identi-
fiering.

6.2 Metodkritik

De teknologier och 1ésningar som anvénts i projektet har alla sina for och
nackdelar. Denna sektionen tar upp de val som gjort och diskutera deras for
och nackdelar med alternativa l6sningar som skulle kunna anvéndas.

6.2.1 React-Native

React-Native valdes eftersom en kod skrivs till bade Android och iOS. Férde-
len att anvinda React-Native ar att tid sparas da endast en kodbas behover
utvecklas. Inldrningen blir &ven lattare med endast ett sprak. Nackdelen &ar
att manga funktioner i applikationen som kommer fran tjanster har fardig
kod eller SDK:er till direkta programsprak, detta existerar inte alltid for
React-Native. I stallet blir projektet beroende av importerade bibliotek som
ger samma funktionalitet. Dessa bibliotek kan vara utvecklade av vem som
helst och det &r olika hur bra underhallningen &r av biblioteken. Ett ex-
empel ar Stripe som har SDK for Java och Swift men som inte existerade
for React-Native vid projektets genomforande. I stéllet anvéndes biblioteket
tipsi-stripe. Det fanns ett problem att senaste versionen inte fungerade for
i0S, sa en gammal version fick anvindas i stéillet. Alternativet ar att utveck-
la applikationen med direkta programsprak, Java eller Kotlin fér Android
och Swift for iOS. Fordelen med dessa &r fardiga SDK:er och officiella bibli-
otek som kan implementeras direkt i koden. Nackdelen &r att tva kodbaser
behover underhallas.

6.2.2 Databas

For att inte beh6va utveckla en egen server valdes Google Firebase som 16s-
ning for databas. Detta sparar utvecklingstid och kafédgare behéver inte hysa
nagon egen server. Nackdelen med Firebase ar kostnaden som &r oférutsag-
bar. Kostnaden varierar beroende pa hur mycket trafik tjdnsten anvénder.
Det innebéar att kostnaden 6kar néar fler vill anvinda applikationerna. En an-
nan nackdel &r att databasen har begrinsad funktionalitet vad géiller hamt-
ning av efterfragad data. Ett alternativ ar att utveckla en egen SQL databas
som MySQL. Fordelen ar kostnaden fér mjukvaran och ett storre stod for
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olika programsprak. Nackdelen &r att databasen maste koras pa en server
som antingen hyrs eller kops in. Utdver kostnaden for hardvaran méaste dven
en server konfigureras pa hardvaran. SQL databaser kréver &ven mer plane-
ring eftersom data i en SQL databas har relationer till varandra. Det gor det
svart att gora storre forandringar i databasen efter den fyllts med data.

6.3 Etik

Applikationerna hanterar och lagrar persondata vilket innebér att den eu-
ropeiska dataskyddsforordningen (GDPR) maste f6ljas|[29]. Den data som
lagras &r e-post, for och efternamn men dven kortuppgifter. Kortuppgifterna
sparas inte direkt i databasen, i stéllet skickas kortinformationen till Stri-
pe som validerar kortet och skickar tillbaka en Token. Det &r denna Token
som sparas och den innehéaller ingen kritisk information om kortuppgifter-
na. Det ar viktigt att folja GDPR och implementera system som foljer de
regler som finns. Ett sddant system &r inte implementerat i det framtagna
koncepttestet och adr nagot som behdver implementeras. Det ar dven vik-
tigt att tydligt redogora for medlemmar hur deras data anvinds och sparas.
Detta da det ar enkelt att missbruka den sparade informationen i databasen.

En annan viktig aspekt ar den information applikationen kan samla in direkt
fran anvindarens telefon. I dagsldget samlas ingen information in fran mo-
bilen men det gar att gora. Det ar viktigt att anvindaren kénner sig trygg i
anvandandet av applikationen och att ingen data samlas in i ont syfte.

6.4 Hallbarhet och miljo

Inom hallbarhet finns tre dimensioner, den ekologiska, ekonomiska och den
sociala|30]. Projektet beror delar av den ekonomiska och sociala dimensio-
nen. Med en produktifiering av konceptet kan kaféer 6verleva med det extra
ekonomiska stodet fran kunder. Detta har en positiv effekt for dgare och
medarbetare som kan fortsdtta forsorja sig med 16n. Det paverkar dven det
sociala d& manga méanniskor besoker kaféer for socialt umgénge. I dagslaget
vidror inte projektet den ekologiska dimensionen. En méjlig funktion som
kan utvecklas i framtiden for miljon ar att skdnka 6verblivna bakelser for att
minska matsvinnet.
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7 Slutsats

Projektet lyckades utveckla ett fungerande koncepttest utefter det méal som
sattes i inledningen. Firebase och QR gor att kafédgaren behéver minimalt
med hardvara medan QR ocksa fungerar som en bra identifieringsmetod
for kunder. Under utvecklingens géng lades fler funktioner till &n vad som
planerades fran borjan. Dessa inkluderar bland annat mojligheten att képa
varor direkt fran mobilapplikationen och visar att det finns stor potential i
fortsatt utveckling utav konceptet.

7.1 Rekommendationer till fortsatt utveckling

Det forsta som bor prioriteras ar att vidareutveckla databaslosningen for att
skala med fler kaféer som vill ansluta sig. Detta kan goras genom att utoka
den nuvarande 16sningen eller byta databas helt till ndgot annat. I framtiden
kan mobilapplikationen utvecklas till att stodja alla kaféer som vill ansluta sig
och sedan anvéinds samma applikation for alla kaféer. Anvandaren far da efter
inloggning vélja vilket kafé de vill stodja. Om projektet ska vidareutvecklas
till en produkt behéver GDPR féljas.
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A Kod

rules_version = '2';
service cloud.firestore {
match /databases/{database}/documents {

}
5
¥

match /users/{userId} {

allow read, write: if request.auth != null && request.auth.uid
}

match /products/{productId} {
allow read: if request.auth != null;
allow write: if request.auth != null & get(/databases/$(database)/documents/users/$(request.auth.uid)).data.adnin == true;
}
match /rewards/{userId} {
allow read: if request.auth !
allow write: if request.auth != null & get(/databases/$(database)/documents/users/$(request.auth.uid)).data.admin == true;
+
match /stripe_customers/{customerId} {
allow read: if request.auth != null && request.auth.uid == customerId || get(/databases/$(database)/documents/users/s(request.auth.uid)).data.adnin
allow write: if false;

userId || get(/databases/$(database)/documents/users/s(request.auth.uid)).data.adnin == true;

null;

match /tokens/{tokenId} {

allow read, write: if request.auth != null && request.auth.uid
¥

match /sources/{sourceId} {
allow read, write: if false;

¥

match /donations/{donationId} {
allow read: if request.auth != null && get(/databases/$(database) /documents/users/s(request.auth.uid)).data.adnin

allow write: if false;

tokenId;

¥

match /payments/{paymentId} {
allow read:

if request.auth

null && get(/databases/$(database)/documents/users/$(request.auth.uid)).data.admin
allow write: if get(/databases/$(database)/documents/users/$(request.auth.uid)).data.admin == true;
¥

true;

Figur A.1: Regler for databasen pa Firebase Firestore
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18:15 all ¥ @l

Login

This is the login screen

Email

Password

Sign In

Register

Figur B.1: Inloggningsskidrm fér mobilapplikationen
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18:12 all ¥ @

Menu Settings

Welcome Carl Andersson

Rewards

Identify

Products

Logout

Figur B.2: Hemskirm fér mobilapplikationen
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16:14 ull T )

< Menu Products

Rabarberkaka

En ljuvlig rabarberkake med harligt syrlig smak.
Serveras valbart med gradde.

20 kr

BUY

Figur B.3: Produktskirm for mobilapplikationen
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16:14 ull T )

< Menu Rewards

Reward:

1 !
i

B

En god kopp kaffe bryggd pa farska bonor

GET

Figur B.4: Gavoskérm for mobilapplikationen
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< Settings AddCard

Enter credentials to add card

1111 2222 3333 4444

ADD CARD

Figur B.5: Skirm for att lagga till kortuppgifter i mobilapplikationen

vi



18:15 all ¥ @m

Menu Donate

Input amount to donate

Your donation this period is: 50 kr

Your total donation is: 102 kr

DONATE

Figur B.6: Donationsskérm for mobilapplikationen
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< Settings History

Name: Kaffe
Date: 06/01/2021 16:12
Price: 15 kr

Name: Rabarberkaka
: Date: 06/01/2021 16:12
= = Price: 20 kr
Ee

| Date: 06/01/2021 16:12
| Price: 10 kr

Figur B.7: K6phistoriksskdrm for mobilapplikationen
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< Menu Scan

Figur B.8: Identifiering med QR-kod pa mobilapplikationen
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Donations  Products R

Customers

Sort v

Name: Carl Andersson
E-mail: Carl@cafe.com
Total donations: 9700
Donations this period: 100
User-ID: TaTkFtBgPOb1SFT68GRWNHWmkqB2

Name: Joakim Lonnerstedt
E-mail: jocke@cafe.com
Total donations: 2000
Donations this period: 0
User-ID: OUIAThKMabdDH4xIRhHu3bn21qv1

Name: William Chalmers
E-mail: WilliamChalmers@cafe.com
Total donations: 61
Donations this period: 61

Figur B.10: Skarm f6r kunduppgifter pa webbapplikationen



Donations

Donations this period: 211 kr

Total donations: 11811 kr

RESET PERIOD

Figur B.11: Skirm for information om donationer pa webbapplikationen

Product number: 123963852
Name: Rabarberkaka
Description: En ljuvlig rabarberkake med hérligt syrlig smak. Serveras valbart med gradde.
Price: 20 kr

DELETE PRODUCT

Figur B.12: Skidrm fér produktinformation pa webbapplikationen
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Donation: 49 - 60

DELETE REWARD

ADD REWARD

Settings

Name: Carl Andersson
E-mail: carl@cafe.com
Password

Leave blark o keep the same
Password confirmation

Leave blank to keep the same

Figur B.14: Skidrm fo6r kontoinformation pa webbapplikationen
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Crete product

Product number

Product image. Upload a square picture for best
result

Choose File o file selected

CREATE PRODUCT

Figur B.15: Skirm for skapandet av produkt pa webbapplikationen
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