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Sammanfattning

Manga foretag och organisationer vill kunna skydda kénslig
data fran obehoriga. En losning pa detta problem é&r att
separera intranét fran Internet. Ett sitt att astadkomma
en sadan separering dr genom att anvianda virtuella natverk
(VLAN). I denna rapport undersoks det om sékerheten hos
VLAN ér tillrdckligt hog for att tva virtuella nétverk ska
kunna ersétta tva fysiskt separerade nédtverk. For att und-
vika att anvianda en dator till vardera natverk anvinds vir-
tualisering, vilket gor det mojligt att ansluta en fysisk dator
till tva virtuella nétverk. Miljon bedoms som séker om trafik
fran det interna nétverket inte dr atkomlig fran det externa
natverket med internetatkomst. Arbetet avgransades till att
endast behandla Linux-baserade operativsystem. Sakerheten
utviarderades genom system- och nétverkstestning. Bland
annat genomfordes attackerna ARP spoofing, MAC flooding
samt manipulerad och dubbel VLAN-tagg. Resultatet visade
att det ar mojligt att konfigurera en miljo for att sékert an-
sluta en enda dator till tva olika virtuella natverk. Déremot
var sikerheten helt beroende av hur switch och datorer kon-
figurerades. Det gick dessutom att paverka prestandan i det
interna nitverket genom att utféra en MAC flooding-attack
fran det externa natverket. Darmed kunde sékerheten i den
konfigurerade miljon inte motsvara sidkerheten som uppnas
med tva fysiska datorer kopplade till tva olika fysiska nét-
verk.



Abstract

Many companies and organizations want to protect sensi-
tive data from unauthorized access. One solution to this
problem is to separate intranet from the Internet. One way
to accomplish such a separation is by using virtual networks
(VLAN). This report examines if the security of VLAN is
high enough to motivate a replacement of two physically
separated networks with two virtual networks. To avoid
the usage of one computer for each network, virtualization
is utilized to make it possible to connect one single computer
to two virtual networks. The environment is considered to
be secure if traffic belonging to the internal network is un-
reachable from the external network with Internet access.
The project was limited to cover only Linux-based operat-
ing systems. The security was evaluated through system
and network testing. Among the executed attacks were
ARP spoofing, MAC flooding as well as manipulated and
double VLAN tag. The results suggested that it is possible
to configure an environment to securely connect one single
computer to two different virtual networks. However, the
security was entirely dependent on the configuration of the
switch and the computers. Furthermore, it was possible to
affect the performance of the internal network by executing
a MAC flooding attack from the external network. Con-
sequently, the security in the configured environment does
not correspond to the security in an environment with two
physical computers connected to two different physical net-
works.
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Ordlista

802.1Q
ARP

Broadcast
CAM-tabell
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VLAN
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IEEE-standard for VLAN.

Address Resolution Protocol. Ett protokoll som anvinds av nétverks-
enheter for att associera MAC-adress med IP-adress.

Meddelande som skickas till alla anslutna noder i ett lokalt natverk.
Content Addressable Memory. Switchens interna tabell 6ver kénda
MAC-adresser.

En samling standardiserade metoder for datadverforing.

File Transfer Protocol. Ett filoverféringsprotokoll.

HyperText Transfer Protocol. Protokoll som anviands av webbldsare
for att hantera webbrelaterad data.

En nétverksenhet som vidarebefordrar mottagna paket till samtliga
anslutna enheter, forutom den enhet som stod for utskicket.
Internet Control Message Protocol. Ett protokoll som anvinds for
ping.

Institute of Electrical and Electronics Engineers. En sammanslutning
ingenjorer som publicerar standarder inom data- och elektroteknik.
Internet Protocol. Kommunikationsprotokoll som anvénds for éverfo-
ring av information 6ver Internet.

Mjukvaruadress som anvéands for adressering i natverk.
International Organization for Standardization. Ett internationellt
standardiseringsorgan.

Local area network. Lokalt natverk.

Media Access Control. Statisk hardvaruadress som anvands av nét-
verksenheter for adressering.

Beskriver hur stor del av en [P-adress som bestdammer néattillhorighet.
Random Access Memory. Arbetsminne i dator.

Server for lagring och atkomst till data. Ofta handlar det om ver-
sionshanterad mjukvara.

Simple Network Management Protocol. Ett protokoll for att 6vervaka
natverksenheter sasom switchar, routrar och servrar.

Uppdelning av ett nidtverk genom att vélja ndtmask.

Transmission Control Protocol. Protokoll for palitlig overforing av
data i nétverk.

Forsta steget i en trestegshandskakning for att uppritta en TCP-
anslutning mellan tva enheter.

Virtual Local Area Network. Virtuellt LAN, &ven kallat virtuellt nét-
verk.

User Datagram Protocol. Protokoll for 6verféring av data i natverk.
Wireless fidelity. Olika former av tradlos overforing av information.
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1 Inledning

1.1 Bakgrund

Manga foretag och organisationer behéver skydda kénslig intern information sam-
tidigt som de behdver vara uppkopplade mot Internet. For att denna information
inte ska bli tillgdnglig utifran av obehoriga efterfragas ibland nagon form av se-
parering mellan intern och extern datakommunikation. Ett sitt att astadkomma
en sadan uppdelning dr genom att arbeta med tva fysiska datorer, dér den ena &r
kopplad till ett sdkert internt nétverk och den andra ar kopplad till ett osédkert
externt nétverk med internetatkomst. Uppdelningen mdjliggér optimal sédkerhet
eftersom det inte finns nagon fysisk koppling mellan natverken. Losningen innebér
dock att en dubbel uppséattning hardvara anvands, samtidigt som 16sningen varken
ar kostnadseffektiv eller administratorsvénlig [1, 2].

Ett mer kostnadseffektivt och underhallsvanligt alternativ ér att logiskt separera
de tva natverken med hjalp av virtuella ndtverk (VLAN) [1, 2]. Med hjalp av vir-
tualisering kan man dessutom ersitta tva datorer med en enda dator, som bade
kan kopplas upp mot ett internt och ett externt natverk. Att kombinera VLAN
och virtualisering gor det alltsa mojligt att anvinda ett sékert internt nétverk och
ett externt natverk med internetatkomst pa samma dator.

1.2 Syfte

Syftet med detta arbete ar att med hjilp av virtualisering och VLAN konfigurera
och sdkerhetsvalidera en miljo for att sédkert kunna ansluta en fysisk dator till
tva logiskt separerade natverk, intranat och Internet. Malet ar att undersoka om
denna miljo, bestaende av en Linux-dator och en VLAN-kompatibel switch, kan
motsvara sidkerheten som uppnas med tva fysiska datorer kopplade till tva olika
fysiskt separerade néatverk.

1.3 Problembeskrivning

Problemet var att underséka om man med hjilp av VLAN och virtualisering, pa
ett sékert sitt, kunde anvinda endast en dator for att koppla upp sig mot tva
olika natverk samtidigt. VLAN skulle anvindas for att ersitta tva fysiska nétverk
med ett internt, sa kallat rétt natverk, och ett externt, sa kallat gront nétverk,
med internetatkomst. Vidare skulle virtualisering anviandas for att ersitta tva da-
torer med en dator. Denna dator skulle kopplas upp mot de tva olika natverken
samtidigt. Problemet kunde brytas ner i tre delproblem: konfiguration av miljon,
systemtestning och natverkstestning.

Konfiguration av miljon gick ut pa att konfigurera datorer och switch. Varje dator
skulle kopplas upp mot tva logiskt separerade nétverk med hjilp av VLAN och
virtualisering.



Systemtestningen syftade till att undersoka sékerheten i den virtualiseringslos-
ning som skulle mojliggéra anvindning av tva operativsystem pa en enda dator.
De krav som stélldes pa virtualiseringslosningen var att ingen annan interaktion
an klippa och klistra text skulle vara mojlig mellan de tva operativsystemen.

Néatverkstestningen gick ut pa att undersoka sikerheten i det VLAN-baserade nét-
verk som skulle konfigureras. Mer specifikt skulle det undersokas om den logiska
separeringen av tva virtuella natverk kunde brytas pa nagot sétt.

1.4 Avgransningar

Miljon bestod endast av tva datorer och en switch. Samma datorer och samma
switch anvéndes i samtliga tester, nagon annan hardvara testades ej. Endast ett
specifikt Linux-baserat operativsystem och en virtualiseringsmjukvara testades.
Operativsystemet och virtualiseringsmjukvaran i sig antogs vara sékra, och inga
tester rorande sidkerheten i dessa genomfoérdes. Det enda som undersoktes i virtu-
aliseringsmjukvaran var inbyggd funktionalitet som mojliggjorde kommunikation
mellan operativsystem.

Fyra specifika uppséttningar testades, namligen tva olika virtualiseringslosningar
i kombination med tva olika switchkonfigurationer. Inga andra mojliga virtualise-
ringslosningar eller switchkonfigurationer utéver dessa behandlades. All kommu-
nikation var tradbunden, inga tradlosa alternativ togs i beaktande.

For att hantera VLAN anvéindes standardprotokollet IEEE 802.1Q [3]. Endast
VLAN-relaterade attacker utférdes for att undersoka sidkerheten i det VLAN-
baserade néatverket. Andra potentiella sikerhetsbrister i natverket én dem rela-
terade till VLAN togs ej i beaktande.

1.5 Metod

Inledningsvis genomfordes en litteraturstudie, for att ge fordjupad kunskap inom
omradena virtualisering och VLAN. Litteraturstudien berérde dven &mnen som
operativsystem och sédkerhet. Sékerhetsaspekter studerades inom varje omrade,
framst med fokus pa sékerhetsbrister vid anvindning av VLAN.

Val av virtualiseringsmodell samt specifik virtualiseringsmjukvara gjordes utifran
litteraturstudien. Forst valdes en ldmplig virtualiseringsmodell, och sedan under-
sOktes olika virtualiseringsmjukvaror som fanns att tillga. Valet av virtualiserings-
mjukvara baserades framst pa de krav som fanns, till exempel sékerhetsaspekter
och klippa/klistra-funktion.

Valet av operativsystem genomfordes i samband med att virtualiseringsmjukvara
valdes. Det krav som stélldes pa operativsystemet var att det skulle vara Linux-
baserat. Vid valet av Linux-distribution var det viktigt att stod for virtuella nét-
verkskort fanns samt att hanteringen av dessa fungerade pa ett tillfredsstéllande
satt.



Ytterligare en litteraturstudie med fokus pa VLAN-sdkerhet genomfordes. Lit-
teraturstudien resulterade i en uppséttning attacker som genomfordes efter att
miljon hade konfigurerats och drifttestats. De attacker och tester som genomfor-
des syftade till att underscka sidkerheten i VLAN samt att kontrollera sékerheten
i de tva olika virtualiseringslosningarna.

1.6 Relaterade arbeten

[4] inleder med frasen “Virtual LANs were created to isolate LANs - but not for the
purpose of security”. Med detta menas att virtuella LAN inte klassas som sékra,
dtminstone inte utan en siker konfiguration av switch och brandviigg. Aven [5]
namner flertalet potentiella sikerhetsbrister relaterade till VLAN.

Enligt [6] har virtualisering blivit allt mer attraktivt for foretag, eftersom det
sparar pa [T-resurser, minskar kostnader samt framjar miljovanlig I'T. Dock kan
nya sékerhetsbrister introduceras i och med inférandet av virtualiseringslosningar.
Enligt en undersokning som var riktad mot foretag svarade 70 % av de tillfragade
att de anvinde sig av en virtualiserad server |6]. De 6vriga tillfragade foretagen sva-
rade att de hade svarigheter att implementera virtualiseringslosningar pa grund av
de sékerhetsbrister som virtualisering kan medféra. I [6] presenteras dérfor en me-
tod som motverkar sédkerhetsbristerna och som inkluderar anvindandet av VLAN
och brandvaggar.

Forutom ovan ndmnda arbeten inom VLAN och virtualisering har ett examens-
arbete fran 2011 [7] undersokt sékerheten inom virtualisering kombinerat med
VLAN pa en Windows-plattform.

1.7 Rapportstruktur

Rapporten inleds med kapitel 2 Teoretisk bakgrund som omfattar virtualisering,
natverkslagren och VLAN. Teoretisk bakgrund innehaller nédvéndig teori for for-
staelse av innehallet som presenteras i efterfoljande kapitel. Kapitlet ar fristaende
fran resten av rapporten.

Den teoretiska bakgrunden efterfoljs av kapitel 3 Konfiguration, 4 Systemtestning
och 5 Ndtverkstestning. Konfiguration presenterar hur miljon konfigurerades samt
drifttestades. Vidare redogdrs det i Systemtestning och Ndatverkstestning for hur
olika tester genomférdes och vilka resultat som dessa ledde fram till.

Den avslutande delen i rapporten bestar av kapitel 6 Resultat, 7 Diskussion, 8
Slutsats och 9 Framtida arbeten. I denna avslutande del presenteras forst resulta-
tet av arbetet i sin helhet. Darefter fors en diskussion baserad pa de resultat som
uppnaddes. De viktigaste resultaten och diskussionerna lyfts fram och presenteras
i Slutsats. Slutligen ges det i Framtida arbeten forslag pa komplementerande ar-
beten som kan vara av intresse att genomfora.

Sist i rapporten finns hardvaruspecifikationer och konfigurationsfiler som Appen-
diz A respektive Appendiz C. Samtliga programvaror som anvénts under arbetet



listas i Appendiz B med lankar till respektive webbsida.

1.8 Terminologi

Genomgaende i rapporten anvands ordet miljo for att referera till hela uppsétt-
ningen av hard- och mjukvara. Har ingér tva fysiska datorer (system 1 och system
2), switch, router och kablaget ddremellan. Ordet system anvénds for att beskriva
en dator med vérd- och géistoperativsystem. For att referera till de olika vérd-
och gistoperativsystemen som kors pa ett system anvinds termerna rod och gron
dator, beroende pa vilket virtuellt natverk som avses.

Rapportens priméra sprak ér svenska, men engelska termer anvénds i de fall det
inte finns en motsvarande svensk allmént kind och anvéind 6versédttning. Engelska
forkortningar som inte skrivs ut i rapporten forklaras i ordlistan.



2 Teoretisk bakgrund

I detta kapitel beskrivs de grundliggande kunskaperna kring virtualisering och
VLAN. Hér beskrivs olika virtualiseringsmodeller samt vilka virtualiseringstekni-
ker som finns. Dérefter kommer ett kort avsnitt om nétverkslagren, samt ett mer
ingaende avsnitt om hur VLAN fungerar.

2.1 Virtualisering

Virtualisering innebédr att man med hjéalp av mjukvara simulerar en miljo som
motsvarar en viss typ av hardvara. Pa detta sétt kan med hjilp av virtuella ma-
skiner kora flera operativsystem parallellt pa samma virddator. Hanteringen av de
virtuella maskinerna och uppdelningen av hardvara skéts av en speciell mjukvara
[8]. Man delar ofta in virtualiseringsmjukvaror utifran olika tekniker som anvénds
for att skapa och hantera separata virtuella maskiner. I denna uppdelning ingar
full virtualization, paravirtualization, operating system virtualization samt native
virtualization. Det finns dven en annan uppdelning diar mjukvarorna istéllet delas
in i tre olika virtualiseringsmodeller. Dessa modeller ar: hypervisor typ 1, hyper-
visor typ 2 och wvirtuella containrar. En hypervisor, dven kallad virtual machine
monitor 9], & en mjukvara som anvéinds for att kunna virtualisera hardvara och
hantera kommunikation mellan flera virtuella maskiner. Har beskrivs forst de tva
hypervisor-typerna samt virtuella containrar. Darefter beskrivs den andra katego-
riseringen med de fyra virtualiseringsteknikerna.

2.1.1 Virtualiseringsmodeller

Det finns tre starka egenskaper man strévar efter vid anvandning av virtualisering,
ndmligen likvirdighet, resurskontroll och prestanda [9]. Med likvirdighet menas
att det virtualiserade systemet ska avspegla hardvaran pa ett sadant siatt att det
inte vore nagon skillnad mot om man faktiskt korde direkt pa den verkliga hard-
varan [9]. Det dr ocksa viktigt att en hypervisor har full resurskontroll eftersom
det ska vara omdjligt for en virtuell maskin att styra over systemresurser utan att
ga via hypervisor-lagret [9]. Med egenskapen prestanda syftar man pa att alla in-
struktioner fran en virtuell maskin, som inte kan paverka andra virtuella maskiner,
ska kunna koras direkt pa hardvaran utan att bli modifierade av en hypervisor [9].

2.1.1.1 Hypervisor typ 1

Hypervisor typ 1 installeras direkt pa hardvara istéllet for att installeras ovanpa
ett virdoperativsystem, och fungerar ddrmed som ett lager mellan underliggande
hardvara och virtuella maskiner [8]. Detta illustreras i figur 1(a). Alla systeman-
rop maste g& via hypervisor-lagret innan hardvaran kan utnyttjas [10]. Detta ar
véasentligt eftersom hanteringen och uppdelning av hardvarans resurser till virtu-
ella maskiner maste skotas pa ett korrekt och sdkert siatt. Alla virtuella maskiner
verkar ddrmed helt separerade eftersom de saknar mojlighet att kommunicera med
varandra [10].



2.1.1.2 Hypervisor typ 2

Den andra virtualiseringsmodellen, hypervisor typ 2, fungerar pa ett annorlunda
sétt i forhallande till typ 1. Virtualiseringsmjukvaran kors direkt ovanpa ett virdo-
perativsystem, vilket illustreras i figur 1(b), och emulerar en miljé som tillater att
s& kallade géstoperativsystem installeras [8]. Detta innebér att kommunikationen
mellan géastoperativsystem och hardvara, som hanteras av hypervisor-lagret, maste
ga via mellanliggande viardoperativsystem. Denna kommunikation medfér sémre
prestanda i jamforelse med hypervisor typ 1 och kan leda till fler sdkerhetsbrister
[11]. Storsta skillnaden &r att bade vird- och géstoperativsystem potentiellt kan
utséttas for attacker [12]. Fordelen med denna virtualiseringsmodell &r bland an-
nat att den &r ldttare att installera och underhalla [10]. Den &r dessutom mycket
lattare att distribuera eftersom det inte krévs nagon omfattande konfiguration for
att kora mjukvaran pa andra datorer [13].

2.1.1.3 Virtuella containrar

Virtuella containrar bygger pa att man isolerar resurser inuti ett redan installerat
operativsystem. Detta illustreras i figur 1(c), vilket kan jamféras med hypervisor
typ 2 1 figur 1(b). Den virtuella containern blir tilldelad sina egna resurser, sa
som arbetsminne, harddiskutrymme och processorgaranti [14|. Déaremot har en
virtuell container oftast ett delat filsystem med vardoperativsystemet, vilket kan
uppfattas som bade positivt och negativt [14]. Det positiva i jamforelse med hy-
pervisor typ 2 ar att virtuella containrar kan fa ut béttre prestanda eftersom de i
detta fall slipper skapa nya filsystem for alla virtuella maskiner. En stor nackdel
kan dock vara att sdkerheten i systemet inte blir lika hog eftersom virtuella con-
tainrar kan komma at information tillhérande andra virtuella maskiner i systemet.

Till skillnad fran hypervisor typ 1 och typ 2, som skapar en ny virtuell kirna
for varje ny virtuell maskin som installeras, sa delar virtuella containrar atkomst
till operativsystemkérnan med virdoperativsystemet [14]. Detta innebér att virtu-
ella containrar ar begransade till att kéra samma typ av operativsystem, eftersom
de ar baserade pa ett specifikt vardoperativsystem. Sammantaget kan man siga
att virtuella containrar erbjuder en flexibel miljo som ger bra prestanda. Dock
har man svart att garantera sidkerheten eftersom operativsystemen inte blir lika
separerade och isolerade som med hypervisor-modellerna.

(v wm | v o [ vm
T 3 s =l e

[ Hypervisor ] [ Operativsystem [ Operativsystem ]
l Hardvara l Hardvara | Hardvara
a. Hypervisor typ 1 b. Hypervisor typ 2 c. Virtuell Container

Figur 1: Tre olika typer av virtualiseringsmodeller (a, b och ¢) och hur dessa
ar implementerade ovanpd operativsystem respektive hardvara.



2.1.2 Virtualiseringstekniker

Utover kategoriseringen med virtualiseringsmodeller finns det dessutom fyra vir-
tualiseringstekniker som beskriver hur hardvara simuleras. I en virtualiserad miljo
kan vissa instruktioner anses vara kritiska for miljon. Varje teknik anpassar dessa
instruktioner pa olika satt for att de ska kunna exekveras felfritt.

2.1.2.1 Full virtualization

I full virtualization simuleras all hardvara for géstoperativsystem. Operativsy-
stemen &r inte medvetna om att de kors i en virtualiserad miljo, och behéver
darfor inte konfigureras pa nagot speciellt satt. Full virtualization anviander binéar
oversittning (binary translation) [15], vilket innebér att virtualiseringsmjukvaran
fangar upp och tar hand om kritiska instruktioner som ett géstoperativsystem
forsoker exekvera. Instruktionerna byts ut mot sidkra instruktioner utan att gésto-
perativsystemet far kinnedom om héndelsen. De instruktioner som inte klassas
som kritiska exekveras direkt pa hardvaran, vilket bidrar till forbattrad prestan-
da. Detta resulterar i att ett géstoperativsystem kan kora sina egna applikationer
och processer direkt pa underliggande hardvara, vilket fungerar eftersom de virtu-
ella maskinerna #r separerade pa hardvaruniva [16]. Denna virtualiseringsteknik
ger dven ett brett utbud for vilka operativsystem som kan koras pa datorn.

2.1.2.2 Paravirtualization

Till skillnad fran full virtualization simulerar paravirtualization endast delar av
hardvara for géstoperativsystem [11]. Paravirtualization anvinder inte binér 6ver-
sittning for att hantera kritiska instruktioner. Istéllet anpassas géstoperativsyste-
met for att skicka instruktioner till underliggande hardvara [15]. Géstoperativsy-
stemet blir darmed medvetet om att det kor pa delar av simulerad hardvara. Denna
anpassning ger en del negativa foljder for operativsystemet, sa som bristande stod
for bakatkompatibilitet [11]. Dessutom maste géstoperativsystemet konfigureras
specifikt for varje enskild dator [11|. Férdelarna med paravirtualization gentemot
full virtualization &r att tekniken ger en allmént battre prestanda och effektivitet
[16].

2.1.2.3 Operating system virtualization

Med operating system virtualization fordelas systemresurser pa ett sadant sétt
att multipla instanser av det underliggande operativsystemet kan koras [15]. Pa
sa sitt behover endast ett operativsystem installeras, underhallas och uppdateras.
Alla virtuella maskiner delar atkomst till filsystem och hardvara, vilket tenderar
att resultera i battre prestanda och hogre anvindarvinlighet [11|. Daremot blir
pafoljden samre isolering och sékerhet jamfort med andra virtualiseringstekniker.
Ytterligare nackdelar ar att det blir svart att identifiera ursprunget av resurskra-
vande processer samt att det ar svart att begrédnsa enskilda virtuella maskiners
resursanvandning [11].

2.1.2.4 Native virtualization

Native virtualization har likt full virtualization mojlighet att simulera all hardvara
eller likt paravirtualization endast delar av hardvaran. Till skillnad fran fullvirtua-
lization och paravirtualization hanterar native virtualization kritiska instruktioner



med hjilp av virtualiseringsstod i hardvara [11]|. Native virtualization anpassar de
kritiska instruktionerna for att de ska fungera felfritt i miljon. Dock kommer fort-
farande icke kritiska instruktioner att exekveras direkt av processorn utan att
paverkas av hypervisor-lagret. Detta ger i likhet med full virtualization mdojlighet
for operativsystemets applikationer att utnyttja underliggande hardvara direkt
utan nagon modifiering [11]. Nar native virtualization endast simulerar delar av
hardvara maste giastoperativsystemen anpassas pa samma satt som for paravirtu-
alization.

2.2 Natverkslagren

Datornétverk bestar av manga olika delar, som tillsammans kan utgora véldigt
komplexa system. Darfér har det funnits ett behov av att bryta ner komplexite-
ten i delar. For att pa ett mer 6verskadligt sdatt kunna beskriva och arbeta med
datorkommunikation finns déarfor ett antal olika modeller, som beskriver natverk-
sarkitektur i termer av lager [17|. Att beskriva arkitekturen med hjélp av olika
lager har fungerat som ett sétt att organisera nétverksprotokoll och den hard- och
mjukvara som implementerar dessa [17]. Tva av de mest kidnda och tillimpade
modellerna ar OSI-modellen som visas i figur 2(a), och TCP/IP-modellen som
visas i figur 2(b).

Session

el

a. OSIl-modellen b. TCP/IP-modellen

Figur 2: Konceptuella modeller for datakommunikation. De fiargade rutorna
representerar olika ndtverkslager.

OSI-modellen, som illustreras i figur 2(a), beskriver natverk med hjilp av sju olika
lager och har sedan slutet av 1970-talet varit en etablerad standardmodell [18].
Modellen standardiserades av ISO och efter stegvis utveckling beskrivs den nu i



ISO/IEC 7498-1:1994 [19].

TCP/IP-modellen dr en nagot forenklad modell som saknar de tva lagren Session
och Presentation, vilket framgér av figur 2(b). Dessa lager kan istéllet betraktas
som delar av lagret Applikation, och det &r upp till applikationsutvecklaren att
implementera motsvarande funktionalitet [17].

Inom ramen for detta projekt ar det fullt tillrackligt att anvinda TCP /IP-modellen
som beskrivning av datakommunikation 6ver Internet, eftersom de Gvre lagren ej
kommer att beroras.

2.2.1 TCP/IP-modellen

Lagerindelningen i TCP /TP-modellen utgors av de fem lagren Fysiskt, Dataldink,
Nitverk, Transport och Applikation [17]. Harnéast foljer en kort beskrivning av
respektive nédtverkslager baserat pa [17, 20]. Varje lagers funktionalitet bygger pa
de tjanster som tillhandahalls av det underliggande lagret. P4 motsvarande séatt
anvinder sig varje lager av tjdnster fran 6verliggande lager for att kunna utfora
sitt arbete.

2.2.1.1 Lager 1: Fysiskt

Det fysiska lagret arbetar nira hardvaran och ansvarar for den rent fysiska 6verfo-
ringen av data mellan tva noder, i form av enskilda bitar. Olika protokoll anvénds
for denna overforing beroende pa vilken typ av 6verforingsmedium som anvénds.

2.2.1.2 Lager 2: Datalidnk

Datalénklagret tillhandahaller palitlig 6verforing av sa kallade ramar mellan tva
sammankopplade noder, till exempel mellan en switch och néatverkskortet i en da-
tor. Dataldnklagret, som implementeras av datorer, routrar och switchar, anviander
sig av hardvaruadresser (MAC-addresser) for adressering. Exempel péa protokoll
som implementeras av dataldnklagret &r Ethernet och olika implementationer av

Wi-Fi.
2.2.1.3 Lager 3: Natverk

Nétverkslagret syftar till att, med hjalp av protokollet IP, erbjuda kommunika-
tion mellan datorer. Natverkslagret implementeras av datorer och routrar, och de
datapaket som skickas kallas datagram. Kommunikationen mellan datorer ar pa
denna niva forbindelselos, vilket innebér att inga leveransgarantier kan ges.

2.2.1.4 Lager 4: Transport

Transportlagrets uppgift ar att bygga vidare pa néatverkslagrets tjanster for att
tillhandahalla uppkopplingsbaserad kommunikation mellan applikationsprocesser
som kors pa olika datorer. Transportlagret ar integrerat i datorer och paketen
som skickas bendmns segment. Protokoll som anvénds av transportlagret for att
erbjuda sadana tjanster pa Internet &r TCP och UDP. TCP erbjuder till skillnad
fran UDP palitlig 6verforing av data mellan tva datorer i ett natverk.



2.2.1.5 Lager 5: Applikation

Pa applikationslagret kors olika internetapplikationer som till exempel e-post och
internettelefoni. Olika typer av applikationer nyttjar olika tjénster fran transport-
lagret, beroende pa vilken funktionalitet som efterstravas. Applikationsprocesser
kommunicerar med varandra med hjilp av applikationsspecifika protokoll som till
exempel HTTP.

2.2.2 Inkapsling enligt TCP /IP-modellen

Varje lager kapslar in datapaket fran foregaende lager genom att ldgga till en sa
kallad header och ibland &ven en trailer, se figur 3. Dessa innehaller information
som anvénds av motsvarande lager pa mottagarsidan [17].

Applikation

0

i 1
& 1
«

1

1

1

1
>

1

1

ram

< |-
H datagram H

' '

i

>

A

segment

Figur 3: Inkapsling av data enligt TCP/IP-modellen.

Figur 3 visar en ram som ar fardig att behandlas av det fysiska lagret, vars uppgift
ar att dela upp ramen i bitar for att skicka datan genom ett overféringsmedium.
Hur bitarna 6verférs samt hanteras av mottagaren visas i figur 4.

Kalla Destination

Figur 4: Data kapslas in och skickas genom ett overforingsmedium till en
mottagare som i sin tur levererar datan till en applikationsprocess.

Nér applikationslagret uppfattar att data ska skickas paborjas inkapslingsproces-
sen som illustreras i figur 4. Datan passerar nedat i TCP /IP-modellen tills den
nar det fysiska lagret, som i sin tur skickar bitarna till destinationen. Den mot-
tagande datorn satter ihop bitarna till en ram som packas upp stegvis for att till
slut levereras till en applikationsprocess.
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2.3 VLAN

VLAN é&r en teknik for att dela upp ett lokalt nétverk i flera mindre nétverk
[21]. Tekniken implementeras i lager 2 och gor att ett enda nitverk kan utgoras
av en samling mindre virtuella natverk, se figur 5. Férdelen med denna virtuella
natverksuppdelning dr att méngden anvind hardvara kan minskas. De virtuella
natverken skapas och skiljs at enbart med hjalp av mjukvara i switchen, istéallet
for att skapas och skiljas at genom fysisk separering.

Broadcastdoman 1
VLAN 1

Broadcastdoman 2
VLAN 2

Figur 5: Ett ndtverk bestiende av tva virtuella ndtverk som utgér varsin
broadcastdoman.

Varje virtuellt niatverk dr logiskt avskdrmat fran de 6vriga virtuella nétverken.
Detta medfor att alla broadcast-meddelanden som skickas fran en enhet endast
nar de enheter som dr anslutna till ett specifikt virtuellt natverk [22], vilket illu-
streras i figur 5. Nar VLAN inte anvinds mottager samtliga enheter i ett ndtverk
broadcast-meddelanden, vilket kan skapa hog belastning pa natverket.

Néar tekniken VLAN var alldeles ny och skulle borja anvindas trodde nétverk-
sadministratorer att denna teknik skulle medféra att man inte ldngre behovde
anvanda sig av routrar [22]. Detta visade sig dock vara ett felaktigt antagande
[22]. Virtuella nédtverk kan underlédtta vissa uppgifter som att gora enkla access-
listor, men tekniken kan inte ersétta funktionaliteten hos en router [22].

2.3.1 Uppbyggnad

Virtuella natverk kan konstrueras pa olika sétt. En konstruktion ar att statiskt
konfigurera virtuella natverk i switchen [22]. Switchens portar delas upp i olika
grupperingar, vilka bildar egna separata nétverk [21|. Ett annat sitt dr att dyna-
miskt, med hjélp av speciell mjukvara, bestdmma VLAN-tillhorighet pa portarna
med datorernas MAC-adresser [22]. Dynamiska VL AN anvénder sig av en databas
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som varje inkopplad enhet gor forfragan mot, och kan pa detta sétt tilldelas ratt
VLAN-tillhorighet.

2.3.2 Protokollet 802.1Q

Néar det géller implementationen av virtuella natverk fanns det tidigare flera me-
toder for hur detta kunde goras [22]. Innan en fast standard kom hade olika till-
verkare sina egna metoder for att hantera VLAN [22]. Nér sedan IEEE sléppte sin
standardisering for VLAN enligt 802.1Q blev den snabbt férstahandsvalet for att
implementera virtuella nitverk [22]. Uppbyggnaden av en 802.1Q-tagg samt dess
placering i ett paket visas i figur 6.

802.1Q
VLAN-tagg

A
] N
2 Bytes | 2 Bytes
Prioritet CFI VLAN-ID
ProtokolHID| 3 'gitany | (1 BiY) (12 Bits)

Figur 6: Placering av VLAN-tagg i ett paket samt beskrivning av taggens
uppbyggnad.

En VLAN-tagg innehéller bland annat ett VLAN-ID (enligt figur 6), som bestam-
mer vilket VLAN paketet tillhor [21]. Med hjélp av taggens VLAN-ID kan en
switch avgora vilket VLAN ett inkommande paket tillhor, och kan pa sa sétt se
till att paket endast skickas ut pa portar tillhorande samma VLAN [22]. Det &r
dock adven vanligt att paket skickas utan VLAN-tagg, det vill séga otaggade. Kal-
lan som paketen skickas fran tillhor da fortfarande ett VLAN. Det enda som skiljer
detta fall mot det taggade ar att paketen som skickas inte forses med ett VLAN-ID
och ger dérfor inte nagon information om vilket VLAN kéllan &r ansluten till [22].

For att switchen ska kunna avgora vilket VLAN ett paket utan VLAN-ID till-
hor har den en intern tabell dir den kopplar samman MAC-adresser med olika
VLAN. I denna sa kallade CAM-tabell sparar switchen dven information om vilka
portar de olika MAC-adresserna befinner sig pa [22]. Eftersom switchen kdnner
till varje ports VLAN-tillhorighet kan den genom att titta pa kéllan hos ett paket
sammankoppla porten som tar emot paketet och dess VLAN-tillhorighet med kal-
lans MAC-adress. Genom att lagra denna information ges switchen maojlighet att
enbart skicka ut information pa de portar som tillhér samma VLAN, till skillnad
fran en hubb som skickar ut samma information till alla portar [23]. Nér ett otag-
gat paket anldnder till en port kan darfér switchen avgora vilket VLAN paketet
ska skickas ut inom. Om paketets kélla inte finns i tabellen lagras den tillsammans
med den mottagande portens VLAN-tillhorighet. Sedan skickas paketet ut till det
VLAN som porten &r konfigurerad for.
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2.3.3 Trunking

Om flera switchar kopplas samman, eller om en dator ska anslutas till flera olika
VLAN;, kan en trunk-port anvindas [22]. Med hjélp av en trunk-port kan flera
virtuella nétverk 6verfora information genom samma férbindelse.

Termen trunking kan ocksa betyda link aggregation. Nar Hewlett-Packard (HP)
anvander begreppet trunking syftar de pa link aggregation, vilket &r en metod for
att oka bandbredden genom att sla ihop flera éverforingsmedium. Néar Cisco dér-
emot ndmner trunking avses VLAN multiplexing, vilket &r metoden att samkora
flera olika VLAN pa samma kabel. I denna rapport ér det Ciscos definition av
trunking som anvands.

Fordelarna med att anvanda trunk-portar ar att flera VLAN kan utnyttja sam-
ma kabel for informationsoverforing [22]. Detta medfér att farre portar behover
anviandas pa en switch [22]. Om anvéndandet av bandbredd kan héllas pa en lag
niva for varje VLAN kan oftast flera virtuella nétverk samsas om bandbredden
som finns tillginglig éver kabeln utan nagon risk for éverbelastning.

Om man exempelvis har en 24-portars switch konfigurerad med fem stycken VLAN
och vill utoka antalet portar med en extra switch, skulle sammankopplingen av
switcharna utan trunking ta upp hela tio portar. Om trunking anvénds skulle
endast tva portar behovas for att sammankoppla switcharna, en port pa vardera
switch. Mangden information som behdver ga dver en trunk-forbindelse kan mi-
nimeras genom att lata merparten av portarna pa en switch vara konfigurerade
for ett specifikt VLAN, for att pa sa sitt undvika att broadcast-meddelanden gar
over trunk-forbindelsen.
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3 Konfiguration

Detta kapitel ger en beskrivning av den konfiguration som genomforts for att
uppréatta en miljo dar datorer kan anslutas till tva olika virtuella natverk samtidigt.
Har beskrivs konfiguration av datorer och switch samt vilka val av operativsystem
och virtualiseringsmjukvara som gjorts. Kapitlet avslutas med en beskrivning av
det drifttest som genomfordes for att verifiera att miljon fungerade felfritt.

3.1 Val av mjukvara

I detta delkapitel motiveras valen av operativsystem och virtualiseringsmjukvara.
Endast ett Linux-baserat operativsystem och en virtualiseringsmjukvara valdes.

3.1.1 Operativsystem

Operativsystemkéarnan i Linux har stod for konfiguration av bade VLAN och vir-
tuella natverkskort. Utover detta var inga andra specifika funktioner hos operativ-
systemet efterfragade. Fokus lag istéllet pa att vélja en distribution som har séker
intern struktur. Linux-distributionen Debian valdes eftersom den &r inriktad pa
att ha en séker uppbyggnad genom att paketen testas grundligt innan de inklude-
ras i Debians repository. Dessutom ar Debian brett anvént i servermiljoer och har
en omfattande dokumentation. Malet var att valet av Linux-distributionen inte
skulle paverka resultatet av nétverkstestningen.

3.1.2 Virtualiseringsmjukvara

Det var viktigt att virtualiseringsmjukvaran skulle separera operativsystemen lo-
giskt pa hardvaruniva genom att isolera tilldelade resurser fran varandra. Detta
for att de skulle agera oberoende av varandra och pa sa sitt garantera sikerheten.
Ett annat krav var att virtualiseringsmjukvaran skulle géra det mojligt att klippa
och klistra text mellan operativsystemen.

Virtuella containrar uppfattades som ett attraktivt alternativ, eftersom en sa-
dan implementering tillater att bade viard- och géstoperativsystem kor pa samma
kidrna. Detta innebar att farre resurser anvénds, vilket i sin tur medfér mindre
prestandaforlust. Daremot hanterar virtuella containrar delningen av diverse filer
i filsystemet pa ett sadant sitt att operativsystem inte separeras fran varandra.
Darfor ansags inte virtuella containrar vara lampliga for testmiljon.

Till skillnad fran virtuella containrar hanterar bade hypervisor typ 1 och typ 2
resurstilldelning pa ett sdtt som innebér isolering av operativsystem. Vid en forsta
anblick kan typ 1 ses som den bésta 16sningen, da den haller separationen mel-
lan virtuella maskiner och viardoperativsystem béttre. Dock ar typ 2 lattare att
installera pa befintliga operativsystem, vilket &r en lampligare 16sning om model-
len ska tillampas pa flera datorer i ett storre natverk. Dessutom &r formodligen
en bra konfiguration av hypervisor typ 2 tillracklig for att bibehalla separationen
i systemet. Dessa motiveringar ledde till att hypervisor typ 2 anvéndes i testmiljon.

Bland virtualiseringstekniker ansags inte operating system virtualization vara ett
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lampligt alternativ, med samma anledning som virtuella containrar inte 6vervig-
des. Native virtualization kan endast anvindas om processorer har virtualiserings-
stod. I ovrigt fanns inga andra begrédnsningar for vilka tekniker som kunde tillam-
pas.

Virtualiseringsmjukvaran VirtualBox valdes, eftersom den uppfyllde alla kriterier.
VirtualBox implementerar full virtualization och ar relativt enkel att installera
och konfigurera. Dessutom har mjukvaran en bred anvdndarbas samt stod for att
klippa och klistra text mellan virtuella maskiner och virdoperativsystem, vilket
var en efterfragad funktion.

3.2 Konfiguration av miljo

Konfigurationen av switch och arbetsdatorer beskrivs i detta delkapitel. Dessutom
beskrivs den 6vervakningsdator och den attackdator som anvéndes vid utférandet
av nétverkstester.

3.2.1 Switch

Switchen som anvindes var en konfigurerbar switch av modellen HP ProCurve
1810G-8 med 8 portar. Den har stod fér protokollet 802.1Q och portarna kan kon-
figureras for att skicka och ta emot trafik fran ett eller flera VLAN.

Foljande tva virtuella nétverk konfigurerades for att representera ett internt och
ett externt natverk:

e VLAN 100, vilket representerar det réda interna natverket.

e VLAN 200, vilket representerar det grona externa nétverket med internetat-
komst.

For att mojliggora parallell trafik med bade VLAN 100 och VLAN 200 konfigu-
rerades trunk-portar, vilket kravdes da endast en néatverkskabel skulle anslutas
till arbetsdatorerna. Man kan skilja pa trafik som gar via en trunk-port pa tva
olika sdtt. Antingen later man all trafik vara taggad, eller sa tillater man att trafik
tillhérandes maximalt ett VLAN kors otaggad. For att undersdka hur dessa tva
mojliga alternativ skiljde sig at sdkerhetsmassigt togs foljande switchkonfiguratio-
ner i beaktande:

e Konfiguration 1 med taggad trafik pA VLAN 100 och VLAN 200 (figur 7).

e Konfiguration 2 med taggad trafik pa VLAN 100 och otaggad trafik pa
VLAN 200 (figur 8).
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Portnr: 1. 2. 3. 4. 5. 6. 7. 8.

Monitor || Konfig.

|
m VLAN 200 Taggad Trafik - VLAN 100 Taggad Trafik
[ | P
: VLAN 100 Taggad Trafik Anvands
m VLAN 200 Otaggad Trafik VLAN 200 Taggad Trafik

Figur 7: Portuvis beskrivning av konfiguration 1.

I konfiguration 1 &r portarna 1, 2 och 3 trunk-portar som endast hanterar taggad
trafik, vilket illustreras i figur 7. Portarna 4 och 5 behandlar endast taggad trafik
for VLAN 100 respektive VLAN 200.

Portnr: 1. 2. 3. 4, 5. 6. 7. 8.

Monitor || Konfig.

.
- VLAN 100 Taggad Trafik - VLAN 100 Taggad Trafik - /- J -

VLAN 200 Otaggad Trafik
m VLAN 200 Otaggad Trafik ‘Anvands i ‘Anvandsi ‘Anvands i

Figur 8: Portvis beskrivning av konfiguration 2.

I konfiguration 2 dr portarna 1, 2 och 3 trunk-portar som hanterar bade taggad
trafik for VLAN 100 och otaggad trafik for VLAN 200, vilket illustreras i figur 8.
Port 4 behandlar endast taggad trafik for VLAN 100 och port 5 behandlar otaggad
trafik for VLAN 200.

I bada konfigurationerna anviandes port 5 av attackdatorn, som endast hade at-
komst till VLAN 200. En router kopplades till port 6 for att forse gront néatverk
med internetatkomst. Switchen hade &ven en monitor-port (port 7) for att 6ver-
vaka néatverkstrafik samt en konfigurationsport (port 8), som endast anvandes for
att konfigurera switchen.

3.2.2 Arbetsdatorer

De datorer som ansluts till bade ett internt och ett externt natverk samtidigt
kommer hadanefter refereras till som arbetsdatorer. Datorerna som anvéndes var
tva Dell OptiPlex 960 med Intel Core 2 Duo-processorer med klockfrekvens pa 3
GHz. Inbyggt i processorerna finns hardvarustéd for virtualisering, sa kallad Intel
Virtualization Technology. Vidare har datorerna 4 GB RAM. For 6vriga specifi-
kationer se Appendiz A.

Det kan anses utgora en siakerhetsrisk att lata kommunikation avsedd for ett gésto-
perativsystem ga genom ett vardoperativsystem i de fall operativsystemen hante-
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rar trafik fran olika VLAN. Déarfor konfigurerades tva olika system som testades
parallellt. De konfigurerade arbetsdatorerna bendmns i fortséttningen system 1
respektive system 2, se figur 9.

Virtualiserat | Debian gron Debian grén
géastoperativ-
system

Debian
Véardoperativ- VLAN 100 IP: N/A
system VLAN 200 IP: N/A

a. System 1 b. System 2

Figur 9: Virtualiseringslosningarna for de tva arbetsdatorerna.

For att kunna ansluta datorerna till olika VLAN installerades tilliggspaketet vlian
(se Appendiz B) i Debian. Datorerna konfigurerades pa respektive VLAN med
kommandot vconfig samt genom att dndra i Debians konfigurationstil (se Appen-
diz C) for nétverkskort som ligger placerad pa platsen /etc/network/interfaces
i filsystemet.

System 1 och system 2 var anslutna till varsin trunk-port pa switchen med at-
komst till tva olika nétverk, ett sidkert internt néatverk och ett nétverk med inter-
netatkomst. Den roda datorn (Debian r6d) pa vardera system kopplades till det
roda nétverket och den grona datorn (Debian gron) till det grona nétverket.

I system 1 konfigurerades virdoperativsystemet med tva VLAN-granssnitt enligt
figur 9(a). En IP-adress tilldelades till VLAN 100 som dirmed anvéndes pa Debi-
an rod. For att viardoperativsystemet inte skulle ha nagon kinnedom om VLAN
200 konfigurerades ingen IP-adress for detta VLAN-gréanssnitt. Det virtualiserade
géstoperativsystemet, Debian gron, konfigurerades for VLAN 200 och tilldelades
en IP-adress enligt figur 9(a).

System 2 bestod av en avskalad Debian-distribution med tva VLAN-granssnitt.
Viardoperativsystemet fungerar endast som ett underliggande system for de tva vir-
tualiserade géstoperativsystemen, se figur 9(b). Dérfor ar inga IP-adresser tillde-
lade till virdoperativsystemets VLAN-grénssnitt. De bada géstoperativsystemen,
Debian réd och Debian gron, konfigurerades for VLAN 100 respektive VLAN 200
och tilldelades var sin [P-adress enligt figur 9(b).

Néar system 1 och system 2 anvindes med switchkonfiguration 2 anpassades de
grona datorerna for att inte kora taggad trafik pa VLAN 200. De grona datorerna
var ddrmed inte medvetna om att de tillhérde nagot VLAN, se konfiguration i
Appendiz C. Anledningen till att system 1 och system 2 anpassades var for att
konfigurationen av systemen och switchen skulle stdmma Gverens med avseende
pa otaggad trafik for VLAN 200.
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3.2.3 Overvakningsdator

En overvakningsdator kopplades till monitor-porten pa switchen, med avsikt att
overvaka all trafik som gar via switchen. Overvakningsdatorn sénde aldrig ut nag-
ra paket, och paket kunde inte heller vara adresserade till den. Det kravdes att
6vervakningsdatorn hade stod for VLAN for att VLAN-taggar skulle visas i pro-
grammet Wireshark, som anviandes for att 6vervaka trafiken.

3.2.4 Attackdator

Som attackdator anvindes en dator med samma hardvaruspecifikation som arbets-
datorerna. For att genomfora alla tester anvindes Linux-distributionen BackTrack,
vilket &r en distribution specifikt inriktad mot nétverkstestning. BackTrack kom-
mer forinstallerad med alla nédvandiga verktyg som krévs for att genomfora nét-
verkstestning, vilket forenklade testningsférloppet.

3.2.5 IP-adresser och subnat

VLAN 100 och VLAN 200 delades in i varsitt subnét. VLAN 100 tilldelades span-
net av [P-adresser 192.168.1.0-192.168.1.127 och VLAN 200 tilldelades span-
net 192.168.1.128-192.168.1.255. De olika IP-adresserna beskrivs i figur 10.

VLAN 100 VLAN 200
Nét: 192.168.1.0 Nat: 192.168.1.128
Natmask: 255.255.255.128 Natmask: 255.255.255.128

f_
IP: 192.168.1.10 :I IP:192.168.1.135
&

c—.:
IP:192.168.1.11 > WIP:192.168.1.136
&

Switch IP: 192.168.1.5 ! I

kn./
Router IP: 192.168.1.129

Figur 10: IP-adresserna som anvdndes i miljon

I system 1 tilldelades rod och gron dator IP-adresserna 192.168.1.10 respekti-
ve 192.168.1.135. Vidare tilldelades rod och gron dator i system 2 IP-adresserna
192.168.1.11 och 192.168.1.136. IP-adresserna var satta sa att varje dator tillhorde
ratt IP-spann och kunde ansluta till ratt VLAN, vilket illustreras i figur 10. Ef-
tersom Gvervakningsdatorn inte deltog i nagra paketutskick tilldelades den ingen
[P-adress.
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3.3 Drifttest

Ett drifttest genomfordes for varje switchkonfiguration med hjélp av metodiska
ICMP-forfragningar mellan datorer pa VLAN 100 och VLAN 200. Detta for att
upptécka eventuella brister i konfigurationen av VLAN péa system 1, system 2 och
switchen. Drifttestet verifierade att dessa datorer var separerade samt att datorer
inom samma VLAN kunde kontakta varandra. Dessutom anvéndes programmet
nmap for att skanna av nétverket, vilket gjorde det mojligt att verifiera nétverk-
stopologin.

Vid ett omfattande skannande fran VLAN 200 med ett IP-spann som téckte bade
VLAN 100 och VLAN 200 svarade vardoperativsystemet i system 1, det vill sidga
den roda datorn pa VLAN 100, pa ARP-forfragan enligt figur 11. Detta géllde
for bade konfiguration 1 och konfiguration 2 av switchen. Datorn svarade endast
pa ARP, och inte pa ping eller andra forfragningar. Trots detta kan det vara en
sdkerhetsrisk da man genom VLAN 200 kan fa information om hur manga datorer
som finns pa VLAN 100 samt fa reda pa deras MAC-adresser, vilket innebéar att
en attackerare kan fa betydande information om potentiella mal.

-—

Ethernet
kabel

Fore Efter

Svarar
pa ARP
med r6d
dators
MAC-
address

Svarar |
DA ARP

Svarar
a ARP

aB
Datapaket VLAN 100

@
Datapaket VLAN 200

Figur 11: Beskrivning av det fysiska och de virtuella ndtverkskorten pa sy-
stem 1. Det virtualiserade VLAN-grinssnittet eth0.200 svarade
fran borjan pa ARP-forfragan trots att ingen IP-adress var kon-
figurerad for grinssnittet. Efter ny konfiguration svarar eth0.200
inte lingre pa ARP-forfragan, utan ARP-svaret for VLAN 200
kommer som dnskat fran eth0 i den grona datorn.

Problemet med att fel dator svarade pa ARP-forfragningar 16stes genom att dndra
i konfigurationsfilen /proc/sys/net/ipv4/conf/eth0.200/arp_ignore pa den
roda datorn i system 1. Andringen gjorde att alla ARP-forfragningar som kommer
in pa VLAN 200 ignoreras av viardoperativsystemet i system 1, vilket illustreras i
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figur 11. Den virtuella maskinen svarade da istéllet pa ARP-férfragningar enligt
figur 12, och den réda datorn i system 1 var endast synlig pa VLAN 100 som
tankt.

Source Destination Protocol | Info
Dell_75:60:0d Broadcast ARP Who has 192.168.1.117 Tell 192.188.1.10
CadmusCo_71:58:a5 Dell_75:680:0d ARP 192.168.1.11 1s at 08:00:27:71:58:a5

Figur 12: Twa paket i Wireshark som visar en ARP-forfragan och ett ARP-
svar.

I figur 12 gor rod dator pa system 1 en forfragan efter IP-adressen 192.168.1.11,
och far svar fran switchen med tillhorande MAC-adress.
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4 Systemtestning

Den enda mdjliga interaktionen mellan rod och gron dator skulle vara att klippa
och klistra text mellan dem. Systemtestningen syftade till att undersoka huruvida
roda och grona datorer kunde kommunicera med varandra pa nagot annat sétt &n
via klippa och klistra-funktionalitet.

4.1 Klippa och klistra

I den valda virtualiseringsmjukvaran VirtualBox finns det mdojlighet att konfigu-
rera en klippa och klistra-funktion mellan vird- och géstoperativsystemen. Funk-
tionen mojliggor klippa och klistra i en riktning eller i bada riktningarna. Det
gar endast att kopiera text, filer kan ddrmed ej flyttas mellan operativsystemen.
Arbetsdatorerna konfigurerades till att kunna klippa och klistra text i bada rikt-
ningarna mellan viard- och géstoperativsystem.

4.2 VirtualBox delade mappar

I VirtualBox finns det stod for delade mappar mellan vard- och géstoperativ-
system. For att montera en delad mapp krévs root-access. Detta medfor att en
vanlig anvindare inte kan sétta upp en delad mapp mellan tva operativsystem.
Darfor kravdes ingen modifikation av systemet for att forhindra mojligheten att
dela mappar mellan operativsystemen.

4.3 Externa lagringsenheter

Eftersom olika periferienheter kan virtualiseras direkt av VirtualBox ar det en sé-
kerhetsrisk att tillata anvindare att montera ett USB-minne i en réd dator, for att
sedan montera USB-minnet i en gron dator och fora éver information. Detta lostes
genom att begriansa anvindares atkomst till externa lagringsenheter genom att an-
vinda kommandot chmod. Kommandot exekverades med féljande parametrar: 750
/media. Katalogen /media dr monteringsplats for alla inkopplingsbara lagringsen-
heter och med parametern 750 stryper man rattigheterna for vanliga anvindare
att lasa fran katalogen. Kommandot placerades i skriptet /etc/rc.local som kors
vid varje uppstart av vardera arbetsdator.

En skillnad som uppdagades mellan system 1 och system 2 var mdjligheten att
montera externa lagringsenheter i den grona datorn. I system 1, dér den réda da-
torn kors som viardoperativsystem, maste rattigheterna vara strypta sa att datorn
inte kan ldsa eller skriva till inkopplade enheter. Detta medforde att inte heller
den grona datorn kunde fa atkomst till periferienheter, eftersom VirtualBox kors
som vanlig anvandare pa den underliggande roda datorn.

Pa system 2 behovde réttigheterna till periferienheterna inte strypas pa véirdo-
perativsystemet eftersom operativsystemet inte var konfigurerat for atkomst till
varken VLAN 100 eller VLAN 200. Réttigheterna kunde dérfér dndras direkt pa
den roda datorn och lamnas oférandrade pa den grona datorn. Detta gjorde det
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mojligt att montera olika externa lagringsenheter sasom USB-minnen och externa
harddiskar i den grona datorn men inte i den réda.

4.4 Overbelastning av systemen

Eftersom de olika operativsystemen i system 1 och system 2 delar pa samma
hardvara finns det risk for att en 6verbelastning pa det ena operativsystemet kan
paverka det andra. Overbelastning kan ske om resursdelningen inte fungerar som
den ska och ett operativsystem har mojlighet att fa mer resurser &n det borde.
Skulle ett operativsystem bli 6verbelastat sa att alla tillgdngliga resurser anvéinds
kan det leda till att processer pa det andra operativsystemet inte kan fortsitta
exekvera.

For att testa 6verbelastning anvandes programmet hping3, ett program som ge-
nomfor en attack dér en stor méngd TCP SYN-paket skickas ut. Denna attack
gor att den dator som attackeras 6ppnar upp ett stort antal TCP-anslutningar dér
varje anslutning vintar pa en informationsstrom [24]. Detta leder till att datorn
som &r under attack blir 6verbelastad pa grund av den stora méngd anslutningar
som skapas. Attacken genomférdes mot gron dator i varje system for att undersoka
om de roda datorerna paverkades.

Resultatet av attackerna var att den grona datorn som mottog paketen fick ar-
beta hart for att halla uppe anslutningarna, vilket bland annat ledde till att mus
och tangentbord svarade langsamt pa kommando. Dock paverkades endast den
grona datorn som paketen skickades till. Den réda datorn fungerade helt obe-
markt eftersom VirtualBox delade upp tillgénglig kapacitet mellan datorerna pa
ett rattvist satt.

22



5 Natverkstestning

I detta kapitel ges en grundlig genomgang av de sékerhetstester som genomfordes.
Testerna gick ut pa att utviardera sikerheten och atkomsten till det roda natver-
ket fran det grona. Det roda nétverket &r ett internt nédtverk och har dérfor ingen
koppling till Internet. Daremot har det grona néatverket tillgang till Internet och
maste darfor vara helt avskidrmat fran det roda néatverket. I idealfallet verkar darfor
dessa natverk helt oberoende av varandra. Det ar switchen samt respektive dators
natverkskort som hanterar trafiken mellan datorer och nétverk, vilket medfor att
det var dessa enheters konfigurationer som utviarderades genom testningen for att
identifiera eventuella brister eller begransningar. Infér denna testfas genomfordes
en grundlig litteraturstudie kring mojliga sékerhetshot. Litteraturstudien resulte-
rade i ett antal attacker som genomférdes for att underscka sdkerheten i miljon.
Foljande attacker genomfordes:

e ARP spoofing
e MAC flooding
e Manipulerad och dubbel VLAN-tagg

5.1 Beskrivning av attacker

For att fa en forstaelse om de attacker som genomférdes ges en 6versiktlig beskriv-
ning av dessa. Varje attack beskrivs med syfte, funktion och paverkan i atanke. Det
vill séga malet med attacken, hur den fungerar och vilken paverkan den medfor.

5.1.1 ARP spoofing

ARP spoofing, éven kallad ARP poisoning, dr en attack som utnyttjar en kénd sé-
kerhetsbrist i ARP-protokollet [23]. ARP-protokollet saknar verifikationsmekanism
for att faststilla korrektheten av identiteten hos avsindaren i en ARP-forfragan
eller ett ARP-svar [23]. Denna sékerhetsbrist gor det mojligt for en attackera-
re att utge sig for att vara nagon annan, inom samma nétverk, genom att med
ett ARP-meddelande associera sin MAC-adress med nagon annans [P-adress [23].
Detta medfor att en attackerare exempelvis kan svara pa en ARP-férfragan som
egentligen ar d&mnad for nagon annan. Trafik som skickas till den avsedda motta-
garen kommer da istéllet omdirigeras till attackeraren. Attackeraren kan darmed
inspektera skickade paket for att sedan, om den 6nskar, vidarebefordra dessa till
den avsedda mottagaren. Detta utan att avsdndaren mérker nagonting. Den at-
tackerande enheten ges pa sa sétt mojlighet att agera mellanhand, vilket ocksa
brukar bendmnas man-in-the-middle [23]. Figur 13 visar hur en attackerare fangar
upp paket och vidarebefordrar dessa mellan tva enheter som kommunicerar med
varandra.
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Dator A Dator B

Attackdator

Figur 13: En attackdator agerar man-in-the-middle. Dator A och B har
ingen vetskap om att informationen gar via attackerarens dator.

5.1.2 MAC flooding

MAC flooding syftar till att forsoka fylla switchens CAM-tabell med pahittade
MAC-adresser [23]. Nér tabellen blir full och nya MAC-adresser ska sparas medfor
detta att de tidigare MAC-adresserna som lag sparade i tabellen efter en tid ersétts
av nya. Detta resulterar i att switchen inte langre vet vilken port informationen
ska skickas ut pa néar olika enheter i ndtverket forsoker kontakta varandra. Darmed
ar det mojligt att switchen skickar ut informationen pa samtliga portar. Beroende
pa implementationen av switchens CAM-tabell skickar dock switchen endast ut
trafik inom varje enskilt VLAN.

5.1.3 Manipulerad och dubbel VLAN-tagg

Attacken manipulerad och dubbel VLAN-tagg har som mal att skicka ivig ett pa-
ket som innehaller modifierade 802.1Q-taggar med syftet att fa paketet att hoppa
mellan olika VLAN [23]. Olika varianter av attacken kan genomforas. Paket kan
manipuleras med antingen en eller tva taggar. Om switchen skickar paketet till en
port som inte hanterar taggad trafik innebéar detta att den yttre 802.1Q-taggen
kommer plockas bort av switchen. Denna attack tillimpas framst da flera swit-
char ar sammankopplade via en trunk-férbindelse och anvander det fordefinierade
standard-VLAN som kor otaggad trafik [23].

5.2 Genomforande av attacker

Samtliga tester genomfordes med de tva olika switch-konfigurationerna konfigura-
tion 1 och konfiguration 2, som beskrevs i kapitel 3 Konfiguration. Varje konfigu-
ration testades dessutom i kombination med bade system 1 och system 2, vilket
innebar att det for varje attack fanns 4 olika testforfaranden. For varje testforfa-
rande identifierades fyra olika testfall. En attackerare kunde antingen sitta bakom
en trunk-port eller en vanlig port, och genomférde attacker mot en dator ansluten
till antingen en trunk-port eller en vanlig port.

For att genomfora attackerna anviandes olika mjukvaror fran Linux-distributionen
BackTrack av attackdatorn. Tabell 1 visar vilka mjukvaror som anvéndes for re-
spektive attack. Datorn som attackerna genomfordes fran var enbart ansluten till
det grona natverket under hela testfasen.
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Tabell 1: Mjukvara som anvindes for respektive attack.

Attack Mjukvara
ARP spoofing Ettercap
MAC flooding macof
Manipulerad och dubbel VLAN-tagg | Yersinia

Overvakningsdatorn anviindes for att vervaka all trafik under genomférandet av
samtliga attacker. Detta var nddviandigt for att kunna dra slutsatser om vilken
inverkan de olika attackerna hade pa néatverket.

5.2.1 ARP spoofing

Under genomforandet av testet ARP spoofing anvindes programmet Ettercap.
Detta &r ett program som har mdjlighet att skanna av ett nétverk efter tillging-
liga enheter och utféra en man-in-the-middle-attack [25]. Det forsta som genom-
fordes med programmet var en skanning av nétverket efter tillgdngliga enheter.
Denna skanning gjordes fran en attackdator som var ansluten till VLAN 200.
Nétverksskanningen i Ettercap gav en lista med IP-adresser 6ver enheter som var
tillgdngliga och dérmed mojliga att attackera. Dessa IP-adresser lag dock alla
inom VLAN 200 och déarmed var det inte mojligt att genomfora ARP spoofing
pa datorer inom VLAN 100. For att forsikra sig om att detta verkligen var fal-
let genomfordes attacken énda. Ett konstruerat ARP-paket skickades ut for varje
testfall. Avsikten var att modifiera en r6d dators interna ARP-tabell for att pa sa
sitt agera man-in-the-middle mellan tva réda datorer.

5.2.2 MAC flooding

For att genomfora MAC flooding anvindes programvaran macof pa attackdatorn
som var ansluten enbart till VLAN 200. Programmet genererade tusentals olika
ARP-meddelanden som skickades ut pa natverket. Detta for att stresstesta swit-
chen genom att forsoka dverbelasta dess CAM-tabell. De olika ARP-meddelandena
som skickades ut ledde till att switchen borjade lagra deras kéllor i CAM-tabellen.
Tanken var att switchen skulle tappa kontrollen 6ver hanteringen av paket nar ta-
bellen var fylld, vilket skulle kunna innebéra att paket hoppar fran VLAN 200 till
VLAN 100. Under genomférandet visade det sig att valet av port att genomfora
attacken fran inte hade nagon betydelse. De beskrivna testfallen med olika portar
for attacken var ddrmed inte aktuella for denna attack. Attacken genomfordes fran
attackdatorn pa VLAN 200 eftersom avsikten var att fa paket att na VLAN 100.

5.2.3 Manipulerad och dubbel VLAN-tagg

Attacken manipulerad och dubbel VLAN-tagg utférdes med hjélp av programmet
Yersinia som gor det mojligt att skicka paket med manipulerade VLAN-taggar.
Figur 14 visar hur ett paket som manipulerats med tva VLAN-taggar kan se ut.
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P Frame 2 (60 bytes on wire, 60 bytes captured)
P Ethernet II, Src: Oe:5c:49:19:32:bf (0e:5c:49:19:32:bf), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
v 802.1Q Virtual LAN, PRI: 7, CFI: 0,(D: 200
111. .... .... .... = Priority: 7
I P =CFI: 0
. 0000 1100 1000 = ID: 200
Type: 802.1Q Virtual LAN (0x8100)
v 802.1Q Virtual LAN, PRI: 7, CFI: 0,(D: 100>
B = Priority: 7
. =CFI: O
. 0000 0110 0100 = ID: 100
Type: IP (0x0800)
Trailer: 0000
P Internet Protocol, Src: 192.168.1.145 (192.168.1.145), Dst: 192.168.1.11 (192.168.1.11)
P Internet Control Message Protocol

Figur 14: Wireshark visar hur dubbel VLAN-tagg ser ut. VLAN-ID 200 lig-
ger som forsta tagg och VLAN-ID 100 som andra.

Attacken utférdes genom att for varje testfall konstruera antingen en VLAN 100-
tagg eller en inre VLAN 100-tagg foljd av en yttre VLAN 200-tagg. Dessa tagg-
ningar valdes eftersom avsikten var att fa paket att hoppa fran VLAN 200 till
VLAN 100. Eftersom en VLAN 100-tagg indikerar att paketet tillhor VLAN 100
skulle ett sadant paket potentiellt sett kunna na VLAN 100 &ven om det skickas
fran VLAN 200. Anledningen till att &ven paket med tva taggar testades var for
att switchen, beroende pa implementation och konfiguration, kan skala av den
yttre VLAN 200-taggen och dérmed lata den inre VLAN 100-taggen bestdmma
VLAN-tillhorighet.

Nér testfallen utfordes med konfiguration 1 var samtliga datorer konfigurerade
for att anvinda taggad trafik. I de testfall da konfiguration 2 anvéndes var endast
de roda datorerna i system 1 och system 2 konfigurerade for att hantera taggad
trafik. De grona datorerna pa bada systemen var istédllet konfigurerade for att
endast anvanda otaggad trafik.

5.3 Resultat av attacker

I detta delkapitel beskrivs resultaten av de utférda attackerna. Avsnittet redovisar
resultaten i tabeller for de tva olika switchkonfigurationer som tagits i beaktande.

5.3.1 ARP spoofing

Resultatet av testet ARP spoofing blev lyckat ur sikerhetssynpunkt. De manipu-
lerade ARP-paketen som skickades ut kom endast fram till de enheter som var
anslutna till samma VLAN som attackdatorn, det vill siga VLAN 200. Déarfor var
det inte mojligt att genomféra en man-in-the-middle-attack med syfte att attac-
kera en enhet inom VLAN 100. Resultaten for konfiguration 1 och 2 beskrivs i
tabellerna 2 och 3.
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Tabell 2: Resultat for varje testfall ndr konfiguration 1 anvdndes. Varje
testfall beskriver de modifierade ARP-paketens kdlla och destina-
tion samt resultatet av varje testfall.

VLAN Port VLAN Port

1 | 200
[ 200 |

Lyckades ej

Lyckades ej

3 W Lyckades ej
s [ 20 |

) y VLAN 100 Taggad trafik
E VLAN 200 Taggad trafik i VLAN 100 Taggad trafik iﬂ VLAN 200 Taggad trafik

EEfE
EEEE
Joll-

Lyckades ej

Tabell 3: Resultat for varje testfall ndr konfiguration 2 anvdndes. Varje
testfall beskriver de modifierade ARP-paketens kélla och destina-
tion samt resultatet av varje testfall.

VLAN Port VLAN Port
1| (200 ]
2 | |200]
3 | [200]
+ | [200]
E VLAN 200 Otaggad trafik i VLAN 100 Taggad trafik iﬂ xtﬁm %88 giggggérﬁglﬁk

Lyckades ej

Lyckades ej

Lyckades ej

Lyckades ej

gEfE
EEEE
Jol-

Samtliga testfall gav identiska resultat, vilket framgar av jamforelse mellan tabell 2
och 3. Ingen skillnad noterades mellan system 1 och system 2. Resultaten kan
forklaras med att switchen hanterar de anslutna enheterna pa ett sédtt som gor det
mojligt att gruppera dem efter VLAN-tillhorighet. Detta medfor att enheter inom
olika VLAN inte kan kommunicera med varandra. For att demonstrera vad som
hénder nér en enhet inom ett VLAN forsoker kontakta en enhet inom ett annat
VLAN ges i figur 15 en beskrivning av testfallet pa rad tre i tabell 2.



VLAN 100 VLAN 200

IP:192.168.1.11 IP: 192.168.1.136
MAC: 08:00:27:71:58:A5 MAC: 08:00:27:D0:ED:41

IP: 192.168.1.145
MAC: 00:26:B9:75:62:AA

Protokoll: ARP

Kalla: 00:26:B9:75:62:AA
Destination: 08:00:27:71:58:A5

Meddelande: (192.168.1.10>is at

00:26:B9:75:62:AA

Taggad trafik . . . : | Taggad trafik

Figur 15: En attackerare skickar ett ARP-paket fran VLAN 200 som an-
nonserar en IP-adress tillhérande en dator pa VLAN 100.

ARP-paketet som skickades fran VLAN 200 kom inte fram till datorn som befann
sig pa VLAN 100, vilket framgar av handelseforloppet i figur 15. Detta hédnde pa
grund av att switchens CAM-tabell lagrade VLAN-ID tillsammans med en MAC-
adress i varje post, se figur 16. Eftersom attackdatorn var ansluten till VLAN
200 var det detta ID som lades till MAC-adressen. Det innebér att switchen alltid
kommer kénna till vilket VLAN anslutna enheter tillhor. Darfor uppdaterades inte
maldatorns interna ARP-tabell som darmed forblev opaverkad av attacken.

MAC Address Source Port MAC Type
00:01:00:13:77:FB:AS.CD g Learned
00:01:F0:62:81:49:29:30 CPU Management
00:64:00:26:89:75:60:0D 1 Learned
00:64:08:00:27:71:58:A5 3 Learned
00:C8:00:1F:33:EF.D0:39 5 Learned
00:C8:00:26:89:75:60:0D 1 Learned

_>0:26:89:75:62:AA 6 Learned
00:C8:08:00:27:5A:8C.C3 1 Learned
00:C8:08:00:27:.D0:ED:41 3 Learned

Figur 16: Skdrmdump pd switchens CAM-tabell. Pé den markerade raden
visas hur MAC-addressen fran attacken liggs till © CAM-tabellen
med tvd extra bytes for VLAN-ID.
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5.3.2 MAUC flooding

Switchen mottog standigt ARP-meddelanden fran attackdatorn pa VLAN 200 och
registrerade de pahittade MAC-adresserna i CAM-tabellen. Detta medforde att al-
la MAC-adresser tillhérande bade VLAN 100 och VLAN 200 som sparats tidigare
ersattes av nya efter en viss tid. Totalt registrerade tabellen 8192 stycken adresser
innan den var fylld.

Eftersom attackdatorn tillhorde VLAN 200 fylldes switchens CAM-tabell med
MAC-adresser som fick ID 200. Déarmed kunde det konstateras att denna tabell
ar gemensam for alla VLAN. Om tabellen inte hade delats av alla VLAN skulle
det fortfarande funnits kvar poster for datorer tillhérandes VLAN 100. Den ge-
mensamma CAM-tabellen kan ses som en sdkerhetsbrist eftersom resultatet av
attacken blev att switchen borjade fungera som en hubb i bada nétverken och all
trafik skickades ut till samtliga noder inom samma VLAN. Paket hoppade inte
mellan VLAN eftersom switchen vet vilket VLAN paket skickades fran och skicka-
de darmed enbart ut paketen pa detta VLAN. Resultatet blev detsamma for bade
konfiguration 1 och konfiguration 2, och var helt oberoende av vilka datorer som
var anslutna till switchen. Attacken visade att det &r mojligt att paverka VLAN
100 genom att skicka ARP-paket fran en dator pa VLAN 200, bade med konfigu-
ration 1 och konfiguration 2.

Switchen skulle kunna erbjuda hogre sdkerhet genom att ha separata CAM-tabeller
for varje VLAN. Detta skulle resultera i att MAC flooding pa VLAN 200 aldrig
skulle skriva éver MAC-adresser tillhérande enheter pa VLAN 100.

5.3.3 Manipulerad och dubbel VLAN-tagg

Nar konfiguration 1 testades lyckades inte nagot paket som skickades fran VLAN
200 till VLAN 100 komma fram. I tabell 4 visas en Oversikt 6ver de resultat som
registrerades. Paketen som skickades ut fran VLAN 200 modifierades enligt kolum-
nen VLAN-taggning medan kolumnen Leverans indikerar om paketet levererades
till destinationen.
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Tabell 4: Resultat for varje testfall ndr konfiguration 1 anvdndes. Varje
testfall beskriver de modifierade alternativt dubbeltaggade paketens
kdlla och destination samt resultatet av testfallet.

onfiguratic

Destination VLAN-taggning | Leverans
VLAN Port Fran kalla

1 l200] [1]7] 200 + 100 Nej

2 K Lo ]| |x1]7] 100 Nej

3 ERE | 200 | i 200 + 100 Nej

4 ERE [ 100 | [1] 100 Nej

5 [T] l200 | |1]T] 200 + 100 Nej

7 | 7] | 100 | i 200 + 100 Nej

8 200 | 7] | 100 | [7] 100 Nej

) ) [+ ] VLAN 100 Taggad trafik
VLAN 200 Taggad trafik i VLAN 100 Taggad trafik VLAN 200 Taggad trafik

Inga paket lyckades ta sig fran VLAN 200 till VLAN 100 i nagot av testfallen,
vilket framgar av tabell 4. Resultatet blev detsamma for bade system 1 och sy-
stem 2. Néar alla portar hanterar taggad trafik begransas mdéjligheten att forscka fa
switchen att behandla paket som om det skickades fran ett annat VLAN. I samt-
liga testfall lade operativsystemet pa den grona datorn till en yttre VLAN-tagg
med ID 200 pa paketet som skickades, &ven i de fall da paketet redan hade en
sadan tagg. Bade killan och destinationen satt pa taggade portar tillhérande an-
tingen VLAN 100 eller VLAN 200, vilket medférde att switchen aldrig skalade av
nagon VLAN-tagg pa paket som skickades. Detta innebar att yttre taggen alltid
utgjordes av ID 200. Eftersom switchen inte hade kéinnedom om destinationens
MAC-adress pa VLAN 200, agerade switchen som en hubb och skickade ut paketet
till alla anslutna enheter pa VLAN 200 istéllet. Det ar forst ndr den kommit fram
till grona datorer som den yttre VLAN-taggen skalas bort av operativsystemet,
vilket pavisar att paketet aldrig nadde nagon rod dator. Detta skedde endast i
testfall 1, 2, 5 och 6 i tabell 4 da destinationen ar ansluten till en trunk-port. I

ovriga fall anldnde paketet aldrig till destinationen eftersom den inte hade atkomst
till VLAN 200.

I figur 17 illustreras testfall 6, i vilket ett paket med dubbel VLAN-tagg skickades
fran en taggad VLAN 200-port. Eftersom destinationen var en taggad trunk-port

skalade inte switchen av nagon tagg fran paketet, vilket medférde att paketets
VLAN-ID férblev 200.
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VLAN 100 VLAN 200

IP:192.168.1.11 IP: 192.168.1.136
MAC: 08:00:27:71:58:A5 AC: 08:00:27:DO:ED:41

IP: 192.168.1.145
Protokoll: ICMP MAC: 00:26:B9:75:62:AA
Kalla: 192.168.1.17
Destination: 192.168.1.11 Protokoll: ICMP
VLAN-Taggning (dubbel): Kalla: 192.168.1.17
VLAN 200 | VLAN 100 Destination: 192.168.1.11

VLAN-Taggning (dubbel):
VLAN 200 | VLAN 100

Taggad trafik | Taggad trafik

Figur 17: Paket som skickas med taggarna VLAN 200 och VLAN 100. Pa-
ketet skickas fran en taggad VLAN 200-port och ndr fram till
grona datorn pd VLAN 200.

Switchen tog emot paketet och liste av den forsta VLAN-taggen med ID 200. Dér-
efter skickades paketet ut ofériandrat pa VLAN 200 och levererades till den gréna
datorn med dubbel VLAN-tagg enligt figur 17. Vad som testades var huruvida
switchen skulle skala bort enbart den forsta VLAN-taggen och dérefter vidarebe-
fordra paketet ut pa VLAN 100. Detta skedde dock inte och forsdket kan anses
lyckat ur sikerhetssynpunkt.

Testet av konfiguration 2 resulterade i flera intressanta resultat om hur switchen
hanterade dubbla VLAN-taggar da data skickades fran en port som var konfigu-
rerad for otaggad trafik. Resultatet blev att paketen i flera testfall levererades till
den roda datorn pa VLAN 100, vilket beskrivs i tabell 5. Att paketen kom fram
berodde pa att trunk-portarna kombinerade taggad och otaggad trafik. Samma
resultat uppnaddes vid test av bade system 1 och system 2.
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Tabell 5: Resultat for varje testfall ndr konfiguration 2 anvindes. Varje
testfall beskriver de modifierade alternativt dubbeltaggade paketens
kdlla och destination samt resultatet av testfallet.

onfiguratio
Kalla Destination VLAN- ning | Leveran
VLAN Port VLAN Port Fran kalla
1| [200] | Lmdu] | [l | Lmlul| | 200+ 100 Ja
2 | 200 | fpJu] [aoe] |nfu] 100 Ja
s | [200] | [mlvu] @ [aeed @ [nl 200 + 100 Nej
a | [200] |fmlu] | [zeod | [ml 100 3a
5 | | 200 | [ u | l200 | |1]u] 200 + 100 Ja
6 200 [u] [100] [m]u] 100 Nej
7 200 [ u | | 200 | [1] 200 + 100 Nej
8 200 | u | [ 1200 | [7] 100 Nej

) ) [+ ] VLAN 100 Taggad trafik
VLAN 200 Otaggad trafik i VLAN 100 Taggad trafik VLAN 200 Otaggad trafik

[ testfall 1, 2, 4 och 5 (se tabell 5) levererades paketen som skickades fran VLAN
200 till rod dator pa VLAN 100. Detta innebér att paket hoppade fran VLAN 200
till VLAN 100, vilket ar en stor sékerhetsbrist. Testfall 2 och 4 hade gemensamt
att attackeraren var ansluten till en trunk-port och att enbart en VLAN-tagg med
ID 100 skickades. Eftersom paketen skickades fran en otaggad port lades det ald-
rig pa nagon extra VLAN-tagg, vilket medforde att switchen fick paketen med
VLAN-ID 100. Detta resulterade i att paketen skickades vidare ut pa VLAN 100
och levererades till den roda datorn.

I testfall 1 och 5 skickades dubbla VLAN-taggar, en med VLAN-ID 200 och en
med VLAN-ID 100. I testfall 1 var attackdatorn ansluten till en trunk-port och i
testfall 5 var den ansluten till en vanlig port instélld for otaggad trafik pa VLAN
200. Vilken port attackeraren tillhérde hade dock ingen inverkan pa resultatet,
som blev detsamma i bada testfallen. Eftersom attackeraren satt bakom en port
som tilldt otaggad trafik &ndrades inte VLAN-taggningen och paketen levererades
till switchen med dubbla VLAN-taggar. Da destinationen ocksa hanterade otaggad
trafik plockade switchen bort den yttersta taggen med VLAN-ID 200 och lamnade
kvar den inre taggen med VLAN-ID 100. Detta resulterade i att paketen skickades
ut pa VLAN 100 och levererades till den réda datorn. I figur 18 beskrivs testfall
5 1 detalj.
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VLAN 100 VLAN 200

1P:192.168.1.11 IP: 192.168.1.136
MAC: 08:00:27:DO:ED:41

IP: 192.168.1.145
Protokoll: ICMP MAC: 00:26:B9:75:62:AA
Kalla: 192.168.1.17
Destination: 192.168.1.11 Protokoll: ICMP
VLAN-Taggning: VLAN 100 Killa: 192.168.1.17
Destination: 192.168.1.11
VLAN-Taggning (dubbel):

Taggad trafik

‘ Taggad trafik

Figur 18: Dubbel VLAN-tagg i ordningen VLAN 200, VLAN 100 skickad
fran en otaggad VLAN 200-port till en trunk-port med taggad
trafik pa VLAN 100 och otaggad trafik pa VLAN 200.

Steg 1 i figur 18 representerar attackdatorn som var inkopplad pa en port kon-
figurerad for otaggad trafik pa VLAN 200. Ett paket med dubbla VLAN-taggar
skapades och skickades med en réd dator pa VLAN 100 som destination. Eftersom
den réda datorn var ansluten till en trunk-port, som var konfigurerad for otaggad
trafik pa VLAN 200, skalade switchen av den yttre taggen. Kvar blir den inre tag-
gen med VLAN-ID 100, vilket visas i steg 4. I och med att taggen hade VLAN-ID
100 levererades paketet till den roda datorn. Nar den roda datorn férsokte svara
pa anropet skickade den ett paket taggat med VLAN 100, vilket switchen inte
vidarebefordrade till attackdatorn eftersom den réda datorn tillhérde ett annat
VLAN. Attacken fungerade alltsa endast at ett hall, vilket dock &r tillrackligt for
att pa nagot sitt kunna komma at VLAN 100. Det visade sig att kombinationen
av taggad och otaggad trafik pa trunk-portar ledde till att VLAN 100 och VLAN
200 inte forblev helt separerade.
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6 Resultat

I detta kapitel ges en sammanstéillning av de resultat som presenterats i rap-
porten under kapitel 3 Konfiguration, 4 Systemtestning och 5 Ndtverkstestning.
Resultatsammanstéallningen foljer samma struktur som anvénds i rapporten. Det
forsta som sammanstélls dr resultatet for Konfiguration. Déarefter foljer resulta-
tet for Systemtestning och kapitlet avslutas med en resultatsammanstéllning av
Nitverkstestning.

6.1 Konfiguration

Arbetet resulterade i en fullt fungerande miljo, som visade sig kunna ersitta tva
fysiska datorer kopplade till tva fysiskt separerade natverk genom anvéndandet
av VLAN och virtualisering. Vid normal anvindning fungerade de tva virtuella
natverken som tankt, och all trafik bevarades inom respektive VLAN. Bade kon-
figuration 1 och konfiguration 2 fér switchen kunde anvéndas for att astadkomma
det ovan ndmnda resultatet. En viktig skillnad uppdagades dock vid jamforelsen
av system 1 och system 2. Under drifttestet visade det sig att den réda datorn
i system 1 felaktigt svarade pa ARP-forfragan fran det grona natverket. Detta
kunde dock atgirdas genom att den roda datorn i system 1 konfigurerades om.

6.2 Systemtestning

En brist som upptéicktes vid systemtestningen var att anvindare hade tillgang
till externa lagringsenheter. Problemet l10stes genom att anvandares réttigheter
begréansades. Losningen resulterade i att inga externa lagringsenheter kunde an-
vandas pa varken den roda eller den grona datorn i system 1. Med samma losning
for system 2 kunde den grona datorn fortfarande nyttja de externa lagringsenhe-
terna eftersom rattigheterna kunde begriansas pa endast den réda datorn.

Den metod som anvinds av VirtualBox for att dela ut mappar mellan vérd- och
géstoperativsystem ansags inte utgora ett sikerhetsproblem, eftersom det krévs
att en anviandare aktivt delar ut en mapp pa vardoperativsystemet samtidigt som
den har root-access pa gastoperativsystemet. Daremot mdjliggjordes klippa och
klippa text i VirtualBox mellan operativsystem, vilket inte medférde nagra séker-
hetsrisker om anvéndaren inte medvetet for 6ver intern information.

Overbelastningsattacken som genomfordes under systemtestningen resulterade i
att den grona datorns funktionalitet blev kraftigt forsiémrad medans den roda
datorn forblev opaverkad. Detta visade att delningen av resurser i VirtualBox
hanterades pa ett tillfredsstéillande sétt.

6.3 Natverkstestning

For konfiguration 1 resulterade néatverkstestningen i att system 1 och system 2
klarade samtliga nétverkstester. Varken ARP spoofing, MAC flooding eller mani-
pulerad och dubbel VLAN-tagg lyckades fa trafik att hoppa mellan rott och gront
natverk. Déremot lyckades testet MAC flooding fa switchen att fungera som en
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hubb och all trafik skickades ddrmed ut till samtliga noder inom respektive VLAN.
Det var alltsa mojligt att paverka hur switchen hanterade paketen i det réda nét-
verket genom att utféra en MAC flooding-attack fran det grona nétverket. Dock
var det fortfarande ingen trafik som hoppade mellan nétverken.

For konfiguration 2 klarade varken system 1 eller system 2 nétverkstestningen.
Det var attacken modifierad och dubbel VLAN-tagg som utgjorde en sékerhets-
brist. Med modifierad VLAN-taggning var det mojligt att fa trafiken att hoppa
fran det grona till det roda natverket. Problemet berodde pa att konfiguration 2
kombinerade taggad och otaggad trafik till olika VLAN pa en och samma trunk-
port. Testerna ARP spoofing och MAC flooding gav samma resultat for bade
konfiguration 1 och konfiguration 2.
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7 Diskussion

I detta kapitel fors en diskussion som behandlar den miljé som konfigurerats och
resultaten fran de genomférda testerna. Diskussionen bestar av tva delar. Den
forsta delen ar en evaluering av miljon, som tar upp viktiga resultat och séker-
hetsrisker i miljon. I den andra delen diskuteras den konfigurerade miljon i ett
storre sammanhang. Det diskuteras kring hur den framtagna miljon lampar sig
for implementation inom foretag och organisationer. Fragan som behandlas &r om
det ar mojligt och dven relevant att skala upp den framtagna miljon for att kunna
implementeras och anvéndas i storre skala.

7.1 Evaluering av miljon

Resultatet visade att det gar att konfigurera en miljo for att sdkert ansluta en
enda dator till tva olika virtuella natverk. Daremot ar sédkerheten i miljon helt be-
roende av hur switchar och datorer konfigureras. Till exempel konstaterades det
att konfiguration 2 inte bor anviandas pa grund av att konfigurationen inte klarade
testet modifierad och dubbel VLAN-tagg. Taggad och otaggad trafik bor dérfor
aldrig blandas pa samma kabel, vilket &r nagot som &ven 23] har konstaterat. En
enda felkonfiguration av en switch eller dator ar tillrécklig for att det ska skapas
en koppling mellan det interna och det externa natverket, vilket innebar att sa-
kerheten i det interna natverket dventyras.

En annan stor sidkerhetsrisk med den miljo som konfigurerats dr om en attac-
kerare far atkomst att konfigurera switchen. Dérfor bor tillrdckliga medel vidtas
for att sdkerstélla att switchens konfiguration inte kan dndras av nagon annan
an en administrator. Detta kan astadkommas genom att tillata konfiguration pa
endast en av switchens portar samt att ett sidkert losenord satts. Dessutom &r
det en fordel att begrdnsa den fysiska atkomsten till switchen for att férhindra
mojligheten att koppla om néatverkskablar eller att gora en total aterstallning.

Pa samma sétt ar det viktigt att anvindare inte har mojlighet att dndra install-
ningar for natverkskortet. Om instdllningarna &ndras pa nagot satt ar risken stor
att trafik fran de tva néatverken inte separeras helt och hallet, vilket potentiellt
sett gor det mojligt for en attackerare att lyssna pa trafik tillhorandes det interna
natverket. I Linux-baserade operativsystem ar separeringen av réattigheter mellan
administratér och vanlig anvindare stor. Vanliga anvindare har valdigt fa rét-
tigheter, till exempel har de inte mdojlighet att dndra nétverksinstéllningar eller
andra systeminstéallningar. Vid anvindande av andra operativsystem kan det dock
vara nodvandigt att begransa anvandarens rattigheter.

Nér det kommer till mojliga attacker som kan genomféras mot den konfigurerade
miljon var MAC flooding den enda attacken som pavisade en viss svaghet dven for
konfiguration 1. Den upptéckta svagheten mojliggor for en attackerare att genom
MAC flooding fran ett VLAN astadkomma att switchen skickar ut paket pa alla
portar tillhoérande ett annat VLAN. Detta leder till en onddigt stor bandbreddsan-
vandning vilket kan gora att nétverket blir éverbelastat. Enda séttet att undvika
detta ar att manuellt koppla ur datorn som utfor attacken. Genom att anvinda
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switchens SNMP-funktion kan CAM-tabellen 6vervakas av en SNMP-server som
meddelar en ansvarig om en attack utfors. Den som &r ansvarig kan da koppla
bort den dator som attacken genomférs fran. Pa andra typer av switchar kan det
dock vara mojligt att begrdnsa antalet unika MAC-adresser som far hora till en
specifik port pa switchen, vilket skulle kunna l6sa problemet utan att involvera
manuellt arbete.

Med tanke pa att natverket kan utsattas for MAC flooding samt att varje dator
utgor en potentiell koppling mellan de tva virtuella nétverken, sa kan sdkerheten
ej sigas motsvara sikerheten som uppnas med tva fysiska datorer kopplade till
tva fysiskt separerade natverk. Tva fysiskt separerade natverk har inga som helst
kopplingar mellan varandra, och ar darfor per definition tva helt isolerade natverk.
Déremot ar de tva virtuella natverken inte helt isolerade, och det kan darfor vara
en bra idé att komplettera med exempelvis brandviaggar och kryptering. Speciellt
i de fall dar det ar kritiskt att sdkerheten &r hog.

7.2 Lampar sig miljon for implementation i storre skala?

Eftersom olika switchar och system sannolikt kréver olika konfigurationer kan det
for foretag och organisationer bli betydligt svarare att sidtta upp en sidker miljo.
I detta fall kan det vara fordelaktigt att forst finna en fungerande 16sning for ett
mindre nétverk, och sedan anvinda samma hard- och mjukvara for att bygga upp
ett nétverk i storre skala.

For foretag och organisationer kan det vara en fordel att implementera system
1 istéllet for system 2. Om Debian eller nagon annan Linux-distribution redan
finns installerad pa datorn krévs endast att VirtualBox och ett géstoperativsy-
stem installeras. For att implementera system 2 krdvs en ominstallation av hela
systemet eftersom det underliggande operativsystemet endast ar tdnk att anvin-
das for att separera de virtualiserade systemen.

Nér en fungerande konfiguration har gjorts pa en dator ar det enkelt att utfo-
ra samma konfiguration pa fler datorer. Férmodligen har de flesta foretag nagon
form av distributionslésning for att uppdatera och underhalla sina datorer och kan
ddarmed utfora samma konfiguration pa samtliga enheter. Detta gor det relativt
enkelt att utfora konfigurationen &ven om det ror sig om en stor organisation med
manga enheter. Virt att ndmna ar dock att nya sdkerhetsbrister potentiellt kan
introduceras i storskaliga nétverk, vilket inte har tagits i beaktande i denna rap-
port. Sadana sidkerhetsbrister kan introduceras pa grund av att foretagsanpassade
switchar vanligtvis stodjer fler protokoll, som i sin tur kan exploateras med andra
uppsattningar av attacker.

Pa det stora hela maste man ocksa stélla sig fragan om det ar rimligt att fo-
retag och organisationer ska behoéva fordandra hela néatverkstopologin och anvénda
sig av virtualisering pa varje enskild dator, enbart for att separera intern och ex-
tern datakommunikation. En annan utgangspunkt skulle kunna vara att inféra en
server-baserad virtualiseringslosning. Servern skulle kunna konfigureras for inter-
netatkomst och anstédllda skulle bara behova tunna klienter. De anstéllda skulle
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kunna ges atkomst till virtuella maskiner, som kors pa servern, for att fa till-
gang till bade intranét och Internet. Pa sa sitt skulle man kunna undvika storre
fordndringar i natverkstopologin. Man behéver inte heller installera en virtualise-
ringsmjukvara och ett géstoperativsystem pa varje dator.

Aven ur sikerhetssynpunkt skulle en sadan 16sning kunna anses vara béttre, ef-
tersom antalet potentiella kopplingar mellan de tva nétverken minskas drastiskt. I
den miljo som behandlas i denna rapport kan den logiska separeringen av natver-
ken &ventyras genom en felaktig konfiguration pa vilken dator som helst, eftersom
varje arbetsdator behandlar trafik fran bada néatverken. Med en server-baserad
virtualiseringslosning kan kopplingen mellan nétverken atminstone isoleras till en
eller nagra enstaka punkter, ndmligen i servern eller servrarna som anvéands for
virtualisering. Podngen med att separera natverk ar att eliminera kopplingarna
mellan dem. P4 samma sdtt som en dator tillhérande tva fysiska nédtverk kan age-
ra brygga mellan dem kan det ocksa anses vara olampligt att lata datorer indirekt
agera brygga mellan tva virtuella natverk. Ju fler potentiella kopplingar det finns
mellan tva natverk desto fler potentiella felkdllor finns det.
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&8 Slutsats

Resultatet fran testerna visar att VLAN i kombination med virtualisering ger en
tillrackligt hog sidkerhet i den konfigurerade miljon. Det sédkra interna nétverket
forblir dock endast separerat fran det externa néatverket da uteslutande taggad
trafik anvinds i kombination med véalfungerande switch- och datorkonfiguratio-
ner. Trunk-portar bor saledes aldrig konfigureras med bade otaggad och taggad
trafik. Oavsett konfiguration gar det dessutom att paverka prestandan i det inter-
na natverket genom att utféra en MAC flooding-attack fran det externa nétverket.

Trots att miljon ansags vara tillrackligt siker ar losningen inte nodvéandigtvis val
anpassad for foretag och organisationer. Detta pa grund av att bade virtualise-
ringsmjukvara och géstoperativsystem maste installeras pa varje enskild dator.
Dessutom maste varje dator ha stod for VLAN och konfigureras for att tillhora
trunk-portar. Varje dator utgor déarfor en potentiell koppling mellan tva VLAN,
eftersom de behandlar trafik fran dem bada. Darmed kan en felaktig konfiguration
av en enda dator eller switch leda till att intern och extern datakommunikation
inte separeras.

Eftersom nétverket i den uppsatta miljon paverkas negativt av MAC flooding
samt att varje dator utgoér en potentiell koppling mellan de tva virtuella natver-
ken, sa kan sékerheten ej séigas motsvara sidkerheten som uppnas med tva fysiska
datorer kopplade till tva fysiskt separerade natverk.
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9 Framtida arbeten

Eftersom VLAN ofta anvinds i storre natverk, med betydligt fler noder én i den
miljo som behandlades i denna rapport, ar det troligt att en verklig implementa-
tion skulle kunna ge upphov till andra sékerhetsbrister. Har finns utrymme for att
utfora flera intressanta néatverkstester pa en miljé som mer liknar en implemen-
tation som kan tdnkas anvindas av foretag och organisationer. Eftersom endast
en switch anvindes i detta arbete och denna switch saknade manga av de mer
avancerade funktionerna som anvinds i storre natverk kunde inga tester utforas
pa sadana routing- och natverksprotokoll. Det kan darfor vara av intresse att un-
dersoka hur vél sadana routing- och nétverksprotokoll fungerar i kombination med
VLAN.

Det kan &dven vara av intresse att undersoka om syftet kan uppnas med nagon
annan teknologi &n VLAN. En mdjlighet skulle vara att anvinda kryptering och
en proxyserver med nagon form av verifiering. Pa datorn skulle olika applikationer
kunna separeras fran resten av systemet med hjialp av virtuella containrar. Om
behovet enbart &r att ett fatal protokoll sasom HTTP och FTP behover anvindas
sa skulle detta kunna vara en bra losning. Ytterligare en 16sning skulle kunna va-
ra att kora en server-baserad virtualiseringslosning, till exempel XenDesktop [26].
Anvéndare skulle da kunna kéra virtualiserade system genom att ansluta till en
server, vilket skulle innebéra att anvindarnas datorer varken behover konfigureras
for VLAN eller kora flera operativsystem.
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Appendix

A HAardvara

System 1 och System 2

Dator DELL OptiPlex 960

CPU Intel® Core " 2 Duo CPU E8400 @ 3.00GHz
Intel® Virtualization Technology
Intel® Trusted Execution Technology

Minne 4GB (2x2GB) DDR2 @ 800MHz

Chipset Intel® Q45 Express

Néatverkskort | Integrated 10/100/1000 Ethernet (Intel WG82567LM LOM)

Grafikkort GeForce 8600 GT 512MB RAM

Harddisk Western Digital WD3200AAKS-75L9A0 320GB

http://www.dell.com/se/foretag/p/optiplex-960/pd

Switch

HP Procurve 1810G-8
8 Portar

http://h10010.wwwl.hp.com/wwpc/il/en/sm/WF06b/
12883-12883-3445275-3445282-3445282-3963985-3963989 . html?dnr=1


http://www.dell.com/se/foretag/p/optiplex-960/pd
http://h10010.www1.hp.com/wwpc/il/en/sm/WF06b/
12883-12883-3445275-3445282-3445282-3963985-3963989.html?dnr=1

B Programvaror

Debian 6.0 “Squeeze”
http://www.debian.org

vlan 1.9-3
http://packages.debian.org/squeeze/vlan

VirtualBox
https://www.virtualbox.org/

virtualbox-guest-additions 3.2.10-1
http://packages.debian.org/sv/squeeze/virtualbox-guest-additions

Backtrack 5 R2
http://www.backtrack-linux.org/

Nmap 5.51
http://nmap.org/

Yersinia 0.7.1
http://www.yersinia.net/

hping3 20051105
http://www.hping.org/

macof
http://www.irongeek.com/i.php?page=backtrack-3-man/macof (manual)

Ettercap 0.7.4.1-Lazarus
http://ettercap.sourceforge.net/
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http://nmap.org/
http://www.yersinia.net/
http://www.hping.org/
http://www.irongeek.com/i.php?page=backtrack-3-man/macof
http://ettercap.sourceforge.net/

C Konfigurationsfiler

Hur filen /etc/network/interfaces har konfigurerats for de olika operativsystemen
i varje system.

Switchkonfiguration 1

Gron dator system 1
I s
# The loopback network interface

auto lo

iface lo inet loopback

# The primary network interface
allow-hotplug ethO
iface ethO inet static
address 192.168.1.135
gateway 192.168.1.129
netmask 255.255.255.128
network 192.168.1.128
broadcast 192.168.1.255
HEHHHHEH ST R

Ro6d dator system 1
g s s s
# The loopback network interface

auto lo

iface lo inet loopback

# The primary network interface
allow-hotplug ethO

auto eth0.100

iface eth0.100 inet static
address 192.168.1.10
netmask 255.255.255.128
network 192.168.1.0
broadcast 192.168.1.127
vlan_raw_device ethO

auto eht0.200

iface eth0.200 inet manual
up ifconfig $IFACE 0.0.0.0 up
vlan_raw_device ethO

HE A

I1I



Gron dator system 2
S a2
# The loopback network interface

auto lo

iface lo inet loopback

# The primary network interface
allow-hotplug ethO
auto ethO
iface ethO inet static
address 192.168.1.136
gateway 192.168.1.129
netmask 255.255.255.128
network 192.168.1.128
broadcast 192.168.1.255
HEH S HAH AT R

R6d dator system 2
I s s s
# The loopback network interface

auto lo

iface lo inet loopback

# The primary network interface
allow-hotplug ethO

auto ethO
iface ethO inet static
address 192.168.1.11
gateway 192.168.1.1
netmask 255.255.255.128
network 192.168.1.0
broadcast 192.168.1.127
HEH S
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Underliggande vardoperativsystem system 2
g S S s
# The loopback network interface

auto lo

iface lo inet loopback

# The primary network interface
allow-hotplug ethO

auto eth0.100

iface eth0.100 inet static
up ifconfig $IFACE 0.0.0.0 up
vlan_raw_device ethO

auto eth0.200

iface eth0.200 inet manual
up ifconfig $IFACE 0.0.0.0 up
vlan_raw_device ethO

HH S A



Switchkonfiguration 2

Gron dator system 1
g s s
# The loopback network interface

auto lo

iface lo inet loopback

# The primary network interface
allow-hotplug ethO
iface ethO inet static
address 192.168.1.135
gateway 192.168.1.129
netmask 255.255.255.128
network 192.168.1.128
broadcast 192.168.1.255
HEHHH S

Rod dator system 1
g s s
# The loopback network interface

auto lo

iface lo inet loopback

# The primary network interface
allow-hotplug ethO

auto eth0.100
iface eth0.100 inet static
address 192.168.1.10
netmask 255.255.255.128
network 192.168.1.0
broadcast 192.168.1.127
vlan_raw_device ethO
HH S A
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Gron dator system 2
S a2
# The loopback network interface

auto lo

iface lo inet loopback

# The primary network interface
allow-hotplug ethO
auto ethO
iface ethO inet static
address 192.168.1.136
gateway 192.168.1.129
netmask 255.255.255.128
network 192.168.1.128
broadcast 192.168.1.255
HEH S HAH AT R

R6d dator system 2
I s s s
# The loopback network interface

auto lo

iface lo inet loopback

# The primary network interface
allow-hotplug ethO

auto ethO
iface ethO inet static
address 192.168.1.11
gateway 192.168.1.1
netmask 255.255.255.128
network 192.168.1.0
broadcast 192.168.1.127
HEH S
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Underliggande vardoperativsystem system 2
g S S s
# The loopback network interface

auto lo

iface lo inet loopback

# The primary network interface
allow-hotplug ethO

auto eth0.100

iface eth0.100 inet static
up ifconfig $IFACE 0.0.0.0 up
vlan_raw_device ethO

H S A
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