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Sammanfattning

Embedded Linux anviands allt mer inom olika produkter och system. Trots detta
finns det en brist pa diagnostiseringsprogram for denna typ av system. Malet med
detta projekt ar att paborja utvecklingen av ett enkelt diagnostiseringsprogram for
en process som kors pa embedded Linux. Det inbyggda system som anvéinds ér en
Beaglebone Black. Arbetet utfors pa Diadrom Systems AB som é&r ett specialistfore-
tag med fokus pa diagnostik av autotech. Arbetet har avgrinsats till att 6vervaka en
process och presentera korningsvéirden for CPU- och RAM-anvindning i ett anvin-
darvanligt format. Fragor som behandlas dr hur nédvindiga parametrar ska hamtas,
nar dom ska hamtas, hur ofta lasning ska ske, samt hur datan ska presenteras. Ett
diagnostiseringsprogram kallat Dialux skapades med C/C++-programmering. Detta
gjordes genom utveckling av tre olika iterationer. Ett testprogram skapades ocksa
for att validera Dialux funktion. Resultatet blev att Dialux hamtar kérningsvéirden
fran det virtuella filsystemet proc. Det anvéinder sig av continuous built in test med
ett tidsintervall pa tva sekunder. Kérningsdatan presenteras i ett Excel dokument.
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Abstract

Embedded Linux is increasingly used in various products and systems. Despite this,
there is a great lack of diagnostic programs for this type of system. The goal of this
project is to start the development of a simple diagnostics program for a process
that runs on embedded Linux. The work is carried out at Diadrom Systems AB,
which is a specialist company with focus on autotech diagnostics. The work has been
limited to monitoring a single process and presenting run values for CPU and RAM
usage in a user-friendly format. The main questions that are dealt with are how to
retrieve the necessary parameters, when should they be retrieved, how often reading
should be done and how the data should be presented. A diagnostics program called
Dialux was created with C / C ++ programming. This was done by developing three
different iterations. A test program was also created to validate Dialux’s function.
As a result, Dialux retrieves run values from the proc virtual file system. The most
suitable built in test is the continuous built in test with the chosen time interval of
two seconds. The data is presented in an Excel document.
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Examensarbetet utfors pa Chalmers tekniska hogskola och omfattar 15 hogskolepoéng.
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Inledning

1.1 Bakgrund

Embedded Linux anvéinds allt mer inom olika produkter och system[1]. Trots detta
finns det en brist pa diagnostiseringsprogram for processer som kor pa denna typ
av inbyggd mjukvara. Med detta i atanke dr malet med detta projekt att paborja
utvecklingen av ett program som uppfyller detta behov. Projektet har utférts under
varterminen 2019 pa Diadrom Systems AB. Diadrom &ar ett specialistforetag med
fokus péa diagnostik av autotech [2]. Foretagets inriktning dr framst riktat mot
fordonsindustrin men dven mot foretag inom forsvar, publik transport och sédkerhet.
Diadrom arbetar med mjukvara 6ver hela produktens livscykel vilket innefattar
till exempel uppladdning av mjukvara, konfigurering och diagnostik. Det &r inom
diagnostisering detta projekt ar utformat.

1.2 Syfte

Forviantan pa projektet ar att ett enkelt diagnostiseringsprogram av en process
som kors pa embedded Linux ska utvecklas. Programmet ska overvaka en process
och presentera korningsviarden preciserat till CPU- och RAM-anvéandning i ett
anvandarvanligt format.

1.3 Avgransningar

Arbetet ar begransat till mjukvaruutveckling da hardvaran bestar av en Beaglebone
Black [3]. Debian ar forinstallerat pa enheten och séledes avgransas programutveck-
lingen till ett diagnostiseringsprogram for en process som kér pa detta operativsystem
[4]. Diagnostiseringen begrénsas till de uppsatta méalen eftersom omfattningen annars
kan bli for stor.

1.4 Fragestallning
Hur ska ett diagnostiseringsprogram utformas for att diagnostisera en process i
embedded Linux?
Huvudfragan har delats upp i foljande delfragor:
o Hur ska nodvandiga parametrar for att diagnostisera en process i en embedded
Linux miljé hdmtas?
o [ vilket skede av processen ska ldsning av kérningsdata ske?
o Hur ofta ska ldsning av korningsdata ske?
o Hur ska insamlad data presenteras for en bra oversikt av avvikelser mellan
flera korningar?
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Teoretisk bakgrund

I detta avsnitt presenteras information om ingaende mjuk- och hardvara i projektet.
Relevant information presenteras for att ge forstaelse for projektets syfte, arbetsgang
och resultat.

2.1 Embedded Linux

Linux &ar en operativsystemskérna som ursprungligen skrevs av Linus Thorvalds[5].
I linuxkédrnan finns de olika kérnsystem som behovs for att kunna kora ett system
som &r baserat pa Linux. Mjukvara som kors pa Linux anvéinder sig av specifika
funktioner hos linuxkdrnan som till exempel virtuellt minne, filer och uppgifter. Ett
linuxsystem eller en distribution ar byggd pa linuxkarnan med specifik mjukvara.

Linuxkérnan ar kopplad till hardvaran och syftet med karnan éar att hantera hardva-
ran samtidigt som den forser anviandaren med abstraktioner pa hogniva. Darmed
hanterar linuxkdrnan I/O-portar, minneshantering, filsystem och nétverksprotokoll
samtidigt som den ger mojlighet for anvandaren att fa atkomst till detta med mjuk-
vara pa hogniva. Linuxkédrnan ar alltsa ldnken mellan hardvaran och applikationer
som kors pa systemet. Ett exempel pa detta &r GNU/Linux som anvander sig av
GNU mjukvara utvecklat av Rickard Stallman och The Free Software Foundation.
Distributionen som anvinds i detta projekt &r Debian GNU/Linux som ar byggt pa
operativsystemskarnan Linux samt GNU-projektet.

Embedded Linux bygger pa linuxkdrnan, men ar avsedd for inbyggda system. In-
byggda system utfor ofta specifika funktioner som ar mindre omfattande an till
exempel en persondator. Detta medfor att det krévs ett operativsystem som &r
effektivt utformat for det inbyggda systemets funktion. For detta finns det flertalet
linuxdistributioner som kan anvidndas. Men eftersom linuxkarnan ar open-source sa
kan aven egna skriaddarsydda distributioner tas fram utefter applikationens krav.



2. Teoretisk bakgrund

2.2 Beaglebone Black

For implementering av diagnostiseringsprogrammet pa ett embedded Linux system
anvands en Beaglebone Black. Denna enkortsdator ar utrustad med:

e 512 MB RAM

e 4 GB flashminne

o AM335x 1GHz ARM Cortex-A8 processor

e Micro-USB-anslutning for strom och dataoverforing
o Ethernet-anslutning

Den ar kompatibel med ett flertal linuxbaserade operativsystem som android, ubuntu
och debian[3]. For detta projekt anvénds det sistndmnda. En bild pa enheten kan
ses i figur 2.1 nedan.
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Figur 2.1: Beaglebone Black. Fran [3]. Atergiven enligt creative commons attribution-
share alike 3.0 license.
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2.3 Parametrar som ska diagnostiseras

Diagnostik av en process i embedded Linux innebar att overvaka processens beteende
och se efter avvikelser. Avvikelser hos processen kan uppsta i flera av processens
lasbara parametrar. Respektive parameter séger olika mycket om hur processen
uppfor sig. Ett inbyggt system har ofta relativt nedskalad hardvara och déarfor dr det
viktigt att den anvinds pa ett effektivt sitt[5]. Med detta i atanke har parametrarna
som ska 6vervakas avgransats till processens RAM- och CPU-anvindning. Aven
systemets totala RAM- och CPU-anvandning 6vervakas da hog total forbrukning
kan inverka pa processen.

2.4 CPU-anvandning

For att berakna hur stor del av processorns kapacitet som anvands av processen,
behover tva métningar goras over en bestdmd tidsperiod[6]. Tiden som processorn ar
upptagen med att utféra en viss process jamfors med tiden den gar pa tomgang under
det bestdmda tidsintervallet. Som exempel kan ett tidsintervall vara 10 sekunder
langt. Om processorn under detta intervall ar upptagen i 4 sekunder, innebér det att
40 procent av processorns kapacitet anvants. Det procentuella vardet ar ett medel-
varde over tidsintervallet, denna tid kan minskas for att ge ett narmare momentant
varde. Detta galler vid anvindning av en enda processor och ar det som anvands i
detta projekt. Vid anvandning av flera processorer maste virdet delas med antalet
processorer for att fa fram ett korrekt varde.

2.5 RAM-anvandning

Det finns flera olika tillvigagangsatt for att mata hur stor mangd minne en process
anvander. Tva vanliga matvarden &r VSS (virtual set size) och RSS (resident set
size)[7]. Bada métviardena gar att hamta ur det virtuella filsystemet proc som skapas
av linuxkédrnan [8]. VSS inkluderar allt minne som processen har atkomst till. Det
innefattar dven utbytt minne, allokerat men ej anvint minne samt minne fran delade
bibliotek. Eftersom en stor del av det virtuella minnet aldrig anvinds av det fysiska
minnet sa ar VSS av mindre intresse vid diagnostik.

RSS visar summan av minnet som ar liankat till de fysiska sidorna av minnet.
Detta inkluderar minne pa stacken och heap:en. Aven minne frdn delade bibliotek s&
lange de sidorna faktiskt anvinds i minnet. Daremot inkluderas ej minne som har
bytts ut och minne som allokerats men ej anvinds. Detta gor att RSS visar viarden
mer lika den faktiska minnesanvindningen jamfort med VSS.
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2.6 C/C++

Programmeringsspraket C utvecklades i borjan av 1970-talet och ér ett hognivasprak
som kan anvindas for programmering av hardvara pa en ligre niva[9]. Aven om
C har flera olika anvindningsomraden sa var det ursprungligen designat for att
programmera systemapplikationer. Darmed ar det ett flexibelt och kraftfullt sprak
med effektiv exekvering av program. Detta gor att C passar bra for programmering
av inbyggda system. C++ harstammar och ar kompatibelt med C samtidigt som
det stodjer objekt-orienterad programmering[10]. Det ar reformerat med utbyggt
typ-system vilket gor C++ sdkrare och med ett kompileringssystem som enklare
detekterar fel i koden. Detta har medfért att bade C och C++ anvénds i detta
projekt.

2.7 CSV

For att kunna 6verfora den insamlade datan till ett Excel dokument sa &r ett sitt att
forst lagra datan i en textfil. En CSV (Comma-separated Values) fil ar ett textfilsfor-
mat som anvands i stor utstrackning for att lagra data i en tabell[11]. Denna tabell
ar uppbyggd som en matris dar oéversta raden innehaller parameternamnen, denna
rad kallas CSV-filens huvud. Parametrarna och parametrarnas varden separeras av
en avdelare, ofta ett kommatecken eller ett semikolon. En férdel med CSV format ar
att det ar néstintill universalt och kan exporteras till flera program som till exempel
Microsoft Excel.
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Metod

For att uppfylla uppsatta mal kommer arbetet framst att ske pa Diadroms kontor
dar stor tillgang till information och kompetens finns. Arbetet ska inledas med
relevant datainsamling for en 6kad forstaelse om embedded Linux och hardvaran
i en Beaglebone Black. Detta ska delvis ske pa diverse hemsidor som till exempel
beagleboard.com samt genom kommunikation med utvecklare pa Diadrom. Dérefter
ska information insamlas for att skapa en teoretisk bild av hur programmet ska
vara uppbyggt for att kunna uppna malen. Detta ska framst ske via workshops och
kommunikation med utvecklare pa Diadrom.

Med hjalp av anskaffad information om hur programmet ska konstrueras ska en
prototyp tas fram. Prototypen ska tas fram stegvis utefter varje mal och testas for
varje delmal. Forst maste det bestammas hur information till parametrarna kan
hamtas for att sedan avgora vilket satt som ar mest lampligt. Sedan maste det
bestdmmas nér diagnostiseringsprogrammet ska hémta data och hur ofta. Till sist
maste ett sitt att presentera data véljas. Detta ska kunna ge anvidndaren en bra
oversikt av hur kérningarna ser ut och underlédtta for att hitta avvikelser.

For att simulera de fel som programmet ska kunna upptécka i en process, kommer
ett testprogram skrivas vars syfte ar att ge avvikande korningsvarden. Bada pro-
grammen kommer att skrivas med programspraken C++ och C i Visual Studio 2017.
Testningen ska ske i samrad med Diadrom och pa Beaglebone:n. Nar testningen av
prototypen ér gjord ska eventuella fel atgiardas for att sedan skapa den fullstdndiga
produkten.
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Datainsamling

Under arbetets gang har information hédmtats for att bygga en forstaelse for hur
embedded Linux ar uppbyggt och hur kod ska implementeras for att skapa Dialux.
Information om linuxkarnan och dess funktioner gjordes via Chalmers biblioteket dér
det fanns tillgang till flera bocker och vetenskapliga artiklar som behandlar Linux.
Eftersom Linux &dr open-source finns det d&ven mycket information och manualer
tillgangligt pa Linux officiella hemsida. Information om Beaglebone Black erhalldes
pa tillverkarens hemsida samt genom ett informationsblad tillhérande enheten [12].

For C/C++ utvecklingen hamtades information delvis fran boken C fran bor-
jan [13], som tidigare anvéinds i kursen programutveckling pa Chalmers. Den-
na bok behandlar grundliggande C-programmering. Ytterligare information om
C/C++-programmering hiamtades pa flera hemsidor och forum. Exempel pa detta
ar Stackoverflow dér det finns information och diskussioner om flertalet funktioner
som &r relevanta for detta arbete.
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Systemkonstruktion

For att genomfora utvecklingen av Dialux har arbetet delats upp i flera delmal. Detta
eftersom det finns flera olika sétt att konstruera programmet och att flera parametrar
maste overviagas innan beslut tas. Arbetsgangen har foljt ordningsféljden av de fyra
fragestallningar som stallts. Svar pa respektive fragestédllning har framtagits enligt
de metoder som presenteras i metod-avsnittet ovan.

5.1 Hamtning av parametervarden

Hur parametervarden hamtas ar en central del av ett diagnostiseringsprogram och
kan variera mellan olika system. Det beror dven pa vilka parametrar som ska an-
vandas och om det &r inriktat pa hardvara eller systeminformation. Eftersom detta
program behandlar embedded Linux sa finns det flera linuxspecifika sétt att avlasa
information. Linuxkérnan skoter kommunikationen mellan processer, hardvaran och
systemet genom systemanrop[10]. Detta mojliggor att kdrnan kan lagra information
om samtliga processer i kataloger. Dialux ska overvaka en enskild process och beho-
ver saledes virden for enskilda processer. Detta gor att linuxkarnans kataloger blir
anvandbara.

Filsystemet som mojliggor kommunikation mellan applikationer och linuxkarnan
kallas proc[14]. Detta filsystem skapades for att presentera information om processer
som kors och det ar aven i detta syfte filsystemet anvinds i detta projekt. Filsystemet
ar uppbyggt av flera olika kataloger med information. Den nédvandiga informationen
for att berdkna CPU- och RAM-anvindning finns i dessa kataloger under proc/stat
respektive proc/meminfo. For att fa virden for den enskilda processen sa anviands
dess PID (process ID). Ett PID skapas ndr processen initieras och ar unikt for just
den processen. De specifika viardena som hamtas och hur de berdknas beskrivs i
sektionen berdkningar. Eftersom informationen i proc ar omfattande kan &ven total
CPU- och RAM-anvandning hdmtas har. Att anvinda proc filsystemet ar ett smidigt
och enkelt sitt att hamta processinformation. Eftersom linuxkarnan alltid lagrar
detta sa skapar det heller inte nagra extra pafrestande anrop.
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5.2 Nar programmet ska exekvera

Nar fragan om hur kérningsvarden for processen skulle hamtas var besvarad. Fortsatte
arbetet med att bestdmma nar och hur ofta kéorningsvarden skulle hamtas. Efter
konsultation med personal pa Diadrom blev slutsatsen att de nedanstaende fyra
alternativen var att utga fran [15].

PBIT - Power up built in test

- Diagnostisering sker vid processens start for att se efter avvikelser. Skulle en
avvikelse upptéackas sa skulle det vara mojligt att avbryta processen innan den
paborjas for att forhindra att fel intréffar.

CBIT - Continuous built in test
- Diagnostiseringsprogrammet initieras vid uppstart av processen och samlar
korningsdata kontinuerligt i bakgrunden.

IBIT - Initiated built in test
- Diagnostiseringsprogrammet initieras vid anrop av anvandaren under kérning.
Anropas vanligen i samband med att ett fel upptéicks vid CBIT.

PDIT - Power down built in test
- Diagnostiseringen paborjas precis innan processen avslutas, stor darmed inte
under sjalva korningen. Eventuella fel presenteras efter processen avslutats.

Tva av de fyra alternativen ovan testades, dock inte PBIT och IBIT. Eftersom de
inte ansags lampliga for syftet, samtidigt som avgréansningar gjordes for att kunna
slutfora projektet inom given tidsram. PBIT ar battre lampat for processer dér
avvikelser kan innebéra en sikerhetsrisk [15]. Alltsa att processen da maste klara
diagnostiken innan den exekveras. IBIT anropas av anvindaren och ér saledes inte
passande for detta projekt eftersom diagnostiken ska kunna utforas aven om ett fel
inte har uppkommit.
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Vid diskussion i planeringsstadiet framkom PDIT alternativet. Detta ansags vara ett
mojligt alternativ att implementera eftersom anvéindaren da skulle fa alla parametrar
presenterade efter korningen avslutats samtidigt som diagnostiken inte stor processen
under kérningens gang. Detta alternativ visade sig dock svart att genomfora eftersom
en diagnostisering som kors nar processen avslutats inte far tillgang till parameter-
varden lopande fran processen utan endast ett medelviarde for hela korningen. Detta
pa grund av hur proc ar uppbyggt, dir endast momentana virden gar att hamta. Ett
medelvéirde for CPU- och RAM-anviandning ansags inte passande for detta projekt
eftersom programmet ska kunna visa avvikelser och ge mojlighet till analys av hela
koérningen.

Till slut valdes CBIT eftersom detta alternativ ger mojlighet till insamling av
parameterviarden kontinuerligt under hela korningen. Darmed samlas mer anvindbar
information in och underlattar for analys dar grafer och diagram kan visualisera
korningen. Detta medfor dock att diagnostiseringsprogrammet kors i bakgrunden
under korningen och blir mer krédvande. Men efter att tester genomforts bedémdes
anda detta vara det mest lampliga alternativet eftersom det uppfyller projektets
syfte om att presentera korningsvarden for processen.

5.3 Berakningar
Med de insamlade viardena fran proc kunde CPU- och RAM-anviandning berdknas.
Nedan beskrivs vilka varden som hidmtas samt hur berdkningarna genomforts.

5.3.1 CPU-anviandning

I katalogerna proc/[PID]/stat och proc/stat himtas parametrarna listade nedan som
anvands for att berdkna processens och den totala CPU-anvindningen[8]. Samtliga
ar 1 enheten jiffies/clock ticks, vilket ar en tidsreferens i ett linuxsystem[16]. Langden
av en jiffie varierar beroende pa systemarkitektur. Nedan foljer de parametrar som
héamtas, samt en kort beskrivning av varje.

utime - tid som den 6vervakade processen spenderat i anvandarlage.

e stime - tid som den Gvervakade processen spenderat i kidrnan.

o starttime - tid som passerat sen processen startades

o user - tid som samtliga processer spenderat i anvindarlage.

e nice - tid som samtliga processer spenderat i anvandarlédge med lag prioritet.
e system - tid som samtliga processer spenderat i systemlége.

« idle - tid som samtliga processer spenderat i tomgangslige.

10
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 iowait - tid som samtliga processer spenderat pa att vianta pa 1/0.
e irq - tid som samtliga processer spenderat pa underhall av avbrott.
o softirq - tid som samtliga processer spenderat pa underhall av mjuvaruavbrott.

Samtliga parametrar lases in tva ganger med ett bestamt tidsintervall mellan las-
ningarna. Genomsnittlign CPU-anvandningen under intervallet kan sedan berdknas
enligt ekvation 5.1 nedan[17].

(utime + stime) — (utimeyq + stimeyq)

x 100 (5.1)

starttime — starttime,yq

Ekvationen ger ett procentuellt varde for hur stor del av intervallet som processorn
varit upptagen. Vilket 4r CPU-anvindningen for processen.

Berdkning av den totala CPU-anvindningen gors pa liknande sitt, dock med andra
parametrar vilket kan ses i ekvation 5.2 nedan:

WorkTime — WorkTimey
TotalTime — TotalTimeyq

x 100 (5.2)

dar:
WorkTime = user + nice + system

TotalTime = user + nice + system + idle + towait + irq + softirq

WorkTime ar den tid som processorn varit upptagen med samtliga processer som
kor pa systemet, uttryckt i jiffies. T'otalTime &r summan av tiden som passerat da
processorn bade varit upptagen och inaktiv uttryckt i jiffies. Differensen av tiden da
processorn varit upptagen métt vid tva tillfallen, stélls i forhallande till differensen
av den totala tid som passerat under tidsintervallet. Detta ger den genomsnittliga
CPU-anvandningen 6ver tidsintervallet.

11
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5.3.2 RAM-anvindning

Vardet som hamtas for att berakna RAM-anvindning for processen ar RSS som
innehaller antalet pages i det fysiska minnet. Detta virde hamtas i katalogen
proc/[PID]/stat. Storleken pa en page kan variera och beror pa processorn[18].
processorns minneshanterare omvandlar virtuella adresser till fysiska adresser. De
flesta 32-bitars processorer har en minneshanterare som stodjer 4 kB per page. Detta
galler aven for ARM Cortex-A8 som ar processorn som anvénds i detta projekt[19].
Parametern RAM-anvandning ansags vara mest lampligt att presentera i kB sa
dérmed behdvdes en konvertering goras fran pages till kB. Detta gjordes enligt
nedanstaende ekvation dar antalet pages multipliceras med 4096 for att fa antalet i
bytes. Detta delas sedan med 1000 for att fa fram vardet i kB.

rss X 4096
RAM = —— 5.3
1000 (5.3)

For att berdkna den totala RAM-anvéindningen anviands MemTotal samt MemFree.
Dessa hamtas fran katalogen /proc/meminfol8].

o MemTotal - Totala anvindbara RAM. Det fysiska RAM-minnet bortsett fran
nagra reserverade bitar samt linuxkarnans binarkod.

o MemkFree - Totala fysiska RAM-minnet som inte anvinds av systemet.

Bade MemTotal och MemkFree erhalls i kB och behover ddarmed inte konverteras
eftersom de redan ar i onskat format. For detta projekt sokes den totala anvinda
RAM-anvandningen for att kunna jamfora detta med hur mycket den enskilda
processen forbrukar. Totala fysiska RAM som anvinds fas genom ekvationen nedan
dar totala anvindbara RAM subtraheras med totala lediga RAM.

TotRam = (MemTotal — MemFree) (5.4)

5.4 Presentation av data

Nar ett system for insamling av data hade uppréattats samt berdkningar for pa-
rameterviarden utforts behovdes ett enkelt sitt att lagra och presentera data. Ett
alternativ for att lagra data var XML (Extensible Markup Language). XML &r ett
marksprak som kan anvindas for att skapa ett dataregister dar det ar en skillnad
mellan data och presentation[20]. Har anvands taggar och leder till att bade mén-
niska och maskin kan urskilja vad som ar data, till exempel ett procentuellt virde
pa CPU-anvindning, samt kategorin CPU-anvandning. Efter att ha implementerat
XML var den samlade bedomningen att detta inte var det mest lampliga sattet att
presentera utefter projektets malsdttning. Detta eftersom projektet var avgriansat
till tva parametrar och att det da inte kréavs ett sadant dataregister.
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Ett annat alternativ som ocksa implementerades var JSON (JavaScript Object No-
tation). JSON &r ett textbaserat dataformat som utrycker objekt som en lista av
egenskaper som é&r lasligt for ménniskor[21]. Med parametrarna som anvinds i detta
projekt skulle till exempel CPU-anvéindning vara ett objekt och det procentuella
véirdet vara egenskapen. JSON kan vara ett smidigt sétt att lagra data och ar aven
sprakoberoende. Efter att ha testat detta alternativ var bedémningen likt XML
att det inte krévs ett sadant dataregister for den mangden av data som anvands.
Eftersom det dven behovs parsing leder detta till mer arbete och komplexitet.

Det mest lampliga séttet att presentera datan bedémdes vara i form av en CSV fil.
Detta eftersom en sadan textfil néstintill 4r universal och kan ¢verforas till andra
program dér datan kan beskrivas visuellt. For detta projekt overfors textfilen till ett
Excel dokument dér grafer kan skapas och analyseras. Med CSV formatet skapas mer
frihet for anvindaren att visualisera datan samtidigt som det &r mindre komplext
att hantera. Eftersom mangden data som samlas in dr begrdnsad sa gar det dven
att hantera dataméangden utan att behova skapa ett dataregister likt XML och JSON.

Till CSV filen léses tidstdmplade virden fran parametrarna CPU- och RAM-anvéndning.
Tidstampeln innefattar datum och tid. For parametrarna ldses information om
processvarde och den totala anvindningen. Detta gor att bade CPU- och RAM-
anvandning kan jamforas med respektives totala anviandning. Detta ger en mer tydlig
beskrivning av processens anvindning och kan beskrivas visuellt i olika grafer. Den
graf som valts i Excel ar linjediagram eftersom detta passar bra vid tidsberoende
varden och dven ger en visualisering av bade processens och totala forbrukningen.

5.5 Programarkitektur

Under projektets gang har totalt tre olika iterationer av programmet tagits fram.
Samtliga bygger pa liknande principer, men de skiljer sig at i hur de opererar. For
att kunna testa att overvakningen fungerar skrevs aven ett program med syftet att
skapa avvikelser som Dialux kan upptéicka och 6vervaka. Detta program utforde
berdkningar for att belasta processorn, samt minnesallokeringar for att ta upp stor
plats i systemets RAM. Nedan foljer respektive iterations struktur samt forklaring
till hur de alla fungerar. Processen som Overvakas illustreras inte i storre detalj i
respektive iterations flodesschema.
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5.5.1 Iteration 1

Forsta iterationen av programmet kom aldrig till att bli ett fullt fungerande program
utifran syftet. Dess struktur framtogs i ett tidigt skede av datainsamlingen, d&
kunskapen om embedded Linux inte var fullt utvecklad inom projektgruppen. I Figur
5.1 nedan illustreras dess tilltdnkta struktur i ett flodesschema som togs fram i borjan
av projektet.

Process som ska dvervakas Dialux

Start av Dialux
(Initiering gors av
process som ska

overvakas)

Start av process

Process ID skrivs till
global variabel i
headerfil

Process ID lases av
global variabel i
headerfil

Initiera Dialux med
system()

Oppna proc och avlis
parametrar och lagra i
textfil

Sleep() bestamt
tidsintervall

Pagaende process

Nej

Overvakad

Meddela Dialux om
avslut

process
avslutad?

Avsluta process N B
P Berakna medelvarde av

parametrar och
presentera for
anvandaren

Avsluta Dialux

Figur 5.1: Flodesschema for iteration 1
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Bilden visar tva olika program dar det vanstra programmet ar den process som
ska overvakas, det hogra ar Dialux. En kérning paborjas med att processen skriver
sitt process-ID till en headerfil som en global variabel. Dérefter initieras Dialux
med system() kommandot. Dialux laser in processens PID fran den gemensamma
hearderfilen. Med process ID:t hamtas sedan ndédviandiga parametrar for att kunna
berédkna CPU-anviandningen for processen, dessa skrivs till en textfil.

Dialux vantar sedan ett bestdmt tidsintervall, om processen fortfarande kor gors en ny
lasning fran proc och textfilen utokas med fler varden. Néar processen sedan avslutas
berédknar Dialux ett medelviarde for processens CPU-anvandning under kérningen
och presenterar det i text for anvandaren i terminalen.

Denna iteration hade flera problem och funkade darmed inte helt enligt flodes-
schemat i figur 5.1 som togs fram innan programkoden skrevs. Flera lasningar under
en korning var ej mojligt pa grund av hur system() kommandot fungerar. System()
later ej processerna kora parallellt, istdllet vantar processen som kallar system() pa
att den anropade processen ska bli klar[22].

Att placera processens PID i en headerfil gjorde att tillgang till processens kéllkod
kravdes. Effektivare séitt att hamta processens PID anvindes dérfoér i ndstkommande
iterationer. Skrivning och ldsning till en .txt fil utan nagon separerare eller struktur
visade sig ocksa vara problematiskt, framst vid lédsning av data. Med Iteration 1:s
brister och fordelar i atanke fortsatte utvecklingen genom paboérjandet av iteration 2.

5.5.2 Iteration 2

Likt iteration 1 initieras Dialux av processen som ska Overvakas, detta gors déaremot
i slutet av processen istallet for i borjan, vilket kan ses i figur 5.2 pa nastkommande
sida. PDIT konceptet testades ddrmed i denna iteration som ett forsok att konstruera
programmet sa det paverkar processen minimalt under korning.

Dialux 6ppnas genom att processen anviander kommandot fork() for att initiera
en child process. Processen som gor anropet kallas da for en parent process. I child
processen anvands sedan ezec() for att initiera Dialux. Detta ersitter den tidigare
initieringen i iteration 1 som gjordes med system(). Forvisso anviander system() bade
fork() och ezec(), dock dven nagra kommandon ytterligare vilket gor system() enkelt
men ineffektivt[22].

Nér Dialux initierats hdmtas processens PID med getppid() vilket returnerar parent
processens process ID. Med parent processens PID hémtar Dialux parametrar for be-
rikning av CPU- och RAM-anvindning fran proc. Ett medelvarde for hela kdrningen
for CPU- och RAM-anvandning berédknas och presenteras for anvindaren. I iteration
2 testades flera presentationsformat. XML, JSON och CSV implementerades, valet
foll pa CSV i slutandan for minskad komplexitet.
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Iteration 2 var en forbéttring av iteration 1 da den atgardade en del av den tidigares
brister. Daremot kvarstod problemet med att det kravdes tillgang till processens
kallkod. Medelvirden av CPU-anvandning och allokerat RAM for en hel kérning
ansags dessutom inte uppfylla syftet. Darfor fortsatte utvecklingen med en ytterligare
iteration.

Process som ska 6vervakas Dialux

Start av Dialux
(Initiering gors av
process som ska

overvakas)

Start av process

Hamta PID fran parent
processen med
getppid()

Pagaende process

Oppna proc och himta

Paborja avslut av
process

parametrar for
berakning av CPU- och
RAM-anvandning

Berakna medelvarde av
parametrar och
presentera for
anvandaren

Initiera Dialux som en
child process med fork()

Avsluta process

Figur 5.2: Flodesschema for iteration 2

Avsluta Dialux

5.5.3 Iteration 3

Iteration 3 ar den slutgiltiga versionen av programmet som tagits fram under projek-
tet. Den uppfyller projektets syfte och besvarar samtliga fragestallningar. Storsta
andringen i programmets struktur till skillnad fran tidigare iterationer, dr att Dialux
nu initierar den process som ska oGvervakas. Detta gors for att undvika behovet
av redigering i kallkoden for processen som ska overvakas. P& sa satt mojliggors
diagnostik av processer dar tillgang till kédllkod saknas. I figur 5.3 nedan illustreras
den fordandrade strukturen i ett flddesschema for tydlighet och enkel jamforelse med
tidigare iterationer.

Nér Dialux startats initierar den processen som ska Overvakas som en child process
med hjilp av kommandot fork() samt exec(). Med fork() kommandot returneras
child processens PID, vilket ar processen som ska ¢vervakas, denna process startas
med ezec(). Programmen kor nu parallellt med varandra fram till att child processen
avslutas. Under tiden som child processen kor, himtar Dialux parametrar fran proc
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for berikning av CPU- och RAM-anvindning for processen. Aven totala CPU- och
RAM-anvandningen for enheten beriknas. Parametrarna ges en tidsstdmpel och
skrivs darefter till en CSV-fil. Lasning fran proc gors flera ganger under en kérning
med ett bestdmt tidsintervall mellan ldsningarna. Vid de tester som gjorts anvandes
ett tidsintervall pa tva sekunder. Dialux kollar kontinuerligt om child processen
avslutats, vid avslut gar Dialux till programslut.

Dialux Process som ska Gvervakas

Dialux - Start Start av process

Fork(), initierar den
process som ska
Overvakas som en child-
process. Returnerar
processens PID.

Pagaende process

Avsluta process

Hamta processens

korningsvarden(CPU,
RAM) fran proc/stat

Skriv
korningsvarden )
till CSV-fil som &r Vénta x
lasbar i excel sekunder

Nej

Avsluta program

Figur 5.3: Flodesschema for iteration 3
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Resultat

6.1 Besvarande av fragestallningar

Hur ska nodvéindiga parametrar for att diagnostisera en process i en embedded
Linux miljé hdmtas?

Varden for de valda parametrarna kan hiamtas i det virtuella filsystemet proc
som erhalls av linuxkarnan. Vardena for en enskild process kan hamtas genom
att anvinda processens PID nummer i proc. Med hjalp av dessa varden kan
sedan parametrarna berédknas.

I vilket skede av processen ska ldsning av korningsdata ske?

Det mest lampliga korningsséattet for detta projekt ar CBIT. Detta eftersom
parameterviarden da samlas in kontinuerligt under hela kérningen och kan pa
s& vis visualisera hela korningen i form av grafer.

Hur ofta ska lasning av kérningsdata ske for en optimal anvindarupplevelse?

Intervallet for inldsning av data ar tva sekunder. Detta for att fa tillrack-
ligt med data till parametrarna dven under en korning pa ett fatal sekunder.
Dock ér detta intervall justerbart och bor stéllas efter anvindningsomrade.

Hur ska insamlad data presenteras for en bra oversikt av avvikelser mellan
flera korningar?

Datan ska samlas in i en CSV-fil som &r néstintill universal. Datan kan
sedan exporteras till Excel dar den kan visualiseras i form av grafer. Datan &r
tidstdmplad och skrivs till CSV-filen. Diagrammet som valts for bade CPU-
och RAM-anviandning &r linjediagram.

18



6. Resultat

6.2 Excel dokument

I figur 6.1 nedan visas ett exempel pa utskrift fran tva kérningar. Tidstampeln visas
till vanster utefter datum och tid. Parametrarna som skrivs ar enligt foljande ordning:
processens CPU-anviandning, total CPU-anvandning, processens RAM-anvandning,
total RAM-anvindning. For varje ny korning sa fylls dokumentet pa med mer data.
For en battre oversikt kan korningsdatan formateras till tabeller i Excel likt bilden
nedan. Detta har dven kontrollerats och jamforts med virden som kan ses i Linux
kommandot TOP som &r ett program for processévervakning i realtid [23].

Date Time Proc.CPU% |[Tot.CPU % Proc.RAM kB |Tot.RAM kB
15/5/2019 10:42:33 0 2 1945 152244
15/5/2019 10:42:35 34.6535 91.0891 1945 152268
15/5/2019 10:42:37 33 93 1945 152268
15/5/2019 10:42:39 34 94 1945 152268
15/5/2019 10:42:41 34 92 1945 152244
15/5/2019 10:42:43 33 87 1945 152244
15/5/2019 10:42:45 34 90 1945 152236
15/5/2019 10:42:47 76.7677 95.9596 2052 152236
15/5/2019 10:42:49 100 100 2052 152252
15/5/2019 10:42:51 34 93 2052 152252
15/5/2019 10:42:53 34 88 2052 152252
15/5/2019 10:42:55 34.3434 90.9091 2052 152252
15/5/2019 10:42:57 22.2222 56.5657 2052 152244
15/5/2019 10:42:59 0 0 0 152244
15/5/2019 10:48:23 0 1.02041 1908 152360
15/5/2019 10:48:25 33 91 1908 152508
15/5/2019 10:48:27 34 91 1908 152484
15/5/2019 10:48:29 33 95 1908 152484
15/5/2019 10:48:31 34.6939 85.7143 1908 152476
15/5/2019 10:48:33 34 92 1908 152476
15/5/2019 10:48:35 35 96 1908 152476
15/5/2019 10:48:37 34.3137 90.1961 1908 152476
15/5/2019 10:48:39 35 92 1908 152492
15/5/2019 10:48:41 33.6634 91.0891 1908 152492
15/5/2019 10:48:43 33.6634 89.1089 1908 152484
15/5/2019 10:48:45 10.101 28.2828 1908 152484
15/5/2019 10:48:47 0 7.14286 0 152484

Figur 6.1: Exempel pa Excel dokument dar datan formaterats till en tabell
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6.3 Linjediagram

I Excel finns det flera olika diagram som kan anviandas for att presentera korningarna.
Linjediagram har valts for dessa parametrar eftersom de beskriver hela kérningen
utefter tidsintervallet. Det mojliggor dven jamforelse mellan processens varden och
de totala vardena for hela systemet. I figur 6.2 visas korningsvarden for parametern
CPU-anvandning for en process i ett linjediagram med procent pa vertikala axeln
samt tid pa den horisontella axeln. Tidslinjen for processens CPU-anvindning syns i
blatt och for den totala anvandningen i orange. Processen har korts fyra ganger vid
olika tidpunkter.

CPU-usage
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Time

o PTOC.CPU % e Tt CPU 6

Figur 6.2: CPU-anviandning

Under forsta korningen gjordes endast en mindre minnesallokering vilket ej belastade
processorn markant, vilket syns i diagrammet. Ur diagrammet kan utlasas att
processens CPU-anvindning gar upp till 20% vid 12:59:17 for den andra korningen.
Detta beror pa att flera minnesallokering genomfors i testprogrammet. Vid 13:00:27
genomfor testprogrammet ett CPU-test dar flera berdkningar séatts igang. Har okar
processens CPU-anvindning till cirka 38% och den totala CPU-anvandningen ligger
runt 90%. Testet pagar till 13:00:39 och sedan sjunker CPU-anvandningen for bade
processen och totalt. Ytterligare tre CPU-tester gors under korningarnas gang. Vid
13:00:41, 13:05:43 samt 13:05:57. Ur diagrammet kan ses att dessa fyra tester visar
snarlika resultat med ett fatal avvikelser. Vid 13:00:57 gors flera minnesallokeringar
vilket gor att processens CPU-anvindning stiger till cirka 12% samt 60% for totala
CPU-anvandningen. Eftersom det sista testet avslutas med att hela kérningen avslutar
ger detta ett nagot annorlunda resultat.
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I figur 6.3 beskrivs parametern RAM-anvindning i ett linjediagram med kB pa
vertikala axeln samt tid pa den horisontella axeln. Tidslinjen for processens RAM-
anvandning syns i blatt och den totala RAM-anvindningen i orange. Detta dr samma
fyra korningar som beskrivits for CPU-anvindningen ovan. I bérjan av processen
forbrukar processen inget medan den totala anvindningen ligger pa strax under
200000 kB som anvénds till annat. Vid 12:56:11 gors ett test dar 80000 kB allokeras
for att sedan frigoras. Vid 12:59:17 gors fem allokeringar i rad vilket gor att processens
anvandning stiger till 400000 kB. Har kan noteras att den totala anvindningen stiger
i takt med processen men att processen aven tar minne fran totala anvindningen som
Linux reserverat for snabb atkomst. Déarefter frigors processens RAM. Ytterligare
allokeringar gors, tre ganger vid 13:00:41 vilket gor att processens RAM-anvindning
stiger till cirka 200000 kB, tva allokeringar vid 13:05:55 samt tva allokeringar vid
13:06:07 vilket gor att anvandningen stiger till strax under 300000 kB.

RAM-usage
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Figur 6.3: RAM-anvindning
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Slutsats

Detta kapitel behandlar diskussion och slutsatser utefter resultaten. Mojliga forbétt-
ringar som skulle kunna implementeras i fortsatta arbeten diskuteras och presenteras.

7.1 Diskussion

Efter att ha genomfort detta projekt kan det konstateras att det ar mojligt att kon-
struera ett enkelt diagnostiseringsprogram for embedded Linux. Under resultatdelen
kan utlasas att bada diagrammen visar att Dialux laser och presenterar korrekta
varden da dessa foljer testprogrammets direktiv. Det ar dock svart att skapa ett helt
omfattande testprogram och ddarmed kan det finnas undantag dar programmet inte
presterar enligt uppsatta mal. Figur 6.1 visar att Dialux dven sparar datan till en
CSV-fil och kan pa sa satt presenteras i ett Excel dokument vilket var ett av de
uppsatta malen. Fragestallningarna har besvarats och motiverats utefter syftet med
projektet. Dock skulle dessa kunna variera efter personlig preferens, men hér har
hansyn framst tagits till vad som ér genomforbart inom given tidsram och vad som
anses passande enligt dialog med handledare pa Diadrom.

Malet med arbetet samt programmets funktion och syfte har justerats ett fler-
tal ganger under projektet gang. Detta eftersom nya kunskaper har erhallits och dar
bade mojligheter och begrédnsningar hittats. Det gjorde att det tog en period innan
det kunde faststéallas vad som var genomforbart och hur det skulle kunna skapas.
Till en borjan ansags det lampligt att projektet skulle innefatta fler parametrar
att diagnostisera. Detta innefattade I/O-portar, antal tradar samt diagnostisera
Ethernet porten. Under arbetets gang uteslots dessa eftersom det ej ansags tillfora
nagot extra till syftet med projektet och att det var mer lampligt att avgrinsa det
till tva parametrar. Detta gjorde att mindre tid behdévdes liggas pa parametrar och
istallet fokusera pa de centrala delarna som némns i fragestéallningarna.

Eftersom det finns olika losningar och svar pa fragestiallningarna sa har det kréavts
flera olika iterationer déar olika alternativ testats. Programarkitekturen har ocksa
gjorts om ett antal ganger da det inte gett dnskat resultat enligt syftet. Detta har
gjort att mycket tid lagts pa programmering och felsokning. Dock har detta gett mer
underlag till motiveringen av val i fragestallningarna eftersom tydliga brister med
vissa alternativ visat sig. Efter att sista iterationen skapats lades tid pa att testa
den och forsoka finna felaktigheter.
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Eftersom det finns manga olika sétt att presentera data pa sa blev denna process ut-
dragen. Forst valdes XML dér det tog lang tid att satta sig in i hur det fungerar. Detta
alternativ gav inte heller 6nskat resultat da vardena blev svarldsta och svarhanterade.
Samma problem uppstod med JSON och dér det dven blev problem med parsingen.
Detta gjorde att mycket tid lades pa detta som istéllet kunde lagts pa mer centrala
uppgifter for projektet. Implementationen av en CSV-fil gick betydligt smidigare och
i Excel blev det mer latthanterligt dar grafer kunde skapas. Darmed blev en viktig
lardom att inte lagga for mycket extraarbete pa innehall som inte anses centralt for
projektet. Detta gav dock kunskaper inom XML och JSON som kan vara anvénd-
bara samtidigt som det gav upphov till en motivering om varfér CSV och Excel valdes.

Projektets innebord ur ett perspektiv med fokus pa hallbar utveckling ar framst
ekonomiskt. Att tillimpa Dialux for att diagnostisera processer i embedded Linux
skulle kunna bidra till mer effektiva system. Detta da utvecklare kan anvianda pro-
grammet for att optimera processer som kor pa embedded Linux, vilket skulle ge
foretag mojlighet till langsiktig ekonomisk lonsamhet. Mer effektiva system skulle
aven kunna bidra till en langre livscykel for enheterna. Vilket skulle kunna minska
resursanvandningen. Detta ger dven projektet en viss innebord for miljoaspekten
inom hallbar utveckling.

Projektet har innefattat manga olika moment, det har gett en utokad forstael-
se for vad embedded Linux anvénds till och hur det ar uppbyggt. Detta innefattar
bland annat linuxkarnan, de olika virtuella filsystemen samt kommandon. Att arbeta
i samarbete med Diadrom har dven gett en inblick i hur diagnostik utfoérs och vad
som behovs tdnkas pa i processen nér ett diagnostiseringsprogram framtas. Utover
detta har dven tidigare kunskaper inom C-programmering utvecklats och utvidgas
till att kunna integrera detta med Linux. I projektet har d&ven C+-+ anvénts vilket
har gett nya kunskaper.

7.2 Forslag till fortsatt arbete

Diagnostiseringsprogrammet som skapats ar relativt enkelt och avgransat. Manga
idéer och forslag har uppkommit under projektets gang som skulle kunnat implemen-
terats om mer tid fanns. Detta skulle istéillet kunna utforas i ett fortsatt arbete. Dels
skulle fler parametrar kunna inkluderas. Det finns flertalet parametrar utéver de som
presenterats i denna rapport som skulle vara intressanta att diagnostisera. Varden
for manga parametrar skulle kunna hamtas via proc likt det som gjorts i detta projekt.

Detta projekt ar avgrédnsat till att enbart spara och presentera viarden for pro-
cessen i en CSV-fil. Har skulle &ven en realtids funktion kunna implementeras dér en
varning uppkommer om nagon parameter 6verskrider eller avviker ett visst intervall.
Detta skulle ge en ytterligare dimension till diagnostiseringsprogrammet och ge moj-
lighet for anvandaren att notera en avvikelse under korning istéllet for vid analysen
efter korningen.

23



7. Slutsats

For att utoka programmet ytterligare skulle ett granssnitt kunna skapas. Detta skulle
exempelvis kunna vara i form av en .exe fil. Darmed skulle anvindaren vid uppstart
av Dialux kunna fa valja olika alternativ for hur diagnostiseringen ska utforas. Hér
skulle anvindaren kunna fa skriva in vilket program som ska diagnostiseras och sedan
fylla i vilka parametrar som ska anvandas och vid vilka avvikelser som en varning
ska uppkomma. En stor fordel med detta vore att anvandaren da inte behéver andra
i Dialux kéllkod och pa sa vis dven mer lattanvant.

En ytterligare mojlighet skulle vara att lagra den insamlade datan i en molns-
tjanst. En tjanst som ndmnts under projektet &r OpenCensus [24]. Detta skulle géra
programmet mer flexibelt dér atkomst till datan kan ske fran olika enheter. Detta
ger ocksa en utokad sikerhet da datan inte ar beroende av en enhet utan alltid finns
lagrad i molnet. Med OpenCensus finns dven manga mojligheter att analysera samt
presentera datan. Dessa funktioner skulle gora Dialux till ett mer omfattande och
anvandbart program.
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