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Sammanfattning

Detta &r ett arbete som utforts at Bilfinger Industrial Services Sweden AB pa
AkzoNobels fabrik i Stenungsund, dar &ven uppdragsgivaren arbetar. Pa denna
petrokemiska processindustri finns styrsystem av olika fabrikat. Nagra av dessa fabrikat
ar pa vag att bli utfasade, vilket skulle kunna medféra produktionsstopp for fabriken.
Arbetet har resulterat i en rapport till uppdragsgivaren dér dessa utfasade styrsystem har
inventerats och dar en av processerna som styrts av dessa valts ut. En
funktionsbeskrivning av den valda processen har sedan utformats for att kunna
programmeras om till ett annat styrsystemsfabrikat. Da uppdragsgivaren vill ha en
central styrning av den valda processen har aven mojligheten for att fa in processen i det
befintliga centralstyrda styrsystemet undersokts. Man ville &ven undersdka mojligheten
att gora detta tradlost. Nagot som kréaver en nétverksbrygga mellan processen och
natverket. Ett forslag pa hur detta kan géras har utformats i samrad med leverantoren
Emerson och deras underleverantdr Cisco. Rapporten redogér hur och om denna lésning
fungerar och en analys av hur sékerheten fungerar nar man behandlar information
tradlost.

Arbetet har planerats som ett verkligt projekt som uppdragsgivaren tar beslut om efter
rapportens publikation. En l6sning pa ovanstaende problem har planerats i detalj med
avseende pa komponenter, kostnader och arbetsmoment.




Summary

This is a project made for Bilfinger Industrial Services Sweden AB in AkzoNobel’s
factory in Stenungsund, where also the employer for this project works. Here, in this
petrochemical processing industry, there are control systems made by different
manufactures. Some of these manufactures are on their way of getting some old models
phased out. This might result in a non-working factory.

Firstly, this project has result in a report to the employer including an inventory of the
remaining, phased out, control systems. One of these has then been chosen to be
converted into a newer one. Then, the chosen control system has been investigated and a
description of its function has been revealed so that later programing can be made. The
employer would like the control system to be controlled by the central control system
that controls many of the processes today. An investigation if this is possible, including
if this can be made wireless, is made as a report to the employer. For this reason, a
wireless network bridge is needed between the process and the network. A solution for
this has been drawn up together with employees from Emerson and their sub-contractor
Cisco. Finally, all this and an analysis of how the solution works and how the security is
handled in wireless communications are included in the report.

A solution of the above has been planned as a real project. Including, plans of
components, cost and how it can be done. Where, the employer decides after the
publication of this report, if the project shall become real.




Beteckningar

A
PLC
Jamming

Simatic S5
EXOmatic

Emerson

Cisco

Chanalyzer 5

UPS
RAP

MAP

Vaglangd, langden mellan topparna pa en vag.
Programable Logic Controller, programmerbart styrsystem.
Att stora ut en signal med hjalp av en starkare signal.

PLC tillverkad av Siemens. Utfasning av denna typ &r
paborjad.

Foretag som tog fram de forsta styrsystemen pa den svenska
marknaden. Uppkopt av AB Regin, 2002.

Leverantdr av produkter och tjanster till AkzoNobel.

Foretag som bland annat tillhandahaller
kommunikationslosningar. Underleverantor till Emerson.

Programvara som analyserar frekvensspektrumet.

Uninterupted Power Supply, kraftforsorjningssystem som
aktiveras om den vanliga elférsorjningen slutar att fungera.

Root Access Point. Accesspunkt som ligger ndrmast och har
tradad forbindelse med natverket.

Mesh Access Point. Accesspunkt som bara kommunicerar
med andra accesspunkter.
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1 Inledning
1.1 Bakgrund

Utvecklingen inom teknikbranschen sker i hogt tempo. Inom nagra ar kan ens moderna
utrustning bli omodern och férsvinna ifran leverantorernas produktsortiment. Detta kan
sla hart emot en processorienterad produktionsanlaggning, dar det ar viktigt att ha alla
delar av fabriken igang och undvika driftstérningar. Om delar av fabriken slutar att
fungera, fallerar ofta hela tillverkningen vilket medfor stora ekonomiska konsekvenser.

Styrsystemsbranschen utvecklas &ven den relativt snabbt. System programmeras i en
fabrikatsberoende miljo for att styra processer. Dessa fungerar oftast sa bra att man
sallan behover tillse styrsystemet for processen och forstaelsen for hur den fungerar
forblir i dokumentationen. Om en komponent i styrsystemet slutar att fungera kan
komponenten ha forsvunnit ur leverantérens sortiment och processen kan forbli
ickefungerande tills en ny lésning skapats. Ingenjérerna maste da pa nytt specificera
funktionen hos styrsystemet och hitta nya passande komponenter att programmera om
processen i. Under tiden forlorar industrin mycket pengar. Det &r darfor viktigt att
sakerstalla att fabriken kan ga utan storningar sa mycket som mojligt.

AkzoNobel i Stenungsund ar en petrokemisk processindustri dar man tillverkar
kemikalier till olika andamal. En hog tillganglighet ar av storsta intresse for att
maximera produktion och inkomst.

Bilfinger Industrial Services Sweden AB (Bilfinger), ar bland annat ett
produktionspartnersforetag och ett underhallsforetag. AkzoNobel har outsourcat
konstruktion och underhall till Bilfinger.

1.2 Syfte

Da AkzoNobel har kvar styrsystem som numera ar utgangna, vill foretaget fasa ut dessa.
Arbetet syftar till inventera dessa éldre, utgangna styrsystem och konvertera ett av dessa
till ett mer modernt styrsystem. Dessutom undersdka majligheten att integrera detta
styrsystem till det centralstyrda styrsystemet AkzoNobel anvander sig av idag. Eftersom
man vill undvika att grava, kraver detta en tradlos forbindelse. Darfor syftar dven
arbetet till att redogora for grundlaggande kunskap om tradlés informationsoverforing
och sékerheten med detta.

1.3 Avgransningar

Projektet kommer att planeras som ett verkligt projekt som foretaget tar stéllning till
efter fardig rapport. Darmed kommer arbetet avslutas i planeringsstadiet. Alltsa kommer
ingen programmering av styrsystem eller montering av komponenter att ske. Dock
kommer kostnaderna for detta att vara beréknade.




1.4 Mal

Uppdraget startar med att inventera vilka styrsystem av typen Simatic S5 som
fortfarande finns i drift hos AkzoNobel. Malet ar att fa fram information om vilka
komponenter som ar i drift, men som kanske inte kan tillhandahallas av leverantor.
Detta redovisas i ett dokument till uppdragsgivare.

Dérefter, valjs en av processerna som styrs med en Simatic S5 ut och en
funktionsbeskrivning av denna process utformas. Malet ar att fa fram en
funktionsbeskrivning sa att det befintliga styrsystemet kan programmeras om till valfritt
styrsystem.

Uppdragsgivaren vill aven se éver mojligheten att kommunicera tradlost med det
centralstyrda styrsystemet DeltaV. Malet ar att ta fram en redogdrelse av vad som kravs
for att fa in den valda processen i DeltaV tradlost. Men dven moéjligheten att anvanda
samma lésning till andra processer. Malet med redogorelsen &r att se dver om det ar
mojligt med tradlés kommunikation och att ta fram majliga komponenter och kostnader
for projektet och dar dessutom en analys av sékerheten framgar.




2 Teknisk bakgrund

For att fa en klarare bild vid senare lasning, presenteras har, for den behdvande,
Klargdrande av relevanta begrepp.

2.1 DeltaVv
DeltaV ar ett 6verordnat styrsystem, Plant/Enterprise LAN
ett sa kallat DCS-system g ]
(Distrubuted Control System). Det &r ik
sammankopplat over fabrikens o= %
lokala natverk och styr manga av Firewall or Security Appliance
processerna pa AkzoNobel. | W ael s
Systemet pa AkzoNobel ar T o e see
redundant, vilket innebdr att det ar ‘ a
uppbyggt i tvé likadana nét. Det e
primara och sekundéra. Om o — 1 IDMM SML —
komplikationer intraffar med det T
priméara natet, kan det sekundara ta . The2 DOM.
over. Detta for att sakerstalla en sa .
stabil drift som mojligt. DeltaV- 18 : S .
natverket pa AkzoNobel ar uppdelat | - T Levels1and2LAN
I tre stycken olika natverk. Ett for \' |
vardera norra och sodra delen av - i i
fabriken, och ett for F-Lab. o e -

| | KR A I S
Figur 2.1 visar hur DeltaV ar kS Evd? ,1 J
uppbyggt. | Level 4” far man en
central dverblick dver utvald Figur 2.1 - DeltaVs uppbyggnad [14]

information om fabrikens processer.

”Level 3” hanterar informationen och lagrar historisk data och dylikt. ”Level 1 och 2”
visar hur styrningen sker. Controllers i ”Level 1 och 2” programmeras for att styra
processer och kablage dras ifran controllers till instrument ute i fabriken. Dock behover
man ibland grava for att kunna dra kabel, da processindustrier ofta har ett stort
utbredningsomrade. Detta vill man undvika pa AkzoNobel. Dérfor underscks
mdjligheten att koppla in en controller tradlost i ”Level 1 och 2”. Vilket kommer att
kommunicera 6ver fabrikens WLAN med hjalp av Emersons WPN-komponenter
(Wireless Plant Network) [1].

| figur 2.1 syns dven WirelessHART langs ner till hoger, som forklaras ytterligare i
kapitel 2.1.2.




2.1.1 WPN

Emersons Wireless Plant Network, ar ett kommunikationssystem som mojliggor
kommunikation och 6vervakning pa ett kostnadseffektivt satt. Genom att installera en
brygga mellan tva DeltaV-natverk, kan man fa en tradlos éverforing av information
mellan dessa och pa sa satt bygga ihop olika natverk. Vid langa avstand eller
komplicerad kabeldragning blir det da billigare att sammankoppla natverk tradldst an att
sammankoppla dem med kablar.

Dessutom mojliggér WPN andra funktioner. Man kan till exempel ha rorliga handhallna
styr- och Gvervakningskomponenter, tradlsa 6vervakningskameror eller évervakning
var personer befinner sig. WPN-kompontenterna kommunicerar éver 5 GHz-bandet [1].

2.1.2 WirelessHART

WirelessHART ér en tradlos
sensornatverksstandard som
utvecklades av bland andra, Emerson,
ABB och Siemens. Det innehaller
sensorer som kommunicerar, med
hjalp av radiovagor, med en o L
gemensam mottagare (se figur 2.2). ) O [
Natverket kommunicerar éver 2.4 A,

GHz frekvensbandet enligt standard  Fijgyr 2.2 - Tradldst sensornatverk [13]
ifran IEEE 802.15.4. [2]

WirelessHART anvénds for att skapa ett natverk med sensorer for att Overvaka fabriker.
Instrument med sensorer installeras pa processer som behdéver 6vervakas och
information sasom tryck, flode, position etc. skickas till en mottagare som analyserar
resultaten. Dessutom kan sensorerna sjalva hitta den bésta vagen till mottagaren. Om en
kommunikationsvag mellan sensorerna blir forhindrad, skickas informationen en annan
vag for att nd mottagaren [3].

Fordelen med att gora detta tradlost, &r att man inte behdver dra kablage till Gnskat
instrument, utan istallet kan instrumentet installeras tradlost i natverket. Pa sa satt kan
man till sitt DCS-system ansluta processer som tidigare varit, ekonomiskt sett,
otillgangliga [3].




2.2 Tradlos informationsoverféring

Har presenteras begrepp om funktion, modulation och kryptering inom tradlos
kommunikation.

2.2.1 Radiovagor
Nér en elektriskt laddad partikel accelereras eller retarderas,

andras det elektriska och magnetiska falt som finns runt r
laddningen (se figur 2.3). Faltlinjerna bildar vagor som
utbreder sig med ljusets hastighet i vakuum. Dessa vagor ‘T

kallas for elektromagnetiskt stralning (EMS) [4].
Vaglangderna varierar och benamns da med olika namn:

e Radiovégor 1m<i<10km :>
e Mikrovagor Imm<A<Ilm <‘,:
e Infrarétt ljus 700 nm <A<1mm :>
e Synligt ljus 390 nm <A <770 nm

e Ultraviolett ljus 10 nm <X <400 nm
e Rontgenstralning 0,01 nm <A <10 nm

e Gammastrdlning 0,01 pm <A <10 pm 5] Figur 2.3 - Elektriskt

laddad partikel i rorelse

Dessa gransdragningar ar nagot oskarpa och endast
ungeféarliga beteckningar.

Den elektromagnetiska stralningen anvands som informationsbéarare, dér en barvag
anpassas efter en annan vag. Den andra vagen ar en signal som man vill 6verfora och
fors saledes 6ver med hjélp av barvagen. Barvagen andras i amplitud eller frekvens och
nar barvagen tas bort, aterstar meddelandet som skickats [4].

Elektromagnetiska vagor fungerar pa samma satt som vagor pa vattnet. Om vagor
vaxelverkar med varandra kan vagorna planas ut eller forstarkas. Pa sa satt finns det
mojlighet att stora mottagare [4]. Detta fenomen kallas for interferens.

2.2.2 TDMA

Nar man skickar meddelandet dver barvagen anvander man sig utav barvagens frekvens.
Eftersom frekvensintervallet ar begrénsat vill man kunna anvanda samma frekvens till
manga olika meddelanden. En metod for detta & TDMA.,

TDMA, Time Division Multiple Access, ar en overféringsmetod som gor att flera
meddelanden kan 6verforas pa samma frekvens samtidigt. En tidsenhet delas upp i N
stycken olika tidsintervall och varje sandare far sainda med full bandbredd under detta
intervall. Resten av tidsintervallet, sker ingen sandning ifran sandaren [6].




2.2.3 DSSS

Direct Sequence Spread Spectrum, DSSS, ar en modulationsteknik som gor att man
sander ett meddelande pa en storre bandbredd. Eftersom det ar latt att fa en storning pa
en mottagare och pa sa satt fa meddelandet feltolkat, anvands DSSS for att mojliggora
att ratt meddelande uppfattas. Varje bit i meddelandet (O eller 1) representeras av en
serie av nollor och ettor dar varje bit behandlas med en boolesk @-modulation. Serien
med ettor och nollor kallas fér ”’pseudorandom number”-kod, PN-kod. En PN-kod ar
den elva bitars serie som kallas Barker-kod. Dar:

Bindrdata1=10110111000
Bindrdata0=01001000111

Sekvensen sprids ut pa en storre bandbredd, vilket gor att man kallar processen for
spridning (spreading). Dar tidigare en bit som kanske behévde 2 MHz bandbredd, gor
Barker-koden da att biten behéver 22 MHz bandbredd.

Nar mottagaren sedan tar emot meddelandet, blir det lattare att aterskapa den korrekta
biten eftersom om nio av Barker-bitarna &r svartydliga och tva stycken &r tydliga, sa kan
man anda avgora vilken skickad bit som &r avsedd. Att meddelandet sprids ut dver en
storre bandbredd gor ocksa sandningen mer tolerant mot stérningar [7].

2.2.4 WPA2
For att skapa skydd at ens

tradlosa kommunikation —

anvander man sig utav olika || Meddelande ”‘]‘j"e'*’n’;";e,

ty"plir a\i kfyptel:mg. Ett ](ce_xempel 1100+0101=1001 1001+1160=0101
& kryptering, kan ses i figur

2.4. ggt finn% givetvis oliga mg;flaatnde—T EZ'&"QEI:LZ‘E—T

nivaer pa hur avancerad
krypteringen ar. Just nu, &r den  Figur 2.4 - Enkelt exempel p& &-kryptering
sékraste krypteringstekniken,

WPA2.

For att 6ka sakerheten anvander sig WPA av TKIP (Temporal Key Integrity Protocol).
TKIP &ndrar, bland annat, sin krypteringsnyckel vid varje kommunikationstillfalle.
WPAZ2 anvénder sig av AES (Advanced Encryption Standard), vilket kodar om
meddelandet med hjalp av langa matrisserier, vilket betraktas annu starkare an TKIP

[8].




3 Metod

For att fa en strukturell uppbyggnad pa metodkapitlet har kapitlet delats upp i tre
stycken olika delar. Inventering, funktionsbeskrivning av process och tradlos
kommunikation.

3.1 Inventering

For att faststélla vilka Simatic S5-komponenter som var i drift pa AkzoNobels
anlaggning, inventerades processernas komponenter pa plats. En lista Gver
komponenterna fanns redan, men denna var ouppdaterad.

Nér alla komponenter var registrerade i listan, kontrollerades sedan med leverantoren,
vilka komponenter som fanns kvar att kopa, vilka man kunde laga och vilka som inte
fanns att fa tag pa. Leverantoren, Siemens, har en bra funktion pa deras hemsida déar
information om detta kan fas direkt.

3.2 Funktionsbeskrivning av process

Nar inventeringen var klar, valdes tillsammans med uppdragsgivaren ett styrsystem av
typen Simatic S5 ut som behdvdes fornyas. For att fa insikt 6ver hur styrsystemet
fungerade studerades dokumenterad kod och dokumenterade elscheman. Eftersom
koden var delvis obekant, studerades programmeringsmanualer for att lattare forsta
koden. Det framgick dock snart att det var svart att fa fram aktuell version av kod eller
de aktuella elritningarna. Forsok gjordes att fa fram koden ur en backup-EPROM som
forvarades om det befintliga minneskortet skulle ga sonder. Dock utan resultat.

Grunden Over styrsystemets funktion lades vid kodl&sning och vid elschemastudier.
Men eftersom detta inte var tillrackligt, intervjuades olika driftoperatdrer, ingenjorer
och laboratoriepersonal. Laboratoriepersonalen var dagligen ute i processen, vilket
gjorde att de hade information som inte kunde fas ifran dokumentationen. Delar av
I6sningen har alltsa laboratoriepersonal bestamt vara en bra l6sning.

3.3 Tradlos kommunikation

Emerson har tillsammans med underleverantéren Cisco utvecklat en 16sning for att
kunna kommunicera med DeltaV tradlost. Dokumentation om hur detta fungerar
tillsammans med dokumentation om hur DeltaV fungerar, studerades for att undersdka
om detta ar en bra I6sning. Tillsammans med Cisco och Emerson genomférdes sedan
matningar for att se hur mycket stérningar som fanns i frekvensspektrumet pa fabriken.
Dessutom planerades ocksa hur komponenterna skulle placeras for att sakerstélla basta
mdojliga kommunikation.

Dérefter studerades datablad med information om hur Emerson och Ciscos 16sning
kommunicerade tradlost. Detta anvandes sedan tillsammans med litteraturstudier for att
gora en sakerhetsanalys av den tradlésa kommunikationen.
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4 Inventering

AkzoNobel har, vilket ndmnts tidigare, ett antal styrsystem av typen Simatic S5 kvar i
anlaggningen. En ouppdaterad version av ett dokument dér uppgifter som plats,
artikelnummer, tillverkningsar, lagerantal etc. fanns redan utformat nar uppdraget
paborjades. Den forsta uppgiften var att se dver dokumentet genom att ga runt i fabriken
och inventera dessa komponenter och komplettera dokumentet. Komponenterna
kontrollerades sedan med leverantéren Siemens, om hur l&nge var och en fanns att
tillga.

Utfasningen ur Siemens sortiment har skett i tre stycken steg dar komponenterna
befinner sig. De olika stegen har f6ljande innebdrd:

e Repair or credit — Trasiga komponenter kan skickas till Siemens och Siemens
skickar tillbaka en likadan.

e Not repairable — Komponenterna gar inte att laga, men de finns i Siemens lager
och en ny kan kdpas.

e Discontinued — Komponenterna ar avvecklade och gar inte att fa tag pa.

4.1 Sammanfattning av inventeringen

Sammanfattningen inkluderar endast de komponenter som jag kunnat verifiera att de
funnits i de olika processerna.

e 39 stycken komponenter finns i drift, men inte i AkzoNobels forrad. Varav 23
stycken ar unika.

e 31 stycken komponenter finns i drift och &r avvecklade men finns kvar i
AkzoNobels forrad. Varav 14 stycken ar unika.

e 7 stycken komponenter ar bade avvecklade och finns inte i AkzoNobels forrad.

Vilka komponenter sammafattningen avser och i vilket utfasningssteg de befinner sig i,
finns rapporterade till uppdragsgivare.
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5 Utformning av funktionsbeskrivning

Efter inventering valdes sedan en process ut dar en funktionsbeskrivning skulle
utformas. Da fabriken anvéander sig av DCS-systemet DeltaV, hade en konvertering till
detta varit att foredra. Ett forslag ifran uppdragsgivaren var en byggnad som kallas for
Miljokuren. Denna process styr provtagningen av vattnet som varit pa fabriken.
Eftersom det var manga ar sedan styrsystemet for denna process konstruerades, & man
tvungen att forsoka forsta hur processen fungerar med hjélp av dokumentation i form av
elritningar och programkod. Dock &r styrsystemen i Miljokuren gamla och det var svart
att fa tag pa aktuell dokumentation. Funktionen hade andrats men det gick anda att
utlasa dess huvuduppgifter. Med hjalp av personal pa fabriken, kunde sedan en
detaljerad bild av funktionen framsta.

5.1 Miljokuren — Nuvarande l6sning

Miljokuren anvands for att analysera TOC-halten (Total Organic Carbon) i vattnet som
kommer ifran AkzoNobels olika processer. Detta vatten kallas for “industriavlopp” pa
fabriken. Industriavloppet” gar igenom en oljeavskiljare som beraknar flodet och tar
prover som méter TOC-halten innan vattnet leds vidare till en bassang. | oljeavskiljaren
fors olja och andra @amnen som &r lattare an vatten, bort ifran oljeavskiljaren och samlas
upp i ett pumpschakt. Darifran fors det bort med en slamsugningsbil.

| utloppet av oljeavskiljaren finns tva stycken skibord. Med hjalp av ett skibord kan man
nagorlunda precist rakna ut flodet nar man vet vattennivan. Vattennivan mats med hjélp
av bubbelror, dar tryckluft pumpas ut i roret och vattnets mottryck mats upp. Pa sa satt
kan vattennivan raknas ut, eftersom det alltid ar samma tryck pa samma djup, oavsett
hur formen pa tanken eller basséangen ser ut [9].

Inne i Miljokuren rdknar en PLC av fabrikatet EXOmatic ut flodet med hjalp av en
formel for skibord. Denna PLC skickar en +24 V-signal for varje kubikmeter som flodar
ut ifran oljeavskiljaren till en magnetventil som tar ett, pa fabriken, kallat ID-prov. Detta
prov laggs i en dunk som analyseras av laboratoriepersonal. EXOmaticen skoter ocksa
styrningen for ett rakneverk som finns pa en panel pa skapet. Dar kan man se dagens
sammanlagda dygnsflode och gardagens dygnflode. EXOmaticen ar programmerad i
foretagsspraket EXOlanguage och delar av koden for PLCn finns att lasas i bilaga 1.

Det finns dven en annan PLC i Miljokuren. Denna ar av fabrikatet Simatic S5 och den
styr vattenprovtagning i utloppet av bassangen. Pa fabriken kallar man detta for ett UD-
prov. UD-provet tas en gang per minut nar utloppspumpen GM-725 &r igang. Detta for
att kunna analysera vattenkvaliteten pa utloppsvattnet till havet. Vilket ocksa gors av
laboratoriepersonal. PLC:n far en digital signal ifran utloppspumpen GM-725 nér denna
ar igang.

Simatic S5an har tidigare ocksa styrt TOC-maétningen, men nar en TOC-analysator
inforskaffades skottes styrningen for detta av analysatorns styrsystem. Den har &ven
styrt larmhantering ifran TOC-métningen men aven detta har férsvunnit ifran dess
styruppgifter. Simatic S5an &r programmerad i det PC-baserade programmet Step 5 dar
man har mojlighet att koda i antingen STL (Statement List), LAD (Ladder Diagram)
eller FBD (Function Block Diagram). Koden som har anvénts for att utldsa funktionen
var FBD och kan l&sas i bilaga 2.
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5.2 Miljokuren — Nuvarande signaler

Da programkoden som studerats inte &r samma som styr Simatic S5an nu, har nagra
signaler fatt harledas ifran elritningar och funktionen har utlasts darifran. Néar inte detta
har varit tillrackligt, har personal pa fabriken intervjuats for att fa fram ratt funktion for
signalerna. Nedan féljer en sammanstallning av in- och utsignalerna till Simatic S5an
och EXOmaticen.

Foljande signaler ar kopplade till Simatic S5ans ingangar:

Namn | Taqgqg Forklaring

132.0 | FS-708 Lagt provtagningsflode

132.1 | FS-709 Lagt provtagningsflode

132.2 | AM-701 Kalibrering av TOC behdvs. Dock ingenting inkopplat pa
PLCn.

132.3 | XS-717 Signal ifran TOC-analysatorn. Lagt provtagningsflode.

1324 | XS-720-1 Extraprov

1325 | XS-720-2 Stopp extraprov

1326 | AS-701-3 Ho6g TOC-halt

132.7 | AS-701-4 Aterstallning hog TOC-halt

133.0 | GM-725 Driftindikering pump GM-725

Foljande signaler &r inkopplade till Simatic S5ans utgangar:

Namn | Tagg Forklaring

Q32.0 | XSV-714 Signal till magnetventil XSV-714.

Q32.1 | FS-708 Signal till larmpanel. Lagt provtagningsflode.

Q32.2 | FS-709 Signal till larmpanel. Lagt provtagningsflode.

Q32.3 | XQ-718 Signal till raknare pa panel. Antal prov med htg TOC-halt.

Q324 | AA-701-1 Signal till larmpanel. Summalarm.

Q 32.5 | XSV-720 Signal till magnetventil XSV-720. Styr extraprovtagning.

Q0.0 |AA-701-2 Signal till kontrollrum.

Q0.1 | AA-701-3 Signal till larmpanel. Hog TOC-halt.

Q0.2 | XSV-713 Signal till XSV-713. UD-prov.

Signalen Q 0.0 ar kopplad till kontrollrummet. Dock ar den beroende av | 32.2 enligt
logik i bilaga 2. Signalen | 32.2 ar dock inte inkopplad till Simatic S5an och kan saledes
inte anvandas. Q 0.0 &r alltsa informationslos.

Signalerna fordelas ofta vidare genom plintar och reléer. PS star for processtation, som
ar olika controllers i DeltaV-nétverket. For att underlatta har signalerna slutat att foljas
nar de natt PS. Detta eftersom de dnda inte anvéands i den nya I6sningen och att de
endast kan avlésas i DeltaV.

Foljande signaler &r inkopplade till EXOmaticens ingangar:

Namn | Inkopplingsben | Forklaring

DI1 18 Digital ingang. Tid ifrdn "HB”. Ifrdn PS-12
All 27 Analog ingang ifran bubbelror.

Al2 28 Analog ingang ifran bubbelror.
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”HB” verkar ge en signal for varje timme. Dock ér denna signal tagen ifran en annan
controller. Nagot som inte undersokts.

Foljande signaler &r inkopplade till EXOmaticens utgangar:

Namn | Inkopplingsben | Férklaring

DQ1 5 Signal till réaknare. En for varje kubikmeter vatten.
DQ2 6 Vaxlar dag pa panel.

DQ3 7 Nollstallning rakneverk pa panel.

DQ4 8 Signal ”Puls till HB”. Till PS-13

AQ1 11 Analog utgang. Utraknat flode (0 — 35 m3). Till PS-13.
AQ2 12 Analog utgang. Utraknat flode (0 — 35 m3). Till PS-13.
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5.3 Miljokuren — Ny l6sning

Styrsystemen som sitter i Miljokuren nu, Exomaticen och Simatic S5an, ersétts
forslagsvis med en DeltaV-controller. Med DeltaV-controllern far man en central
overblick dver processen eftersom den inkluderas i DCS-systemet. Eftersom en DeltaV-
controller ar fordelaktig, kommer beskrivningen utga fran att det ar en sadan som
kommer att programmeras. Om beslut sker om att annat PLC-fabrikat skall anvéndas i
Miljokuren, anses dnda funktionsbeskrivningen kunna anvandas.

Bubbelréren som mater vattennivan i oljeavskiljaren har tidigare kompletterats med en
mer modern flodesmétare. Denna sitter i utloppet av oljeavskiljaren och dess resultat
kan redan avlasas i DeltaV. Man borde da kunna programmera DeltaV-controllern i
Miljokuren att ta ett ID-prov for varje kubikmeter vatten som rinner ut ur
oljeavskiljaren. Om inte flodesmatarens resultat kan beaktas i DeltaV, far en signal
kopplas till controllern i Miljokuren ifran flodesmataren och pa sa sétt fa in
flodesmaétaren i DeltaV. Losning for detta, undersoks vid programmering.

Controllern kommer ocksa att programmeras sa att ett UD-prov tas en gang i minuten
nar utloppspumpen GM-725 &r igang. Signal for nar pumpen &r pa, finns redan
inkopplad till Simatic S5an, vilken kan anvandas dven till DeltaVV-controllern.

Innan har det funnits atta stycken ingangar med larm och aterstéllning av larm som
Simatic S5an har styrt. Dock anses endast ett av larmen vara relevant och kommer
darfor vara det enda larmet som behandlas av DeltaV-controllern. Detta &r ett
summalarm ifran TOC-maétningen som skall redovisas pa panelen pa elskapet.

Pa elskapet finns en panel som har redovisat de tidigare atta larmen, dygnsflodet och
antal prov med for hogt TOC-varde. Panelen &r tankt att vara kvar. Dock kommer
endast summalarmet och dygnsflodet for de senaste tva dagarna att presenteras pa
panelen. Réakneverket for dygnsflodet 6kar for varje puls den far. Den nya controllern
programmeras lattast pa samma satt, alltsa att den ger en puls till rakneverket for varje
kubikmeter vatten som passerat flodesgivaren.

Pa grund av att man inte vill grava pa fabriken och majligheten finns att fa in processen
i DeltaV tradlost, ges forslag pa att ha en DeltaV-controller i Miljokuren. Man skulle
kunna styra Miljokuren ifran en annan DeltaV-controller pa fabriken och dnda fa ut
signalerna till Miljokuren tradlost. Men eftersom det finns mojlighet att tappa den
tradlésa kommunikationen, tappas i sa fall ocksa styrningen av Miljokuren. Darfor
borde en DeltaV-controller placeras i Miljokuren, sa att om den tradl6sa
kommunikationen slutar att fungera, tappar man bara dverforingen av information till
DeltaV-natverket. Inte styrningen av Miljokuren. | framtiden kan det ocksa finnas
behov av att fa mer information till DeltaV-natverket ifran Miljokuren. Med en DeltaV-
controller placerad i Miljokuren, kan fler styrningar kopplas in till controllern. Foretaget
vill &ven kunna avlasa resultat ifran TOC-analysen, centralt genom DeltaV. Nagot en
DeltaV-controller mojliggor. Nya signaler ifran TOC-analyseratorn kan relativt enkelt
kopplas in i controllern och darefter bli synligt i DeltaV.
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5.4 Miljokuren — Nya signaler

Dessa signaler kommer att behdvas kopplas in i controllern i Miljokuren. Ytterligare
ingenjorstimmar kommer att fa laggas pa programmering. Detta kommer att medraknas
I kostnadskalkylen till foretaget.

Ingangar:
Namn Forklaring
Flode Flodet ur utloppet oljeavskiljaren. Majlighet finns att denna

redan finns med i DeltaV.

GM-725 Driftindikering pump GM-725. Just nu inkopplad pa I 33.0
pa Simatic S5an.

Summalarm | Summalarm ifran TOC-analysen. Tas ifran kabel E-1458.2.

Utgangar:

Namn Forklaring

ID-prov Signal till XSV-712. Provtagning inlopp.

UD-prov Signal till XSV-713. Provtagning utlopp.

Raknare Signal till rakneverk. 1/kubikmeter.
Summalarm | Summalarm till panel.
Véxlare Signal som vaxlar dygnsraknare pa panel. Eventuellt &nnu

en, beroende pa I6sning.

Idag sker véxling av dygnsraknare pa panel med hjalp av en signal ifran EXOmaticen
och en reldlosning. Koden 6ver hur detta fungerar kan l&sas i bilaga 1. Ett forslag ar att
gora en till utgang som kopplas direkt till panelen. Pa sa sétt behovs inte relaerna efter
EXOmaticens utgangar. Det gar givetvis att ha kvar relaerna och programmera enligt
kod i bilaga 1. Dock anser forfattaren att detta I0ses lattare med hjéalp av kod. En 16sning
for forslaget hittas lattast vid programmering. Vilken ldsning som gors, hélls 6ppet till
programmerande ingenjor.

5.5 Sammanfattning av funktionsbeskrivning

DeltaV-controllern kommer alltsa att ha tre stycken ingangar. En for information om
flodet. Denna kanske finns med i DeltaV och kan da tas darifran. Dock forsvinner
styrningen i sa fall vid problem med den tradlésa kommunikationen. En annan insignal
ar driftindikering ifran utloppspumpen GM-725. Slutligen behdvs en ingang for ett
summalarm ifran TOC-analysatorn.

Utgangarna skall aktiveras enligt foljande:

Utsignal for ID-provet och utsignal till rakneverket skall ges nar flodet &r storre eller
lika med 1. Utsignalen for UD-provet skall vara aktiv en gang per minut, da
utloppspumpen &r pa.

Utsignal till panel pa elskapet skall aktiveras da TOC-analysatorn ger summalarm eller
vid annat larm som kan vara intressant att ge summalarm pa. Vilka larm detta skulle
kunna vara, kan utforskas i DeltaV.
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Ett flodesdiagram for detta, kan ses i figur 5.1.

IDLE

_—— FLODE => 1 —— UTLOPP_PUMP =1 — SUMMALARM_IN = 1
ID_PROV =1 (2s) UD_PROV =1 (2s) SUMMALARM_UT =1
ID”-Provoch FLODE = FLODE -1 UD-Prov (En gang per minut, timerldsning) Summalarm
flodesrapport PULS_RAKNEVERK =1 (2s)

Figur 5.1 - Flodesdiagram av den nya styrningen av miljokuren

Foljande variabler ar ett forslag som kan anvandas vid programmering:

Variabel Beskrivning Typ Tagq 1/0
FLODE Flode utlopp oljeavskiljare REAL | FE-707 In
ID_PROV Provtagning inlopp BOOL | XSV-712 | Ut
UTLOPP_PUMP Utloppspump till utloppstub BOOL | GM-725 | In
UD PROV Provtagning utlopp BOOL | XSV-713 | Ut
PULS RAKNEVERK Puls till rakneverk BOOL | UA-702 | Ut
SUMMALARM _IN Larm ifran TOC BOOL | E-1458.2 |In
SUMMALARM_UT Larm till panel BOOL | UA-702 | Ut
VAXLA RAKNEVERK | Véxlar rdakneverk BOOL

For att befintliga komponenter, sisom magnetventil och panel, ar tankt att vara kvar, har
langden pa utsignalerna satts till samma langd som dom var programmerade innan.
”(2s)” menas alltsd att signalen skall vara aktiv i 2 sekunder. Detta for att sdkerstélla att
komponenterna kommer uppfatta signalerna.

Som forklarat i kapitel 5.4 behdvs en programmeringslosning for att véxla dygn pa
panel. Darav &r inte VAXLA_REKNEVERK med i flédesschemat.

Nar programmering &r klar, kommer elritningar att behdva goras. Pa grund av att denna
I6sning omfattar mindre signaler kommer mycket av det gamla kablaget att kopplas ur
och plintar och reléer till dessa kommer inte langre att behdvas. Kablagen kan vara kvar
for att i framtiden koppla in andra signaler. Dock behdvs I6sningar pa vissa signaler
vara klara for att veta vilka kablar som kommer att behovas anvandas. Detta framstar
forst efter programmering.
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6 Tradlos kommunikation

Eftersom det behdvs nytt kablage, som bland annat skulle innebéra gravning for
markforlagt kablage, undersoks en losning med tradlos 6verforing for att sammankoppla
processer med DeltaV. En planering dver vad som kravs for att astadkomma detta, en
sékerhetsanalys och en analys av frekvensspektrumet har gjorts nedan.

6.1 Natverksbrygga ifran Miljokuren till kontrollrum

Foljande 16sning, har i samrad med Cisco och Emerson tagits fram for att fa in
Miljokuren i DeltaV.

Genom att satta en accesspunkt pa
kontrollrummets tak och en accesspunkt pa
Miljokurens tak kan en bryggforbindelse skapas
och Miljokuren kommer séledes in i DeltaV.
Accesspunkten pa kontrollrummet kommer att
utrustas med tre stycken antenner som skickar ut
signaler i alla riktningar. Se punkt A i figur 6.1
som markerar kontrollrummet. Accesspunkten
kopplas in i en switch i kontrollrummet.
AkzoNobel vill att kopplingen mellan switchen
och accesspunkten sker med hjélp av fiberoptik,
eftersom kopparledningar leder strom och
instrument kan forstoras vid eventuellt
blixtnedslag. Detta undviks med en fiberoptisk
kabel. I switchen i kontrollrummet kopplas aven
en “wireless controller” in fOr att hantera den
tradl6sa kommunikationen.

Punkt B i figur 6.1 markerar Miljokuren. Har
kommer den andra sidan av néatverksbryggan att
sitta. En accesspunkt monteras pa taket med en
antenn riktad mot kontrollrummet. Denna antenn
kommer att vara en riktad antenn, da den bara
behdver skicka signaler at ett hall.

Mellan antennen och accesspunkten kopplasen  Figur 6.1 - Overblicksbild 6ver
koaxialkabel. Antennen och accesspunkten Miljokuren och kontrollrum med
kommer att sitta bredvid varandra, s& accesspunkterna inritade
koaxialkabeln kommer att vara kort. Ifran

accesspunkten kopplas fiberoptik till en controller inne i Miljokuren. Av samma
anledning som med kontrollrummet.

Controllern i Miljokuren monteras i befintligt skap pa befintlig DIN-skena. Dar
monteras ocksa tillhérande 1/0-kort.
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6.2 Andratradlosa mojligheter

Uppdragsgivaren vill aven kunna anvanda tradlés kommunikation for att byta ut fler
Siemens S5or och eventuellt koppla samman de olika DeltaV-natverket sa att hela
fabriken blir till ett DeltaV-natverk. Detta kan goras pa samma satt som med
Miljokuren. En natverksbrygga kan alltsa uppréattas antingen mellan de olika befintliga
natverken eller mellan ett befintligt natverk och en process som behdver komma in i
DeltaV.

Vid sammankoppling av de olika DeltaVV-natverken, uppréattas en natverksbrygga med
en accesspunkt pa var sida mellan natverken. Komponentkostnaderna for detta blir
saledes da samma som for en natverksbrygga till Miljokuren. Berdkningen i kapitel 7.1
galler da aven for en natverksbrygga i nagon annan del av fabriken.

Ett forslag pa process som kan tankas kopplas in &r, en process som pa fabriken kallas
for, Bergrummet. En natverksbrygga kan da upprattas genom att sétta en accesspunkt
vid Bergrummet som kommunicerar med kontrollrum. Om forslaget for Miljokuren blir
verklighet och en accesspunkt som kan kommunicera at alla hall monteras pa
kontrollrum, behdvs endast en accesspunkt med tillhérande riktad antenn for att uppratta
natverksbryggan. Komponentkostnaderna uppgar da till ungefar hélften av kostnaden
for komponenterna till Miljokuren. Enligt utrakningen i kapitel 7.4.

Ett annat forslag som kan 6vervégas, ar att byta ut RAPen till en accesspunkt som kan
kommunicera dver bade 2.4 GHz- och 5 GHz-banden samtidigt. Pa sa satt kan
WirelessHART-komponenter kopplas in i natverket utan att foretaget behover
inforskaffa ytterligare accesspunkter. Denna accesspunkt ar dock dyrare, enligt
Emerson.

6.3 Sakerhet — Skydd av information

Nar man kommunicerar tradlost skickar man signalerna 6ver radiovagor. Da alla delar
pa transmissionsmediet, kan man inte veta om ndgon annan tar emot dina signaler eller
om det &r sina egna signaler man tar emot. Nagon kan, om signalen ér tillrackligt stark,
sta utanfor fabriken och lyssna av din kommunikation. Omvant, kan nagon sta utanfor
fabriken och skicka signaler pa samma frekvens och medvetet stora ut ens signaler. Det
senare kallas for ”’jamming” [10].

Arbetet inkluderar endast hur forsvaret emot ”jamming” och avlyssning fungerar pa
komponenterna. Givetvis gar det att sabotera eller avlyssna pa andra sétt. Med till
exempel, virus eller internt sabotage. Men arbetet har alltsa valts att begransas till det
som ligger narmast forfattarens utbildningsomrade.

Emersons WPN- och WirelessHART-komponenter anvander sig av samma modulation-
och kodningsteknik. Dock kommunicerar de éver olika frekvensband. WPN-
komponenterna kommunicerar 6ver 5 GHz-bandet och WirelessHART-komponenterna
kommunicerar 6ver 2.4 GHz-bandet [3]. Bada anvéander sig av DSSS for att 6ka
bandbredden och sakerstalla att korrekt meddelande kommer fram. Dessutom anvénder
man sig av ”channel hopping” for att forsvara avlyssning [3]. Detta innebar att man
byter frekvens pa barvagen, sa att sandningen bara ligger kvar i samma
frekvensintervall ett litet tag, for att sedan fortsatta séndningen pa ett annat
frekvensintervall [6]. Komponenterna kommunicerar med TDMA vilket gor att
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sandningen endast sker en liten del av varje tidsintervall. Sdndningen ar &ven kodat med
WPAZ2 [3].

Med dagens teknik gar det att avlyssna och folja med de olika modulationsteknikerna.
Men WPAZ2-kodningen &r en mycket sakert kodningsteknik och enligt M. Mogollon ar
tekniken nastan osarbar mot kodknéckartekniker och avlyssnaren kan inte avlasa det
skickade meddelandet [11].

Forsvaret emot ”Jamming” bestar av channel hopping och DSSS vilket enligt Emerson
sjalva anses som en mycket motstandskraftigt [6sning. Dock har forfattaren fatt
uppfattningen efter diskussion med anstélld pa Cisco och diverse litteraturstudier att
”Jamming” dr mojligt och om nagon skulle vilja, kan ens tradldsa nitverk tappa
kommunikationen vid ”Jamming”. Emerson kan dock tillhandahalla ett wIPS (Wireless
Intrusion Prevention System) som dvervakar den tradlésa kommunikationen i omradet.
Pa detta satt kan misstanksam verksamhet dvervakas och atgardas [3].

6.4 Sakerhet - Kommunikation

For de flesta industrier ar dock inte hot utifran det man behdver oroa sig for mest.
Tradlosa natverk tappar kommunikationen ibland och information kan bli borttappad.
Bade WirelessHART-komponenter och WPN-komponenter kommunicerar i ISM-
banden (Idustrial, Scientific and Medical). Dessa frekvensspektrum ar licensfria, vilket
innebér att vem som helst far sanda inom dessa frekvenser [12]. Detta gor att man kan
fa oonskade storningar pa sina sandningar.

WirelessHART-komponenter kommunicerar i 2.4 GHz-bandet dar saker som blatand,
mikrovagsugnar och tradlésa 6vervakningskameror ocksa sander. Om daligt skarmade
mikrovagsugnar ar pa kan detta alltsa stora ens tradlosa kommunikation. Det géller
alltsa att planera vart den tradlosa dverforing kan ske med sa stor 6verforingssakerhet
som mojligt [7].

Radiovagor fardas ocksa olika langt och olika snabbt i olika medier. Detta kan medfora
problem om till exempel en lastbil staller sig i vadgen for ens tdnkta kommunikationsvég.
Lastbilens stalkonstruktion forsvagar signalen mer an vad en fri sikt skulle gora. Pa
detta sétt kan man alltsa tappa kommunikationen mellan komponenterna [7].

En annan mojlig orsak att tappa kommunikationen skulle kunna vara att
spanningsmatningen forsvann till komponenterna. Dock anses detta intraffa sallan och
om det hander, har AkzoNobel UPS-system som gar in och forser fabriken med strom
om elndtet inte langre kan leverera.

Vid asknedslag kan dverspanningar uppsta i elnatet. Det hander att AkzoNobel far
problem med att utrustning inte fungerar som det ska vid ovéader. Hur detta paverkar
komponenterna i den tradlésa kommunikationen, har inte forfattaren hittat nagot svar
pa. Om kommunikationen kan storas vid ovader, bor undersokas nar kommunikationen
till Miljokuren ar pa plats. Detta for att inte fa problem med framtida kommunikation
som kan vara viktigare for industrins sakerhet.
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6.5 Matningar av frekvensspektrumet

For att sakerstalla att den tradlosa kommunikationen skall kunna kommunicera som
tankt, genomfordes matningar av frekvensspektrumet tillsammans med personal ifran
Emerson och Cisco. En laptop med en mottagare analyserade 2.4 GHz- och 5 GHz-
banden for att se vilka signaler som méjligen kunde stéra framtida kommunikation.

Matningarna gjordes med hjélp av programmet ”Chanalyzer 5”. Mitningarna skedde
under ett par minuter per plats. Analysen sparades sedan for att kunna granskas
ytterligare. Kontrollrum, Piloten”, EMU och F-Lab ar alla platser pa AkzoNobels
fabrik.

6.5.1 Frekvensspektrummatningar utanfér Miljokuren

Utanfor Miljokuren fanns det, vid métningarna, inga storsignaler. Den enda storningen
som kunde uppfattas, fanns pa 2.4 GHz-bandet och sag enligt Chanalyser 5 ut s& har i
frekvensplanet:
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Figur 6.2 - Bild 6ver frekvensspektrumet utanfér Miljokuren

kunde se i frekvensplanet pa 2.4 GHz-spektrumet och pa 5 GHz-spektrumet kunde bara
uppfattas brus. Detta medfor mycket liten risk for att ens kommunikation skall storas.

6.5.2 Frekvensspektrumsmatningar kontrollrum

Utanfor kontrollrummet, som ligger ungefar 50 m ifran Miljokuren, gjordes likadana
matningar. 5 GHz-bandet var storningsfritt. P4 2.4 GHZ-bandet upptacktes en blatand
ifrdn en mobiltelefon. Detta kom dock inte med i inspelningarna. Det enda som kom
med var en liknande sdndning som vid Miljokuren. Detta skulle kunna vara samma pryl
som synts vid Miljokuren. Dock anses inget av detta vara nagra problem for en framtida
tradlos forbindelse.
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6.5.3 Frekvensspektrumsmatningar ”Piloten”

Vid “Piloten” anses det ocksa vara storningsfritt pa bade 2.4 GHz- och 5 GHz-bandet.
Dock kunde en konstig signal pa 2.4 GHz-bandet uppfattas, se figur 6.3.

Amplitude [dBm]

Figur 6.3 - Bild Over frekvensspektrumet vid—"PiIoten"

Detta har inte forfattaren lagt resurser pa for att forsoka fa fram en forklaring. Men en
okvalificerad gissning skulle kunna vara att det ar en truck som akt forbi med nagon 2.4
GHz-séndare.

6.5.4 Frekvensspektrumsmaéatningar EMU

Pa taket pa EMU hittades heller inga storningar. Endast brus kunde uppfattas pa bade
2.4 GHz- och 5 GHz-bandet.

6.5.5 Frekvensspektrumsmatningar F-Lab

F-Lab, som ligger pa ett berg bredvid fabriken, har fri sikt ver ett stort omrade. Detta
medforde att mangder av signaler uppfattades pa 2.4 GHz-bandet. Detta framst for att
det finns narliggande fabriker som formodligen ocksa anvénder sig av olika typer av
tradlés kommunikation. P4 5 GHz-bandet var det dock forhallandevis storningsfritt. Det
anses inte vara nagra problem att ha en tradlés kommunikation pa 5 GHz-bandet. Tyvarr
sparades inga matningar for F-Lab.
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7 Resultat

Resultatet med arbetet har blivit en inventering av komponenter som finns kvar i drift
hos AkzoNobel. Uppdragsgivare har fatt ett dokument innehallande information om i
vilket utfasningssteg komponenterna befinner sig i. Pa grund av att det &r mycket
komponenter och trakig lasning, har endast en sammanfattning av inventeringen
redogjorts i rapporten. Det viktigaste resultatet, var att det finns sju komponenter i drift
pa AkzoNobel, som varken finns i AkzoNobels forrad eller som inte gar att fa tag pa
hos leverantor.

En funktionsbeskrivning av en utvald process har utformats. Funktionsbeskrivningen &r
nastan fullstandig och kan anvandas for att programmera en valfri controller. Dock
saknas I6sning for hur styrning av panel pa elskapet for dygnsflodet och vart man tar
information om flodet. Detta pa grund av att det anses I6sas lattast vid programmering.

Arbetet har dven resulterat i en redogdrelse for hur man kan fa in den valda processen i
DeltaV tradlost. Losningen blev en nétverksbrygga som kommunicerar tradlost ifran
DeltaV-natverket och processen. Denna losning kan dven anvéandas pa andra processer
for att astadkomma tradlos kommunikation. Redogdrelsen innefattar vilka komponenter
som behovs, kostnader for projektet, en analys av sakerheten av den skickade
informationen och hur hdg sakerheten ar for kommunikationen.

Alla ovanstaende resultat, anses vara, i stort sett fullstandiga resultat till de uppsatta
malen.
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8 Diskussion

Arbetet pa AkzoNobel har fortgatt som planerat och betraktas i sin helhet av forfattaren,
som lyckat. Forfattaren anser dven att syftet med arbetet uppfyllts.

Inventeringen av Simatic S5orna pa AkzoNobel resulterade i en redogérelse av vilka
processer som har komponenter som har utgatt ur Siemens produktsortiment. Om dessa
skulle fallera, blir de ekonomiska forlusterna stora. De processer som styrs med dessa
komponenter, bor byta ut sina styrsystem till nyare varianter. Om forslaget med tradlos
kommunikation faller ut positivt, uppmanar forfattaren att konvertera de aterstaende
avvecklade Simatic S5-komponenterna och dess styrsystem, till DeltaV. Méjligen med
hjalp av tradlés kommunikation. Eftersom priset férhallandevis verkar billigt, gentemot
nedgravning av kabel.

En funktionsbeskrivning av Miljokuren har utformats for att programmering av
passande controller skall kunna goras. Eftersom det vore férdelaktigt med att fa in
processen i DeltaV har funktionsbeskrivningen byggt pa att det kommer bli en DeltaV-
controller i Miljokuren. Nar programmering sker kommer ocksa ett par egna lésningar
att fa utformas av programmerare. En for styrning av dygnsrakning pa elskapspanel och
en for vart man tar flodet ifran den nya flodesmataren.

For att kunna sammankoppla Miljokuren med DeltaV, behévs antingen nedgravning av
markforlagd kabel eller upprattning av en tradlos natverksbrygga. Arbetet har redogjort
hur det senare fungerar, om det & maojligt och hur sékert det &r. Resultatet ar att
mojligheten finns och att det ar ett passande alternativ fér Miljokuren.
Frekvensspektrumanalysen visade inga potentiella storningar vilket medfor att
kommunikationen borde kunna ske utan problem. Dock finns en risk for att man kan
tappa kommunikationen vilket inte vore sékert for vissa processer. Detta gor att
Miljokuren &r ett passande inkorningsprojekt, eftersom styrningen sker i Miljokuren och
den kommer fortsatta att géra det, &ven om man tappar kommunikationen. Pa sa satt kan
AkzoNobel i efterhand sjélva avgora om detta ar en tillforlitlig metod att féra 6ver
information pa.

Sakerhetsanalysen visar att det ar svart att forsvara sig mot om nagon skulle vilja stéra
ut ditt tradlésa natverk. Dock anses detta otroligt, men det ar anda bra att foretaget vet
om att méjligheten finns att kommunikationen kan storas ut. Om mot férmodan detta
skulle ske, kan atgarder for overvakning av potentiella storningar tillhandahallas ifran
Emerson. Avlyssningen av kommunikationen anses dock som riskfri.

En kostnadskalkyl for hela projektet med omfattning av komponenter, konsultarbete och
interna ingenjors- och montoérskostnader finns redovisat till uppdragsgivare. Detta ar
dock borttaget i rapporten till skolan av sekretesskal.
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Bilaga 1 — Kod ifran EXOmatic

{ TASK

:Module-name: AVSKILJININGSBASSEANG

NAME = MAIN

PLA =

ElA =

Tln =

Pri =

Cycles=
/L

{ APAC AVSK

e

QPAC  g3340v
q3340p

CONST
R zeroout = 4
R outrange = 0.16

)
{
}
{

{ CODE

N e e s e W e e m e e e W e

B S AR T

dil
di2
di3
dia
dis
disg
di7
dis

dgl
dqg2
dq3
dgé

ail
ai2
ai3
aid
ais
ais

agl
aq2

Bilaga 1| Sid. 1 (2)

I/0 - LISTA

Ruckning fran HB-system

Pulser till rékneverk 1 / m3
Viaxling rdkneverk
Nollstdllning rakneverk
Pulser till HB

Transm.signal rénna 1. FM-706-1
Transm,signal rdnna 2, FM-706-2

= Fldde rédnna 1
= Fldde r&nna 2

: RN A RN T TR AN TR A RN AR TR A SRR R RTINS

R Pl = (AI1 - 4) * (110+1.18)/{16*1000)

IF CMPR(P1 < 0)
R P1 = 1E-30
ENDIF

R P2 = (AIZ - 4) * (100+40.82)/(16*1000)

IF CMPR(P2 < 0)
R P2 = 1E-30
ENDIF

;R&nna 1 strém till m wvp

;Rénna 2 strdm till m vp

; Flode ranna 1 (m3/g)

R QL = 2*0.577*(8/15)*TAN(0.5236) *"SQRT(2%9.81*P1) *5Q(P1)

; Flode ranna 2 (m3/s)

Q2 = 2*0.585*(8/15) *TAN(0.7854) *SQRT(2*9.81*P2) *5Q(P2)

a

Q3 = Q1 + Q2

R AQL = 4 + (1643 * Q1)
R AQ2 = 4 + (1646 * Q2)

R ACCU = ACCU + Q3
IF CMPR{ACCU > 1)
R ACCU = ACCU - 1
L DQ1L = 1
L DQ4 =1
X HBTID = Q0
ENDIF
IF CMPX({HBTID >= 2) AND DQ1
L DRI =0
ENDIF
IF CMPX(HBTID >= 4] AND DQ4
LDQ4 =0
ENDIF
IF CMPX(HBTID < S |}
X HBTID « HBTID + 1
ENDIF
X TIMMA = RXV(1,1,1,1,6)

IF CMPX(TIMMA = 7)% CMPX (FLANK1=0)

;Totalt fldde

;Fl6de rénna 1 till mA (0 - 35
;Fldde ra&nna 2 till mA (0 - 35 m3/

;Accumulerat fldde
tPuls till ré&kneverk vid hel m3
;Puls till HB

; Véxla rékneverk



IFNOT DQ2
L DQ2 = 1
X FLANKL =1
ENDIF
ENDTF
IF CMPX (TIMMA = 7) * CMPX({FLANK1 =0)
IF DQ2
L DQ2 -« O
X FLANK1 = 1
ENDIF
ENDIF
IF CMPX(TIMMA -6) *CMPX{FLANK2 = 0]
X FLANK2 - 1
L DQ3 =1
DELAY 20
L DQ3 = 0
ENDIF
TIF CMPX{TIMMA = 10)
X FLANK1 = 0
X PLANX2 = Q
ENDIF
IF /dil % /FLANK3
L FLANK3 = 1
SXv(i,1,1,1,6) « 0
SXv(1,1,1,1,5) =0
8XV(1,1,1,1,4) = 0
ENDIF
L FLANK3 = NOT(dil)

}

Bilaga 1| Sid. 2 (2)

;Skifra rakneverk k1 siu

iKlockan sex
ijNolla rakneverk

;Reset flanker

;Rucka klocka fran H&B



Bilaga 2 | Sid. 1 (3)
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Bilaga 2 | Sid. 2 (3)
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IFNOT DQ2
L DQ2 = 1
X FLANK1 =1
ENDIF
ENDIF
[F CMPX (TIMMA = 7) * CMPX(FLANK1 =0)
IF DQ2
I, DQ2 =« O
X FLANK1 = 1
ENDIF
ENDIF
1P CMPX (TIMMA -6) *CMPX {FLANK2 = 0)
X FLANK2 - 1

LDDI =1

DELAY 20

L DQ3 = @
ENDIF

IF CMPX({TIMMA = 10)
X FLANK1 = 0
X FLANKZ = O
ENDIF
IF /dii * /FLANK3
L FLANK3 = 1
SXv(1,1,1,1,6} =« 0
sXv(i,1,1,1,5) =0
8XVv(1,1,1,1,4) « 0
ENDIF
L PLANK3 = NOT (dil)

t
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;Reset flanker
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