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Kommunikationskanal for social verksamhet

Utveckling av en trygg kommunikationskanal med pushnotiser for fritidsgardar, i en
spelbaserad applikation for Android och iOS

Jean-Paul Khalaf, Erik Ulfung Arnbom

Institutionen for Data- och Informationsteknik

Chalmers Tekniska Hogskola

Abstract

This report presents the design, implementation and evaluation of a push notification
system integrated into an existing Unity-based mobile application for a youth cen-
ter. An agile, sprint-driven methodology guided the work, which involved selecting
Firebase Cloud Messaging (FCM) for cross-platform notification delivery, develo-
ping a Node.js/TypeScript REST API with Express and a PostgreSQL backend
containerized via Docker, and creating an administrative web interface to trigger
notifications. Key challenges addressed include secure token handling through FCM
topics, platform-specific configuration in Unity for Android and iOS, and maintai-
ning a reliable message history within the app. The system was validated through
emulator and real-device tests (Google Play Console, Apple TestFlight) and user
feedback sessions. The resulting solution offers a robust, scalable communication
channel balancing technical functionality and usability.

Sammanfattning

Denna rapport beskriver utvecklingen och utvarderingen av ett pushnotissystem som
integrerades i en befintlig Unity-baserad mobilapplikation for en fritidsgard. Arbets-
metoden byggde pa agila sprintar och omfattade teknikvalet av Firebase Cloud Mes-
saging (FCM) for plattformsoberoende notisleverans, utveckling av ett REST-APT i
Node.js/TypeScript med Express, samt en PostgreSQL-databas containeriserad med
Docker. Systemet inkluderar sdker hantering av notifierings-token via FCM topics,
plattformspecifika konfigurationer i Unity for Android och iOS samt funktion for
att visa meddelandehistorik i appen. Utvecklingen validerades genom emulator- och
enhetstester via Google Play Console och Apple TestFlight, kompletterat med an-
vandarstudier. Losningen erbjuder en skalbar, anvindarvanlig kommunikationskanal
mellan fritidsgardens administratorer och appens anvéndare.

Nyckelord: pushnotiser, Firebase Cloud Messaging, Unity, Android, iOS, mobilap-
plikation, backend, Node.js, TypeScript, PostgreSQL, Docker, anvandartester.
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Akronymer

Nedan foljer en lista Over akronymer som anvénts i denna avhandling, sorterade i
alfabetisk ordning;:

API Application Programming Interface
AWS Amazon Web Services

FCM Firebase Cloud Messaging

GDPR General Data Protection Regulation
HTTP HyperText Transfer Protocol

IDE Integrated Development Environment
iOS iPhone Operating System

OAuth Open Authorization

REST Representational State Transfer
SDK Software Development Kit

SQL Structured Query Language

UXML Unity XML

USS Unity Style Sheets

Ul User Interface
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1

Inledning

1.1 Bakgrund

Fritidsgardar spelar en viktig roll i att stodja barns och ungdomars utveckling ge-
nom att erbjuda en trygg miljo for social interaktion och larande. Faktum &r att 6ver
90% av svenska barn och ungdomar i aldern 8-19 ar har en egen mobiltelefon, vilket
innebar att en mobilbaserad kommunikationskanal har potential att na ut brett i
malgruppen [1]. T en allt mer digitaliserad varld finns ett behov av att modernise-
ra hur fritidsgardar kommunicerar med de barn och ungdomar som deltar i deras
verksamhet, samt vid behov, med deras vardnadshavare. Vissa kommuner har redan
paborjat denna digitala resa, till exempel erbjuder Tjorns kommun mobilapplikatio-
nen Ung pa Tjorn, dar ungdomar far information om aktuella aktiviteter och kan
ta emot pushnotiser med tips och inspiration [2]. En digital kommunikationskanal
kan mojliggdra snabb och enkel kontakt, men maste ocksa vara siaker och anpassad
efter anvindarnas behov och férvintningar.

1.2 Syfte

Detta examensarbete syftar till att undersoka och utveckla en trygg och saker kom-
munikationskanal som integreras i en befintlig spelbaserad applikation for mobiltele-
foner. Malet ér att skapa en 16sning som gor det mojligt for fritidsgardens personal
att skicka meddelanden och pushnotiser till barn, ungdomar och vid behov &ven
deras foraldrar, utan att barnen kan kommunicera med varandra via samma kanal.

1.3 Mal

Malet med projektet ar att utveckla en trygg och siker kommunikationskanal med
pushnotiser som integreras i en befintlig spelbaserad applikation. For att uppna
detta ska projektet:

o Identifiera krav och sdkerhetsaspekter for en siker kommunikationskanal med
pushnotiser, med sérskild hansyn till anvandargruppernas behov, GDPR och
barns sakerhet online.

o Utveckla och implementera en kommunikationsfunktion som mojliggoér envags-
kommunikation fran fritidsgardar till barn, ungdomar och deras vardnadsha-



vare, anpassad for bade Android och iOS.

o Sakerstalla att systemet skyddar anvindarnas integritet och minimerar risker
for missbruk genom att forhindra obehorig atkomst och uppréatthalla en hog
sikerhetsniva.

e Testa och utvéirdera funktionaliteten tillsammans med potentiella anvinda-
re, sasom fritidsgardspersonal, for att sdkerstélla att 16sningen uppfyller bade
tekniska och praktiska krav.

1.4 Avgransningar

Projektet fokuserar enbart pa utvecklingen av en kommunikationskanal inom en be-
fintlig spelbaserad applikation och inkluderar inte utveckling av nya spelfunktioner.
Vidare begransas projektet till envigskommunikation fran fritidsgardspersonal till
ungdomar och vardnadshavare; tvavigskommunikation och chattfunktioner ingar in-
te i losningen. Slutligen ligger langsiktig drift, underhéll och anvandartester bortom
den tekniska implementation som beskrivs i rapporten.

Det ar viktigt att notera att denna rapport inte utgor juridisk radgivning, och att
detaljerad tolkning av dataskyddslagstiftningen (GDPR) inte omfattas av projektet.
For fullstéindig efterlevnad av dataskyddsregelverket rekommenderas extern juridisk
granskning.



2

Metod

Foljande kapitel beskriver arbetsmetod och de verktyg som anvandes under projek-
tets gang. Det inkluderar bade forberedelser infor utvecklingsarbetet och de tekniska
l6sningar som lag till grund for implementationen av pushnotiser i applikationen.
Syftet med projektet var att utveckla ett robust och anvindarvéinligt kommunika-
tionssystem for en fritidsgard, dar administratorer enkelt kan skicka pushnotiser till
anvandare via en mobilapplikation.

2.1 Arbetsmetod

Projektet genomfordes med ett agilt arbetssétt inspirerat av Scrum. Arbetet delades
in i veckovisa sprints med planerade mal, dar varje sprint avslutades med ett mote
tillsammans med handledaren Jenny Forsberg fran Omegapoint, Elisabeth Valinder
fran Reningsborg samt de tva andra projektgrupperna som arbetade med samma
applikation. Valet att arbeta agilt med Scrum motiverades av projektets iterativa
kravbild och behovet av snabba anpassningar, vilket en traditionell vattenfallsmetod
inte hade kunnat erbjuda. Under dessa moten diskuterades framsteg, eventuella
hinder samt nya krav som uppstatt.

Projektgruppen delades upp i tre huvudansvarsomraden: spelutveckling i Unity, ut-
veckling av webbsida samt implementation av notiser och tillhérande backend, vilket
denna rapport fokuserar pa. Da en annan projektgrupp parallellt ansvarade for spel-
komponenter i Unity, koordinerades arbetet genom veckovisa kodsammanfogningar
snarare an ett gemensamt Git-repo. Detta val grundades i Unity-projektets storlek
och struktur, som gjorde det opraktiskt att hantera via exempelvis GitHub[3]. Vi-
dare upptécktes det tidigt att Unity inte hanterade nya filer, eller &ndringar i filer,
pa ett bra sidtt om man inte utférde detta direkt i Unitys egna programvara, vilket
ytterligare forsvarade anvandning av Git och GitHub direkt relaterad till Unity.

Projektet utgick fran en tidigare version av applikationen som utvecklats av en
tidigare grupp. Det innebar att grundlaggande funktionalitet sasom grénssnitt och
viss spelmekanik redan fanns implementerad. Fokus lag darfor pa att bygga och
integrera ett sakert och funktionellt system for pushnotiser ovanpa den befintliga
koden.

Kommunikationsfunktionerna och pushnotissystemet utvecklades som ett separat
tekniskt tillagg till spelet. Arbetet fokuserade pa séiker, envigsmeddelandehantering



via Firebase Cloud Messaging (FCM) och en webbsida dir administratorer enkelt
kan skicka meddelanden.

For att hantera lagring av anviandardata och loggade notiser anvéndes en relations-
databas i PostgreSQL. Databasens roll i systemarkitekturen beskrivs mer utforligt
i avsnitt 3.5.

Sammanfattningsvis lade den agila metoden grunden for ett flexibelt och kvalitets-
sdkrat utvecklingsarbete.

2.2 Testning

For att sakerstalla att pushnotiserna fungerade korrekt genomfoérdes omfattande
tester. Initialt testades funktionaliteten med Android Studio-emulatorer. Darefter
laddades applikationen upp till Google Play och Apple TestFlight [4] for att kun-
na testas pa riktiga enheter. Slutligen genomfordes anvindartester i samarbete med
personal och ungdomar pa fritidsgarden, som gav vardefull feedback kring systemets
funktionalitet och anvandbarhet. Denna aterkoppling anvindes for att iterativt for-
béattra applikationen.

2.3 Verktyg

Detta avsnitt beskriver de verktyg och utvecklingsmiljoer som anvindes i projektet.

2.3.1 Unity

Unity anvandes som spelmotor for utvecklingen av sjéalva applikationen. Plattformen
erbjod en visuell och relativt lattanvand miljo for att bygga grénssnitt, hantera
anvandarfloden och integrera funktionalitet kopplad till spelet.

2.3.2 Utvecklingsmiljoer

For utvecklingsarbetet anviandes flera olika IDE:er beroende pa syfte och operativ-
system.

Visual Studio anvandes pa Windows-datorer for arbete med Unity och C# [5], ef-
tersom det erbjod smidig integration och goda felsokningsmojligheter.

JetBrains Rider anvindes pa macOS i motsvarande syfte. Rider har inbyggt stod
for Unity [6] och valdes d& Visual Studio inte ldngre stods pa macOS, och generellt
anses vara det basta alternativet pa detta operativsystem.

Visual Studio Code, som ar ett fristaende verktyg fran Visual Studio, anvindes
huvudsakligen for backendarbete sasom Node.js-servern, konfiguration av APIL:er
och databasanslutningar. Den hoga anpassningsbarheten och stora plugin-stodet
gjorde det till ett naturligt val for detta arbete.



2.3.3 GitHub

GitHub anvindes for versionshantering av backendkod och mindre testkomponenter.
Arbetet organiserades i olika grenar (branches) med pull requests for att mojliggora
parallellt arbete och kodgranskning, bade inom projektgruppen och i samverkan
med extern part.

2.3.4 Xcode

Xcode ar Apples officiella utvecklingsmiljo for macOS, iOS och andra Apple-plattformar.
For detta projekt anvandes Xcode for att paketera och distribuera Unity-applikationen
till i0S. Unity genererar ett Xcode-projekt vid export, vilket déarefter 6¢ppnades

i Xcode for vidare hantering. Dar genomfordes bland annat konfiguration av ap-
pens identitet (bundle identifier), signering med rétt certifikat [7], samt instéllning-

ar for notifikationsrattigheter. Applikationen distribuerades via Xcode till Apple
Developer-portalen for vidare testning med TestFlight och eventuell publicering pa
App Store.

2.3.5 Adobe Photoshop

For att forbereda applikationen for distribution pa App Store och Google Play krév-
des viss grafisk bearbetning. Adobe Photoshop anvandes for att redigera och anpassa
bilder, inklusive appens logotyp och skarmdumpar, enligt de krav som stélls av re-
spektive plattform [8]. Detta innefattade att &ndra bildstorlek, anpassa upplosning
samt optimera bildmaterialet for att uppfylla App Stores riktlinjer for visuell pre-
sentation.

2.3.6 Sammanslagning av Unity-projekt

Eftersom Unity-projektet hanterades av flera grupper med separata kodbaser anvan-
des inte GitHub som versionshanteringssystem for sjélva spelet. I stallet genomfoérdes
manuella, veckovisa sammanslagningar for att integrera kommunikationsfunktionen
i spelet. Detta beslut grundade sig i projektets omfattning samt tekniska och ekono-
miska begrinsningar kopplade till Unitys molntjanster, da exempelvis Unity Version
Control [9] och andra inbyggda samarbetslosningar krédvde antingen betalabonne-
mang eller hade begransningar pa antal anvandare.

2.3.7 Postman

Postman anvéndes for att testa API-endpoints och skicka testnotiser [10]. Verktyget
bidrog till att validera backendlogik och siakerstélla korrekt integration med Firebase
Cloud Messaging.

2.3.8 Firebase

Firebase anvindes som plattform for att hantera pushnotiser [11]. FCM integrerades
i Unity-applikationen, vilket méjliggjorde kommunikation fran backend till anvan-



darnas enheter. Under utvecklingen anvindes &ven Firebase Console och Firebase
Admin SDK for testning, felsokning och integration.

2.3.9 Docker

Docker anvéindes for att containerisera PostgreSQL-databasen innan den distribu-
erades till AWS. Genom att skapa en Docker-container kunde databasen enkelt
konfigureras, koras lokalt under utveckling samt smidigt flyttas till produktionsmil-
jo [12]. Detta forenklade installationsprocessen, minskade risken for miljorelaterade
fel och sikerstéllde att databasen fungerade likadant i utvecklings- som i driftmiljo.

2.3.10 Hosting

Projektets backend och databas planerades att hostas pa Reningsborgs egna AWS-
servrar, som kors i en Linuxbaserad servermiljé. Aven databasen i PostgreSQL kom-
mer att driftas dar. Valet av egen hosting gav béattre kostnadskontroll och 6kad
sidkerhet jamfort med externa molntjanster.
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Teknisk bakgrund

I detta kapitel presenteras de viktigaste tekniska komponenterna och ramverk som
utgor grunden for implementationen av pushnotissystemet. Varje avsnitt beskriver
kortfattat vad tekniken &r, varfér den valdes och hur den anvants i projektet.

3.1 C#

C# ar det primara programmeringssprak som anvands i Unity-motorn for att imple-
mentera applikationslogik, Ul-komponenter och integrationer med externa SDK:er
[5]. T detta projekt har C# anvénts for att initiera Firebase SDK, hantera in- och
utgaende pushnotiser samt bygga gréanssnittet for notishistorik i mobilappen.

3.2 JavaScript

JavaScript [13] anvéndes inledningvis i backenden for att skriva serverns affarslogik.
Detta éndrades senare under projektets gang till TypeScript pa begéaran av grup-
pen som utvecklade webbsidan. Genom Node.js-miljon kordes JavaScript-kod som
hanterade REST-API, routning och kommunikation med Firebase Admin SDK. Ja-
vaScript valdes for sin enkelhet vid snabb prototypning och breda ekosystem med
tillgéngliga paket.

3.3 TypeScript

Som tidigare ndmnts migrerades servern under projektets gang fran JavaScript till
TypeScript, och anvindes pa serversidan med Node.js for att infora statisk typkon-
troll och tydliga kontrakt mellan olika delar av backenden [14]. Eftersom TypeScript
utokar funktionaliteten hos JavaScript[15] kunde befintlig kod koras oférandrad,
samtidigt som, samt API-scheman och felhantering skotas péa ett mer robust sétt &n
med ren JavaScript. Detta bidrog till farre buggar och battre lasbarhet i den asyn-
krona koden som ansvarar for pushnotisskick, podnghantering och databasatkomst.

7



3.4 Node.js

Node.js ar en héandelsestyrd JavaScript-kormiljo som méjliggér snabb och skalbar
hantering av HTTP-forfragningar. Backenden, byggd med Node.js och Express[16],
utgor mellanlager mellan webbgrénssnittet, Firebase och databasen. Den asynkrona
arkitekturen &r sdrskilt lampad for 1/O-intensiva operationer som massutskick av
notiser.

3.5 SQL (PostgreSQL)

PostgreSQL &r den relationsdatabas som valdes for att spara anvindarinformation,
poang och loggade notiser[17]. Med SQL definierades tabeller, relationsstrukturer
och queries for att skapa, lasa, uppdatera och radera data. Databasen kors i Docker-
containrar bade lokalt i utveckling och produktionssatt pa AWS, vilket garanterar
konsekventa miljoer.

3.6 React

React r ett bibliotek for att bygga anvandargranssnitt i webbapplikationer [18].
Aven om frontenden utvecklades av en annan grupp, kommunicerar deras React-
app med var backend via REST-API:er. React anvindes for att skapa komponenter
for notisskick, poangadministration och anvindargodkdnnande, vilket stéllde krav
pa tydliga och vildokumenterade API-kontrakt pa serversidan.

3.7 UXML

UXML ar XML-baserat format for att beskriva Ul-layout i Unitys UI Toolkit. I
detta projekt har UXML anvants for att definiera strukturen for notishistorik-sidan
i appen, medan tillhérande USS (Unity Style Sheets) hanterar visuella stilar. Ul
Toolkit ger responsiva granssnitt som fungerar vil pa olika mobila skdrmstorlekar.
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Genomforande

Detta kapitel beskriver det praktiska arbetet som utfordes for att utveckla och
implementera ett pushnotissystem i en befintlig mobilapplikation byggd i Unity.
Projektet genomfordes i flera steg som inkluderade forstudie, implementation av
notisfunktionalitet, utveckling av backend och databas, integration med ett exter-
nutvecklat webbgranssnitt, samt olika tester och hantering av tekniska problem.
Malet var att skapa ett komplett och integrerat system som mojliggér kommuni-
kation mellan fritidsgardens administratorer och appens anvindare via pushnotiser.
Figur 4.1 illustrerar systemarkitekturen.

Prenumererar pa Topic

Firebase Cloud Messaging

Unity-App (Android/iOS) 5 -

N\ /

Skickar notis

Kommunicerar med server/databas

AN

Backend (Node.js + TypeScript)

N\

REST-API

- AN

Databas (PostgreSQL
( ) Webbsida (Admin-granssnitt)

Héamtar/sparar poing

Figur 4.1: Systemarkitektur: Interaktion mellan Unity-app, Firebase, backend,
databas och webbsida.

4.1 Planering

Projektet inleddes med ett uppstartsmote under den forsta veckan, f6ljt av en pla-
neringsfas dér mal, krav och tekniska losningar diskuterades. Darefter paborjades



undersOkningsfasen parallellt med den forsta implementeringen av viktiga funktio-
ner, sasom anvandargranssnittet for meddelanden och pushnotiser. Denna planerade
arbetsstruktur lade grunden for ett organiserat och metodiskt utvecklingsarbete.

Febrtiany I March AR ey due
Sprint 1 2 3 4 1 2 3 4 1 2 3 4 1 2 3 4 1 2 3 4
Startup
Planning

Research

Implement notifications
Implement Ul for messages
Implement backend
Connect with WebUI
Report

Presentation

Figur 4.2: Gantt-schema

4.2 Forstudie och val av teknik

For att hitta en lamplig teknisk 16sning inleddes projektet med en omfattande un-
dersokning av olika teknologier och verktyg for att implementera pushnotiser i en
mobilapplikation byggd i Unity. Genom att stka igenom dokumentation, guider,
forum och tutorials kunde olika alternativ kartliggas. Efter en jamforelse foll va-
let pa Firebase Cloud Messaging (FCM), framst pa grund av dess goda stod for
plattformsoberoende notiser, enkel integration med Unity, samt ett vildokumente-
rat SDK [11]. Valet underlédttades dven av att Firebase tillhandahaller ett admi-
nistrativt webbgranssnitt och ett serverbaserat SDK for backendintegration, vilket
passade projektets struktur.

4.3 Implementering av Firebase i Unity

Det forsta konkreta utvecklingssteget var att integrera Firebase i Unity-applikationen
[19]. Detta moment visade sig mer komplext &n vantat, da konfigurationen skiljer
sig at mellan Android och iOS [20]. Arbetet paborjades med Android genom att
skapa en Firebase-projektstruktur och integrera nédviandiga SDK-filer. Efter detta
arbetades det med att initiera Firebase i Unitys startflode och hamta den token som
varje enhet tilldelas. Denna token anvands normalt sett for att adressera notiser till
en specifik mottagare, vilket inledningsvis var planen for projektet.

4.4 Overgang fran tokens till topics

Nér den tekniska grunden hade etablerats och hanteringen av enhetstokens hade
testats identifierades att den valda metoden kunde sta i strid med Dataskyddsfor-
ordningen (GDPR) [21], eftersom tokens kan betraktas som personuppgifter om de
gar att koppla till en individ eller en specifik anvandarenhet. I samrad med hand-
ledare och med beaktande av dataskyddsprinciperna fattades darfor beslutet att
i stéillet anvanda den topic-baserade funktionaliteten i Firebase Cloud Messaging



(FCM). Topics mojliggér gruppering av enheter utan att identifierande information
behover lagras, vilket innebér att notiser kan skickas till en grupp mottagare, till
exempel samtliga anvindare, utan att backend-systemet har kinnedom om deras in-
dividuella enhetsidentiteter. Detta eftersom prenumerationen pa ett topic sker lokalt
pa respektive enhet och information om enhetens tillhérighet inte gors tillgdnglig for
avsandaren. Denna losning bedomdes som mer lamplig ur ett integritetsperspektiv,
samtidigt som den forenklade utvecklingsprocessen och mojliggjorde bredare och
mer generella notisutskick utan att kianslig information behévde behandlas.

4.5 Utveckling av backend

Efter att notisfunktionen var stabilt integrerad i applikationen riktades fokus mot
att bygga en backend som kunde fungera som lénk mellan webbsidan och Firebase.
Backendutvecklingen gjordes i Node.js och TypeScript [14], dar det skapades ett
REST-baserat API med Express [16] for att hantera olika typer av kommunikation.
Bland annat byggdes funktioner for autentisering, hantering av notiser, podngsy-
stem och anvindarvalidering. Firebase Admin SDK integrerades i servermiljon for
att mojliggora programmatisk kommunikation med FCM fran backend. Denna 16s-
ning mojliggjorde att en extern webbsida kunde trigga notisutskick direkt fran sin
anvandarvy utan att behova interagera med Firebase-konsolen.



4.6 Ursprunglig design

I den ursprungliga versionen av appen som togs Over for detta projekt, kan ses i
figur 4.3, mottes anvandaren av en startsida med en gréon bakgrund. Grénssnittet
bestod av tre vertikalt staplade knappar: "Poéng”, "Farm” och ”"SkaparSafari”. Po-
angknappen ledde till en skarm dar man genom ett engangslosenord, som i sin tur
erholls genom att logga in som administrator via kugghjulsknappen, kunde tilldela
poang till olika anvandare. Farmknappen ledde till sjélva spelet vilket fortsatte att
utvecklas av den externa spelgruppen for projektet. SkaparSafari var ett annat spel
som tidigt under projektets gang bestamdes att skrotas. Det fanns vid detta stadium
inget stod for att véilja grupp eller ange ett anvindarnamn, vilket var nédvandigt for
onskade funktioner relaterade till notiserna. Detta enkla upplagg fungerade som ut-
gangspunkt for samtliga forbattringar som implementerades under projektets gang.

reningsborg reningsborg

Podng: 10 Poang: 10

Poén :

SkaparSafari SkaparSafari

Figur 4.3: Ursprunglig hemskérm Figur 4.4: Ursprunglig podngsida

4.7 Sakerhetsmote

For att sdkerstilla sdkerheten i projektet holls den 1 april 2025 ett mote [22] med
Pontus Hanssen, sédkerhetsresearcher och penetrationstestare pa Omegapoint, dar
vardefull information och forslag kring tankbara skyddsatgéirder togs emot. Rad
som avsag webbplatsen eller andra delar av projektet som utvecklats av annan part,
har utelamnats. Pontus rekommenderade att samtliga API-endpoints skyddas med
API-nycklar dér vikten av regelbunden rotation togs upp. Mer omfattande l6sningar
som OAuth bedémdes bli for tidskravande i projektets nuvarande fas, samt att denna
niva av sikerhet bedémdes vara tillrédcklig med hansyn till projektets omfattning.



4.8 Integration med webbsida

Webbsidan utvecklades av extern part, men kontinuerlig dialog fordes med den an-
svariga utvecklaren. Genom denna kommunikation kunde det sdkerstéllas att bac-
kend exponerade ratt API-endpoints. Samarbetet gjorde det mojligt att koppla ihop
backenden med webbsidan och ddrigenom mojliggora funktioner sasom notisutskick,
poanghantering och anvindargodkénnande. Webbsidans interaktion med server kan
ses i figur 4.1

4.9 Databaskoppling och poangsystem

Efter att notisflddet mellan webbsida, backend och mobilapp var pa plats utokades
systemet med ett narvaropodngsystem. Detta kravde att anvandardata och poang
lagrades i en relationsdatabas. En PostgreSQL-databas [17] sattes upp och contai-
neriserades med Docker [12], vilket férenklade testning och framtida driftséttning.
Backend kopplades dérefter till databasen och det implementerade funktioner for
att skapa, lasa, uppdatera och radera data i databasen.

4.10 Implementation av gruppval

Pa onskemal fran Reningsborg, som har flera alderskategorier och grupper pa fri-
tidsgarden, implementerades i appen en ruta som man nar genom att klicka pa
Farg-knappen i huvudmenyn (se figur 5.2). Detta 6ppnar upp en ruta med en knapp
for varje gruppfarg. Varje fargknapp ar bunden till och prenumererar pa motsvaran-
de FCM-topic, vilket ser till att man tar emot notiser avsedda for ratt grupp.

4.11 Meddelandehistorik

For att starka tillforlitligheten i det notissystem som utvecklats implementerades
aven en funktion i applikationen som visar anvandaren ett arkiv over tidigare mot-
tagna meddelanden. Bakgrunden till denna funktion var insikten att anvidndarna
inte alltid har mojlighet att lasa pushnotiser i realtid. Dessutom finns risker med att
viktiga meddelanden forsvinner, exempelvis vid enhetens omstart, byte av telefon,
rensning av notiser eller om anviandaren av misstag sveper bort en notis utan att
lasa den. Darfor behovdes ett satt att aterge notisinformationen i efterhand, direkt
i applikationen, pa ett satt som dr bade overskadligt och lattillgangligt.

Den tekniska losningen bestar av ett system dér alla notiser som skickas fran backend
till Firebase Cloud Messaging dven loggas i en databas tillsammans med metadata
sasom tidpunkt, malgrupp (topic) och notistext. Nér anvindaren 6ppnar appens
historiksida gors ett API-anrop till backend som returnerar alla notiser kopplade till
de topics anvindaren ar prenumererad pa under de senaste 30 dagarna. Detta gor
att varje anvandare far ett personligt anpassat meddelandeflode, utan att det kravs
individuell lagring av notifieringsdata direkt pa klienten.



Meddelandena presenteras i appen i omvénd kronologisk ordning med de nyaste
forst. Varje notis innehaller en rubrik, datum samt meddelandetext. Granssnittet
ar designat for att vara lattoverskadligt, med stor, tydlig text och enkel navigering
anpassad for mobilanvandning, se figur 4.5. Funktionen fungerar som en digital an-
slagstavla, vilket innebar att anvéndaren i efterhand kan kontrollera vad som har
kommunicerats fran fritidsgarden, exempelvis tid och plats for aktiviteter, forand-
ringar i schema eller andra meddelanden av betydelse. Pa sa vis minimeras risken att
information gar forlorad. Vidare kan endast anvindare som verifierats av administ-
rator via webbsidan, se meddelandehistoriken samt ta emot notiser. Detta stoppar
obehoriga som laddar ner applikationen fran att fa information fran fritidsgarden,
men tillater dessa dnda att ta del av spelet i appen.

niaka  Meddelanden

Demonstration
Test

test
test

test
test

Figur 4.5: Sida for meddelanden

4.12 Testning och felsokning

Pushnotiserna testades forst i Android Studio Emulator for att sikerstalla grund-
laggande funktionalitet. Darefter laddades testversioner av applikationen upp till
Google Play Console och Apple TestFlight [4] for att mojliggora tester pa riktiga
enheter. Under testfasen genomfoérdes bade tekniska och anvindarbaserade tester
tillsammans med personal pa fritidsgarden. Feedback fran dessa tester lag till grund
for justeringar i funktionalitet, notistext och felhantering.

Testning av funktioner och API-anrop till servern gjordes forst till en Postgres-
databas pa personlig dator. Tester genomfordes over lokalt natverk och efter att
korrekt funktionalitet sakerstéllts, skickades dockeriserade 16sningen vidare for hos-
ting pa AWS server.



Under utvecklingen och testningen av appen identifierades ett tekniskt problem i
hanteringen av pushnotiser pa iOS. Vid tester i bade simulator och pa fysiska enheter
visades samma notis upprepade ganger, vilket resulterade i en odndlig rundgang dar
anviandaren fick se flera ”You recieved a new message!” i rad. Se figur 4.6.

Felet berodde pa var manuella forgrundsvisningsfunktion for notiser. Syftet var att
sikerstélla att notiser alltid visades, men funktionen aktiverades dven pa iOS, trots
att operativsystemet redan erbjuder inbyggt stod for forgrundsnotiser. Detta ledde
till att appen standigt forsokte rendera samma notis pa nytt.

Som l6sning inférdes en plattformsberoende kontroll som skiljer mellan Android och
iOS. Pa Android behalls den manuella férgrundsvisningen, medan appen pa iOS
nu enbart forlitar sig pa operativsystemets egna mekanismer for att visa notiser
nar appen ar aktiv. Vid efterfoljande tester pa iOS-enheter bekréftades att varje
pushmeddelande endast levereras och visas en gang, och problemet med rundgangen
ar darmed atgéardat.

Vidare tog utvecklingen ett abrupt stopp da anropen for att prenumerera respektive
avprenumerera pa FCM-topics via Unity SDK inte fungerade som forvantat. Efter
omfattande felsokning identifierades felet genom ett oppet drende pa GitHub[23].
Problemet visade sig ligga i Android-implementeringen av Firebase Unity SDK, me-
dan motsvarande iOS-funktionalitet fungerade korrekt utan atgiard. For att kringga
buggen anvindes en native-implementation i Java pa Android, vilket korrigerade
funktionaliteten for anropen.

Notiscenter. SRS

e

Figur 4.6: Visualisering av bugg pa iOS
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Resultat

Detta kapitel redogor for resultatet av det genomforda projektet. Fokus ligger pa vad
som uppnaddes tekniskt samt hur det fardiga systemet presterade i praktiken, inklu-
sive funktionella egenskaper, stabilitet, och aterkoppling fran anvindare. Resultatet
utvirderas utifran projektets syfte och mal som formulerades i inledningen.

5.1 Funktionell 16sning

Vid projektets slut levererades en fungerande pushnotislosning integrerad i den be-
fintliga Unity-applikationen. Losningen mojliggoér att administratérer via ett webb-
granssnitt,som utvecklats av annan part, kan skicka notiser till samtliga anvandare
genom anvandning av Firebase Topics. Applikationen pa bade Android och iOS
kan ta emot notiser dven nar den kors i bakgrunden, forutsatt att anvandaren gett
tillstand.

Systemet stodjer dven tilldelning av narvaropoéng via backend, déir data lagras i
en PostgreSQL-databas och presenteras pa anvindarsidan. Backend fungerar som
central logik for bade datalagring, autentisering och kommunikation med Firebase
Cloud Messaging.

16



5.2 Uppdaterad design

I figur 5.1 visas den uppdaterade layouten och designen for startsidan. I figur 5.2-5.3
illustreras fiargvalspopupen, valet av en farg kopplar appen till motsvarande anvan-
dargrupp, vilket styr vilka pushnotiser som levereras. Anvindare kan prenumerera
pa flera grupper, men endast notiser for den aktuella gruppen visas. Nar ett anvan-
darnamn har angetts i popupen som visas i figur 5.3, graas inmatningsfaltet ut och
lases for att forhindra ytterligare namnéndringar eller skapande av nya identiteter.

Anvandarnamnet kontrolleras mot databasen dar anvindarnmanen ar definerade
som unika (UNIQUE). Om anvindarnamnet redan anvénds nekas registreringen,
det forhindrar att flera anvindare antar samma identitet. Med tanke pa projektets
tidshorisont och avsaknaden av en formell inloggningsfunktion ansags detta vara
det optimala séttet att sikra unika anvindaridentiteter. Vid avinstallation nollstélls
bade gruppval och anvindarnamnsval, vilket gor det mojligt att ange nya val vid
nasta installation.
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Uillezbes Tillbaka
Figur 5.1: Uppdaterad Figur 5.2: Figur 5.3:
hemskarm Fargvalspopup: oanvand Fargvalspopup: anviand

5.3 Stabilitet och prestanda

Efter ett antal iterationer och omfattande testning kunde pushnotiser skickas och
tas emot pa ett tillforlitligt satt. Pa Android fungerade notiser stabilt tidigt i pro-
jektet, medan iOS-implementationen krivde ytterligare konfiguration i Xcode. Efter
justeringar i kodfilerna sa fungerade dven detta.

Poangsystemet visade god prestanda vid interaktion via webbsidans granssnitt och
backend-API. All data lagrades korrekt och var tillgidnglig for framtida anviandning
och analys.



5.4 Anvandarfeedback

Vid anvéndartester med fritidsgardens personal och av studenter fran en paralell
grupp, visade sig systemet vara latt att anvinda. Fritidsgardens personal uppskat-
tade att fa uppdateringar direkt i mobilen, och lyfte fram enkelheten i att hantera
kommunikation via ett webbaserat granssnitt.

5.5 Identifierade begransningar

Under testfasen identifierades vissa begransningar:

o Notiser skickades ibland dubbelt till iOS-enheter vid vissa testfall, detta lostes
genom justering av notislogiken i Unity.

» Vid forsta installationen pa vissa Android-enheter kréavdes manuell aktivering
av notisbehorighet.

o Unitys filstruktur medfoérde ibland problem vid sammanslagning, sérskilt da
Unity automatiskt bytte namn pa resurser. Vilket forsvarade den annars simpla
sammanslagningen.

Trots dessa hinder kunde samtliga kritiska funktioner fardigstéllas enligt plan och
kravstallning.

5.6 Maluppfyllelse

Projektet uppfyllde i hog grad de mal som sattes upp. En kommunikationskanal
som mojliggor saker envagskommunikation mellan fritidsgarden och dess ungdomar
kunde realiseras. Systemet uppfyller de tekniska krav och mojliggor framtida vida-
reutveckling sasom tvavigskommunikation. Sammanfattningsvis visar resultaten att
systemet ar bade tekniskt robust och anvandarvéanligt, vilket bekréftar att projekt-
malen naddes.
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Diskussion

6.1 Diskussion kring tekniska val och arkitektur

Nedan aterfinns diskussion kring tekniska val i projektet

6.1.1 Valet av Firebase Cloud Messaging

Projektet valde FCM av flera skéil. For det forsta ar FCM en, for projektets &ndamal
och volymer, gratis cross-platform messaging-tjénst som officiellt stods av Google
for Android, iOS, webb och Unity, vilket méjliggjorde en sémlos integration med
Unity-motorn [11].

For det andra erbjuder FCM en inbyggd topics-baserad notislésning dar anvindare
kan prenumerera pa grupper eller &mnen utan krav pa individuella tokens eller
lagring av enhetsidentifierare, vilket forenklade hantering av GDPR-efterlevnad och
minskade systemets komplexitet.

Dessutom é&r arkitekturen mycket skalbar och garanterar palitlig leverans éven vid
hog belastning. Slutligen bidrog den vél dokumenterade SDK:n och den aktiva an-
vandarbasen till en hog utvecklingstakt och minimerade riskerna i projektets tidiga
faser.

6.1.2 Tekniska val i backend

Ett viktigt designval var beslutet mellan en molnbaserad databaslosning som Fi-
rebase Firestore [24] och en traditionell relationsdatabas i PostgreSQL. Aven om
Firestore erbjuder enkel skalbarhet, realtidsuppdateringar och sémlos integration
med Firebase-ekosystemet, foll valet till slut pa PostgreSQL, eftersom Reningsborg
redan driver en egen PostgreSQL-instans och kunde integrera en ny modul direkt
i sin befintliga infrastruktur. Genom att containerisera databasen med Docker sa-
kerstalldes samma arbetsflode for lokal utveckling, testning och produktion, vilket
motsvarade Reningsborgs énskemal och underléttade driftsdttningen pa deras AWS-
servrar.

Valet foll pa en Node.js-baserad backend implementerad i JavaScript, och senare

TypeScript, och Express, framst for att det ramverket var valbekant for teamet och
tillat snabb prototypframtagning. TypeScript tillférde stark typkontroll och battre
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autokomplettering, vilket 6kade utvecklingstakten och minskade risken for typre-
laterade fel. Detta utover, som tidigare namnts, att TypeScript var ett onskemal
fran teamet som arbetade pa webbsidan. Express, som ar ett webbramverk, gjorde
det enkelt att definiera REST-endpoints. Dessutom var ekosystemet runt Node.js
véilutvecklat och erbjod omedelbar kompatibilitet med Firebase Admin SDK, vilket
underldttade integrationen mot FCM-topics och andra Firebase-tjanster. Samman-
taget gav dessa teknologival en bekvim och stabil grund for bade utveckling och
framtida utbyggnad.

6.1.3 Sakerhet kring API-nycklar

I projektet valdes en enkel API-nyckel-l6sning for att skydda anrop mot backend
endpoints, istallet for en mer omfattande OAuth-l6sning. Under sékerhetsmotet [22]
bedomdes risken for obehorig atkomst som lag, med hénsyn till projektets begran-
sade omfattning och att inga kénsliga personuppgifter hanterades. Vidare fanns
det inte tillrackligt med tid att spendera pa den potentiella och mer omfattande
OAuth-16sningen. Samtidigt finns det risk att API-nycklar som ligger inbdddade i
klientappar kan avslojas via dekompilering av applikationen eller liknande meto-
der[25]. Trots detta bedomdes metoden vara acceptabel och forenad med lag risk,
inte minst med tanke pa appens begransade anvandarbas och de fa funktioner som
exponeras. For framtida versioner, i takt med att applikationen vixer och behovet
av mer detaljerade behorighetskontroller okar, kan det vara lampligt att overga till
ett OAuth-baserat system for att hoja sdkerhetsnivan.

6.2 Hallbarhetsaspekter

Foljande avsnitt behandlar hallbarhetsaspekter relaterade till projektet, med fokus
pa samhalleliga, etiska och ekologiska perspektiv.

6.2.1 Samhailleliga aspekter

Appen bidrar till att starka fritidsgardarnas roll som trygga motesplatser for barn
och ungdomar genom att moéjliggora snabb, siker och effektiv kommunikation. Ge-
nom att erbjuda en digital kanal for information och notiser kan fritidsgardspersonal
snabbt na ut med viktiga meddelanden, vilket skapar en mer strukturerad och pro-
aktiv verksamhet. Detta forbattrar inte bara den interna organisationen utan starker
aven den sociala sammanhallningen i lokalsamhéllet, da ungdomar far méjlighet att
delta i aktiviteter och evenemang som framjar gemenskap och delaktighet.

En ytterligare fordel ar att appen, genom att begransa mojligheten for barn att
chatta med varandra, potentiellt kan bidra till minskad mobbning, eller &tminstone
att detta inte sker pa appen. Vidare innebéar l6sningen att informationen blir 14t-
tillgdnglig for bade ungdomar och deras vardnadshavare, vilket 6kar transparensen
och tryggheten. Sammantaget moderniserar och effektiviserar appen fritidsgardar-
nas kommunikationsstrategier och tillfor ett tydligt mervarde for bade verksamheten
och samhallet i stort.



6.2.2 FEtiska aspekter

Projektets etiska aspekter ar av stor vikt, sérskilt da det involverar hantering av
barns och ungdomars personuppgifter. Applikationen utformas pa sa satt att barnen
och ungdomarna inte kommer att kunna kommunicera med varandra utan endast ta
del av information fran fritidsgarden. Denna designprincip bidrar till att minimera
risken for mobbning och sdkerstéller att kommunikationen enbart sker mellan fri-
tidsgardspersonalen och de unga anvindarna, samt eventuellt deras vardnadshavare.
Vidare f6ljs alla relevanta regelverk sasom GDPR, for att garantera en séker och an-
svarsfull hantering av personuppgifter, med héansyn till relevanta avgransningar for
projektet. Genom att integrera dessa etiska riktlinjer skapas en trygg och kontrol-
lerad digital milj6 ddr anvindarnas integritet och vélbefinnande alltid prioriteras.

6.2.3 Ekologiska aspekter

Appen forvantas under nuvarande forutsattningar ha ett litet antal aktiva anvan-
dare. Detta medfor att anvandningen av molnbaserade tjéanster och servrar inte blir
sirskilt stor, vilket resulterar i en minimal miljopaverkan. Eftersom vi enbart be-
handlar mjukvara, en app som laddas ner av anviandarna, och med vetskapen om att
majoriteten redan dger en smartphone, dr den totala ekologiska belastningen lag.
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Slutsats

I detta examensarbete har ett pushnotissystem utvecklats och framgangsrikt inte-
grerats i en befintlig Unity-baserad mobilapplikation for Android och iOS. Systemet
uppfyller de ursprungliga kraven pa siker, envigskommunikation fran fritidsgards-
personal till ungdomar och deras vardnadshavare, och har verifierats genom tester pa
emulatorer samt fysiska enheter med stabila resultat. Slutsatsen bekréftar att den
utvecklade 16sningen effektivt moter det identifierade behovet av snabb och sdker
kommunikation, vilket var det ursprungliga problemet i inledningen.

Tre centrala bidrag kan identifieras:

» Topics-baserad distribution: Genom att ersatta enhetstokens med FCM-
topics har risken for personuppgiftsincidenter minimerats. Losningen minime-
rar hanteringen av personuppgifter och minskar risken for oavsiktliga datalac-
kor genom att undvika lagring av individuella enhetsidentifierare i backend.

e Modulir och skalbar arkitektur: En Node.js och TypeScript-baserad bac-
kend med Express, Dockeriserad PostgreSQL och Firebase Admin SDK ger
en flexibel plattform fér meddelandehantering och poangsystem. Arkitekturen
mojliggor enkel drift i molnmiljé och framtida kapacitetsuppskalning.

» Notishistorik for okad tillginglighet: Historikfunktionen i appen, som
visar de senaste 30 dagarnas notiser i omvand kronologisk ordning, 6kar trans-
parensen och sakerstéaller att viktig information alltid finns tillgidnglig, aven
om realtidsnotiser av misstag raderas.

Efter att personalen pa fritidsgarden anviant systemet upplevdes funktionerna som
bade anvandarvanliga och palitliga.

Rekommendationer for fortsatt utveckling

o Infora filtrerings- och sokfunktioner i notishistoriken for att forbattra anvind-
barheten vid stora mangder meddelanden.

o Utreda mojligheterna till end-to-end-kryptering av pushinnehall for att ytter-
ligare starka sekretessen.

o Utforska begransad tvavagskommunikation, exempelvis genom realtidsdata-
baser eller WebSocket-16sningar, for att stodja bekraftelser och interaktiva
atgérder.
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o Utforska mojligheter for att astadkomma en mer tillgénglig och anvindarvanlig
app, exempelvis for manniskor med fargblindhet.

Med denna grund har systemet potential att skala upp mot fler anvandargrupper
och utokade funktionaliteter, samtidigt som kraven pa datasdkerhet och anvandar-
véanlighet fortsatt kan tillgodoses.
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