Webbportal for foreningsdriven fritids-
gard

Utveckling av en webbportal med administrativt granssnitt for
integration med pedagogiska spel

Examensarbete inom hdégskoleprogrammet Datateknik

Jacob Eklund Bergfalk

INSTITUTIONEN FOR DATA- OCH INFORMATIONSTEKNIK

CHALMERS TEKNISKA HOGSKOLA
Goteborg 2025
www.chalmers.se


www.chalmers.se




EXAMENSARBETE 2025

Webbportal for foreningsdriven fritidsgard

Utveckling av en webbportal med administrativt granssnitt for
integration med pedagogiska spel

Jacob Eklund Bergfalk

CHALMERS

Institutionen for Data- och Informationsteknik
CHALMERS TEKNISKA HOGSKOLA
Goteborg 2025



Webbportal for foreningsdriven fritidsgard

Utveckling av en webbportal med administrativt granssnitt for integration med pe-
dagogiska spel

Jacob Bergfalk

© Jacob Eklund Bergfalk, 2025.

Handledare: Hanna Ek, Data- och Informationsteknik
Examinator: Nicholas Smallbone, Data- och Informationsteknik

Examensarbete 2025

Institutionen for Data- och Informationsteknik
Chalmers Tekniska Hogskola

SE-412 96 Goteborg

Telefon +46 31 772 1000

Skriven i KTEX
Goteborg 2025

v



Webbportal for foreningsdriven fritidsgard.
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Sammanfattning

Reningsborg ar en organisation som, utéver sina Second Hand-butiker, driver en fri-
tidsgard och andra sociala verksamheter med fokus pa barn och ungdomar. I syfte
att digitalisera fritidsgardsverksamheten efterfragade Reningsborg en losning som
bestar av ett pedagogiskt spel samt en webbportal. Projektet kommer fokusera pa
designen och utvecklingen av portalen, vart syfte ar att underldtta hanteringen av
fritidsgardens deltagande, poangutdelning samt utskickning av push notifikationer,
vilket utgor ett centralt verktyg for fritidsledarnas arbete. Genom ett rollbaserat be-
horighetssystem har portalen byggts med fokus pa bade sédkerhet och anvindarvan-
lighet, dar atkomsten till olika funktioner styrs av fritidsledarens behorighetsniva.
Utvecklingen har skett med hjalp av moderna webbutvecklingsteknologier som Re-
act, Typescript, Express och Firebase. Projektet har foljt en iterativ arbetsmetod,
déar funktionaliteten kontinuerligt har utvirderats och justerats efter nya behov.
Projektets huvudsakliga mal har varit att skapa en skalbart, anvandarvanligt och
flexibelt system, anpassat for fortsatt utveckling.

Nyckelord: Digitalisering, Rollbaserat behorighetssystem, Datavisualisering, Anvan-
darvénlighet, Skalbarhet, Webbutveckling, React, nodejs, Firebase.
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1

Inledning

I flera socioekonomiskt utsatta omraden i Goteborg, sasom Tynnered, ligger gym-
nasiebehorigheten bland grundskoleelever pa en ldgre niva én rikssnittet. Den laga
behorigheten kan i sin tur paverka ungas framtidsutsikter negativt och oka risken
for socialt utanforskap [1]. For att skapa en sdker miljé och motverka detta arbetar
fritidsverksamheter i omradet aktivt med att skapa trygga och meningsfulla akti-
viteter och miljoer for barn och unga. Ett av sitten ar att uppmuntra barnen att
tillbringa mer tid pa fritidsgardar, dér fritidsledare kan inspirera till en mer positiv
instéallning till skolan och hjilpa dem bygga en tryggare och mer stodjande social
krets.

Pedagogiska spel har blivit en alltmer populdr metod for att uppmuntra larande och
social interaktion hos barn och ungdomar [2]. Genom att kombinera ett interaktivt
spel med ett beloningssystem kan spel skapa motivation och engagemang. I detta
sammanhang har en mobilapplikation utvecklats for att uppmuntra barn att besoka
fritidsgarden genom att belona barnen for deras nérvaro, vilket senare kan anvindas
for att gora roliga aktiviteter. Syftet ar att 6ka engagemanget och gora fritidsgarden
en attraktiv siker miljo dar barn kan spendera sin fritid, och minska chansen att
barn attraheras till kriminella kretsar.

1.1 Reningsborg

Reningsborg ér en organisation som arbetar for att skapa mojligheter for méanni-
skor i utsatta situationer genom sociala insatser, utbildning och arbetsintegration
[3]. Genom sitt arbete vill Reningsborg bidra till ett mer inkluderande samhélle dér
fler far mojlighet att utvecklas och forbéattra sina livsvillkor. En central del av Re-
ningsborgs verksamhet ar deras second hand-butiker, vars 6verskott gar till sociala
projekt bade i Sverige och internationellt.

En viktig del i Reningsborgs arbete ar &ven deras fritidsverksamhet, dar de skapar
en trygg och stimulerande miljo dér barn och ungdomar kan vistas i efter skoltid
och pa lov. Fritidsgarden erbjuder aktiviteter som syftar till att starka ungdomarnas
sociala samhorighet och motivation for studier. Genom att skapa en plats dar unga
kan umgas, utvecklas och fa stod, arbetar Reningsborg aktivt for att minska risken
for utanforskap och kriminalitet.
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1.2 Syfte

Som en del av Reningsborgs arbete har de utvecklat en mobilapplikation for att
uppmuntra fler barn och ungdomar att delta i fritidsaktiviteter. Genom ett belo-
ningssystem, dér barn och ungdomar samlar poang for deras narvaro, sitt bemdétan-
de och sitt engagemang, vill de 6ka motivationen, stédrka gemenskapen och bidra till
att de vistas pa fritidsgarden.

Tidigare hanterades deltagande och podngen for narvaro, forhallningsregler och kom-
pisinsatser manuellt via Exceldokument, vilket har varit tidskravande och svart att
samordna. Det saknades dven en tydlig kommunikationsstruktur mellan fritidsledar-
na och deltagarna.

Syftet med examensarbetet ar darfor att utveckla en webbportal som fungerar som
ett administrativt granssnitt for Reningsborg. Portalen ska underldtta hanteringen
av appens anvandare, grupper och poédngutdelning. Dessutom ska portalen effek-
tivisera kommunikationen fran fritidsledare genom att gora det mojligt att skicka
riktade notifikationer till olika anvindargrupper pa ett smidigt och sidkert sitt.

1.3 Mal

Detta examensarbete fokuserar pa att utveckla en webbportal som fungerar som en
administrativ plattform for applikationen. Webbportalen ska anvindas av fritidsle-
dare for att hantera anvindare, dela ut poéng, samt skicka riktade push notifikatio-
ner fran granssnittet till mobilapplikationen. Granssnittet ska ge en tydlig 6verblick
over anvandardata och erbjuda ett enkelt och intuitivt satt att skicka notifikationer
samt att se statistik over anviandarnas deltagande.

Projektet syftar till att utveckla webbportalen med fokus pa anvindarvanlighet,
flexibilitet och skalbarhet. Dessutom ar det centralt att spara en minimal méangd
data och minimera insamlingen av personuppgifter. Systemet ska vara sakert och
syftar till att stodja inloggning, anviandarhantering och sédkerhet.

1.4 Avgransningar

General Data Protection Regulation (GDPR) &r en lagstiftning inom EU som syftar
till att skydda individens personuppgifter och ge individen o6kad kontroll éver hur
datan hanteras. Nér det géiller digitala tjénster finns det sarskilda regler for att
sakerstalla att integriteten skyddas och att det samlas in en minimal insamling av
information. Barn och ungdomar ar en sirskilt skyddad grupp, vilket betyder att
det finns strikta krav pa samtycke och datalagring [4].
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I detta projekt ar GDPR centralt eftersom granssnittet och mobilapplikationen &r
utvecklad for barn och ungdomar. For att uppfylla GDPR kommer applikationen och
webbportalen begransa insamlingen av data. For att inte samla data delas barnen
in i firgkodade grupper, som motsvarar en aldersgrupp. Autentisering och notifi-
kationshantering sker via Firebase, vilket foljer etablerade sdkerhetsstandarder och
skyddar anvindarens information fran obehorig atkomst.

Examensarbetet fokuserar endast pa utvecklingen av webbportalen och omfattar ut-
veckling av och koppling mellan anvandargrénssnittet, backend och del av databasen.
All utveckling sker inom ramen fér webbportalen och innefattar inte integrering eller
modifiering av mobilapplikationen.

Dessutom innefattas projektet inte av utveckling av notifikationskommunikationen,
endast granssnittet som notifikationerna skickas fran.

Ytterligare kommer hemsidan inte anpassas for mobilt bruk utan kommer endast
utvecklas for dator. Medan detta reflekterar deras nuvarande l6sning som sker via
Exceldokument, ér tidsbegransning anledningen till varfor sidan inte ar anpassad
for mobilt bruk.
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Metod

I detta kapitel redogors arbetsmetoden, 6éverviganden, teknikval och de viktigaste
verktygen som har anvands under projektets gang.

2.1 Arbetsmetod

Projektet har genomforts med en iterativ utvecklingsmetod. Detta mojliggjorde en
flexibel process dar bade granssnittets design och dess funktionalitet kunde justeras
lopande under arbetet. Detta var idealt eftersom portalens mal justerades under
projektets gang, vilket betydde att portalen kunde forbattras utifran feedback och
nya 6nskemal. Genom att arbeta iterativt, &r det mojligt att sikerstéilla att slutpro-
dukten uppfyllde bade funktionella och sikerhetsmaéssiga krav [5].

Projektet utvecklas jamsides med andra examensarbeten som hanterar mobilappli-
kationen och notifikationsfunktionaliteten. I den gemensamma utvecklingsgruppen
anvéinds en agil arbetsmetod, vilket innebar att projektets omfattning kunde justeras
under projektets gang, vilket var fordelaktigt eftersom mal och struktur &ndrades i
samband med att kraven fortydligades.

2.2 Prototypdesign

For prototypdesign och granssnittsplanering anvandes Figma, vilket ar ett program
for grafisk redigering och prototypframstillning [6]. Genom att skapa en prototyp
pa granssnittet ar det enklare att fa en béttre forstaelse for vilka funktioner som
behover utvecklas samt fa ett konkret mal att strava efter.

2.3 Utvecklingsmiljo

Visual Studio Code valdes som huvudsaklig utvecklingsmiljo for projektet pa grund
av dess inbyggda stod for Javascript och Node.js, dess stod for modern webbprogram-
mering, dess ekosystem av funktionalitetstilligg samt dess integration med GitHub
for versionshantering.

Som tillaggsverktyg anviandes Prettier for automatiserad omformatera kod och Live
Server vilket gor det mojligt att se en forhandsgranskning av gréanssnittet i projektets
tidigare faser.
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For att hantera och starta projektets utvecklingsmiljo anvandes Docker Compose,
vilket gjorde det enkelt att hantera projektets komponenter, beroenden och biblio-
tek. Compose gjorde det mojligt att garantera att slutresultatet beter sig likadant
lokalt som det gor pa en server.

2.4 Sakerhetsstrategi

For att sakerstalla att portalen uppnar projektets sikerhetsmal anvinds en séker-
hetsfilosofi for utvecklingen. Pa grund av brist pa personlig kompetens inom séker-
het, kommer en 6ppen filosofi anvéindas. Det betyder att brister hellre upptécks och
visas upp an att systemet forlitar sig pa att portalen blockerar intrang. Daremot
kommer sidkerhetsprinciper fortfarande utvecklas.



3

Teknisk Bakgrund

Detta kapitel kommer behandla och beskriva de tekniska begrepp och koncept som
forekommer i rapporten.

3.1 Hypertext Markup Language

Hypertetxt Markup Language (HTML) ar det standardiserade mérkspraket som
anviands for att strukturera innehall pa webbsidor [7]. HTML definierar rubriker,
stycken, bilder och andra statiska element pa en hemsida, och definierar hemsidans
grundléggande uppbyggnad, snarare dn dess utseende och beteende [8]. I moderna
webbapplikationer anvinds HTML ofta i kombination med andra tekniker sasom
CSS och JavaScript, for utseende och funktionalitet respektive.

3.2 Cascading Style Sheets

Cascading Style Sheets (CSS) ar det standardiserade stilspraket inom webbutveck-
ling och definierar utseendet pa ett HTML dokument. CSS gor det mojligt for ut-
vecklare att styra fiarger, typsnitt, positionering och responsivitet pa hemsidans kom-
ponenter [9].

CSS tillampar en cascading princip, vilket betyder att flera stilar och regler kan
paverka en komponent. I Moderna webbapplikationer finns CSS i olika former, som
CSS moduler och ramverk for att hantera utseendet. Exempel pa detta kan vara
Tailwind eller Bootstrap. Dessa ramverk har egna definitioner och satt att anvanda
styling, men i grunden utnyttjar dessa CSS [10].

3.3 JavaScript

JavaScript ar ett dynamiskt skriptsprak eller programmeringssprak som tillater kom-
plex funktionalitet pa en hemsida. JavaScript kors direkt i webblasaren och ar en
grundpelare inom modern webbutveckling. JavaScript anvands exempelvis for att
andra i Document Object Model (DOM), hantera handelser och kommunicera med
servrar [11].
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Spraket ar handelsedrivet och dess komponenter reagerar pa anviandarens handlingar
i HTML dokumentet, sasom klick, tangenttryck eller inmatningar. Pa grund av detta
ar det mojligt att &ndra hemsidans innehall i realtid.

3.4 TypeScript

TypeScript ar ett programmeringssprak utvecklat av Microsoft som bygger pa Java-
Script men introducerar static typing [12]. Detta betyder att deklarerade variabler
ar fordefinierade och kontrolleras under kompilering, vilket leder till battre kodkvali-
tet, 6kad forstaelse, och mindre buggar. Till skillnad fran JavaScript, om en variabel
deklareras, kan den inte andras till en annan senare i programmet. Under kompile-
ring omvandlas TypeScript till standardiserad JavaScript, som stods av majoriteten
av webblasare. Detta betyder aven att ramverk och bibliotek som ar byggda for
JavaScript aven fungerar for TypeScript [12].

3.5 React

React ar ett populirt JavaScript-bibliotek utvecklat av Meta for att bygga dyna-
miska och interaktiva webbgranssnitt [13]. Biblioteket baseras pa en komponentba-
serad arkitektur, vilket gor det enkelt att ateranvinda kod och hantera granssnitt
pa ett resurseffektivt sitt. React ar ett kraftfullt verktyg for att bygga moderna
webbapplikationer. React anvinder en virtuell DOM som optimerar uppdateringar
och forbéattrar prestandan genom att minska méngden omladdningar av webbsidan.
React har ett stort ekosystem och stod for tredjepartsbibliotek vilket gor att React
ar ett kraftfullt verktyg for att bygga moderna webbapplikationer [13].

Vite ar ett byggverktyg som optimerar moderna ramverk som React, vilket moj-
liggor snabbare uppstarter och omkompileringar vid kodandringar. Vite anvands
ofta i kombination med ramverk som React for att skapa snabba och responsiva
webbapplikationer.

3.6 Node.js

Node.js ar ett plattformsoberoende JavaScript-runtimemiljé. Till skillnad fran tradi-
tionell JavaScript som endast kors via en webblasare, mojliggér Node.js att exekvera
JavaScript utan ett webbgranssnitt [14]. Detta gor det mojligt att skapa fristaen-
de applikationer i JavaScript. Node.js anvands framst for backend programmering,
HTTP och databaskommunikation.

Node.js bygger pa 6ppen kallkod och har ett stort ekosystem av bibliotek som styrs
via pakethanteraren Node Package Manager (NPM), vilket underlattar installation
och hantering av biblioteken [15].

Ett vanligt bibliotek ar Express.js. Biblioteket bygger ovanpa Node.js for att struk-
turera backendlogik, forenkla routing och hantering av API-endpoints [16].
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3.7 PostgreSQL

Structured Query Language (SQL) ar ett standardiserat sprak som anviands for att
hantera och manipulera data i relationsdatabaser. Med SQL kan man skapa tabeller,
infoga data, hdmta och radera information i en databas och fungerar som grunden
i hur kommunikationen sker i en relationsdatabas [17].

PostgreSQL ar en relationsdatabas med 6ppen kéllkod och &r sérskilt kant for sin
flexibilitet och integritet vilket gor att det anvands for projekt i varierande storlek.
PostgreSQL bygger pa SQL, vilket betyder att det anviander sig av SQL for att
hantera databaserna [18].

3.8 Docker

Docker ér en plattform som anvands for att paketera, bygga och kora webbapplika-
tioner och dess beroenden i isolerade miljoer som kallas for containers. En container
innehaller allt som en applikation behover for att fungera, vilket gor det enklare
att hantera beroenden, bibliotek eller konfiguration oavsett om applikationen kors
lokalt eller om den ar lagrad pa en server. Det gor det ocksa enkelt att flytta appli-
kationen mellan olika miljoer utan att behova konfigurera och ladda ner beroenden,
bibliotek och databaser igen [19].

En container ér en lattviktig, fristaende och sidker kormiljo, dar en applikation kan
koras isolerat utan att paverka resterande system. Detta minimerar risken mellan
olika projekt och forenkla bade installation och felstkning.

For att hantera flera containrar samtidigt anvands verktyget Docker Compose, vilket
ar ett verktyg som gor det mojligt att definiera en komplett applikation. Compo-
se bestar av en konfigurationsfil docker-compose.yml som definierar varje del av
systemet, sdsom anvindargranssnittet, backend och databasen, dar varje del repre-
senteras av en egen container [19].

3.9 Firebase

Firebase ar en central del av projektet, da det erbjuder en kostnadsfri och flexibel
l6sning for att hantera notifikationer, autentisering och anvindarhantering. Som en
molnbaserad plattform utvecklad av Google, erbjuder Firebase en rad tjanster for
bade webb- och mobilapplikationer. I detta projekt anvénds framfor allt tva tjanster:
Firebase Cloud Messaging (FCM) och Firebase Authentication.

Firebase Cloud Messaging anviands for att skicka notifikationer fran webbpor-
talen till mobilapplikationen. Med FCM kan administratoren skicka riktade medde-
landen till specifika grupper av anviandare [20].
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Firebase Authentication anviands for att hantera administratorernas inloggning
och atkomstkontroll [21]. Authentication erbjuder inbyggd funktionalitet for auten-
tisering via E-post och 16senord och mdojliggor rollbaserad atkomst genom sa kallad
customClaims. For att hantera detta pa ett sikert siatt anvinds tva olika SDK:er
fran Firebase:

e Firebase Admin SDK anvinds i backend och innehéaller kdnsliga funktioner
for kontohantering, sdsom att skapa och radera anvindare samt tilldela eller
justera roller. Eftersom denna SDK har tillgang till kiansliga funktioner, kraver
den en hogre atkomstniva och kan endast anvindas i backend [22].

« Firebase Client SDK anvinds for inloggning och autentisering av anvéndare.
Denna SDK har inte tillgang till manga kansliga funktioner, vilket gor att det
gar att anvinda i anvindargranssnittet for att gora enklare funktioner [23].

Genom att kombinera dessa verktyg dr det mojligt att begransa anvandargrianssnit-
tet fran att fa tillgang till kénslig information i onédan, medan fortfarande vara
mojligt att nyttja sdkerheten som kommer med en sdker backend. Plattformens
molnbaserade 10sning gor systemet siakert och skalbart.

10
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Genomforande

Foljande kapitel beskriver utférandet av arbetet, vilket inkluderar designen av hem-
sidan, dess funktionalitet samt tekniska beslut under projektets gang.

4.1 Design och planering

Projektets inledningsfas bestod av att ta fram en visuell prototyp av portalen. De-
signen utgick fran identifierade behov for framtidsbehov och deras tidigare 16sning
samt fran diskussioner med Reningsborg fritidsledare. Prototypen fungerade som
ett konkret mal att arbeta mot under utvecklingen. Genom att definiera strukturen
visuellt kunde flera designbeslut tas, vilket underlattade under utvecklingsprocessen.

Prototypen hdmtade inspiration fran andra administrativa granssnitt, som ofta dela-
de gemensamma visuella designelement som bidrar till tydlig struktur och anvandar-
vanlighet. Eftersom ett centralt mal med portalen var att skapa ett anvandarvanligt
och skalbart system, valdes flera av designelementen att ateranvindas och anpassas
for portalen. Ett tydligt exempel var designen pa sidan och valdes att skapa en Over-
siktssida, som fungerar som en landningssida och presenterar aktuell information och
statistik for administratoren (se figur 4.1).

= Oversikt
B Oversikt
= Statistics Poiing till mél
Notifications
& Inbox

Deltagare per alder Notifikationer
Januari

® » a»

Logout

Figur 4.1: Visuell prototyp for 6versiktssidan
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4. Genomforande

Strukturen for de funktionella sidorna i portalen, sasom anvindarhantering och no-
tifikationerna, inspirerades fran andra digitala verktyg sasom e-post webbgrénssnitt.
Eftersom en av portalens huvudfunktioner bygger pa data i listformat, exempelvis
anvandarna eller notifikationerna, var den etablerade strukturen (se figur 4.2 (a))
och hanteringen av element i listor en viktig inspiration.

Notifikationer -

(a) Prototyp pa (b) Prototyp for utskick av notifikation
notifikationshanteringen

Figur 4.2: Prototypbilder som definierade designen av projektet.

Aven fast en firdig prototyp for anvindarhanteringen inte var firdigstilld, fanns det
tidigt ett onskemal att gora det enkelt att tilldela podng. Denna sida var planerad
att folja en liknande struktur som notifikationerna, med en lista pa alla anvandare
och funktionalitet for podnghantering.

For att hantera individuella element i listorna, valdes en modell dar varje element
kan hanteras individuellt. Detta mojliggor en mer detaljerad kontroll, vilket ar sar-
skilt relevant for anviandarlistan, dar fritidsledaren ska kunna tilldela flera olika typer
av poang som baseras pa individuella prestationer.

4.2 Implementering av anvindargranssnitt

Anvandargranssnittet ar byggt med React i kombination med TypeScript och Vite.
Dessa verktyg valdes for att mota projektets krav pa siakerhet, anvindarvanlighet
och skalbarhet. Reacts komponentbaserade utvecklingssitt mojliggér en moduléar
utvecklingsmetod déar varje komponent ansvarar for en del av funktionaliteten, vilket
bidrar till béattre underhall och vidareutveckling.

Utvecklingen inleddes genom att bygga upp den initiala strukturen och identifiera
sidoindelningen fran de funktionella behov som framkommit fran prototypen. De
huvudsakliga sidorna var:

+ Overblick som fungerar som en landningssida for administratéren.
o Statistik vilket visar aktuell statistik om fritidsgarden och dess deltagande.
» Notifikationer som hanterar att skicka ut notifikationer och se en 6verblick

pa tidigare notifikationer

12



4. Genomforande

o Anviandarhantering for att dela ut poang och fa en 6verblick pa alla anvéin-
dare som anvénder applikationen.

Dessutom kunde en ytterligare sida identifieras och implementeras under projektets
gang, vilket var anviandarhantering for administratérerna. Sidan framkom fran be-
hovet att visa transparens kring vilka personer som har atkomst till portalen och
respektive rattigheter.

For att minska beroenden och gora sidan mer ateranviandbar utvecklades dven gene-
riska komponenter vid sidan av. Dessa identifierades nér liknande kod kunde anvén-
das pa flera stéllen. Exempel pa komponenter som bréts ut till egna komponenter
ar Pagination, DropDown-meny och dialogrutor.

Ett medvetet designbeslut var att separera logiken fran granssnittet. For funktioner-
na som hanterade API-anrop skrevs logiken i separata filer och moduler som sedan
importerades till respektive page. Detta beslut togs eftersom portalen ska uppna en
fokuserad struktur och bidra till skalbarhet och flexibilitet.

4.2.1 Autentisering med AuthContext

For att hantera autentisering i webbportalen implementerades en central kompo-
nent, AuthContext. Denna komponent fungerar som ett évergripande kontextlager
som omsluter hela anvindargrinssnittet och gor autentiseringsrelaterad information
tillgénglig for alla delar av portalen. AuthContext utvecklades tidigt i projektet
eftersom flera delar av portalen behovde tillgang inloggningsstatus, anvandarinfor-
mation och behorighetsnivaer.

Firebase Authentication valdes som l6sning for inloggningshantering. For att bidra
till en snabb och sédker inloggning valdes anvandningen av en losning dar autentise-
ring sker bade i anvandargranssnittet och i backend. Anvindargranssnittet ansvarar
for att initiera inloggningen genom Firebase Client SDK, som returnerar en temporéar
identifikations token. Denna token anvands sedan vid varje forfragan till backend,
dar Firebase Admin SDK verifierar och tolkar identifikations token. Genom denna
struktur kan anvindarinformation som e-post, anvindarnamn och behorighetsniva
goras tillganglig i portalen via AuthContext.

4.2.2 Utveckling av egna komponenter

I samband med att portalen véixte i mal och funktionalitet identifierades ett tyd-
ligt behov av ateranvandbara komponenter. Det fanns ett sarskilt behov for det i
notifikations- och anvandarfliken, eftersom dessa har flera visuella och logiska lik-
heter, vilket gjorde det naturligt att utforma generiska komponenter som férenklar
utvecklingen.

13
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React ér ett komponentbaserat ramverk som uppmuntrar modular och ateranvand-
bar kod, vilket gor att det finns en stor mangd firdiga komponenter tillgangliga
online. Under projektet évervagdes anvandningen av externa komponenter, daremot
togs beslutet att utveckla majoriteten sjilv istéllet, delvis for att undvika framtida
licensproblem men ocksa for att fa storre kontroll 6ver komponenterna. Det gar att
lasa mer om licenser och motiveringen i 6.5.

4.3 Backend

Utvecklingen av Backend inleddes efter att forsta versionen av anvéindargranssnittet
var utvecklad. Eftersom webbportalen hanterar kanslig information sasom anvan-
daruppgifter och riktade notifikationer till mobilapplikationens anvéindare, lag ett
stort fokus pa att skapa en flexibel, skalbar men framst sidker 16sning.

Systemet byggdes med Node.js med Typescript och Express, dar arkitekturen de-
lades in i tre lager: Router, Controller och Middleware. Denna upplédggning valdes
for att separera ansvar och underlatta for framtida vidareutveckling och underhall.
Routern ansvarar for att definiera de olika API-endpoints som anvindargranssnittet
kommunicerar med, exempelvis for att hamta anvindardata, skicka notifikationer
eller uppdatera podng. Dessa endpoints ar kopplade till en tillhérande Controller-
funktion, som innehaller logiken for att bearbeta inkommande forfragningar och
data samt hantera kommunikation med Firebase-tjénsterna och databasen.

Mellan dessa lager finns Middleware som ansvarar for att hantera autentisering och
behorighetskontroll. Middleware innehaller funktioner som kors innan en forfragan
nar sin Controllerfunktion, varav de framsta funktionerna &r verifyToken och va-
rianter av verifyRole.

4.3.1 Tokenverifiering och rollhantering

Nér en forfragan skickas fran anvindargranssnittet till backend skickas édven en tem-
porar token. For att inte ge ut kénslig information maste denna token verifieras mot
Firebase Authentication for att se om anvandaren ar behorig. Dér anvéinds metoden
verifyToken, vars uppgift &r att autentisera forfragningarna.

En token som kommer fran anvindargranssnittet ar en kanslig bit av information
som innehaller tillrackligt med information for att se vilken anvindare som har
gjort anropet. Pa grund av att det ar kanslig information &r denna token endast
giltig under ett begransat tidsintervall, i detta fallet 4r det en timme. verifyToken
roll ar att verifiera denna token med en inbyggd verifieringsmetod som inkluderas
i Firebase Admin SDK [24]. Om token anses vara giltig s& fortsatter forfragan till
sin controllerfunktion, annars returneras ett autentiseringsfel och administratoren
loggas ut.
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4. Genomforande

routes.get("/fetchUsers", verifyToken, requirePartowner, fetchUsers);
routes.post("/updateRole", verifyToken, requirePartowner, updateRole);
routes.post("/createNewStaff", verifyToken, requirePartowner, createNewStaff);
routes.post("/deleteStaff", verifyToken, requireOwner, deleteStaff);
routes.post("/transferOwnership", verifyToken, requireOwner, transferOwnership);

routes.get("/getGroupAndColors", verifyToken, getGroupAndColors);
routes.get("/getGroupDefinitions™, verifyToken, getGroupDefinitions);
routes.post("/updateGroups", verifyToken, updateGroups);

Figur 4.3: Exempel pa hur en forfragan hanteras i routern. Forst anges endpointen
(t.ex "/deleteStaff"), f6ljt av middleware (t.ex verifyToken och requireOwner).
Sist anges controllerfunktionen (t.ex deleteStaff), som innehaller logiken for att
hantera forfragan.

verifyToken ansvar ar alltsa att autentisera om en anvindare ar registrerad, men
inte vilka behorigheter den har. Av den anledning har det utvecklats ett rollsystem
som nyttjar customClaims. Rollsystemet ar ett hierarkiskt system som begrénsar
atkomsten till kdnsliga funktioner som att radera anviandare av administratorer som
saknar tillrackliga behorigheter. For att bekrafta att en anvandare har tillrdckliga
rollbehorigheter finns funktionerna verifyRole, som kréaver specifik rollbehorighet
som kan ses i figur 4.3.

Funktionerna ar alltsa ett sékerhetslager, vilket betyder att ingen annan del av
programmet behover hantera behorighetskontroller. Daremot har rollsystemet &ven
ett ytterligare syfte som gor systemet sékrare, vilket forklaras i mer detalj i 6.2.1.

4.3.2 VerifyToken och skillnaden mot VerifySession

I detta projekt anvdnds token-baserad hantering, men det finns dven en mer tra-
ditionell autentiseringsmetod som kallas for Session-hantering, vilket betyder att
anviandargranssnittet sparar anvindarinformation lokalt [25]. En nackdel med ses-
sioner till skillnad fran token-baserad hantering ar risken med CSRF attacker, som
exponerar session-information, vilket kan innehalla kénslig data. P& grund av por-
talens behov, valdes en token-baserad autentisering for att skapa en mer siker och
flexibel 16sning.
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Resultat

Resultatet av projektet dr en webbportal utvecklad for att stodja och underlétta fri-
tidsgardens hantering av narvarohantering, poangsystem, anvandare och utskick av
riktade notifikationer fran fritidsledare. Portalens huvudsakliga funktioner omfattar
anvandarhantering, poangutdelning, notifikationssystem och administrativ éversikt.
Portalen &r rollbaserad och byged med ett tydligt fokus pa enkelhet, siakerhet och
skalbarhet.

Under utvecklingen forandrades hanteringen av anvandargrupper. Ursprungligen var
systemet utformat for att varje anvindare skulle tillhéra endast en grupp, vilket
skulle kopplas till en aldersgrupp. I senare skede av projektet dndrades detta till
att stodja flera grupper per anvéindare, vilket gor systemet mer flexibelt och fram-
tidssakrat. Denna forandring paverkade flera delar av systemet och diskuteras mer
ingaende i diskussionskapitlet 6.3.

I projektets planeringsfas diskuterades en funktion fér meddelanden mellan fritids-
ledare och applikationens anvindare, vilket dven gar att se i prototypen. Denna
funktion togs bort tidigt fran projektets mal da den bedéomdes problematisk utifran
GDPR lagstiftning. Av denna anledning &r meddelandefunktionen inte en del av det
slutgiltiga resultatet.

5.1 Oversiktssidan

Oversiktssidan fungerar som portalens landningssida och ger en snabb éverblick pa
fritidsgardens aktivitet och deltagande (se figur 5.1). Sidan ar uppdelad i fyra delar
som tillsammans presenterar och sammanfattar relevant information. Sidan gor det
enklare for administratorer att direkt fa en helhetsbild pa aktuell information utan
att behova navigera vidare i portalen.

Hogst upp pa sidan kan administratoren se det aktuella malet som fritidsgarden ar-
betar mot. Information som malets beskrivning, det totala antalet podng som kravs,
intjanade poéng och dagens poédng visas har. Vardena uppdateras automatiskt uti-
fran anvandarnas aktivitet. Bredvid rutorna finns det dven en ruta som presenterar
de tre senaste notifikationerna som skickats fran portalen.
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Figur 5.1: Oversiktssidan

Den huvudsakliga funktionen av sidan ar grafen som visualiserar fritidsgardens del-
tagande under en manadsperiod (se figur 5.2). Statistiken hdmtas fran tabellen
attendance_log i databasen, som uppdateras automatiskt varje gang narvaropoang
tilldelas till mobilanvandarna. Administratoren kan navigera mellan manader och ar
for att jamfora deltagandet under olika perioder. Genom att féra muspekaren 6ver
grafens datapunkter visas detaljerad information om deltagandet under dagen.

Nérvaro per grupp

16

I

Gammal Grupp : 8

T
2 3 4 5 6 7 8 9 10 M 12 183 14 15

Figur 5.2: Inzoomad bild pa grafen

Grupperna representeras visuellt med unika farger, vilket speglas i grafen. For att
underliatta finns det en kompletterande komponent som visar en 6versikt pa de
nuvarande gruppdefinitionerna och deras tillhérande farger och fungerar som en
lathund (se figur 5.1). T hela portalen ar cirklarna interaktiva, och gruppnamnet kan
ses genom att halla muspekaren over en cirkel, vilket kan ses figur 5.3.

18



5. Resultat

Grupper som tidigare anvants men inte lingre finns definierade markeras automa-
tiskt med en gra farg. I grafen mojliggor detta fortsatt atkomst till historisk statistik

utan att behova forvirra fargerna och underhalla gamla definitioner.

. Exempel Notifikation 3

Exempel Meddelande 3

Lathund

@ - Vuxna Fritidsborg

@ -Liger2

Figur 5.3: Muspekaren hovrar ovanfor en fargcirkel

5.2 Granssnittet for Notifikationer

En av portalens viktigaste funktioner ar att hantera och skicka notifikationer till
mobilapplikationens anviandare. Via notifikationssidan (se figur 5.4) har handledarna
mojlighet att se en tydlig 6verblick pa tidigare utskick och mojlighet att skicka nya

notifikationer via en dialogruta (se figur 5.5).

Notifikationer

L skickANOTIFIKATION [N G |
‘ Grupp Meddelande
o Exempel
-
. P4 hur en notifikation kan se ut!
. This is the title,
and this is a message
) Glom inte stovlar
P4 tisdag ska vi ut i skogen. P4 prognosen ser det ut som att det kan komma regn.
. Relevant
Notifikation

n

Figur 5.4: Notifikationssidan

Exempel Anvéandare

Datum

05/05/2025

05/05/2025

04/05/2025

24/04/2025

For att skicka en notifikation éppnar administratéren en dialogruta dar det ar maoj-
ligt att fylla i en titel, ett meddelande och vilja mellan en eller flera grupper som

notifikationen skickas till (se figur 5.5).
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Grupper Skickar till
000000 -

Titel

‘ Skriv titel har...

Meddelande

Skriv meddelande hér...

SKICKA

Figur 5.5: Dialogruta for att skicka en notifikation

Grupper representeras som fargcirklar och flyttas fran en lista med de tillgiangliga
till de valda grupperna genom att klicka pa en grupp. Denna design gor det enkelt
att veta exakt vilka grupper som administratoren skickar notifikationen till. Precis
som i resterande delar i portalen kan administratoren hélla muspekaren 6ver en
cirkel for att se vilken grupp som den representerar (se figur: 5.3).

Néar en notifikation skickas sparas den automatiskt i en databas och blir synlig i
listan. Varje notifikation visas med

o Titel,

o Meddelande,

e Datum,

» och vilka grupper den skickades till.

Portalen &r byggd for att hantera ett stort antal sparade notifikationer. For att
administratoren ska fa en oversikt pa alla notifikationer ar listan paginerad, vilket
innebar att notifikationerna delas upp 6ver flera sidor, med ett begrédnsat antal per
sida. Anviandare kan enkelt bladdra igenom sidorna genom att antingen tycka pa
pilarna eller respektive sidnummer.

For att underldtta navigering och sokning i listan finns det dven funktionalitet for
att sortera notifikationerna genom att klicka pa respektive kolumnrubrik. Genom
att trycka respektive kolumntitel &r det mojligt att sortera notifikationerna. Det gar
endast att sortera for en kolumn in taget och ar utformad for att underlitta vid
sokning i listan.
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5.3 Anviandarhantering for Mobilapplikationens An-
vandare

Portalen innehaller tva separata sidor for anviandarhantering, en fér mobilapplika-
tionens anviandare Users och en for webbportalens administratorer Staff. Bada
sidorna bygger pa ett liknande anvandargranssnitt men skiljer sig fran varandra
med malgrupp, syfte och underliggande logik.

Sidan for mobilapplikationens anvindare gor det mojligt for handledarna att enkelt
se en overblick over alla anvindarna, deras anvindarnamn, vilka grupper de tillhor
och hur manga podng de har inom kategorierna 'Nérvaro’, 'Férhallningsregler’ och
"Kompispoang’. Poangen anvands for att frimja deras deltagande i aktiviteter, bra
uppféranden och deras sociala insatser.

=] Anvandare Exempel Anvéandare
- tcw s
‘ Grupper Anvéndarnamn Totala Podng Narvaro Férhaliningsregler Kompis
- [ ) BI& nyckelpiga 70 poéng 50 poéng 20 poang 0 poang
. . Bl Skéldpadda 80 poang 50 poéng 20 poédng 10 poang
o0 Filuren34 50 posng 30 podng 20 podng 0 podng
hoppilihej 0 posng 0 poang 0 poang 0 poang
000 Inte verifierad 0 poiing m
[ ) R6d3Rérig 63 poing 30 posng 0 posng 33 posng
o0 Rdd panda 63 poang 30 poang 0 poang 33 poang
. Ronaldo342 63 poang 30 poang 0 poang 33 poéng
.. treGulaBanaer 0 poang 0 poéang 0 poang 0 poéang
]2

n

Figur 5.6: Anvindarhantering for mobilapplikationen

Alla anvandare visas i en paginerad lista med kolumner for deras Anvindarnamn,
deras totalpoéng, hur manga poédng de har per kategori samt vilka grupper de tillhor.

For att skydda mot obehoriga anvandare fran att fa tillgang till kénslig information,
stodjer dven systemet verifierade och overifierade anvindare. Néar en person laddar
ner och registrerar sig i appen skapas automatiskt en overifierad anviandare, vilket
betyder att denne inte kan ta emot notifikationer eller bli tilldelade poédng. Det ér
administratorernas jobb att verifiera de anvandare som de vet dr godtyckliga, detta
gar att se direkt i listan om en anvindare ar overifierad och uppmanas att verifiera
eller radera anviandaren (se figur 5.6).
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Figur 5.7: De tva olika dropdown-menyerna som visar sidans funktionalitet.

Vid inldsning av sidan hamtas anvandardata fran backend via funktionen
fetchUserAccounts, som sammanfogar tabellerna users och points och returnerar
den aktuella statusen pa varje anvandare. Backends funktion ar alltsa att konvertera
information fran databasen till ett anvindbart format for anvindargranssnittet, och
gor det mojligt for administratoren att:

« Tilldela Poing till en eller flera anvindare samtidigt via funktionen
updatePoints, som uppdaterar databasen med respektive poangvarde och
uppdaterar narvaron i taballen attendance_log.

o Lagga till nya anviandare via dialogrutan, dar backend hanterar skapandet
av en ny anvandare med en tom poang tabell. Detta gor anvandaren direkt
verifierad.

« Aterstilla Podng via funktionen resetPoints, som aterstéller samtliga po-
ang i anvandarlistan.

o Exportera Anvindarlistan till en CSV fil for arkivering.

« Radera Anvandare, via deleteUsers, som raderar samtliga valda anvinda-
re.

Dessa funktioner ar tillgdngliga i granssnittet genom tva dropdown-menyer. Se figur
5.7 for en visuell 6versikt pa dessa menyer och deras placering i granssnittet.

Syftet med poangsystemet édr att motivera anvindarna att kimpa mot gemensam-
ma mal. For att underldtta administrationen finns det mojlighet att ladda ner den
aktuella anvandarlistan som ett Excel-ark, och nér ett mal 4r uppnatt finns det
funktionalitet for att aterstéilla alla podang, vilket gor det smidigt att starta en ny
poangperiod eller termin.

5.4 Anvandarhantering for Administratorer
Sidan for administratorshantering ar gjord for att hantera de konton som har at-
komst till portalen och administratorens rattigheter. Dessutom innehaller sidan

funktionalitet for att hantera gruppdefinitioner samt det aktuella malet som mobi-
lapplikationens anvandare kampar mot. Precis som anviandarhanteringen av mobi-
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lapplikationens anviandare bygger sidan pa en paginerad lista dar varje administrator
visas med anvindarnamn, e-post och vilken dess behérighet (se figur 5.8).

= Administrativt Jacob
L) ANDRAFARG | ANDRAMAL
s Team LAGG TILL
: & | Anvand
:xempel Anvandare - .
winiherad o (o)
= e Gy
DELAGARE
partonergemsicom (ontonsc)
viewer
TITTARE
sy ES
jacob.bergfalk@gmail.com @

n

Figur 5.8: Anviandarhantering for Webbportalen

Alla administratorer hanteras genom Firebase Authentication, dar varje administ-
rator identifierad med ett unikt User ID (UID). Vid inldsning av sidan hémtas
anvandardata fran backend via funktionen fetchUsers, som med hjalp av Firebase
Auth hamtar de administrativa rollerna.

De administrativa rollerna definierar vilka rattigheter administratoren har och de
kan tilldelas tre hierarkiska anvandarroller via portalen:

o Tittare har endast lasrattigheter och kan inte gora nagra andringar i portalen.

e Admin har tillgang till ndstan hela portalen, och kan skicka notifikationer,
uppdatera anvandarpodng och hantera mobilanvandare.

o Deldgare har atkomst till Administratorssidan och kan hantera, radera eller
uppdaterar resterande administratorer.

Utover dessa finns det ytterligare tva tekniskt definierade roller:

« Agare ir den anvindaren med fullstandiga riattigheter over portalen. Till skill-
nad fran Deliigare har Agaren méjlighet att radera eller nergradera en De-
lagare. Rollen ar unik och kan inte raderas, ddremot kan dgaren flytta sitt
dagande om denne onskar det.

e Obehorig markeringen ar inte en direkt sakerhetsatgird utan fungerar som
en varningssignal om nagot avvikande har intréiffat, sasom ett intrangsforsok
eller en otilliten kontoregistrering. Atkomstkontroller hanteras i backend och
sikerstéller att obehoriga konton inte far tillgang, medan markeringen var-
nar. P4 grund av sdkerhetsbegransningar i Client SDK utgor denna ett viktig
varningsmarkor for att upptécka och hantera potentiella problem.
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Jacob Jacob

Delégare Flytta &gandeskap
Admin Radera Anvéandare
Titt
(a) Hantering av (b) Hantering av extra funktionalitet.

administratorsbehorigheter.

Figur 5.9: De tva olika dropdown-menyerna for att hantera administratorerna.

Funktionalitet for administrationssidan ar:

Skapa nya anviindare: Via en dialogruta kan bade en Agare och Deldgare
lagga till nya administratorer genom att ange anvindarnamn, e-post och ett
l6senord. Funktionen stodjer bade E-post validering och l6senordsvalidering.

Byta roll: Genom en dropdown-meny éar det mojligt att &ndra en administra-
tors roll. Systemet kontrollerar vilken behérighet administratéren har och gor
andringen om det uppfylls.

Radera administrator: En bekriftelsedialog visas innan ett konto raderas.
Endast dgare kan radera en administrator. Den enda som har méjlighet att
radera en delédgare ar dgaren.

Overfora agandeskap: Agaren har mojlighet att flytta sin roll till en annan
administrator. Da far den forra dgaren titel som delégare.

Gruppdefinitionerna ér definierade med tva tabeller i databasen.En som represen-
terar vilka férger som tillats: colors, och en som representerar de nuvarande grup-
perna som finns tillgdngliga: groups. Vilka farger som finns och dess hexvarden ar
hardkodade och fordefinierade i databasen. Det ar mojligt att dndra eller ta bort
befintliga definitioner eller ligga till nya via en dialogruta, men &r begréansad till de

befintliga fordefinierade firgerna (se figur 5.10).

Losningen behover vara flexibel for att inte skapa konflikter i resterande system.
Exempelvis, om definitionerna édndras i framtiden, representeras de dldre grupperna
av en gra cirkel istdllet. Aven fast gruppen inte har nigon form av funktionalitet,
ar det fortfarande mojligt att se gruppnamnet genom att halla muspekaren over

cirkeln, vilket kan ses i figur 5.3.
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Redigera definitioner

@ Vuxna Fritidsborg

. Vuxna Studieborgen

 Utbildning

@ Aktivitet 1

@ Aktivitet 2

@ Lagert

Lager 2

@ Beskrivning

Figur 5.10: Gruppdefinitioner

Dessutom har administratorer mojlighet att dndra det nuvarande malet som mobi-
lapplikationens anvindare kampar efter via en dialogruta.

5.5 Kontohantering

Administratorer loggar in via en enkel sida dar anvindaren anger sin e-postadress och
ett l6senord. Funktionen anvénder Firebase Authentication for inloggningsfunktion
och vid lyckad inloggning navigerar anvandaren till portalens 6verblickssida. Vid
felaktiga uppgifter visas ett enkelt felmeddelande, vilket ar pa grund av att sidan éar
menad for intern anvindning.

= MinProfi i
= o)
a

| . l | Exempel Anvéndare
° - Epost: admin@email.com
-
BYT BILD JANDRA LOSENORD

n

Figur 5.11: Profilsidan
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Alla Administratorer har tillgang till en profilsida (se figur 5.11) dar grundlidggande
kontoinformation visas sdsom:

» Profilbild visas, men ar inte implementerad.

e Anviandarnamn som kan uppdateras direkt pa sidan.

o Epost som ér kopplat till den inloggade administratoren.

e Administrativ roll som den inloggade administratoren har.

o Losenordsiandring, vilket inte ar implementerat.

5.6 Interaktiva dialogrutor

En aterkommande funktion i portalen é&r anvindningen av dialogrutor, vilket &ar ett
grafiskt kontrollelement som visas ovanpa huvudinnehallet. Dialogrutorna anvénds
for att fa input fran administratoren eller bekrafta atgarder. Portalen anviander tva
huvudsakliga typer av dialogrutor, bekrdftelsedialoger och inmatningsdialoger. Bada
ar designade for att vara ateranvindbara och folja en enhetlig visuell stil.

5.6.1 Bekriftelsedialoger

Bekriftelsedialoger anvands i situationer dar administratoren initierar en atgard som
paverkar kéanslig information, till exempel vid aterstéllning av alla poédng eller vid
radering av en anvandare. Dialogrutans struktur bestar av tva huvudkomponenter:
confirmModal, som hanterar det visuella utseendet, och onConfirm som anvands i
resten av portalen och styr textinnehall och knappar, ett exempel visas i figur 5.12.

Radera ' Exempel Anvandare '

Den har atgarden gér inte att angra.

AVBRYT RADERA

Figur 5.12: Exempel pa hur bekréftelsedialogen kan se ut

Dialogen foljer ett tydligt designmonster: ingen atgérd genomfors om inte administ-
ratoren aktivt bekréftar atgarden. Genom att klicka utanfor dialogrutan eller pa
avbryt, stoppas atgarden utan fordndring.
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5.6.2 Inmatningsdialoger

Den andra typen av dialogruta anvands for att samla in information fran administ-
ratoren. Inmatningsdialogerna har ett liknande utseende och struktur som bekraf-
telsedialogerna, men skiljer sig i sitt syfte (se figur 5.13). De anvdnds bland annat
for att:

o Lagga till en ny anvéindare eller administrator
» Skicka en notifikation
 Andra gruppdefinitionerna

o Uppdatera aktuella malet for anvindarna.

Grupper Skickar till

Titel

Exempel

Meddelande

Notifikation

SKICKA

Figur 5.13: Exempel pa hur en inmatningsdialog kan se ut

Inmatningsdialogerna ér mer flexibla och funktionellt omfattande &n bekréftelsedia-
logerna. Detta innebar dock att de ofta dr mer specifikt utformade for ett andamal,
aven om de bygger pa gemensamma komponenter. Alla dialogrutor foljer samma vi-
suella riktlinjer, vilket skapar en enhetlig och anvindarvéanlig upplevelse i portalen.

5.7 Backend

Backends arkitektur ar precis likt den som namns i 4.3, vars huvudsakliga funktion
ar att fungera som ett kommunikationslager mellan anvindargranssnittet och da-
tabasen. Samtliga API-Endpoints krdver en autentiserad anvindaren och sker via
VerifyToken och VerifyRole, vilket forklaras utforligt i 4.3.1.
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5.7.1 API Endpoints

Portalens anvindargrinssnitt dr uppdelat i funktionella sidor dar varje sida anvan-
der sig av specifika Endpoints. Av den anledningen ar Controller &ven uppdelad i
respektive ansvarsomrade, vilket tabellerna nedanfér sammanfattar vilka Endpoints
ar kopplade till vilken funktionalitet i portalen.

SessionHandler
Metod / Endpoint Query Beskrivning
POST /sessionLogin None Loggar in en anvandare via Token
POST /sessionLogout None Loggar ut en anvindare
GroupDefinitions
Metod / Endpoint Query Beskrivning
GET /getGroupAndColors | None Returnerar gruppdefinitioner och
farger
GET /getGroupDefinitions | None Returnerar definitionerna i View
Group__ definitions
POST /updateGroups definitions Uppdaterar grupperna som finns
i databasen
statisticsHandler
Metod / Endpoint Query Beskrivning
GET /fetchActiveGoal None Hémtar aktuellt mal och po-
angstatus

POST /fetchAttendanceLog

year, month

Hamtar néarvarostatistik for en
specifik manad

POST /resetActiveGoal

name, points

Tar bort det nuvarande malet och
placerar in ett nytt med givet
namn och poang

userHandler
Metod / Endpoint Query Beskrivning
GET /fetchUserAccounts None Returnerar anvandarkonton och

deras poang

POST /addUserAccount

username, groups

Lagger till en ny verifierad anvén-
dare via funktionen i anvéndar-
granssnittet

POST /updatePoints selectedUsers, type, | Uppdaterar anvindarpoang och
value narvaro

POST /deleteUsers selectedUsers Raderar valda anvandare

POST /resetPoints None Nollstaller alla anviandares poang

POST /verifyUser username Verifierar anvindare som hittills

bara ar registerade i appen
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notifications
Metod / Endpoint Query Beskrivning
GET /fetchNotifications limit Hamtar de senaste notifikationer-
na. Om limit 4r angiven returne-
ras en begransad méngd
POST /deleteNotifications | SelectedNotifications | Raderar de specificerade notifika-
tionerna fran databasen
staffHandler
Metod / Endpoint Query Beskrivning
GET /fetchUsers None Returnerar administratérkonton
och dess respektive roll
POST /createNewStaff username, email, | Skapar en ny administrator med
password rollen Tittare
POST /deleteStaff target Raderar den valda administrato-
ren
POST /transferOwnership | target Overfor agarskap
POST /updateRole target, newRole Uppdaterar administratorens roll

5.7.2 Databas

Systemet anvander sig av en relationsdatabas dar tabellerna ar utformade for att
vara tydligt separerade for att forenkla underhéll. De huvudsakliga tabellerna i da-

tabasen ar:

o users: Innehaller alla mobilanvidndare med information som anvindarnamn,
grupptillhoérigheter och om anvandaren ar verifierad.

e points: Innehéller poangen for varje anvindare, fordelar pa vilken poangtyp

det ar.

e notifications: Innehaller alla notifikationer med titel, meddelande, grupper

och datum.

» groups: Representerar alla aktiva grupper och dess definition.

o colors: Alla tillatna fargkoder.

attendance_log: Daglig narvaro aggregerat per grupp. Uppdateras automa-
tiskt nar narvaropoang tilldelas.

active_goal: Innehéller information om det nuvarande malet, podngen som
behovs och samlade poang.

Dessutom finns det tva stycken views eller vyer som férenklar och minskar logik i
anvandargranssnittet:

group_definitions: Sammanfogar groups och colors for att sammankoppla
gruppen med respektive hexvarde.

total_points: Berdknar varje anvandares totalpoédng och grupperar poangen
per kategori.

29



5. Resultat

30



O

Diskussion

Syftet med projektet var att utveckla ett administrativt granssnitt for Reningsborg,
med malet att underlatta fritidsgardens hantering och administrering av anvandare,
grupper, poangsystem och kommunikation med deltagare. Granssnittet skulle funge-
ra som ett intuitivt verktyg, med fokus pa anvandarvénlighet, sdkerhet och framtida
flexibilitet. Det huvudsakliga syftet med portalen var att stodja funktionalitet for
att:

« Tilldela poédng till anvandare
e Se en Overblick pa mobilappens anvindare

o Granssnitt for att skicka riktade notifikationer till mobilapplikationens anvan-
dare

Samtliga av malen har uppfyllts i projektets slutliga version. Funktionerna ar im-
plementerade, testade och har anvints av praktiska skil under projektets gang.
Anvandargranssnittet ar utformat med ett fokus pa anvandarvanlighet och backend
har strukturerats for att vara sikert och flexibelt. Administratérernas roller han-
teras via en siker Middleware och databasen lagrar endast den mest nodvandiga
informationen.

Samtidigt finns det delmal i dessa som inte har uppfyllts. Exempelvis saknas det
stod for CSP (Content Security Policy), vilket dr en viktig komponent i modern
webbsikerhet for att skydda mot attacker fran externa kéllor. Aven fast portalen &r
sikrad med Firebase Authentication, rollhantering och kors pa Reningsborgs interna
Server, innebar avsaknaden av vissa sikerhetsfunktioner att det finns utrymme for
vidare forbattring.

Diskussionen fokuserar darfor vidare pa styrkor, begransningar och potentiella for-
battringsomraden utifran projektets mal, den tekniska losningen och anvindarper-
spektivet.
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6.1 Responsiv Design och Anvandarvanlighet

Anvandarvéanlighet har varit en central utgangspunkt i utvecklingen av portalen. Ef-
tersom malgruppen for portalen bestar av anvindare med varierande teknisk kom-
petens, har stor vikt lagts pa att utforma granssnittets design sa intuitivt och for-
utsdgbart som mojligt. Malet var att anviandaren ska kédnna igen sig och forsta hur
systemet fungerar och vad som forvintas av dem. Pa grund av detta var inspiratio-
nen av redan etablerade verktyg véldigt centralt i utvecklingen av portalen.

En medveten designprincip som tillimpats ar att positiv aterkoppling inte sker i form
av en bekréftelsedialog. Administratoren far istéllet indirekt bekréftelse genom att
resultatet av handlingen visas direkt i granssnittet. Ett exempel ér tilldelningen av
poang, vilket ger en bekraftelse genom att listan uppdateras med de nya poangen,
utan att en dialogruta visas. Administratorerna kan alltsa forvanta sig att forfragan
besvaras.

I portalen forekommer dven gramarkerade element. Dessa representerar antingen
information, sasom tidigare gruppdefinitioner som inte lingre anvénds, eller funk-
tioner som inte ar aktiverade, till exempel ofullstdndig inmatning av information,
sasom ett anvindarnamn som inte &ar ifyllt vid skapandet av en anvindare. Alla
element pa hemsidan &r responsiva till en viss niva.

En annan viktig designaspekt ar att sidan inte dr uppbyggd for vertikal scrollning.
Istallet ar portalen konstruerad som en fast administrativ vy, dér all information
och funktionalitet ryms pa skarmen. Detta forstiarker upplevelsen att arbeta i ett
strukturerat administrativt granssnitt, snarare én en traditionell hemsida. Daremot
finns det komponenter som behdver vara dynamiska och anpassningsbara. Ett exem-
pel ar anvéndarlistorna som maste variera i storlek beroende pa antalet anvandare.
Listorna &r darfor anpassningsbara for att scrolla inom en fast vy, vilket endast
aktiveras om administratoren ar tillrackligt inzoomad.

6.2 Backend och Sakerhet

Ursprungligen var backend menat att vara ett relativt enkelt system, dar huvud-
sakliga syftet var att hantera datatverféring mellan databasen och anvandargréns-
snittet. Den initiala idén var att efter en administrator hade verifierats, skickades
all information av anviandarna och notifikationerna till anvandargranssnittet, dar all
filtrering, sortering och presentation hanterades. Endast vissa atgiarder, sasom att
radera eller ligga till anvandare, var tankta att utforas av backend.

Denna 16sning var motiverad av antagandet att systemet skulle hantera en relativt
begrinsad méangd anviandare och notifikationer, vilket gjorde det acceptabelt att
belasta granssnittet. Daremot, i takt med att projektet vixte och komplexiteten
okade, blev det tydligt att det fanns ett behov av en mer omfattande, strukturerad
och sakrare backend.
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Istallet for att anvandargréanssnittet skulle anpassa sig utifran vad som finns i bac-
kend, utvecklades backend utifran granssnittets behov. Varje API-endpoint skapades
for att uppfylla ett specifikt funktionellt behov, vilket resulterade i en malinriktad
och behovsanpassad backend. Backends arkitektur bygger pa en sa kalladlayered
structure, dar ansvar fordelas mellan router, controller och middleware. Detta vi-
sade sig vara sarskilt virdefullt i en iterativ utvecklingsprocess, dar krav och mal
andrades over tid.

6.2.1 Firebase Authentication

En sérskilt viktig komponent for systemets sdkerhet var integrationen med Fire-
base Authentication. Detta mojliggjorde sidker hantering av inloggning och pro-
filhantering, men méjliggjorde aven rollbaserad atkomst genom anvindningen av
customClaims. I borjan anviandes rollerna framst for att begrinsa atkomsten till
viss funktionalitet, exempelvis att endast tillata dgare atkomst till anvandarhan-
teringen. I takt med att projektet vixte blev rollhanteringen en avgoérande del i
portalens siakerhet.

Anvandargranssnittet anvinder sig av Firebase Client SDK for inloggning, vilket
aven inkluderar en teknisk sarbarhet, det ar tekniskt mojligt att skapa nya admi-
nistratorer direkt i granssnittet. Detta kan i teorin utnyttjas for att skapa konton
som forsoker agera som administratorer. Daremot, genom att backend kontrollerar
varje anviandares roll innan en forfragan, motverkas denna begréansning. Det beror
pa att roller som satts via customClaims endast ar tillgdngligt fran Firebase Admin
SDK, vilket inte ar tillgdngligt fran grénssnittet.

Detta innebéar att d&ven om ett konto skapas via klienten kommer den inte tilldelas
nagon administrativ behorighet, och visas med en obehorig roll i granssnittet, vil-
ket dven kan ses i figur 5.8. Rollerna fungerar alltsd som ett extra sdkerhetslager
och en nodvéindig forutsattning for att fa atkomst till portalens funktionalitet och
information.

Rollsystemet, som inte var en del av den ursprungliga prototypen, kom att bli en en
av de viktigaste sdkerhetskomponenterna. Det sdkerstéller att endast auktoriserade
anvandare far atkomst till portalen, samt att ytterligare validering av behorighets-
niva sker innan en forfragan godkénns.

6.2.2 Begransningar och Forbattringspotential

Trots att systemet fungerar som forvéintat, finns det vissa tekniska begransningar
att beakta. Flera av nuvarande controllerfunktioner returnerar hela innehallet i en
databastabell, exempelvis alla anvindare eller notifikationer. Denna 16sning kom-
mer fungera i dagslaget, eftersom méngden data dr hanterbar, men risken &ar att
granssnittet inte kan hantera detta i framtiden i samband med att anvindarbasen
vixer och fritidsledarna skickar notifikationer. Idealt sett skulle funktionerna en-
dast returnera en begransad mangd data eller en sida i taget, och rensa cache pa
element som inte ar relevanta. Daremot ar detta en funktionell begransning, da nu-
varande databas inte har mojlighet att halla kolla pa vilka element som redan har
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returnerats.

En annan forbattringsatgérd skulle vara att implementera loggning av alla kénsli-
ga forfragningar som utfors av administratorer. Genom att dokumentera och spara
till exempel rollandringar, raderingar eller utskick av notifikationer, 6kar transpa-
rensen. Det starker ansvarstagandet fran administratorerna och bidrar till en 6kad
sédkerhetsniva.

6.3 Reflektion kring den iterativa arbetsproces-
sen

Projektet nyttjade en iterativ arbetsprocess, dar utvecklingen av portalen skedde
parallellt med andra utvecklingsprojekt i samband med en agil arbetsmetod. Detta
innebér att portalens funktionalitet kontinuerligt kunde utvarderas och anpassas i
samband med att nya behov uppstod. Arbetsmetoden gjorde det mojligt att arbeta
flexibelt med fokus pa problemlésning, vilket underldttade nér det inte fanns kon-
kreta mal for portalen i borjan. Det gav mojlighet och utrymme att testa losningar
och forbattra dom, vilket skulle vara svarare med en linjar arbetsmodell.

Aven fast metoden visade sig vara en styrka, blev det dessutom en utmaning. Den
storsta bristen visade sig vara nér grundliggande struktur behovdes korrigeras och
omfattande forandringar behovdes goras.

Ett konkret exempel var hanteringen av anvandargrupper. Fran borjan var systemet
utformat for att varje anvandare skulle tillhéra endast en grupp, dér varje grupp
skulle representeras av en alderskategori som var kopplad till en farg. Detta lag som
en grund for anvandarhanteringen, visning av grafen, statistik och notifikations-
systemet. Daremot uppkom oOnskningar fran Reningsborg sent i processen att en
anvandare kunde vara del i flera grupper och att gruppdefinitionerna kunde dndras
i framtiden.

Medan detta ér en battre losning for systemets syfte, innebar det att den tidigare
l6sningen blev foraldrad. Grupperna var initialt definierade i anvéindargranssnittet
och saknade koppling till varandra och backend, utéver de férvalda hex-viarderna for
fargerna. For att integrera den Onskade funktionaliteten behdvdes grundliggande
andringar goras, och ett helt nytt system utvecklades for att hantera gruppdefini-
tionerna. Den nya losningen uppfyllde de kraven som Reningsborg hade och det ar
nu mojligt att dndra befintliga, lagga till nya och ta bort gruppdefinitioner, samt &r
den nya losningen integrerad i resten av systemet.

Det storsta problemet med denna férandring var de strukturella foljdeffekter som
behovdes hanteras i samband med det nya systemet. Funktionerna som var byggda
for det forra systemet paverkades och flera delar av systemet behovde justeras eller
omarbetas. Dessa foljdeffekter visar svagheterna i att inte ha en mer genomarbetad
planeringsfas fran borjan. Att tidigare identifiera vilka delar som behdvdes byggas
upp fran grunden hade minskat omarbetning och frigora mer tid for vidareutveck-
ling.
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6.4 Icke uppnadda mal

Den iterativa arbetsprocessen mojliggjorde stor flexibilitet i utvecklandet, men in-
nebar att viss funktionalitet behévde byggas om eller forskjutas till senare delar av
arbetet. Dessa forandringar var nédvandiga for att skapa ett flexibelt och skalbart
system, men betydde dven att vissa delar av den ursprungliga planeringen behévdes
prioriteras bort.

6.4.1 Meddelanden

Vid projektets start fanns det tva huvudsakliga mal: att kunna skicka riktade noti-
fikationer till olika grupper, samt att skapa ett granssnitt for meddelanden mellan
anvandare och administratorer. Medan forsta malet blev realiserat, kunde inte med-
delandefunktionen pabodrjas. Meddelandesidan var menad att vara en trygg direkt
kontaktkanal fran anvindarna till administratorerna, som kunde anvindas for enkel
kommunikation sasom fragor eller for diskret kommunikation for att lyfta personliga
problem.

Tidigt i projektet var det tydligt att denna funktion inte var en nabart mal. Den
framsta anledningen var kring GDPR lagstiftning och Apples och Androids anvan-
darvillkor kring meddelanden och chattfunktionalitet for barn. En mojlig 16sning
var att begrdnsa funktionen till anvandare 6ver en specifik alder, men systemet kan
inte hantera aldersuppgifter enligt GDPR begransningar och det var inte tekniskt
mojligt att sakerstalla detta pa ett tillforlitligt satt. For att undvika en juridisk
grazon valdes funktionaliteten bort.

6.4.2 Statistik

Under planeringsfasen uppkom en 6nskan att kunna visa overgripande statistik om
fritidsgarden och dess engagemang. Sidan skulle ocksa ge en storre mening for rollen
Tittare, som i dagslaget har en begriansad ¢verblick pa portalen. Bland annat fanns
idéer om att visa statistik om:

» Antal aktiva konton 6ver tid
e Deltagande per grupp
» Vilka aktiviteter som far mest deltagare

Likt meddelandefunktionen var GDPR en av de storsta begriansningarna. Endast
en begransad mangd data kunde sparas per anvandare, vilket i sin tur paverkade
vilken information som kunde visualiseras. Medan exemplet ovan inte ser ut att
strida mot GDPR, krévs det att systemet sparar néir en anviandare har befunnit sig
pa fritidsgarden. Det vickte dven fragan om den statistik som kunde presenteras
verkligen var relevant eller anvindbar fér administratorerna.
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Utover de juridiska aspekterna spelade éven en tidsfaktor en stor roll. Eftersom and-
ra delar av systemet prioriterandes, blev det svart att argumentera for att utveckla
en sida som potentiellt inte var relevant for administratorerna i slutdndan. Daremot
kunde vissa delar av den planerade statistiken fortfarande anvéindas, och har blivit
implementerat i oversiktssidan, exempelvis narvarografen och dagens deltagare.

6.4.3 Profilhantering

Till skillnad fran statistik- och meddelandesidorna, som aldrig paborjades, kunde
en fungerande men forenklad version av profilhantering levereras. Denna téacker den
grundlaggande funktionaliteten som kravs, men saknar flera funktioner som initialt
planerades. Malet var att administratorerna sjalva skulle ha storre kontroll 6ver sitt
konto och hade bland annat mojlighet att:

e Byta losenord,
« Andra E-post adress,
o Redigera sin profilbild

e och nya administratorer skulle registrera sig via en inbjudningslank fran en
agare eller deldgare

Idén var att utnyttja Firebase till fullo, varav manga av dessa funktioner ar tillgéng-
liga via Firebase Authentication, men flera tekniska hinder och prioritering gjorde
att detta inte realiserades. Till exempel finns det inget siatt att aterstélla ett 16senord
idag, vilket gor att den smidigaste 16sningen ar att radera och skapa ett nytt konto
istallet.

En viktig planerad aspekt med profilhanteringen var profilbilder. Funktionaliteten
var menad att spela en stor roll i meddelandesidan, men ocksa vara betydande for att
enklare differentiera mellan administratorer i portalen. Idag finns det en dedikerad
plats for profilbilden, ddremot finns det inget stod for att ladda upp eller andra
bilden. Pa profilsidan finns det finns en dedikerad knapp for att byta profilbild, men
det finns ingen implementerad funktionalitet bakom den.

Det framsta hindret for detta var dels tidsbrist, men ocksa flera praktiska begrans-
ningar. For att hantera profilbilder kraver inte bara hantering av filuppladdning och
lagring, utan kraver ocksa stod for olika filformat, bildkomprimering och ytterligare
sikerhetsatgarder for att forhindra intrang.

Dessutom hade utveckling av registeringssidan och ett fungerande system for 16-
senordsaterstillning varit valdigt krdvande. For dessa skulle det behovas en e-postserver
for e-postutskick, vilket lag utanfor projektets tekniska ramar. Istallet valdes det att
prioritera utvecklingen av kdrnfunktioner som direkt arbetar mot portalens huvud-
syfte.
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6.5 Licenser

Under utvecklingen fattades beslutet att begransa anvindningen av externa bibliotek
for funktionalitet. Eftersom Reningsborg har varierade tekniska kompetens inom
omradet var malsdttningen portalen kravde sa lite tekniskt underhall som mdojligt.
Exempel pa funktionalitet som 6verviagdes mot ett externt bibliotek ar:

e Dropdown-menyer
« Konfirmationsrutor
o Graf

e Nedladdning av filer

Medan manga av dessa var kostnadsfria att anvinda, visade det sig att de antingen
hade en begridnsad licens eller copyright avtal som inte ar lamplig for distribution
eller kommersiellt bruk, vilket skapade osédkerhet. Det uppstar problem om en licens
andras i framtiden eller om en komponent eller beroende slutar fungera. Eftersom
vissa av dessa komponenter paverkar portalens grundfunktionalitet sa skulle hela
portalen paverkas om det blir problem i framtiden. For att minska risken utvecklades
dessa komponenterna manuellt istéllet, vilket ger full kontroll 6ver komponenterna
och sdkerstéller att grundfunktionaliteten fortsatter fungera.

Det finns dock undantag dér tredjepartsbibliotek anvéinds, speciellt i situationer dér
det ar orimligt eller for tidskrdavande att bygga eget. Exempel pa detta ar bibliotek
for grafen eller for nerladdning av anvindardata. Skillnaden mellan dessa bibliotek,
gentemot dropdown-menyn och konfirmationsrutan, ér att dessa endast paverkar
sin egen funktionalitet. Om det skulle uppkomma problem kan dessa bara plockas
bort eller bytas ut.

6.6 Anvandarutvardering

Aven fast anvindarvinligheten ér en central del av projektet, dr en av de storsta
begriansningarna i projektet att portalen inte har systematiskt testats av externa
anvandare. Det saknas alltsa konkret data eller strukturerad feedback fran personer
utanfor projektgruppen . En mer omfattande utvardering hade gett insikter om vilka
funktioner som upplevs anvandarvéanliga, vilka delar som upplevs otydliga samt vilka
aspekter som vécker frustration. Den typ av information hade varit virdefull for att
starka portalens anvindarvéanlighet och tydlighet.

Eftersom projektet genomfordes med en iterativ arbetsmetod, delades feedback fran
Reningsborg under loppet av utvecklingen. Denna aterkoppling lag till grund for
flera fordndring och forbéattringar under projektets gang, exempelvis hur gruppde-
finitionerna hanteras eller hur anviandarna tilldelas poang. Ett stort designdndring
var dndringen fran att tilldela poéng till enskilda anvandare, till att flera anvandare
tilldelas samtidigt, vilket kan ses i figur 5.7.
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Aven fast detta bidrog till anvindarvinligheten av portalen, finns det begrinsning-
ar i att endast utga fran interna perspektiv. En utvarderingsprocess med externa
anvandare hade skapat en mer objektiv och strukturerad forstaelse av anvandar-
granssnittets styrkor och svagheter.

Att anvandarundersokning inte genomfoérdes ar en konsekvens av den iterativa ar-
betsmetoden. Projektets fokus lag pa att utveckla de funktioner som Reningsborg
onskade och pa de prioriteringar som ansags viktiga for slutprodukten. Detta inne-
bér att flera funktioner lagprioriterades eller inte blev utvecklade i tid tills projektets
slut. I slutdndan baserades resultatet i stor utstrackning pa den aterkoppling som
Reningsborg gav under projektets gang, vilket kan anses som en styrka i form av
anpassning, men ocksa en svaghet i form av anvandarvéinlighet och generaliserbar-
het.

6.7 Framtida arbete

Aven fast portalen har uppnatt sitt huvudsakliga mal, finns det flera omraden som
identifierats som potentiella forbéattringsomraden.

6.7.1 Profilbilder

I nuléget finns det ingen implementation eller stod for profilbilder. Detta skulle
kunna anvindas for att gora notifikationer och eventuella framtida meddelanden
mer personliga och skulle bidra till ett storre ansvarstagande av administratorerna.
Medan funktionaliteten &r delvis forberedd, kravs en omfattande genomténkt 16sning
som kan hantera filuppladdning, lagring och hantering av olika bildformat pa ett
sdkert satt. En genomtéankt l10sning kommer bidra till en mer personlig 16sning mellan
anvandarna och administratorerna.

6.7.2 Bredare anvandarprofiler

En brist med nuvarande system ar att det inte finns en mer konkret anvindarprofil,
bade for administratorer men dven for mobilapplikationens anviandare. Som tidigare
namnt i avsnitt 6.4.3, skulle en mer robust och anvindarvanlig alternativ vara att
infora en metod att sjalv kunna aterstélla sitt losenord. Firebase egna 16sning for-
utsétter att det behovs en fungerande e-postserver, vilket 1lag utanfor detta projekt.

Ytterligare kan anvindarhanteringen av mobilapplikationens anviandare ocksa for-
battras. Medan anvandarna ar begransade av GDPR lagstiftning, skulle en potentiell
l6sning for att overfora anviandarnas uppgifter, antingen automatiskt eller manuellt,
till en annan mobil vara en 6nskad funktion. Detta kraver en annorlunda hantering
av anvindarna i backend, och skulle vara utanfér mojligheterna for detta projekt.
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6.7.3 Sakerhet

Aven om portalen i dagsliget bygger pa och ér beroende av Firebase Authentication,
finns det tydliga begrédnsningar i hur sdkerheten hanteras. Systemets nuvarande sa-
kerhetsfilosofi bygger i stor utstrackning pa transparens snarare an en barriar. Det
vill sdga att hellre uppticka och visa potentiella intrang dn att forlita sig pa att
intrang inte sker. Daremot skulle nasta steg vara att kombinera detta till en sikrare
design, som bade blockerar béttre samt ar transparent nér intrang val sker.

Dessutom skulle sidan nyttjas av att inforandet av loggningsfunktioner som behéaller
information om vilka handlingar som varje administrator gor pa hemsidan. Skulle
aterigen bygga pa nuvarande filosofi att det ska vara transparent och handlingar
skulle vara sparbara.

6.7.4 Mobilanvindning

Portalen ar i dagsliget utvecklat primért for datoranvindning, vilket avspeglar Re-
ningsborgs tidigare arbetsmetod, dér administrationen skett via Exceldokument.
Mobilanpassning har dérfor inte prioriterats under utvecklingsarbetet. Trots detta
har det framkommit onskemal kring att portalen kan anvindas pa mobila enheter,
sasom telefon eller surfplatta, vilket skulle skapa en mer flexibel 16sning for fritids-
ledarna.

Att anpassa portalen till mobilanvindning innebar dock betydligt mer dn enbart
justering av stilreglerna (CSS). Det kréivs dven tekniska forandringar, sarskilt i hur
komponenterna fungerar pa mindre skarmar. Ett konkret exempel ar listkompo-
nenterna i anviandarhanteringen, dar varje anvandare presenteras med information
sasom poang, grupper och profilinformation. Det blir sarskilt utmanande att be-
stémma vad eller hur detta ska visas pa en mindre skdrm, antingen om det finns
en expanderbar profilvy, eller om viss information ska ignoreras. Den nuvarande
losningen forutsatter att det finns tillrackligt mycket horisontellt utrymme.

Att anpassa portalen for mobilanvindning skulle inte bara férbattra anviandarupp-
levelsen, utan dven gora verktyget mer flexibelt i olika miljoer. Det skulle underlatta
snabb atkomst till podngutdelning och notifieringshantering &ven nér fritidsledar-
na inte har tillgang till en dator. Déarfér bor detta betraktas som ett prioriterat
forbéattringsomrade for framtida vidareutveckling.
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6.8 Hallbar Utveckling

Projektet har kravt sarskild hansyn till etiska aspekter och hallbar utveckling, sar-
skild med tanke pa att systemet hanterar information om barn och ungdomar. Ett
av de mest centrala malen har darfor varit att sdkerstéalla att folja GDPR och skydda
anvandarnas personliga integritet.

Systemet ar utformat for att spara en minimal méngd data per anvindare, vilket
betyder att ingen information efterfragas om den inte ar nodvéindig for portalens
funktionalitet. Exempelvis efterfragas varken namn, kon eller e-postadress, och an-
vindare identifieras genom unika anvindarnamn som inte kan kopplas direkt till en
individ.

Behorighetssystemet har varit en central del i bade i portalens sikerhet men &ven
utifran ett hallbarhetsperspektiv eftersom det skapar transparens och ansvarstagan-
de av administratorerna. Dessutom bidrar hela projektet till social hallbarhet genom
att fraimja social tillvaro till barn och ungdomar som kommer ha en bra anledning
att vara pa fritidsgarden.

Aven om projektet inte har en direkt miljopaverkan i form av fysiska resurser, finns
det aspekter som bidrar till minskad miljobelastning. Portalen ér byggd for att vara
resurssnal bade i datalagring och i drift. Genom att endast behandla nédvandig
data och undvika externa beroenden, kan detta bidra till att minska den totala
energiatgangen for systemet.

Sammanfattningsvis stodjer projektet hallbar utveckling genom att framja integri-
tet, sdkerhet och resurseffektivitet med sarskilt fokus pa barns rétt till trygg digital
narvaro.
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Slutsats

Detta projekt har resulterat i en webbportal som stodjer Reningsborgs fritidsgard
i dess arbete med nérvarohantering, podngsystem och riktad kommunikation till
deras deltagare. Genom att kombinera ett administrativt gréanssnitt med anvandar-
hantering och ett rollbaserat behorighetssystem har portalen lagt grunden for ett
anvandarvanlig och skalbart verktyg, anpassat for Reningsborgs behov.

Under utvecklingen har projektet utforskat hur en sédker och modern webbappli-
kation, vilket inkluderar anviandargrinssnittet, backend och databas, dr uppbyggd.
Med hjélp av en iterativ arbetsmetod har funktioner och struktur successivt anpas-
sats fran nya eller forandrade mal, krav och insikter som uppstod under utvecklingen.
Denna flexibilitet mojliggjorde att systemet kunde forbattras och forédndras till en
mer dynamisk portal.

Trots att vissa funktioner, sasom fullstdndig profilhantering och statistik inte hann
implementeras, har portalen natt sitt huvudsakliga syfte. Resultatet ar ett forsta
steg i att digitalisera fritidsgardens deltagarhantering och kommunikation.
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