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“If you aren’t embarrassed by v1.0 you didn’t release it early enough”
- Andy Brice



Abstract

Cross -platform is a method for developing a single software system that is compatible with
multiple platforms. Because of all the different platforms in the mobile market and the
demand for apps, it is now interesting to be able to develop apps that can run on as many
platforms as possible. This report examines which is the most appropriate tool for the
development of a cross-platform app. An evaluation of Intel XDK, PhoneGap and Xamarin
has been made. Different solutions for the apps back-end were also evaluated. Intel XDK
was chosen as the most appropriate tool for the project. An app was developed with Intel
XDK together with a back-end containing of a LAMP-server. The goal of the app is to
replace the current distribution of advertisement to people’s homes. The result shows that it
is possible to develop a cross-platform app in Intel XDK. There are pros and cons with all the
tools available and it is therefore important to choose the tool that satisfies the requirements
of the product in the best way.

This report is written in Swedish.

Keywords: Cross-platform, app development, Intel XDK, PhoneGap, Xamarin.

Sammanfattning

Cross-platform ar en metod for att utveckla ett mjukvarusystem som ar kompatibelt med
flera olika plattformar. Eftersom det finns flera olika plattformar pa den mobila marknaden
och efterfragan pa appar ar stor, har det blivit intressant att utveckla appar som fungerar pa
sa manga plattformar som mojligt pa ett smidigt satt. Rapporten undersoker vilket som ar det
mest ldmpliga verktyget for utveckling av en plattformsoberoende app. Intel XDK, PhoneGap
och Xamarin har utvarderats som utvecklingsmiljéer fér appen och olika alternativ fér back-
end har undersokts. Intel XDK valdes som det mest [ampliga utvecklingsverktyget i projektet.
En komplett app har utvecklats med Intel XDK tilsammans med en back-end bestaende av
en LAMP-server. Malet med appen ar att ersatta dagens distribution av utdelad reklam till
privatpersoner. Resultatet visar att det ar mgjligt att utveckla en cross-platform-app i Intel
XDK. Det finns for- och nackdelar med alla verktyg och det galler darfor att valja det som
tillfredsstaller de krav som stalls pa produkten pa basta satt.

Nyckelord: Cross-platform, app-utveckling, Intel XDK, PhoneGap, Xamarin.
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ARM ar en processorarkitektur som tillverkare kan félja mot en licens.

Back-end ar ett begrepp for att beskriva bearbetningen av all data som inte ar
synligt fér anvandaren.

En grafisk representation av arbetsflédet for en sprint dar sambandet mellan
arbetet som ar kvar att gora och tiden visas.

En attack utformad for att utnyttja anvandarinformation som finns sparad i
webblasaren. Attacken skickar egna forfragningar fran en webbplats en
anvandare surfar pa till en annan webbplats anvandaren ar inloggad pa.
Attacken anvander anvandarens uppgifter som finns sparade i cookies
webblasaren. Genom attacken kan en angripare till exempel handla pa en
webbplats genom att anvanda information i webblasaren utan att anvandaren
upptacker det.

Darwin ar ett Unix-liknande operativsystem och slapptes av Apple som open
source ar 2000.

GNU é&r ett Unix-liknande operativsystem. GNU General Public Licence &r en
upphovsrattslicens for programvara som ar fri att anvanda, andra och sprida
vidare. GPL skapades i samband med GNU-projektet.

Graphical User Interface. Grafiskt anvandargranssnitt.

En hybrid-app ar en app som ar skriven i ett programmeringssprak som
fungerar pa flera olika operativsystem, och skiljer sig fran spraket i telefonens
operativsystem.

Integrated Development Environment. En integrerad utvecklingsmiljo som
oftast innehaller en texteditor, debugger samt kompilator.

Ett touch-anpassat JavaScript bibliotek for att kommunicera med hardvaran i
en smarttelefon.

JavaScript Object Notation ar ett format for 6verféring av data. Formatet ar
kompakt och latthanterligt, namn och efternamn fér en person kan kodas pa
féljande satt i JSON ("namn”: “Stina”, “efternamn”:”Andreasson”).

Den som begar/efterfragar information, eller initierar kommunikationen.

LAMP ar fyra stycken produkter, Apache, Linux, MySQL samt PHP som
tilsammans bildar en komplett webb-plattform. Alla produkterna i en LAMP
plattform finns i form av 6ppen kallkod och ar gratis att anvanda.

Native betyder naturlig eller gedigen. Att en mobilapp ar utvecklad native
betyder att den ar utvecklad i utvecklingsmiljéon som tillhandahdlls av féretaget
appen utvecklas for. Native-appar skrivs da i samma programmeringssprak
som telefonens operativsystem.

Den som svarar pa en forfragan eller tillhandahaller informationen.

Vi



Stateless

XML

Det innebar att varje forfrdgan innehaller all information som behdvs for att
besvara fragan. Samma férfragan fran klienten kommer alltid att ge samma
svar fran servern, oberoende av tidigare forfragningar. Nar kommunikationen
ar stateless ska det i princip ga att starta om en server mellan klientens
forfragningar utan att klienten noterar omstarten.

Extensible Markup Language ar en formatmall for data. Férdelen med XML &r
att den ar lasbar bade fér manniskor och maskiner.

Vi
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1. Inledning

1.1 Bakgrund

Examensarbetet har utforts at Teqnet i samarbete med Alten. Alten ar ett internationellt
konsultbolag med kontor i sju stader i Sverige, samt 16 lander varlden dver. Teqnet ar ett
nystartat svenskt IT-bolag.

Appar till smarta mobiltelefoner och lasplattor &r en marknad som har 6kat markant de
senaste aren. Idag finns manga olika operativsystem och modeller av smarta mobiltelefoner
och lasplattor. For att na en bred marknad behéver en app utvecklas for flera
operativsystem. Detta ar resurskrdvande bade i utveckling- och underhallsfasen. Cross-
platform ar ett begrepp inom datavetenskap som beskriver en metod for att utveckla endast
en applikation eller ett system till flera olika operativsystem [1].

Med dagens teknik ar det méjligt att tillgodose manniskors behov och intressen pa
effektivare satt. Genom digitalisering av reklamblad finns en stor samhallsnytta. Reklamblad
som delas ut till privatpersoner anvander stora mangder energi i sin framstallning. Delar av
den utdelade reklamen trycks och delas ut i onédan eftersom efterfragan for alla reklamblad
saknas.

1.2 Syfte

Syftet med projektet ar att utveckla en applikation for att Iasa reklamblad fran en server pa
I&splattor. Applikationen ska vara utvecklad i en plattformsoberoende miljo for att géra
underhallet minimalt och na en sa stor marknad som mgijligt.

1.3 Mal

Malet med projektet ar att identifiera en utvecklingsmiljé som tillfredsstaller de tekniska
kraven for appen och gor den kompatibel med flera mobila plattformar, samt att utveckla
applikationen.

1.4 Avgransningar

Endast en cross-platform-16sning kommer att anvandas for att utveckla applikationen. Vid
analysen av utvecklingsverktyg kommer inte nagra test-applikationer att utvecklas for att
utreda varje verktyg, utan istallet sammanstalls och undersoks slutsatser fran tidigare
utredningar. | projektet ingar endast att testa applikationen till Android och iOS.
Applikationen kommer inte att kunna editera dokument, men det kommer att ges utrymme
for det i en vidareutveckling. Applikationen kommer endast att hantera dokument i PDF-
format.

1.5 Precisering av fragestallning
Vilket ar det mest lampliga verktyget for att utveckla en cross platform-app?



2. Metod

Projektet kommer att genomféras agilt med arbetsmetodiken Scrum. En sprint ska planeras
med tva veckors intervall, varpa en demonstration av projektet kommer att genomféras
tillsammans med kund. Dagliga scrummdten ska genomféras varje morgon, aven de
tillsammans med kund. Kunden kommer att agera bade product owner och Scrum master.
Planeringsverktyget Trello kommer att anvandas for att organisera product backlog, user
stories och tasks. En tidsplan tas fram for att f& en 6verblick av arbetet, samt att bedéma
projektets omfattning. Tidsplanen gérs med ett Gantt-schema, dér varje fas kan anvandas i
backlogen.

Projektet inleds med en forstudie som undersoker tidigare utredningar, samt artiklar inom
omradet. Forstudien ska identifiera ett antal olika metoder och verktyg for cross-platform-
utveckling, varpa en analys av de olika alternativen ska goras. Ytterligare en forstudie ska
genomforas for att valja det mest lampliga alternativet fér val av serverldsning. Tva olika
operativsystem ska utvarderas med tillhérande tekniska utvecklingsmiljder och sprak. En
serverldsnig ska implementeras och appen ska utvecklas med hjalp av det
utvecklingsverktyget som valjs for projektet.

Under projektets utvecklingsfas anvands versionshanteringssystemet Git for hantering och
synkronisering av all kod.



3. Teknisk bakgrund

3.1 Mobila plattformar

Av alla smarta mobiltelefoner som saljs idag anvander mer @an 90 % operativsystemet
Android eller iOS, vilket visas i figur 3.1. De konkurrenter som utmanar pa marknaden ar
bland annat Microsoft och BlackBerry. Trots en lag marknadsandel, salde Microsoft éver 30
miljoner enheter 2013. Antal sélda Android-enheter samma &r var cirka 760 miljoner och iOS
150 miljoner [2].

® Android @® iOS @ Microsoft @ BlackBerry @ Andra operativsystem

Figur 3.1: Andelar av antalet salda enheter pa smarta mobiltelefoner i varlden 2013, sorterat pa operativsystem [2].

3.1.1 Android

Android &r ett operativsystem fér mobila enheter som anvands framst i smarta telefoner och
I&splattor. Android ar utvecklat av Android Inc som ags av Google [3]. Operativsystemet ar
baserat pa en Linuxkarna och utvecklingsspraken ar Java och XML. Det &r dven mgjligt att
utveckla med spraken C/C++. Android anvander 6ppen kallkod och ligger under Apache
Lisence 2.0 [4]. Appar fér Android distribueras via Google Play Store.

3.1.2i0S

iOS ar ett operativsystem utvecklat av Apple som anvéands i deras mobila enheter iPod,
iPhone och iPad. iOS ar baserat pa Darwin och kors pa ARM-baserade processorer.
Applikationer till iOS utvecklas i Objective C, men det ar aven mdjligt att anvanda sig av
C/C++. Utvecklingsmiljon Xcode innehaller fullstdndiga verktyg for att skriva, kompilera och
debugga iOS-produkter. Appar for iOS distribueras via Apple App Store. Foér att publicera
appar pa App Store kravs medlemskap i Apple Developer Program, samt ett godkdnnande
fran Apple fér varje app [5].

3.1.3 Windows Phone

Microsofts senaste operativsystem fér mobila enheter heter Windows Phone 8. Den senaste
versionen (8.1) slapptes i april 2014 [6]. Utveckling av applikationer fér Windows Phone gors
i Microsoft Visual Studio och skrivs i C/C++. Windows Phone kors pa ARM-baserade
processorer [7].



3.1.4 BlackBerry

BlackBerry 10 ar utvecklat av BlackBerry Ltd och slapptes i januari 2013 [8].
Operativsystemet koérs pa foretagets egenutvecklade telefoner. Utveckling av appar till
BlackBerry 10 gérs med BlackBerry SDK dar koden skrivs i C/C++ [9]. Sedan tidigare finns
aven BlackBerry OS som ar ett operativsystem utvecklat i Java [10].

3.2 Operativsystem

3.2.1 Linux

Linux ar ett Unix-liknande operativsystem som bygger pa 6ppen kallkod under GNU General
Public Licence (GPL) [11]. Linux anvander en modulart uppbyggd karna, vilket moéjliggor att
Linux kan anpassas och formas beroende pa plattform. Linux finns i flera olika distributioner,
utvecklade av bade féretag, organisationer och privatpersoner. En distribution ar ett
operativsystem utvecklat pa Linuxkarnan med tillhérande programvara. Skalbarheten medfér
att Linux anvands i allt fran superdatorer till telefoner [12].

3.2.2 Windows Server

Windows Server ar en utbyggnad av Microsofts operativsystem Windows. Windows Server
tillfér funktionalitet fér att skapa en fullstdndig serverldsning. Den senaste versionen
Windows Server 2012 slapptes i samband med Windows 8. Windows Server har ett
valutvecklat GUI som férenklar for anvandaren att konfigurera servern och installera tillagg.
Windows Server kraver licenser for att anvandas och ar séledes inte gratis [13].

3.3 Webbserver

3.3.1 Apache HTTP Server

Apache HTTP Server ar en webbserver som bygger pa fri och éppen kallkod enligt Apache
License. Apache HTTP Server ar ett projekt hos Apache Software Foundation som stravar
efter att bygga robust, hdogkvalitativ, samt gratis programvara. Kvalitén ska vara sa hdg att
servern gar att anvanda i kommersiella produkter [14]. Apache HTTP Server anvands av
mer an 95 miljoner aktiva Internetservrar [15] och fungerar tillsammans med flera olika
operativsystem. Servern kan anpassas genom att installera tillaggsmoduler fér utdkad
funktionalitet. Tillaggsmodulerna utvecklas bade genom Apache Community och av
kommersiella aktorer [16].

3.3.211S 8.0

IIS, Internet Information Services, ar en webbserverldsning fran Microsoft. IS kan bara
kdras pa Microsoft Windows operativsystem [17]. IIS &r en modulart uppbyggd webbserver
som anvandaren kan konfigurera. Moduler tillhandahalls av Microsoft och kommersiella
aktorer, men det finns dven en community med gratis moduler. Sdkerhet och
minnesutnyttjande har stort fokus sedan version 6.0. Funktionalitet som efterfragas,
installeras av anvandaren for att minimera att sdkerhetsluckor uppstar pa grund av felaktiga
installningar i IIS. 11S 8.0 kan till skillnad fran 1IS 7.0 hantera flera SSL-webbsidor med egna
certifikat med hjalp av endast en IP-adress [18].



3.4 Databaser

3.4.1 MySQL

MySQL ar ett relationsbaserat databashanteringssystem som ar utvecklat av det svenska
foretaget MySQL AB. Idag ags féretaget av Oracle. MySQL anvander 6ppen kallkod under
GNU General Public Licence (GPL) [19]. Det ar fritt att anvanda, men finns &ven i en
kommersiell féretagsversion och en klusterversion. Féretagsversionen har utékad
funktionalitet och support, medan klusterversionen innefattar stéd for flera noder [20]. Enligt
Oracle anvands MySQL av nio av de tio mest trafikbelastade webbplatserna. MySQL ar
plattformsoberoende och har stdd for alla standardfunktioner [21].

3.4.2 Microsoft SQL Server

Microsoft SQL Server ar Microsofts system for att hantera databaser. Det ar en programvara
som tilldter anvandaren att hantera databaser dar data sparas i en SQL-databas [22]. Den
senaste versionen slapptes i mars 2014 [23].

3.5 Skriptsprak

3.5.1 PHP

PHP ar ett objektorienterat skriptsprak som kan anvands tillsammans med webbservrar.
PHP agerar som koppling mellan server och webbsidan och anvands for att hantera
koppling mellan en webbapplikation och en databas. PHP lanserades 1995 [21]. Den
senaste versionen, 5.5, slapptes i maj 2014 [24].

3.5.2 ASP.NET

ASP.NET é&r en plattform for att bygga dynamiska webbapplikationer. Den ar utvecklad av
Microsoft och bygger pa deras .NET Framework. ASP.NET slapptes i januari 2002. Det finns
tre olika versioner av programmet som heter ASP.NET Web Forms, ASP.NET Web Pages
och ASP.NET MVC. Foér att utveckla i ASP.NET anvéands verktyg i Visual Studio [25].

3.6 Ruby on Rails
Ruby on Rails ar ett samlingsnamn for Ruby och Rails som tillsammans utgor ett framework
for att skapa webbapplikationer.

3.6.1 Ruby

Ruby ar ett objektorienterat programmeringssprak skapat i Japan i bérjan av 1990-talet. Det
ar ett plattformsoberoende sprak, vilket innebar att det ar koérbart pa bland annat Windows,
Linux och Mac OSX [26].

3.6.2 Rails

Rails ar ett open source-framework som anvander programmeringsspraket Ruby. Det ar
utvecklat for att vara enkelt att anvanda och snabbt att komma igdng med. Att Rails ar ett
framework innebéar att utvecklaren far stéd genom att kod autogenereras for till exempel
databashantering. Rails ser till att utvecklaren féljer designménstret Model View Controler.
Rails ar aven designat for att undvika duplicering av kod och funktioner. D& Rails ar ett
framework kan det aven begransa mojligheterna fér utvecklaren da det ar svart att
implementera funktionalitet som det inte finns inbyggt stéd for [27].



3.7 Webbtekniker

3.7.1 HTML

HTML, Hyper Text Markup Language, ar ett programmeringssprak som ligger till grunden for
webbaserade system och applikationer. HTML kombinerar och majliggor visning och
interaktion med multimedia. HTML ar ett XML-baserat sprak. HTML bygger pa att webbsidan
avgransas med taggar dar information beskriver for webblasaren hur HTML-koden ska
tolkas. HTML anvands for att koden latt kan férstas av bade manniskor och maskiner [28].

3.7.2 CSS

CSS, Cascading Style Sheets, beskriver hur webbsidor representeras grafiskt, vilket kan till
exempel vara definiering om storlek, farg, stil eller typsnitt pa text. CSS ar separerat fran
HTML och fungerar aven till andra XML-baserade sprak [29].

3.7.3 JavaScript

JavaScript ar ett objektorienterat skriptsprak och anvands bland annat for att géra webbsidor
mer interaktiva och dynamiska. JavaScript utvecklades av Netscape och stddjs av alla
dagens webblasare. Spraket anvander syntax fran Java och C, men som sprak ar det, trots
namnet, helt skilt fran Java. JavaScript kan koras lokalt i anvandarens webblasare eller
enhet och kan med stdd av bibliotek, till exempel JQuery Mobile, anvandas for att interagera
med en mobiltelefons hardvara [30].

3.7.4 HTML5

HTML5 ar en vidareutveckling av HTML-standarden och ar specificerad av World Wide Web
Consortium (W3C). W3C stravar efter att all funktionalitet i en webbsida eller
webbapplikation ska vara inbyggd i HTMLS5, utan stdd fran extra tillaggsprogram som till
exempel Adobe Flash eller Microsoft Silverlight. HTMLS5 stddjer funktionalitet for att
begransa kommunikation mellan klient och server, genom att férhandsgranska ifyllda
formular innan meddelandet skickas till servern. P4 sa satt begransa omskickning av data.
HTML5 har utékad kapacitet for att spara (cache) information direkt i webblasaren. Den
utékade mdjligheten fér cache i webblasaren maojliggér att produkter utvecklade i HTML5
kan designas for att fungera optimalt &ven da tillgangen till Internet &r begransad [31].



3.8 Cross platform-tekniker

3.8.1 Cordova

Cordova ar ett open source-projekt fran féretaget Apache. Det ar ett verktyg for att utveckla
cross-platform-appar fér smarta telefoner genom att anvanda sig av webbspraken HTML,
CSS och JavaScript [32]. Cordova ar en samling APler som sammankopplar funktioner i
JavaScript med mobilernas hardvarusystem. Detta ger mdjlighet att hantera och anvanda
mobilens hardvarukomponenter, som till exempel kamera och GPS. Kopplingen mellan
Cordova och mobilens hardvara ar unik for varje operativsystem, vilket medfor att endast en
produkt behdver utvecklas for att fungera till flera plattformar, se figur 3.2. Darfor ar det
mdjligt att skriva en cross-platform-app i HTML, CSS och JavaScript [33].
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Figur 3.2: Med hjalp av Cordova kan en app i HTML utvecklas for att fungera pa flera mobila plattformar.

3.8.2 PhoneGap

PhoneGap ar ett ramverk som majliggdr utveckling av mobila cross-platform-applikationer i
HTML, CSS och JavaScript. PhoneGap ar utvecklat av Nitobi, men ags idag av Adobe
Systems [34]. PhoneGap anvander Cordova som grundkarna. PhoneGap bygger om en app
fran HTML till appar som kan koéras pa flera olika mobila operativsystem [35]. Appar som
byggs med PhoneGap laddas upp till en molntjanst som heter PhoneGap Build. PhoneGap
Build omvandlar dd HTML-koden och bygger native-appar fér varje plattform.



3.8.3 Intel XDK

Intel XDK ar en IDE for att utveckla cross-platform-appar i HTML, CSS och JavaScript [36].
Apparna kan sedan anvandas pa flera olika mobila operativsystem. Utvecklingsmiljon i Intel
XDK ar anpassad for att kunna skriva kod, emulera appar virtuellt, samt bygga appar till flera
olika enheter. Intel XDK anvander sig av Cordova som grundkarna for att koppla apparna
mot telefonens hardvara, se figur 3.3. Intel XDK slapptes i oktober 2013 [37].

Assets:

Images. Icons JavaScript HTML CSS
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IDE:
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Framework:
Cordova
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i0S
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Windos Phone

Figur 3.3. Strukturen for appar utvecklade i Intel XDK,

3.8.3.1 AppMobi

AppMobi ar en produkt som tillhandahaller integrering av tjanster i cross-platform-appar.
AppMobi ar inbyggt i Intel XDK. AppMobi erbjuder tjanster som push-meddelande,
anvandaranalys, l6sningar for micro-transaktioner med mera. Cross-platform-ldsningen
innebar att tjansterna fungerar for flera operativsystem och appar pa olika app-butiker [38].

3.8.4 Xamarin

Xamarin ar ett utvecklingsverktyg dar det ar majligt att utveckla native-appar genom att
skriva kod i C#. Xamarin stédjer iOS och Android och har tva olika utvecklingsmiljéer [39].
Det ar majligt att utveckla appar i Visual Studio eller Xamarin Studio. Xamarin Developer
Center tillhandahaller dokumentation fér utveckling av apparna.



3.9 Kommunikation

3.9.1 HTTP - HyperText Transfer Protocol

HTTP ar ett kommunikationsprotokoll f6r utbyte av HTTP-meddelanden mellan en klient och
en server. HTTP-meddelanden anvander TCP som transportprotokoll, dar HTTP definierar
ramarna for hur meddelandet ska se ut och hur det ska sandas [40]. HTTP-meddelanden
lagrar ingen anvandarinformation och ar darfér stateless.

3.9.2 SSL - Secure Sockets Layer

SSL utvecklades av Netscape for att sakerstalla att kommunikation med TCP ar konfidentiell
och sdker. Data skickad med SSL &r krypterad. Genom autentisering av server, och ibland
aven klient, sadkerhetsstalls att ingen obehdrig har manipulerat kommunikationen. SSL
bygger pa anvandning av certifikat av typ X.509 for verifiering av identitet. Certifikatet
innehaller bland annat information om utfardare, version och agarens publika nyckel [40].
Den sista versionen av SSL var 3.0 som vidareutvecklades till TLS 1.0. TLS star for
Transport Layer Security och senaste version ar TLS 1.2. SSL ar inte langre aktuellt, men
uttrycket anvands ofta for att beskriva en séker anslutning.

En SSL/TLS-session mellan en klient och server fungerar enligt figur 3.4.
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T T
! Ber om certifikat '
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Sander krypterad nyckel

Nyckel dekrypteras

. |
Foljande meddelanden med serverns privata nyckel
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I
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Figur 3.4: En detaljerad beskrivning av hur en SSL/TSL-session fungerar.

Efter den inledande TCP-anslutningen ber klienten om serverns certifikat. Servern svarar
med sitt certifikat, som bland annat innehaller serverns publika nyckel. Klienten kontrollerar
att certifikatet ar signerat av en palitlig aktér och skapar en ny nyckel fér anvandning under
sessionen. Klienten krypterar sedan den skapade nyckeln med serverns publika nyckel som
finns i certifikatet. Den krypterade nyckeln sander klienten till servern och nyckeln anvands
fortsattningsvis for att kryptera/dekryptera meddelanden under den féljande sessionen.



Certifikatet anvands, férutom till att sinda serverns publika nyckel, aven till att bekrafta
identiteten av servern. Detta for att foérhindra att nagon utger sig for att vara servern, en sa
kallad “Man-in-the-middle™-attack (MITM). En MITM-attack fungerar enligt figur 3.5.
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I
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All kommunikation i sessionen mellan A och B gar
via C utan att A och B marker nagot.

Figur 3.5: En detaljerad beskrivning av en “Man-in-the-middle”-attack.

En klient A anropar en server B, meddelandet fdngas dock upp av en avlyssnare C,
A vantar nu pa svar frdn B men B har aldrig fatt nagon begéaran da C behdll
meddelandet. C svarar istallet A med sitt egna certifikat,

Certifikatet som C sander till A innehaller C egna publika nyckel,

C anropar darefter B som svarar med sitt certifikat,

A skapar en ny nyckel for sessionen, krypterar med certifikatet fran C och sander
den till C,

e C dekrypterar meddelandet sparar nyckeln for kommunikation med A, skapar en ny
nyckel fér kommunikation med B samt krypterar nyckeln med B:s certifikat och
sander till B,

e B dekrypterar meddelandet fran C, sparar nyckeln for att kryptera/dekryptera
meddelanden till/fran C,

e A kommer nu att tro att kommunikationen med B ar saker, men C laser allt som
skickas mellan A och B.

En MITM-attack kan stoppas genom att certifikatet som B skickar till A kontrolleras.
Certifikatet innehaller information om servern och ar utfardat av en certifikatutfardare (CU).
Genom signeringen bekraftar utfardaren att certifikatet ar godkant. Klienten underséker att
CU ar en godkand certifikatutfardare mot en lista som finns sparad lokalt. Om det finns
avvikelser i certifikatet avbryts uppkopplingen.
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3.9.3 SOAP - Simple Object Access Protocol

SOAP ar ett 6verféringsprotokoll utvecklat av Microsoft och bygger pa strukturerade
meddelanden i XML-format. Tillgangliga tjanster och datatyper i en SOAP-server beskrivs
med spraket WSDL (Web Services Description Language). Nar en klient vill anvanda en
SOAP-server begar den serverns WSDL-fil. WSDL-filen beskriver vilka tjanster servern
tillhandahaller pa liknande satt som en funktionsdeklaration i programspraket C beskriver en
funktion. SOAP ar inte bundet till HTTP och kan anvanda andra protokoll [41].

3.9.4 REST - Representational State Transfer

REST ar en designmodell som definierar kommunikation mellan klient och server. REST ar
stateless. Idén grundar sig pa att anvanda enkla férfragningar for att manipulera/efterfraga
data fran en server. REST anvander tre olika operationer i sin kontakt med servern - skriva
(skapa/uppdatera), lasa (hamta information) samt radera (ta bort data). HTTP ar val
anpassat till REST da HTTP har definierade operationer for att skapa, lasa, uppdatera och
radera [42].

Ett REST-anrop anvander en mindre overhead an SOAP vid 6verféring av samma data.
SOAP forpackar meddelandet i ett SOAP-omslag som ar stérre an motsvarande REST-
meddelande, vilket leder till att belastning pa natverket blir Iagre vid anvandning av REST
[43].
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4. Genomforande

4.1 Kravspecifikation

Det finns idag flera olika utvecklingsverktyg, dock ar manga av alternativen tidigt i sin
utvecklingsfas. En kravspecifikation utformades tidigt i projektet for att faststalla appens krav
pa funktionalitet. Utifran kravspecifikationen analyserades utvecklingsverktygen. Det
bestdmdes att appen ska:

ha mdjlighet att kunna Idsa dokument fran en databas,

kunna kommunicera med en server via en krypterad anslutning,

hantera anvandarkonton med information om anvandarens val om innehall,
ladda ner samt ta bort dokument lokalt,

skicka push-meddelande nar nya dokument finns tillgangliga,

hantera swipe-rorelser,

vara anvandbar i offlinelage.

For att anpassa utvecklingsprocessen till projektets storlek valdes dven nagra tekniska
avgransningar. Det bestamdes att appen inte behoéver:

e hantera andra filer an PDF,

e endast utvecklas och testas for Android och iOS.

4.2 Analys av utvecklingsverktyg

Analys av utvecklingsverktyg utférdes genom att forst samla information om vilka olika
alternativ som var tillgéngliga. Darefter valdes tre alternativ ut som bedémdes som mest
ldmpliga. En sammanstallning av fér- och nackdelar av dessa tre alternativ gjordes, se figur
4.1. Déarefter genomférdes en mer noggrann genomgang dessa, innan ett alternativ valdes
som utvecklingsverktyg.

PhoneGap Intel XDK Xamarin
Utvecklingssprak HTML, CSS, JS HTML, CSS, JS C#
Plattformstod iOS, Android, WP, WP8, i0OS, Android, WP, WP8, iOS, Android, (Windows)
BlackBerry, Symbian, mf. BlackBerry, Symbian, mf.
Hybrid/Native Hybrid Hybrid Native
Utvecklingsmiljé Valfri texteditor/IDE Intel XDK IDE Xamarin Studio, Visual
Studio
Méjlighet att utveckla for R\ Ja Nej
iOS utan Mac
Stdd for Ja, via plugin Ja, via AppMobi Ja
Pushmeddelanden
Kostnad 1 app gratis, annars $10/ Gratis 1 app gratis (max 64K),
manaden annars $299/ar/platform/
utvecklare.

Figur 4.1: Sammanstallning av fakta kring de tre utvecklingsverktygen som utvarderades.
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4.2.1 PhoneGap

PhoneGap ar ett valetablerat verktyg for att utveckla cross-platform-applikationer. Eftersom
det ar ett populart verktyg har manga plugins utvecklats for funktionalitet som inte stéds av
Cordova. Appar i PhoneGap kan utvecklas i valfri texteditor eller utvecklingsmiljé, sdsom
Eclipse eller Xcode. For utveckling av flera plattformar maste en SDK for varje plattform
sattas upp lokalt.

4.2.2 Intel XDK

Intels utvecklingsverktyg bygger pa samma kérna som PhoneGap anvéander, Cordova. Dock
stédjer inte Intel XDK plugin som ar skrivna fér PhoneGap. Det som Intel XDK tillhandahaller
ar en komplett utvecklingsmiljo dar inga 6vriga konfigurationer ar nédvandiga. Den storsta
fordelen med Intel XDK &r den enkla och kompletta utvecklingsmiljon. Eftersom all utvecklig
sker med hjalp av Intel XDK, som fungerar pa bade Mac och PC, kravs det ingen Mac for att
utveckla appar for iOS.

4.2.3 Xamarin

Xamarin mojliggor utveckling av Android och iOS-applikationer i C#. Projektet i C#
kompileras om for att stédja Java och Objective-C. | Xamarin utvecklas bara de logiska
delarna i C#, medan GUI for varje plattform maste byggas separat i olika utvecklingsmiljoer.
Xamarin gor det séledes majligt att skriva native-liknande appar for cross-platform-
utveckling. Den stora férdelen med Xamarin ar att apparnas GUI utvecklas i separata
miljoer, eftersom det ger utvecklarna tillgang till native-funktioner i anvandargranssnittet. Det
finns begrasningar i gratisversionen av Xamarin fér hur manga rader kod som far skrivas.
Nar maxgransen ar uppnadd behdvs ett betalkonto for att fortsatta utvecklingen.

4.2.4 Motivering till val av utvecklingsverktyg

Med ovanstaende bakgrund valdes Intel XDK som utvecklingsmiljé i detta projekt. Projektet
kravde ett verktyg som pa ett smidigt satt kan bidra till att utveckla en app till flera
plattformar. Xamarin valdes bort for att den enbart stddjer tva plattformar och for
begrasningarna i gratisversionen. Fér att behalla smidigheten och enkelheten valdes Intel
XDK fére PhoneGap for att Intels verktyg innehaller allt som behdvs fran start, samt att det
inte kravs en Mac for att utveckla iOS-appar.
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4.3 Analys av operativsystem

Valet av operativsystem ar ej kritiskt for valet av serverlésning. Apache, MySQL och PHP
gar att applicera bade under Windows och Linux. Aven SQL Server 2012 gér att koéra pa
bade Windows och Linux. Ruby gar att anvanda tillsammans med bade Windows och Linux.

4.3.1 Windows Server 2012

Windows Server 2012 (WS) &r stabilt, driftsékert och har fordelen att uppdateringar sker via
Windows Update, vilket innebar att alla uppdateringar kommer fran en saker kalla. WS tar
allt stérre marknadsandelar fran Linux och en stor anledning &r att anvandarna kénner igen
sig i WS med ett vélfungerande GUI. WS marknadsandel for webbserver ar 31 % kontra
Apache Server 38 % [15]. WS finns i olika utféranden beroende pa funktionalitet. Priset
stracker sig fran ca 3000 kr fér enklaste versionen upp till 33 000kr for Datacenter-
versionen, som kan hantera upp till 1024 virtuella maskiner eller upp till 8000 stycken i ett
kluster.

4.3.2 Linux

Linux ar driftsdkert och anvands i stor skala till att driva webbservrar. Sex av de tio mest
trafikerade webbplatserna 2012 anvander Linux, kontra en av tio fér Windows. Skalbarheten
i Linux medfor att operativsystemet kan optimeras till att endast innehalla nédvandiga
processer for webbservern. Det leder till att resurserna i systemet nyttjas till fullo.
Communityn kring Linux ar stor. Linux bygger pa éppen kallkod dar medlemmar dagligen
bidrar med buggfixar och uppdateringar till operativsystemet. Alla &ndringar i kdrnan
granskas av communityn, vilket sakerstaller att uppdateringarna haller hég kvalité. Da
uppdateringar skrivs av tredjepart kravs det att anvandaren ar kallkritisk vid installation av
uppdateringar.

4.3.3 Motivering till val av operativsystem

For projektet valdes Linux som operativsystem fér back-end. Linux valdes for att det ar gratis
och driftsdkert. Projektet anvander en Ubuntu-distribution med endast konsolfénster.
Foérdelen med att endast anvanda konsolfonster ar att minimera antalet sdkerhetsluckor i
operativsystemet. Sakerheten i ett operativsystem paverkas genom att minska andelen
installerade program som kan innehalla eventuella svagheter. Antingen genom att
kombinationer av programvara medfor risker eller att programvaran inte ar uppdaterad.
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4.4 Analys av skriptsprak for webbserver
Da Linux valdes som operativsystem fér back-end sa foll valet av skriptsprak for servern
mellan PHP och Ruby on Rails.

4.4.1 PHP

Projektgruppen har tidigare erfarenhet av PHP. PHP ar gratis och har en stor community
vilket gor det enkelt att soka information och hitta exempel om eventuella problem. PHP.net
tillhandahaller valskriven dokumentation om all funktionalitet i PHP.

4.4.2 Ruby on Rails

Ruby on Rails (RoR) avlastar utvecklaren genom att flertalet funktioner finns inbyggda direkt
i Rails. RoR har till exempel inbyggt skydd mot Cross-site request forgery och autogenererar
all kod for databashanteringen. RoR har gedigen dokumentation fér hur en blogg-sida kan
byggas pa 15 min, men att ga darifran till att utveckla ett eget program och férstad hur RoR
fungerar kraver en stor investering i tid.

4.4.3 Motivering till val av skriptsprak for webbserver

PHP valdes till back-end sprak pa grund av tidigare erfarenhet av spraket. Utveckling av en
cross-platform-applikation ar karnan i projektet och da kan antalet okanda faktorer i
tidsplanen minimeras genom valet av PHP. Det ar da enklare att uppratta en korrekt tidsplan
med PHP, till skillnad fran Ruby on Rails.

4.5 Analys av databashanterare
Valet stod mellan MySQL samt Microsoft SQL Server.

4.5.1 MySQL
MySQL finns i en gratisversion. Det medfér att det finns ett stdrre utbud av webhotell som
anvander MySQL. Det finns utvecklat stdéd for MySQL i PHP.

4.5.2 Microsoft SQL Server
Microsoft SQL Server tillhandahaller liknande funktionalitet som MySQL, men finns inte i
nagon gratisversion.

4.5.3 Motivering till val av databashanterare
MySQL valdes till databashanterare for att den ar gratis och tillhandahaller den funktionalitet
som projektet eftersdker.
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4.6 Designspecifikation

4.6.1 Anvandarfall

For att bestdmma hur appen skulle designas specificerades anvandningsomradet utifran ett
anvandarperspektiv. Darigenom specificerades olika anvandarfall fér att bestdmma vad som
var viktigt for appens innehall.

Som anvandare ska det ga att:

registrera sig i appen,

logga in i appen,

se alla kategorier,

valja en kategori,

begara nytt I6senord,

se alla féretag tillhérande en kategori,

vélja ett féretag som favorit,

lasa reklamblad fran ett foretag,

9. se en lista pa alla favoriter,

10. vélja att spara ner ett dokument till cache,

11. ta bort sparade dokument fran cache,

12. f& en notifikation nér nya meddelanden finns att hamta,
13. stalla in om appen ska skicka push-meddelanden eller inte,
14. logga ut.

® NGO WD =

4.6.2 Design av serverlosning

Serverldsningen bestar av en Linux-server som kér Ubuntu tillsammans med Apache, PHP
och MySQL. For projektet inférskaffades en doman till servern. Webbdomanen anvander ett
certifikat utfardat av StartSSL till att kryptera trafiken mellan klient och server. Varje vy i
applikationen har en egen PHP-fil som ligger pa servern.

Foretag pa webbservern ar uppdelade i underkataloger, dar varje féretag har sin egen
katalog (enligt http://www.domannamn.se/féretagskatalog/). Katalogen innehaller alla
dokument och bilder som féretaget vill publicera i applikationen. Applikationen hamtar
information fran databasen om vad som ska hamtas ur katalogen.

Push-meddelanden till applikationen utformas, adresseras samt skickas med en HTML-sida
pa webbservern.
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4.6.3 Design av databasen

Databasen designades med ER-modellen (entitets-relationsmodellen) fér att beskriva
relationerna mellan de olika tabellerna i databasen, se figur 4.2. Modellen visar tydligt hur
databasen ska implementeras.

auto_cache Us

er

i

Settings

W1F1/3G hasRead

belongsTo Company name
file_name

pub_date hasRegion hasCategory _.

exp_date

Region Category @
@ <

Figur 4.2: Databasmodellen visar hur strukturen i databasen ar uppbyggd.

hasFavourites

iy

En anvandare ar definierad med ett unikt id, men innehaller &ven andra attribut. Anvandaren
har en epost-adress, ett [dsenord som kravs vid inloggning, information om nar anvandaren
senast loggade in i appen och vilka installningar som har valts. Ett reklamblad tillhor en eller
flera regioner, men kan bara tillhdra ett féretag. Foretaget kan ha en eller flera kategorier
och det finns en tabell for att spara information om vilka féretag som de olika anvandarna
har valt som favoriter. En tabell innehaller ocksa information om nar en anvandare har last
ett specifikt reklamblad.
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4.6.4 Applikationens arbetsflode
Ett flddesdiagram skapades for att beskriva hur applikationen arbetar och i vilken ordning
olika processer anropar varandra, se figur 4.3.

Hamta fran server
kategori/foretag

Natverk?

Nej
Ladda lokalt
kategori/foretag

Visa
Resultat

Sortera?

Nej

Vil kund |

Laddalvisa pdf

Figur 4.3: Flédesdiagram 6ver appens funktionalitet.
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4.6.5 Vyer

Ett antal vyer designades som appens anvandare kan navigera emellan, se figur 4.4. Forsta
gangen som appen 6ppnas kommer anvandaren till en inloggningssida. Har kan anvandaren
logga in med befintliga anvandaruppgifter, valja att navigera till sidan for att aterstalla
I6senord eller till Registrera-sidan. Nar en anvandare har registrerat sig loggas anvandaren
in automatiskt. Da anvandaren ar inloggad gar det att navigera mellan de tre olika vyerna
Hem, Favoriter och Instéliningar.

Aterstalla _ .
- - _> -

4 \

Favoriter Installningar

7 )

Figur 4.4: Strukturen pa hur de olika vyerna relaterar till varandra i appen

J

\

Vyerna i applikationen anvander sig av funktioner i JavaScript fér hantering av dynamisk
data i applikationen. Funktionerna hanterar appens kommunikation med databasen via
webbservern.

Foéljande delkapitel beskriver varje vys koppling mot servern samt de olika JavaScript-
funktioner som ar specificerade for varje uppgift som appen utfor.
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4.6.5.1 Login-vyn

Nar anvandaren trycker pa knappen Logga in anropas funktionen “auth_user” som skickar
anvandarens epost och l6senord till webbservern, se figur 4.5. Webbservern gor en
forfragan till databasen som antigen svarar med true eller false. Om anvandaren finns i
databasen och l6senordet stdmmer skickas anvandaren vidare till favoritsidan. Om
uppgifterna ar felaktiga ombeds anvandaren férsdka pa nytt. | det fall anvandaren har
loggats in tidigare och anvandaruppgifterna finns sparade lokalt pa telefonen, loggas
anvandaren in automatiskt.

Anvandare Applikation

Logga in

auth user()

Svar fran server

2 -
I

o S

Figur 4.5: Login-vyn skickar en férfragan via webbservern for att kontrollera om inloggningsuppgifterna stammer eller inte.

4.6.5.2 Registrera-vyn

Vid registrering av en ny anvandare skickar appen uppgifterna som anvandaren har valt att
registrera med till webbservern. Webbservern sparar uppgifterna i databasen och
anvandaren loggas in i appen, se figur 4.6.

Anvandare Applikation PHP

Registrera mig ~

register()

|

|

|

T

',/ Svar fran server
N

Figur 4.6: Nar en anvandare har registrerat sig sparas uppgifterna i databasen.

20



4.6.5.3 Aterstilla l6senord-vyn

Ifall en anvandare har glémt sitt I6senord kan det aterstallas. Anvandaren skriver den e-
postadressen som valdes vid registrering. Appen skickar da en férfragan till webbservern
som aterstéller I6senordet och skickar ut ett mail till anvédndaren med uppgifter om det nya
I6senordet, se figur 4.7.

Anviandare Applikation PHP
|

Aterstill l6senord -

reset_password()

|
|

|

| Svar fran server
A

Figur 4.7: Anvandaren har mdjlighet att aterstélla sitt I6senord.

4.6.5.4 Hem-vyn

Pa Hem-vyn visas en lista med olika kategorier. Nar en kategori har valts presenteras en ny
lista med samtliga foretag som anvandaren kan valja att spara som favorit. Nar ett nytt
féretag valts som favorit uppdateras webbservern och reklambladen for det valda féretaget
visas pa Favoriter-vyn nar anvandaren valjer att navigera dit, se figur 4.8.

Anviandare Applikation PHP
| | |
! Starta Hem-vyn \! :
| [ get all categories() |
| [ =
' |_ Svar fran server '
| . 1< |
= Presentera kategorier | |
! Vilj en kategori ! :
! | get_companies(category) >|

[ |

: ' Svar fran server '
. ™~ 1

| . Presentera foretag | |
| Vilj en kategori /: :
: | toggle favourites(company)-_|
| :< Svar fran server :

Figur 4.8: Pa Hem-vyn kan anvandaren valja vilka foretag som ska vara favoriter.
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4.6.5.5 Favoriter-vyn

Pa vyn for favoriter visas alla de reklamblad som tillhér de féretag som anvandaren har valt
som favoriter. Nar anvandaren valjer ett reklamblad 6ppnas en PDF-fil med det
reklambladet. Anvandaren kan trycka pa uppdatera-knappen som laddar om fran databasen
och hamtar all den senaste informationen. Anvandaren har ocksa mdjlighet att spara ner en
PDF till cachen, se figur 4.9.

Anvandare Applikation PHP
| | |
! Vilj ett reklamblad <! :
I P
| | open_pdf(url) -
| i |
| | Svar fran server |
| ) < |
| Spara till cache S |
' ! cache pdf(url) !

| ® /I
' |- Svar fran server '

|
! Uppdatera /: :
: | load favourites(user) -
| ' Svar fran server |
| L |
| | |
| | |

Figur 4.9: Anvandarens favoriter visas pa Favoriter-vyn.

4.6.5.6 Installnings-vyn

P4 Instélinings-vyn kan anvandaren valja att ta emot push-meddelanden eller inte, se figur
4.10. Webbservern kontaktar push-servern som da uppdaterar anvandarens val.
Webbservern svarar sedan ifall uppdateringen lyckades.

Anvandare Applikation PHP
|

Andra instillning for push

change settings()

¥

Svar fran server

—— - ¥-

Figur 4.10: P4 installnings-vyn finns majlighet att stdnga av eller satta pa push-meddelanden.
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4.7 Implementation

4.7.1 Implementation av server

Servern kor Ubuntu 12.04.04 LTS som operativsystem och installationen anvander endast
kommandoraden som visuellt granssnitt. Kommandoraden i Ubuntu anvands istallet for ett
grafiskt granssnitt for att minimera riskerna for intrdng. Apache 2.2.22 anvands som
webbserver tillsammans med PHP 5.3.10 och MySQL 5.5.37. OpenSSL 1.0.1 installerades
for att kunna kommunicera krypterat med servern och phpMyAdmin 4.1.11 for att fa ett
granssnitt mot databashanteraren.

4.7.2 Implementation av databasen

ER-diagrammet fran designspecifikationen éversattes till MySQL-kod och importerades via
phpMyAdmin. For att underlatta sokningar i databasen konstruerades tre stycken vyer:
companies, my_favourites och my_non_favourites. Vyn companies anvands fér att i en
tabell visa alla kopplingar mellan féretag och kategorier. De andra tva vyerna visar
kopplingen mellan anvandare och féretag. Vyn my_favourites visar alla anvéandare och vilka
foéretag som har valts som favoriter, figur 4.11. Vyn underlattar sdkningar i databasen da all
information finns i samma tabell. Vyn my_non_favourites ar en motsats till my_favourites
och visar alla foretag som en anvandare inte har valt. Den finns for att kunna ta fram en lista
med alla féretag i appen, oavsett om anvandaren har valt féretaget som favorit eller inte.

user company_id company_name company_catalog category_id |category_type ad_title ad_id ad_file_name ad_pub_date ad_exp_date
1 1 IKEA Jikea/ 2 Heminredning IKEAKATALOG 2014 1 ikea 2014-04-27 2015-01-01
1 1 IKEA Jikea/ 2 Heminredning lkea reklam 3 ikea2 2014-08-23 2041-11-12
1 2 Elgiganten Jelgiganten/ 1 Elektronik Elgiganten April 2014 2 elgiganten 2014-04-30 2015-01-01
1 3 SIBA /siba/ 1 Elektronik SIBA April 2014 3 siba 2014-04-28 2015-01-01
2 1 IKEA fikea/ 2 Heminredning IKEAKATALOG 2014 1 ikea 2014-04-27 2015-01-01
2 1 IKEA Jikea/ 2 Heminredning lkea reklam 3 ikea2 2014-08-23 2041-11-12
2 3 SIBA /siba/ 1 Elektronik SIBA April 2014 3 siba 2014-04-28 2015-01-01
3 1 IKEA Jikea/ 2 Heminredning IKEAKATALOG 2014 1 ikea 2014-04-27 2015-01-01
3 1 IKEA Jikea/ 2 Heminredning lkea reklam 3 ikea2 2014-08-23 2041-11-12
3 2 Elgiganten Jelgiganten/ 1 Elektronik Elgiganten April 2014 2 elgiganten 2014-04-30 2015-01-01
3 3 SIBA /siba/ 1 Elektronik SIBA April 2014 3 siba 2014-04-28 2015-01-01
8 2 Elgiganten Jelgiganten/ 1 Elektronik Elgiganten April 2014 2 elgiganten 2014-04-30 2015-01-01
8 3 SIBA /siba/ 1 Elektronik SIBA April 2014 3 siba 2014-04-28 2015-01-01

Figur 4.11: lllustration av vyn my_favourites.

For att kunna verifiera och testa tabellernas struktur férdes testvarden in fér de olika
tabellerna. Kommunikationen mellan appen och databasen sker via REST-anrop till en
webbserver.

4.7.3 Implementation av webbserver

Webbservern tar emot REST-anrop fran appen riktade mot specifika PHP-filer. Anropen
behandlas av filerna och webbservern svarar pa REST-anropen i form av JSON. En HTML-
sida skapades for att hantera push-meddelanden ut till anvandare av appen.
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4.7.4 SSL/TLS

HTTPS anvands for att kryptera all trafik mellan appen och servern. Genom att anvanda
HTTPS férhindras Man-in-the-middle attacks och att trafiken blir avlyssnad. Ett certifikat
utfardat av StartSSL, som bekréftar att domanen ar kopplad till servern, mojliggor att
anvanda HTTPS tillsammans med Intel XDK. StartSSL ar en certifikatutfardare som ger ut
gratis certifikat till privatpersoner. Tidigt i projektet anvéndes forst ett sjalvsignerat certifikat
pa webbservern for att kryptera trafiken, men Intel XDK tillater inte sjalvsignerade certifikat
utan avbryter d&d HTTPS-anslutningen utan att lAmna nagot felmeddelande.

4.7.5 Hantering av PDF-filer

Reklambladen i appen ar av filformatet PDF. Att hantera PDF-filer pa de olika
operativsystemen visade sig inte fungera pa samma satt. Anpassning av appen till olika
operativsystem var nédvandigt for att fa en fungerande 16sning. Genom att kontrollera vilket
operativsystem enheten har ar det méjligt att anropa olika funktioner i appen.

For att 6ppna en PDF-fil i iOS anvands den inbyggda PDF-lasaren i operativsystemet.
Android har ingen inbyggd PDF-lasare i sitt operativsystem. For att dppna en PDF-fil i
Android finns tre olika alternativ. Det férsta ar att anvanda en extern PDF-I&sare, till exempel
Adobe Reader. Det andra alternativet ar att ppna PDF-filen i en PDF-lasare online, till
exempel Google Drive. Det sista alternativet ar att implementera en PDF-lasare utvecklad i
JavaScript, till exempel Mozillas PDF-lasare. Valet foll pa att anvanda en extern PDF-lasare,
eftersom det saknas stdd for Mozillas JavaScripts-lasare i Intel XDK. Samt att en online-
I&sare inte kan uppfylla kravet for att Iasa reklambladen offline.

4.7.6 Cache

Det finns funktioner i Cordova och Intel XDK fér att hantera lagring av data till mobilens
cache-minne. Med hjalp av funktionerna kan filer sparas lokalt pa enheten. Det gor det
mojligt for anvandaren att 1dsa PDF-filer nar det inte finns nagon anslutning till Internet.

| appen fungerar det att spara PDF-filer for bade iOS och Android, men eftersom
hanteringen vid Iasning av filerna skiljer sig mellan operativsystemen behévde tva olika
I6sningar implementeras. | iOS fungerar lasning av PDF-filerna eftersom de 6ppnas av
systemets inbyggda PDF-lasare inuti appen. | Android gar det inte 6ppna de sparade filerna
i en extern PDF-lasare eftersom olika appar inte delar minne. En 16sning ar att spara PDF-
filerna till enheters filsystem. Stddet for filhantering saknas for narvarande i Intel XDK, vilket
medférde att en implementation av cache-hantering valdes bort i Android inom tidsramen for
projektet.
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4.7.7 Appens grafiska utseende

Appens grafiska utseende skapades i Intel XDK. Uppbyggnaden av de olika elementen
kunde enkelt skapas i utvecklingsmiljén med hjélp av att dra och slappa. Aven de olika
sidorna skapades via samma verktyg, likasa kopplingen mellan knappar och dess
funktioner, figur 4.12.

PROJECTS e \\\\DEVELOP EMULATE N Vsuin \\\\\\\\\ Y el XOK. |
wET oEe O O [ © O . [T D % B 2

14 " PAGES THEMES Lewyo page registerpage PAGE SETTINGS

none +

0]

reklamjatack Blen s |

E el epost | info@jatack.se
app_ framework  Newpage O

css CONTROLS

images

download.png. — = = bekrafta INTERACTIVITY
new-icon.png [QJ U i =

trash_can.png Trigger Action
Postnummer = 45123

Losenord

index.html button home_login Custom Script v

af_subpagejs Registrera button home_register not set v

button Logga ut notset v

s

favouritesjs error message
button clearset notset v

button cachepdf not set v

button opencache not set v

settings.js @ | 4 button opennetpdf notset v

media_button_bar

button clearpdfeache not set v
php

button tabbar_home sub-page #homepagesub v
button tabbar_fav sub-page #favouritespage ~
button tabbar_settings sub-page #settingspage v
button register_register  not set v

button register._cancel notset v

button tabbar_home sub-page #homepagesub v

Figur 4.12: Utvecklingsverktyget Intel XDK.

Det grafiska grénssnittet genererar kod i HTML, vilket gér det mdgjligt att redigera utseendet
aven utan det grafiska verktyget. All HTML-kod fér alla vyer ar samlad i samma HTML-il,
‘index.html”.

Appens utseende anpassas efter olika plattformar. Detta ar maojligt genom att anvanda App
Framework som tillhandahalls av Intel och ar inkluderat i Intel XDK.
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4.7.8 Push-meddelanden

En funktion som var hogt prioriterad var att anvandaren ska fa ett push-meddelande nar ett
nytt reklamblad finns tillgéngligt fran ett av de féretag som valts som favorit. Funktionen gor
det méjligt att sdnda ett meddelande till den mobila enheten, dven d& anvandaren inte aktivt
kor appen. Varje plattformsutvecklare dger egna servrar och har utvecklat en egen standard
for hantering av push-meddelanden till sitt operativsystem. | Intel XDK finns inbyggt stéd for
AppMobi, en tredjepartsservice som kan implementeras foér att appen ska kunna ta emot
push-meddelande. AppMobi ar utvecklat for cross-platform-appar och med hjalp av det
implementeras Push-funktionalitet till samtliga plattformar. Ett meddelande skickas fran
webbservern till AppMobis push-server dar meddelandet formateras for att skickas pa ratt
satt till servrarna for de olika plattformarna som sedan levererar meddelandet till den egna
plattformen, se figur 4.13.

i0S
devices
Apple Push
Server
AppMobi Push Android Push Android
Server Server —> devices

Windows Push

Server \
Windows

devices

Egen webbserver

Figur 4.13: Beskriver hur AppMobi Push Message Service fungerar till flera plattformar [44].

Nar ett foretag lagger upp ett nytt reklamblad, kontrollerar webbservern vilka anvandare som
har det féretaget som favorit. Sedan skickas ett meddelande ut till dessa anvandare om att
ett nytt reklamblad finns att Idsa. Det finns aven inbyggd funktionalitet for systemagaren att
skicka ut ett meddelande till alla anvandare av appen. Funktionaliteten kan anvandas till att
informera om nya féretag eller uppdateringar. Anvandaren kan vélja att stdnga av
mottagning av meddelanden pa vyn for installningar.
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4.7.9 Resultat av implementationen

Forsta vyn som visas for anvandaren efter inloggning ar Favoriter-vyn, figur 4.14. Har kan
anvandaren se alla reklamblad som valts som favoriter. Det finns mdjlighet att sortera sina
favoriter i kategorier, bokstavsordning eller pa datum. Det gérs via rullgardinsmenyerna
langst upp pa sidan. Varje olast reklamblad markeras med en symbol i reklambladets 6ver
hoégra horn. 1 i0OS-versionen visas antingen ett moln eller en soptunna i reklambladens nedre
hdégra hérn. Symbolerna ar klickbara. Molnet symboliserar att reklambladet kan laddas ner
lokalt for att 6ppnas i offline-lage. Soptunnan gor det mojligt att ta bort ett reklamblad som ar
sparat offline. Fér Android-versionen visas inga symboler da offline-funktionaliteten inte ar
implementerad.

Reklambladspoolen Sortera:  Alla Nyast forst
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Publoorad: 20160627+ Ll . Gltigt i 20150101 ) Elgiganten April 2014 SIBA April 2014
Gltigt th: 2015-01-01 Gigt th: 2015-01-01. IKEA Special Publicerad: 2014-04-30 - Gittgt Publicerad: 2014-04-28 - Gitigt
Publicerac: 2014-04-27 - Gitigt {il: 2015-01-01. 1l 2015-01-01.
1il: 2015-01-01.
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Giigt t: 2014-05-04.
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(LS o B R (€L Publicerad: 2014-04-01 - Giltigt

1ill: 2014-05-04.

Instaliningar

Figur 4.14. Favorit-vyn ar den forsta sidan som anvandaren kommer till nar appen startas. Har visas samma vy for iOS (till
hdger) och Android (till vanster).
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Hem-vyn bestar av olika listor som anvandaren kan navigerar runt emellan. Den forsta listan
ar sorterad pa kategorier. Nar en anvandare valt en kategori visas en ny lista pa alla féretag
som tillhér den valda kategorin, figur 4.15. Anvandaren valjer ett foretag som favorit genom
att klicka pa raden for foretaget. D& kommer kryssrutan att fyllas i, vilket &r en markor for att
foretaget ar valt som favorit. For att ta bort ett féretag som favorit klickar anvandare pa
samma rad och kryssrutan avmarkeras. Nar ett foretag ar valt som favorit visas det bland
favoriterna pa Favoriter-vyn.

Elektronik

Fritia

Heminredning

Mat

Figur 4.15: Hem-vyn dar anvandaren kan valja féretag som favoriter baserat pa kategori. Till vanster visas listan pa alla
tillgangliga kategorier (iOS) och till hdger en lista pa foretag tillhérande en viss kategori (Android).
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5. Resultat

Arbetet har utvarderat utvecklingsmiljoerna PhoneGap, Intel XDK och Xamarin. Intel XDK
valdes till utvecklingsverktyg pa grund av att ett valfungerande IDE med stdd for flera
operativsystem. Xamarin valdes bort fér att det endast stédjer tva plattformar och att de
logiska delarna utvecklas specifikt for varje plattform. | projektet var malet att minimera
underhallet genom att utveckla endast en produkt for flera plattformar. Intel XDK kan till
skillnad mot PhoneGap anvéandas till att utveckla for operativsystemet iOS utan tillgang till
en Mac. Intel XDK IDE innehaller ockséa en valfungerande simulator for att testa och
debugga applikationen. PhoneGap och Intel XDK anvander bada Cordova, dar Intel XDK
endast har stéd fér Cordova 2.9 medan PhoneGap stédjer senaste versionen Cordova 3.4.
Da Intel XDK stodjer flera plattformar blir underhallet minimalt, eftersom ett projekt byggs till
alla plattformar samtidigt. Nar utvecklingen sker i samma projekt, leder det till en kortare
utvecklingstid an om varje plattform ska utvecklas var for sig. Det blir dven smidigare att
underhalla projektet d& varje andring automatiskt galler for alla plattformar.

For att fa en valfungerande back-end utvarderades olika vagval for serverldsningar till
applikationen. Forst utvarderades operativsystemen Linux och Windows Server 2012. Bada
operativsystemen ar driftsdkra och det finns versioner tillgangligt for bade webbserver och
databashanterare. Valet foll pa Linux d& det ar gratis. Da valet av operativsystem var klart
foll valet av webbserver pa Apache da den ar driftsaker och bygger pa dppen kallkod. | valet
av webbserver utvarderades aven IIS 8.0 som ar en webbserver utvecklad for att anvandas
med Windows Server 2012.

| valet av skriptsprak analyserades Ruby on Rails (RoR) och PHP. PHP &r gratis, beprovat
samt valdokumenterat och har gott om exempel. RoR &r ett framework som autogenererar
kod for produktens back-end. PHP valdes som skriptsprak for projektet pa grund av tidigare
erfarenheter. Uppskattningen av tidsatgangen fér implementationen av back-end
underlattades vid anvandning av PHP. RoR hade kravt avsatt tid for inlarning eftersom
tidigare erfarenheter saknades.

Till databashanterare stod valet mellan MySQL och Microsoft SQL Server. MySQL valdes
som databashaterare i projektet. Bada fungerar likvardigt, men MySQL &r gratis. Det gor att
det &r enklare att hitta billiga molnlésningar som bygger pa MySQL.

5.1 Resultat av produkten

En cross-platform-applikation utvecklades i utvecklingsplattformen Intel XDK. Appen bestar
av HTML5, CSS och JavaScript. JavaScript anvands for att kommunicera med hardvaran i
mobilen. Back-end bestar av en Ubuntu-server med Apache-webbserver och PHP som
brygga mot MySQL. Kommunikationen med servern ar krypterad med SSL/TLS och
anvander REST-anrop och svar sker i JSON-format. Databasdesignen ar modulart uppbygg
och kan hantera multipla anvandare, féretag och reklamblad. Push-meddelanden hanteras
med tillaggstjansten AppMobi som ar inbyggd i Intel XDK. AppMobi kan hantera push-
meddelanden for flera olika operativsystem i samma produkt. Applikationen ar utvecklad och
anpassad for Android och iOS. Skillnaden i hur operativsystemen hanterar PDF-dokument
medfér att Android versionen inte kan éppna cachade dokument. iOS har en inbyggd PDF-
lasare, medan Android ar hanvisad till att anvénda tredjepartslésare. Sakerhetsinstaliningar i
Android tilldter inte tredjepartsidsaren att Iasa applikationens cacheminne. Kunden
accepterade att applikationen inte gar att anvanda offline i Android-versionen, da en I6sning
av problemet hade tagit mer tid an tidsfonstret tillat for projektet.
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6. Slutsats

6.1 Resumé

Det finns idag flera olika utvecklingsmiljoer for att bygga cross-platform-applikationer.
Utvecklingsverktygen har olika mojligheter och valet av vilket verktyg som ar mest lampligt
beror pa vilka krav som finns pa applikationen. Tiden fér implementation och underhall kan
minska vid anvandning av HTML5, CSS och JavaScript tillsammans med ett Iampligt
framework, d& mycket av funktionaliteten ar klar och enkel att implementera. Dock blir det
problem sa fort applikationen kraver stéd for funktionalitet som ligger utanfér ett framework.
Det kan da vara battre att ta ett steg tillbaka och vaga vinsterna med HTML5 mot att
utveckla native-applikationer. Ibland kan stédet av specifik funktionalitet vara viktigare an att
det gar att anvanda pa flera plattformar.

6.2 Kritisk diskussion

Projektet utvarderade flera potentiella utvecklingsmiljéer. Utvarderingen utférdes med
kravspecifikationen som utgangspunkt. Det mest [dampliga utvecklingsverktyget valdes fran
den sammanstallningen som genomférdes. Ett annat tillvagagangssatt hade varit att
utveckla en enklare testapp for att utvardera verktygen mer grundlaggande. P& sa satt hade
en mer noggrann utredning kunnat genomféras. Det hade kunnat medféra att avsaknad av
funktionalitet i utvecklingsverktygen hade identifierats i ett tidigare skede. Till exempel
saknade Intel XDK stdd for filhantering i Android.

Under projektets gang genomférdes ett antal sprintplaneringar. | borjan av projektet utférdes
utredningsarbete och testning. Det var svart att definiera specifika anvandarfall eller
uppgifter utifrdn utredningen, vilket resulterade i att under de forsta veckorna gjordes inte
nagon planering utdver att halla backlogen uppdaterad. Dagliga Scrum-méten tillsammans
med kund blev aktuellt forst efter nagra veckor nar utredningen var klar. Demonstrationerna
efter varje sprint blev mindre betydelsefulla, eftersom att kunden varit med varje dag under
projektet. Det fanns darfér ingenting att visa upp som kunden inte redan hade sett eller
visste om. Versionshanteringssystemet och planeringsverktyget fungerade som vantat med
gott resultat. Avsaknad av burn down chart i planeringsverktyget medférde att det blev
komplicerat att pa ett enkelt satt se om tidsplanen féljdes och hur mycket tid varje task tog i
sprinten. Det tillsammans med att flera tasks 1&g kvar som halvfardiga, i vantan pa att till
exempel att certifikat till servern implementerats, bidrog till att sprinten blev rérig.

Det visade sig att Intel XDK har potential fér att utveckla en funktionell och grafiskt tilltalade
app. Webbspraken har formagan att vara anpassningsbara och séaledes finns mgjligheten att
utveckla en app som ser ut och fungerar precis som 6nskat, men samtidigt ar det
webbspraken som satter vissa begrasningar. Aven om méjligheten finns att utveckla mer
avancerade appar okar komplexiteten desto storre projektet blir. | projektet valdes viss
funktionalitet bort for att anvandarna har férvantningar pa hur produkten uppfor sig i ett visst
operativsystem. Alla férvantningarna gar inte alltid att uppfylla med en app som ar utvecklad
i HTML, CSS och JavaScript. Produkten anpassades for att anvandarnas férvantningar
skulle uppfyllas, vilket till exempel innebar att en fardigimplementerad slidemeny togs bort ut
appen. Slidemenyn fungerade korrekt, men kanslan i den var mer som att scrolla pa en
webbsida an att falla ut en slidemeny pa en native-app.
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6.3 Samhallsaspekter

Att utveckla en produkt cross-platform kan bidra till att fler appar blir tillgéngliga tidigare till
flera operativsystem. Ur samhallssynpunkt kan det vara bra pa flera satt. Manga av de appar
som finns idag handlar om att férbattra och férenkla vardagen fér manniskor. Det finns appar
som varnar om miljén och gor det smidigt, enkelt och roligt fér manniskor att vara
klimatsmarta. Om cross-platform-utveckling kan bidra till att fler system nar fler manniskor
kan det skapa ett battre samhalle och en battre miljo.

Appar som utvecklas for cross-platform i webbspraken har den fordelen att det inte alltid
kréavs den senaste tekniken, som bara finns tillganglig i den senaste telefonen eller
I&splattan. Detta for att tekniken fér webbspraken inte andras lika ofta, utan fljer standarder
for webbutveckling. Det medfér att manga appar utvecklade som cross-platform ar
bakatkompatibla till tidigare operativsystem. Utvecklingen av operativsystem kraver standigt
battre prestanda i enheterna. Det gor att en telefon eller lasplatta som bara ar nagot ar
gammal inte stddjs av det nyaste operativsystemet. Om en app ar utvecklad cross-platform
ar sannolikheten stor att den inte kraver det senaste operativsystemet. Det gor att det inte ar
nddvandigt att alltid anvanda den senaste modellen av en enhet, vilket kan bidra till farre
enheter i omlopp och en héllbar utveckling.

Appen som utvecklades i projektet har som mal att manniskor ska bérja prenumerera péa de
reklamblad de vill Iasa i appen, istéllet for att fa utskicken i brevladan. Malgruppen for
projektet ar dels de som har en "Reklam, nej tack”-skylt pa dérren, fast som anda ar
intresserade av att lasa vissa reklamblad. Den frAmsta malgruppen ar de som villigt tar emot
reklam och finner vardet i dem. Det &r mindre troligt att all reklam som delas ut ar intressant
for alla, men idag finns det inte nagon magjlighet att sortera vilka reklamblad som ska hamna
i brevladan. Ifall en person ar intresserad av endast en eller tva reklamblad méaste anda all
reklam som delas ut tas emot. | appen ar det inte bara mdjligt att valja vilka féretags
reklamblad som ska visas, utan det slipper delas ut reklamblad i pappersformat.
Anvandandet av appen som utvecklades i projektet kan saledes leda till mindre tryckta
reklamblad. Ur miljdsynpunkt ar det en betydande del papper som ar i omlopp i onddan.
Anvandandet av appen kan ge minskad pappersforbrukning samt minskad atervinning eller
férbranning av papper.

Det ar viktigt ur en etisk aspekt att fundera éver vad som sparas om en anvandare av
applikationen och vilka slutsatser som kan utrénas fran informationen. Ett féretag som
publicerar reklam via applikationen ar intresserade av att veta hur manga som konsumerar
ett specifikt reklamblad samt konsumenternas demografi. Det &r da viktigt att anvandare av
applikationen kanner fértroende fér produkten och att det tydligt framgar vad for information
som delas med féretagen.
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6.4 Framtida utveckling

Funktionalitet i appen ar val utvecklad for en férsta release. Det som var planerat att fungera
i appen gor det, forutom majligheten att 1asa dokument offline i Andorid. And& anses att det
ar rimligt att appen kan bérja anvandas i kommersiellt bruk. Att géra det méjligt fér Android-
anvandare att kunna lasa dokument offline ar en funktionalitet som kan utvecklas i framtiden
och slappas i en kommande uppdatering av appen.

P& grund av omstandigheterna kring PDF-lasning i Android ar en idé for framtida utveckling
att, istallet for att anvanda PDF-formatet, anvanda bildfiler. Stddet for visning av bilder finns
integrerat i de flesta system.

For att fa ett tilltalande anvandargranssnitt kravs en genomarbetad plan fér hur appen ska
se ut och fungera. Det kravs tester med anvandare for att utvardera appen. ldag stélls hdga
krav frdn anvandare, inte bara péa funktionalitet, utan dven pa hur anvandarvanlig och hur
tilltalande ett system ar for att skapa en lyckad produkt.
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