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Abstract

The following thesis aims to investigate security aspects of API and web applications. Those
include broken access control and secure communication between systems. Furthermore, the
work consists of developing an Optimizely based web application that uses a backend-API
for a lot of its logic. Several security mechanisms were then implemented in different layers.
The web application has security for authentication, session handling and role-based access
control which together work to make administrative resources restricted. The communication
between the systems is protected with a server-side proxy which stops the API-key from
being exposed in the browser. The other layers of security are left to the backend-API that
handles API-key validation, project membership authorization, input validation, rate limiting,
audit logging and supplementary defenses with CORS and Content Security Policy.

The implementation was tested from an attacker perspective that utilizes browser DevTools,
terminal for requests and local traffic inspection with Fiddler. The results show that the
implemented solution mitigates the risk of unauthorized access and follows central security
principles even if it still has limitations. For example, the use of a shared symmetric secret
between the systems and the solution was only tested in a local development environment.
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Beteckningar

Nedan listas beteckningar som anvidnds inom denna avhandling i alfabetisk ordning:
API — Application Programming Interface

ASP.NET Core — Ramverk for utveckling av webbapplikationer och APL:er i .NET

BFF — Backend-for-Frontend, ett mellanliggande lager mellan frontend och bakomliggande
tjanster

CMS — Content Management System

CORS — Cross-Origin Resource Sharing

CSP — Content Security Policy

CSRF — Cross-Site Request Forgery

HTTP — Hypertext Transfer Protocol

HTTPS — Hypertext Transfer Protocol Secure
IDOR - Insecure Direct Object Reference

IP — Internet Protocol

JWT — JSON Web Token

OWASP — Open Worldwide Application Security Project
RBAC — Role-Based Access Control

REST — Representational State Transfer

SQL — Structured Query Language

XSS — Cross-Site Scripting



Innehall

1. Inledning
1.1 Bakgrund
1.2 Syfte
1.3 Mdl

NN N R =

1.4 Avgrdnsningar

2. Metod
2.1 Overgripande metodansats

2.2 Férstudie och kunskapsinhdmtning

W W W W

2.3 Planerad utvecklingsmodell, verktyg och tekniker

3. Teknisk bakgrund
3.1 Rollbaserad dtkomstkontroll (RBAC)
3.2 Motdtgdrder mot bruten dtkomstkontroll
3.3 Atkomstkontroll och behérighetsmodell i Optimizely CMS
3.4 API-autentisering och API-nycklar
3.5 Cookiebaserad autentisering och sessionshantering
3.6 CSRF och anti-forgery tokens
3.7 CORS
3.8 CSP och nonce
3.9 Rate limiting
3.10 Audit logging

N N NN N OO o o ;- ;oA A b

3.11 Server-side proxy / backend-for-frontend

4. Genomforande
4.1 Miljékonfiguration och verktyg
4.2 Overgripande systemarkitektur

o © © ®

4.3 Autentisering och behérighetsstyrning i webbapplikationen

~
S

4.4 Sessionshantering och sdker utloggning
4.5 Server-side proxy mellan frontend och backend-API 10
4.6 API-autentisering med API-nyckel 11
4.7 Auktorisation med anvdndarkontext och projektmedlemskap 11
4.8 Inputvalidering av inkommande data 12
4.9 Rate limiting 13
4.10 Audit logging 13
4.11 CORS och CSP 14



4.12 Testning utifrdn ett angriparperspektiv 14

5. Resultat och analys 18
5.1 Hur sdkerstdller den utvecklade l0sningen i Optimizely att administrativa resurser endast nds av
behoriga anvdndare, samt att dtkomst upphér efter utloggning? 18
5.2 Hur kan kommunikationen mellan en Optimizely-baserad administrativ webbapplikation och ett
backend-API skyddas mot obehoriga anrop? 18
5.3 Ivilken utstrdckning uppfyller den utvecklade I0sningen etablerade sdkerhets principer, som minsta
privilegieprincipen och OWASP:s rekommendationer kring dtkomstkontroll? 19

6. Slutsats 21
6.1 Slutsatsen 21
6.2 Styrkor i den utvecklade l6sningen 21
6.3 Svagheter och begrdnsningar 22
6.4 Reflektion kring sdkerhetsmekanismernas olika nivder 22
6.5 Samhidlleliga, etiska och ekologiska aspekter 23
6.6 Metodreflektion 23
6.7 Vidareutveckling 24

Litteraturforteckning 25

Appendix 27



1. Inledning

Foretag och organisationer anvéinder webbapplikationer i allt stérre utstrackning savél internt
som externt. Systemen anvénds ofta for administrativa uppgifter dar sékerhet blir avgorande
vid hantering och bearbetning av data. Vid sidkerhetsincidenter blir ofta kénslig information
komprometterad genom till exempel obehdrig atkomst till databasen eller manipulation av
webbapplikationens funktioner genom API:et.

Detta arbete undersoker sdkerhetsaspekter i administrativa webbapplikationer med fokus pa
sdker kommunikation mellan webbapplikationen och ett backend-API samt rollbaserad
atkomstkontroll.

1.1 Bakgrund

Precio Fishbone AB ir ett svenskt konsult- och mjukvaruutvecklingsforetag som utvecklar
digitala 16sningar for kunder inom privat och offentlig sektor. Med cirka 170 specialister pa
kontor 1 Sverige, Storbritannien och Vietnam byggs Microsoftbaserade 16sningar som
utvecklar operativa fordelar och 1dngsiktig affarsnytta [1].

Foretaget har ett partnerskap med Optimizely for att erbjuda kunder effektiva och
anpassningsbara digitala plattformar [2]. Optimizely ar ett CMS (content management
system) vilket &r ett system som hanterar och publicerar olika typer av information [3].
Plattformen Optimizely mdjliggor bland annat effektiv innehallsproduktion genom
ateranvindbara mallar, anpassningsbara komponenter och redaktdrgrinssnitt som inte kraver
programmeringskunskaper [4].

Webbapplikationer baseras till stor del pd CMS plattformar som Optimizely. De erbjuder
bland annat 16sningar for anvindaradministration, innehéllshantering och rollbaserad
atkomstkontroll. Plattformarna &r utformade i syfte att géra webbutveckling snabbare och
effektivare [3].

Plattformen mojliggdr dven att utvecklare kan skapa webbapplikationer som bara finns
tillgénglig for administratorer. Sddana system skiljer sig fran publika webbplatser genom att
ge anvandare sdrskilda roller som far mdjligheten att skapa, d4ndra och radera information.
Dessa webbapplikationer kan skapas pa ett sdkert sitt genom att kréva ritt behorighetsnivaer
och siker kommunikation med backend. Kopplingen kan ske mellan webbplatsen och ett
backend-API som i detta projekt.

Bristande konfiguration pa dtkomstkontroll medfor stor risk att obehdriga individer fér
tillgang till funktionalitet som ar avsedd for administratorer [S]. CMS plattformars inbyggda
rollbaserade atkomstkontroll som inte &dr upp till standard medfor stor sdkerhetsrisk av denna
anledning.

Sakerhetsincidenter sker ocksa ofta pa grund av otillrackligt skydd av API kommunikation
med webbapplikationen [6]. I ett verkligt scenario skulle obehoriga anvédndare kunna
manipulera funktionaliteter och data. Med detta till bakgrund finns det behov av att



undersdka hur Optimizely hanterar rollbaserad atkomstkontroll och hur kommunikationen
mellan backend-API och en webbapplikation kan ske pé ett sdkert sétt.

1.2 Syfte

Syftet med examensarbetet &r att undersoka hur rollbaserad dtkomstkontroll 1 Optimizely
CMS kan anvindas samt hur sdker kommunikation mellan webbapplikation och ett backend-
API kan utvecklas for att minska risken for obehorig atkomst. Arbetet syftar ocksa till att
analysera till vilken utstrickning 16sningen uppfyller etablerade sékerhetsprinciper som least
privilege och OWASP:s rekommendationer.

1.3 Ml

Examensarbetets mal &r:
e Utveckla en administrativ webbapplikation i .NET och Optimizely CMS med
rollbaserad atkomstkontroll och autentisering.
e Implementera ett backend-API 1 .NET med sékerhetsmekanismer for kommunikation
med webbapplikationen.
e Undersoka hur den utvecklade 16sningen forhaller sig till sékerhets principer.

Examensarbetet utgar fran foljande fragestéllningar:

1. Hur sdkerstiller den utvecklade 16sningen 1 Optimizely att administrativa resurser
endast nds av behoriga anvéndare, samt att &tkomst upphor efter utloggning?

2. Hur kan kommunikationen mellan en Optimizely baserad administrativ
webbapplikation och ett backend-API skyddas mot obehoriga anrop?

3. Tvilken utstrackning uppfyller den utvecklade 16sningen etablerade
sdkerhetsprinciper, som least privilege och OWASP:s rekommendationer?

1.4 Avgransningar

Arbetet dr fokuserat pa sdkerheten kring autentisering, auktorisation samt API
kommunikation i en administrativ webbapplikation. Utvecklingen sker i lokal miljé och dess
tester inkluderar inte produktion aspekter. Sékerhetsanalysen omfattar inte professionell
penetrationstestning eller externa hotaktorer, i stillet begrinsas det till lokala attacker via
inspektionsverktyg som Fiddler samt anrop fran terminalen for att simulera maskinnéra
attacker. API och Optimizely projekt anvinder samma lokala databas med klartext lagring
som inte testas under hog belastning. Projektet i helhet &r 1ampligt for demonstrering men
skulle behdva utvecklas innan en potentiell deployment 1 produktion med verkliga anvindare
pa grund av utvecklingsmiljons begransningar. En annan viktig avgransning ar att rapporten
behandlar siikerhetsaspekter som implementeras i 16sningen. Ovrig funktionalitet som inforts
1 webbapplikationen och CMS grénssnittet forklaras dirmed endast i den utstrackning som
kravs for forstéelse av sdkerhetsanalysen.



2. Metod

Foljande kapitel forklarar metoden som planerades innan genomforandet av arbetet, hir
redogors vilka planer, verktyg och tekniker som valdes for att uppna de satta mélen.

2.1 Overgripande metodansats

Examensarbetet dr utformat som ett praktiskt utvecklingsprojekt dér fokus ligger pa att
utveckla och analysera en teknisk 16sning ur ett sdkerhetsperspektiv. Arbetet bygger pé studie
om design och implementation som sedan analyseras for dess brister och styrkor i relation till
sdkerhet. Beslutet att utesluta en empirisk studie ur detta projekt gjordes for att fokus ska
ligga pa implementation, testning ur ett attackperspektiv samt analys dér sdkerhetslosningar
granskas i relation till etablerade sikerhets principer.

2.2 Forstudie och kunskapsinhdmtning

Fore arbetets borjan planerades det in en forstudie till inhdmtning av nddvéndig teknisk och
teoretisk information. Detta gjordes for att uppna en forstéelse av plattformspecifika och
generella sdkerhetsmekanismer. Dér forstudien infattade en genomgang av hur rollbaserad
atkomstkontroll fungerar hos plattformen Optimizely frén deras officiella dokumentation.
Ytterligare planerades inhdmtning av OWASP Top 10 sdkerhetsrekommendationer och
brister vad det géller dtkomstkontroll.

2.3 Planerad utvecklingsmodell, verktyg och tekniker

Det planerade arbetet delades upp i mindre steg enligt en iterativ utvecklingsmodell dir olika
funktionaliteter och sékerhetsmekanismer utvecklades successivt. Utvecklingsmodellvalet gar
ut pa att dela upp arbetet i mindre upprepade cyklar precis som iterationer dir varje iteration
ar en full utvecklingsprocess med planering, design, kodning och testning. Detta leder till en
fungerande delprodukt som utokas tills uppnadd fullt fungerande system i sin helhet. I
kontrast till ett arbetssétt dar utveckling sker pa allt 1 systemet innan testning uppticks
problem mycket tidigare i processen med den iterativa utvecklingsmodellen.

De verktyg och tekniker som planeras anvandas dr Optimizely CMS for utveckling av den
administrativa webbapplikationen som ska ske i programmeringssprak C#, CSS och html.
Backend-API:t ska implementeras med C# i plattformen .NET. Design pa API:t ska bygga pa
en REST baserad arkitektur. Det ska dven ha en API-nyckelautentisering for att skydda
atkomsten.

Utvecklingsprocessen planeras att utforas 1 en lokal utvecklingsmiljé med hjalp av Visual
Studio Code texteditor for kod.



3. Teknisk bakgrund

Detta kapitel redogor for den tekniska bakgrund som underlittar forstaelsen av rapporten.

3.1 Rollbaserad atkomstkontroll (RBAC)

RBAC ir en etablerad modell for d&tkomstkontroll som syftar till att forstirka granssnittet
mellan olika roller ur en sékerhetsaspekt. Principen &r att behorigheter inte ges till
individuella anvéndare, i stillet kopplas de till roller. Anvindaren kan tilldelas en eller flera
roller och inom rollen/rollerna finns det behdrigheter till specifika operationer och resurser.
Inom administrativa webbapplikationer finns exempelvis roller som administrator och
redaktor vilka har olika nivaer av dtkomst i systemet [7].

Fordelen med RBAC ér att rollseparationen motsvarar den som finns i manga organisationer.
I jimforelse med individuella dtkomstlistor medfor detta minskad komplexitet och fel risk.
Enligt NIST bidrar RBAC till att den administrativa kostnaden minskar, effektivare
behorighetsstyrning och den foljer sdkerhetspolicy battre [7].

Enligt OWASP:s Top 10 identifieras en bruten dtkomstkontroll att vara den vanligaste
orsaken till sdkerhetsbrister i moderna applikationer. Typiska atkomstkontroll brister &r [5]:

e Brott mot minsta privilegieprincipen
o Atkomst ges i storre bredd dn nddvindigt
o Forbigdende av atkomstkontroller
o Kan goras genom att manipulera URL:er, det interna tillstdndet av
applikationen eller API-anrop
o Otillaten atkomst till andra anvéndares resurser (IDOR)
o Via dndring eller gissning kan man hitta unika identifierare som sedan kan
anvindas fOr att dndra och ldsa andra anvédndares data.
o Otillracklig dtkomstkontroll p4 API-anrop.
o HTTP metoder POST, PUT, DELETE (skapa, uppdatera, ta bort) har
otillracklig auktorisation
e Privilegieférhdjning
o En anvéndare kan f& mer behorighet én dess roll tillger genom att anvdnda
administratorfunktionaliteter utan tillhorande roll.
e Metadata manipulation
o Cookies, atkomsttoken (JSON webb token, JWT) eller andra metadata kan
manipuleras eller ateranvéndas for att ha obehorig atkomst.
e CORS misskonfiguration
o P& grund av bristande CORS begransningar kan otillatna kéllor gora API-
anrop
e Force browsing till skyddade sidor
o Genom att ange URL:er kan man né autentiserade sidor utan behorighet.

3.2 Motétgarder mot bruten dtkomstkontroll

Med dessa sékerhetsbrister som kan existera i ett system finns dven metoder for att motverka
obehorig atkomst. For effektivitet av atkomstkontroll krdvs att den implementeras med en



betrodd serverbaserad kod. Om API:t dr serverlost bor atgarden vara att angriparen inte ska
kunna manipulera kontroller eller dess metadata. Ytterligare implementerbara egenskaper [8]:

e “deny by default”, konceptet att neka dtkomst for resurser utan beviljad behdrighet
med undantag for publika resurser.

o [ syfte av att minska felkonfiguration risken bor atkomstkontroll mekanismer
implementeras en gang och dérefter ateranvindas inom systemet. I samband med
atgirden bor anvéndning av Cross origin Resource Sharing (CORS) minimeras.

o Atkomstkontroller bér byggas med separation baserat pa datadigarskap i stillet for att
ge behorighet for en anvédndare att skapa, uppdatera, ldsa och ta bort resurser av en
viss typ.

e Dominmodeller bor verkstilla unika affarsregler och begrénsningar for applikationen

o Inaktivera kataloglistning pa webbservern och se till att kdnsliga filer som
versionshanterings metadata (.git) eller reservfiler inte finns i webbens rotkatalog.

e Vid upprepade misslyckanden av att nagon forsoker fa atkomst bor administratérer
notifieras

o Atkomst till API och controller har hastighetsbegrinsningar (rate limiting) for att
minska skada av automatiserade attacker

e Vid anvindning av sessionsbaserad autentisering bor sessionsidentifierare géras
ogiltiga pé servern efter utloggning. For stateless JWT tokens bor livstiden vara
forkortad for att angreppsarean ska minimeras. Om livslangden méste vara ldngre kan
refresh tokens samt OAuth standarder for aterkallande av dtkomst.

e Anvinda viletablerade ramverk, verktyg eller designmdnster som ger en simpel och
forklarande atkomstkontroll.

3.3 Atkomstkontroll och behdrighetsmodell i Optimizely CMS

Optimizely CMS anviénder rollbaserad behorighet (RBAC) for administrativa grénssnitt och
funktioner samt dtkomstréttigheter pa innehall 1 redigeringsmiljon. Innehdll kan allokeras
rittigheter som skiljer sig at mellan anvéndare eller grupp. Réttighetsnivier som finns ar
begransningar av vem som far se, skapa, redigera och publicera innehall. Dessa réttigheter
tilldelas i syfte av att antingen kontrollera dtkomsten till enskilda innehallsobjekt och/eller for
att vilka funktionaliteter som blir tillgdngliga i anvindargranssnittet [9].

Roller anvénds for att tilldela eller begrinsa atkomst till CMS administration. Optimizely har
virtual roles (till exempel CmsAdmins, CmsEditors) som kan mappas till en eller fler
grupper/roller och ddrmed ge en mer flexibel behorighetsmodell dar medlemskap kan
berdknas pa ett dynamiskt sétt. Dessa roller anvands for att styra atkomst utan att varje
enskild sida ska ha regler som &r specialkonfigurerade [10].

3.4 API-autentisering och API-nycklar

En API-nyckel genereras slumpmaéssigt till en alfanumerisk string som hélls hemligt och
skickas mellan klient och API. Vid anrop fran klienten till API skickas nyckeln via en HTTP
header vanligtvis. Dérefter verifierar API server att nyckeln dr korrekt innan dtkoms till API
sker. Denna metod gor att API-nyckel begransar dtkomst samt for att se vilka system som
anvander APL:t [11].



Fran en kryptografisk synpunkt kan anvdndningen av samma API-nyckel analyseras med
teorin for symmetriska system. Enligt Padhiar och Mori identifieras symmetrisk kryptografi
av att en och samma nyckel anvédnds for att autentisera och verifiera eller kryptera och
dekryptera. Symmetriska losningar dr simpla att implementera och har en 14g
berdkningskostnad [12]. Med det till fordel blir de lampliga for kontrollerade miljoer och
interna system.

Den delade hemliga nyckeln framfor en sidkerhetsrisk for lackage till angripare av systemet.
For att hdlla API:t sédkert kan man rotera/byta nyckel varje 90—180 dagar och ta bort nycklar
som inte ldngre anvénds.

Ett annat kryptografiskt alternativ pa typ av system dr asymmetriska system. Detta system har
nyckelpar av publik och privat karaktér for varje system/anvéndare. Den privata nyckeln hos
hemligt medan vem som helst kan se den publika. Asymmetriska system har i kontrast till
symmetriska hogre sékerhet da de har mekanismer som nyckelseparation, token utgang och
mdjlighet till dterkallning av atkomst men har kostnaden av 6kad komplexitet i
administration och implementering [11], [12].

API nycklar dr bra for att verifiera applikation identifikation och autentisering men den
brister nir de brister ndr det kommer till anvindaridentifiering och autentisering. Darmed
brister sédkerhetsaspekten nir endast anropande applikationen identifieras och autentiseras
snarare dn den bakomliggande anvidndaren. P4 grund av detta dr det bra att ha med API
nycklar i omradet API sékerhet men att det ska finns fler sitt att autentisera och validera.

3.5 Cookiebaserad autentisering och sessionshantering

Cookiebaserad autentisering betyder att anvdandaren kopplas till en session av servern efter
inloggning. For att sessionen ska identifieras anvénds ett sessionsidentifierande vérde eller en
cookie som webbldsaren skickar med i efterfoljande anrop. Pé det sittet behéller en redan
autentiserad anvandare sin atkomst utan ny inloggning. Dock medfor detta ocksa en
sdkerhetsrisk dir en stulen eller dterspelad sessionscookie kan ge angripare atkomst till den
aktiva sessionen [13].

3.6 CSRF och anti-forgery tokens

Cross-Site Request Forgery (CSRF) sker nir webbapplikationen tar emot och behandlar en
forfalskad begéran som skapats av en angripare. For att motverka detta kan anti-forgery
tokens anvindas. Dessa genereras for en begdran eller ett formulér och kontrolleras sedan
efter mottagande i servern. Detta gor det svérare for en angripare att skicka falska anrop [14].

3.7 CORS

Cross-Origin Resource Sharing (CORS) dr en mekanism som begrénsar vilka origins som fér
atkomst till vissa resurser. Vid anrop till CORS skyddad tjanst inkluderas information om
begirans origin. Servern jamfor sedan anropets origin med de tilltna, vid match svarar
servern med korrekt CORS header annars blockeras atkomsten av webbldsaren [15].



3.8 CSP och nonce

Content Security Policy (CSP) bestimmer vilka resurser en sida fir ta emot och exekvera.
Det fungerar som ett extra skydd mot innehallsinjektionsattacker sdsom XSS. Nar det géller
nonce baserad CSP ger servern ett nonce ("number used once”) virde i headern som gor att
all skriptkod som inte matchar virdet i1 policyn blockeras. Det genererade nonce vérdet ska
vara nytt for varje svar och dven slumpmaéssigt. Denna sékerhetsmekanism gor exekvering av
injicerad kod svarare [16].

3.9 Rate limiting

Rate limiting anvénds for att begrinsa antal anrop en klient far gora under en viss tidsperiod
[17].

3.10 Audit logging

Audit logging ar nér hiandelser relevanta till sdkerhet sparas for att man ska kunna spara
misstankt aktivitet. Det dr en viktig del av incidentutredning, nétverks- och
systemadministration. Information som sparas inkluderar bland annat autentiseringsforsok
och anvéndaraktiviteter. Vidare anvinds mekanismen for uppfdljning av misstinkt aktivitet
snarare dn ett direkt sdkerhetsskydd 1 realtid [18].

3.11 Server-side proxy / backend-for-frontend

Backend-for-frontend (BFF) &r ett lager i backend som sitter mellan frontend och
bakomliggande tjinster for anpassning av funktionalitet och data till en specifik form som
tjansten kraver. Det r ett arkitekturmonster diar backend tjdnster anpassar integrationer,
dataorkestrering och API anpassning utefter behov som frontend har. Vidare leder detta till
en centralisering av anropslogik, datatransformering och didrmed anpassning utefter
plattformen pé serversidan [19]. Inom denna rapport anvinds server-side proxy som
samlingsbegrepp for denna typ av mellanliggande lager pa serversidan.



4. Genomforande

Foljande kapitel beskriver genomforandet av projektets tekniska 16sning och beskriver endast
sdkerhetsaspekter av projektets implementation.

4.1 Miljokonfiguration och verktyg

Den tekniska 16sningen omfattade en Optimizely baserad webbapplikation och ett fristdende
backend-API. De utvecklades pa visual studio code och kordes pé olika portar med
kommunikation 6ver HTTPS. Utvecklingen av webbapplikationen skedde i .NET 8 med
ptimizelys CMS och kordes sedan pé en oanvénd port. Sedan utvecklades ocksd API:ti NET
10 och kdrdes pé en annan port. Konfiguration for kommunikation mellan systemen skedde
genom att ha API:ts bas URL i webbapplikationens konfigurationsfil. Vidare sparades data
med databasen som var en lokal SQL Server Express instans. Den delades mellan
webbapplikationer och API:t som skapade sina tabeller vid forsta uppstart respektive via
Entity Framework Core migrationer. Implementation av frontend skedde med react och
typescript som byggdes med vite och sedan renderades i Optimizely med razor views.

4.2 Overgripande systemarkitektur

Den tekniska 16sningen som utvecklas bestér av en administrativ webbapplikation byggd i
Optimizely och ASP.NET Core samt ett privat backend-API ocksé byggt i ASP.NET Core.
Arkitekturen mellan dessa tva delar dr uppbyggd sa att sdkerhetsfunktioner delas 1 flera lager.

Den administrativa webbapplikationen hanterar projekt, projektmedlemmar och tasks men far
dven ansvar 0ver anviandarautentisering, sessionshantering, rollbaserad atkomstkontroll samt
data presentering. I kontrast till webbapplikationen dr backend-API:t inte anvént av
slutanviandaren direkt, i stillet fungerar det som en intern tjénst for sidan. API:t har egna
ansvarsomraden vilka inkluderar affarslogik, validering av inkommande data, persistent
lagring 1 databas samt en anvandarspecifik auktorisation i forhallande till projektmedlemskap.

Under forsta implementationen kopplades webbapplikationen direkt till API:t vilket visade pa
en sdkerhetsrisk da API-nyckeln skickades med i headern och syntes i webblésarens
DevTools. Denna implementation reviderades sedan sa att frontend kommunicerade med en
server-side proxy i1 Optimizely applikationen. Losningen gjorde att webblédsaren inte langre
exponerade API-nyckeln, den begrénsas till serversidan utan synlighet i klientmiljon.

Flera sdkerhetslager samverkar alltsd genom webbapplikationens hantering av autentisering,
rollstyrning och skydd av administrativa objekt, API:t har i stillet i uppgift att inféra API-
nyckelvalidering, anvéndarspecifik auktorisation, rate limiting och inputvalidering. Vidare
kopplas dessa tva delar ihop pa ett sékert sitt med ett proxy server-side lager som mojliggor
same-origin kommunikation samt injicering av API-nyckel fran serverkonfigurationen (se
Fig. 1).
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Figur 1: Oversiktligt diagram av arkitekturen som visar anvindarens kommunikation med Optimizelys webbapplikation som
lagrar information till databasen vidare finns dven kopplingen vidare till server-side proxyns vidarebefordring av anrop
med korrekt nyckel och anvindar-id till backend-API:t som sedan ldser och skriver till databasen

4.3 Autentisering och behorighetsstyrning 1 webbapplikationen

Webbapplikationen hanterar administrativa resurser genom Optimizelys och ASP.NET cores
inbyggda stod for auktorisation och autentisering. Innan anvéndare far tillgang till
administrativ funktionalitet krdver webbapplikationen att man autentiserar sig genom
Optimizelys Identity-baserade 16sning.

Attributet [ Authorize] anvéndes 1 alla controlleractions som hanterar administrativa resurser.
Detta gor att ASP.NET Core utfor en kontroll av autentiserad och giltig session som méste
finnas innan en administrativ atgérd far utforas. Vid fall av forsok att nd en skyddad resurs
utan tillhérande dtkomst for kontot omdirigeras anvéndaren till sidan for inloggning.

Ytterligare implementerades dven rollbaserad dtkomstkontroll for separering mellan olika
typer av anviandare. For testning skapades endast tva typer av anviandare, en med atkomst till
webbapplikationens funktionaliteter som dashboard for att hantera projekt och tasks samt en
med all mgjlig dtkomst till CMS funktionaliteter utdver sidans normala funktionaliteter.
Forsta kontot som skapades hade automatiskt dtkomst till allt for att kunna sitta dtkomsten
for andra konton via CMS grénssnittet som man kom at via URL tilldgget /episerver/cms. De
olika CMS funktioner som man kan tillge konton &r att skapa, dndra, radera, publicera och
administrera och om ett konto bara ska ha atkomst till sidans anvéndargrénssnitt utan CMS
granssnittet bockas endast rutan for lasbehorighet. For att kunna dndra atkomst for sitt eget
och andras konton behdver rutan “Administer” vara fylld (se Fig. 2).
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Figur 2: Bild tagen fran den tekniska losningens CMS grdnssnitt ddr olika anvindargrupper tilldelas dtkomst till CMS
funktionaliteter samt en ruta (vead) for dtkomst till webbapplikationens grdnssnitt.

Utdver den generella autentiseringen via Identity. Application implementerades dven
projektmedlemskaps autentisering. Ett exempel dr SignalR-hubben {or
realtidskommunikation som dven krédver att anvandaren dr medlem i det projektet som
anslutningen avser. Det gors med att varje anvidndare har en identifierare som skickas via
headern till API:t frdn webbapplikationen och dérefter anvénder controllern vérdet {or att
kontrollera om anvindaren dr en medlem i projektet. Denna sidkerhetsmekanism motverkar
att anvindare ska fa insyn till projekt de inte tillhor.

4.4 Sessionshantering och sédker utloggning

Webbapplikationen anvinder Identity. Application f6r en cookie baserad autentisering.
Autentisering cookien som identifierar anvdndaren skapas vid en lyckad inloggning men
under utveckling upptécktes ett problem med utloggningsflodet. Efter utloggning kunde man
fortfarande via korrekt URL n& samma inloggnings session. Detta tydde pd att sessionen inte
avslutades korrekt utan i stéllet omdirigerades anviandaren bara visuellt till inloggningssidan.
Losningen var att en utloggnings controller implementerades som anropar
SignOutAsync(”’Identity.Application”). Den gjorde att autentiseringscookien upphévdes vid
utloggning och sessionen avslutades korrekt, direfter omdirigeras anvéndaren till
inloggningssidan precis som tidigare.

4.5 Server-side proxy mellan frontend och backend-API

I den forsta implementeringen kommunicerade frontend direkt med API:t via HTTP
forfragningar med nyckeln inkluderad i headern. Den medforda API-nyckeln blev dé synlig i
webblédsarens DevTools. Trots att HTTPS krypterar kommunikationen paverkar det inte nér
forfragan ankommit till frontend och darmed upptécktes en stor sdkerhetsrisk.

Server-side proxyn som l6ste problemet infordes 1 Optimizely applikationen under sokvég
/dashboard-api/projects. Den fungerar som en mellanhand mellan klient och API, frontend
skickar da anrop till webbapplikationens same-origin-endpoint. Proxyn kontrollerar sedan att



forfragan kom frén en autentiserad anvéndare och dérefter himtar API-nyckeln frén datorns
miljovariabler. Vidare hamtas sessionens aktuella anvédndares identifierare och proxyn
skickar vidare anropet till API:t. Det anropet har med sig tva viktiga headers, X-API-Key
som har API-nyckeln samt X-USER-ID som innehéller identifierare for anvindaren som &r
inloggad (se Fig. 3). Efter forbittrad implementering verifierades det att API-nyckeln inte
langre syntes i webbldsarens DevTools.

4.6 API-autentisering med API-nyckel

API:t skyddas frimst av en API-nyckel som fungerar som en gemensam hemlighet mellan
Optimizely applikationen och backend-API:t, dir den via proxyn skickas med i HTTP
headern X-API-Key. Efter rate limiting i API:ts behandlingskedja (se Fig. 4)
implementerades ett centralt middleware som granskar de anrop som skickas till API:t och
forsoker ldsa nyckeln fran forfragans header och jaimfor sedan den med den korrekta nyckeln
som hdmtas fran datorns miljévariabler. Denna jimforelse gors med metoden
CryptographicOperations.Fixed TimeEquals() for att minska risken for timing attacker dér
angripare utnyttjar sma skillnader 1 svarstid for att hitta korrekt nyckel. Vid saknad eller
inkorrekt nyckel 1 headern svarar API:t med HTTP statuskod 401 (Unauthorized) och det sker
ett stopp i1 behandlingskedjan innan resten av API:t kan nas och vid korrekt nyckel skickas
forfragan vidare till API-controllrar.

For att minska risk for versionshantering (exempelvis det hamnar pa github), exponering
(exempelvis via kodgranskning) lagras nyckeln i datorns miljovariabler i stillet for direkt i
koden.

4.7 Auktorisation med anviandarkontext och projektmedlemskap

For att anvédndare ska fa tillgang till deras projekts resurser implementeras en
auktorisationsmodell med anvéndarautentisering och projektmedlemskap. Optimizely
applikationens proxy ldser anvindarens identifierare for sessionen och skickar vidare vérdet 1
X-USER-ID headern. Dérefter anvdnder API:t identifieraren for att avgora dtkomsten till
resurser, detta sker vid varje anrop innan anviandaren far se eller dndra en specifik grupps
resurser, se Fig. 4 for projektmedlemskap kontrollens position 1 API behandlingskedjan vid
inkommande anrop. Kontrollen implementerades genom en metod som verifierar
medlemskap utifrdn projekt- och anvdndar-ID och vid fall av forsokt intrdng till projekt utan
medlemskap via exempelvis korrekt URL skickas en HTTP statuskod 403 (Forbidden).
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Figur 3: Sekvensdiagram som beskriver relationerna i ordning for skapandet av en ny task, hur det relaterar till proxyn i
Optimizely servern samt ddrefter backend-API:t. Forklarar relationer mellan avsnitt 4.4-4.6.

4.8 Inputvalidering av inkommande data

Inputvalidering implementerades sist i API behandlingskedjan (se figur 4) i backend-API:t
for skydd frn anvéndarfel och ogiltiga eller skadliga indata med byggda valideringsregler
via biblioteket FluentValidation. Valideringsregler togs fram for bland annat projekt, tasks,
projektmedlemmar. Dessa objekt 4r med reglerna begransade till exempelvis att textfalt
befinner sig inom ldngdgranser som &r rimliga, att obligatoriska fédlt finns, enum vérden ar
giltiga samt att numeriska varden ligger inom ett intervall som &r tillatet. Vidare finns &ven
validering for giltigt e-postadress format i relevanta filt.

Nar ett skrivande anrop skickas till API sker valideringen efter anropets tillhorande JSON
deserialiserats men innan databasen kan ldsas eller manipuleras. Om valideringen inte lyckas
svarar API:t med HTTP statuskod 400 (Bad Request) med tillhérande information om vilka
falt som hade felaktigt input.



4.9 Rate limiting

En annan sdkerhetsmekanism som implementerades 1 API:t var rate limiting som begridnsar
antal anrop en klient far gora under en bestdmd tid i syfte att motverka dverbelastning och
vissa typer av automatiserade attacker. Den infordes 1 form av en middleware som placeras
forst 1 API behandlingskedjan (se figur 4) vilket medfor 4ven anrop med API
nyckelautentisering ocksa ingar i begransningen. Begrinsningskonfigurationen i systemet
sattes till femtio API-anrop per minut for en IP adress. Vid forsta dverskridning av gransen
skapas en fordrojning av 60 sekunder dar API-anrop blockeras fran IP adressen. Nar tiden
passerat, om griansen dverskrids igen okar fordrojningen till 120 sekunder osv. Vid varje
gransoverskridande svarar API:t med en HTTP statuskod 429 (Too Many Requests).

For att beskriva hur atkomstkontrollen sker i behandlingskedjan ndr API:t far en forfragan
fran webbapplikationen anvénds foljande flodesschema:

Ja
_——»| APl forfrdgan

Rate limit
oOverskriden
?

Korrekt API
nyckel?

Ja > Kontrollera
medlemskap
l Ja l Nej
429 Too Many ‘ 401 Unauthorized }—0‘ Stopp ’
Requests
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r—' Behandla forfragan
Nej
400 Bad Request Stopp
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Nej
L‘ 403 Forbidden l[—v‘ Stopp '

Figur 4: Flodesschemat sammanfattar sdkerhetskontroller i behandlingskedjan fran autentisering i webbapplikationen till
rate limiting, API-nyckel validering, projektmedlemskap, inputvalidering innan API-anropet behandlas. Figuren dr
uppdelad i tvd for klarhet, efter "Kontrollera medlemskap ™ ska pilen rikta mot "Medlem i projektet?”.
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4.10 Audit logging

I mal av att gora systemet sparbart och skapa mojligheten for sékerhetsrelaterad uppfoljning
vid missténkt aktivitet implementerades audit logging i backend-API:t. Dér viktiga
operationer loggas i systemet med relevant metadata. Operationer det innefattar dr bland
annat att skapa, uppdatera och ta bort projekt likasé tasks samt dven autentiseringsforsok som
misslyckats. Den data som de loggade hindelserna relaterar till och sparas omfattar
associerad anvéndare, typ av operation, IP adress involverad, nir det skett samt tillstind av
lyckande eller misslyckande med tillhoérande orsak. Audit logging skyddar sékerheten i
systemet via sparbarhet och skapandet av mojligheten till analys for missténkt aktivitet i
efterhand.



4.11 CORS och CSP

Backend-API:t har en CORS-policy som begrinsar anrop sa de bara kan komma fran
specifika origins som behdvs for utvecklingsmiljon. Det innefattar Optimizely applikationen
och en lokal frontendmiljo. Policyn gor da att anrop till API:t fran alla andra origins
blockeras. Sdkerhetsmekanismen fungerar som ett kompletterande lager for otilldtna origin
anrop dé det begrénsas till origins pa nétverket, direkta anrop med verktyg som curl tillats
fortfarande.

Bortsett frin CORS implementerades sékerhetsheadern Content-Security-Policy (CSP) for att
motverka cross-site scripting (XSS) som fungerar genom att servern genererar en unik token
vid varje forfrdgan. Den placeras sedan i CSP headern och pa tillatna script taggar for att
blockera injicerad skadlig kod. Token som anvénds i CSP sammanhanget &r en nonce
(“number used once”). CSP skyddar inte kommunikationen till API:t direkt men den medfor
till battre allméint skydd av API:t dé sidan ar starkt bunden till API kopplingen. Om
webbapplikationens sdkerhet komprometteras dkar risken for intrang till API:t indirekt.

4.12 Testning utifran ett angriparperspektiv

En del av projektet dr att gora testning fran ett angriparperspektiv for att hitta potentiella
brister. Testningen fokuserade pa forsok att kringgd, observera eller manipulera skydden som
systemet har implementerat. De verktyg som anvéndes var powershells curl.exe for
simulering av HTTP anrop direkt pa datorn. Aven verktyget Devtools for inspektering av
anrop, headers och nétverkstrafik i webbldsaren. Testning av sessionshantering skedde med
inkognitofonster for att ingen paverkan ska ske av tidigare cookies. Sedan anvindes
webbfelsokningsverktyget Fiddler Classic for analys av HTTPS trafik i lokal miljo.

Verktygen valdes for att kontrollera exponering i webbldsaren, direkta API anrop och
inspektera lokal trafik mellan systemen pé serversidan. Testningen avgrinsades till manuella
kontroller med verktygen och omfattade inte penetrationstestning, automatiserad
sarbarhetsskanning eller produktionsmiljo.

Totalt omfattade testsviten 18 manuella testfall som sammanfattas i Tabell 1. Testerna
konfirmerade framst sdkerhetsmekanismernas funktionalitet. De tackte autentisering,
auktorisation, inputvalidering, rate limiting, nyckel exponering, sessionshantering, CORS och
CSP.

Tabell 1. Sammanfattning av testsvitens omfattning

Testkategori Antal testfall Verktyg Forvintat Téackning

resultat
API-nyckel 2 curl 401 Unauthorized | Grundldggande API-
saknas/felaktig autentisering
Korrekt API- 1 curl 403 Forbidden Projektbaserad
nyckel men fel auktorisation
projektmedlemskap




razor testfil

Testkategori Antal testfall Verktyg Forvintat Téackning
resultat
Inputvalidering 3 curl 400 Bad Request | Ogiltig JSON, saknade
falt samt felaktiga
enum- och langdvarden
Rate limiting 3 curl 429 Too Many Gréns pa 50
Requests anrop/minut och
okande fordrojning
API- 2 DevTools Nyckel synlig Klientexponering av
nyckelexponering i fore proxy, €j API-nyckel
frontend synlig efter proxy
Sessionshantering | 3 Inkognitolédge 1 Omdirigering till | Manipulation av URL
efter utloggning webbldsare inloggningssida efter utloggning
CORS 1 Testsida Blockering API anrop frén
otillaten origin
CSp 3 DevTools och Blockering Scriptinjektionsattacker

API-anrop till API endpoints med saknad eller inkorrekt API-nyckel gav svar HTTP 401
(Unauthorized) som verifierade att middleware blockar anrop utan korrekt nyckel innan
ankomst till resten av API:t. Vid anrop till projekt med korrekt nyckel men saknad
medlemskap svarade API:t med HTTP 403 (Forbidden) vilket visar pa att
auktorisationsmodellen med anvédndarspecifik autentisering fungerade korrekt.

Inputvalidering testades med JSON som ér felaktig eller ofullstindig gav HTTP 400 (Bad
Request), samma svar dok dven upp vid anvédndning av filtvirden som inte &r tilldtna.
Ytterligare gjordes dven testning for rate limiting genom att frdn samma IP skicka ménga
anrop pa en kort tid som overskred den satta gransen av femtio anrop per minut och fick
HTTP 429 (Too Many Requests) samt fordréjning pa 60 sekunder dér API-anrop inte
utfordes. Upprepade testet efter fordrojningen och konfirmerande den kande fordréjningen

vid varje begriansningsdverskridande.

Som forklarat i avsnitt 4.4 uppticktes problemet med API-nyckelexponeringen i webbldsaren
som sedan 16stes och DevTools anvéndes bade for att upptécka problemet och verifiera att
det var 16st. Efter implementeringen av server-side proxy losningen var endast same-origin
anrop synliga i DevTools, utan API-nyckel exponerad.

Med Fiddler inspekterades lokal HTTPS trafik mellan webbapplikationens proxy och
backend-API:t. Det visade att nyckeln var synlig i server till server kommunikationen men
inte 1 klientens egen trafik. Detta medfor att trafiken skyddas frén passiv nitverkslyssning
med HTTPS protokollet men i maskinnira miljo kan innehall fortfarande inspekteras.




Testning av sessionshantering skedde med utloggning och sedan manipulering av URL for att
na projektsidan igen men det resulterade i omdirigering till inloggningssidan. Samma test
gjordes pa webbapplikationens alla skyddade resurser med samma resulterande beteende. Det
bekriftade korrekt avslutad session.

En testsida togs fram for testning av CORS-policyn via anrop mot API:t frén en sida som inte
ar inkluderad 1 tilltna origin. Anropet blockerades trots medfoljd korrekt API-nyckel vilket
visar pa korrekt implementation av policyn som forhindrar obehoriga origins fran att na
API:t, &ven om nyckeln &r korrekt.

CSP implementeringen testades ocksd genom forsok att injicera och exekvera script som inte
har korrekt nonce 1 en razor fil som renderas pa webbapplikationen. Testningen utférdes med
tre olika injektionsmetoder vilka inkluderar inline JavaScript (<script>alert(1)</script>),
event handler skript (onclick="alert(1)") och CSS style skript (<div
style="color:red">test</div>). Dessa lades i en fil som renderas pa webbapplikationens sidor.
Blockeringen observerades 1 DevTools Console for inline styles och javascript. Event handler
skriptets blockering skedde forst vid knapptryck.






5. Resultat och analys

Detta kapitel presenterar arbetets resultat genom att besvara de tre fragestéllningarna samt
tillhorande analys i relation till etablerade sékerhets principer och rekommendationer.

5.1 Hur sékerstéller den utvecklade 10sningen 1 Optimizely att
administrativa resurser endast nas av behoriga anvandare, samt att
atkomst upphor efter utloggning?

Den utvecklade 16sningen sékerstéller att administrativa resurser endast &r tillgédngliga for
behoriga anvdndare genom en kombination av autentisering och rollbaserad atkomstkontroll.
Den rollbaserade dtkomstkontrollen om anvinds fungerar genom att koppla behorigheter till
utsedda roller. Behorigheterna som tilldelas innefattar administrativa funktionaliteter samt
mojlighet att se och dndra resurser. Vid otillriacklig behorighet nekas dtkomst till skyddade
resurser vilket inkluderar dtkomst till CMS grénssnittets olika delar. Rollbaserad
atkomstkontroll &r ndgot som redan fanns i Optimizelys CMS grinssnitt. Dock for
webbapplikationens autentisering anviandes ASP.NET Cores [Authorize] attributet i
controllers och vid handlingar som beror skyddad funktionalitet vilket verkstiller krav av
autentisering innan atkomst.

En controller for utloggning implementerades med SignOutAsync(“Identity. Application™)
metoden sd autentiseringscookien skulle ogiltigforklaras pa serversidan vid utloggning (se
avsnitt 4.3). Detta gjordes for att avsluta sessionen ordentligt s& ingen atkomst till
administrator webbapplikationen ska finnas kvar via URL manipulation. Testning
konfirmerade sessionens korrekta avslutning och efter omdirigering till inloggningssidan
fanns inte mdjlighet att komma &t sessionen utan ytterligare en inloggning.

5.2 Hur kan kommunikationen mellan en Optimizely-baserad
administrativ webbapplikation och ett backend-API skyddas mot
obehoriga anrop?

En flerlagersarkitektur har implementerats for skydd av Optimizely applikationen och
backend-API:ts mellanliggande kommunikation. Den innefattar en kombination av API
autentisering, anvindarspecifik auktorisation samt en minskad hemlighets exponering 1
klientmiljon.

Mellan klient och backend-API:t finns en server-side proxy (se avsnitt 4.4) som tar emot
anropet fran frontend, lagger pd unikt anvindar-id som sessionen tillhdr och ldgger dven pa
API-nyckeln. Denna l8sning gor att hemligheterna behalls i serversidan av
webbapplikationen utan risk for exponering i frontend. Proxyn minskar attackarean genom att
begréinsa nyckeln till servermiljon men en lyckad attack kan trots det nd korrekt nyckel via
miljovariabel avldsning.

API:ts autentisering sker i1 en centraliserad middleware (se avsnitt 4.5). Anrop som
ankommer till API:t maste genomga nyckelvalidering i middleware innan atkomst till andra
delar som controller eller affirslogik. API-nyckeln som ankommit via proxyn jamfors med en
lagrad korrekt nyckel med CryptographicOperations.FixedTimeEquals(). Metoden gor alltsd



att jimforelsen tar lika lang tid varje géng for att skapa en minimerad risk att timing attacker
sker, dir en angripare anvinder sma svarstids skillnader for att dra slutsatser om korrekt
nyckel. Vid avsaknad eller fel nyckel svarar API:t med HTTP 401 (Unauthorized).

Ytterligare sker ocksa anvandarspecifik auktorisation. Anvédndar-id som proxyn skickat med i
anropet anvands av API:t (se avsnitt 4.6) for att kontrollera projektmedlemskap innan data
fran specifika projekt kan synas eller dndras. Vid forsok att nd projekt utan tillhdrande
medlemskap svarar API:t med HTTP 403 (Forbidden).

Innan exekvering av API:ts affarslogik sker sékerhetsmekanismen att validera inkommande
data (se avsnitt 4.7), som motverkar att skadliga eller ogiltiga data kommer till sensitiva delar
av systemet. | syfte att motverka en anvindare fréan att belasta API:t med ménga
automatiserade anrop implementerades dven rate limiting med satt grians pa femtio anrop/min
per IP adress med 6kande fordrojningar dér API-anrop inte lyckades (se avsnitt 4.8) vilket
forsvérar brute force attacker dar det gors automatiserade API-anrop med olika nycklar for att
nd korrekt nyckel.

5.3 I vilken utstrackning uppfyller den utvecklade 16sningen
etablerade sdkerhets principer, som minsta privilegieprincipen och
OWASP:s rekommendationer kring dtkomstkontroll?

Den utvecklade 16sningen uppfyller minsta privilegieprincipen pa flera nivaer av systemet.
Forst begransas behorigheter via roller i Optimizely och anvindare blir endast tilldelade de
roller som krévs for att de ska kunna gora sitt jobb. I CMS milj6 begrinsas funktionaliteter 1
olika nivéer till roller och de rollerna tilldelas sedan bara anvéindare med behov och tillatelse.
Normala anvédndare som har registrerats av en redaktor i CMS granssnittet har tillgang till
webbapplikationens resurser exkluderat CMS gréinssnitts atkomst.

Nasta niva dr begransningen av atkomst via projektmedlemskap som skapar atkomstkontroll
pa ytterligare en niva. Atkomst till specifika projekt kan endast dtkommas vid tillhérande
medlemskap. P4 tredje nivan begransas vissa kénsliga uppgifters atkomst som API-nyckeln
och anvéndar-id till webbapplikationens server vilket minskar attackarea.
Sammanfattningsvis bidrar detta till att anvéndare och systemdelar tilldelas endast dtkomst
baserat pa behov for dess funktion vilket foljer principen minsta privilegieprincipen.

Losningen foljer OWASP:s rekommendationer for att motverka bruten dtkomstkontroll. De
rekommenderar att folja minsta privilegieprincip, ovan beskrivs hur det relaterar till den
tekniska 16sningen. Forsok att kringga dtkomstkontroll via manipulation av URL eller direkta
anrop gors svarare med backend-API:ts sdkerhetskontroller samt proxy 16sningen.
Medlemskapsverifieringen 1 API:t gor att dtkomst till andra anvéndares resurser i projekt
nekas utan korrekt projektmedlemskap. API-anrops otillrdckliga auktorisation motverkas via
inférandet av kontroll for bade applikations- samt anvéndaridentitet.

Testningen indikerar att CORS-policyn fungerar som den ska i den lokala miljon. En testsida
som inte ingar 1 CORS-policy for tillatna origin anropade API med korrekt nyckel som
misslyckades med en CORS blockering. Korrekt sessionshantering dr implementerad i
webbapplikationen for att minska risk for dtkomst efter utloggning.



Deny by default principen foljs via middleware i API som nekar alla anrop utan korrekt API-
nyckel, sdkerhetsheaders for minskning av angreppsytor till frontend och rate limiting dér alla
API-anrop nekas i en period efter begransoverskridningen.

Placeringen av sdkerhetsmekanismerna som implementerats 1 olika lager av API:t och
webbapplikationen foljer principen om defence in depth dér flera oberoende skyddslager
minimerar den risk som finns for enskilda svaghet.

Vidare finns dven begrinsningar, API-nyckeln dr en symmetrisk modell med samma
hemlighet mellan bada system. Det medfor storre attackarea da nyckeln kan hittas frén bada
system. En asymetrisk 16sning hade minimerat risken med nyckelseparation. Ytterliggare en
begrinsning dr att CORS-policyn bara géller webbldsarbaserade anrop till API, direkta anrop
via verktyg som curl.exe motverkas inte.



6. Slutsats

Detta kapitel presenterar arbetets slutsats, en reflektion kring svagheter och styrkor samt vad
som potentiellt kan utvecklas med arbetet.

6.1 Slutsatsen

Inom examensarbetets omfattning har det utforts en undersokning av hur en administrativ
webbapplikation i Optimizely kan kopplas till ett .NET utvecklat backend-API pa ett sétt som
starker sdkerhet i sammanhang av atkomstkontroll och API-kommunikation.

Atkommet resultat indikerar att Optimizelys rollbaserade dtkomstkontroll tillsammans med
korrekt sessionshantering skyddar administrativa resurser och sidkerstiller upphdrande av
atkomst efter utloggning. Det visar ocksa att kommunikationen mellan webbapplikationen
och backend-API:t skyddas vil med flera skyddsmekanismer. Detta inkluderar en
kombination av server-side proxy, API-nyckelautentisering, auktorisering via
projektmedlemskap, inputvalidering, audit logging, rate limiting och korrekt
sessionshantering. [ kombination skyddar dessa mekanismer mot obehdriga anrop.

Den utvecklade 16sningen forhéller sig 1 hog grad till etablerade sdkerhetsprinciper som least
privilege samt flera OWASP rekommendationer mot bruten atkomstkontroll. Dédremot finns
det begriansningar nédr det kommer till bland annat att autentiseringen som sker system till
system har en symmetrisk delad hemlighet.

Arbetets dvergripande slutsats dr dérfor att den utvecklade 16sningen dr uppbyggd med en
sdkerhetsmotiverad modell som fungerar for administrativa webbapplikationer med
Optimizely CMS.

6.2 Styrkor 1 den utvecklade 16sningen

En styrka i den utvecklade 16sningen é&r att flera oberoende kontroller fungerar i kombination
for tillgang till APL:t. Anropet maste komma frén tillaten origin, en anvdndare med ratt
medlemskap 1 projektet, inkludera giltig och korrekt formulerade data, API-nyckel samt
anropen maste dven forhélla sig till satt anropsfrekvens. Det skapar ett system med
skyddsmekanismer i flera lager som tillsammans jobbar for ett mer robust skydd.

En annan styrka r att systemet inte bara arbetar forebyggande mot attacker.
Implementationen av audit loggning gor att systemet far en mekanism for att i efterhand
analysera misstdnksam aktivitet. Det betyder att den utvecklade 16sningen har forebyggande
och uppféljande egenskaper vid attackscenarion med obehdriga anrop till API:t.

Ytterligare en styrka dr designvalet som gjordes om skapanden av konton. Mojligheten att
skapa nya konton &r begrénsat till en administratdr med rétt atkomst i CMS grénssnittet.
Detta val medfor en minskning pé attackarean da anviandaren forst granskas av nagon med
tillracklig behorighet innan kontot skapas. Nér inte anvdndaren kan skapa sitt eget konto
minskas sannolikheten for hojning av behorighetsniva oauktoriserat.



6.3 Svagheter och begransningar

Bortsitt fran arbetets styrkor finns dven tydliga begransningar. Frimst att kommunikationen
som sker mellan Optimizely webbapplikationen och backend-API:t dr baserat pa en
symmetrisk modell. De delar alltsd en gemensam API-nyckel vilket gor implementationen
enkel men ocksa riskabel ur en sikerhetsaspekt. Det 0kar attackarean d& nyckeln finns i bada
systemen. En mer avancerad autentisering som exempelvis ett asymmetriskt system hade
okat sékerhet men ocksa utgjort en hogre komplexitet och langre utvecklingstid, darfor bor en
overvagning goras. Da backend-API;t i den utvecklade 16sningen hanterar administrativa
resurser som vid ladckage skulle gora skada dr sdkerhetsdesignforslaget vil grundat.

En annan svaghet &r att allt arbete skett i en lokal utvecklingsmiljé. Det gjorde att den
sdkerhetsméssiga analysen hade harda begriansningar. Bara attacker fran samma maskin
kunde simuleras men normalt sétt sker de fran andra. Vidare innefattade testningen inte en
professionell penetrationstestning eller full sdakerhetsgranskning. De tester som gjordes
verifierade framst sdkerhetsmekanismernas funktionalitet dir exempelvis
projektmedlemskapets kontroll innan &tkomst. Testerna var ddrmed inte heltdckande och
omfattande da de bland annat inte inkluderade belastningstestning, statisk kodanalys,
automatiserad sdrbarhetsskanning. Den minimerade testningen inom detta arbete skedde av
orsaker som tidsbrist samt begriansningen till en lokal miljo. En slutsats som kan dras med
detta till grund &r att den utvecklade 16sningen inte kan generaliseras till att vara tillrackligt
skyddad utanfor detta arbetes avgridnsningar.

Nagot annat som ocksa kan uppfattas som en svaghet ér att server-side proxyn dr en central
del av sidkerhetsmodellen. Viktig information som API-nyckel, anvéndarens identifierare och
anropet som kommer fran frontend med projekt-id passerar proxyn innan ankomst till
backend-API:t. Vid en lyckad attack pé proxyn eller servern dir proxyn befinner sig sé skulle
en angripare kunna fa API-nyckel, anvindar-id samt projekt ddr anvéndaren &r medlem som
behovs for att passera bade autentisering och auktorisation kontrollen i API:t. I det scenariot
hade angriparen kunnat skicka ett forfalskat anrop till API:t som ser legimt ut och fa tkomst
till kénslig data via API:t. CORS skyddar fran att anrop skickas fran andra webbplatser dn de
tillatna men 1 testningen sdgs att skyddet paverkade inte API anrop med curl
terminalverktyget. Ddrmed blir attackscenariot realistiskt och proxyn maste skyddas vél. Ett
alternativ for att minska risken hade varit att lagga pa anti-forgery token pa alla
tillstandsdndrande handelser for att motverka forfalskade anrop (CSRF).

6.4 Reflektion kring sdkerhetsmekanismernas olika nivaer

Sakerhetsmekanismerna kan klassas utifran funktion i sdkerhetsmodellen. Autentisering,
rollbaserad atkomstkontroll, API-nyckelvalidering och projektmedlemskap hor till ett
forebyggande lager som forhindrar obehdriga anrop innan systemet paverkas. For att minska
skadeinverkan av skadliga, felaktiga eller automatiserade anrop finns mekanismer i ett annat
lager, inputvalidering och rate limiting. Sedan efter flera férebyggande skydd av olika typer
av angrepp finns ocksa en mekanism implementerad for mojligheten till uppfoljning vid
misstdnksam aktivitet. Audit loggning fungerar dé i ett tredje lager fOr att analysera efter ett
angrepp skett for att motverka framtida attacker. Dessa tre lager av sdkerhetsmodellen gor
den mer heltickande for olika typer av angrepp.



Den utvecklade 16sningen har olika mekanismer som ibland dverlappar i skydd mot vissa
angrepp och det skapar defence in depth diar man inte ska forlita sig pa en sdkerhetsmekanism
for att skydda mot viss typ av angrepp. For bruten atkomstkontroll finns flera mekanismer
som API-nyckel och om nyckeln skulle licka s& kontrolleras ocksa projektmedlemskap med
anvandaridentifieraren. Vidare om béada skulle lacka sa finns CORS implementerat for att se
till sa forfragan till API inte kan komma frén otillaten webbplats, men mdjligheten att skicka
anrop med terminalverktyg curl finns fortfarande. Sedan sa kan andra mekanismer kopplas pa
som forstirkande skydd pa de primédra skyddsmekanismerna. Rate limiting skyddar mot
automatiserade attacker som kan anvindas for att lista ut API-nyckel, inputvalidering finns
for att validera inkommande data vid fall av lyckat obehdrigt anrop samt audit loggning for
att analysera efter ett angrepp. Vid fall att en av dessa mekanismer skulle fallera sa finns de
andra kvar och skyddar, dirmed behdver en angripare ta sig forbi flera lager av sdkerhet och
ddarmed minskas sannolikheten for intrdng och dven konsekvenser av intrdng med
inputvalidering och audit loggning.

6.5 Samhilleliga, etiska och ekologiska aspekter

Ur samhilleliga aspekten sa utgor arbetet en minskad risk for manipulation av interna system
dé administrativa systems sékerhet undersoks och darmed identifieras sdkerhetsbrister.
Ytterligare en samhillelig betydelse &r att fortroende for digitala system dkar nar
atkomstkontroll och sdker APl kommunikation hanteras ansvarsfullt. Vidare bidrar den
ansvarsfulla hanteringen av administrativa funktionaliteter och minimerade risken for
obehorig atkomst till en etisk fordel. Ur ett ekologiskt perspektiv finns begrénsningar i detta
arbete da det ej utforts 1 produktionsmilj6 och ddrmed ingen miljopaverkan undersokts. Inom
avgriansningarna kan endast resursanvindning vid utveckling papekas. Detta avser testning
och drift av systemet som till exempel elforbrukning for datorer.

6.6 Metodreflektion

Den planerade metodens iterativa karaktir visade sig vara effektiv. Problem som exempelvis
API-nyckel exponeringen i webbldsarmiljon upptécktes efter testad implementation som
sedan reviderades. Den iterativa utvecklingsmodellen bidrog till att utveckla en nerskalad
version som sedan utvecklades vidare utefter uppkomna problem och idéer. Nackdelen var
dock att planen inte blev tillrackligt utférlig. Utvecklings formatet byggde pa att skala upp
men det gjorde att forsta planen inte fullt ut radknade med framtida utveckling. Exempelvis
hardkodades ToDo, InProgress och Done i koden vilket skulle gora det omstandligt att 14gga
till fler tillstand som tasks kan befinna sig i.

Utvecklingsmodellen skapade dven avvikelse frdn den planerade tidfordelningen for
systemets delar (se appendix A). Om man jamfor med den verkliga tidfordelningen (se
appendix B) mérks det tydligt att delarna tog lingre tid &n planerat. Under iterationerna i
arbetet hittades problem och uppstod idéer som l6stes respektive implementerades. Vid en
mer utforlig planering hade manga problem undvikits samt idéer planerats utforligare for att
effektivisera arbetet.

Om arbetet hade genomforts igen hade en mer utforlig planering varit fordelaktig. Vidare
hade inforandet av en tydligt formulerad hotmodell i planeringsfasen ocksa forstirkt
metoden. Inom detta arbete var hotmodellen formulerad i samband med infoérandet av varje
sdkerhetsmekanism och ddrav blev testningen mer en funktionalitetsbekriftelse dn en



angriparsimulering. Inforandet av en tydligt formulerad hotmodell i planeringsfasen hade
gjort testningen mer genomtinkt och heltdckande.

6.7 Vidareutveckling

Arbetets omfattning visar pa flera utvecklingsomraden. En &r att ersitta eller komplettera den
symmetriska modellen for API-nyckeln med en asymmetrisk modell eller anvéndarspecifika
tokens. Sedan finns ocksa mojligheten att vidareutveckla behorighetsmodellen for projekt sa
att olika medlemmar kan ha olika behorigheter inom projektet. Exempelvis genom att bara
dgaren kan bjuda in fler medlemmar och ta bort projektet. Vid mojlighet att infora 16sningen 1
en produktionsmiljo hade fler sdkerhetstester kunnat ske dver ndtverk fran andra maskiner.
Detta hade skapat en realistisk analys av systemets sékerhet med verkliga angreppsscenarion.
Vidare hade en mer heltdckande testning i allménhet gjort arbetet mer generaliserbart sékert.

Vid vidareutveckling hade ocksé audit loggningen kunnat utvecklas till att notifiera 1ampliga
personer vid misstanksam aktivitet vilket hade mojliggjort forsvar i realtid av attacken dar
exempelvis ett konto kan avaktiveras tillfalligt vid upptiackt misstdnksam aktivitet.
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Appendix

(A)

Aktivitet Startdatum

Planering + litter:
Fa upp Optimize
Planera kod arct
Bygga API|

Bygga webbsida
Testning och sak
Rapportskrivning

Figur 5: Gantt schema for arbetets plan

(B)

B c

Slutdatum

Dagar

2026-01-19 2026-01-27
2026-01-23 2026-01-30
2026-02-02 2026-02-10
2026-02-08 2026-02-18
2026-02-17 2026-02-24
2026-02-25 2026-03-11
2026-01-26 2026-04-01

Aktivitet Startdatum

Planering + litteratur 2026-01-19
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Rapportskriviing 2026-01-26

Figur 6: Gantt schema for verklig arbetsprocess
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