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Automatiserad och Al-driven testning for inbyggda system

Ett Robot Framework-baserat testsystem for verifiering av M-Bus- och Modbus-
kommunikation i IoT-gateways

Richard Emmerstorfer & Sebastian Nguyen

Institutionen for Data- och informationsteknik

Chalmers Tekniska Hogskola

Abstract

This thesis investigates how a manual testing process for embedded gateway systems
can be automated, and how artificial intelligence can be used as support in such a
process. The work was carried out in collaboration with PiiGAB and focused on the
company’s loT gateways, which are used for collecting and forwarding measurement
data through protocols such as M-Bus and Modbus.

The project resulted in a modular automated test environment based on Python
and Robot Framework. The system can execute test sequences, handle external con-
figuration files, collect and compare measurement data, and generate summarized
test reports. Several tests were implemented to verify gateway communication and
functionality.

The modular structure makes it possible to extend the test environment with ad-
ditional protocols, meters, and test scenarios in the future. However, the work also
shows that reliable automated testing depends on controlled test data, correct con-
figuration, and verification of the test system itself.

Al was evaluated as a possible support tool during the project. It proved useful for
information gathering, documentation, idea generation, and general reasoning about
test cases. However, it was less reliable when detailed protocol-specific functionality
had to be implemented, especially regarding M-Bus structure. Therefore, Al was
not integrated directly into the final test application. The conclusion is that Al
can support the testing process, but it cannot replace human technical review and
verification.

Keywords: Embedded Systems, IoT, Gateway, Robot Framework, Automated Tes-
ting, M-Bus, Modbus.






Forord

Detta examensarbete har genomforts vid Chalmers tekniska hogskola i samarbete
med PiiGAB i Molnlycke. Arbetet har varit mycket ldrorikt och har gett oss mojlig-
het att fordjupa vara kunskaper inom automatiserad testning, inbyggda system och
industriell kommunikation.

Vi vill rikta ett stort tack till var handledare pa PiiGAB, Karl Lindell, for tek-
nisk végledning, aterkoppling och stod under arbetets gang. Vi vill dven tacka var
handledare pa Chalmers, Sakib Sistek, for virdefulla synpunkter kring rapportens
struktur, metodik och akademiska innehall. Ett tack riktas dven till var examinator
John J. Camilleri.

Ett sérskilt stort tack riktas till alla pa PiiGAB som har varit behjilpliga under
projektets gang. Den hjalp, kunskap och tillganglighet som vi fatt ta del av har
varit mycket vardefull, bade vid forstaelsen av foretagets produkter och vid 16sning
av tekniska problem. Vi uppskattar sarskilt att vi har fatt mojlighet att arbeta pa
plats hos foretaget, vilket har gett oss tillgang till hardvara, interna verktyg och
direkt kontakt med personer med stor teknisk erfarenhet.
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Nomenklatur

Nedan presenteras nomenklaturen for de begrepp som anvinds i detta examensar-

bete.

Akronymer

IoT

Begrepp

Mjukvara

Hardvara
Master

Slave

Bit

Byte
Hexadecimal

Webbgranssnitt

(Internet of Things) avser uppkopplade fysiska enheter med senso-
rer och berdkningsformaga som samlar in, kommunicerar och utby-
ter data via kommunikationsnétverk.

Immateriella instruktioner som styr funktion hos ett system eller
en enhet.

Fysiska komponenter i en enhet.
Styrande enhet som initierar och kontrollerar kommunikation.

Underordnad enhet som svarar pa forfragningar, exempelvis en ma-
tare.

Den minsta informationsenheten i ett digitalt system, som kan vara
vardet 0 eller 1.

En grupp om atta bitar som tillsammans representerar ett tecken
eller ett numeriskt varde.

Ett talsystem med basen 16 som anvénder siffrorna 0-9 och bok-
stdaverna A-F for att representera bindra véirden i kompakt form.

Grafiskt grénssnitt som nas via webblasare.
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1

Inledning

1.1 Bakgrund

PiiGAB ar ett foretag som ligger i Molnlycke dar foretaget designar, utvecklar och
slutmonterar mjuk- och hardvarulosningar for matvardesinsamling, kommunikation
och systemintegration inom fastighets- och industrisektorn. Foretagets 10sningar an-
vands for att samla in och vidareférmedla métdata, exempelvis temperatur och el-
forbrukning fran olika typer av sensorer och métare till molnbaserade tjénster.

Den mest centrala delen av PiiGAB:s hardvaruprodukter utgors av gateways, exem-
pelvis deras PiiGAB 900-serie. Dessa gateways fungerar som kommunikationsnoder
som kopplar samman matvarden fran métare for el, temperatur och vatten med
molntjanster for matvardesinsamling. Kommunikationen sker via flera olika proto-
koll sasom M-Bus, Wireless M-Bus, Modbus, TCP, UDP och sa vidare.

Pa senare ar har mjuk- och hardvaruutvecklingen pa PiiGAB gatt mycket fort och
allt nytt maste stédndigt testas for att garantera produkternas robusthet. I och med
att deras gateways anvéinder sig av flera olika kommunikationsprotokoll, leder det till
att testning av alla kommunikationsvigar manuellt blir mycket tids- och resurskréa-
vande. Det finns darfor ett behov av att automatisera denna testning sa den kréver
mindre manuellt arbete.

Kommunikationsprotokollen testas idag genom att en testrigg byggs upp dér an-
stillda pa foretaget manuellt verifierar att den data som skickas in i en gateway
overensstammer med det forvantade resultatet. Dessa tester behéver dessutom ge-
nomforas i varierande miljoer, i syfte att aven hitta de extremt ovanliga utfallen,
sa kallade edge cases. Detta gor testningen dnnu mer tids- och resurskravande. Ef-
tersom testmiljon i sig inte fullt ut kan aterskapa en verklig miljo kravs dessutom ett
stort antal tester for att kunna garantera produkternas kvalitet och tillforlitlighet.
Foretaget vill dven effektivisera testningen genom att implementera en Al-modell
som kan skriva egna tester samt underlatta vid avlasning av testresultat.
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1.2 Syfte och fragestiallning

Genom arbetet ska det undersokas hur testningen av PiiGAB:s mjukvara kan auto-
matiseras samt vilka mojligheter som finns att integrera en Al-modell i testprocessen.
Fragor som kommer att besvaras genom arbetet &r:

o Pa vilket sitt kan automatiserad testning utformas for att passa PiiGAB:s
900-serie?

o Hur kan automatiserad testning implementeras med systemkrav fran PiiGAB?

o Hur forhaller sig Al-genererade tester till manuellt skrivna tester i kvalitet vid
uppbyggnaden av en automatiserad testmiljo?

o Moéter 16sningen PiiGAB:s krav pa tillforlitlighet eller kravs fortsatt méansklig
kontroll for att sdkerstélla korrekthet?

1.3 Mal

Malet med projektet ar att implementera en vil dokumenterad automatiserad test-
miljo for datadverforing via olika protokoll utifran PiiGAB:s behov samt framstélla
en rapport utifran arbetet. Vid projektets slut forviantas foljande mal ha uppnatts:

o Utveckla ett testsystem for korande av automatiserade tester samt insamling,
loggning och sammanstallning av testresultat.

o Undersoka hur en Al-modell kan integreras i systemet for analys och bearbet-
ning av insamlad testloggning samt generering av tester.

o Etablera en fysisk testmiljo bestaende av relevant hardvara dér tester kan
genomforas och verifieras.

e En modulart utformad testmiljoarkitektur for att mojliggora enkel vidareut-
veckling.

1.4 Avgransningar

Foljande avgransningar har gjorts for att sakerstalla projektets relevans for PiiGAB
samt for att halla arbetet inom den givna tidsramen:

o Den automatiserade testmiljon utvecklas enbart for PiiGAB:s produkter och
anpassas efter foretagets specifika behov.

o Den slutgiltiga produkten kommer inte att publiceras for allméan beskadan.



2

Metod

Det finns manga olika siatt att arbeta pa och dven satt att valja tekniska specifika-
tioner. Dérfor kommer detta kapitel att behandla hur projektet tagit stallning till
olika arbetssatt, samt val av tekniker.

2.1 Arbetssatt

Projektet har bedrivits med ett agilt inspirerat arbetssiatt. Att arbeta agilt innebéar
enligt M. Comstedt [1] ett forhallningssétt dar flexibilitet, kontinuerlig aterkoppling
och successiv utveckling star i centrum. Istéllet for att folja en strikt, forutbestdmd
plan delas arbetet upp i mindre delar som l6pande utvéirderas och justeras utifran
nya insikter och forandrade forutsattningar.

Arbetet strukturerades genom veckovisa malsattningar i kombination med aterkom-
mande avstdmningsmoten med handledaren pa foretaget. Dessa kompletterades med
kortfattade veckorapporter som syftade till att tydliggora genomfoérda aktiviteter,
identifierade hinder samt planerade nésta steg. Detta mojliggjorde ett iterativt ar-
betssiatt med kontinuerlig reflektion och méjlighet till omprioritering vid behov [1].

Istéllet for att tillampa ett formellt ramverk sasom Scrum till hundra procent, dér
arbetet organiseras i tidsbestdamda sprints med fordefinierad langd och uppgifter,
anvandes ett mer flexibelt arbetssitt utan strikt satta iterationer. Dessutom anvan-
des ingen traditionell Kanban-tavla, det vill sdga en tavla dér arbetsuppgifter delas
upp efter status, exempelvis planerade, pagaende och fardiga uppgifter [2]. Istéllet
anvindes en detaljerad checklista for att strukturera och félja upp arbetsuppgifter.
Scrum-ramverket sags mer som ett stod for arbetet snarare dn ett mal att uppna i
sig. Projektgruppen bestod endast av tva personer och darfor bedomdes ett forenk-
lat och mer anpassningsbart arbetssiatt vara mer passande dn en strikt tillimpning
av Scrum-ramverket.

Arbetet planerades att huvudsakligen genomforas gemensamt pa plats vid foretagets
kontor. Syftet med detta var att underldtta kontinuerlig dialog, snabb aterkoppling
och gemensam problemlosning, vilket ligger i linje med agila principer om samarbete
och anpassningsformaga [1]. Narvaro pa plats var aven viktig for att ge tillgang till
nodvandig hardvara, arbetsdatorer och interna system, samt for att mojliggora di-
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rekt kontakt med tekniskt kunnig personal vid behov av vigledning eller felsokning.

2.2 Etiska och ekologiska aspekter

Projektet har genomforts med héansyn till bade etiska och ekologiska aspekter. Ef-
tersom arbetet skedde i ndra samarbete med PiiGAB och berorde foretagets pro-
dukter, testmiljoer och interna arbetssétt, behévde informationshanteringen ske med
forsiktighet. For att minska risken att foretagsintern eller kédnslig information inklu-
derades i rapporten delades material 16pande med foretagets handledare for gransk-
ning. Pa sa satt kunde rapportens innehall kontrolleras innan det fardigstélldes.

Anvandningen av Al-verktyg hanterades ocksa med forsiktighet. Eftersom en del av
projektets syfte var att undersoka hur Al kan stodja testprocessen anvindes Al i
viss utstrackning, exempelvis som stod vid informationsinhdmtning. Samtidigt an-
vindes inte Al som ensam grund for tekniska beslut eller implementationer. Kod och
tekniska losningar granskades och verifierades manuellt innan de anvandes. Endast
Al-verktyg som bedémdes ldmpliga ur informationssikerhetsperspektiv anviandes, i
syfte att undvika att foretagsintern information lagrades eller spreds utanfoér pro-
jektet.

De ekologiska aspekterna hanterades framst genom att testmiljon holls sa begran-
sad och resurseffektiv som mojligt. I stéllet for att anvinda storre servrar eller mer
omfattande testutrustning byggdes testmiljon upp med befintlig hardvara fran fore-
taget, exempelvis gateways, métare och datorer. Simulerade métare anvindes aven,
vilket minskade behovet av ytterligare fysisk utrustning. Detta gjorde det mojligt
att genomfora tester utan att bygga upp en storre eller mer resurskravande miljé &n
nodvandigt.

Projektet hade darmed ingen storre direkt miljopaverkan, men arbetet bedrevs med
malet att undvika onddig resursanvindning och att anvanda befintliga resurser pa
ett effektivt sétt.

2.3 Tidsplan

En preliminar tidsplan skapades i form av ett Gantt-schema, vilket illustrerade hur
projektets olika arbetsmoment planerades att genomforas 6ver tid. Schemat omfat-
tade vecka 4 till 23 och tackte ddrmed hela projektets genomfoérande. Gantt-schemat
anvandes som planeringsverktyg da det mojliggjorde en tydlig visualisering av akti-
viteternas tidsmaéssiga placering samt 6verlapp mellan de, vilket underlattade bade
planering och uppféljning.
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Vecka [Februari
Aktivitet 4 51 6 7 8 9110 11 12 13} 14 15 16 17 18] 19 20 21 22|23

Inhdmtning av information
Rapportskrivning & opponering
Veckorapporter

Exjobbsforslag

Teknisk genomgang
Laborationsmiljo
Implementationer:

M-Bus IP

M-Bus + W M-Bus

Al-modell
LoRa + LTE

Figur 2.1: Preliminara tidsplanen i form av ett Gantt-schema.

2.4 Val av tekniker

I detta avsnitt presenteras de tekniska val som gjordes for projektets genomférande.
Valen omfattar programmeringssprak, testramverk, versionshantering, kodstruktur,
Al-modell och hardvara. Syftet dr att motivera varfor dessa tekniker anvindes och
hur de forhaller sig till projektets behov av automatiserad testning, modularitet och
kompatibilitet med PiiGAB:s befintliga systemmiljo.

2.4.1 Programmeringssprak

Projektet bygger pa befintliga moduler som har skrivits i Python. Det blev dérfor
ett naturligt val att fortsatta utvecklingen i samma programmeringssprak for att sa-
kerstalla kompatibilitet, minska integrationsarbete och mojliggéra ateranvandning
av befintlig kod. Python erbjuder dessutom hog lasbarhet och ett omfattande ekosy-
stem av bibliotek, vilket kan underlédtta utveckling och automatisering [3]. Detta var
sarskilt fordelaktigt i ett projekt dar bade systemintegration och testautomatisering
har varit centrala delar.

En mojlig begransning med Python ar att det ar ett tolkat sprak, vilket generellt kan
innebéra lagre exekveringsprestanda jamfort med kompilerade sprak sasom C++
eller Java. I detta projekt har dock prestanda pa exekveringsniva inte varit avgoran-
de, vilket gor att fordelarna med utvecklingshastighet och lasbarhet bedomdes vaga
tyngre.

2.4.2 Testramverk

I borjan av projektet genomfoérdes en forstudie for att valja ldmpligt testramverk.
Valet foll pa Robot Framework, ett etablerat och valdokumenterat ramverk for te-
stautomatisering [4]. Ramverket stodjer keyword-driven testing, vilket innebér att
testfall kan skrivas pa en hog abstraktionsniva och struktureras pa ett satt som &r
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lattlast och underhallbart [4]. Detta mojliggor att testfall kan forstas dven av perso-
ner utan djup programmeringsbakgrund, vilket var fordelaktigt i projektets kontext
dér flera olika roller pa foretaget kan komma att behova ta del av testresultat.

Robot Framework har dven god integration med Python och méjliggoér att Python-
bibliotek kan anviandas direkt i testmiljon [4]. Ramverket erbjuder dessutom inbyggt
stod for rapportgenerering, loggning och visualisering av testresultat, vilket under-
lattar felsokning och kvalitetsséikring. En mojlig begrédnsning ar att den hogre ab-
straktionsnivan kan innebara mer omgivande struktur &n mer kodnéra testverktyg,
exempelvis pytest. I detta projekt bedomdes dock behovet av tydliga testfall och
lattillgangliga rapporter viaga tyngre an denna nackdel.

2.4.3 Versionshantering

For versionshantering anvandes Git, vilket ar ett distribuerat versionshanterings-
system med brett stod inom mjukvaruutveckling [5]. Git mojliggor sparbarhet av
kodéndringar, parallell utveckling via sa kallade branches och aterstéallning till tidi-
gare versioner vid behov. Projektets kodbas var sedan tidigare placerad pa GitHub,
och darfor bedomdes det inte vara motiverat att byta till en annan plattform, ex-
empelvis GitLab. Under projektet anvandes separata branches for nya funktioner
och storre fordndringar innan dessa fordes in i huvud-branchen. Detta gjorde det
mojligt att testa nya losningar utan att paverka den stabila kodbasen, samtidigt
som tidigare versioner och dndringar kunde foljas.

2.4.4 Kodstruktur

Kodbasen struktureras modulért i syfte att separera kommunikationslogik, datahan-
tering och testrelaterad funktionalitet. En modular arkitektur valdes for att moj-
liggora eventuell ateranvandning av delar i testsystemet i andra program. Denna
metodik underlattar dven testning och verifiering, da enskilda moduler kan utveck-
las och verifieras oberoende av varandra. Vidare bidrar strukturen till forenklad
vidareutveckling i framtiden, exempelvis vid integration av ytterligare protokoll el-
ler funktioner i testsystemet.

2.4.5 Al-modell

Foretaget har ett foretagskonto hos OpenAl. Den aktuella Al-modellen, GPT-5.5,
har anvénts for att undersoka hur testskrivning och logganalys skulle kunna utforas
av modellen. Den har anvints for att forklara grundlaggande principer for vilka
typer av tester som ar lampliga att inkludera i en teststruktur, samt for att generera
pseudokod for tester i syfte att utvardera modellens effektivitet vid testgenerering.
Modellen har dven anvants for att ta emot loggar i syfte att stodja tolkning och
felanalys. Resultaten fran modellen har anvénts i varierande grad.
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2.4.6 Hardvara

All hardvara som har anvéints bestar av PiiGAB:s egna produkter eller tillgangar,
fran datorer till fysiska gateways och matare. Detta val har gjorts eftersom projektet
ar exklusivt anpassat till PiiGAB:s systemmilj6. Dérigenom etableras en grundfor-
utsattning som sakerstéller att projektet under alla forhallanden ar kompatibelt med
PiiGAB:s egna produkter.

2.5 Informationsinhdmtning

Informationsinhamtningen i projektet har genomforts med hjélp av flera komplet-
terande kallor for att sdkerstalla bade bredd och djup i det teoretiska underlaget.
Ett centralt inslag i informationsinsamlingen har utgjorts av material fran PiiGAB,
inklusive interna utbildningar, teknisk dokumentation samt tekniska standarder for
relevanta kommunikationsprotokoll. Detta material har varit sarskilt viardefullt da
det innehaller detaljerad och praktisk information som i méanga fall inte finns till-
ganglig i publicerade kéllor.

Utover interna resurser har aven digitala kallor anvints i form av vetenskapliga
artiklar. Dessa kéllor har anvéints for att studera tekniska principer och for att
stiarka arbetets vetenskapliga forankring. Samtidigt var detta informationsséitt mer
tidskravande, eftersom det inte alltid var enkelt att hitta artiklar som var direkt
relevanta for projektets specifika tekniska omrade. Det kréavdes darfor tid bade for
att soka efter lampligt material och for att ldsa igenom artiklarna for att avgéra om
de kunde anvindas som stod i arbetet.

Al anviandes dven som stod vid informationsinhdmtningen. Verktyget anvandes framst
for att fa oversiktliga forklaringar av tekniska begrepp, identifiera relevanta omra-

den att undersoka vidare och sammanfatta komplex information. Informationen som

togs fram med hjéalp av Al anviandes dock inte som ensam kélla, utan behoévde kon-

trolleras mot interna dokument, tekniska standarder eller andra mer tillforlitliga

kallor innan den anvéndes i rapporten.

2.5.1 Handledning

Under projektets gang har handledning funnits tillgénglig bade fran PiiGAB och fran
Chalmers tekniska hogskola. Fran foretagets sida har en utsedd handledare ansvarat
for den tekniska végledningen i projektet. Foretagets handledare, Karl Lindell, som
ar utvecklingschef pa PiiGAB, har bidragit med omfattande kunskap om féretagets
produkter, systemarkitektur och de tekniska krav som dessa system behover uppfyl-
la. Utover den formella handledningen har &ven andra anstéllda pa foretaget bidragit
med vardefulla insikter, sarskilt vid idéutveckling och problemlosning relaterad till
projektets tekniska utmaningar.

Fran Chalmers sida har projektet haft en akademisk handledare, Sakib Sistek, vars
fokus framst har varit pa rapportens struktur, metodik och vetenskapliga kvalitet.
Den akademiska handledningen har bidragit till att sikerstélla att arbetet uppfyller
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de krav som stélls pa ett examensarbete och har gett vigledning kring hur delar i
rapporten, sasom resultat och metod, ska presenteras pa ett tydligt och vetenskapligt
satt.

2.6 Metodanalys

I ett projekt av denna typ, som kannetecknas av en begransad tidsram och en tyd-
lig koppling till ett specifikt foretag, tenderar metodvalen att bli foretagsinriktade.
Detta beror dels pa att viss information ar konfidentiell och foretagspecifik, dels pa
att arbetet inriktas mot ett fatal specifika produkter inom samma foretag.

Aven om den interna kunskapen om foretagets produkter dr omfattande, blir kun-
skapen i praktiken specialiserad. Darav, aven om metodvalen ar valmotiverade och
teoretiskt skulle kunna tillampas i andra projekt, har projektets foretagsanknytning
anda utgjort en betydande faktor vid dessa val.

Med detta i atanke kan det konstateras att vissa metodval hade kunnat se an-
norlunda ut om projektet haft en mer generell inriktning, storre oberoende fran
foretagsmiljon eller en langre tidsram. Exempelvis hade informationsinhdmtningen
kunnat baseras mer pa externa och vetenskapliga kéllor, medan de tekniska valen
hade kunnat utvirderas bredare mot alternativa losningar. Aven valet av program-
meringssprak hade kunnat tdnkas om exempelvis ifall exekveringsprestanda hade
varit en mer central faktor. I detta projekt bedémdes dock kompatibilitet med be-
fintlig kod, tillgang till intern kunskap och praktisk anvindbarhet i PiiGAB:s miljo
vaga tyngre.
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Teknisk bakgrund

Detta kapitel beskriver den tekniska bakgrund som behovs for att forsta projektets
sammanhang och de system som testsystemet utvecklades for. Kapitlet behandlar
forst grundlaggande datakommunikation och de lager som anvéinds for att beskriva
hur data Overfors mellan olika system. Dérefter presenteras de kommunikations-
protokoll som &r relevanta for arbetet, med sarskilt fokus pa M-Bus och Modbus.
Avslutningsvis beskrivs PiiGAB:s 900-serie och den modifierade HanP1-konverterare
som anvéandes i laborationsmiljon.

3.1 Datakommunikation

Datakommunikation handlar om hur information struktureras, éverfors och tolkas
mellan olika system i ett natverk [6]. Kommunikationen delas ofta upp i olika lager,
dar varje lager ansvarar for en specifik uppgift i 6verforingen av data.

Varje lager tillhandahaller tjénster till lagret ovanfor och anvander tjanster fran
lagret under. Genom denna uppdelning kan olika protokoll utvecklas och implemen-
teras oberoende av varandra, samtidigt som de tillsammans mo6jliggor fullstandig
kommunikation mellan systemen.

Det finns tva vanligt forekommande modeller for att forklara de olika lagren inom
datakommunikation. Den forsta & OSI-modellen (Open Systems Interconnection)
som bestar av sju lager och anvands ofta for att beskriva hur natverkskommunikation
fungerar. Den andra modellen &r TCP /IP-modellen, som bestar av farre lager.

I detta arbete anvinds TCP/IP-modellen for att beskriva datakommunikation ef-
tersom flera av de protokoll som behandlas i arbetet, exempelvis TCP och UDP, ar
definierade inom denna modell och anvands direkt ovanpa IP-nétverk. Tabellen 3.1
nedan visar en forenklad 6versikt av lagren i TCP/IP-modellen tillsammans med
exempel pa protokoll som forekommer i respektive lager.

Tabell 3.1: TCP/IP-modellens olika lager,[6].
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Lager Exempel pa protokoll | Beskrivning
Applikationslager | M-Bus, Modbus, FTP, SSH | Hur data tolkas och anviands
av applikationer, exempelvis
métvirden eller kommandon.

Transportlager TCP, UDP Overforing av data mellan tva
system samt hantering av
exempelvis segmentering och
tillforlitlighet.

Internetlager P Adressering och routing av
datapaket mellan olika
natverk.

Lanklager Ethernet, RS-485, seriell buss | Hanterar ¢verforing av data
mellan direkt anslutna enheter
over ett specifikt medium.

Med seriell buss avses har en kommunikationsforbindelse dar data dverfors bit {or bit
mellan anslutna enheter over ett gemensamt kommunikationsmedium, exempelvis
en tradbunden forbindelse.

3.1.1 Applikationslager

Applikationslagret beskriver hur data tolkas och anvinds av program eller system
[6]. P4 denna niva definieras betydelsen av de data som skickas, exempelvis vilka
varden som representerar matdata, kommandon eller statusinformation.

Applikationsprotokoll specificerar hur olika typer av meddelanden ska struktureras
och hur olika enheter ska interagera med varandra. Dessa protokoll anvinder i sin
tur transportprotokoll for att overfora data mellan system.

Exempel pa applikationsprotokoll ar M-Bus och Modbus, vilka anvinds i manga
industriella system for att ldsa av métvirden och styra utrustning [7]. Andra exempel
ar natverksbaserade protokoll sasom FTP och SSH, vilka anvands for filoverféring
respektive fjarrkommunikation.

3.1.2 Transportlager

Transportlagret ansvarar for den logiska kommunikationen mellan applikationer som
kors pa olika enheter i ett natverk. Lagret tar emot data fran applikationslagret och
delar vid behov upp informationen i mindre segment for 6éverforing. Vid mottagar-
sidan atermonteras segmenten till den ursprungliga datastrommen innan informa-
tionen vidarebefordras till ratt applikation.

En central uppgift for transportlagret ar att sdkerstélla att data levereras till korrekt
applikation genom anvandning av portnummer. Lagret kan d&ven hantera funktioner
sasom felkontroll, flddeskontroll och omsandning av forlorade datapaket, beroende
pa vilket transportprotokoll som anviands. Pa sa satt fungerar transportlagret som en
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lank mellan applikationsprotokollen och de underliggande natverkslagren, samtidigt
som det tillhandahéaller tjanster som mojliggor tillforlitlig och effektiv kommunika-
tion mellan tva noder i natverket.

3.1.3 Lanklager

Lanklagret beskriver hur data éverfors mellan direkt anslutna enheter over ett spe-
cifikt kommunikationsmedium. Detta lager ansvarar for hur data paketeras i ramar
eller telegram samt hur felkontroll och adressering hanteras pa den lokala ldnken [6].

P& denna niva definieras dven hur data representeras som elektriska eller andra
fysiska signaler i overforingsmediet. Exempel pa tekniker i detta lager &r Ethernet
samt seriella kommunikationsgranssnitt sasom RS-232 och RS-485.

I industriella system anviands ofta RS-485 for robust seriell kommunikation 6ver
langre avstand [7]. Vissa bussystem definierar dessutom bade signalering och strom-
forsorjning i samma standard. Ett exempel d&r M-Bus, dir en masterenhet kommu-
nicerar med flera slavenheter éver en tvaledarbuss samtidigt som slavarna kan fa sin
stromforsorjning via samma ledningar [8].

3.2 TCP

Transmission Control Protocol (TCP) ar ett kommunikationsprotokoll som kénne-
tecknas av tillforlitlig datadverforing mellan tva nétverksenheter [6]. TCP ér anslut-
ningsorienterat, vilket innebér att en kommunikationssession etableras mellan tva
enheter innan data utbyts. Paketforlust, d&ven kallat packet loss och paket som mot-
tas i fel ordning hanteras ocksa av protokollet. Dessa egenskaper gor TCP sarskilt
lampligt nar det dr viktigt att all data 6verfors i ratt ordning.

For att sdkerstalla tillforlitlig 6verforing anvander TCP flera mekanismer. Varje byte
i datastrommen tilldelas ett sekvensnummer, vilket gor det mojligt for mottagaren
att rekonstruera data i korrekt ordning. Mottagaren skickar dessutom kvittensmed-
delanden (acknowledgements, ACK) for att bekrifta att data har mottagits korrekt.
Om en kvittens uteblir inom en viss tidsperiod antar séndaren att data har gatt
forlorad och skickar om den. TCP implementerar &ven flodeskontroll och 6verbe-
lastningskontroll for att anpassa 6verforingshastigheten efter mottagarens kapacitet
och néatverkets aktuella belastning [6]. Dessa mekanismer gor att protokollet kan
leverera data pa ett robust siatt dven i natverk oavsett néatverkets stabilitet.

Egenskaperna hos TCP gor protokollet sérskilt 1ampligt for applikationer déar korrekt
och fullstandig dataoverforing ar avgorande. Ett exempel ar File Transfer Protocol
(FTP), dar filer 6verfors mellan klient och server éver en TCP-anslutning [6]. Aven
Secure Shell (SSH) anvinder TCP som transportprotokoll for att etablera sikra
fjarranslutningar mellan system.
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3.3 UDP

User Datagram Protocol (UDP) ar ett annat kommunikationsprotokoll som anvands
for att 6verfora data mellan natverksenheter over ett nédtverk [6]. Till skillnad fran
TCP ar UDP anslutningslost, vilket innebér att ingen explicit anslutning etableras
mellan sdndare och mottagare innan data skickas. Data Overfors istallet i form av
fristaende paket som skickas direkt till mottagaren utan inledande "handskakning".

En viktig egenskap hos UDP ar att protokollet ar relativt enkelt och inte lika re-
surskravande jamfort med TCP [6]. Detta eftersom UDP inte hanterar varken kvit-
tensmeddelanden, omsandning av forlorade paket eller ordning av datapaket. Det
innebér att protokollet varken garanterar att all data levereras, ordningen eller att
den duplicerats. Om sadana funktioner krdvs maste de implementeras i applika-
tionslagret.

Till skillnad fran TCP, behandlas varje UDP-paket oberoende av tidigare eller ef-
terfoljande paket [6]. Detta gor att mottagaren kan lisa ett komplett paket i taget
utan att behova rekonstruera en hel datastrom.

Pa grund av dess simplicitet anvéinds UDP ofta i system dar lag férdrojning ér vik-
tigare an absolut tillforlitlighet, exempelvis i rost- och videosamtal samt stromning
av video och ljud, eller i samband med protokoll dar applikationen sjalv hanterar
eventuell felkontroll [6].

3.4 M-Bus

Meter-Bus, allmént kidnt under forkortningen M-Bus, ar ett kommunikationsproto-
koll som utvecklats vid Paderborn Universitet i Tyskland [9]. Det karakteristiska
med M-Bus-protokollet dr att det dr telegrambaserat, kostnadseffektivt och kan fér-
das langa strickor. Protokollet skickar alltsa hela telegram i form av paket varje
gang data skickas mellan enheter. Idag ar det ett europeiskt standardiserat kommu-
nikationsprotokoll avsett for fjarravldsning av métare och sensorer inom omraden
som energi- och vattenfoérbrukning, virmematning samt andra konsumtionsrelatera-
de métvarden [10].

Enligt PiiGAB [7] 4r anledningen till varfor M-Bus blivit sa populért att det &r myc-
ket kostnadseffektivt och att tradbunden M-bus kan fardas flera kilometer med en
robust signal, vilket gor den lamplig for anvandning i stora byggnader. Protokollet
ar uppbyggt pa master-slave-arkitekturen. PiiGAB har &ven nadmnt att det i prak-
tiken ar vanligast att deras gateway &r master och méatare ar slavar. Det finns dven
mojlighet for PiiGAB:s gateways att vara master for en slav-gateway om det kravs,
vilket gor det mojligt att utoka nétverket. Tradbunden M-Bus har dven mojlighet
att forsorja slav-enheten med elektricitet, vilket gor installationen enkel och &nnu
mer kostnadseffektiv.

Enligt interna utbildningar pa PiiGAB [7] &r kommunikationen i ett tradbundet M-
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Bus-system halvduplex, vilket innebar att dataoverforing kan ske i bada riktning-
arna, men inte samtidigt. Overféringen bygger pa tva olika modulationsprinciper
av det fysiska lagret, beroende pa vilken enhet som sdnder. Master-enheten 6verfor
data genom spanningsmodulering, dir spanningsnivan pa busslingan hojs och sénks
med 12 V fran vilolaget 40 V for att representera ettor och nollor. Slav-enheten kom-
municerar istallet genom strommodulering, vilket innebér att den héjer och sanker
sitt stromuttag fran bussen med 1,5 mA for att signalera bindra varden.

Kommunikationshastigheten anges i enheten baud, dar 1 baud motsvarar en symbol
per sekund. I M-Bus-systemet motsvarar detta 1 bit per sekund eftersom binér
signalering anvands. Standarden definierar flera 6verféringshastigheter fran 300 baud
upp till 38 400 baud [11]. I praktiska installationer ar 2 400 baud den vanligaste
overforingshastigheten, medan hogre hastigheter kan anvandas, men stéller da hogre
krav pa hardvaran hos métaren [7].

M-Bus-protokollet har utgjort en central del av detta projekt och kommer darfor
att beskrivas mer ingaende i féljande avsnitt.

3.4.1 Telegramstruktur

Pa lanklagerniva definierar EN 13757-2 tre olika ramformat for tradbunden M-Bus
[11]. Det enklaste formatet bestar av en enda byte. Ett exempel dr kvittenssignalen
ACK (acknowledgement), som representeras av byten E514. Detta telegram sénds fran
slav till master och innehaller varken adressfilt eller kontrollsumma, eftersom dess
funktion enbart &r att indikera lyckad mottagning.

Det andra formatet dr ett kort telegram med fast léngd, aven kallat short frame.
Strukturen kan beskrivas som 10 C A CS 16, dar 10,4 ar startbyte, C ar kontroll-
falt (Control field), A ar adressfalt (Address field), CS &r kontrollsumma (Checksum)
och 16,4 ar stoppbyte [11]. Kontrollfaltet anger telegramtyp samt kommunikations-
riktning, exempelvis om telegrammet ar en begiran fran master eller ett svar fran
slav. Adressfiltet identifierar den avsedda enheten och méjliggér bade priméar och
sekundar adressering.

Kontrollsumman anvéands for att upptéicka fel pa lanklagerniva [11]. Den berdknas
som den aritmetiska summan av viardena i kontrollfaltet och adressfaltet, reducerad
till en byte (det vill sdga modulo 256). Mottagaren utfér motsvarande berdkning
och jamfor resultatet med den mottagna kontrollsumman. Om virdena inte Over-
ensstimmer, betraktas telegrammet som felaktigt och ignoreras.

Det tredje formatet ar ett langt telegram med variabel lingd, bendmnt long frame
[11]. Den generella strukturen kan skrivas som

68 L1 L2 68 CACI ... CS 16

Notera att startbyten franskiljer sig fran short frame format, dar den har ar 684.
Daérefter foljer tva langdfélt, L1 och L2, som anger antalet byte fran kontrollfiltet
(C) till och med den sista databyten fére kontrollsumman (CS). Enligt standarden
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ska dessa langdfalt ha identiskt varde (L1 = L2), vilket ger en enkel strukturell
felkontroll pa lanklagerniva [11]. Efter langdfilten upprepas startbyten 686.

Langdfalten L1 och L2 ar en byte vardera, vilket innebar att den maximala langden
for datadelen i ett long frame-telegram ar 255 byte [11]. Datadelen omfattar samtliga
byte fran kontrollfaltet (C) till och med den sista byten fore kontrollsumman (CS).
Detta medfor att den maximala méngden applikationsdata ar nagot mindre &n 255
byte, eftersom aven félten C, A och CI inkluderas i langdangivelsen.

Den totala telegramstorleken begrinsas saledes av linklagrets langdféilt. Om appli-
kationsdatan Gverstiger denna grans kan den inte overforas i ett enda telegram. I
sadana fall anvinds istéllet blockdverforing, dar datan delas upp i flera efterféljande
RSP_UD-telegram, vilket kallas multitelegram [11].

Begriansningen i telegramstorlek ar en direkt konsekvens av att lingdfaltet &r 8
bitar. Detta utgor en av de centrala designbegrédnsningarna i tradbunden M-Bus
och paverkar hur stora dataméngder som kan 6verforas i en enskild ldsoperation.

Efter det andra startbytet foljer kontrollfalt (C), adressfalt (A) och kontrollinforma-
tionsfélt (CI). Kontrollfaltet anger funktion och riktning pa lanklagerniva, exempel-
vis SND_UD eller RSP_UD. Cl-filtet specificerar vilken typ av applikationsdata som
foljer enligt EN 13757-3 [12]. Telegrammet avslutas med en kontrollsumma, berak-
nad som den aritmetiska summan (modulo 256) av samtliga byte fran C till sista
databyten, samt stoppbyten 16 [11]. Figuren 3.1 nedan visar ett exempel pa ett
M-Bus-telegram i long frame-format.

68 95 95 6808 01 72 01 00 00 00 29 41 01 02 00

00 00 20 OC 78 75 16 81 16 03 74 11 00 00 01 FD
71 BO 04 6D OB 2B 4A 3A 04 06 E8 03 00 00 04 08
E8 03 00 00 04 FF A1 15 00 00 00 00 04 FF A2 00
05 00 00 00 04 FF A3 15 00 00 00 00 07 FF A6 00
00 00 00 00 00 OO 00 00 07 FF A7 00 00 00 00 00
00 00 00 00 O7 FF A8 00 00 00 00O OO0 00 00 00 00
07 FF A9 00 00 00 00 00 00 00 OO OO OD FD 8E 00
07 30 2E 30 33 2E 31 42 0D FF AA 00 OB 30 30 31

2D 33 31 31 20 34 32 42 1F |3D 16

Figur 3.1: Exempel pa M-Bus-telegram i long frame-format déar 68,4, L1, L2, 6814
markerats och dven checksumman 3Dy¢ f6ljt av stoppbyte 1645.

Detta exempel utgor ett svar fran matare till master, vilket indikeras av kontrollfal-
tets varde som motsvarar funktionen RSP_UD. Ett sadant telegram, T, kan beskrivas
som

T = (CI,H,{R.}) (3.1)
dar CI ar Control Information-filtet, H ar ett datahuvud (Header). I headern definie-
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ras information som sekundéradress, tillverkarkod. R,, 4r en sekvens av dataposter
[12]. Varje datapost kan skrivas som

R, = {DIF, DIFE,VIF, VIFE, Data}, (3.2)

dar DIF anger dataléngd och kodning, VIF anger fysisk storhet och enhet samt Data
ar sjalva matvéirdet [12]. Eventuella DIFE- och VIFE-félt ar utokningar. DIF /DIFE
bildar ett Data Information Block (DIB) och VIF/VIFE bildar ett Value Informa-
tion Block (VIB). Kombinationen gor att telegrammet blir sjalvbeskrivande, vilket
innebar att mottagaren kan tolka matvirden utan forkonfigurerad datastruktur.

Som ett konkret exempel kan dataposten som representerar energivirdet 1000 kWh
identifieras i figur 3.1 ovan, detta enligt bytesekvensen

04 06 E8 03 00 00

Den forsta byten (044) utgor datapostens DIF och virdet 04 anger att dataposten
bestar av ett 32-bitars heltal (INT32) [12]. Ingen DIFE foljer, eftersom utoknings-
biten i DIF inte ar satt.

Den andra byten (066) utgoér VIF och (0615) motsvarar energi uttryckt i kilowat-
timmar (kWh) enligt M-Bus-standarden [12]. Inte heller har foljer nagon VIFE,
eftersom ingen utokningsbit ar satt.

Dessa tva bytes tillsammans innebér alltsa att datan &r ett 32-bitars heltal uttryckt
i kilowattimmar.

De fyra sista bytena (E8 03 00 00) utgor sjélva datan. M-Bus anvander little endian-
representation pa datavarden och darfor tolkas virdet som

000003E816 = 100019
vilket ger energivardet 1000 kWh.

Detta exempel illustrerar hur kombinationen av DIB och VIB gor telegrammet sjalv-
beskrivande, eftersom bade datatyp och fysisk enhet kan utléasas direkt ur telegram-
met med hjilp av forbestdmda tabeller i EN 13757-3 [12] utan extern konfiguration.

3.4.2 Initiering av M-Bus-kommunikation

Som framgatt i foregdende avsnitt overfors métdata fran slav till master i form
av ett RSP_UD-telegram i long frame-format. Eftersom tradbunden M-Bus ér strikt
masterinitierad sker all kommunikation pa initiativ av mastern [11]. Slavar sdnder
endast data som svar pa explicita kommandon.

Nér bussen ar stabil initierar mastern normalt lanklagret genom att sanda SND_NKE
till broadcast-adressen FFi4. Detta aterstéller slavarnas lankstatus utan att paverka
applikationsdata [11]. Ett exempel &r:
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10 40 FF 3F 16
En slav som mottar kommandot korrekt svarar med kvittensbyten E5;5 (ACK).

For att adressera en specifik métare kan mastern anvanda antingen priméar eller
sekundar adressering. Vid primar adressering anvands slavens priméaradress direkt i
telegrammets adressfalt [11].

Vid sekundér adressering anvéinds istéllet kommandot SND_UD med funktion Slave
Select, ddr métarens sekundaradress (identifikationsnummer, tillverkarkod, version
och medium) anges i nyttolasten [11]. Endast den slav vars sekundéaradress matchar
selektionskriteriet svarar da med ACK (E5;6). Detta mojliggdr unik identifiering av
en méatare dven nar priméradresser inte ar kdnda.

Efter lyckad adressering begar mastern anvandardata, vanligtvis med kommandot
REQ_UD2 [11], exempelvis:

10 5B 01 5C 16

Slaven svarar dérefter med ett RSP_UD-telegram (exempelvis figur 3.1).

Initierings- och avlasningssekvensen kan ddarmed sammanfattas enligt foljande:
1. Spénningssattning och stabilisering av bussen.

2. Primér eller sekundér adressering av master till slav via SND_NKE respektive
Slave Select.

3. Kvittens fran slav (ACK).
4. Dataforfragan fran master REQ_UD2.
5. Svar fran slav med RSP_UD i long frame-format.

Denna sekvens sdkerstéller korrekt adressering och synkronisering innan applika-
tionsdata overfors [11].

3.4.3 Singel- och multitelegram

Vid normal avldsning med REQ_UD2 kan en slav svara med antingen ett enskilt tele-
gram (singeltelegram) eller flera telegram i foljd (multitelegram) [11]. Mekanismen
regleras pa lanklagerniva genom anvindning av FCB/FCV-bitarna i kontrollfltet
enligt EN 13757-2 [11].

I ett singeltelegram ryms all applikationsdata i ett enda telegram. Mastern skickar
da REQ_UD2 och slaven svarar direkt med ett long frame-telegram. Ingen ytterligare
blockhantering kravs.

Om dataméngden ar storre 4n vad som far plats i ett telegram anvénds istéllet
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multitelegram. I detta fall delas svaret upp i flera efterféljande RSP_UD-telegram.
For att sékerstilla korrekt ordning och undvika dubbletter anviands Frame Count
Bit (FCB) tillsammans med Frame Count Valid (FCV) i kontrollfaltet [11]. FCB
fungerar som en sekvensbit som véxlas mellan 0 och 1, dir 1F4 indikerar att mer
data finns att hamta fran mataren och OFg visar att det finns fler telegram att
hamta.

Vid anvandning av REQ_UD2 véxlar kontrollfaltets viarde darav mellan 5By och 7Byg.
Skillnaden mellan dessa tva viarden ar FCB-biten. Nar mastern begar nasta block
i en multitelegramsekvens skiftar FCB-biten, vilket signalerar till slaven att nésta
telegram ska overforas [11]. Om FCB inte skiftas korrekt kommer slaven att repetera
foregaende block istéllet for att sénda nésta.

Multitelegram anvands alltsa nér:
o Applikationsdatan 6verstiger maximal langd for ett enskilt telegram.
o Flera datalager behover 6verforas sekventiellt.
o FEller nir blockéverforing krévs for tillforlitlig dataoverforing.

Skillnaden mellan singel- och multitelegram ligger déarfor inte i telegramformatet i
sig, utan i hur lanklagret hanterar sekvensering via FCB/FCV-mekanismen. Denna
blockhantering ar central for robust 6verforing i flerpunktssystem och méjliggor Gver-
foring av stora dataméngder utan att bryta mot telegrammets langdbegransningar

[11].

3.4.4 M-Bus over TCP

I vissa system transporteras M-Bus-kommunikation inte direkt over den fysiska
M-Bus-bussen, utan kapslas istéllet in i ett [P-baserat natverk. Detta mojliggor
fjarrkommunikation 6ver lokala nétverk eller internet, dir TCP anvands som trans-
portprotokoll. T ett sadant uppliagg fungerar TCP-anslutningen som en tillforlitlig
transportkanal dar M-Bus-telegram overfors som en kontinuerlig datastrom mellan
tva system.

Nar M-Bus overfors 6ver TCP anvands vanligtvis en klient-server-modell. En klient,
exempelvis ett 6verordnat system eller en gateway, etablerar en TCP-anslutning till
en server som representerar en M-Bus-enhet eller en M-Bus-gateway. Néar anslut-
ningen ar etablerad kan M-Bus-telegram skickas over anslutningen utan att varje
enskilt telegram behover skapa en ny natverksanslutning. TCP sékerstaller samti-
digt att telegrammen levereras i korrekt ordning och utan forlust, vilket ar viktigt
nar telegrammen innehaller strukturerad matdata.

En viktig skillnad jamfort med traditionell seriell kommunikation &r att TCP ar-
betar med en kontinuerlig byte-strom snarare én diskreta paket. Det innebar att
mottagaren maste kunna identifiera var ett M-Bus-telegram borjar och slutar i da-
tastrommen. Detta gors normalt genom att tolka telegrammets struktur, exempelvis
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startbyte och ldngdfalt, for att avgora nar ett komplett telegram har mottagits.

Genom att anvinda TCP som transportlager kan M-Bus-kommunikation integreras
i befintliga IP-baserade natverk och mojliggora fjarravlasning av métare utan di-
rekt fysisk anslutning till M-Bus-bussen. Detta ar sarskilt anvandbart i system dér
métdata behover samlas in fran geografiskt spridda installationer eller dar gateways
anvands for att koppla samman lokala M-Bus-nit med 6verordnade system.

3.4.5 Wireless M-Bus

Wireless M-Bus (wM-Bus) ér en tradlés vidareutveckling av det tradbundna M-Bus-
protokollet, avsett for fjarravlasning av métare sasom vatten-, virme- och elmatare.
Protokollet ar standardiserat enligt EN 13757 [12] och mojliggor energisnal, lang-
distanskommunikation via radio, vilket gor det sarskilt lampligt i applikationer dér
kabeldragning ar opraktisk eller kostsam.

En central likhet mellan Wireless M-Bus och traditionell M-Bus ar att de delar
samma grundlaggande datamodell och telegramstruktur. Detta innebéar att infor-
mationen som 6verfors, exempelvis métviarden och enhetsidentifiering, ar uppbyggd
pa ett likartat satt oberoende av 6verforingsmedium. Darmed kan system som han-
terar M-Bus-data ofta anpassas for att dven stodja Wireless M-Bus med relativt
begrinsade forandringar.

Den huvudsakliga skillnaden mellan protokollen ligger i kommunikationsmediet och
hur dataoverforingen sker. Till skillnad fran M-Bus, dédr data endast overférs om
mastern forfragar en matare, kan Wireless M-Bus daremot arbeta bade i sandari-
nitierade lagen och i mer strukturerade kommunikationsldgen beroende pa driftlige
[7]. Detta innebér att en métare kan skicka data periodiskt utan att forst bli forfra-
gad.

3.5 Modbus

Modbus é&r ett registerbaserat kommunikationsprotokoll déar data adresseras och
hamtas genom atkomst till specifika register i anslutna enheter, exempelvis matare
eller styrenheter. Protokollet anvinds for datautbyte mellan industriella styrsystem
sdsom programmerbara logiska styrenheter (PLC), sensorer, stilldon och 6verord-
nade system och mojliggor overforing av métvéirden, statusinformation och styrkom-
mandon mellan enheter.

Kommunikationen baseras vanligtvis pa en master-slave- eller klient-server-arkitektur,
dér en central nod initierar forfragningar och adresserade enheter svarar med begérd
information eller utfor specificerade atgérder. Modbus féorekommer i flera varianter,
dar Modbus RTU och Modbus ASCII anviands 6ver seriella granssnitt sasom RS-232
eller RS-485, medan Modbus TCP/IP mojliggér kommunikation 6ver ethernet.

PiiGAB stodjer M-Bus i upp till 38 400 baud, men som tidigare ndmnt ar de flesta
installationer av M-Bus instillda pa 2400 baud. Detta betyder att i verkliga in-
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stallationer gar det fortare att na data genom Modbus jamfort med M-Bus. Detta
tillsammans med sin enkla struktur, laga resurskrav och breda hardvarukompatibi-
litet, gor att Modbus ofta anvinds inom industriell automation och IoT-baserade
system for datainsamling och styrning [13].

3.6 Gateway

Inom teknikomradet Internet of Things (IoT) utgdr en gateway en central kompo-
nent som agerar brygga mellan fysiska enheter, molnbaserade tjanster och anvan-
darutrustning. Gatewayen mojliggor saledes kommunikation mellan faltmiljon och
molnet och kan dessutom mojliggora realtidsstyrning av enheter i félt.

PiiGABs centrala hardvaruutbud utgors framst av foretagets olika gateway-modeller,
vilka mojliggor transparent fjdrravlasning via kommunikationsprotokollen M-Bus
och Modbus. Losningarna mojliggor samtidig avlasning av flera M-Bus- och Modbus-
matare fran olika atkomstpunkter, dar fjarravlasning kan genomforas via lokala nét-
verk, stadsnét eller internet [14].

De mest populara gateway-modellerna ér 900-serien, som kommer i flera olika in-
stallationer beroende pa kundens behov, se figur 3.2 nedan.

Figur 3.2: Produktbild pa PiiGAB 900S, [14] .
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3.6.1 PiiGAB 900

PiiGABs 900-serie omfattar modellerna 900T och 900S, vilka bada fungerar som M-
Bus-gateways for datainsamling och kommunikation mellan méatare och 6éverordnade
natverk. Modellen 9008 ar utrustad med flera hardvarugrénssnitt, daribland seriella
portar (RS-232 och RS-485), digitala ingangar samt reldutgangar, vilket mojliggor
direkt anslutning till extern utrustning och industriella styrsystem [14]. Modellen
900T saknar portarna RS-232 och RS-485, samt de seriella grinssnitten. Dérmed
erbjuder den en mer begriansad hardvarukonfiguration, avsedd for tillimpningar
déar enbart grundliggande natverksbaserad M-Bus-kommunikation och fjarravlas-
ning kravs.

Bada modellerna é&r modulért uppbyggda, vilket mojliggor utokning av funktionali-
tet genom tilldgg av kompletterande hérdvarumoduler [14]. Exempelvis kan nét-
verkskort och antenn installeras for att mojliggora kommunikation via Wireless
M-Bus. Modellen 900T kan dessutom utokas med stod for ytterligare kommuni-
kationsprotokoll, sasom LTE och LoRa [7].

Mjukvaran i dessa gateways ar uppbyggd av separata paket, vilket mojliggor flexibel
uppdatering och underhall av systemets funktionalitet. Uppdateringar kan utforas
via det inbyggda webbgrénssnittet eller via SSH (Secure Shell), vilket &r ett kryp-
terat kommunikationsprotokoll for siker fjarratkomst till system. Genom SSH ges
anviandaren tillgang till en terminalmiljo i gatewayen.

Via terminalmiljon kan pakethanteraren opkg anvéndas for att installera, uppdatera
och ta bort mjukvarupaket. Detta mojliggér versionshantering pa komponentniva,
déar enskilda delar av systemet kan uppgraderas eller nedgraderas oberoende av
varandra.

3.7 Modifierad HanP1-konverterare

Pa foretaget fanns en modifierad HanP1-konverterare som kunde anvandas for att
mojliggora seriell M-Bus-kommunikation mellan en dator och en gateway. Losningen
baserades pa hardvara fran en HanP1-konverterare och ddrav bendmns komponenten
genom projektet som modifierad HanP1-konverterare. HanP1 ar ett protokoll som
inte hanteras i examensarbetet och kommer darfér inte hanteras i rapporten.

Den modifierade enheten anvindes som en brygga mellan datorns USB-port och
gatewayens M-Bus-anslutning. Pa sa satt kunde en dator skicka och ta emot M-
Bus-telegram seriellt via gatewayen, vilket var nodvéindigt for att kunna anvanda
den méatarsimulator som forklaras senare i rapporten. Figur 3.3 nedan visar HanP1-
konverteraren kopplad till en gateway.
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Figur 3.3: Modifierad HanP1-konverterare kopplad till gateway.

3.7.1 Matarsimulator

Ett verktyg utvecklat av PiiGAB som via en virddator kan simulera flera métare
och mojliggéra kommunikation med dessa genom foérdefinierade portar och baudhas-
tigheter. Simulatorn ar utformad for att ta emot M-Bus forfragningar och hantera
kommunikation bade via seriell M-Bus och 6ver IP.

Losningen bygger pa en fordefinierad lista med telegram for respektive métare. Ef-
tersom telegrammen innehaller bade primér- och sekundaradresser kan programmet
tolka dessa varden och darigenom skapa mojligheten att etablera och hantera kom-
munikationen med méatarna.
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Genomforande

Detta kapitel beskriver genomforandet av projektet och de praktiska steg som ledde
fram till den fardiga testmiljon. Kapitlet inleds med den kunskapsinhédmtning som
genomfordes genom interna utbildningar och fortsédtter sedan med en beskrivning
av den befintliga testmiljon samt hur en egen laborationsmiljo etablerades.

Dérefter redovisas hur testmiljon successivt utvecklades genom nya tester, stod-
verktyg och funktioner for konfigurering och exekvering. Kapitlet avslutas med hur
testmiljon dokumenterades och verifierades for att sdkerstélla att de implementerade
testerna fungerade enligt forvantan.

4.1 Intern utbildning

Under de tva forsta veckorna av examensarbetet genomfordes en introduktionsperi-
od med utbildningstillfillen organiserade av foretaget. Utbildningarna hoélls av an-
stillda fran olika avdelningar och syftade till att ge en grundlaggande forstaelse
for PiiGAB:s verksamhet, produkter och tekniska system. Varje utbildningstillfalle
varade i ungefar en till en och en halv timme.

Introduktionsperioden inleddes med en Overgripande genomgang av PiiGAB som
foretag. Dar presenterades foretagets bakgrund, kundgrupper och organisatoriska
struktur. Syftet var att skapa en forstaelse for foretagets roll inom branschen och
for det sammanhang déar testsystemet skulle anvandas.

Daérefter foljde tekniska genomgangar av foretagets produkter, med séarskilt fokus
pa gateway-modellen PiiGAB 900. Genomgangarna omfattade bland annat hard-
varans uppbyggnad, den modulara arkitekturen och webbgranssnittet som anvéinds
for konfiguration och administration.

En efterfoljande utbildning behandlade mjukvaruarkitekturen i PiiGAB:s system.
Under denna genomgang presenterades vilka programmeringssprak som anvands i
olika delar av systemen, samt hur kédllkoden ar organiserad i foretagets GitHub-
repositorier. Detta gav en 6verblick 6ver den befintliga kodbasen och foretagets ut-
vecklingsprocess.

Slutligen genomfordes utbildningar om de kommunikationsprotokoll som ar relevan-
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ta for produkterna. Sarskilt fokus lades pa M-Bus, Wireless M-Bus och Modbus.
Dessa genomgangar behandlade protokollens grundlédggande uppbyggnad, anvand-
ningsomraden och betydelse i foretagets gateways. Utbildningarna gav dérmed den
tekniska grund som behévdes for att kunna paborja arbetet med testmiljon.

4.2 Initial testmiljo

Vid projektets start fanns en paborjad testmiljo tillgdnglig hos foretaget. Utveck-
lingen av denna hade dock av olika skél pausats och den senaste uppdateringen
var fran oktober 2024. Den befintliga testmiljon anvindes som utgangspunkt i ar-
betet. Utover testmiljon fanns en implementation av en matarsimulator som kunde
anviandas for att simulera métare genom att svara pa fragor med férutbestamda
telegram.

Den initiala implementationen bestod av ett test som etablerade en UDP-anslutning
mot en métarsimulator. Testet inleddes med att kommandot Slave Select skicka-
des till simulatorn, varefter ett kvittenssvar (ACK) verifierades. Dérefter kontrollera-
des att svaret kom fran en méatare med korrekt forbestamd sekundéradress.

Néar adresseringen verifierats skickades kommandot REQ_UD2 for att begara ett tele-
gram fran mataren. Testet verifierade sedan att det mottagna svaret var ett giltigt
long frame-telegram samt att sekundaradressen i telegrammet Overensstamde med
den adresserade métaren.

Den befintliga testmiljon fungerade som en grund for det fortsatta arbetet och bidrog
till att snabbt kunna paborja vidare utveckling och utékning av testfunktionaliteten.

4.3 Uppsattning av laborationsmiljo

Efter de interna utbildningarna pabodrjades arbetet med att etablera en laborations-
miljé som skulle fungera som grund for det framtida testsystemet. Arbetet genom-
fordes iterativt dér den initiala uppséittningen successivt forbattrades for att battre
stodja utveckling och testning.

I den forsta iterationen anvindes en befintlig testrigg bestaende av en PiiGAB 900S
med flera anslutna maétare. Denna uppséttning mojliggjorde praktisk interaktion
med systemet och underlédttade darmed inlarningen av den aktuella hardvaran. For
att kunna anvinda en méatarsimulator med transparent m-bus kréavdes dock en fysisk
anslutning mellan datorn som kor simulatorn och gatewayen. Detta var inte mojligt
i den befintliga uppsattningen eftersom testriggen var placerad pa en annan vaning
an arbetsplatsen.

I den andra iterationen etablerades déarfor en egen laborationsmiljo pa kontoret. En
gateway av modellen PiiGAB 900T LTE tilldelades for detta dndamal. Valet av
modell baserades framst pa tillgdnglighet, da den specifika varianten av 900-serien
inte hade nagon avgorande betydelse i den inledande fasen av arbetet.

24



4. Genomforande

Gatewayen installerades pa kontoret med en temperaturmatare inkopplad i en av
gatewayens masterport. For att gatewayen skulle kunna anviandas fullt ut instal-
lerades dven nédvandiga licenser. Déarefter lades mataren till i métarlistan genom
gatewayens webbgrénssnitt.

Nér grundliaggande funktionalitet hade verifierats, etablerades dven en anslutning
mellan datorn och gatewayen for att mojliggora kommunikation med simulerade méa-
tare. Detta genomfordes genom att anvianda den modifierade HanP1-konverteraren
(som forklarats under avsnitt 3.7 Modifierad HanP1-konverterare). Med denna upp-
sidttning kunde en méatarsimulator som kordes pa datorn kommunicera med gate-
wayen via seriell M-Bus. Den andra iterationen av laborationsmiljon illustreras i
figur 4.1 nedan.

Simulerade matare Temperaturméatare

oY

Y

FTDI-kabel| | Masterport — Slavport Tradad M-Bus
Modifierad
HanP1-konverterare

Tradad M-Bus
USB Port

—

Masterport Slavport
Gateway

TCP/UDP

Figur 4.1: Laborationsmiljon som anvéndes for testningen.

Denna iteration bestod av en dator som kérde métarsimulatorn via HanP1-konverteraren
dar den var kopplad till gatewayens masterport och en av datorns USB-portar. Tem-
peraturméataren var ansluten till en av gatewayens masterport. Bilden i sig 4r nadgot
missvisande, da HanP1 egentligen inte har nagon direkt master- eller slavport utan
snarare ar en sammansatt kabel (se figur 3.3).

Tester kunde aven exekveras fran en extern dator som skapar en anslutning via
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antingen UDP eller TCP till gatewayens slavport. Detta mojliggjorde forfragningar
till antingen en simulerad maéatare eller en verkligt ansluten matare.

Detta medfor att den externa datorn agerar master mot gatewayen som i sin tur
agerar master mot de simulerade méatarna och den verkliga temperatursensorn.

Denna iteration utgjorde d&ven en grund som fortsatte att anvandas under projektets
gang. Vidareutvecklingen av laborationsmiljon framéver handlade snarare om vilka
sorters eller antal méatare som behévdes for att genomfora specifika tester.

4.3.1 Felsokning av Laborationsmiljon

Under implementationsfasen av det forsta testet observerades att testresultaten fran
temperaturmataren i laborationsmiljon varierade mellan godkanda och misslyckade
korningar. Detta beteende var ovantat eftersom samma test kunde godkdnnas vid
en korning, men en ny korning kort darefter kunde resultera i ett misslyckande.

En felsokningsprocess inleddes for att identifiera orsaken till problemet. Genom att
visa telegrammen i terminalen pa en dator kunde det konstateras tidigt att mataren
vid vissa tillfallen skickade ofullstdndiga telegram, vilket i sin tur ledde till att testen
misslyckades.

Det forsta steget var att ansluta temperaturmétaren till en annan port pa gateway-
en for att utesluta eventuella portrelaterade problem. Detta resulterade dock inte i
nagon forandring i beteendet. Darefter undersoktes temperaturméataren mer ingaen-
de av en anstalld pa foretaget genom att lasa av telegrammen direkt fran métaren.
De avlasta telegrammen visade sig vara fullstdndiga, vilket indikerade att problemet
inte lag i sjdlva mataren.

For att vidare underséka om problemet kunde bero pa testsystemet anvindes ett
program utvecklat av PiiGAB vid namn M-Bus Wizard for att lisa av telegram
direkt fran gatewayen. Resultaten visade att dven gatewayen i vissa fall mottog
ofullstandiga telegram. Detta isolerade problemet till att det uppstod nagonstans i
kommunikationen mellan métaren och gatewayen.

Som nésta steg uppdaterades samtliga mjukvarupaket i gatewayen i syfte att ute-
sluta programvarurelaterade fel. Efter uppdateringen genomfoérdes nya tester, men
problemet kvarstod. Dérefter ersattes gatewayen helt och hallet med en annan enhet
av modellen 900T, vilken konfigurerades pa motsvarande siatt som den tidigare en-
heten. Trots detta observerades samma beteende nar temperaturméataren lastes av
med hjalp av M-Bus Wizard, dar telegrammen fortfarande ibland var ofullstandiga.

I detta skede foreslog en anstélld att problemet potentiellt kunde bero pa ett jordfel
i M-Bus-slingan, orsakat av kabelkopplingen mellan datorn, HanP1-konverteraren
och gatewayen. Det kopplades da in en isolator mellan datorns USB-port och kabeln
till den modifierade HanP1-konverteraren. Problemet kvarstod dock, men i samma
sittning kollade en anstéalld pa hur gatewayens portar konfigurerats och markte da att
tva masterportar var konfigurerade med transparent M-Bus, vilket resulterat i data-
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krockar i gatewayen varje gang ett telegram skulle vidarebefordras till applikationen.
Portarna omkonfigurerades och laborationsmiljon fungerade da som forvantat.

4.4 Implementering av forsta testet

Det forsta testet bestod av att lasa av data fran en métare med forutbestdamt inne-
hall. Eftersom métarens data var kand i forviag kunde den mottagna datan enkelt
verifieras genom att jamfora den med den forvantade datan.

Tidigt under implementationsprocessen identifierades ett behov av ett mer effek-
tivt sitt att generera M-Bus-telegram med specificerade egenskaper. Att manuellt
konstruera telegram genom att redigera hexadecimala varden visade sig vara ba-
de tidskravande och komplicerat, sarskilt vid behov av variation i telegrammens
struktur och innehall.

Som en foljd av detta implementerades ett verktyg for att generera M-Bus-telegram
baserat pa en mer ldsbar och strukturerad representation av telegrammens innehall.
Denna funktionalitet utvecklades initialt for att stodja implementeringen av det
forsta testet, men vidareutvecklades senare till ett separat verktyg med namnet
Json2Telegram.

4.4.1 Json2Telegram

Grundidén var att skapa ett program som kan framstalla ett korrekt M-Bus-telegram
utifran standarden for protokollet, baserat pa en JSON-fil dér egenskaper som se-
kundaradress, tillverkarkod och métdata enkelt kunde konfigureras. Inledningsvis
undersoktes vilken information som en anvindare rimligen ska ange manuellt och
vilken information som istéllet bor genereras automatiskt av programmet.

Utifran denna analys skapades en mall i JSONC-format déar centrala egenskaper
kunde definieras pa ett tydligt och lattmodifierat satt. Istallet for vanliga JSON
valdes JSONC-formatet, eftersom formatet tillater rad-kommentarer genom // no-
tation. Detta leder till att dokumentation kan foras direkt pa samma rad som de
olika filten. Programmet laser in filen, tolkar dess innehall och oversitter sedan
vardena till motsvarande representation i ett M-Bus-telegram.

Implementationen delades upp i flera komponenter for att gora koden mer 6verskad-
lig och latt att vidareutveckla. Huvudprogrammet ansvarar for att lasa in JSON-
filen, tolka strukturen och initiera skapandet av telegrammet. Darefter byggs te-
legrammet stegvis genom att olika delar av datan konverteras till byte-sekvenser
enligt M-Bus-standardens specifikationer. Programmet genererar slutligen ett kom-
plett long frame-telegram, figur 3.1 ar faktiskt ett telegram som genererats av verk-

tyget.

For att forenkla konverteringen mellan anvandarens indata och byte-vardena i te-
legrammet implementerades en separat modul med tabeller och hjalpfunktioner.
Dessa tabeller innehaller exempelvis kopplingar mellan olika enheter och deras mot-
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svarande VIF-koder samt mellan datatyper och motsvarande DIF-koder. P& sa satt
kan anvandaren ange exempelvis en fysisk enhet i JSONC-filen, medan programmet
automatiskt valjer ratt kod enligt standarden.

Sjéalva telegrammet byggs upp genom att forst skapa kontrollfalt, adressfilt, kon-
trollinformationsfélt och dataposter. Nar det ar fardigt berdknas telegrammets lingd-
filt och kontrollsumma automatiskt innan start- och stoppbyte laggs till. Anvinda-
ren kan alltsd mata in bland annat en egen sekundaradress och exempelvis viarden
som 1000 kWh och programmet kan utifran hjalpfunktionerna skapa ett korrekt
M-Bus-telegram.

Programmet utformades dven for att kunna generera flera telegram i foljd fran en
och samma JSONC-fil, vilket mojliggor simulering av exempelvis multitelegram eller
olika matvarden over tid. Detta gor verktyget anviandbart bade for enkel testning
av enskilda telegram och fér mer omfattande testscenarier.

4.4.2 Data Test

Med utgangspunkt i att testmiljon i grunden ska anvéndas efter att en ny uppda-
tering har installerats pa en given gateway, behover dess funktionalitet verifieras.
Detta innefattar hur gatewayen kommunicerar med de olika méatarna samt med si-
na slavportar, det vill siga hur kommunikationen 6ver samtliga relevanta protokoll
genomfors och att denna sker korrekt.

Ett effektivt tillvigagangssatt for att testa detta var att anvianda forgenererade te-
legram skapade med Json2Telegram och déarefter verifiera att gatewayen, oavsett
protokoll, skickar dessa forgenerarade telegram fran sina slavportar som de refe-
renstelegram som definierats i forvag.

Den forsta varianten av detta test bestod av anvanda sig av ett telegram som kors i
métarsimulatorn. Applikationen forfragar gatewayen via UDP eller TCP (beroende
pa vad som konfigurerats) och férfragningen vidarebefordras till den simulerade mé-
taren. Mataren skickar telegrammet via seriell M-Bus till gatewayen och telegram-
met skickas vidare via M-Bus 6ver IP genom UDP eller TCP. Testet kan beskrivas
enligt tabell 5.1 under avsnitt 5.2.1 Data Test.

4.5 Utokad testning

Efter att Data Test implementerades och verifierades skapades fler tester. Imple-
menteringsprocessen for dessa tester kommer att beskrivas i detta avsnitt.

4.5.1 Read Test

Under implementeringen av Data Test insags det att access number okas med 1
varje gang data hdmtas fran verkliga métare. Detta resulterade i att Data Test
beh6vde modifieras sa att access number nollstéilldes vid hamtning av telegram.
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Utover detta var grundidén med Data Test att ett telegram behovde vara ként
innan exekvering, vilket inte var nagot som kunde garanteras for verkliga matare.
Det fanns darfor behov av att skapa ett liknande test, men som fungerar mot verkliga
matare med samma syfte, alltsa verifiera att forfragan av telegram, mottagning och
avlasning skett korrekt i en gateway.

Read Test implementerades pa sa vis att det skickar tva tatt efterféljande REQ_UD2
forfragningar. Testet nollstaller access-falt och checksumma och genomfor déarefter
en bytevis jamforelse av telegrammen. Testet kan forklaras enligt tabell 5.2 under
avsnitt 5.2.2 Read Test.

4.5.2 Package Install/Uninstall

Pa foretagets onskan skapades ett test for installation och avinstallation av gate-
wayens paket, vilket skulle anvindas i kombination med avldsning av data. Detta i
syfte att sékerstilla att gatewayen laser av telegram pa samma sétt innan och efter
en uppdatering pa ett eller alla installerade paket.

Detta implementerades genom att anvianda SSH-protokollet, dar testmiljon ansluter
till gatewayen och genom opkg antingen installerar eller avinstallerar de paket an-
vandaren valt. Funktionalitet for att hitta tillgangliga paket implementerades aven
for att kunna installera eller avinstallera alla paket som finns tillgangliga pa gate-
wayen.

Syftet med testet var som tidigare ndmnt att endast anvindas i kombination med
andra tester, men en positiv bieffekt utifran detta test ar att dven gatewayens paket-
hantering verifieras eftersom opkg svarar med en statusflagga som kan kontrolleras.
Genom att kontrollera denna flagga gar det att siakerstilla att pakethanteringen
skett korrekt. Installationsprocessen beskrivas enligt tabell 5.3 under avsnitt 5.2.3
Packet Install/Uninstall.

Ett problem som uppstod vid testkorning var att SSH-anslutningen inte alltid hann
stdngas korrekt innan néasta test i en testsekvens paborjades. Detta kunde skapa
problem nér ett efterfoljande test direkt skulle etablera ny kommunikation med
gatewayen efter installation eller avinstallation av paket. For att hantera detta im-
plementerades en kort fordrojning efter att SSH-anslutningen stangts. Pa sa satt fick
gatewayen och testmiljon tid att avsluta den pagaende anslutningen innan nasta test
startades.

Bada testerna maste konfigureras med gatewayens IP-adress, vilket enkelt kan hittas
med hjilp av PiiGAB:s verktyg MBus-Wizard. Aven SSH-16senordet méste vara
kant, vilket kan vara ett hinder om anvindaren inte har rattigheter till detta. Det
var dock inte nagot hinder i arbetets laborationsmilj6. Vid val av att installera eller
avinstallera vissa paket maste dven paketnamnet vara kéant, vilket kan tas utifran
antingen webbgranssnittet eller direkt ur gatewayen genom SSH.

Verifiering av testerna kan delas upp i tva olika kategorier, dar ena ér att paketen
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faktiskt installerats eller avinstallerats och andra att processen genomforts korrekt,
alltsa att inget paket ar korrupt. Den forsta kategorin har verifierats genom att
bade kolla paketlistan i webbgranssnittet samt i gatewayens terminal genom SSH-
anslutning.

4.5.3 Corrupted Test

For att verifiera gatewayens felhantering implementerades testet Corrupted Test.
Testet kontrollerade hur gatewayen reagerade nar ett korrupt telegram togs emot
fran en méatare. Syftet var att sikerstélla att felaktiga telegram identifierades och
inte behandlades som giltig matdata.

Testet genomfordes med hjalp av en simulerad méatare som konfigurerades att skic-
ka ett korrupt telegram. Ett sddant telegram kunde exempelvis besta av en felaktig
startbyte, dar 67,5 anvindes i stallet for den forvintade startbyten 684, eller en
felaktig stoppbyte, dar 1514 anvandes i stallet for 16,4. Pa sa satt kunde testet ef-
terlikna situationer dér telegrammets struktur inte féljde M-Bus-formatet, enligt
avsnitt 3.4.1. Métarens sekundéradress behovde dédremot vara korrekt, eftersom ga-
tewayen fortfarande maste kunna adressera mataren och initiera kommunikationen.

For att dven kontrollera att gatewayen inte paverkades av det felaktiga telegrammet
genomfordes en ny avldsning direkt efterat, denna gang mot en métare med giltig
data. Om gatewayen dérefter kunde ta emot och hantera ett korrekt telegram visade
det att det korrupta telegrammet inte paverkat gatewayen. Det mer detaljerade
testflodet beskrivs i tabell 5.5 under avsnitt 5.2.4 Corrupted Test.

4.5.4 Timeout Test

Ett test for verifiering av gatewayens timeout-hantering implementerades dven. Det-
ta genom att skicka en Slave select-operation mot en icke-existerande sekundéra-
dress. Det beteende som testet avser att sikerstéilla kan framsta som relativt trivialt,
eftersom det forvantade utfallet ar att inget svar genereras, men det bedéms anda
vara av varde att detta prévas och verifieras.

Likt Corrupted Test sa bestar detta test av tva efterfoljande slave select-operationer,
en riktad mot en icke-existerande sekundaradress och en riktad mot en existeran-

de sekundéradress. Denna kombination exekveras tre ganger i foljd, men kan vid
behov upprepas ytterligare for att starka resultatens tillforlitlighet. Detta test kan
beskrivas enligt tabell 5.6 under avsnitt 5.2.5 Timeout Test.

4.5.5 Value Test

De flesta tidigare testerna i testsystemet byggde pa att mottagna telegram kunde
jamforas byte for byte med ett forvantat telegram. Detta fungerade val for simule-
rade matare med statisk testdata, men var mindre lampligt for verkliga méatare dér
métvirden kan fordndras mellan tva avldsningar. For att dven kunna testa sdda-
na scenarier implementerades Value Test. Testets syfte var att verifiera att ett valt
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matvarde fran en verklig méatare ligger inom ett forvantat intervall 6ver tid, i stéllet
for att krava att hela telegrammet ér identiskt mellan tva avlasningar.

Utgangspunkten for testet ér att anvindaren véljer vilket métvarde i telegrammet
som ska kontrolleras, samt vilken tolerans som ska tillatas. Pa exempelvis en tempe-
raturmatare kan detta innebéra att temperaturen far variera ett visst antal grader
utan att testet betraktas som misslyckat. For andra typer av méatare kan toleransen
behova definieras pa ett annat siatt. Ett exempel pa detta ar att uppmaétt elférbruk-
ning i en elmatare inte bor minska mellan tva avlasningar. Darfor ansags det viktigt
att toleransen inte hardkodades i testet, utan kunde anpassas efter méatartyp och
testscenario.

For att kunna vilja ett specifikt méatviarde behovde testet kunna ldsa ut enskilda
dataposter ur ett RSP_UD-telegram. Eftersom métvardena i telegrammet kan han-
teras som separata dataposter anviandes deras index for att identifiera vilket virde
som skulle kontrolleras. Anvandaren kan dédrmed ange vilket index som motsvarar
det matvirde som &r relevant for testet.

Testet utgar fran att ett telegram hamtas fran métaren via gatewayen och att ett
forutbestamt métvarde dérefter tas ut ur telegrammet. Det forsta avldsta vérdet
anvinds som referensvarde for den fortsatta testkorningen. Vid efterfoljande avlés-
ningar hamtas samma métvarde ut fran nya telegram och jamfors med referens-
vardet. Om avvikelsen mellan virdena 6verstiger den tolerans som anvédndaren har
definierat, betraktas testet som misslyckat. Testet beskrivs mer detaljerat i tabell
5.7 under avsnitt 5.2.6 Value Test.

Med detta tillvigagangssatt kan testet anvandas for att Gvervaka att en verklig
métare returnerar rimliga viarden 6ver tid. Detta gor testet sarskilt anvindbart vid
langre testkorningar mot verkliga matare, dér syftet dr att uppticka avvikande
varden eller oregelbundet beteende. Testet ar déremot mindre givande for simulerade
maéatare med helt statiska varden, eftersom dessa normalt returnerar samma méatdata
vid varje avlasning.

4.5.6 Load Test

I den initiala testmiljon fanns Load Test redan implementerat och anvandes i borjan
av arbetet for att verifiera att laborationsmiljon var korrekt uppsatt. Testet gav en
forsta bekréftelse pa att kommunikationen mellan testsystemet, gatewayen och mé-
taren fungerade. Eftersom testet redan existerade utvecklades det inte fran grunden,
utan refaktorerades for att kunna anvandas i den nya strukturen for konfiguration
och exekvering, vilka beskrivs i senare avsnitt.

Den ursprungliga versionen var funktionell, men variabler och testvirden var hard-
kodade direkt i Robot Framework. Vid refaktoreringen flyttades dessa parametrar
sa att de i stillet kunde hanteras genom det nya konfigurationsfiodet. Darmed kun-
de Load Test anviandas pa samma sidtt som de Ovriga testerna och inga i valda
testsekvenser.

31



4. Genomforande

Syftet med Load Test var att verifiera att rdtt métare svarade vid initiering av
M-Bus-kommunikation. Testet kontrollerade att den sekundaradress som fanns i
matarens svar overensstamde med den adress som anvéndes vid initieringen. Det
mer detaljerade testflodet beskrivs i tabell 5.8 under avsnitt 5.2.7 Load Test.

4.5.7 Compare Test

Som tidigare ndmnts i den tekniska diskussionen, stodjer PiiGAB:s gateways fler
kommunikationsprotokoll &n M-Bus. Det var darfor relevant att implementera funk-
tionalitet for fler protokoll. I detta arbete valdes Modbus som nésta protokoll att
inkludera, eftersom en intern utbildning om protokollet hade genomforts och samtli-
ga PiiGAB 900-modeller stodjer Modbus. Testet som implementerades fick namnet
Compare Test och syftade till att jamfora ett matviarde som hamtades via Modbus
med motsvarande varde som hédmtades via M-Bus.

Testet verifierar alltsa att samma matvirde kunde ldsas av genom tva olika kom-
munikationsvigar. Detta ar relevant eftersom gatewayen kan fungera som en brygga
mellan olika protokoll, dar méatdata behéver vara samma oavsett hur den hamtas.

Overgripande fungerar testet genom att applikationen férst himtar ett valt métvirde
fran ett Modbus-register. Dérefter hamtas motsvarande matvarde fran métaren via
M-Bus. De tva vardena extraheras sedan och jamfors med varandra. Om vardena
inte 6verensstdmmer betraktas testet som misslyckat. Det mer detaljerade testflodet
beskrivs i tabell 5.9 under avsnitt 5.2.8 Compare Test.

4.6 Primaradressering

I den verkliga virden finns det miljoer som istéllet for sekundéradresser anvan-
der sig av priméradresser for att fora kommunikation mellan gateway och mata-
re. Detta medférde behovet av att implementera tester som just gor detta. Dér-
av implementerades priméaradressering for tva av testerna, Load Test och Read
Test. Skillnaden jamfort med sekundiradressering ar att testet inte inleds med ett
Slave_Select-kommando baserat pa méatarens sekundaradress. I stéllet skickas ett
SND_NKE-kommando till den priméradress som mataren har tilldelats.

En begrinsning med priméaradressering dr att priméaradresser inte nodvandigtvis
ar unika i ett system. Det d&r diarmed mojligt att tva métare har tilldelats samma
priméaradress, vilket kan leda till otydlighet kring vilken métare som en forfragan
ar for. Implementeringen krévde relativt lite ny funktionalitet i sjalva testlogiken,
men stallde storre krav pa att laborationsmiljon var korrekt uppsatt. Det behovde
sikerstéllas att de méatare som skulle anvandas i testerna hade unika priméaradresser,
samt att gatewayens konfiguration i métarlistan overensstimde med den fysiska
uppsattningen av métare och de simulerade matarna.
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4.7 Forenklad testkorning

En central del av arbetet var att forenkla exekveringen av testerna samt att gora
testmiljon mer flexibel och anviandaranpassad. I den ursprungliga 16sningen krévde
testkorningen att anvindaren hade god kinnedom om bade testernas interna upp-
byggnad och hur parametrar skulle anges. Detta innebar att &ven mindre forand-
ringar i testerna krédvde manuella dndringar direkt i testfilerna och vid testning med
flera matare behovde testet kopieras. For att oka anvandbarheten hos testsystemet
genomfordes dérfor flera forbattringar av hur tester konfigurerades och exekverades.

4.7.1 Konfigurering av tester

I den tidiga versionen av testsystemet var testvariabler hardkodade direkt i Robot
Framework. Detta var tillrackligt under den inledande utvecklingsfasen, da fokus
fraimst lag pa att verifiera att enskilda tester fungerade. Néar behovet av att kora
samma tester mot flera olika méatare denna losning snabbt en begransning. For att
l6sa detta infordes en separat konfigurationsfil i form av config.py. Genom att
samla parametrar i en sarskild konfigurationsfil kunde testernas beteende dndras
utan att sjélva testlogiken behovde modifieras.

I samband med detta édndrades aven sattet pa vilket testerna exekverades. I stél-
let for att kora testerna direkt fran terminalen med Robot Framework inférdes ett
Python-baserat exekveringsflode. Denna fordandring motiverades av att Python gav
storre mojligheter att bearbeta konfigurationsdata, vélja testfall dynamiskt och au-
tomatisera hur parametrar skickades vidare till Robot Framework.

En konsekvens av denna arkitektur var att det behovdes en mekanism som Gver-
satte och formedlade variabler mellan konfigurationsfilen och de enskilda Robot
Framework-testerna. Eftersom olika tester anvinder olika parametrar gjordes valet
att inte endast implementera ett mellanlager for alla tester, i stéallet utvecklades ett
mellanlager per test. Dessa mellanlager fick namnet builders och hade som uppgift
att lasa in relevanta parametrar fran konfigurationen, strukturera dem pa korrekt
sétt och darefter vidarebefordra dem till motsvarande test. Denna uppdelning gjorde
implementationen mer modulér, eftersom varje builder kunde anpassas efter kraven
for ett specifikt test utan att paverka ovriga delar av systemet.

Utover den grundlaggande konfigurationshanteringen utvecklades dven funktionali-
tet for att definiera testsekvenser, det vill sdga mojligheten att exekvera flera tester
i en forutbestamd ordning. Behovet av detta uppstod nar mer verkliga fall skul-
le testas. Ett exempel ar hur gatewayen betedde sig fore och efter en viss atgard,
exempelvis efter en uppdatering. Det som skulle verifieras da var att avldsningen
fungerade likadant fore och efter uppdatering av gatewayens paket.

En sadan testsekvens kunde definieras enligt foljande:

Delete Packages — Read Test — Install Packages — Read Test
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I denna sekvens avinstallerades forst ett eller flera paket, darefter genomfordes ett
avldsningstest. Dérefter installerades paket pa nytt och samma avlasningstest ge-
nomfordes igen. Eftersom Read Test jamfor mottagna svar med fordefinierade tele-
gram blev det mojligt att avgéra om paketuppdateringen hade paverkat gatewayens
avlasningsfunktion. Pa sa sitt kunde testsekvensen anvindas for att verifiera att
systemets funktionalitet forblev oférandrad trots fordndringar i mjukvarumiljon.

Mojligheten att definiera testsekvenser bidrog ocksa till att minska méangden manu-
ellt arbete vid aterkommande verifiering. I stillet for att anvindaren sjalv behovde
starta varje test i ratt ordning kunde sekvensen beskrivas en gang och darefter ater-
anviandas. Detta forbattrade reproducerbarheten i testningen och minskade risken
for handhavandefel, exempelvis att ett test kordes i fel ordning. Det lades éven till
funktionalitet for att kora en testsekvens ett forvalt antal ganger eller odndligt.

Konfigurationsmojligheterna vidareutvecklades senare ytterligare genom att stod in-
fordes for flera konfigurationsfiler i stéllet for en enda gemensam fil. Detta gjordes
eftersom olika testscenarier ofta kriavde olika uppsattningar parametrar och sekven-
ser. For att forenkla anviandningen skapades darfor flera fordefinierade konfigura-
tionsfiler, anpassade for olika typer av testfall. Vid exekvering kunde anvandaren
vélja onskad konfigurationsfil genom att ange dess filnamn som ett argument. Dar-
med blev det mojligt att snabbt vixla mellan olika testsekvenser utan att behova
andra innehallet i konfigurationsfilerna manuellt infor varje koérning.

4.7.2 Dokumentation

Under projektets inledande fas fanns en enklare README.md-fil som huvudsakligen
anvandes for att samla grundlaggande information om hur testsystemets exekve-
rades. Detta var tillrackligt sa ldnge systemet var relativt begrdnsat, men i takt
med att funktionaliteten byggdes ut blev det tydligt att dokumentationen behévde
utvecklas ytterligare. Sarskilt efter att flodet for konfigurering och exekvering av
tester fordndrades fran en direkt Robot Framework-baserad kérning till ett Python-
baserat exekveringsflode med externa konfigurationsfiler. Det uppstod da behovet
av att bade omstrukturera och utoka dokumentationen.

En viktig del av detta arbete var att anpassa dokumentationen efter anvandarens
faktiska arbetsflode. I stéllet for att framst beskriva enskilda funktioner omstruktu-
rerades innehallet sa att det foljde den ordning i vilket testsystemet konfigureras och
startas. Detta var nodvindigt eftersom testsystemet inte enbart skulle anvindas av
utvecklare och darfoér behovde bli mer anvandarvanligt. Dokumentationen kom dar-
med att inledas med de forutsattningar som krévs, sasom nodvéandig programvara,
for att darefter beskriva hur testmiljon satts upp och slutligen hur tester konfigure-
ras, exekveras och analyseras. Denna struktur gjorde dokumentationen mer som en
guide for nya anvandare. Dokumentation for befintliga keywords och dess funktion
lades aven till som stod vid fortsatt utveckling av systemet.

For att utvardera hur vil dokumentationen fungerade i praktiken genomfordes ett
anvandartest under arbetets gang. Efter att en stor del av testsystemet implemente-
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rats och en steg-for-steg uppstartsguide skrivits, fick en anstélld pa foretaget, med
handledning, forsoka konfigurera och exekvera en testsekvens. Detta gav virdefulla
insikter om vilka delar av dokumentationen som var otydliga, vilka moment som
kravde ytterligare forklaring och vilka antaganden som hade gjorts om anviandarens
installerad programvara. Erfarenheterna fran detta tillfille lag till grund for flera
forbattringar av README . md-filen, bade vad géller struktur och detaljniva.

4.8 Verifiering

Vid utvecklingen av ett test arbetades det mot att testet skulle lyckas, eftersom de
simulerade méatarna och gatewayen fungerade korrekt. Nér testerna har verifierat
att gatewayen fungerar som forvintat, maste dven testerna i sig verifieras. Detta ef-
tersom det annars finns risk for att testerna alltid ger positiva utfall och inte fangar
upp fallen da gatewayen misslyckas. Testerna verifierades genom fyra tillvigagangs-
sitt, vilka forklaras nedan.

4.8.1 Manuell avlasning

Under implementationen av testerna anvéndes utskrifter i terminalen som ett stod
for att verifiera vilka virden som lastes in och jamfordes i testfallen. Detta visade
sig vara sarskilt anvandbart vid felsokning nér tester gav misslyckade resultat, men
aven for att manuellt kunna validera resultat i de fall dar testerna lyckades.

Robot Framework erbjuder, som tidigare ndmnts, en inbyggd rapporteringsarkitek-
tur dar ett test loggas stegvis under exekvering. Dessa rapporter anvandes som ett
komplement till terminalutskrifterna for att analysera testprocessen och identifiera
avvikelser.

Eftersom testerna exekveras genom Python genereras en separat rapport per test-
korning. Detta medforde att det blev svart att fa en 6verblick av hela resultatet efter
en testsekvens. For att forbattra lasbarheten implementerades dérfor en 16sning déar
flera rapporter sammanstélldes till en gemensam rapport. Detta mojliggjorde en mer
effektiv analys av testresultaten och underlattade jamforelser mellan olika kérningar.

4.8.2 Enhetstester

For att verifiera funktionaliteten hos de utvecklade Robot Framework-keywordsen
implementerades ett antal enhetstester. Dessa skrevs lopande i samband med att
nya keywords lades till i testsystemet. Enhetstesterna utformades genom att varje
keyword kordes med bade giltig och ogiltig indata, dar resultatet darefter jamfordes
med ett forviantat utfall.

Ett exempel pa detta ér verifieringen av ACK-meddelanden. Som tidigare namnt
under 3.4.1 bestar ett M-Bus ACK-meddelande av byten E54. For att verifiera detta
implementerades ett enhetstest for Verify Ack. Testet kontrollerar att keywordet
returnerar sant nar korrekt byte tas emot och falskt nar annan eller saknad data tas

35



4. Genomforande

emot. Testfallen visas i tabell 4.1.

Tabell 4.1: Enhetstest for Verify Ack-keyword

Indata Assertion
E5 True
FE44 False
NULL False

Ett ytterligare enhetstest implementerades for ett keyword som kontrollerar att ett
mottaget telegram tillhor ratt matare. Detta keyword tar emot ett telegram och en
sekundéradress som indata och kontrollerar om telegrammet innehéller den angivna
adressen. Testet kordes med ett telegram som inneholl ratt sekundéradress och med
ett telegram som inte gjorde det. Testfallen visas i tabell 4.2.

Tabell 4.2: Enhetstest for verifiering av att telegram tillhor réatt matare

Indata Assertion
Sekundéaradress & telegram med samma sekundaradress True
Sekundéradress & telegram utan samma sekundéradress False

Pa motsvarande sétt skrevs enhetstester for flera av de 6vriga keywords som anviandes
i testsystemet. Testerna anvindes for att kontrollera att funktionerna gav forvintade
resultat innan de anvandes i storre testfloden.

4.8.3 Fysisk verifiering

Utover manuell avldsning och enhetstester genomfordes aven fysisk verifiering av
testmiljon. Syftet var att kontrollera att testerna reagerade som forvintat nar forut-
sittningarna i laborationsmiljon fordndrades. Detta var sarskilt relevant for Value
Test, eftersom testet var avsett att anvandas mot verkliga métare dar matvirden
kan variera over tid.

For att verifiera Value Test placerades temperaturmataren tillfalligt utanfor ett
fonster. Pa sa satt skapades en faktisk temperaturférandring som kunde avlasas av
métaren. Testet anvandes dérefter for att kontrollera att fordndringen identifierades
nar métvardet avvek mer &n den angivna toleransen. Detta gav en praktisk verifie-
ring av att testet inte enbart fungerade mot statiska eller simulerade viarden, utan
aven kunde reagera pa forandringar i en fysisk miljo.

Aven andra delar av testmiljon verifierades genom att medvetet skapa fel. Exempel-
vis stangdes matarsimulatorn av under testkorning och felaktiga varden skrevs in
i testdatafiler. Dessa kontroller anvandes for att sikerstélla att testsystemet kunde
hantera avvikande situationer och att testerna misslyckades nér forutsédttningarna
inte langre motsvarade det forvintade beteendet.
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Resultat

I detta kapitel beskrivs testsystemets 6vergripande struktur och de tester som imple-
menterats. Inledningsvis presenteras en forenklad systemoversikt over testsystemets
centrala komponenter, f6ljt av en beskrivning av hur dessa samverkar vid konfigu-
ration, exekvering och rapportering av testsekvenser. Darefter presenteras de imple-
menterade testerna med hjéilp av tabeller som visar deras huvudsakliga forlopp. For
att underlatta forstaelsen av tabellerna redovisas éven ett sekvensdiagram som visar
det grundlédggande kommunikationsflodet mellan applikation, gateway och métare.

5.1 Programstruktur

En forenklad systemdversikt togs fram for att visa hur testsystemets centrala kompo-
nenter hianger samman. Figuren visar framfor allt sambandet mellan konfiguration,
testexekvering, Robot Framework-filer, Python-bibliotek och rapportering. For att
gora Oversikten lattare att tolka har mindre detaljer, hjalpfunktioner och interna
beroenden uteldmnats.
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5. Resultat

Report Formatter

run.py

- Strukturerar fullstandig
Robot Framework rapport

A

- Kallar pa tester enligt
definierad sekvens fran
konfigurationsfil

A

config.py

build_tests

- Konfigurerar varden till
testerna som telegramfil,
port, protokoll

- Definierar testsekvens och
antal kérningar

A

- Ger variabelvéarden till
Robot tester och kor testet

Tests.robot

Y

- Testfall och assertions

+ execute()

A

Keywords.resource

keywords

i

Parent

- Parentklass med generella
medtoder som build_tests
arver

- Ateranvéndbara Robot

Y

Python Biblotek

av telegram

- Protokoll-logik
- Avlasning och hantering

M-Bus telegram.txt

Simulator / Gateway

- Textfil med hexadecimalt
M-Bus telegram

- Ger svar fran matare

A

Telegram-byggare

- Bygger M-Bus-telegram
fran JSONC

Figur 5.1: Forenklad systemoversikt over testsystemets komponenter.

config.py anvands som konfigurationsfil for testsystemet. I denna definieras bland
annat testsekvensen som ska koras, métarna som ska inga i testerna, samt paramet-
rar for respektive test. Exempel pa siadana parametrar dr toleransvéirden i Value

Test och Modbus-register i Compare Test.

run.py ansvarar for testkorningen. Programmet léser in den valda konfigurationen
och anropar darefter ratt build_test-fil utifran den testsekvens som har definie-
rats. Nér testsekvensen har slutforts anropas dven rapporteringsfunktionen for att

sammanstalla resultatet.

build_test-filerna fungerar som ett mellanlager mellan konfigurationen och Robot
Framework-testerna. Dessa filer hamtar relevanta varden fran config.py, struktu-
rerar parametrarna for det aktuella testet och skickar dem vidare till Tests.robot.

Pa sa satt kan samma testlogik ateranvindas med olika konfigurationer.

Tests.robot innehaller de Robot Framework-testfall som anvéinds i testsystemet.
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5. Resultat

Testfallen bygger pa keywords som definieras i separata .resource-filer. Dessa key-
words anvands for att strukturera testflodet och anropa den underliggande funk-
tionaliteten, exempelvis for kommunikation, telegramhantering och verifiering av
mottagen data.

Den mer tekniska implementationen av flera keywords finns i Python-bibliotek. Des-
sa filer innehaller logik for exempelvis protokollhantering, telegramtolkning, anslut-
ningar och jamforelser mellan férvantad och mottagen data.

Report Formatter ansvarar for sammanstéllning av rapporter fran flera separata
Robot Framework-korningar till en gemensam rapport for en testsekvens.

5.2 Implementerade tester

I detta avsnitt presenteras de tester som implementerats i testsystemet. Testerna
redovisas med hjalp av tabeller for att ge en tydlig 6verblick 6éver deras huvudsak-
liga forlopp och vilka steg som ingar i respektive test. Detta gor det mojligt att
beskriva testernas logik pa en mer overskadlig niva utan att ga in pa detaljer i
implementationen.

Testerna bygger pa assertions, vilket innebéar att ett faktiskt utfall jamfoérs med ett
forvantat utfall. Om jamforelsen stammer godkéanns steget, annars misslyckas testet.
Nér det star Assert i tabellerna innebar det darfor att testsystemet kontrollerar att
ett visst villkor ar uppfyllt.

Om ett steg tidigare an Assert-steget i testflodet misslyckas, exempelvis om ingen
kommunikation kan etableras, kan den avslutande jamforelsen inte genomféras. I
sadana fall avbryts testet i fortid. Testerna kan dérav inte enbart misslyckas pa
grund av felaktig telegramdata, utan dven pa grund av fel i kommunikationen eller
systemets uppsattning.

Flera av testerna bygger pa samma grundlaggande kommunikationsfldde mellan ap-
plikationen, gatewayen och méataren. For att gora de efterféljande tabellerna léttare
att tolka visas darfor forst ett sekvensdiagram i figur 5.2. Diagrammet visar att
applikationen skickar en forfragan till gatewayen, att gatewayen vidarebefordrar
forfragan till mataren och att svaret sedan skickas tillbaka samma vig. Gatewayen
fungerar ddrmed som en mellanliggande kommunikationsnod.
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5. Resultat

Applikation ’ ‘ Gateway ’ ‘ Matare / Simulerad matare

send_requd2()

>

| | |
! ! |
: ' REQ_UD2 R
| | Ll
| . RSP_UD |
| I~ |
:4 Telegram : :
: | |
Applikation ’ ‘ Gateway ’ ‘ Matare / Simulerad matare

Figur 5.2: Sekvensdiagram over ett REQ_UD2-kommando.

5.2.1 Data Test

Tabell 5.1: Verifiering av RSP_UD (métarsvar)
Steg | Beskrivning

1 |Slave select skickas fran applikationen till gatewayens slavport.

2 | Mataren svarar ACK till gatewayen som sedan applikationen léser av.

3 | Applikationen skapar en REQ_UD2 forfragning som gatewayen skickar till
mataren.

4 | Mataren svarar med RSP_UD-telegram till gatewayen som applikationen
ldser av och sparar, 1.

5 | Applikationen hamtar telegrammet T5 fran simulatorn.

6 | Applikationen jamfor telegrammen: Assert T == T5.

Detta test bygger alltsa pa tva telegram, ett telegram som lases via gatewayen och
ett referenstelegram fran simulatorn. Resultatet avgors genom att dessa jamfors med
varandra.

5.2.2 Read Test

Tabell 5.2: Verifiering av RSP_UD (métarsvar)
Steg | Beskrivning

1 |Slave select skickas fran applikationen till gatewayens slavport.

2 | Mataren svarar ACK till gatewayen som sedan applikationen léser av.

3 | Applikationen skapar en REQ_UD2 forfragning som gatewayen skickar till
mataren.

4 | Mataren svarar med RSP_UD-telegram till gatewayen som applikationen
ldser av och sparar, 1.

5 | Applikationen nollstiller Access number och Checksum.

6 | Applikationen skapar en ny forfragning till gatewayen och far tillbaka
telegrammet T5.

7 | Applikationen jamfor telegrammen: Assert T == Ts.
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5. Resultat

Aven detta test bygger pa tva telegram, likt Data Test, men notera skillnaden att
T, alltsa telegrammet som jamfors inte hamtas fran simulatorn och behéver darmed
inte vara kant i fortid.

5.2.3 Packet Install/Uninstall

Tabell 5.3: Installation av paket med opkg via SSH
Steg | Beskrivning

SSH-anslutning etableras mot gateway:.

opkg update kors.

Installation genom opkg install <paket>

Varje kommando verifieras (exit_status == 0).

QU= | W N~

SSH-anslutning sténgs.

Testet for avinstallation visas i tabellen 5.4 nedan. Notera att processen skiljer sig
nagot jamfort med installations-testet, eftersom opkg update inte ar nodviandigt da
kommandot uppdaterar lokala listan 6ver paket.

Tabell 5.4: Avinstallation av paket med opkg via SSH

Steg | Beskrivning

1 | SSH-anslutning etableras mot gateway.
2 | Avinstallation genom opkg remove <paket>
3 | Varje kommando verifieras (exit_status == 0).

4 | SSH-anslutningen stangs.

Till skillnad fran Data Test och Read Test verifierar Packet Install/Uninstall
inte innehallet i M-Bus-telegram. Istallet kontrolleras att kommandona som skic-
kas via SSH genomfors korrekt. Detta gors genom att kontrollera kommandonas
statuskod, dér exit_status == 0 indikerar att kommandot lyckades.

5.2.4 Corrupted Test
Tabell 5.5: Verifiering av korrupt data fran méatare
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5. Resultat

Steg | Beskrivning

1 |Slave_select kommando skickas fran applikationen till gatewayens
slavport mot en matare som ar konfigurerad att ge korrupt data.

2 | Mataren svarar ACK till gatewayen som sedan applikationen léser av.

Applikationen skapar en REQ_UD2 forfragan som gatewayen skickar till
mataren.

4 | Mataren svarar med ett korrupt RSP_UD till gatewayen och gatewayen bor
kasta det korrupta svaret. Response timeout meddelande skickas istéllet
fran gatewayen till applikationen.

5 | Darefter upprepas testet mot en méatare med korrekt data och
applikationen verifierar att gatewayen mottagit ett korrekt
RSP_UD-telegram.

Testet bygger pa tva efterfoljande avldsningar. Forst skickas en forfragan till en
matare som &ar konfigurerad att svara med ett korrupt telegram, déar gatewayen
forvintas ignorera svaret och returnera ett timeout-meddelande. Déarefter gors en ny
avldsning mot en matare med giltig data for att verifiera att gatewayen fortfarande
kan ta emot ett korrekt RSP_UD-telegram.

5.2.5 Timeout Test
Tabell 5.6: Verifiering av timeout-hantering

Steg | Beskrivning

1 |Slave_select skickas fran applikationen till gatewayens slavport mot en
icke-existerande sekundaradress.

Applikationen verifierar att en timeout uppstar hos gatewayen.

3 | Darefter skickar applikationen slave_select till gatewayen mot en giltig
matare.

4 | Applikationen verifierar att gatewayen fortfarande kan kommunicera
korrekt efter timeout-situationen.

Detta test bygger pa att en forfragan forst skickas till en sekundéradress som inte
tillhor nagon maétare, vilket forvintas leda till timeout. Darefter skickas en ny forfra-
gan till en giltig méatare for att verifiera att gatewayen fortfarande kan kommunicera
korrekt efter en timeout-situation.

5.2.6 Value Test

Tabell 5.7: Verifiering av véirde fran matare
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5. Resultat

Steg | Beskrivning
1 | Applikationen skapar en REQ_UD2-forfragan som gatewayen skickar till
mataren.
2 | Mataren svarar gatewayen med ett RSP_UD-telegram som applikationen
ldaser av och sparar som 77.
3 | Applikationen skapar en ny REQ_UD2-forfragan som gatewayen skickar till
mataren.
4 | Méataren svarar gatewayen med ett nytt RSP_UD-telegram som
applikationen laser av och sparar som T5.
5 | Applikationen tar ut méatvardet pa index ¢ fran T7 och Ts, vilket ger V3
respektive V5.
6 | Applikationen jamfor vardena mot toleransen:
nedre tolerans < |V] — V5| < évre tolerans.
... | Steg 3-6 upprepas enligt nedan.
n-3 | Applikationen skapar en REQ_UD2-forfragan som gatewayen skickar till
mataren.
n-2 | Mataren svarar gatewayen med ett RSP_UD-telegram som applikationen
lédser av och sparar som Tj,.
n-1 | Matvardet pa index ¢ tas ut fran 77 och T,,, vilket ger V; respektive V,.
n |nedre tolerans < |V} —V,| < évre tolerans.

Testet hamtar det specificerade matvardet fran flera RSP_UD-telegram som jamfors
med det forsta avldsta véirdet. I stéllet for att jamfora hela telegram kontrolleras
endast méatvirdet pa ett angivet index. Testet godkénns om avvikelsen mellan refe-
rensvirdet och senare avlasningar ligger inom den definierade toleransen.

5.2.7 Load Test

Tabell 5.8: Verifiering av métares sekundaradress

Steg | Beskrivning

1 | Slave_select kommando skickas fran applikationen till gatewayens
slavport med vald sekundaradress, Adress;.

2 | Mataren svarar ACK till gatewayen som sedan applikationen léser av.

3 | Applikationen skapar en REQ_UD2 forfragan som gatewayen skickar till
mataren.

4 | Méatare svarar med RSP_UD2, vilket innehéaller dess sekundéaradress,
Adress,

5 | Applikationen jamfor sekundaradresserna:

Assert Adress; == Adresss.)

I detta test anvinds sekundéradressen for att kontrollera att svaret kommer fran
den métare som adresserades. Testet valjer forst en méatare med Slave_select och
laser darefter ut sekundaradressen ur matarens svarstelegram. Testet godkdnns om
den adresserade sekundéradressen 6verensstammer med adressen i svaret.
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5. Resultat

5.2.8 Compare Test
Tabell 5.9: Jamforelse av viarde mellan M-Bus och Modbus

Steg | Beskrivning

1 |Slave_select skickas fran applikationen till gatewayens slavport med
vald sekundéradress.

2 | Mataren svarar ACK till gatewayen som sedan applikationen léser av.

3 | Applikationen skapar en REQ_UD2-forfragan som gatewayen skickar till
mataren.

4 | Mataren svarar med ett RSP_UD-telegram som applikationen léser av.

5 | Applikationen tar ut det valda métvardet ur RSP_UD-telegrammet, vilket
sparas som Vy-pus.

6 | Applikationen ldser motsvarande matvéirde fran ett valt Modbus-register,
vilket sparas som Viyogous-

7 | Applikationen jamfor matviardena: Assert Vigus == Viodbus-

Compare Test jamfor ett matvirde som ldses via Modbus med motsvarande vérde
som hédmtas via M-Bus. Testet anvander darmed tva olika kommunikationsvéigar
for samma matdata. Om vardena overensstdmmer godkanns testet, vilket visar att

matvardet kan lasas konsekvent oavsett protokoll.
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Diskussion

Detta kapitel diskuterar projektets resultat i forhallande till arbetets mal och frage-
stallningar. Fokus ligger pa hur den automatiserade testmiljon har utformats, vilken
praktisk nytta den kan ge PiiGAB och vilka begransningar som finns i den framtagna
l6sningen.

Inledningsvis diskuteras hur projektets genomférande paverkades av férandringar
i tidsplan och prioriteringar. Darefter behandlas de tekniska valen, testsystemets
struktur och hur dessa paverkar mojligheten till vidareutveckling. Kapitlet diskute-
rar aven teststrategier, testdata, verifiering och anvandarvanlighet, eftersom dessa
delar ar centrala for att ett automatiserat testsystem ska vara anvandbart i prakti-
ken.

Vidare diskuteras Al som stod i testprocessen, uppfyllelse av projektets krav samt
etiska, samhalleliga och ekologiska aspekter. Avslutningsvis behandlas erfarenheter
fran att arbeta i en verklig foretagsmiljo, projektets begransningar och méjliga om-
raden for fortsatt arbete. Kapitlet avslutas med en sammanfattande diskussion dér
de viktigaste slutsatserna knyts samman.

6.1 Planerad tidsplan mot faktisk tidsplan

Den preliminéra tidsplanen, i form av Gantt-schemat i figur 2.1, gav en 6vergripande
bild av hur projektets olika moment var tankta att genomforas. Under arbetets gang
visade det sig dock att flera moment tog langre tid an forvantat. Detta gillde sarskilt
implementationen av M-Bus-relaterade tester, dar arbetet utvecklades fran att forst
omfatta ett verifierat test till att d&ven innefatta fler testfall, konfigurationsstod och
forbattrad modularitet.

Att tidsplanen fordndrades berodde inte enbart pa underskattad tidsatgang, utan
dven pa att projektets inriktning anpassades efter nya insikter och foretagets be-
hov. Ett exempel ar att Modbus inkluderades som ytterligare protokoll, trots att
detta inte var ett separat moment i den ursprungliga planeringen. Detta breddade
testmiljon och gjorde resultatet mer relevant for PiiGAB:s gateways, men innebar
samtidigt att tid behovde omfordelas fran andra delar.
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6. Diskussion

Aven anvindarvinlighet fick stérre betydelse dn vad som forst planerades. Projek-
tet utgick inledningsvis fran att testsystemet framst skulle anvindas av utvecklare,
men under arbetets gang blev det tydligt att aven personer med mindre program-
meringsvana skulle kunna ha nytta av systemet. Déarfor lades mer tid pa forenklad
konfiguration, exekvering och dokumentation.

Tidsplanen foljdes alltsa inte fullt ut, men avvikelserna bidrog till att arbetet battre
kunde anpassas efter projektets mal om en anvindbar och vidareutvecklingsbar test-
miljo. Samtidigt visar detta att en mer detaljerad preliminar tidsplan hade kunnat
underlatta prioriteringar nar nya behov uppstod. I praktiken fungerade tidsplanen
dérfor framst som ett overgripande planeringsstod snarare dn som en exakt styrning
av projektets genomforande.

6.2 Tekniska val och arkitektur

Valet av Python och Robot Framework visade sig vara vél anpassat till projek-
tets behov. Python mdojliggjorde snabb vidareutveckling av befintlig kod, hantering
av telegramdata och implementation av kompletterande verktyg. Robot Framework
bidrog med en tydlig teststruktur dar testfall kan skrivas pa en hogre abstraktions-
niva én ren programkod. Detta var relevant eftersom testsystemet inte enbart skulle
kunna utvecklas av programmerare, utan dven kunna forstas av andra roller pa
foretaget.

Den valda arkitekturen bidrog ocksa till att uppfylla malet om en modulér testmiljo.
Genom att separera testlogik, kommunikationslogik, konfiguration och rapportering
skapades en struktur dar nya tester kan laggas till utan att hela systemet behover
byggas om. Detta ar en viktig styrka, eftersom arbetet inte endast syftade till att
skapa enstaka testfall, utan en grund for fortsatt testautomatisering.

En nackdel med denna struktur dr att systemet bestar av flera lager, exempelvis kon-
figurationsfiler, builders, Robot Framework-filer, resource-filer och Python-bibliotek.
Detta kan gora systemet svarare att forsta for nya utvecklare. Samtidigt var denna
uppdelning nédvandig for att skapa den flexibilitet och ateranviandbarhet som efter-
stravades. Ett enklare system med farre lager hade troligen varit lattare att forsta pa
kort sikt, men svarare att bygga vidare pa nar fler tester och protokoll tillkommer.

6.3 Testsystemets faktiska nytta

Testsystemet kan i sin nuvarande form verifiera flera centrala delar av gatewayens
kommunikation. Det omfattar framfor allt M-Bus-relaterade fléden, hantering av
telegram, felhantering, pakethantering samt jamforelse av matvarden mellan M-Bus
och Modbus. Detta innebér att 16sningen kan anvandas som stod vid aterkommande
verifiering, exempelvis efter uppdatering av mjukvarupaket eller vid kontroll av att
kommunikationsfloden fortfarande fungerar efter forandringar.

Samtidigt ar testvariationen fortfarande begransad. Testsystemet técker inte alla
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6. Diskussion

protokoll, matartyper eller funktioner som férekommer i PiiGAB:s gateways. Det
ger darfor inte en heltdckande verifiering av gatewayens funktionalitet. Daremot
har varje nytt test bidragit med funktionalitet som kan ateranvindas vid framti-
da testfall. Exempel pa detta ar avlasning av Modbus-register, uttag av specifika
méatviarden ur M-Bus-telegram och hantering av korrupta telegram.

Detta innebar att arbetets nytta inte enbart ligger i de tester som implementerats,
utan dven i den struktur och de komponenter som skapats. Aven om testtickningen
behover byggas ut, finns det nu en grund dér nya tester kan definieras, konfigureras,
exekveras och rapporteras pa ett mer enhetligt séatt. Detta gor 16sningen anvindbar
redan i sin nuvarande form, men framfor allt som en bas for fortsatt utveckling.

For att testsystemet ska fa storre praktisk nytta bor det i framtiden byggas ut med
fler protokoll och fler testscenarier. Detta kan exempelvis omfatta ytterligare testfall
for Modbus, Wireless M-Bus, MQTT, LTE och LoRa. Det kan &ven vara relevant
att inkludera scenarier med flera métare och mer komplexa kommunikationsfloden
for att battre efterlikna verkliga installationer.

6.4 Teststrategier och verifiering

De implementerade testerna visar att olika typer av verifiering behévs for att be-
doma ett kommunikationssystems tillforlitlighet. Bytevis jamforelse av telegram ér
anvandbart nér testdata dr kénd och statisk, exempelvis vid simulering. Denna me-
tod passar ddremot samre for verkliga méatare diar matvarden kan forandras mellan
avlasningar. Darfor behovdes dven tester dér specifika métvirden jamfors inom en
angiven tolerans.

Felhanteringstesterna ar ocksa viktiga for att verifiera gatewayens robusthet. Om
ett system endast testas med korrekta telegram riskerar testningen att ge en for
begrinsad bild av systemets funktion. I praktiska installationer kan felaktiga tele-
gram, uteblivna svar eller felaktiga adresser forekomma. Tester som Corrupted Test
och Timeout Test bidrar darfor till att verifiera att gatewayen inte bara fungerar i
normalfallet, utan dven kan hantera avvikande situationer.

Samtidigt behover éven testsystemet i sig verifieras. Eftersom testsystemet anvands
for att bedoma gatewayens funktionalitet kan fel i testlogik, konfiguration eller test-
data ge missvisande resultat. Projektet har hanterat detta genom manuell avlésning,
enhetstester och fysisk verifiering. Det finns dock utrymme foér mer systematisk va-
lidering, sérskilt av de verktyg som genererar eller tolkar testdata.

6.5 Testdata

Kand, kontrollerbar och reproducerbar testdata visade sig vara en central forutséatt-
ning for automatiserad testning av gateways. Det réacker inte att verifiera att data
tas emot, utan den mottagna datan maste kunna jamforas med ett forvantat resul-
tat. Detta ar sarskilt viktigt vid M-Bus-kommunikation, dar telegrammens struktur,
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6. Diskussion

kontrollfialt och métvarden paverkar hur datan ska tolkas.

Om testdatan varierar pa ett okontrollerat satt blir det svarare att avgoéra om ett
misslyckat test beror pa gatewayen, testmiljon eller testdatan. Vid manuell modifi-
ering av M-Bus-telegram finns dessutom risk for fel, eftersom exempelvis langdfélt
och kontrollsumma behover uppdateras korrekt vid andringar.

Verktyget Json2Telegram utvecklades for att minska denna osdkerhet. Genom att
generera telegram fran en mer ldsbar representation blev det enklare att skapa si-
mulerade métare med kant innehall. Detta starkte mojligheten att skapa reprodu-
cerbara testscenarier och gjorde testmiljon mer flexibel.

Samtidigt innebar Json2Telegram att ett nytt beroende infors i testsystemet. Om
verktyget genererar felaktiga telegram kan samma fel paverka flera tester. Darfor
behover dven detta verktyg verifieras noggrant. Detta visar att automatiserad test-
ning inte eliminerar behovet av kontroll, utan flyttar en del av ansvaret till testdata
och de verktyg som anvands for att skapa den.

6.6 Konfiguration, exekvering och rapportering

Konfiguration, exekvering och rapportering visade sig vara avgorande for testsyste-
mets praktiska anvindbarhet. Ett automatiserat testsystem behdver inte bara kunna
utfora tester, utan dven kunna anpassas till olika scenarier och presentera resultat
pa ett tydligt siatt. Genom att flytta testvarden fran hardkodade delar av Robot
Framework till externa konfigurationsfiler separerades testdata fran testlogik.

Denna separation gjorde systemet mer flexibelt. Samma testlogik kan anvandas
med olika matare, protokoll och parametrar utan att testfilerna behéver dndras.
Stodet for flera konfigurationsfiler gjorde det dessutom mojligt att behandla olika
testupplagg som ateranvandbara scenarier.

Det Python-baserade exekveringsflodet bidrog till att testsekvenser kunde koras au-
tomatiskt i en bestdmd ordning. Detta ar sarskilt vardefullt vid aterkommande veri-
fiering, exempelvis nar funktionalitet ska kontrolleras fore och efter en uppdatering
av gatewayens paket. Pa sa sdtt minskar risken for handhavandefel och testprocessen
blir mer reproducerbar.

Rapporteringen ar ocksa viktig for att testresultaten ska kunna anviandas i praktiken.
Ett misslyckat test kan bero pa flera olika orsaker, exempelvis fel i kommunikation,
felaktig konfiguration eller avvikande méatdata. Den sammanstéllda rapporteringen
ger darfor ett battre stod for att analysera testsekvenser och identifiera var ett fel
har uppstatt.
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6.7 Anviandarvanlighet

Anvindarvinlighet ir en viktig del av testsystemets faktiska nytta. Aven om syste-
met fungerar tekniskt kan anvindningen bli begrinsad om det ar svart att konfi-
gurera, kora eller tolka resultaten. Detta ér sarskilt relevant eftersom systemet inte
enbart kan komma att anvandas av utvecklare, utan dven av personer med mindre
programmeringsvana.

Den praktiska utviarderingen med en anstéalld pa foretaget visade att anvindarvan-
lighet inte kan bedomas enbart av de som utvecklat systemet. For utvecklarna kan
vissa moment framsta som sjilvklara, eftersom de har byggt upp forstaelsen for
systemets struktur under arbetets gang. For en ny anvandare kan samma moment
déremot vara otydliga.

Arbetet med dokumentation, tydligare konfigurationsstruktur och férenklad exe-
kvering var darfor viktigt for att gora systemet mer tillgangligt. Samtidigt kréver
anvandning av testsystemet fortfarande viss teknisk forstaelse. Anvandaren behover
forsta bade konfigurationsfilerna och de kommunikationsfloden som testas. Om sy-
stemet i framtiden ska anvindas mer regelbundet av personer med mindre teknisk
bakgrund kan ytterligare stod behovas, exempelvis mallar, validering av konfigura-
tion eller ett mer styrt anvindargranssnitt.

6.8 Al som stod i testprocessen

En av projektets fragestdllningar rorde hur Al-genererade tester forhaller sig till
manuellt skrivna tester och om Al kan anvindas for att stodja testprocessen. Ar-
betet visade att AI kan vara anviandbart i tidiga och mer 6vergripande delar av
processen. Al kunde exempelvis bidra vid informationsinhdmtning, dokumentation,
idéutveckling och resonemang kring mojliga testfall.

Déremot visade sig Al vara mindre tillforlitligt vid mer detaljerad och protokollnara
funktionalitet. Detta méarktes sarskilt vid arbete med M-Bus-telegram, dér korrekt
tolkning av telegramstruktur kraver forstaelse for protokollets falt, kontrollsumma,
langdangivelser och datakodning. Al-genererade forslag kunde déarfér se rimliga ut
pa en overgripande niva, men dnda innehalla tekniska fel.

Detta innebér att Al inte bor anvandas som en sjalvstandig kalla for testgenerering
eller verifiering i ett sadant system. I ett testsystem som kan paverka bedémningen
av produktkvalitet kravs teknisk granskning av personer som forstar bade produk-
ten och testmiljon. Al kan ddarmed fungera som ett kompletterande stod, men inte
ersatta mansklig kontroll.

Av denna anledning integrerades ingen Al-modell direkt i den fardiga applikationen.
Slutsatsen fran projektet ar att Al kan effektivisera vissa delar av testprocessen,
men att den behoéver anvindas med tydliga begransningar och alltid kombineras
med verifiering.
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6.9 Uppfyllelse av krav

Projektets mal var att ta fram en automatiserad testmiljo for PiiGAB:s gateways,
med stod for insamling, loggning och sammanstéllning av testresultat. Detta mal
har till stor del uppnatts. Testsystemet kan exekvera testsekvenser, anvianda externa
konfigurationsfiler och sammanstélla resultat fran flera korningar.

Malet om en modulér testmiljoarkitektur har ocksa uppfyllts. Systemet ar uppbyggt
sa att olika delar, exempelvis testlogik, kommunikationslogik och konfiguration, kan
utvecklas och dndras separat. Detta gor det mojligt att bygga vidare pa losningen
med fler tester och protokoll.

Malet om en fysisk testmiljo har ocksa uppnatts. En laborationsmiljo etablerades
med gateway, métare, matarsimulator och noédvandig anslutningsutrustning. Denna
miljo gjorde det mojligt att verifiera bade simulerade och verkliga métare.

De delar som inte uppfylldes fullt ut géaller Al-integrationen. AI undersoktes som
stod i testprocessen, men integrerades inte direkt i applikationen fér automatisk
testgenerering eller logganalys. Detta berodde pa att Al-stodet fortfarande kravde
teknisk granskning for att sidkerstilla korrekthet. Déarmed uppfylldes malet om att
undersoka Al:s anvandbarhet, men inte malet om en fullt integrerad Al-baserad
funktionalitet.

6.10 Etiska, samhalleliga och ekologiska aspekter

Projektets samhalleliga relevans ér kopplad till att gateways anvénds for insamling
och vidareféormedling av matdata. Tillforlitlig méatdata kan vara viktig i system dér
viarden anvands for analys, debitering eller styrning. Ett mer systematiskt testsystem
kan darfor bidra till att minska risken for att felaktiga métvarden vidareférmedlas.

Ur ett ekologiskt perspektiv kan korrekt matdata indirekt stodja battre resursan-
vandning. Om métvarden for exempelvis energi eller vatten ar tillforlitliga forbéattras
mojligheten att upptéicka avvikelser och fatta valgrundade beslut. Testsystemet le-
der inte direkt till minskad resursféorbrukning, men kan bidra till mer tillforlitliga
system som anvénds for uppfoljning av resursanviandning.

De etiska aspekterna handlar framfor allt om informationshantering och ansvar.
Eftersom arbetet genomfordes i samarbete med PiiGAB forekom foretagsintern in-
formation om produkter, testmiljoer och tekniska losningar. Detta stéllde krav pa
att information hanterades forsiktigt och att rapportinnehall granskades innan pub-
licering.

Al-anvindningen forstarkte denna fraga. Nar Al anviands i projekt med foretagsin-
tern information behéver det finnas tydliga granser for vilken information som far
delas. Det ar ocksa viktigt att Al-genererade forslag inte anvands utan granskning.
Ansvar for testernas korrekthet behover fortsatt ligga hos méanniskor med teknisk
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forstaelse for systemet.

6.11 Arbete i verklig miljo

En viktig erfarenhet fran projektet ér skillnaden mellan att utveckla en 16sning i en
kursmiljo och att utveckla en l6sning for ett verkligt foretag. I detta arbete behévde
l6sningen inte bara fungera vid en demonstration, utan &ven kunna forstas, anvandas
och vidareutvecklas efter projektets slut.

Detta gjorde att struktur, dokumentation och reproducerbarhet fick stor betydelse.
Kod som fungerar for utvecklarna kan ha begréinsat viarde om den ar svar for andra
att konfigurera eller felsoka. Darfor blev arbetet med konfigurationsfiler, dokumen-
tation och tydligare testfloden en central del av projektets praktiska nytta.

Att arbeta pa plats hos foretaget var en tydlig fordel. Det gav tillgang till hardva-
ra, interna verktyg och teknisk kompetens, vilket gjorde felsokning och anpassning
enklare. Samtidigt innebar foretagsmiljon att 1osningen behovde passa befintliga
produkter, arbetssatt och begransningar. Projektet visar ddrmed att en anvindbar
teknisk losning inte alltid &r den mest avancerade, utan den som é&r stabil, begriplig
och anpassad till ssmmanhanget.

6.12 Begransningar och fortsatt arbete

Den storsta begransningen ar att testsystemet fortfarande ér en grund snarare an
ett heltdckande testsystem. Det stodjer vissa centrala funktioner och protokoll, men
técker inte hela bredden av PiiGAB:s gateways. Fler protokoll, métartyper och test-
scenarier behover inkluderas for att systemet ska kunna anvindas mer heltackande.

En annan begransning ar att laborationsmiljon inte fullt ut motsvarar en verklig
installation. Verkliga miljoer kan innehalla fler matare, langre kablage, storningar
och mer varierade konfigurationer. Framtida arbete bor darfor inkludera tester i mer
realistiska miljoer.

Fortsatt arbete bor framst fokusera pa tre omraden. Det forsta ar okad testtackning
genom stod for fler protokoll och fler scenarier. Det andra ar forbattrad anvandbar-
het, exempelvis genom tydligare mallar eller validering av konfigurationsfiler. Det
tredje ar forbéattrad analys av testresultat, sa att rapporteringen inte bara visar att
ett test har misslyckats utan édven ger béttre stod for att forsta varfor.

6.13 Sammanfattande diskussion

Diskussionen visar att projektets huvudsakliga varde ligger i kombinationen av im-
plementerade tester och den struktur som skapats runt dem. Testsystemet kan veri-
fiera flera viktiga delar av kommunikationen i PiiGAB:s gateways och har samtidigt
utformats sa att det kan byggas vidare pa.
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Arbetet besvarar darmed fragestédllningarna genom att visa att automatiserad test-
ning kan utformas med hjalp av en modulér arkitektur dar konfiguration, testlogik,
exekvering och rapportering separeras. Losningen uppfyller flera av PiiGAB:s be-
hov, men kraver fortfarande teknisk forstaelse vid konfiguration, vidareutveckling
och tolkning av resultat.

Projektet visar ocksa att testdata och verifiering ar avgérande delar av ett automati-
serat testsystem. Verktyg som Json2Telegram kan gora testdata mer reproducerbar
och kontrollerbar, men behdver sjialva verifieras for att inte skapa systematiska fel.

Al-delen visar att Al kan vara ett stod i testprocessen, men inte en ersidttning for
teknisk granskning. AI kan anvidndas for dokumentation, idéutveckling och &ver-
gripande resonemang, men ar mindre tillforlitligt vid detaljerad protokollnara im-
plementation. Darfor kravs fortsatt ménsklig kontroll for att sidkerstéilla testernas
korrekthet.

Sammanfattningsvis har projektet resulterat i en anvindbar grund for automati-
serad testning av inbyggda kommunikationssystem. Losningen ar inte ett fardigt
heltackande testsystem, men den ger PiiGAB en struktur som kan anvéindas for
fortsatt utveckling. Den viktigaste slutsatsen ér att ett automatiserat testsystem far
sitt verkliga virde forst nar det inte bara fungerar tekniskt, utan dven ar konfigurer-
bart, verifierbart, dokumenterat och mojligt att vidareutveckla i den miljo dar det
ska anvéndas.
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Slutsats

Projektet har resulterat i en automatiserad testmiljo for PiiGAB:s gateways. Test-
miljon kan anvindas for att verifiera centrala delar av gatewayens kommunikation,
framst inom M-Bus och Modbus, och kan ddrmed minska behovet av manuell test-
ning vid aterkommande verifiering.

Arbetet visar att en moduldr struktur ar viktig for att testsystemet ska kunna
vidareutvecklas. Genom att separera testlogik, konfiguration, exekvering och rap-
portering har systemet blivit mer anpassningsbart. Funktionalitet som utvecklats
for enskilda tester kan dessutom ateranvindas vid framtida testfall.

En annan slutsats ar att kand och reproducerbar testdata ar avgérande vid automa-
tiserad testning. Verktyget Json2Telegram gjorde det mojligt att skapa simulerade
M-Bus-métare med fordefinierade telegram, vilket gav battre kontroll 6ver testdata
och starkte testernas tillforlitlighet.

Malet att ta fram en fungerande och vidareutvecklingsbar testmiljo har till stor
del uppnatts. Daremot uppfylldes inte malet om att integrera Al direkt i applika-
tionen. Al visade sig kunna vara ett anvindbart stod vid informationsinhamtning,
dokumentation och idéutveckling, men inte tillréckligt tillforlitligt for sjalvstandig
testgenerering eller verifiering av protokollnara funktionalitet.

Sammanfattningsvis utgor testsystemet en praktiskt anvindbar grund for fortsatt
automatisering. For att bli mer heltackande behover det byggas ut med fler protokoll,
fler testscenarier och forbattrat anvandarstod.
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