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Sammanfattning

En tillforlitlig infrastruktur ar en hornsten for att dagens samhélle skall fungera. Eftersom
infrastruktur finansieras med skattemedel, ar alla atgarder som sanker kostnader for service
och underhall av samhéllsnytta. | G6teborgsomradet ansvarar Midroc Automation for drift
och underhall av styrsystemen i tunnlarna for fordonstrafik. | detta ingar att vid eventuella
larm utreda orsaken samt atgarda felet. | vissa fall valjer man att blockera larm, antingen for
att atgarder ar planerade eller av annan anledning. Styrsystemet ar uppbyggt med tva servrar
som lagrar all relevant information i en databas. Servrarna verkar redundant for att
styrsystemet skall fungera felfritt &ven om en server ar avstdngd. Men en bristande funktion &r
da bada servrar stangs ner sa forloras informationen om vilka larm som varit blockerade. Det
leder till att Midroc pa nytt behover starta en utredning for att atgarda nagot som redan &r kéant
sedan tidigare. Syftet med projektet ar saledes att ta fram en l6sning till problemet att
informationen om vilka larm som varit blockerade kan forloras. Resultatet av projektet ar en
fungerande l6sning som lagrar de blockerade larmen och behaller informationen aven nar
bada servrarna stangs ner. Detta leder i sin tur till att resurser i form av tid och pengar sparas.
Eftersom larm som blockerats och redan hanterats inte riskerar att bli aktiva igen och orsaka
en ny undersokning. Projektet har utforts i en testmiljo som utgar fran det befintliga systemet i
Gotatunneln, men endast med de viktigaste komponenterna for att kunna utveckla en 16sning.
Det har saledes inte testats eller applicerats i verklig miljé under projektets gang, men malet
ar att 16sningen skall appliceras i alla tunnlarna i Goteborgsomradet som anvander samma
system som Gotatunneln.



Abstract

A reliable infrastructure is a cornerstone for today's society to function. Since the
infrastructure is financed with tax funds, all measures that reduce the expenses of service and
maintenance are of social benefit. In the Gothenburg area, Midroc Automation is responsible
for the operation and maintenance of the control systems in the tunnels for vehicle traffic.
This includes investigating the cause and rectifying the error in case of alarms. In some
cases, the operator can choose to block an alarm if there is a planned measure in the future.
The control system is constructed with two servers that store all relevant information in a
database. The servers act redundantly to each other so the control system will function
flawlessly even if one server is turned off. But a flawed feature in the system is when both
servers are shut down, the information about which alarms have been blocked will be

lost. This will cause Midroc to open an errand and examine a problem that is already known.
The purpose of the project is thus to develop a solution to the specific problem, that

is how to save the alarms that are blocked when both servers are shut down. The result of
this project is a working solution that stores the blocked alarms and retains the information
even when both servers are shut down. This in turn means that resources in the form of time
and money can be saved, as alarms that have been blocked and already managed do not run
the risk of being active again and causing another investigation. The project has been carried
out in a test environment based on the existing system in the Goéta tunnel, but only with

the primary components in order to develop a solution. Thus it has not been tested nor applied
in the real environment during the course of this project. But the goal is for the solution to be
applied in all the tunnels in the Gothenburg area that use the same system as the Goéta tunnel.
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Terminologi/ Forkortningar
Failover - Driftsakerhetsfunktion som automatiskt lamnar 6ver arbetet till en annan maskin.

HMI — Human-Machine Interface, nagon form av display eller inmatningsenhet for mansklig
interaktion med en maskin.

I/O-enheter - Input/Output-enhet, nagon form av periferiell enhet exempelvis en givare eller
motor.

KVM - En forkortning for keyboard, video och mouse,

NSD - Network Status Display, en uppsattning av systemtaggar i iF1X som innehaller all
information som ror natverket.

NTS - Nationellt Trafikledningsstod, ett system/operatérsstod for véagtrafikledning och
vaganlaggningsovervakning.

OPC - Open platform Communication, standarder for industriell kommunikation mellan
serverar och Kklienter

PLC — Programmable Logic Controller, berdknings- och styrenhet for industriella
applikationer. Anvands tillsammans med 1/0-enheter.

RDBMS - Relational Database Management System (relationsbaserad databas), en databas
dar all data som lagras knyts till olika tillhorigheter och objekt.

SCADA - Supervisory Control And Data Acquisition, ett system for 6vervakning och
styrning av servrar och PLCar.



1. Inledning

Denna uppsats beskriver hur man pa basta sétt kan I6sa befintliga problem hos styrsystemen
for sakerhetskritisk infrastruktur. Arbetet ar utfort pa uppdrag av Midroc Automation. En
I6sning pa de problem som gett upphov for arbetet, bidrar till ett mer hallbart nyttjande av
skattemedlen.

1.1. Bakgrund

Infrastruktur och fordonstrafik ar centrala delar i dagens samhalle och det ar kritiskt att dessa
delar fungerar felfritt. Dessutom laggs stora delar av skattemedlen inom dessa omraden [1].
Mycket styrs av automatiserade styrsystem och pa dem stélls hdga krav pa funktionalitet och
tillforlitlighet.

| Géteborgsomradet ansvarar Midroc Automation for drift och underhall av styrsystemen i
Trafikverkets tunnlar. Styrsystemen till varje tunnel &r uppbygga av tva redundanta servrar
som sparar all information fran all utrustning. En av servrarna ar i drift medan den andra
ligger i stand-by och kopierar information fran driftservern.

Nar det uppstar ett fel hos nagon utrustning aktiveras ett larm till operatorspanelerna. Dar
hanteras larmen av en tekniker som kan kvittera larmen. Om ett larm &r frekvent
aterkommande och en atgardsplan finns, sa kan larmet blockeras i en blockeringslista for att
forbattra larmdversikten.

Om bada servrar stangs ner till foljd av en ovantad handelse eller planerat underhall forloras
informationen om vilka larm som ligger i den blockerade listan. N&r servrarna startas igen
kommer de lasa in samtliga larm som nya. Detta resulterar i att en ny utredning pabdrjas och
en tekniker behover dka ut till berord utrustning for att hantera dessa larm aterigen. Foljden
blir 6kade kostnader for skattebetalarna och ur ett hallbarhetsperspektiv dr detta mycket
negativt. FOr att mota framtidens utmaningar &r det av storsta vikt att minimera all form av
sloseri med skattemedlen sa att dessa kan utnyttjas optimal.

1.2. Syfte

Projektet syftar till att undersoka mojliga l6sningar for att spara information om blockerade
larm, samt applicera den bast lampade I6sningen. Systemet skall spara information om
larmstatus dven om bada servrar fallerar. Detta skall leda till att servrarna laser av
larminformationen vid aterstart och samma larm som legat i den blockerade listan hamnar dar
efter aterstart. En mycket viktig detalj for 16sningen ar att den skall vara robust och felsaker.
Robust innebér i det har avseendet att 16sningen inte far ha en negativ inverkan pa
styrsystemets tillforlitlighet.

Styrsystemen till Trafikverkets tunnlar drivs med programvaran Proficy iFIX, utvecklad av
GE Digital. De aldre tunnlarna anvénder programversion 5.5, vilket &r en aldre version.
Darmed saknar systemet vissa funktioner som ar standard i nyare versioner av programvaran.
En av dessa funktioner ar mojligheten att kommentera de blockerade larmen, vilket leder till
bristande dokumentation gallande larmhantering. Ett dnskemal fran Midroc ar darfor att
undersoka hur man gor det majligt att lagga in kommentarer sasom blockeringsorsak samt
ansvarig.



1.3. Avgransningar

Testanlaggningen kommer enbart besta av en klient och tva servrar. Saledes kommer ingen
testning att ske mot PLC och 1/0-enheter. Projektet kommer arbeta utifran befintliga
processhilder och kommer i storsta mojliga man undvika att gora férandringar pa dessa.
Losningen behdver inte vara direkt applicerbar pa andra versioner av iFIX &n version 5.5.
Men den kan komma att anvandas som en mall for andra versioner. Lésningen kommer ej att
appliceras pa verklig anlaggning under det har projektet. Detta eftersom genomfdérande av

forandringar maste godkannas hos Trafikverket. Men malet &r anda att det skall komma till
anvandning.

1.4. Precisering av fragestallningen
Fragestallningen for rapporten &r foljande:

e Vilka metoder finns for att hantera och spara undan larm i iFIX 5.5 och vilka ar
for/nackdelar med dessa?

Hur lagger man till mojligheten att kommentera blockerade larm?
Hur fungerar synkroniseringen mellan servrarna?
Hur &r servrarna fysiskt kopplade till varandra och resterande utrustning?

Vilka potentiella risker tillkommer med att modifiera befintlig programkod samt
infora ny kod?



2. Teoretisk / Teknisk bakgrund
| detta kapitel redovisas viktig teori och begrepp for projektet.

2.1. Server och klient

En server &r en dator som tillgodoser nagon form av tjanst eller resurs. Det kan vara till
exempel en webbserver som lagrar webbsidor eller en databasserver som kor ett
databashanteringsprogram [2].

| systemet anvands 2-lagers klient-server systemarkitektur. Denna bestar av en eller flera
klientdatorer som ar kopplade over ett natverk till en eller flera servrar. Pa klienternas begéran
utfor servrarna olika uppgifter eller hamtar och skriver data [3].

2.2. Relationsdatabaser

En databas ar en samling information som anvands for att lagra och organisera stora méngder
data. | en relationsbaserad databas (RDBMS) knyts all data som lagras till olika tillhérigheter
och objekt, vilket gor den latt sokbar, och mojliggor snabb atkomst av 6nskade data. Ett urval
av de vanligaste objekten som anvands i en databas ar tabeller, funktioner, lagringsprocedurer
och granskning [4]. Anvéandning av dessa objekt utokar anvéndarvéanligheten och
produktiviteten mycket vid utformning av databasen.

2.3. Systemavbildning

En systemavbildning (system image, engelska) ar en fullstandig kopia av en dators harddisk
som sparas pa en natverksdisk eller pa ett flyttbart media. Denna anvands sedan for att
aterskapa en dator till exakt samma utférande som nar avbilden var tagen. En systemavbild
innehaller dven de drivrutiner som kravs for att kora operativsystemet [5].

2.4. PLC och I/O-enheter

En PLC ar en dator som anvands for logiska berékningar och ar vanligt forekommande inom
industrin. Populariteten hos PLCar i industrin grundar sig i de ar enkla till sitt utférande och
robusta for att verka dven i tuffa miljéer. En PLC bestar till grunden av en berakningsenhet dit
olika moduler ansluts for att méjliggora kontroll och styrning av yttre enheter, &ven kallat 1/0-
enheter. Dessa moduler kan vara ingangs- eller utgangsmoduler for olika typer av signaler.
Modulerna innehaller ett antal portar dit signalerna for en 1/0-enhet ansluts [6] .

2.5. Kommunikationsprotokoll

For kommunikation mellan PLC och 1/0-enheter anvands olika protokoll beroende pa vilket
som &r bast lampat for aktuellt anvandningsomrade. De kommunikationsprotokoll som
anvands i systemet & Modbus TCP/IP, Profibus, Profinet, samt seriellt RS232 och RS485.

2.6. SCADA

SCADA (Supervisory Control And Data Acquisition) &r ett system for évervakning och
styrning av fabriker, fastigheter, infrastruktur och utrustning. En SCADA-enhet kan besta av
ett flertal datorer, servrar och PLCar. Detta kombinerat med ett grafiskt anvandargranssnitt
ger ett Overskadligt utférande for att visualisera informationen [7].

2.7. NTS — Nationellt trafikledningsstod
Nationellt trafikledningsstod (NTS) ar ett system/operatdrsstod for vagtrafikledning och
vaganlaggningsdvervakning. Systemet &r en niva over alla SCADA-enheter och



sammanstaller informationen fran dessa. Ifran NTS har man atkomst till Trafikverkets
samtliga anléggningar [8].

2.8. OPC - Open Platform Communication

Open platform Communication (OPC) ar ett antal standarder for industriell kommunikation
mellan server och klient samt server till server [9]. Vid anvédndning av OPC ér alla servrar och
klienter kopplade till OPC-applikationen som hanterar all begaran om l&sning och skrivning.
OPC kan kommunicera med alla fabrikat av PLC och man valjer vilket protokoll som anvands
for varje PLC. For varje PLC ar alla ingangar och utgangar kopplade till separata taggar i
OPC-applikationen. Dessa innehaller det varde som ar avlast eller som skall skrivas. Vardet
kopieras sedan till databasservrarna. Trafikverkets tunnlar anvander sig av Mitsubishis OPC
programvara kallat MXOPC.

2.9. KVM - Keyboard, Video and Mouse

KVM (Keyboard, Video and Mouse) &r en funktion som gor det mojligt att styra flera datorer
med samma mus, tangentbord och skarm fran samma plats. Tekniken ar anvandbar nar man
fran en avlagsen arbetsstation vill fa atkomst till flera servrar i en serverhall [10].

2.9.1. KVM switch

En KVM switch gor det mojligt att pa ett smidigt satt vaxla mellan olika datorenheter. Den
har en port for en arbetsstation samt flera portar for de enheter som skall mandvreras.
Modellen i testmiljon, Aten CS1708A KVM Switch, har atta portar och kan saledes styra lika
manga enheter [11].

2.9.2. KVM extender

En KVM extender anvands for att skicka KVVM-signaler 6ver langre avstand, exempelvis till
en konsol som inte &r i direkt anslutning till ett serverrum. Extendern bestar av tva enheter, en
som kopplas lokalt och en avlagsen. Den lokala kopplas in vid arbetsplatsen och fjarrenheten
kopplas tillsammans med en KVM-switch in vid utrustningen som skall styras. Signalen
skickas mellan enheterna genom en nétverkskabel. Modellen i testmiljon ar Aten CE700A
med en rackvidd pa upp till 150m [12].

2.10. Proficy iFIX

Proficy iFIX ar en HMI/SCADA-plattform som &r utvecklad av GE Digital. Plattformen
anvands for automation av processer och anlaggningar. Det ar ett kraftigt verktyg som bestar
av manga komponenter, varav nagra beskrivs nedan [13].

2.10.1. Proficy License Manager

Proficy License Manager ar ett program som anvands for att hantera licenser till iFIX och
andra GE-programvaror. Hanteringen bestar av aktivering, returnering och fornyande av
licenser. Beroende pa vilken typ av licens och system som skall anvéandas finns det olika
metoder for detta. Exempel pa metoder ar licenser pa USB-nycklar och licensservrar [14].

2.10.2. iIFIX HMI/SCADA-funktioner

Nagra av de SCADA-funktioner som ingar i iFIX & mojligheten att 6vervaka en anlaggning,
hantera larmsignaler samt mojliggora reglering av dess processer. De kan vara av
kontinuerlig, batchvis eller statistisk karaktar. Regleringens omfattning kan skréddarsys efter
behov.



SCADAN samlar in data fran all utrustning och presenterar den pa ett éverskadligt satt genom
processbilder. Bilderna ger anvandaren mojlighet att &ndra borvérden och styra varje enskild
utrustning i realtid. Det gar att infora olika behdrighetsnivaer for olika anvandare, till exempel
operatdr, ingenjor och utvecklare.

Systemet kan identifiera och underratta operatdren om sérskilda héndelser i anldggningen
genom meddelanden och larm. Dessa genereras utefter forinstallda granser och villkor.
Normalt kravs en hogre behdrighet i systemet for att justera dessa larmgranser.

Manga systemfunktioner kan ske automatiskt och tar bort behovet av mansklig interaktion.
Styrningen sker utefter forprogrammerade algoritmer for att bibehalla utrustningen inom
bestamt driftomrade [15].

2.10.3. Database Manager

Database Manager ar det programmet som man anvénder for att 6verblicka och gora
forandringar i databasen. Sok- och filtreringsfunktioner mojliggor enkel dtkomst av 6nskade
taggar.

Databasen byggs upp av olika block, dér vissa ar direkt kopplade till en tagg. Blocken kan
vara av enklare typ sasom digital 1/0, analog 1/0O, larmblock och triggerblock. Men det finns
aven mer avancerade block som kan anvéndas for berékning, loggning av data, eller
programblock som utfor en sekvens [17].

2.10.4. Serversynkronisering

Synkronisering mellan servrar ar en viktig sdkerhetsfunktion for att forhindra forlust av data i
system, och det &r denna som skapar redundans. | iFIX finns en inbyggd funktion for detta
kallad Enhanced Failover. Funktionen bygger pa att ena servern har status aktiv och den andra
status standby. Servern som ar aktiv har tillgang till att gora andringar i databasen. Servern
med status standby kopierar kontinuerligt informationen fran den aktiva servern med ett
instéllt intervall. 1 iFIX finns det specifika systemtaggar kallade NSD (Network Status
Display) som innehaller all information om anslutningen mellan servarna, till exempel om
servrarna ar anslutna och vilken server som ar Aktiv [16].

Ett larm aktiveras i SCADAN nér en av servrarna forlorar anslutningen. Om den aktiva
servern forlorar anslutning kommer en failover att ske, vilket medfor att standby servern
overgar till aktiv. Denna forblir aktiv tills en manuell failover utfors. Om bada servrar forlorar
anslutning sa kommer den forst anslutna servern att bli aktiv [16].

2.10.5. VBA- Visual Basic for Applications

Visual Basics for Applications ar ett programsprak utvecklat av Microsoft anpassat for att
skriva script. Ett script &r en typ av programkod men som skiljer sig i det avseendet att det
inte kompileras som vanlig programkod. Istallet for att processorn omvandlar hela koden till
maskinkod som kan tolkas, sa tolkas scriptet rad for rad direkt av ett program som i det har
fallet ar iF1X [18]. Normalt anvands script for att utfora en begrénsad programfunktion eller

uppgift [19].

| iFIX anvands spraket for att skraddarsy automationslosningar som kan vara bade enkla och
mer komplicerade. Antingen skrivs nya script fran grunden eller sa redigeras befintliga
funktioner i iFIX. Scripten kopplas ofta till ndgon handelse i HMI-bilderna eller



bakgrundsfunktioner. Exempelvis nar en knapp i en HMI-bild trycks pa eller nar en tagg i
databasen &ndras [20].

2.10.6. Scheduler

For att utfora ett script vid en sérskild tidpunkt eller vid en handelse kan iFIX Scheduler
anvandas. Handelser kan aktiveras nar en tagg far en positiv flank, negativ flank eller for bada
flanker. Handelsen kan ocksa forbli aktiverad kontinuerligt medan en tagg behaller varde
”sann” eller ”falsk”. Tidsbaserade Schedules aktiveras vid ett angivet datum och tidpunkt,
antingen aterkommande eller vid ett engangstillfalle. Samtliga Schedules kan kdras samtidigt
och helt oberoende av varandra. | applikationen askadliggors alla Schedules i ett kalkylark
som ar uppdelat i tidsaktiverade eller handelseaktiverade. Dar demonstreras vilka som ar
startade eller stoppade, samt hur manga exekveringar som utforts [21] [22].

2.10.7. Workspace

Workspace &r det dvergripande iFIX-programmet som innehaller alla bilder och applikationer.
Dér bladdrar man mellan HMI-bilderna, larmen och Schedules. Med rétt behodrigheter i
Workspace kan man forandra HMI-bilderna, samt ta fram all programkod kopplad till dessa
och redigera vid behov. Det ar dven i Workspace som man bygger upp och l&gger till nya
bilder [23].



3. Metod

Metodavsnittet forklarar vilka tillvagagangssatt som anvants for att uppna det slutgiltiga
resultatet.

3.1. Arbetsgang

En testanlaggning upprattades for utveckling och testning av styrsystemet. Anlaggningen
bestod av tva servrar samt en klientdator. Kommunikationen mellan servrar och klientdator
utfordes Gver ett lokalt natverk. Systemavbilder av servrar och klient ifran verklig anlaggning
installerades pa testanlaggningen. Detta gav en realistisk utvecklingsmiljo.

Testanlaggningen utgick ifran Gétatunnelns styrsystem, men da 6vriga tunnlar var snarlika
blev saledes I6sning aven kompatibel med Lundby-, Gnistang- och Tingstadstunneln.
Losningen utvecklades i iFIX 5.5, vilken var den mjukvara som anvandes i det verkliga
styrsystemet. Med utvecklingsbehdrighet aktiverat i iFIX Workspace fick man fullkomlig
atkomst och redigeringsbehdrighet i programmet.

3.2. Beslutsmatris

Vid beslutandet av vilka I6sningarna som valdes att vidareutveckla anvandes en oviktad
beslutsmatris. Matrisen hjalpte till att sortera ut de l6sningar som inte uppnadde de stéllda
kraven. Om forsta beslutsmatrisen hade gett manga mojliga I6sningar sa skulle en viktad
Pughs matris anvants for att salla urvalet ytterligare.

| tabell 3.1 redovisas de krav och meriter som anvants till beslutsmatrisen for att salla bland
de mojliga l6sningarna till problemet. Beslutsmatrisen redovisas i tabell 3.2. De l6sningar som
uppfyllde kraven var l6sning 1, 2 och 3. Dessa l6sningar var de som vidareutvecklades och
redovisas i kapitel 5.

Tabell 3.1: De krav och meriter som anvants for sallning av l16sningar

Krav 1 Ingen kostnad Meriterande 1 [Enkel I8sning
Krav 2 Hog sékerhet (kénslig information)
Krav 3 Tillforlitlig/ felsaker
Krav 4 IAKtuell status av blockerade larm skall
uppdateras automatiskt
Krav 5 Losningen skall vara enkel att
underhalla

10



Tabell 3.2:Beslutsmatris som visar om lésningarna uppfyller krav och meriter

Losningar Krav 1 Krav 2 [Krav 3 [Krav 4 [Krav 5 Meriterande 1
(1a/nej) |(ja/nej) (ja/nej) [(ja/nej) (ja/nej)  (ja/nej)
1: Anvénda programblockjja ja ja ja ja ja

i databasen for att spara
informationen

pa servrarna.

2: Skriva ett script i VBA [ja ja ja ja ja ja
som sparar
informationen i en
textfil pa klientdator
3: Skriva ett script i VBA [ja ja ja ja ja ja
som sparar informationen
i en textfil pa servrarna
4: En molnbaserad nej nej ja ja ja ja
I6sning for att spara
information

5: Installera en till fysisk |nej ja ja ja ja ja
server
6: Spara bitar for larmen ijja ja ja nej nej ja
\varje PLC som lases
in till SCADA vid
uppstart

7: Spara informationeni [ja ja nej nej ja ja
en loggfil och

manuellt lagga in pé nytt

3.3. Testning och verifiering av 16sning

For verifiering av 16sningens funktionalitet upprattades testprotokoll fér de olika
funktionerna. Genomfdrande av tester utifran dessa protokoll gav ett underlag for att kunna ta
beslut om l6sningens funktionalitet var korrekt eller inte.

Protokollen utformades for att genomforas steg for steg och ovanfor varje tabell anges
forutsattningarna. I kolumnen ”Beskrivning” sa beskrivs vad som skall goras for att testa
funktionen och 1 ”Forvéntat resultat” vad som skall hdnda om funktionen fungerar. Darefter
skall ett resultat pa testet fyllas i som "OK” eller "NOK” (Not OK) tillsammans med initialer
for vem som utfort testet. Eventuella kommentarer anges &ven i protokollet, framst om
nagonting inte skulle fungera.
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| tabell 3.3 visas testprotokoll 1 som testar funktionerna att blockera samt avblockera larm.

Tabell 3.3: Testprotokoll 1 for verifiering av funktion blockera/avblockera larm

Test 1: blockering/avblockering av larm

Forutsattningar: Servrar anslutna till Viewklient, fixbackgroundserver ar igang pa alla enheter

Steg |Beskrivning Forvantat resultat Héandelse |Kvittens
1|Blockera valfritt larm Larm blockeras, motsvarande (OK/NOK) (JA/EI)
blocktagg sparas i txt-fil pa aktiv
server
2|Avblockera valfritt larm Larm avblockeras, motsvarande

blocktagg tas bort fran txt-fil pa
aktiv server

3|Blockera fem valfria larm i snabb Fem larm blockeras, motsvarande
foljd blocktaggar sparas i txt-fil pa aktiv
server
4|Avblockera fem valfria larm i snabb [Fem larm avblockeras,
foljd motsvarande blocktaggar tas bort
fran txt-fil pa aktiv server
5|Blockera alla larm i snabb féljd Alla larm blockeras, motsvarande
blocktaggar sparas i txt-fil pa aktiv
server
6[Avblockera alla larm i snabb foljd Alla larm avblockeras, motsvarande

blocktaggar tas bort fran i txt-fil pa
aktiv server

Skriv en rad som ar 6ver 80 tecken |Meddelanderuta skall dyka upp

pa forsta raden i Blocklarm.txt med hanvisning till blockeringsfilen

~

00

Skriv en rad som ar 6ver 80 tecken [Meddelanderuta skall dyka upp
pa forsta raden i Unblocklarm.txt med hanvisning till
avblockeringsfilen
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| tabell 3.4 sa visas testprotokoll 2 som testar funktionen att synkronisera textfilen mellan
servrarna.

Tabell 3.4: Testprotokoll 2 for verifiering av funktion att synkronisera textfil mellan servrar

Test 2: Synkronisering av txt-fil mellan servrar

Forutsattningar: Servrar anslutna till varandra, SAC kors pa bada servrar med fungerande kommunikation

Steg (Beskrivning Forvantat resultat Handelse |Kvittens
1|GOTA_C1 aktiv, GOTA_C2 backup. |ldentisk txt-fil som pa GOTA_C1 (OK/NOK) (JA/ED)
Stang av GOTA_C2, blockera fem med de fem motsvarande larmen
larm, starta upp GOTA_C2 skall finnas pa GOTA_C2 efter
uppstart

2|GOTA_C2 aktiv, GOTA_C1 backup. |Identisk txt-fil som pa GOTA_C2
Stang av GOTA_C1, blockera fem med de fem motsvarande larmen
larm, starta upp GOTA_C1 skall finnas pa GOTA_C1 efter
uppstart

3|GOTA_C1 aktiv, GOTA_C2 backup. |ldentisk txt-fil som pa GOTA_C1, de
Stang av GOTA_C2, avblockera fem |fem avblockerade larmen skall vara
larm, starta upp GOTA_C2 raderade pad GOTA_C2 efter
uppstart

4|GOTA_C2 aktiv, GOTA_C1 backup. |ldentisk txt-fil som pa GOTA_C2, de
Stang av GOTA_C1, avblockera fem |fem avblockerade larmen skall vara

larm, starta upp GOTA_C1 raderade paGOTA_C1 efter
uppstart
5|Starta om bade GOTA_C1 och Txt-fil pa GOTA_C1 och GOTA_C2
GOTA _C2 skall vara identisk fore och efter
omstart

| tabell 3.5 nedan sa beskrivs arbetsgangen for att testa funktionen att larm lases in fran textfil
och blockeras nér bagge servrarna varit avstangda.

Tabell 3.5: Testprotokoll 3 for verifiering av funktion att lasa in blockerade larm vid omstart
av bada servrarna

Test 3: Omstart av servrar och inldasning av blockerade larm fran txt-fil

Forutsattningar: Larmtaggar aterfinns i txt-fil, bada servrar startas om ungefar samtidigt

Steg [Beskrivning Forvantat resultat Handelse Kvittens
1|GOTA_C1 aktiv, GOTA_C2 backup. Motsvarande larm i txt-fil skall {OK/NOK) (JA/EN)
Starta om GOTA_C1 fdrst, sedan blockeras i iFIX
GOTA C2.
2|GOTA_C2 aktiv, GOTA_C1 backup. Motsvarande larm i txt-fil skall
Starta om GOTA_C2 fdrst, sedan blockeras i iFIX
GOTA (C1.
3|GOTA_C1 aktiv, GOTA_C2 backup. Motsvarande larm i txt-fil skall
Starta om GOTA_C2 forst, sedan blockeras i iFIX
GOTA C1.
4(GOTA_C2 aktiv, GOTA_C1 backup. Motsvarande larm i txt-fil skall
Starta om GOTA_C1 fdrst, sedan blockeras i iFIX
GOTA C2.
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| tabell 3.6 visas testprotokoll 4 som testar Timeout-funktionen pa servrarna.

Tabell 3.6: Testprotokoll 4 for verifiering av Timeout-funktion pa servrarna

Test 4: Timeout funktion pa servrar

Forutsattningar: Servrar anslutna till Viewklient, fixbackgroundserver &r igang pa alla enheter

Steg

Beskrivning

Forvantat resultat

Handelse

Kvittens

1

GOTA_C1 aktiv. Satt tagg
GOTA_BLOCK_QUEUE "FRAN"i
databas

Timeout funktionen skall aterstilla
("TILL") tagg: GOTA_BLOCK_QUEUE

(OK/NOK)

(JAJEI)

GOTA_C2 aktiv. Satt tagg:
GOTA_BLOCK_QUEUE "FRAN"i
databas

Timeout funktionen skall aterstilla
("TILL") tagg: GOTA_BLOCK_QUEUE

GOTA_C1 aktiv. Simulera att
Schedulern for blockering har hangt
sig genom att stoppa
GOTA_larm_blockering pa aktiv
server. Blockera sedan ett antal
larm fran klient

Motsvarande larm som blockerats
pa klient ska aterfinnas i txt-fil pa
server genom Timeout schedulern:
GOTA_larm_tagg_timeout

GOTA_C2 aktiv. Simulera att
Schedulern for blockering har hangt
sig genom att stoppa
GOTA_larm_blockering pa aktiv
server. Blockera sedan ett antal
larm fran klient

Motsvarande larm som blockerats
pa klient ska aterfinnas i txt-fil pa
server genom Timeout schedulern:
GOTA_larm_tagg_timeout

GOTA_C1 aktiv. Simulera att
Schedulern for avblockering har
hangt sig genom att stoppa
GOTA_larm_avblockering pa aktiv
server. Avblockera sedan ett antal
larm fran klient

Motsvarande larm som
avblockerats pa klient ska raderats
fran txt-fil pa server genom
Timeout schedulern:
GOTA_larm_tagg_timeout

(2]

GOTA_C2 aktiv. Simulera att
Schedulern for avblockering har
hangt sig genom att stoppa
GOTA_larm_avblockering pa aktiv
server. Avblockera sedan ett antal
larm fran klient

Motsvarande larm som
avblockerats pa klient ska raderats
fran txt-fil pa server genom
Timeout schedulern:

GOTA larm_tagg timeout
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| tabell 3.7 visas testprotokoll 5 for att testa funktionerna i fullstdndiga systemet med alla

klienter anslutna.

Tabell 3.7: Testprotokoll 5 for verifiering funktionalitet i fullstandigt system

Test 5: Funktionalitet i fullstandigt system

Forutsattningar: Alla klienter kopplade till systemet, all kod uppdaterad, fixbackgroundserver &r igéng péa alla enheter

Steg |Beskrivning

Forvantat resultat

Handelse

Kvittens

Blockera larm fran flera klienter

[aY

samtidigt

Motsvarande larm i txt-fil skall
blockeras i iFIX

(OK/NOK)

(JA/EI)

Avblockera larm fran flera klienter

)

samtidigt

Motsvarande larm i txt-fil skall

avblockeras i iFIX
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4. Styrsystem

| foljande kapitel beskrivs den verkliga miljon for styrsystemet i tunneln samt hur
testanlaggningen ar uppbyggd. Aven hur delar av systemet ser ut, samt nagra av de program
det bestar av som varit relevanta for utforandet av projektet.

4.1. Verklig miljo i Gétatunneln

Systemet i Gotatunneln ar uppbyggt av flera komponenter och enheter som askadliggors i
figur 4.1. Klienterna och NTS-systemet 6vervakar tunneln genom att kontinuerligt titta i
SCADAns databas. Databasen ar i sin tur kopplad till underliggande utrustning sasom PLCar,
overvakningsenheter och nodtelefoner via en OPC.

I/O-enheter - NTS
Profibus PLC ! :
== =
E Modbus
< RS232/485 .lvl }_(()_P(_:
%%«—V |
) | L
OVERVAKNING | :] | SCADA
D—xﬁ >I D :<—> DATABAS
Nodtelefon | % :
_|_’ 7 @KLIENTER

Figur 4.1: Bilden visar hur komponenterna i den verkliga anlaggningen ar sammankopplade.



4.2. Testmiljo

De komponenterna som behdvdes for att kunna uppratta en testmiljo for larmhanteringen var
en klient och tva servrar. For att kunna simulera den verkliga miljon togs systemavbilder fran
den verkliga hardvaran. Dessa installerades sedan pa tva servrar av samma modell som i det
verkliga systemet. Systemavbildningen fran klienten i tunneln installerades pa en annan
klientdator som anvénds i testmiljon.

Servrarna kor operativsystemet Windows Server 2008 64-bit och klienten Windows 7 32-bit.
De installerades med respektive installationsskiva tillsammans med systemavbilderna, vilket
gav att en testmiljo snarlik det verkliga systemet.

De tre enheterna & sammankopplade i ett lokalt natverk med en natverksswitch, for att iFIX
och dess applikationer skall kunna kommunicera. Ytterligare en kabel ar kopplad direkt
mellan servrarna for synkroniseringsfunktionen, se figur 4.2. Detta ar mojligt genom att
servrarna har tva separata natverkskort installerade.

For att skapa en hallbar arbetsmiljo med avseende pa ljudniva, placerades servrar och klient
pa en avskild yta. Detta mojliggjordes genom att ansluta de tre enheterna till en K\VM-switch,
som i sin tur kopplades vidare genom en KVVM-extender. Pa mottagarsidan av KVM-
extendern kopplades en arbetsstation upp.

NATVERKS-
SWITCH
SERVER1 I SERVER2 KLIENT
A NN

ARBETSSTATION

e —
KVM-EXTENDER

Figur 4.2: En oversikt for testanlaggningen. De ljusbla pilarna symboliserar det lokala
natverket och de gra pilarna KVM-komponenterna.
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4.3. Licensnycklar

Alla Proficy-programmen som systemet ar uppbyggt av maste koras med giltiga licensnycklar
for att ge tillgang till de fullstandiga funktionerna. De licensnycklar som det verkliga systemet
anvander &dr av en aldre version, medan de utvecklarnycklarna Midroc har &r av nyare version.
Systemavbildningarna som installerades var anpassade for att kdras med den &ldre versionen
av licensnycklar, vilket blev ett problem som behdvde 16sas.

For att anvanda sig av de nyare licensnycklarna kravdes en installation av Proficy License
Client. Pa servrarna gick det att installera programmet men pa klientdatorn s& uppstod
komplikationer. Programmet gav felmeddelanden att Windows-versionen var gammal och
saknade sérskilda sakerhetsuppdateringar. Installation av program och funktionspaketet
.NETframework version 4.7.1 I6ste problemet och programmet kunde koras [25]. Det
medforde dven att den nya versionen av licensnycklarna kunde lasas in och tillgang till de
fullstdndiga funktionerna var i bruk.

4.4. Granssnitt larmhantering

HMI-bilderna anvands for att askadliggora all information i ett anvandarvanligt granssnitt.
Detta for att operatoren skall ges basta mgjliga forutsattningar att styra anlaggningen.
Bilderna bestar av en 6versikt for varje tunnel samt bilder uppdelade i tunnelns olika sektioner
som &r mer detaljerade. Det finns ocksa bilder som visar hur kommunikationen &r
sammankopplad samt aktuell driftstatus pa de olika servrarna.

Det finns separata bilder for larmhanteringen se figur 4.3. | larmlistan visas all
nyckelinformation som ar kopplat till larmet. Sdsom tid och datum larmet aktiverades. Vilken
anlaggning som larmet tillhér samt en larmtext som verkar som en kort beskrivning av larmet.
| listan presenteras larmets aktuella status, vilken nod/databas som larmet &r sparat i, samt
fullstandigt taggnamn i databasen. | larmbilden markerar man ett larm och trycker pa
kvitteringsknappen for att bekréfta att man sett larmet. Om man vill délja ett aktivt larm
markerar man larmet och trycker pa blockeringsknappen. Larmet hamnar da i
blockeringslistan, se figur 4.4.

Larmen som ligger i blockeringslistan ligger kvar i listan oavsett status pa larmet. For att ta
bort ett larm fran blockeringslistan markerar man aktuellt larm och trycker pa
avblockeringsknappen.
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29-03-26 11:15:59 GOTAT 3-D:Script Bg-server ur funktion

' Larmlista:

Kuitt Daturn Tid An g t status Taggnamn /£
20-83-26 11:15:59 Script Bg-server ur funktion

20-03-26 11:11:58 31D:BBS Watchdog i ASl mot CPU B Aktivt
20-03-26 11:11:58 31D:BBS Watchdog i Asl mot CPU A Aktivt

20-83-26 11:11:58 31D:fiSS LB Watchdog i ASH mot PLC Aktivt
208-083-26 11:11:58 310:fSS JT Watchdog i AS{ mot PLC Aktivt

Taggnamn /Al

20-03-26 11:11:55 D: Watchdog Uiew-nod i mynningssk3p, DU2 Block GOTAT U_162_812unBoe:

Figur 4.4: Listan for blockerade larm i Gétatunneln fran iFIX, publicerad med tillstdnd fran
Trafikverket
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4.5. Hallbarhetsaspekter

Vikten av ett sékert och tillforlitligt styrsystem for infrastrukturanldggningar ar av kritiska
matt. Detta eftersom ett felande styrsystem i en tunnel kan direkt eller indirekt vara en
bidragande orsak till att en trafikolycka uppstar, med ett stopp i trafiken som foljd. Detta
resulterar i sin tur till samhallsekonomiska kostnader. Dessa kostnader kan vara i form

av forseningar, utebliven produktion, samt kostnader fér omledning av trafik med mera
[24]. Dessutom tillkommer de direkta kostnaderna for sjalva olyckan.

Storningskostnaderna for ett stopp i vagtrafiken kan berdknas genom, uppskattning av antal
forseningstimmar, vilka fordon som trafikerar vagarna (fordonsfordelning),
belaggningsgraden pa véagen och arendefordelningen for trafiken [24]. Utéver dessa data
anvands dven ett antal viktade faktorer i berdkningen. Dessa faktorer redovisas i ASEK
(Analysmetod och samhallsekonomiska kalkylvérden for transportsektorn) [25].

Formeln som kan anvandas for att rakna ut storningskostnader blir da enligt (1) [24].

Storningskostnad = forseningstimmar X fordonsfordelning X
arendefordelning X beliggninsgrad X aktidsvarde X (1)
forseningstidsvarde X trangseltidsvarde

| rapporten namns dock svarigheterna med att géra en noggrann och tillforlitlig berdkning pa
grund av brister och osakerheter i dataunderlaget [24].
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5. Analys av mojliga [6sningar
| detta kapitel redovisas alla mojliga I6sningar dar utveckling paborjats.

5.1. Lo6sning 1 - Programblock i databasen

Den forsta forslaget till en 16sning bygger pa att anvanda ett programblock i Database
Manager. Programblock kan anvéndas for att utfora en sekvens, samt ar det enda block som
har mojlighet att 6ppna filer utanfor databasen. Blocket skall kdra en sekvens som visas i
figur 5.1, vilken sorterar ut alla taggar for blockerade larm. De taggar som ligger aktiva skrivs
sedan till en separat textfil pa servern. Ett eventblock anvands for att kora programblocket nar
en blockeringstagg blir &ndrad.

A A

4 N
Aktivera Eventblock Aktivera Eventblock
for avblockering for blockering
- ¢ / - ¢ j
(" h 4 ™
Kdr Programblock Kér Programblock
fér avblockering for blockering
\_ ¢ / - ¢ /
' ™ ‘. N
Oppna textfil och Oppna textfil och
radera taggnamnet skriv taggnamnet
fran textfilen langst ner i textfilen
/ N\

Avsluta
subrutin

Figur 5.1: Flédesschema Gver 16sningen med programblock i databasen

Denna l6sning har tyvérr inte varit mojlig att genomfora eftersom programblocken inte
fungerat som avsett. Det har inte pa nagot satt varit mojligt att 6ppna en textfil eller nagon
annan extern fil med ett programblock. Foljaktligen faller hela 16sning och darav finns ingen
”produkt” att redovisa for denna l6sning.
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5.2. Lo6sning 2 - Programmering i VBA pa klientdator
Det andra forslaget till en 16sning implementeras i klientdatorn med programmering i VBA.

5.2.1. Spara blockerade larm

For att blockera ett larm maste man markera larmet och sedan trycka pa “blockera larm”
knappen. Nar knappen trycks ner laser man in larmets tagg i databasen och aktiverar den
kopplade blockeringstaggen for det markerade larmet. Taggnamnet for blockeringstaggen
skrivs sedan till en textfil. Detta & en modifiering av det befintliga programmet med tillagget
att det blockerade larmet skrivs till en textfil i det sista steget. Scriptet beskrivs dversiktligt
med ett flodesschema i figur 5.2.

Nedtryckt knapp
"blockera larm"

Larm markerat i
larmlistan?

Avsluta
subrutin

V
e N
Las av taggnamn och
satt blockeringstagg
till "SANN"
- ér /
e N
Oppna en textfil

}

Skriv taggnamnet
langst ner i textfilen

Avsluta
subrutin

Figur 5.2: Losning i klient med Visual Basic. Flodesschema av subrutinen for blockering
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5.2.2. Radera avblockerade larm

Funktionen att avblockera ett redan blockerat larm fungerar pa ett nastan identiskt
tillvagagangssatt som vid blockering av ett larm. Man markerar det énskade larmet och
klickar sedan pa knappen “avblockera larm”, d& nollstélls blockeringstaggen for det valda
larmet i databasen och larmet dyker upp som aktivt igen. Subrutinen 6ppnar sedan textfilen
som innehaller alla blockerade taggar, dér raderas sedan den nollstéllda blockeringstaggen.
Detta &r en modifiering av det befintliga programmet med tillagget att larmet som
avblockerats raderas fran en textfil i det sista steget. Scriptet beskrivs éversiktligt med ett
flodesschema i figur 5.3.

Nedtryckt knapp
"avblockera larm"

Larm markerat i
blockeringslistan?

Avsluta
subrutin

Las av taggnamn och

satt bockerlngstagg}

till "FALSK"
[Oppna textfil och las

in rad for rad

eventuella tomma
rader.

Radera aIIa instanser
av taggnamnet och

Avsluta
subrutin

Figur 5.3: Losning i klient med Visual Basic. Fl6desschema av subrutinen fér avblockering
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5.2.3. Automatisk uppdatering av databas vid uppstart

| databasen finns en digital utgang som anvéands som en flagga for att indikera nar bada
servrar har varit avstangda. Vid uppstart initieras flaggan som “aktiv” vilket aktiverar ett
event i iIFIX. Detta event laser in hela textfilen med blockeringstaggar och uppdaterar dessa
taggar i databasen. Samma larm som lag blockerade innan serveruppkopplingen forsvann
skall da hamna som blockerade nar uppkopplingen ateretableras. Slutligen aterstalls flaggan
nar eventet ar exekverat. Scriptet beskrivs 6versiktligt med ett flodesschema i figur 5.4.

Eventscheduler

som vid uppstart
blockerar taggar i
databasen fran en

textfil pa klient

'

Oppna textfil och las
in rad for rad

!

Satt aktuell
blockeringstagg till
"SANN" i databas

(.

e

A

Nej

Ja
\/

Avsluta
subrutin

Nollstall flagga for
uppstart

Figur 5.4: Losning i klient med Visual Basic. Flodesschema av subrutinen for inlasning av
blockerade larm vid uppstart

Denna l6sning fungerade bra vid anvandning av enbart en klient men vid applicering i ett
system med flera klienter skulle det innebara ett antal nackdelar och utmaningar. Detta i form
av mycket kod som behover laggas till pa varje klient samt att textfilerna som finns pa alla
klienter behover vara synkroniserade med varandra. Eftersom det verkliga systemet bestod av
ett flertal klienter var denna l6sning inte god nog.
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5.3. Lo6sning 3 — Programmering i VBA pa Servrarna

Det tredje forslaget till en 16sning &r mycket lik 16sning 2, men med skillnaden att
informationen om de blockerade larmen samlas pa servrarna istéllet for klienterna. Losningen
ar uppdelad i tva liknande delar, en for blockering och en for avblockering.

Nar ett larm blockeras fran en klient sparas namnet pa aktuellt larm i ett textblock i databasen.
En skrivning till textblocket aktiverar en Scheduler pa servern som skriver texten fran
textblocket till en separat textfil. Nar Schedulern &r klar nollstélls textregistret for att servern
skall kunna ta emot nésta larm.

Vid avblockering skrivs taggnamnet till ett annat textblock och en annan Scheduler anvands
som istéllet tar bort motsvarande text fran textfilen.

Skrivningen fran klientdatorn till databasen gar snabbare an skrivningen fran databasen till
textfilen. Detta medfor en risk att larm forloras vid blockering eller avblockering av flera larm
i snabb foljd. For att hantera den risken inférdes en FIFO-funktion (First In First Out) for att
kunna invanta servern och skriva forst nar den &r redo. | féljande delkapitel sa beskrivs de
I6sningar som testades.

5.3.1. Subrutiner med While-loopar
Den forsta l6sningen som testades var subrutiner med ett flertal If-satser och While-loopar.
De flodesscheman som visas nedan i figur 5.5 och figur 5.6 beskriver programsekvenserna
som utfors for att na 6nskad funktionalitet.

Subrutin 1 anropad

Avsluia
subrutin

Nej

TX-block i server
redo?

Anropa subrutin 2

Figur 5.5: Flédesschema 6ver subrutin 1 for 16sningen med While-loopar
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Vid programmering av 16sningen med While-loopar testades det forst att 1agga alla villkor i
en och samma subrutin. Men da flaggorna som villkoren var kopplade till &ndrades i If-
satserna och While-looparna hangde sig programmet, vilket medforde ett behov av tva
subrutiner.

Subrutin 2 anropad

Avsluta
subrutin

Satt senverstatus fill
"gj redo”

Serverstatus “redo™?
Nej

Skriv fran kolista till
senver

Figur 5.6: Flédesschema 6ver subrutin 2 for 16sningen med While-loopar

Losningen med subrutiner och While-loopar I6ste problemet med att skrivningen till servern
gick for fort. Men detta ar inte en lamplig 16sning, da hela iFIX-systemet blev langsammare
och laste programmet tills dess villkoren for att ga vidare uppfyllts. Ett sadant utférande kan
leda till oonskade konsekvenser for resterande funktioner i systemet, vilket inte kan
accepteras da det paverkar tillforlitligheten.
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5.3.2. Subrutiner med temporara textfiler pa klienter
Den slutgiltiga lsningen ar en vidareutveckling fran ursprungsidén med Collections som
beskrivs i kap 5.3.3.

Istallet for att temporart spara de larmtaggar som blockeras i variabler sa skrivs de till en
textfil. Darefter sa lases de av ett efter ett och skrivs till databasen samt tas bort fran textfilen.
For att kunna halla isar vilka larm som skall blockeras samt avblockeras finns tva textfiler pa
klienterna. For att inte problem skall uppsta om det bade blockeras och avblockeras larm
samtidigt sa skrivs endast ett larm fran klient till server at gangen.

Nedan beskrivs funktionerna i flodesdiagram och i figur 5.7 askadliggors funktionen for
skrivning till textfilerna pa klienten.

Nedtryckt knapp Nedtryckt knapp
"blockera larm" "avblockera larm"

Larm markerat i
blockeringslistan?

Avsluta
subrutin

Larm markerat i
larmlistan?

Avsluta
subrutin

s ™ e A
Las av taggnamn och Las av taggnamn och
satt blockeringstagg satt blockeringstagg
"TILL" i databas "FRAN" i databas
- _J/ - v

v v

( Spara taggnamnet ) ( Spara taggnamnet )
temporart i en textfil > Avsluta temporart i en textfil S Avsluta
for blockeringar subrutin for avblockeringar subrutin

\___ paKklienten ) \___paklienten )

Figur 5.7: Flédesschema programkoden for blockering- och avblockeringsknapparna
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Efter att ovanstaende har genomforts kan programmet ga vidare till att skriva fran klienten till
servern. Det gors med en Scheduler som var tionde sekund skriver till databasen om den
aktiva servern dr redo samt om det finns nagot att skriva, som visas i figur 5.8. Anledningen
till att 10 sekunder &r valt beror pa att skrivningarna annars sker for tatt for att
synkroniseringen av textfilerna pa servrarna skall fungera. Synkronisering av textfilerna

beskrivs i efterfoljande kapitel, 5.4.

Tidsscheduler pa
klient som kor var
10:de sekund for att
skicka av/blockerade
taggar till server

Ar anslutning
etablerad till minst en
server?

Avsluta
subrutin

Avsluta
subrutin

Ar textfilen for
av/blockeringar tom?

Avsluta
subrutin

!

Avaktivera "Ready"-
flaggan till Scheduler
pa klientdatorer

!

Las oversta raden i

textfilen och skriv

taggnamnet till ett
textblock i databasen

!

Radera taggnamnet

fran Avsluta
av/blockeringstextfilen subrutin
pa klient

Figur 5.8: Flodesschema programkod for vidarebefordran av taggnamn fran klient till server
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Foljande flodesscheman beskriver de funktioner som aterfinns pa servrarna. | figur 5.9
beskrivs programflodet for funktionerna som laser av taggarna fran textblocken i databasen
for att sedan skriva till, eller radera fran textfilen som innehaller alla blockerade larm. Eventet
aktiveras da textblocken far nagot innehdll som ar skilt fran 07, vilket &r fallet nér ett
taggnamn har skrivits till nagot av blocken. Enbart den aktiva servern kommer utféra koden
och detta kontroleras via en NSD-tagg. Innehallet i textblocket skrivs till textfilen, darefter
aterstills textblocket genom att 0" skrivs till det. Da &r textblocket redo for nasta skrivning
fran en klient och sist innan rutinen avslutas sa aterstills "Timeout”-flaggan och "Ready”’-
flaggan sa klienterna far signalen att servern &r redo for nésta skrivning.

Eventscheduler
som skriver
blockerade taggar
till en textfil pa
aktiv server

Ar aktuell server i
lage Aktiv/Standby?

(" Las taggnamnet h
i textblock fér

blockerade taggar

\_ och skriv till textfil )

(Nollstall textblock fér )
att kunna ta emot
nasta blockerade

\_ taggnamn y,

e a

Aterstall "Timeout"-
flaggan

- vy

(" Aterstall "Ready”- )
flaggan som anger att
servrarna ar redo for
\__hésta taggnamn )

textfilen pa server

Avsluta
subrutin

> Avsluta
subrutin

Figur 5.9: Flodesscheman for koden som skriver taggnamn till eller raderar taggnamn fran
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Eventscheduler
som raderar

blockerade taggar
fran en textfil pa
aktiv server

Ar aktuell server i
lage Aktiv/Standby?

( Las taggnamnet h
i textblock fér
avblockerade taggar
\och radera fran textfil)

(Nollstall textblock fér )
att kunna ta emot
nasta avblockerade

\_ taggnamn P,

4 N

Aterstall "Timeout"-
flaggan

- J/

(" Aterstall "Ready"- )
flaggan som anger att
servrarna ar redo for

\__hésta taggnamn )

Avsluta
subrutin

> Avsluta
subrutin



Flodesschemat i figur 5.10 nedan visar programflddet for Timeout-funktionen. Om flaggan
“Ready” dr "FRAN” i mer 4n 30 sekunder sa har nagot hant, exempelvis en failover mitt
under en skrivning. Darav behovs en felhantering for detta scenario. Schedulern ar tidsbaserad
och kors var 30:e sekund da den kontrollerar status pa "Ready”’-flaggan. Enbart den aktiva
servern kommer utfora koden. Dérefter kontrolleras om ”Timeout” flaggan &r "TILL” eller
”FRAN”. Ar den "FRAN” s4 sitts den ”TILL” innan rutinen avslutas. Detta ir for att avgora
om det verkligen har skett en Timeout eller inte. Om det har skett en Timeout sa kommer
flaggan vara "TILL” nésta gdng rutinen kors. Om innehall finns i textblocket sé ldses det av
for blockering och skrivs till textfilen, samma sak sker med textblocket for avblockering och
motsvarande larm raderas. Sist sé aterstills “Timeout” och "Ready” flaggorna.

Eventscheduler
som aterstaller
"Ready"-flaggan om
den ar "FRAN" |
mer an 30 sekunder

Avsluta

tatus "Ready"-flagga
y-lagg subrutin

Ar aktuell server i Avsluta
lage Aktiv/Standby? subrutin

Status
"Timeout"-flagga?
47 TILL 99 FRAN %7
(" Las taggnamn
i textblock for Satt "Timeout"-flagga Avsluta
blockerade taggar "TILL" subrutin

\__och skriv till textfil )

Las tagghamn

i textblock for
avblockerade taggar
\och radera fran textfil

v

- N

Aterstall textblock och
) Avsluta
flaggor: > subrutin
"Timeout", "Ready"

- J

Figur 5.10: Flodesschema programkod fér Timeout-funktion
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Flodesschemat i figur 5.11 demonstrerar huvudsyftet med hela I6sningen, det vill séga hur
servrarna l&ser in blockerade larm efter att databasen blivit nollstéalld. | databasen finns en
”Startup”-flagga som alltid initieras som ”TILL” ndr databasen laddas in pa nytt, detta sker
nar bada servrar har varit avstangda. Pa bada servrar finns en Scheduler som triggas nar
flaggan &r ”TILL” men enbart den server som ar aktiv kommer utfora hela programkoden.
Den aktiva servern nollstaller flaggan och laser sedan in och blockerar varje taggnamn som
finns i textfilen.

Eventscheduler
som vid uppstart $]

blockerar taggar i e ~
databasen fran en Oppna textfil med
textfil pa server blockerade taggar
och s in rad fér rad
- 67 S
% > e N
“Ar aktu.ell server i Avsluta Satt aktuell
lage Aktiv/Standby? subrutin blockeringstagg
"TILL" i databas
. /

Nollstall
flagga for uppstart

Avsluta
subrutin

Figur 5.11: Fl6desschema programkod for inlésning av blockerade larm vid uppstart
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| figur 5.12 demonstreras flodesschemat for Eventschedulern for synkronisering av textfil da
den aktiva servern far anslutning till standby-servern. Vad denna funktion gor ar att spara
textfilen med samma innehall for att fa en uppdatering av filen. Anledningen till detta ar att
filerna som finns i mappen PDB endast synkroniseras nar dndringar sker. Andringar som sker
i textfilen medan en server &r avstangd skulle annars medféra en inaktuell version pa standby-
servern aven efter uppstart. Darfor ar denna funktion nodvandig for att synka filen pa nytt nar
servrarna far ny anslutning.

Eventscheduler pa aktiv

server som sparar textfil

nar anslutning till standby
server etableras

Anslutning till
Standby server?
(SAC running)

Avsluta
subrutin

Running

Kopiera textfil och
spara pa nytt for att
uppdatera andringar

till standby server

Avsluta
subrutin

Figur 5.12: Flodesschema programkod for synkronisering av textfil mellan servrar vid
uppstart av standby server

Denna l6sning uppfyllde de krav som stélldes och innebar inga stora tillagg eller forandringar
i ursprungskoden.

5.3.3. Subrutiner med Collections

Detta forslag till en 16sning var ursprungsidén till den slutgiltiga lsningen i foregaende
kapitel (kap 5.3.2). For denna I6sning anvands tva listor med variabler pa varje klientdator.
Dessa listor kallas ”Collections” 1 VBA. I ena listan sparas taggnamnen for de larm som
blockeras och i den andra sparas taggnamnen for de larm som avblockeras. Pa alla klienter
finns &ven tva tidsbaserade Scheduler som startar var tionde sekund. Den ena Schedulern laser
av listan for blockeringar och den andra l&ser av listan for avblockeringar. Nar en Schedule
laser av ett taggnamn i listan skickas taggnamnet vidare till ett av textblocken i databasen och
raderas sedan fran listan.

De Scheduler som anvands pa klienterna kor i bakgrunden av iFIX. Nér en Schedule kér som
en bakgrundstjanst sa ar den en helt egen process med egna minnesareor jamfort med iFIX
Workspace dar HMI-bilderna bearbetas. Av detta skal har Schedulern ingen atkomst till
samma listvariabler som HMI-bilderna, dar variablerna sparas. Pa grund av detta
vidareutvecklades inte denna Iésning. Istéllet anvdndes samma tankesétt men med lokala
textfiler som ersattning till Collections, och resultatet beskrivs i kap 5.3.2.

32



5.4. Delning av textfil mellan enheter

Nagot som &r gemensamt for alla I6sningar som utvecklats r att en textfil anvéands for att
spara informationen. Harav uppstar ett behov att dela textfilen mellan enheterna for att alla
skall kunna uppdatera denna. Vilka enheter som behover atkomst skiljer sig mellan de tva
I6sningarna som vidareutvecklats.

For 1osning 2 behover samtliga klienter fa atkomst till textfilen, for att lagga till och ta bort
larm som blockerats eller avblockerats.

Flera potentiella metoder ar mojliga for att astadkomma gemensam atkomst av textfilen. Man
kan anvanda sig av en natverkshardisk som &r kopplad till natverket och spara textfilen pa
denna. Fordelen med en natverkshardisk ar att det bara finns en enskild instans av textfilen,
vilket resulterar i att det inte finns nagon risk fér osynkade dokument.

Man kan ocksa dela en natverksmapp ifran den lokala klienten. Normalt skall denna
klientdator alltid vara igang, vilket gor att alla kan fa atkomst till textfilen. Men det existerar
anda en viss risk att denna klientdator kan stangas av, detta skulle da resultera i att textfilen ej
ar atkomlig och eventuella blockeringar och avblockeringar som utfors ej uppdateras i
textfilen. Nar klientdatorn sedan startas och natverksmappen aterfar anslutning kommer
textfilen att vara inaktuell. Detta kan I6sas genom att dela en natverksmapp med en textfil pa
varje klientdator. Varje forandring som utfors pa blockeringstaggarna uppdateras fran aktuell
klientdator till samtliga textfiler. Om en klientdator har varit avstangd kommer textfilen pa
denna att vara inaktuell, harav uppstar ett behov av att synkronisera textfilen mot 6vriga vid
uppstart. Som en foljd av att man infor flera instanser av samma textfil pa de olika enheterna
infors ocksa en stor risk att dokumenten ej stammer éverens. Darav forlorar 16sningen
egenskaper sasom tillforlitlighet och felsakerhet.

For 1osning 3 galler att bada servrar har atkomst till textfilen eftersom den aktiva servern kan
vaxla mellan de tva. Metoderna for att dela textfilen mellan servrarna ar liknande som for
I6sning 1. Metoden att anvanda sig av en natverkshardisk blir identisk. Om man istallet delar
en natverksmapp pa respektive server kommer man likt 16sning 1 fortfarande fa flera instanser
av samma textfil. Men eftersom det bara ar tva servrar sa blir riskerna betydligt mindre for
osynkroniserade dokument. En annan fordel med lésning 3 ar nar bada servrar ar avstangda
kommer salunda dven databasen vara avstangd och inga forandringar blir méjliga att gora tills
nagon av servrarna ar uppstartad.

Det finns &ven ett tredje alternativ, vilket &r alternativet som applicerats i den slutgiltiga
I6sningen. 1 iFIX finns en funktion dar alla filer i en forbestdmd mapp 6vervakas och alla filer
som far en andring synkroniseras fran den aktiva till standby-servern [26]. Da filerna i denna
mapp endast synkroniseras vid andringar och fran den aktiva till standby-servern kravdes
funktioner for att hantera de fall en server var avstangd.

De fallen hanteras med en Scheduler som kors nér servrarna far anslutning till varandra igen.
Scriptet som da kors sparar textfilen som skall synkas pa nytt med samma innehall. Det tolkar
datorn som en &ndring vilket aktiverar synkroniseringen mellan servrarna och fallet &r
hanterat.

Risken for osynkroniserade textfiler finns fortfarande kvar da det &r tva kopior av samma
textfil och om kommunikationen mellan servrarna satts ur spel sa kan problem uppsta. Men
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det ar anda den basta I6sningen utan att tillfora ytterligare hardvara till systemet, till exempel i
form av en natverksharddisk eller server.

5.5. Risker med att gdra andringar i programkod

Nar man star infor uppgiften att modifiera befintlig kod kan det vara frestande att radera det
gamla och skriva om nytt ifran borjan. Anledningen till detta ar att det generellt ar enklare att
skriva kod an att lasa den. Saledes innebér det inte att kod som vid en forsta anblick upplevs
som rorig faktiskt ar rorig. Vidare galler att en rorig kod inte ar dalig per automatik. Man
maste dven ta hansyn till att en gammal kod har testats i verkligheten dar buggar har upptackt
och byggts bort [27].

Né&r man gor forandringar i programkoden for ett befintligt program finns det alltid en risk att
infora oonskade effekter. Detta eftersom den ursprungliga koden inte &r skapad med hansyn
tagen till de eventuella tillagg och forandringar som utfors vid senare tillféalle. O'Neill [28]
skriver att 42% av alla fel kan kopplas till bristande sparbarhet fran koden till design, krav
eller slutprodukt. Av detta skal ar det av storsta vikt att programmeraren ar insatt i befintlig
kod och forstar den till fullo, samt att de modifieringar eller tillagg som skall utforas ar val
genomtankta.

Det &r lika viktigt att dokumentera samt ta kopior pa alla andringar som gors for att kunna ga
tillbaka till tidigare versioner. Om problem uppstar blir det enklare att se vad som gatt fel och
atgarda det, eller ga tillbaka till tidigare kod. For att underlatta eventuell felsokning sa ar det
aven en god idé att géra en andring at gangen och testa den innan fler andringar utfors.
Annars blir det snabbt valdigt komplext att felsoka da manga olika saker kan orsaka
problemen. Om det &r programkod som andra kan tdnkas jobba med ar det &aven viktigt att
folja programstrukturen, for att underlatta kommande andringar och uppdateringar [29].

Att fel upptacks i ett tidigt stadie ar av storsta vikt for att minimera kostnaderna att atgéarda
felen [30]. Kostnaden for att atgarda de fel som tar sig vidare till nasta fas i utvecklingen kan
vara éver 10 ganger hogre an om felen upptackts tidigare [28]. Dessutom &r det enklare att
atgarda felen i ett tidigt stadie, och i vissa fall kan det till och med vara omajligt att hitta
felorsaken i den fardiga produkten da felen maskeras [30].

Vid programmering under projektet har dessa viktiga aspekter varit centrala. Forst och framst
studerades det befintliga programmets uppbyggnad och den tillhérande dokumentationen, for
att ge en forstaelse innan andringar och tillagg borjade goras. Dokumentationen bestod av
iFIX-beskrivningar, dokumentation fran skapandet av programmet samt Microsofts webbsidor
om Visual Basic. Nar det val paborjades infordes endast en andring at gangen, for att kunna
verifiera 1sningen och se att det inte paverkade befintligt program. Det fanns inget smidigt
satt att ta totala backuper, sa for att halla isar andringarna fran det befintliga programmet
kommenterades koden val for att kunna aterga till tidigare versioner.

5.6. Kommentarfunktion for blockerade larm

En av funktionerna som efterfragades av Midroc var méjligheten att lagga till kommentarer
till de larm som blockeras. Kommentarer som beskriver vem som blockerat larmet, nér och
varfor hade forbattrat dokumentationen och historik géllande larmhantering. | dagslaget finns
ingen sadan funktion i iFIX 5.5, fardigt stod for det kom forst i senare versioner.

Tanken var att 14gga till ytterligare en kolumn for kommentarer i HMI-bilden som visas i
figur 5.13. Men att modifiera befintligt program for att mojliggéra kommentarer hade
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inneburit en storre forandring i koden &n vad som behovts for att 16sa ursprungsproblemet.
Detta eftersom det enbart var en meriterande funktion och inte ett grundkrav for
ursprungsproblemet. Att inte gora fler forandringar &n absolut nédvéndigt har varit av storsta
prioritet for att minimera antal fel. Dessutom ar malet med detta arbete att det skall komma till
anvandning och storre forandringar leder till mindre chans att I6sningen appliceras pa verkligt
system. Darfor har en kommentarfunktion inte utvecklats.

28-83-26 11:11:55 D: Watchdog View-nod i mynningsskidp, DUZ Block GOTAT U_162_812wWaBa"

Figur 5.13: Oversikt av blockerade larmlistan och dess kolumner
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6. Test av I6sning
For verifiering av 16sningen genomférdes testprotokollen presenterade i kap 3.3.

Den losning som testerna utfordes pa ar den slutgiltiga som beskrivs i kapitel 5.3.2, dar
larmen sparas temporart i en textfil pa klienterna. Som tidigare namnt bestar denna losning av
ett antal olika funktioner som samverkar och tillsammans bildar en 16sning. De funktioner
som l6sningen bestar av ar:

e Ett script som temporért lagrar blockeringstaggen som skall blockeras eller
avblockeras i en textfil pa klientdatorn.
En Schedule som skriver fran ovan namnd textfil till ett textblock i databasen.
En Schedule som skriver fran ovan namnt textblock till slutgiltig textfil pa server.
En Schedule som aterstaller systemet vid eventuell timeout.
En Schedule som laser fran slutgiltiga textfilen vid systemuppstart och aktiverar de
blockeringstaggar som finns i textfilen.

e En Schedule som sékerstaller synkroniseringen av den slutgiltiga textfilen mellan

servrarna.

Testerna utfordes i den upprattade testanlaggningen och har alltsa inte gjorts i det verkliga
systemet i Gétatunneln.

Testprotokoll 1 - 4 har genomforts med gott resultat, som redovisas i bilaga 1-4. Da

alla tester gav forvantat resultat for de testade funktionerna kan I6sningen anses fungera
korrekt. Testprotokoll 5 genomfordes aldrig da det i testanlaggningen endast ar en klient
inkopplad och forutsattningarna for testet kunde ej uppfyllas. Darfér kan inte korrekt
funktionalitet av I6sningen i sin helhet verifieras.

Ett scenario som I6sningen inte kan hantera ar fallet da en server kor utan anslutning till den
andra under en langre tid och larm blockeras eller avblockeras. Om den server som kors da
stangs ner och systemet sedan startar upp pa den andra sé forloras de andringarna.
Anledningen till det &r att den server som varit avstangd och innehaller den icke-uppdaterade
textfilen kommer bli aktiv och sedan skriva 6ver den uppdaterade filen pa den forsta servern
nar den ansluts igen. Det ar som vi forstatt det inte troligt att det scenariot uppstar, men om
det gor det sa kan blockerade larm forloras.
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7. Resultat och diskussion
| detta kapitel diskuterar vi vad vi kommit fram till samt diskuterar om fragestallningarna i
kapitel 1.4 &r besvarade eller ej.

7.1. Besvarande av fragestallningen
e Vilka metoder finns for att hantera och spara undan larm i iFIX 5.5 och vilka ar
for/nackdelar med dessa?
Under projektets gang sa har flera idéer pa olika losningar dykt upp och dessa redovisas i
kapitel 5. Ett fatal av 16sningarna har varit lyckade, medan andra har avfardats efter att vi
har prévat oss fram samt last i manualerna till iFIX och VBA. Alla I6sningar som &r
beskrivna i rapporten utgick vi fran att de skulle fungera innan vi blev bevisade motsatsen.

L6sningen med programblock i databasen var den idé som vi hade storst forhoppningar pa
och aven den vi borjade att utveckla. Denna l6sning var den som innebar minst &ndringar i
befintligt program da den endast skulle implementeras pa servrarna, och saledes inte medfora
nagon forandring pa klienterna. Vid informationssokning i dokumentationen om databasens
funktioner sa verkade det finnas goda majligheter att bygga en 16sning med programblock.
Men programblocken fungerade inte i praktiken som de var beskrivna och vi fick kassera
idén.

Den andra I6sningen som utvecklades var 16sning 2, vilken innebar att larmen sparades lokalt
pa klientdatorerna. Det &r den mest simpla I6sningen i VBA som vi kom fram till vad galler
andringar i befintligt program. Men utmaningarna att dela textfilen mellan klienter och
samtidigt sékerstalla att den uppdateras korrekt innebar for manga riskmoment, sa dven denna
I6sning valdes bort.

Det var utmaningarna med att dela textfilen som gav idén om att lagra larmen pa servrarna
istallet, da den endast behdver delas och uppdateras av tva enheter. Den stora utmaningen
med den slutgiltiga lsningen (I6sning 3) var att skrivning fran klienter till databasen gick
snabbare an skrivningen fran databas till textfil. Vilket ledde till, i jamforelse med 16sning 2,
mycket mer ny kod och tillagg i systemet. Bortsett fran nackdelen att mycket kod och taggar
har tillagts uppfyller l6sningen de krav vi hade pa en eventuell [6sning.

Eftersom losningen med Collections var helt inbyggd i iFIX utan externa filer pa
klientdatorerna, hade detta troligtvis varit en battre 16sning an med textfilerna om den varit
mojlig att genomfora enkelt. Under utvecklingen kontaktade vi iFIX support om mgjliga
metoder att dela dtkomst till samma variabler fran olika processer. Dem gav da ett forslag
till en eventuell 16sning pa problemet. Forslaget innebar att skapa ett VB6 ActiveX-program
som “instansieras” fran bada processerna, vilket skulle méjliggora delning av globala
Collections mellan processerna. Men eftersom kunskapen inom omradet saknades sa hade
vi inte mojlighet att genomfora forslaget.

e Hur lagger man till moéjligheten att kommentera blockerade larm?
Funktionen att kommentera blockerade larm hade varit ett bra tillagg i styrsystemet for att
forbéattra Oversikt och dokumentation. Men vi valde att inte utveckla denna funktion eftersom
det hade inneburit en storre forandring an nodvandigt pa ursprungsprogrammet, och skulle
resultera i en lagre chans att den utvecklade 16sningen faktiskt appliceras och anvénds. Vidare
galler att utveckling av funktionen hade kravt mer tid och mojligen aventyrat var deadline for
projektet.
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e Hur fungerar synkroniseringen mellan servrarna?
Synkroniseringen av servrarna beskrivs i teoriavsnittet 2.10.4. Den slutgiltiga 16sningen
anvander sig specifikt av synkroniseringen vid uppdatering av textfil mellan servrar.

e Hur ar servrarna fysiskt kopplade till varandra och resterande utrustning?
| kapitel 4 beskriver vi i detalj hur all utrustning & sammankopplad och darfor anser vi att
denna fraga ar besvarad. Vart att notera ar dock att testanlaggningen skiljer sig fran verklig
anlaggning aven om vi forsokt att spegla systemet i storsta mojliga man. Detta ar en
verklighet nar man bygger upp en testmiljo da det &r omajligt att fa till en exakt kopia utan att
faktiskt bygga en ny anlaggning.

o Vilka potentiella risker tillkommer med att modifiera befintlig programkod samt
inféra ny kod?
Risker vi funnit som berér modifiering av programkod redovisas i kapitel 5.5. De risker och
tips som vi hittat har varit ett bra stod for oss under projektets genomférande for att undvika
och minimera antalet fallgropar som berér programmering. Pa grund av tidsbrist har vi inte
gjort nagon djupare undersokning om vilka metoder som normalt anvéands vid
mjukvaruutveckling for att felsoka och verifiera programkod.

7.2. Utvecklingsmojligheter

Om det funnits mojlighet under projektet att installera ytterligare hardvara till systemet

sa hade detta gjorts i form av en natverksharddisk pa synkroniseringsnatverket mellan
servrarna. Da skulle bada servrarna haft atkomst till samma textfil och riskerna med att ha tva
instanser av samma fil eliminerats. Det hade &ven atgardat risken som kommenterats i kapitel
6, nar andringar sker pa en server som inte har anslutning till den andra. Darfor hade detta
troligtvis varit den absolut basta l6sningen for lagring av textfilen innehallande de blockerade
larmen.

Utover att besvara fragestallningen hade vi funnit det intressant att berakna de faktiska
kostnaderna som uppkommer vid ett stopp som orsakats av styrsystemet, eller fran
trafikstorningar som uppstar vid atgardande av fel pa utrustning. Men en sadan berakning ar
svar att utfora eftersom den data som krévs ar svar att hitta exakt, annat an uppskattning.
Vidare har vi inte funnit nagra rapporter om olyckor som orsakats av styrsystemet i tunnlarna,
inte heller hur stor paverkan som underhallsarbete av tunnlarnas styrsystem paverkar trafiken.

Slutligen anser vi att projektet har lett fram till ett gott resultat i form av en tilldggsfunktion
som forbéattrar larmoversikten for operatorerna vilket leder till 6kad sékerhet och forbattrad
arbetsmiljo. Funktionen leder ocksa till reducering av onddiga underhallskostnader.
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Bilaga 1 — Blockering/avblockering av larm

Test 1: blockering/avblockering av larm

Férutsattningar: Servrar anslutna till Viewklient, fixbackgroundserver &r igang pa alla enheter

Steg |Beskrivning Forvdntat resultat Handelse |[Kvittens
1(Blockera valfritt larm Larm blockeras, motsvarande blocktagg sparas |OK JA/EI
i txt-fil pa aktiv server
2|Avblockera valfritt larm Larm avblockeras, motsvarande blocktagg tas |OK JAJEI
bort fran txt-fil pa aktiv server
3|Blockera fem valfria larm i Fem larm blockeras, motsvarande blocktaggar |OK JAJEI
snabb féljd sparas i txt-fil pa aktiv server
4|Avblockera fem valfria larm i |Fem larm avblockeras, motsvarande oK JA/EI
snabb féljd blocktaggar tas bort fran txt-fil pa aktiv server
5|Blockera alla larm i snabb Alla larm blockeras, motsvarande blocktaggar |OK JA/EI
foljd sparas i txt-fil pa aktiv server
6|Avblockera alla larm i snabb Alla larm avblockeras, motsvarande oK JA/EI
foljd blocktaggar tas bort fran i txt-fil pa aktiv server
7|Skriv en rad som &r dver 80 Meddelanderuta skall dyka upp med OK JA/EI
tecken pa forsta raden i hanvisning till blockeringsfilen
Blocklarm.txt
8(Skriv en rad som ar 6ver 80 Meddelanderuta skall dyka upp med OK JA/EI
tecken pa forsta raden i hanvisning till avblockeringsfilen
Unblocklarm.txt
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BILAGA 2 Sid 1(1)

Bilaga 2 — Synkronisering av txt-fil mellan servrar

Test 2: Synkronisering av txt-fil mellan servrar

Forutsattningar: Servrar anslutna till varandra, SAC kors pa bada servrar med fungerande kommunikation

Steg |Beskrivning Forvdntat resultat Handelse |Kvittens

1|GOTA_C1 aktiv, GOTA_C2 Identisk txt-fil som pa GOTA_C1 med de fem OK JA/EI
backup. Stédng av GOTA_C2, motsvarande larmen skall finnas pa GOTA_C2
blockera fem larm, starta upp |efter uppstart
GOTA_C2

2|GOTA_C2 aktiv, GOTA_C1 Identisk txt-fil som pd GOTA_C2 med de fem  |OK JA/EI
backup. Stang av GOTA_C1, motsvarande larmen skall finnas pa GOTA_C1
blockera fem larm, starta upp |efter uppstart
GOTA_C1

3|GOTA_C1 aktiv, GOTA_C2 Identisk txt-fil som pa GOTA_C1, de fem OK JA/EI
backup. Stiang av GOTA_C2, avblockerade larmen skall vara raderade pa
avblockera fem larm, starta GOTA_C2 efter uppstart
upp GOTA_C2

4(GOTA_C2 aktiv, GOTA_C1 Identisk txt-fil som pa GOTA_C2, de fem OK JAJEI
backup. Sténg av GOTA_C1, avblockerade larmen skall vara raderade
avblockera fem larm, starta paGOTA_C1 efter uppstart
upp GOTA_C1

5|Starta om bade GOTA_C1 och [Txt-fil pa GOTA_C1 och GOTA_C2 skall vara OK JA/EI
GOTA_C2 identisk fore och efter omstart




BILAGA 3 Sid 1(1)

Bilaga 3 — Omstart av servrar och inlasning av blockerade

larm fran txt-fil
Test 3: Omstart av servrar och inldsning av blockerade larm fran txt-

Forutsattningar: Larmtaggar aterfinns i txt-fil, bada servrar startas om ungefar samtidigt

Steg |Beskrivning Forvdntat resultat Handelse |Kvittens
1|GOTA_C1 aktiv, GOTA_C2 Motsvarande larm i txt-fil skall blockeras i iFIX |OK JA/EI

backup. Starta om GOTA_C1
forst, sedan GOTA_C2.
GOTA_C2 aktiv, GOTA_C1 Motsvarande larm i txt-fil skall blockeras i iFIX |OK JA/EI
backup. Starta om GOTA_C2
forst, sedan GOTA_C1.
GOTA_C1 aktiv, GOTA_C2 Motsvarande larm i txt-fil skall blockeras i iFIX [OK JA/EI
backup. Starta om GOTA_C2
forst, sedan GOTA_C1.
GOTA_C2 aktiv, GOTA_C1 Motsvarande larm i txt-fil skall blockeras i iFIX [OK JA/EI
backup. Starta om GOTA_C1
forst, sedan GOTA_C2.
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BILAGA 4 Sid 1(1)

Bilaga 4 — Timeout funktion pa servrar

Test 4: Timeout funktion pa servrar

Férutsattningar: Servrar anslutna till Viewklient, fixbackgroundserver ar igang pa alla enheter

Steg |Beskrivning Forvdntat resultat Handelse |[Kvittens

1[{GOTA_C1 aktiv. Satt tagg Timeout funktionen skall aterstalla ("TILL") OK JA/EI
GOTA_BLOCK_QUEUE "FRAN" |tagg: GOTA_BLOCK_QUEUE
i databas

2|GOTA_C2 aktiv. Satt tagg: Timeout funktionen skall aterstélla ("TILL") OK JA/EI
GOTA_BLOCK_QUEUE "FRAN" |tagg: GOTA_BLOCK_QUEUE
i databas

3|GOTA_C1 aktiv. Simulera att  |[Motsvarande larm som blockerats pa klient ska |OK JA/EI

Schedulern for blockering har |aterfinnas i txt-fil pa server genom Timeout
hdngt sig genom att stoppa schedulern: GOTA_larm_tagg_timeout
GOTA_larm_blockering pa
aktiv server. Blockera sedan
ett antal larm fran klient
4|GOTA_C2 aktiv. Simulera att  [Motsvarande larm som blockerats p3 klient ska [OK JAJEI
Schedulern for blockering har |aterfinnas i txt-fil pa server genom Timeout
hdngt sig genom att stoppa schedulern: GOTA_larm_tagg_timeout
GOTA_larm_blockering pa
aktiv server. Blockera sedan
ett antal larm fran klient

5|GOTA_C1 aktiv. Simulera att  |Motsvarande larm som avblockerats pa klient |OK JAJEI
Schedulern for avblockering  |ska raderats fran txt-fil pd server genom
har hangt sig genom att Timeout schedulern:
stoppa GOTA_larm_tagg_timeout

GOTA_larm_avblockering pa
aktiv server. Avblockera sedan
ett antal larm fran klient

6[/GOTA_C2 aktiv. Simulera att  |Motsvarande larm som avblockerats pa klient |OK JA/EI
Schedulern fér avblockering  [ska raderats fran txt-fil pa server genom
har hdngt sig genom att Timeout schedulern:
stoppa GOTA_larm_tagg_timeout

GOTA_larm_avblockering pa
aktiv server. Avblockera sedan
ett antal larm fran klient




BILAGA 5 Sid 1(1)

Bilaga 5 — Funktionalitet i fullstandigt system

Test 5: Funktionalitet i fullstandigt system

Forutsattningar: Alla klienter kopplade till systemet, all kod uppdaterad, fixbackgroundserver &r igang pa alla enhe

Steg [Beskrivning Férvantat resultat Handelse [Kvittens
Blockera larm fran flera Motsvarande larm i txt-fil skall blockeras i iFIX

=

klienter samtidigt
Avblockera larm fran flera Motsvarande larm i txt-fil skall avblockeras i

klienter samtidigt iFIX

]




