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Forord

Denna rapport ar resultatet av ett examensarbete utfort av Alexander Bondefalk och David
Svensson pa Dataingenjorsprogrammet, Hogskoleteknologiesektionen. Examinatorn for
examensarbetet var Lars Svensson. Examensarbetet innefattar 15 hdgskolepodng och ér
bestallt av Combitech AB med mal att analysera IT-sakerheten i den 6ppna fordons
mjukvaruplattformen AGA. Da arbetet utfors i utbildningssyfte sa har rapporten blivit
prioriterad pa samma niva som projektresultatet.

Ett sarskilt tack utfardas till handledaren pa Combitech, Fredrik Holgersson och hans
medarbetare Emilie Barse samt Christopher Pavlic och var handledare Tomas Olovsson for all
hjalp under arbetets gang. Vi vill aven rikta ett tack mot Combitech och Volvo med all
involverad personal for att ha gjort detta arbete mojligt.
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En analys av sakerhetsbilden pa AGA-plattformen

ALEXANDER BONDEFALK
DAVID SVENSSON

Institutionen for Data- och Informationsteknik, Chalmers Tekniska Hogskola

Examensarbete

Sammanfattning

Detta examensarbete ar utfort pa begaran av Combitech AB och behandlar sakerhetsbrister i
plattformen Automotive Grade Android, AGA, hur dessa brister kan utnyttjas och sedermera
I6sas. Vidare beskrivs tva storre sakerhetslosningar som skulle forbattra sakerheten och
palitligheten i AGA.

Studien presenterar en omfattande lista dver nuvarande och framtida grénssnitt mot
AGA och studerar de vanligaste felen och bristerna i dessa. Mer specifikt sa visar studien pa
flera problem, arkitekturella och implementationsmaéssiga, dar kryptering och virtualisering
foreslas som I6sningar pa dessa. Tillsammans med information fran bland annat intervjuer
med relaterade foretag diskuteras dessa i mer detalj.

| fallet av virtualisering sa studeras cost-reward och trenden med hypervisor som
sakerhetslosning. | fallet av kryptering sa diskuteras teoretiskt problem i den nuvarande
arkitekturen och en l6sning pa detta presenteras.



Abstract

This thesis was commissioned by Combitech and explores security flaws in the platform
Automotive Grade Android, AGA, and how these can be exploited and later solved. The
thesis will present the flaws that have been found, the security mechanisms that have been
identified as well as those that are recommended to be implemented.

Furthermore, the thesis describes a comprehensive list of current and future interfaces
of vehicle communication and common security flaws in them. The study shows several
problems, architectural and implementational, and suggests encryption and virtualization as
solutions for these, which are discussed in detail with information from interviews with
related companies.

In the case of virtualization a comparison of cost-reward versus hardware solutions, if
the cost of a dedicated hardware unit is worth the added security, as well as the trend with
hypervisors as a security solution. Encryption is theoretically discussed concerning the
problems in the current architecture and presents a solution to those.
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1 Inledning

| denna rapport genomfoérs en sakerhetsanalys av mjukvaruplattformen AGA, Automotive
Grade Android. Detta foljs av ett forslag pa en losning dar de sarbarheter som analysen tar
upp diskuteras och l&mpliga sékerhetsmekanismer identifieras.

1.1 Bakgrund

Fordonsutveckling ar idag inte standardiserat. En 16sning kan fungera for en specifik
tillverkares bilserier eller ibland till och med bara for ett enskilt fordon. Tanken med
Automotive Grade Android, AGA, &r att tillata en valkand plattform, Android, med tillgang
till en stor mangd utvecklare, att ta del av de system som finns tillgangliga i fordonen, sa som
tempraturmatare, hastighetsmatare och annan data. For en forare ska det vara mojligt att ge
sitt fordon personliga installningar som &r av dennes intresse. Genom att kommunicera och
lasa av sin omgivning ska fordonet ta in information och anvanda den for att forbattra
forarupplevelsen pa ett sakert satt. For att detta ska fungera kravs en stabil mjukvaruplattform
som ska gora det majligt for utvecklare att hamta och skicka information fran fordonets CAN-
buss utan att aventyra sédkerheten hos fordonet. Eftersom dessa system aven kan vara
vardefulla for en angripare, dventyrar det sakerheten i fordonet och staller darfor hoga krav pa
mjukvaruplattformen i fordonet.

1.1.1 Sé&kerhet

Begreppet sdkerhet har tva aspekter, safety och security. Safety, som betyder att fordonet skall
vara sékert vid olyckor och inte utgora en fara for foraren eller omgivningen, ar en viktig
parameter inom fordonsindustrin. Samtidigt som fordonens teknik utvecklas och expanderar
okar aven dess attackytor vilket gor att security, vilket innebéar sakerhet vid intrang eller
informationsforlust, ocksa blir viktig. Attacker behéver i dagens lage inte utforas pa plats utan
kan istéllet ske mot ett uppkopplat fordon, vilket &ven gor det mojligt for storskaliga attacker,
till exempel da angriparen anvénder sig av svagheter i ett fordons bluetooth for att fa obehorig
tillgang till fordonets funktioner [18]. Detta kan leda till att information lacks eller att kritiska
funktioner inte fungerar. Dérfor ar det viktigt att motverka intrang i mjukvaruplattformen
vilket annars kan dventyra sakerheten i fordonet.

1.1.2 AGA - Automotive Grade Android

Tillsammans med bl.a. Swedspot fick Combitech i uppdrag av Vehicle ICT Arena att skapa
en plattform som mdjliggér kommunikation mellan Android och inbyggda system i fordon. |
augusti 2014 sléppte de mjukvaruplattformen AGA[1]. Automotive Grade Android ar en open
source mjukvaruplattform som anvander valkanda verktyg for att tillata en utvecklare att
integrera Androidapplikationer med ett fordons infotainmentsystem. Ett exempel skulle kunna
vara en parkeringsapplikation som tillater fordonet att kommunicera med parkeringsplatserna
for att leta efter den nédrmsta lediga parkeringsplatsen for fordonet och betala for den.
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1.1.3 Sarbarhet i fordon

Ett flertal rapporter sdsom ”Adventures in automotive networks and controll units” av Chris
Valsek och Charlie Miller [2] samt Playing with Car Firmware or How to Brick your Car”
av Paul Such [3] har bevisat stora sakerhetsbrister i CAN-systemet. Trots att modernare
fordon har fler an ett CAN-natverk som ar uppdelade med gateways ar det snarare pa grund
av den okade komplexiteten i fordonens funktioner an fran ett sakerhetsperspektiv som dessa
andringar har genomforts[4]. Majoriteten av de granssnitt som anvants for att fa tillgang till
fordonet har sina rotter i infotainmentsystemet som skulle kunna flyttas fran att ligga separat
pa CAN-bussen och istéllet samlas i en eller flera Androidstyrda enheter. Till exempel i A
Survey of Remote Automotive Attack Surfaces” [4], ocksa av C. Miller och C. Valsek,
beskrivs Bluetooth, radion, WiFi och sérskilt Internet och applikationer som intrangsvégar in i
fordonet. Flera av dessa ar ocksa, som C. Miller och C. Valsek tar upp, onédiga att koppla till
ett system sa viktigt som CAN. Kopplingarna har gjorts framst for att CAN-systemet redan
existerade. Som exempel sa bor radion knappast ha viktiga meddelanden att skicka till
motorn.

1.1.4 Android i fordon

| en vitbok utgiven av Wind River “Common Android security vulnerabilities in an
automotive environment ” [5] diskuteras Android som en integrerad plattform for fordon och
att omodifierad Android inte ar lamplig till att kopplas direkt till CAN-bussen pa grund av
sakerhetskal. Samtidigt sa listar amerikanska NVD, National Vulnerability Database, 1,757
sarbarheter i Android de senaste tre aren [6]. Wind River sager i sin vitbok att kombinationen
av sarbarheter i Android tillsammans med att utvecklare sallan féljer alla sakerhetsriktlinjer
kommer resultera i problem i en fordonsmiljo. Men daremot menar Wind River att Android
kan vara en bra startpunkt for vidare utveckling. Med tillagda sékerhetsmekanismer i bada
hardvara och mjukvara, sa som skyddsmekanismer for anvandarapplikationer och
sékerhetsinriktad kodgranskning, kan en stabil och séker miljo skapas.

1.1.5 Syftet bakom AGA

AGA ér skapat med “specifika regler som sckerstdller att applikationerna kan anvandas pa
ett scikert sitt i fordon” [1] och lamnar hardvaran samt fordonskommunikationen till OEM:en
for att utveckla genom VIL (se 3.6). Med en utomstaende kontrollfunktion till exempel en
filtrerande gateway som pa ett sékert satt kan hantera den data som flédar mellan natverken,
sa loser detta bade problemen med sarbarheterna i fordonet (se 1.1.3) och att en omodifierad
Android inte ar lamplig att kopplas direkt emot CAN (se 1.1.4) da infotainmentsystemen blir
separerade fran ECU:er i CAN och inlagda i Androidmiljon i AGA som ska ha
sdkerhetsmekanismer inplanerade for att 16sa problem som &r typiska med Android.



1.2 Syfte

Syftet med detta examensarbete &r att for foretaget Combitech genomfdra en sékerhetsanalys
mot mjukvaruplattformen AGA med malsattningen att undersoka vilka sarbarheter samt
buggar som paverkar sakerheten. | denna rapport analyseras flera granssnitt som kan fungera
som attackytor for systemet, framst 6ppna portar pa enheten och ett forslag for att 16sa flera av
de sakerhetsbrister som idag existerar i AGA presenteras. Detta kommer tillata en utvecklare
att I16sa manga av de sakerhetsbrister och svagheter som annars skulle ha existerat.

1.3 Avgrénsningar

Da sakerhet kan utvarderas och undersokas i olika skalor, hela véagen till fullskaliga
sakerhetscertifieringar har vissa avgransningar gjorts. Denna rapport baseras pa de
implementationer som vi har haft tillgang till, vilket innebar en reducerad férmaga att
utvéardera den slutliga produkten eftersom arbetet utgick fran en prototyp av AGA. Detta
innebér att &ven om samtliga granssnitt som ar vanligt forekommande i fordon beskrivs i
rapporten ar inte alla behandlade med stor noggrannhet da vi inte har tillgang till ett fullt
utrustat fordon. DA vi inte har haft tillgang till ett AGA-system installerat i ett fordon, sa har
vi analyserat ett AGA-system som har varit installerad i en surfplatta med fokus pd AGA som
en attackyta.

1.4 Problemstallning

AGA ska kunna kommunicera sdkert med fordonet och ta del av dess resurser utan att vara
sarbart for angrepp, varken mot granssnittet som ligger mot foraren, sa som applikationer och
internettrafik, eller det granssnitt som ligger mot fordonet, framst CAN-bussen. AGA ska
aven kunna reagera mot distraherade forare genom att dndra nivan av stimulation som
infotainmentsystemet tillhandahaller, vilket bland annat gor att ljud sanks eller stangs av
beroende pa situationen. Detta ska inte kunna g att avbryta.

Foljande problem behandlas i detta arbete:
1. Vilka granssnitt och attackytor existerar i AGA och hur kan de utnyttjas?

2. Vilka existerande sakerhetsmekanismer finns, vilka brister har de, och hur kan de
forbattras?

3. Vilka sékerhetsmekanismer skulle vara lampliga att implementera i AGA och hur?

1.5 Rapportens struktur

| ndsta kapitel gors en kort introduktion till de problem som infotainment, samt vanlig
Android har samt nagra av de tekniska termer som behdvs for forstaelse av rapporten. |
kapitel 3 beskrivs vidare AGA:s specifika arkitektur, hur AGA fungerar och hur det anvands.
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Kapitel 4 beskriver de granssnitt som AGA har samt de som ofta finns i fordon. Alla kapitel
fram till denna menar att beskriva bakgrunden av arbetet. Kapitel 5 forklarar de
datainsamlingsmetoder och den experimentdesign som har implementerats under arbetet.
Kapitel 6 gar stegvis igenom arbetet och forklarar i varje steg hur arbetet har utforts. Kapitel 7
presenterar arbetets resultat, har besvaras de fragestéllningar som arbetet &mnade 16sa. Kapitel
8 beskriver mojliga l6sningar for de sékerhetsbrister som har hittats. Kapitel 9 utgors av
diskussion kring hur arbetet har utforts, de resultat som har funnits och de Iésningar som har
presenterats. Diskussionen gar aven in pa hur arbetet har utforts och det som kunde ha gjorts
annorlunda.



2 Teknisk bakgrund
2.1 Kommunikation och operativsystem i fordon

2.1.1 CAN

CAN (Controller Area Network) &r ett seriellt bussnatverk for bilar och dess funktion &r att
kunna koppla ihop flera noder pa en och samma buss. De data som kommer fran noderna
skickas som en samling av bit-signaler. CAN utvecklades ar 1983 och kunde da skicka data
med en hastighet pa 125kbit/s, i dagens lage kan det skickas i 500kbit/s. For att 6ka
palitligheten av ett meddelande anvander sig CAN av en identifierare for att sétta prioritering
pa meddelanden. Genom att anvanda sig av en mekanism for arbitrering kan CAN hantera
konflikter och pa sa satt garantera att meddelanden inte kolliderar med varandra sa att
information gar forlorad. Detta har gett att fordonsindustrin haft stor anvandning av
protokollet da ett fordon innehaller tidskritiska system som t.ex. en bromssignal. [48]

2.1.2 Gateway

En gateway dr en kommunikationsenhet som kopplar ihop tva natverk. All information som
skickas mellan natverken gar genom denna gateway. En gateway bestar av mjukvara eller
hardvara och kan i vissa fall ocksa fungera som en brandvéagg som kan filtrera bort skadlig
information som skickas mellan natverken. [49]

2.1.3 AUTOSAR

AUTOSAR dr ett standardiserat realtidsoperativsystem som utvecklats for att koras i fordon.
Den mojliggor integration med fordonets system. Det ar baserat pa en standard kallad OSEK
som skapat forteckningar for ett inbyggt OS [42].

2.2 Virtualisering

2.2.1 Xen hypervisor

Xen projektet ar en Open-Source bare metal, eller niva 1, hypervisor. Detta ar i dagslaget ett
sammarbetsprojekt som drivs av the Linux foundation [37]. Xen styr éver minneshantering
och CPU. Den stodjer tva olika virtualiserings satt: hardvaru-assisterad virtualisering(HVM)
och hardvaru-assisterad virtualisering med Paravirtualisering(PV). HVM tillater omodifierade
gaster vilket betyder att inga andringar behdver goras pa ett operativsystem for att det ska
fungera. Paravirtualisering tillater korning av modifierade operativsystem detta for att 6ka
prestandan for dess vard. Dessa kan anvandas samtidigt pa samma hypervisor [38].

2.2.2 TrustZone

TrustZone introducerades i ARM arkitektur version 6. Det ar en teknologi utvecklad for att

gora ARM-processorer “trovirdiga”. Tanken bakom TrustZone é&r att skapa ett sirskilt CPU
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lage “secure mode”. Detta delar upp till tva vérldar, “normal vérld” och “séker vérld”. Den
sakra varlden kan utféra bade minnesaccesser klassade som sakra och dven icke-sékra
accesser. Den normala véarlden kan endast utfora icke-sakra accesser. Malet med detta &r att
isolera saker mjukvara i en simpel miljo som inte &r direkt sarbar mot mjukvarusarbarheter i
enhetens huvudoperativsystem [40]. Att ha en TrustZone som kor vid sidan av enhetens
operativsystem ar fordelaktigt da utvecklaren kan klassa hardvaruresurser som sakra eller
normala. Vid implementationen av TrustZone i QSEE, Qualcomm Secure Execution
Enviroment, uppstod en sarbarhet som gjorde det majligt for en angripare att fa QSEE att
skriva data till det sdkra minnet [41].

2.3 Kryptering och Datasékerhet

2.3.1 Replayattack

En replayattack innebar ett meddelande atersands av en angripare utan att denne har tillgang
till krypteringsnyckeln eller dess innehall. Attacken fungerar om meddelanden alltid &r giltiga.
Ett skydd mot denna typ av attack maste pa nagot satt gora ett meddelande ogiltigt efter att det
ar mottaget eller att det expirerar efter en viss tid. Ett satt att gora detta &r att anvanda en
raknare over vilket meddelandenummer som utbyts och efter att meddelandet skickats véntar
sandaren pa ett svar med nasta nummer i foljden.

2.3.2 Asymmetrisk kryptering

Asymmetrisk kryptering innebar att ett meddelande krypteras och dekrypteras med tva olika
nycklar. Detta kallas Public-key cryptography och gor att en person, 'Alice’, kan skicka sin
publika nyckel till en annan person, 'Bob’, och att '‘Bob’ sedan kan kryptera och skicka
meddelanden till 'Alice' som endast hon kan dekryptera med sin privata nyckel.

2.3.3 Symmetrisk kryptering

Symmetrisk kryptering innebar att ett meddelande endast kan sandas och tas emot med en
gemensamt 6verenskommen nyckel. Detta innebér att varje session har sin egen nyckel som
maste innehas for att kunna tyda meddelandena. Symmetriska nycklar anvéands framst da
asymmetriska nycklar ar for langsamma for andamalet, till exempel i ett fordon med
begransad berékningskraft.

2.3.4 Stromkryptering

Stromkryptering innebar att tva vardar som kommunicerar alltid & medvetna om vilket
nummer i meddelandefoljden som ska skickas eller tas emot. Detta gor att bada vardarna
uppdaterar sin symmetriska nyckel utan kommunikation med den andre vilket gor det svart
for en angripare att bryta kommunikationen. Ett forenklat exempel lyder: en kryptering av 123
blir 321, med ett sekvensnummer 000, skulle gora att 123 blir 321000 forsta gangen och



321001 andra gangen, det skulle da inte ga att utfora en replayattack da sekvensnumret skulle
vara felaktigt. [50]

2.3.5 IDS - Intrusion Detection System

Ett Intrusion Detection System &r ett mjukvaruprogram som undersoker handelser pa ett
datorsystem eller natverk och analyserar dem efter tecken pa intrang i systemet. Ett IDS kan
antingen placeras pa en vérd-enhet, dar den fokuserar pa att undersoka inkommande och
utgaende trafik, eller pa ett natverk, dar den fokuserar pa att analysera trafik som sker med
anvandare inifran natverket. Ett IDS har endast som uppgift att samla in information ifran ett
intrang, inte motverka det. [35]



3 Arkitekturen i AGA

Foljande komponenter ingar i AGA arkitekturen:

1. Automotive Service: Huvudkomponenten som har hand om all meddelandehantering
i Android. Anslutande applikationer kan kalla denna systemstjanst for att fa ta del av
meddelanden i AGA-néatverket.

2. Policy Manager: Kod som vaktar applikationer och bestammer vilka signaler de far
skicka.

3. Noder & Tuber: Mjukvarurepresentationer av applikationer och hardvara i AGA.

4. Proxy: Den knytpunkt i AGA som hamtar information fran fordonet, férutom i vissa
specialfall som hardvaruknappar.

5. Applikationer: Tredjepartsprogram som anvander AGA.

6. VIL: Grénssnittet mellan fordonet och AGA som 0Oversétter SDP-kommunikation till
nagonting som bilen férstar och vice versa.

7. SDP: SDP ar det meddelandeprotokollet som AGA anvénder for att kommunicera
mellan noder. Detta ar ett centralt koncept i AGA.

8. Intern Kommunikation: Beskriver de olika satt AGA kommunicerar, sasom Inter-
process kommunikation.

9. Topologi: Beskriver AGA’s topologi.

Figur 1 presenterar en dversikt 6ver de olika komponenter som finns i AGA och hur dessa ar
relaterade till varandra och figur 2 visar en forenklad dversikt av hur AGA ar sammankopplad
med CAN-bussen pa ett fordon.

Figur 1: Oversikt av AGAs Arkitektur och dess komponenter[1]
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} AGA —»  Gateway infotainment ECU  ——» CAN

Figur 2: Forenklad vy av AGAs koppling till CAN-bussen

3.1 Automotive Service

I AGA som ar en modifierad version av Android & Automotive Service den storsta skillnaden
mot ett omodifierat Android. Automotive Service ar en systemtjanst som ar igang sa lange
AGA &r igang. Automotive Service ar ansvarig for att skapa Automotive Managers med vilka
applikationer kan kommunicera med sina tuber och passa dessa vidare till de applikationer
som anstker om dem. Automotive Manager har dven samma ansvar for VIL-instanser (se
3.6).

Automotive Service Gppnar tre portar pa Androidenheten:

e 8251, som hanterar interna SDP-meddelanden och dven tar emot SDP-meddelanden
fran simulatorn.

e 9898, som hanterar Driver Distraction, vilket stélls in efter hur mycket foraren maste
koncentrera sig pa vagen. Dessa skickas som Android Broadcasts.

e 9899, som anvéands for hardvaruknappar.

3.2 Policy Manager

Da en OEM valjer att anvanda AGA blir den aven ansvarig for att ge ut certifikat till dess
applikationer. Certifikaten anvénds for att bestamma vilka rattigheter dessa applikationer har,
sdsom att kopplas till AGA-natverket och att skicka eller ta emot olika signaler. Policy
Manager implementeras av OEM for att satta regler for tuber.

3.3 Noder och Tuber

En nod dr en AGA-representation av ett objekt; detta kan vara en applikation eller
representation av en hardvarufunktion som en hogtalare (gra och gréna cirklar i figur 3).
Noder kan skicka och ta emot trafik och genom tillgang till en nod sa kan &ven en applikation
skicka och mottaga trafik.
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En tub &r en instans av en nod vaktad av en Policy Manager, skapad for en applikation. Tuben
hanterar de signaler som applikationen har tillatelse att skicka och ta emot. En vanlig nod &r ej
vaktad pa samma satt; de kan alltsa skicka och ta emot alla signaler. En sadan nod kan vara en
representation av nagonting i bilen, sasom ett ljudreglage vilket skickar signaler eller en
hogtalare, som tar emot signaler.

3.4 Proxy

Proxyns uppgift ar att kommunicera med fordonet. Trafik som gar genom AGA in eller ut
fran fordonet passerar genom proxyn, vilken kommunicerar med bilen via VIL-lagret.

3.5 Applikationen

En AGA-applikation, kompilerad med AGAs SDK, kan genom att skapa ett Automotive
Manager-objekt och sétta detta som:

getApplicationContext().getSystemService(Context AUTOMOTIVE_SERVICE) fa tillgang
till AGA-natverket. | Figur 3 representeras denna fraga av pilen mellan Applikationen och
Automotive Services. Automotive Service kommer forutom att skapa en Automotive Manager
aven skapa en tub som representerar applikationen i AGA-natverket. Figur 3 visar hur tuben
ar ansluten till applikationen: Da information skickas som applikationen vill ha sa tas denna
emot av applikationens tub och hanteras sedan av applikationens Automotive Manager. Figur
4 visar ett exempel pa hur ett AGA-natverk ser ut och vad AGA-natverket bestar av.

Att skapa en applikation kan exemplifieras med foljande scenaria (och figur 3): Om en
hastighetsmatare, applikationen, laddas ner till AGA sa kommer den forst att begéra en
Automotive Manager genom att kalla pa Automotive Service. Applikationen far dven en tub
som den kan anvénda med hjalp av sin Automotive Manager. Sedan registrerar applikationen
de signaler den dnskar mottaga. | detta fall sa vill den ha fordonets hastighet. For att hantera
den information som nu ges sa behovs en lyssnare i applikationen som kan ta informationen
och lata applikationen visa upp det for anvandaren. Om hastighetsmataren sedan marker att
foraren kor for fort och vill uppmarksamma foraren om detta sa kan den anvénda sin
Automotive Manager for att skicka ett meddelande till hogtalaren som informerar féraren om

11



detta.

3PP Get Automotive Manager
——————————————————————————————— Application

SDK

Automotive

Automotive

Service Certificate -

AR
Get VIL Implementations

Figur 3: Applikationens vy av AGA [1]

Callback

SDP

Figur 4: Exempel pa ett AGA-natverk: Intern kommunikation med SDP. Har finns tva fysiska
enheter(gra), en radio och en hogtalare som kan kommunicera med varandra samt en
applikations tub (grén) och extern kommunikation via lyssnare och funktioner. Da ett
meddelande séands mellan noder som ej har direktkoppling eller ar hamtat fran fordonet s&
skickas detta via proxyn.
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3.6 Vehicle Integration Layer (VIL)

VIL star for Vehicle Integration Layer och ar ett granssnitt for att Gversatta information
mellan AGA och fordonet. En OEM implementerar varje VIL for att fungera med deras
fordon, sa ett fullt fungerande AGA skapas.

3.7 System Data Protocol (SDP)

AGA-natverket ar uppbyggt pa av SDP noder som kommunicerar sinsemellan, internt eller
genom andra medier som CAN eller TCP/IP. Eftersom SDP skapades for att efterlikna CAN
ar det enkelt att anvanda SDP 6éver CAN-bussen och gora integrationen med fordon enklare.
En nod i AGA kan producera och prenumerera pa signaler, alltsa lyssna efter och sanda
information. Endast en nod kan vara producent till en signal. Det & dock mdjligt att skapa en
nod som inte har en policy manager om man skapar en nod utan att kalla de funktioner som
skapar en sdker nod. Till exempel om en angripare skapar en applikation som anvander
kallkoden for AGA, som ar open-source, och inte bara det SDK som ar for utvecklare for att
skapa en nod eller om det ar en systemnod som skapas av AGA vid uppstart.[8]

3.7.1 Signaler

Varje signal har ett 16-bitars identifikationsnummer kallat datalD som &r unikt for varje
enskild signal. DatalD:t tillater noder att kdnna igen signalen, och om noden ska ldsa den, och
vart signalen ska skickas. Till SDP sa finns det 4ven en wrapper, SCS som star for seamless
communication system, som forenklar hanteringen av olika datatyper [8]. Figur 5 visar
uppbyggnaden av SDP-meddelanden.
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SDP Header (short header): 1 header byte followed by one 16-bit data id

| SDP Header Byte #1 | SDP Header Bytes #2 | SDP Header Bytes #3 |

| Bits 7-4 | Bits 3-0 | BITS 0-15 \
| MSG_FLAGS | MSG_TYPE | DATA_ID |
2220 [ 22292 | 29292922922292°22922°2° |

SDP Header (long header): 1 header byte followed by many 16-bit data ids

+...
| SDP Header Byte #1 | SDP Header Bytes #2 | SDP Header Bytes #3 | SDP Header Bytes #4 | SDP Header Bytes #5 |

o

| Bits 7-4 | Bits 3-0 | BITS 0-15 BITS 0-15
+..
| MSG_FLAGS | MSG_TYPE | DATA_ID #1 DATA_ID #2 |

[ 29221 2222 | 29999292929292922929279 \ 299999992929 9292929292%9 |

+...MSG_TYPE: O=subscribe l=unsubscribe 2=request 3=query 4=acknowledge b=revoke
6=data 7=provide

Figur 5: Uppbyggnaden av SDP-meddelanden [1]

3.7.2 Kommunikation mellan SDP-noder

For att det ska vara mojligt att skicka data mellan SDP-noder som ligger i olika néitverk maste
en AGA-gateway skapas for att koppla ihop kommunikationen. Gateway:en skickar data
mellan tvd SDP-noder med hjélp av TCP/IP eller CAN (andra media kan konfigureras men ar
ej tillgangliga i dagslaget).[8]

3.8 Intern Kommunikation

Det finns olika typer av intern kommunikation i AGA: Figur 6 ger ett detaljerat diagram Gver
mdojlig kommunikation inom AGA.

Binder IPC - Inter Process Communication

Binder IPC mdjliggér kommunikation mellan olika Java Virtual Machines (JVM) genom ett
delat minne for att skicka och ta emot data fran Proxy:n. Exempelvis sa anvander sig
Automotive Service av Binder IPC for att kommunicera med applikationers Automotive
Managers.
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SDP

Inuti AGA-natverket sa & kommunikationen baserad pa metodanrop och SDP-meddelanden.
Proxy:n &r en 6ppen nod som applikationer kan ansluta till, &ven en OEM kan ansluta genom
VIL-lagret.

ApplicationJVM

Binder IPC

@mjvm
Methed call

Method call

ispophoig

SDP

-

Figur 6: Kommunikationsmetoder i AGA [1]

3.9 Topologi

AGA ar ett mesh-natverk pa grund av att alla SDP-noder i AGA har mojligheten att skapa
AGA-gateways som tillater dem att kommunicera direkt med varandra samt med noder som
ar utanfor AGA-enheten, som i en separat ECU. Figur 7 visar hur ett typiskt meshnatverk i
AGA kan se ut, de flesta noder ar férmodligen kopplade direkt till proxy-noden. Vissa noder
ar aven ihopkopplade med varandra da det tillater for snabbare kommunikation.Vissa noder
ligger utanfér AGA-enheten och ar bara sammankopplade med en nod i AGA-enheten utan att
vara ansluten till proxy-noden. Daremot sa ar alla tuber direkt anslutna till proxy-noden.
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Figur 7: Ett mesh-natverk i AGA
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4  Granssnitt for kommunikation

Detta avsnitt presenterar de granssnitt och protokoll som en bil kan anvanda sig av for att
kommunicera med sin omvarld och ett antal svagheter dari. Kapitlet & uppdelat i tva delar,
den forsta delen beskriver de fysiska medier som kan utnyttjas for att kommunicera med
fordonet, den andra delen beskriver de protokoll som kan anvéndas fér kommunikation.

4.1 Granssnitt mot fordonet

Granssnitten mot fordonet syftar pa de fysiska medier som forbinder en enhet med fordonet
och mojliggér kommunikation. Gréanssnitt bildar attackytor eftersom de kan utnyttjas for att
utfora intrangsforsok i systemet. Infor denna rapport har vi inte haft tillgang till att testa dessa
granssnitt da det ar tankt att de ska implementeras av OEM:er.

4.1.1 Bluetooth

Bluetooth majliggor for tradlos kommunikation mellan mobila enheter dver korta avstand.
Med hjélp av en antenn kan denna rackvidd utokas [11]. Detta ar anvandbart i fordon for att
skicka och ta emot data mellan enheter tradlost. Det har blivit populart bland
fordonstillverkare att lata anvandaren koppla sin mobiltelefon till sitt fordon med hjélp av
Bluetooth for att bl.a. forenkla telekommunikation med andra individer. Pa grund av
sarbarheter i Bluetooth som kan utnyttjas av t.ex. mobila enheter for att mojliggéra obehorig
tillgang till anvandarens system blir darfor Bluetooth en mojlig attackyta for angripare. En
angripare kan soka efter och lokalisera Bluetooth-enheter inom dess rackvidd for att sedan
utnyttja svagheter i Bluetooth for att t.ex. fa tag pa kanslig information fran dessa enheter. Ett
exempel pa en kand svaghet ar CVE-2011-4276 som i tidigare Android, version 2.3.0 upp till
2.3.6. tillater angripare inom Bluetooths rackvidd att ta emot kontaktdata via enhetens
telefonbok [12].

Bluetooth i fordon

Aven anvindarens fordon ar sarbara for attacker som anvander sig av Bluetooth. En
applikation som utnyttjar en kand brist for Bluetooth i fordon &r “the car whisperer”, som
utvecklades av en grupp kallad Trifinite. The Car Whisperer utvecklades for att visa pa
bristerna i de Bluetooth-system som finns i vissa fordon. Car Whisperer utnyttjar svagheten
att I6senorden for vissa hands-free system oftast bestar av en fyra-siffrig sakerhetskod (t.ex.
1234) for att tillata en enhet att ansluta sig till systemet. Enheten som ansluts far tillgang till
att ta emot och skicka ljud till fordonet [11].

4.1.2 4G

4G ar fjarde generationens mobila telekommunikations teknologi. Det som gor 4G unikt ar att
den ar helt IP-baserat, och transporterar trafiken direkt fran en mobil enhet till en annan
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genom en tradlos kopplingspunkt. 4G har under den senaste tiden blivit valdigt intressant for
fordonsindustrin. Denna uppkoppling skulle mojliggora flera funktioner och forbattringar for
anvandaren som exempelvis tillgang till battre internetuppkoppling och tillata en férenklad
distribution av mjukvaruuppdateringar fran tillverkaren [13].

Problematiken med 4G ér att den ar sarbart mot enkla stérningstekniker som blockerar dess
signal. Dessa storningar kan utféras med en sandare som riktas mot delar av 4G signalen for
att sla ut dess basstation. Utrustningen far plats i en portfélj, och kan sla ut flera kilometer av
4G téckning [14].

413 USB

USB dr ett snabbt och effektivt satt for att skicka och ta emot data mellan tva enheter. USB &r
anvandbart i ett fordon da det kan anvéndas for att ge anvandaren mojlighet att koppla in en
mobil eller ett USB-minne for att spela upp musik eller for att tillata en reparator att uppdatera
fordonets mjukvara.

Bad USB &r en programvara som kan installeras pa USB-enheter. Denna skadliga
programvara kan fa otillaten tillgang till USB-enhetens vard, till exempel en dator, utan att
anvandaren vet om det. For att programvaran ska fa kontroll 6ver USB-enheten maste ett
chip i USB:n kallat controller chip omprogrammeras. En sadan omprogrammering utgor ett
stort problem da det oftast inte finns nagot skydd mot dessa. Efter att enheten ar
omprogrammerad kan den 6verta dess vard pa manga olika satt. Ett exempel &r att den
infekterade enheten kan emulera ett tangentbord och pa sa satt utféra kommandon som den
inloggade anvéandaren. Pa detta satt kan den infekterade enheten &ven fortsatta attacken
genom att infektera andra USB-enheter som ar inkopplade i vard-datorn. | dagens lage finns
det tyvarr ingen 16sning som anvénds for att skydda sin USB-enhet fran detta problem. En
mojlig 16sning skulle kunna vara att foretagen implementerar kryptering pa deras controller
chip som tar bort mojligheten att omprogrammera dem [15].

414 AUX

En AUX-port, Auxiliary port, ar en asynkron serieport. AUX &r ett granssnitt som tillater en
enhet att ta emot och skicka ljudsignaler och anvénds ofta i Ljudutrustning som t.ex. hogtalare
[16].

IT-foretaget Cisco upptéackte att deras AUX-port innehdll en sarbarhet i deras IP-telefoner;

genom att koppla in sig via AUX-porten pa baksidan av enheten var det mojligt att fa lokal
tillgang och pa sa satt injicera skadlig kod [17].
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4.1.5 CD-spelare

CD-spelare &r en val anvéand teknologi som finns i fordon och anvéands framst for att spela upp
ljudfiler som laddas in fran en cd-skiva men kan dven anvandas for att uppdatera mjukvara i
vissa fordon. Problemet med vissa CD-spelare ar att deras mjukvara kan innehalla buggar som
kan gora det mojligt for en cd-spelare att 1&sa av skivor med filer som utnyttjar dessa buggar.
En skadlig fil pa cd-skivan kan fungera och se ut som en vanlig ljud-fil men egentligen utfora
en attack mot fordonet utan anvéndarens vetskap[18]. | dagens lage verkar det dock finnas ett
minskat intresse av att ha CD-spelare i fordon. Det & mojligt att de inte langre kommer att
finnas som standard i fordon inom nagra ar.

4.1.6 WiFi

WiFi dr en teknik for att skapa tradlosa natverk. Dess syfte ar att skapa ett natverk som kan
koppla samman flera enheter tradlost. WiFi i fordon &r tankt for att lata anvandaren fa tillgang
till battre internetuppkoppling for sina enheter och for vissa fordon &r det aven tankt att kunna
fa mjukvaruuppdateringar fran tillverkaren genom denna uppkoppling [19].

4.1.7 HMI

HMI, Human Machine Interface, ar panelen i forarutrymmet, som gor det mojligt for
kommunikation mellan anvandaren och fordonet. Inom ett fordon innehaller benamingen
kopplingen mellan fordonet och omvaérlden.

4.2 Protokoll

Protokollen nedan anvénder olika sétt for att transportera eller hanterar data 6ver de fysiska
medierna. Dessa granssnitt skulle kunna utnyttjas for en attack mot fordonet och utgor darfor
ett hot. De digitala granssnitten har funnits tillgdngliga inom ramen for detta projekt och har
darfor varit mojliga att testas och analyseras.

4.2.1 TCP/IP

TCP/IP anvéands mellan SDP-noder for att skicka SDP meddelanden mellan enheter som &r
fysiskt atskilda. SDP kor dver TCP som visas i figur 8, och tillater adressering som &r
standardiserad mellan enheter. D4 meddelandet passerar in i en AGA-enhet Gversétts det
tillbaka till ett SDP-meddelande och &r redo att sandas ut i AGA-natverket.
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Figur 8: TCP och SDPs forhallande i kommunkationsstacken
TCP problem

TCP ér ett transportprotokoll och &r inte avsedd att skydda trafik. Detta kan utvecklare ga
miste om nér de anvéander protokollet vilket kan orsaka problem som sékerhetsbrister. Ett
exempel pa attacker som TCP/IP kan utséttas for ar sniffning och spoofing. Paket-sniffning &r
en attack som sker genom avlyssning av trafiken som sands éver en delad natverkskanal.
Flera protokoll som kors 6ver TCP, sasom FTP eller Telnet, ar sarbara mot paket-sniffning for
avlyssning av kanslig information [20]. Ett sétt att 6ka sékerheten och skydda trafiken ar att
anvanda IPSEC/SSL/TLS som ger ett extra protokoll-lager dar fokus har lagts pa
sékerhet[21].

IP spoofing utnyttjar tilliten mellan tva vardar. Angriparen skapar ett IP-paket med en falsk
kalladress vilket bedrar programmet vars autentisering forlitar sig pa anvandarens kélladress
som identifierare. Detta mojliggor otillaten access till systemet [22].

4.2.2 SDP svagheter

Eftersom SDP dr ett nyutvecklat protokoll fér AGA (se 3.7) som utvecklats utan ett
sakerhetsperspektiv finns det risk att SDP innehaller buggar. En bugg i detta protokoll skulle
mojligtvis kunna utnyttjas for ett intrang i AGA.

4.2.3 Protokoll fér anvandarapplikationer

Android applikationer innebar en stor sékerhetsrisk eftersom de ofta har en bred attackyta for
Android-enheter. Avsiktligt eller oavsiktligt kan de installeras pa enheten och kan utgora ett
stort hot da de pa olika satt kan injicera skadlig kod. Dessa applikationer kan uppfdra sig som
en vanlig applikation men utan att anvandaren vet om det utféra oonskade aktiviteter sasom
spara kénslig anvandardata.

Webblasaren
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Webbléasare &r en programvara som tillater en enhet att besoka webbsidor, den gor det mgjligt
for en enhet att lasa till exempel HTML-kodade dokument som hamtas fran webbservrar [23].
En Webbsida kan utnyttja brister eller sarbarheter i en webblasare for att exekvera skadlig
kod.

Skadliga applikationer

Skadliga applikationer ar applikationer som utnyttjar sarbarheter och brister for att fa tillgang
att utfora obehdriga aktiviter pa enheten. | dagslaget existerar ett stort antal Android-
applikationer som innehaller skadlig programvara. Ett exempel pa denna typ av skadlig
programvara ar Fitikser som &r en trojansk hast. Utan anvéndarens vetskap stjal Fitikser
information som till exempel telefonsamtal och sms [24].

Buggar

Applikationer innehaller ofta buggar. Mestadels ar det applikationer som utvecklats utan en
bra sakerhetsstruktur, eller inte blivit tillrackligt testade, som kan innehalla brister som
aventyrar sékerheten. Ett exempel kan vara att en applikation kan ge obehoriga fel privilegier
eller t.o.m. fa Android enheten att géra en soft-reboot. Buggarna kan ge olika konsekvenser,
allt ifran crashar av Android-enheten till vérre dar en angripare kan exkavera kod eller pa
annat sétt utnyttja buggen for att utfora sin attack.

En applikation som saknar en bra sékerhetsstruktur kan vara mycket sarbar mot attacker. Om
applikationen sander okrypterad kénslig information mellan tva noder dver ett natverk kan
den “sniffas” upp av en angripare med verktyg som Wireshark. Dessa meddelanden kan
sparas och modifieras for att sedan skickas igen till den andra noden utan nagon av nodernas
vetskap, detta utgor en risk for man-in-the-middle och replay-attacker.

BMWs connected drive innehdll en liknande sarbarhet. | Connected Drive finns en funktion
som tillater en anvéandare som Iast ute sig ur sitt fordon att Gppna den genom att kontakta
BMWs assistans-linje, som sedan kan éppna fordonet pa distans. En tysk fordonsgrupp, som
kallas Allgemeiner Deutscher Automobil-Club (ADAC), fann genom en analys av denna
mjukvara att det gick att ateruppspela meddelanden och pa sa satt kunna utnyttja funktionen
pa samma satt som BMWs assistans linje kunde gora. Sarbarheten innebar att det var mgjligt
for en obehorig att 6ppna fordonet genom att utnyttja buggen. [25].
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5 Metod

| detta kapitel presenteras en redogorelse for hur datasainsamlingen har skett och de metoder
som har anvants under arbetet, intervjuer och fallstudier. Kapitlet gar sedan in djupare pa
fallstudien och hur denna har konstruerats och sedan pa de verktyg som har anvants under
arbetets gang.

5.1 Metoder for datainsamling

Foljande metoder har anvénts i examensarbetet:

1. Arbetet inleddes med instudering av koden och arkitekturen eftersom det ansags vara
en grund for att fora intervjuer.

2. Dérefter holls intervjuer med utvecklare foljt av datasédkerhetsexperter och till sist
OEM-tillverkare for att fa en forstaelse for tankesétt, svagheter och framtiden for
AGA. Dessa intervjuer bedrevs med malet att ta fram hypoteser om de svagheter som
existerar i AGA.

3. Sedan gjordes en fallstudie dér de hypoteser som intervjuerna gav upphov till testades
och de som troligen kunde pavisas kartlades vilket gjorde det mojligt att formulera
I6sningar och skal till dessa.

5.1.1 Instudering

For att de andra metoderna for informationsinsamling skulle resultera i meningsfull data sa
var det forsta steget en instuderingsperiod dar all dokumentation och &dven koden studerades.
Detta var for att kunna diskutera och for att ha forstaelse pa likvardig niva som de intervjuade.

5.1.2 Personliga intervjuer

Infor intervjuerna sa valdes en 6ppen intervjuform som var icke-standardiserad framfér en
styrd eller standardiserad for att lata de intervjuade att fa fram sina egna idéer och tankar [7].
For att fa en bild av AGA sa intervjuades Christopher Pavlic, utvecklare och Mohammadreza
Javaheri som ar projektledare for utvecklingsgruppen pa Combitech och for att fa information
fran ett OEM-perspektiv sa intervjuades ledande personer inom AGA pa Volvo. Vi har dven
haft en intervju med Frederik Holgersson och Caroline Bildsten(som ar Combitechs expert pa
Androidsakerhet), samt ett tiotal andra. Dar igenom s& kunde information fran experter med
stor erfarenhet inom kod och applikationsgranskning inhdmtas. Da arbetet annu inte var redo
for en fullstandig utvérdering gav intervjuer en riktning till arbetet mot de problem i AGA
som var troliga.

5.1.3 Fallstudie

Da fallstudier bedrivs med informationsorienterade tester [9] sa studerades de reaktioner som
AGA har mot olika typer av attacker. Sedan valdes ett par fall dar reaktionerna ledde till
svagheter i systemet varefter arbetet fortskred fran den punkten. Fallstudien var lamplig for
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projektet da malet var att finna och studera svagheter i AGA, vilket kan definieras som
ovantade fall i AGA fran utsida stimulans. Déarefter kunde det undersokas vad som orsakade
reaktionen och varfor vilket i sin tur gjorde att en I6sning kunde designas baserat pa det.

5.2 Design av experiment

5.2.1 Design av intervjuer

Intervjuerna planerades sadana att intervjuaren, i de flesta fall bada projektmedlemmarna,
gick in med en val forberedd grund med ett underlag som fick leda intervjuerna men att den
var sapass oppen att ingen information skulle missas. Bland annat sa studerades arkitekturen i
detalj innan intervjuer med utvecklare och fragor forbereddes mot troliga svagheter i den.
Aven koden och kodstrukturen blev studerad innan arbetet borjade for att ge en grund till
intervjuerna. Allt detta gjorde dven att intervjuaren var tillrackligt val inforstadd i projektet
for att svaren skulle ge meningsfulla resultat i tal mot utvecklare men ocksa att intervjuaren
skulle kunna forklara AGA grundligt nog for en utomstaende sékerhetsexpert for att dven dar
ge meningsfulla svar.

5.2.2 Design av fallstudier

Fallstudierna baserades pa de svar som gavs under intervjuerna och i samrad med
sékerhetsexperter som gav oss vagledning i hur de olika svagheterna skulle kunna testas. De
svagaste granssnitten valdes ut for attacker och reaktionerna studerades och blev indelade i
fall. Ett basfall, vilket beskrivs nedan, jamfordes mot andra fall. Sedan undersoktes och
dokumenterades skél till det beteende som observerades. Utstickande fall var bland annat ett
satt att otillatet lasa och skriva meddelanden i systemet eller i véarsta fall pa ett replikerbart satt
forcera en omstart av Android.

5.2.3 Basfall

AGA har en proxyserver som kan leverera SDP-meddelanden till olika noder. Dessa SDP-
meddelanden kan bara skickas av behdriga noder eller en simulator och samtidigt endast
tolkas av dessa.

5.3 Verktyg

5.3.1 Kodhanteringsverktyg

Android studio har anvants for att utveckla ett program som riktar sig mot svagheter i AGA-
arkitekturen med SDP.Programmet har skrivits som en Androidapplikation for att installeras
pa en surfplatta.
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5.3.2 Sékerhetsverktyg

For att undersdka de 6ppna néatverksportarna i AGA har vi anvant Nmap, en gratis
portscanner, som anvands for att upptacka tjanster i ett datandtverk. Som komplement till
Nmap har OpenVAS, ett mer fullskaligt datanatverkssékerhetsverktyg anvants.

Scapy éar ett mer natverkspaketsmanipulationsverktyg som tillater anvandaren att modifiera
eller skapa paketen och skicka dessa. Den har fler funktioner for att modifiera paketen an
Nmap. Scapy har anvants for att underséka AGA genom att skapa och ateruppspela
natverkspaket. Aven TCP-replay har korts for att ateruppspela fangade paket. Wireshark
har anvénts for att studera och isolera relevant natverkstrafik.

Understand som &r utvecklat av Scitools har anvénts for viss kodgranskning i delar dar
svagheter var hittade for att samla in information for sakerhetslosningar.

5.3.3 Ovriga

Zbee dr ett eldrivet testfordon som anvéandes for testning.
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6 Genomfdrande

6.1 Uppstart

| den inledande fasen bedrevs instudering och uppséattning av miljéer och program,
instuderingsfasen beskrivs i 4.1.1 och de verktyg som har anvants i 4.3.

6.2 Inledande intervjuer

De inledande intervjuerna bedrevs med utvecklare, OEM och en sékerhetsexpert for att fa en
utgangspunkt i arbetet. Vi fokuserade pa arkitekturen, framtiden for AGA och en utvardering
av dessa med var sakerhetsexpert. Efter intervjuerna sa samlades all data pa forslag av var
handledare till en tabell 6ver alla granssnitt tillsammans med deras troliga svagheter. Dérefter
valdes de mest troliga och farligaste svagheterna ut for att undersokas. Vi hade mest
information om arkitekturella svagheter och borjade saledes med dessa.

6.3 Fallstudie med arkitekturella svagheter

Vi identifierade tre ursprungliga intrangsvagar genom arkitekturen: férbikoppling av
sakerhetsfunktioner, certifikat-spoofing och att kringa policy manager:n. Dessvarre var
certifikat och policy manager endast implementerade som en skelettversion med tanken att
lata OEM implementera sin egen version. Detta lamnade en intrdngsvag att testa,
forbikoppling, alltsa om det gar att koppla in sig i AGA-nétverket och kringga
sakerhetsfunktioner. Vi uppnadde detta genom att skapa en applikation som i sin tur skapar
tva SDP-noder, utan att anvanda AGAs normala funktioner, en som lyssnar pa alla signaler
och en som kan skicka alla signaler. Noderna kopplar in sig till AGA-natverket pa port 8251,
vilket &r porten som hanterar meddelanden i AGA.

6.4 Uppfoljande intervjuer

Malet med nasta runda av intervjuer var att konfirmera och diskutera det som vi hade hittat
samt i samrad med experter bestimma nasta malsattning. Vi bedrev dessa intervjuer med en
vidare krets av sékerhetspersonal, kodgranskare och Androidspecialister samt
penetrationstestningsexperter. Deras unika kunskaper hjélpte oss att hitta andra attackomraden
i AGA. For att fa ytterligare feedback sa hade vi ocksa intervjuer med utvecklare dar vi
diskuterade vara resultat. Vi fick aven ett forslag fran utvecklingsteamet att studera en
hypervisorlésning for AGA som vi bérjade undersoka och aven diskuterade med var
handledare. I denna fas forfinade vi var tabell.

6.5 Fallstudie med natverkssvagheter

Da AGA kommunicerar bland annat genom TCP/IP sa ville vi studera om vi kunde hitta nagra
natverkssvagheter i AGAs TCP/IP-kommunikation. Vi borjade med att testa om det fanns fler
Gppna portar an forvantat pa den enhet som kor AGA. Det forsta verktyget som anvandes var

Nmap men nar vi testade med Nmap mot AGA-enheter for att upptécka eventuella 6ppna
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portar sa upptackte vi att det &r mojligt att fa system-tjansten att stanna och pa sa satt fa
surfplattan att gora en soft reboot. Detta noterades som en avvikelse fran basfallet och det
bestdmdes att vi ville studera denna i sitt eget skede. Vi fortsatte sedan med att anvanda
Scapy, TCP-Replay och Wireshark for att ateranvanda skickade paket pa natverket.

6.6 Fallstudie om reboot

Vi ville studera vad exakt det var som fick AGA-enheten att genomfdra en soft reboot d.v.s.
en omstart. Vi studerade den platsen i koden som tar hand om nétverkstrafik och aven hur
paketen ser ut som far plattan att gora en omstart. Vi anvande Wireshark for att spela in
paketen och studera dessa, sedan anvandes Scapy for att skicka paket pa samma form for att
se nar AGA-enheten gor en omstart. Samtidigt sa anvande vi ADB, Android Debug Bridge,
for att lasa logmeddelandena fran surfplattan vilket gjorde att vi kunde hitta vad i koden som
orsakar en omstart, och varfor, for att dubbelt styrka skalet till omstarten (se 7.1.2).

6.7 Ta fram forslag

Efter alla fallstudier var fardiga togs tva forslag mot olika delar av programmet fram. En som
skulle skydda AGA-natverket mot en angripare som angriper fran AGA-enheten och en som
skulle skydda fordonet mot en angripare som har kontroll éver AGA.

6.8 Avslutande presentationer

Avslutningsvis ville vi formedla ut vara tankar och forslag till de som varit involverade i vart
arbete. Darfor hade vi en presentation pa Combitech om var analys och de tankar som vi hade
om projektet. Vi hade dven presentationer for sékerhetskollegor och utvecklare dar vi fick
respons pa vara losningar.

Mot slutet av projektet fick vi aven mojligheten att fa intervjua en av utvecklarna till Mentor
Graphics inbyggda hypervisor. Denna intervju gav understdd till de teorier vi har om
hypervisors (se 8.1).
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7 Resultat

| detta kapitel sa presenteras resultaten pa de fragestallningar som ar definierade i kapitel 1.4 i
inledningen; vilka brister existerar och hur de kan utnyttjas (se 7.1), vilka
sékerhetsmekanismer existerar (se 7.2) och vilka sakerhetsmekanismer bor implementeras och
hur (se 7.3). | Tabell 1 finns en kort 6versikt 6ver svaren pa fraga 1 och 3.

Tabell 1: De brister som &r identifierade och deras I6sningar.

Brist Effekt Losning
Fordonet &r ej skyddat mot ett | Fordonet ar mycket sarbart Gateway (Avsnitt 7.3.1)
komprometterat AGA. mot ett AGA med virus eller

liknande.

Icke fangat undantag

Det gar att fa AGA att crasha.

Hantera det missade
undantaget

Informationssarbarhet mellan
natverk.

Det gar att avlyssna pa
kommunikationen mellan
natverk.

Kryptering & Signering
(Avsnitt 7.3.2)

SDP DoS Det gar att med en falsk nod | Autentisering (Avsnitt
neka AGA att anvanda valfria | 7.3.3), IDS (Avsnitt 7.3.6)
signaler. och att 16sa buggen med

SDP-meddelanden.

SDP Replay Det gar att fanga in och Autentisering (Avsnitt

skicka information igen,
alltsa skicka signaler till
AGA fran ett annat natverk.

7.3.3) och Kryptering &
Signering (Avsnitt 7.3.2)

Det identifierades fem allvarliga brister som har fatt 16sningsforslag. Overgripande sa anser vi
att AGA behover anvéanda kryptering och vi tror att det skulle 16sa flera av de brister som vi
har hittat men ocksa sadana som vi inte har hittat. En annan punkt som &r viktig ar fordonets
isolering fran AGA vilket vi gar vidare in pa i kapitel 8.1.

7.1

Identifierade brister och hur de kan utnyttjas

En kartlaggning av granssnitt presenterades i kapitel 4. Efter evaluering av protokollen sa har
flera buggar och sarbarheter hittats. Vissa av dessa harleder fran arkitekturen och andra fran
koden. Losningar for dessa diskuteras i 7.3, 8.1 och 8.2.

7.1.1 Fordonet &r ej skyddad mot ett komprometterat AGA

AGA ar byggt pa Android dar mycket makt ligger hos anvandaren. Ofta &r virus gémda i
applikationer som begar udda tillatelser vilka oftast tillats av anvandaren [26], som Durak
[27] vilket gomde sig i ett patiens-kortspel. Pa grund av Google Plays 6ppna instéllning till
applikationer ar Android ofta en enkel maltavla for angripare. Detta blir ett mindre problem
om det finns en skraddarsydd marketplace skapad av en OEM/fordonstillverkare som
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undersdker och certifierar applikationer innan de laggs till i marketplace [47]. Med de
identifierade sarbarheterna racker det inte att 16sa problemen och skydda sjalva programmet,
utan for att sakerhetskritiska funktioner inte ska storas behdver dven fordonet ett skyddslager
mot AGA. En annan svarighet som kan ge upphov till nagot liknande ar uppdateringscykler; i
nulédget ar det oklart vem som ansvarar for att AGA ska hallas uppdaterat. Kanske kommer
AGA att aven existera pa flera olika hardvaror, i flera olika biltillverkares bilar. Detta kan
leda till att AGA innehaller sakerhetshal som &r kanda och har patchats i nyare versioner av
Android.

7.1.2 Icke infangat undantag

Da en 6ppen port (8251,9898,9899) mottar ett nytt uppkopplingsforsok, som inte fullfoljs sa
har AGA ingen funktionalitet for att hantera den avbrutna uppkopplingsforsoket. Trotts den
avbrutna uppkopplingen forsoker AGA skicka ett sendGreeting meddelande, vilket resulterar i
ett ohanterat undantag vilket leder till att AGAs Automotive Service crashar och darfor
genererar en omstart. Efter granskning av kod och felmeddelanden stod det klart att det var
funktionen sendGreeting i klassen AbstractEthGatewayNode. java (Se bilaga A) som
innehdll felet. Funktionen sendGreeting skickar ivdg en hdlsning” till klienten som den sedan
vantar pa svar ifran. Problemet &r att sendGreeting forlitar sig pa att uppkopplingen till
klienten ar uppe. Om uppkopplingen mot klienten stangs av klienten sa kastar sendGreeting
ett undantag upp till funktionen som kallade pa sendGreeting. Denna tas dock inte omhand i
funktionen som kallade pa sendGreeting. En avbruten uppkoppling gar att generera med ett
flertal verktyg, Nmap, OpenVAS eller Scapy och utgor en konstant attackpunkt mot en AGA-
enhet. Alltsa kan denna omstart géras fran en enhet med natverksatkomst mot en uppkopplad
AGA-enhet nér som helst och det enda kravet ar att kanna till IP-adressen. Ldsningen for det
icke infangade undantaget var att implementera kod i de kallande funktionerna som tar emot
det och lagger ut ett felmeddelande till anvandaren.

7.1.3 Informationssarbarhet mellan natverk

Da SDP-meddelanden fardas mellan gateways befinner de sig okrypterade i TCP och CAN.
Detta leder till att det gar att lasa och ta del av den information som finns i dessa
meddelanden. Sarbarheten stracker sig aven till replay-attacker da paket kan spelas in och
spelas upp senare for att uppna nagot mal, som till exempel att visa upp fel hastighet i
hastighetsvisaren eller om AGA far sadana befogenheter att aktivera blinkers. Det &r dock inte
troligt att AGA far ta hand om kritiska funktioner sa en angripare kommer inte att kunna
bromsa eller 6ka farten. Med tillracklig kunskap ar det troligt att dessa paket dven kan skapas
och skickas in i AGA-natverk dar de kan paverka viktiga funktioner.

7.1.4 SDP DoS

Da ett stort antal meddelanden med samma signal-ID skickas fran en SDP-nod kan
signalhanteringen till slut blockeras och det signal-ID:t inte langre skickas. Detta harror fran
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en bugg i AGA dar ett speciellt monster kravs mellan subscribers och providers for att det ska
vara klart vilken nod som far skicka en signal och till vem. Resultatet blir att det gar att
blockera viktig information fran att skickas till féraren under tiden fordonet kors. Till
exempel, pa AGA-prototypfordonet gar det att inaktivera kommandot for att aktivera blinkers.

Nod A

"' .“ { ."\
| NodB ———/—» Poxy —————» Binkers |

y 2 4 X /
\\__,_/" / 4 N "
Nod & /X

Figur 9: Noder forsoker kommunicera med blinkers

| fallet i figur 9 s& vill Nod A och C skicka signalen for blinkers. Detta fungerar for nod A
men nar nod B som &r en elakartad nod skickar samma signal upprepade gangar sa blockeras
Proxy:n som slutar acceptera blinkers-signalen vilket gor att nar nod C sedan forsoker skicka
signalen blir den nekad. Signalféljden kan studeras i Tabell 2. Blinkersen gar nu ej att
aktivera. Detta skulle vara extra farligt om endast de yttre blinkerssignalerna blir avaktiverade
medan de inre fortfarande sager till foraren att de ar aktiva.

Tabell 2: Signalféljd for noderna A,B & C.

Proxy | Nod A Nod B Nod C
OK Jag vill skicka
signalen Blinkers
OK | Blinkers: PA
OK Jag vill skicka
signalen Blinkers
OK Blinkers: AV
OK? Jag vill skicka
signalen Blinkers
FAIL Blinkers: AV
Och sa vidare...
FAIL Jag vill skicka
signalen Blinkers
FAIL Blinkers: PA
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7.1.5 SDP Replay

En signal kan nu spelas in nér den &r paketerad i IP-paket och skickas igen for att senare
plockas upp av AGA-natverket som en riktig signal. Detta leder fran ett
signalhanteringsproblem da det inte finns nagot satt att verifiera att ett paket ar korrekt.

7.2 Existerande sakerhetsmekanismer och hur de kan forbéttras

7.2.1 Policy manager

AGA:s policy manager forlitar sig pa att OEM:en bestammer vilka signaler som ér tillatna
eller ej. Policy managern ar lamnad oimplementerad och det &r meningen att en OEM-
tillverkare skall implementera den. Policy managern:n skulle fungera battre om den
undersokte alla skickade signaler och inte bara de signaler fran SDP-noder som representerar
applikationer. Det betyder att alla noder, och inte endast de som representerar applikationer,
skulle ligga i tuber. I nulaget sa kan en SDP-nod som &r inkopplad i AGA-natverket skicka
och ta emot valfria signaler oavsett om den ar den legitima avséndaren eller mottagaren for
dessa. Vi skulle garna se en mycket striktare signalhantering dar endast de signaler som ar
viktiga for noder kan hanteras av respektive nod; att en signal om 6kad ljudniva ska ga till
hogtalarna &r okej, men det finns inget skal for solluckan att hantera den.

7.2.2 Robusthet i AGA:s arkitektur

AGA-arkitekturen i sig leder till vad man skulle kunna kalla en sédkerhetsmekanism. Da SDP,
som diskuteras i 3.7, ar ett nytt slags kommunikationsprotokoll med sin egen natverksstruktur
sa finns det annu inga kanda exploits mot AGA. Att da hitta och skriva en ny exploit som inte
bara riktar in sig pa Android utan dven mot AGA kréaver en viss expertis vilket utesluter
mindre avancerade angripare. Sattet SDP &r uppbyggt pa, med providers och subscribers gor
att man inte kan sanda ett meddelande till en speciell nod utan att den sjalv lyssnar efter
meddelanden med det ID som angriparen skickar. Eftersom det inte gar att fa tag pa en lista
over subscribers gar det inte heller att veta slutdestinationen for ett speciellt paket vilket gor
det svart att rikta sig mot en specifik nod.

7.3 Lampliga sékerhetsmekanismer och hur dessa skall implementeras

7.3.1 Gateway

Det skulle vara formanligt att lagga till ett lager av separering mellan AGA och CAN-bussen.
Vi foresprakar en slags brandvagg som kan skydda fordonet mot skadlig trafik fran AGA. Vi
beskriver forst en gateway i mjukvara och sedan en i hardvara.

Gateway i mjukvara
En gateway som ligger i en separat virtualiserad maskin pa samma enhet och som kan filtrera
skadliga och oskadliga meddelanden fran AGA skulle ge fordonet ett extra lager av skydd
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mot ett komprometterat AGA. Att anvanda en hypervisor, en virtualiseringsmjukvara som
tillater flera operativsystem att kéra samtidigt pa samma maskin [28], skulle tillata att viktiga
systemfunktioner endast kors pa det ena virtuella systemet. En virtuell gateway skulle inte 6ka
hardvarukomplexiteten i fordonet utan kunna kéras pa samma hardvara, men om enheten kan
styra kritiska funktioner som acceleration eller bromsar sa ar bedémningen att det inte &r
sékert nog med endast en mjukvarugateway. Ett av operativsystemen som kors skulle vara
AGA som bidrar med infotainment, det andra ett RTOS, ett realtidsoperativsystem som har
mojligheten att kommunicera med ett fordon. Forslagsvis skulle detta RTOS vara ett palitligt
OS som ér specialiserat for en fordonsmiljé. Om dessa operativsystem sedan delas genom en
hypervisor sa skulle en sékrare uppdelning kunna uppnas. | Tabell 3 aterfinns en lista dver
vilka funktioner som kors pa respektive operativsystem.

Tabell 3: Oversikt funktionsdelning

RTOS AGA

Kommunikation mot CAN-bussen

Infotainment

Back/fram kamera

ul

Klimatkontroll

3G/4G, Bluetooth, WIFI

Gateway GPS

CD, AUX, USB

Vi okar palitligheten genom att vi flyttar funktioner som manipulerar fordonet till RTOS:et
medan vi lamnar infotainmentfunktioner i AGA. Dessutom laggs det till ett lager av sakerhet.
Genom att anvénda en hypervisor for att hantera informationen som flédar mellan AGA och
RTOS sa skarmas AGA av fran omvarlden och maste ga genom en Gateway i RTOS som kan
sakerstalla de signaler som AGA skickar; att hamta information om hastigheten &r tillatet men
att 6ka den ar forbjudet. Det skulle fortfarande vara acceptabelt att lata AGA skicka
forfragningar om t.ex. hastighet till RTOS om de undersoks av en Gateway for suspekt trafik.
Hur den ska tolkas gors forslagsvis genom nagon troskel for normal trafik men lamnas till en
OEM for implementation.

Sakerhetsrisker vid anvandning av en hypervisor

Att anvanda en hypervisor for att virtualisera AGA och ett RTOS leder till vissa
sakerhetsproblem. Hypervisors ar hogintressanta for angripare da de har tillgang till kansliga
system pa dess vardsystem. En vag for angriparen att forsoka na hypervisorn ar genom den
virtuella maskinen. En kand attack ar hyperjacking. Hyperjacking &r en attack dar anvéndaren
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tar kontroll Gver en hypervisor [29]. Detta burkar ofta ske genom en hypervisor escape. Med
hypervisor escape menas att man bryter sig ut fran den virtuella maskinen till vardens
operativsystem. Detta kan ge angriparen administrativa rattigheter och aven tillata
vederborande att kora kod [30]. | vart system sa skulle detta kunna betyda att en attack bryter
sig ut fran AGA for att fa maéjlighet att anfalla systemets RTOS.

Hypervisors kan anvandas for rootkit attacker, vars uppgift ar att délja sig eller andra
specifika processer och program som utfors pa datorn [31]. Ett exempel pa ett rootkit ar Blue
Pill. Tanken bakom detta &r att den ska utan anvandarens vetskap starta en tunn hypervisor
som virtualiserar hela datorn. Operativsystemet skulle fungera som vanligt men Blue Pill
skulle fa tillgang till i stort alla funktioner pa datorn. Detta skulle kunna utféras pa vart system
[32].

Gateway i hardvara

En hardvarugateway kommer att vara isolerad fran fel i AGA och kommer att kunna skydda
fordonet &ven om AGA skulle bli hackad eftersom den skulle vara skyddad mot en illasinnad
uppdatering av dess firmware. Den skulle ha sin egen specialiserade hardvara och vara
kopplad mellan AGA och fordonet for att ha formagan att tolka och filtrera trafik fran AGA
pa en lag niva. Vi anser bestamt att en hardvarugateway ar nédvandig for att sikra ett fordon
till den nivan att det ar redo att koras i trafiken. Tabell 4 visar en sammanfattning av de tva
gatewayldsningar som beskrivits, dar deras for- och nackdelar tas upp.

Tabell 4: sammanfattning av gatewaylésningar

Gateway i mjukvara Gateway i hardvara
Storre attackyta Mindre attackyta

Okad komplexitet Minskad komplexitet
Billigare an hardvarulésning Dyrare &n mjukvaruldsning

7.3.2 Kryptering & Signering

Att kryptera SDP-meddelanden skulle 16sa problemen med konfidentialiteten i natverket,
paket skulle da inte kunna lasas av utomstaende. Detta &r en losning till svagheten som
diskuteras i avsnitt 7.1.2 och med hjalp av signering sa skulle det dven hdja integriteten. Om
man ytterligare infor stromkryptering vilket gor att meddelanden bara ar giltiga en gang sa
stoppas dven replayattacker som beskrivs i avsnitt 7.1.5. Ett forslag pa en implementation av
detta presenteras i avsnitt 8.2.
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7.3.3 Nyckelhantering

Ett satt att initiera nycklar till olika noder &r att noderna skapar nycklar i ett tpm-chip[33]
direkt i hardvaran. Tyvarr sa skulle da alla noder pa en och samma enhet ha tillgang till alla
dessa nycklar vilket gor att nycklarna inte kan anvéndas for kommunikation inom den enheten
utan bara ar anvandbara vid kommunikation mellan enheter. Med hjélp av en public key
infrastructure [34] kan noderna autentisera sig mot en proxynod som tillhandahaller
sessionsnycklar vilka sedan kan anvandas for kommunkation med andra noder. En allvarlig
sakerhetsbrist ligger dock i att AGA &r baserat pa Android som &r ett OS med fa
sakerhetsfunktioner vilket gor att om flera noder ligger pa samma hardvara sa kan en
applikation med rootrattigheter lasa alla nycklar direkt fran minnet. Ett sakrare satt att
tillhandahalla nycklar &r att kompilera de inviduella noderna med inviduella
konfigurationsfiler som innehaller nycklar vilket ar sarbart om man kan fa tag i bitkoden
genom att till exempel ha tillgang till fordonet pa nagot annat satt men &ven genom
sakerhetsbrister i Android, da nycklarna maste finnas i arbetsminnet for att anvandas. Dessa
nycklar maste alltsa vara unika per AGA-system och fordon for att hoja sakerheten. Detta
skulle vara samma modell som applikationer ar byggda pa med certifikat.

7.3.4 Autentisering

Da en nod onskar ansluta till AGA-natverket sa maste den ha ett giltigt certifikat signerat av
en CA, certificate authority, och autentisera sig mot proxy-noden. Endast da ska den
anslutande noden fa tillgang till nycklarna som krypterar signalerna i AGA-natverket.

7.3.5 Signalhantering

En nod ska ha en lista pa signaler som den far skicka och lyssna pa, att tilldta en nod som har
hand om dacktrycket att till exempel skicka information om temperaturen i fordonet ar
felaktigt. Denna signalhantering skulle aven kunna vara sa finkornigt att en nod far skicka
vissa vérden av olika signaler men inte andra.

7.3.6 IDS

En IDS i AGA dvervakar i bésta fall dynamiskt alla sénda signaler och kan upptacka om en
nod uppfor sig pa ett ovantat satt, till exempel genom att skicka ett flertal olagliga signaler
eller pa annat satt bete sig pa ett satt som ar ovanligt for natverket. Den skulle da kunna varna
foraren att ta in sitt fordon till en verkstad dér tekniker skulle kunna ta hand om problemet.
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8 Slutsats

Vi har hittat flera sakerhetshal och andra problem med AGA och &ven brist pa
implementation av sakerhetsmekanismer. Det gar att bryta sig in pa flera satt och darfor har vi
tagit fram tva forslag som skulle kunna vara mojliga for att forbattra sakerheten. Forslagen
implementerar virtualisering och kryptering med de sakerhetsmekaniskmer som &r beskrivna i
avsnitt 7.3. Det forsta ar ett skydd implementerat mellan AGA och hardvaran for att minska
paverkan pa fordonet av ett infekterat AGA och den andra ett skydd implementerat for att
minska chansen till att en angripare ska kunna manipulera AGA. Vi anser att bada ar viktiga.
Vi foreslar kryptering for att det ar alldeles for latt att idag lasa och manipulera meddelanden i
natverket. Ett annat forslag ar en gateway mellan AGA och CAN-bussen for att bl.a. kunna
flytta dver sékerhetskritiska funktioner till ett sakrare operativsystem.

8.1 Forslag pa implementering av virtuell gateway

Som det beskrivs i kapitel 7.3.1 sa ar det mojligt att ha en Gateway som separerats med hjalp
av virtualisering. Det &r ett viktigt steg att separera AGA fran den miljo dér en gateway kors.
Genom att kora en sa kallad bare metal hypervisor satts hypervisorn upp direkt pa hardvaran
utan ett annat operativsystem som hanterar den [36]. Detta ger hypervisorn direkt tillgang till
hardvaruresurser. Fran detta kan flera operativsystem sattas upp i sina egna virtuella miljoer.
Foljande exempel ar riktat mot en hypervisor vid namn Xen, vilken har en ARM-baserad
AGA distribution som anvander ARM Trust Zone for att dela upp hardvara i sékra och
normala varldar. Den sdkra varlden kan endast ett operativsystem som klassats sakert utnyttja
och en normal vérld som alla operativsystem kan utnyttja. En Gateway ska vara specialiserad
for skydda mot opalitlig AGA-specifik trafik. Ett RTOS som AUTOSAR skulle sedan genom
Xen kommunicera direkt med bilen for att hamta information eller ge kommandon fran AGA.
Figur 10 &r en schematisk bild 6ver hur detta kan uppnas.
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Figur 10: Oversikt av hypervisorimplementation

Tabell 5: Fordelar och nackdelar med hypervisors

Fordelar Nackdelar

RealtidsOS Attackyta fran AGA till hypervisor
Overflyttningen av sikerhetskritiska Delat minne ar inte sékert nog for att anvandas
funktioner till ett sékrare OS. for att skydda sakerhetskritiska funktioner

Ett valdefinierat granssnitt mot fordonet | Hypervisors har kdnda exploits

Som tabell 5 ovan visar har hypervisors fordelar som véldefinierade granssnitt mot
kommunikation med olika ECUer och &ven dess realtidskapabiliteter vilket gor det lattare att
kommunicera med fordonet. Vi flyttar dven 6ver flera sarbara kritiska funktioner fran AGA
till den sakrare RTOS. En virtualisering éppnar dock upp mojligheter for attacker direkt mot
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hypervisorn genom AGA, eller mot RTOS. Sarskilt viktigt ar realtidsfunktionaliteten da
information i realtid &r valdigt viktigt for vissa funktioner i ett fordon som till exempel
hastighetsvisaren da den maste visa ratt hastighet vid ratt tidpunkt for fordonet, skulle denna
information komma forsent till foraren skulle det kunna fa allvarliga konsekvenser.

Genom att dela upp systemet 6ver tva operativsystem sa ar det majligt att hoja sakerheten.
Det finns olika satt att géra detta pa och de har bade férdelar och nackdelar. Xen har valts da
den har stod for ARM som ofta anvands inom fordonsindustrin. [39] Xen har en lag kostnad
prismassigt eftersom den ar open-source och kan da dven anpassas for specifika
fordonsldsningar. Losningen gor dock att den totala attackytan skulle 6ka och mojligen leda
fokuset av en angripare pa sarbarheterna i hypervisorn. Xen innehaller flera brister och
sarbarheter som paverkar sakerheten i varddatorerna. Guest to host escalation ger till exempel
en angripare tillgang till administrativa rattigheter genom gést-operativsystemet [43].

En annan majlig 16sning for att 0ka sakerheten i systemet ar att implementera en hardvaru-
gateway. Denna l6sning dar man skiljer pa operativsystemen i hardvaran ar mer tillforlitlig
men den ar dven dyrare att implementera i stérre mangder. Utvecklare stalls mot en avvégning
om vad som ar rimligt mellan det ekonomiska och sékerheten. For ett féretag som producerar
farre enheter av en produkt kan en hardvarulésning vara mer optimal da kostnaden for extra
hardvara inte blir sarskilt stor under en mindre volym jamfort med en storre. Daremot kan det
vara mer lockande med virtualisering for ett foretag med fokus pa att massproducera sina
enheter eftersom en mjukvarulGsning blir billigare om man kan utnyttja samma hardvara for
flera andamal.

8.2 Forslag pa implementation av kryptering

Vi har valt att foresla kryptering av AGA. Det skulle l6sa flera av de problem som vi har
identifierat som beskrivs i tidigare kapitel: replayattacker, svaghet dver natverk och inférandet
av egna noder som kan koppla till natverket.

8.2.1 Onskade funktioner
Kryptering av signaler

Kryptering av signalerna skulle innebéra att icke-autentiserade noder inte kan ansluta till
natverket eftersom de inte kan lasa meddelandena. Detta ar det mest effektiva sattet att inféra
sékerhet i AGA-natverket.
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Certifikat

Varje nod ska ha ett certifikat med vilket den autentiserar sig mot en proxy-nod, D i figur 11
nedan. Proxy-noden ger ut nycklar som later autentiserade noder dekryptera/kryptera trafik.
Certifikaten ska implementeras av en OEM som férmodligen &ven kommer agera Certificate
Authority.

8.2.2 Forlsag pa topologier

Krypteringslosning med dagens arkitektur

NodA «—» NodB <«—» NodC <> NodD

Figur 11: Meshnéatverk

Figur 11 ger en enkel bild 6ver hur ett mesh-nétverk kan kommunicera. Krypteringsldsningen
maste anpassas till att AGA har ett mesh-natverk . Eftersom alla anvandarapplikationers tuber
direkt ansluts till proxy-noden sa kan vi i detta fall anvanda den for att evaluera anslutande
noder och bidrar med symmetriska sessionsnycklar som behovs for att dekryptera/kryptera
trafik som skickas pa natverket. For varje signal x skulle det finnas en nyckel Kx for att
dekryptera just den signalen. En signal och dess nyckel bendmns som en topic och &r en
kryptodomén som omfattar ett flertal noder dar endast de med korrekta certifikat kan ldsa och
skriva till topics i néatverket.

Da sessionskryptot ar symmetriskt finns inget satt att implementera olika rattigheter for att
sanda och ta emot signaler, da alla som har tillgang till nyckeln for att lyssna dven kan skicka
paket med samma krypto. Saledes finns inget sétt att veta vem det ar som skickar eller tar
emot ett meddelande vilket gor att vi inte kan bestdimma olika rattigheter for att skicka och
lyssna pa signaler. Detta gor aven en IDS mindre traffsakert da den endast kan ge en varning
om udda trafik pa natverket inte var det kommer ifran.

Sedan finns det ingen mojlighet att kryptera data ID:t i SDP eftersom det ar ett uppdelat
natverk dar inte alla noder direkt ansluter till Proxy:n men &r anslutna till varandra sa maste
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enskilda noder veta var de ska skicka paket med olika datalD:n. Alltsa maste datalD:t vara
okrypterat vilket ger en storre attackyta for replayattacker da viktiga signaler nu latt kan
urskiljas. Men om man infér en stromkryptering skulle det inte ga att utfora en replayattack da
sekvensnumret skulle vara felaktigt. Detta ar dock svart att uppna pa ett sakert satt i ett one-
to-many sammanhang som ett mesh-nétverk. Ett annat sétt ar att inkludera en tidsstampel och
kasta gamla paket, detta skulle vara lattare for mesh-nétverket att implementera. Om detta
implementeras kravs synkroniserade klockor da alla sandare och mottagare maste ha samma
tid.

Mojligen det storsta problemet med dagens arkitektur ar att en nod kan vara separerad fran
proxy-noden. Om noden &r ansluten genom en annan nod kan den endast skicka sitt certifikat
genom denna andra nod. Det gor att Proxy:n inte sakert kan svara med sin publika nyckel da
det finns en chans att den mellanliggande noden utfér en man-in-the-middle attack genom att
skicka sin egna publika nyckel istéllet for Proxyn:s.

Topologin ar inget problem i dagens smaskaliga natverk av noder som endast existerar i en
punkt, surfplatta eller liknande dar de ar kopplade till Proxy direkt. Men om man uttkar
natverket pa en storre skala sa finns en inbyggd flexibilitet i AGA som tillater alla noder att
koppla upp sig mot varandra och inte nddvandigtvis mot en Proxy/Directorynod vilket leder
till ett mesh eller peer-to-peer-natverk som ar komplext.

Forslag pa krypteringslosning med andrad arkitektur

Det arbete som vi utfort pekar pa att om AGA istéllet skulle krava att alla kopplar in sig till
Proxy sa skulle vi ha en Broker/Directorynod, BD, som bade tar hand om meddelanden och
tar hand om autentisering. | ett distribuerat natverk skulle denna BD &ven ha kontakt med
andra proxynoder som fungerar som BD i sina respektive subnatverk.

Nod A Nod B
BD
Nod D Nod C

Figur 12: Stjarnnatverk
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Figur 12 presenterar arkitekturen av ett stjarnnatverk. I detta fall kan proxy-noden veta vilken
nod det &r som skickar meddelanden eftersom den alltid har direktkontakt med respektive nod
och anvander respektive kryptonyckel. Att andra arkitekturen fran ett mesh-natverk till ett
stjarnnatverk tar bort mojligheten for vanliga noder att direkt kommunicera med varandra.
Proxy:n far sedan i sin tur kommunicera med andra proxy-noder om multipla AGA-natverk
kravs. Dagens arkitektur ser redan ut pa detta satt nar man ansluter applikationer till ett litet
natverk da alla forst kopplar upp sig mot proxy-noden (se Figur 3) men i ett eventuellt stérre
natverk skulle just nu det kunna finnas noder som kopplar direkt till varandra. Om
arkitekturen andrades sa skulle kryptodoméanen topics ( se 8.2.2 &1 ovan) inte langre behovas
utan skulle bytas ut av kommunikationskanaler mellan varje nod och proxyn.

Om éandringen genomfors sa kommer proxy-noden att fungera som en Message Broker och
veta varifrdn meddelanden kommer och kunna inféra finkornig accesskontroll dar en nod till
exempel kan mottaga men inte skicka ett meddelande, eller till och med att noden far skicka
vissa varden men inte andra. En sadan accesskontroll atgardar problemet med falska signaler i
SDP da proxy-noden nu kan sékerstalla varifran meddelanden kommer. Att hindra falska
signaler gar annars bara att astadkomma med signering vilket ar valdigt resurskravande. En
ganska simpel IDS skulle vara inbyggd i proxy-noden for att upptécka ovanliga beteenden i
noder och kunna ha mojligheten att varna foraren av fordonet vid ovantad trafik.

Eftersom proxy-noden har direktkontakt med alla andra noder behdvs inte en symmetrisk
nyckel per topic, istallet skulle varje nod ha en symmetrisk nyckel var med proxy-noden som
sedan skulle dekryptera och omkryptera meddelandet till alla mottagare. Detta gor att &ven
datalD:t pa meddelanden kan vara krypterat. Proxy till nod koppling skulle &ven kunna vara
ett stromkrypto vilket skulle vara sakrare och dven skydda emot replayattacker, da det
anvander sessionsnummer pa ett sakert satt, stromkrypto fungerar sikrast med kryptodomaner
som innehaller tva noder, proxyn och en valfri nod, da ett privat sessionsnummer gar att
infora. Direktkontakten skulle ocksa tillata proxy-noden att evaluera certifikat fran
inkopplande noder utan risk for man-in-the-middle-attacker.

8.2.3 CAN och kryptering

CAN-bussen lampar sig daligt for krypterad trafik. | AGA &r det troligt att AES-128 vilket ger
alla krypterade paket en langd pa 128. SDP &r utlovad 32 bitar data per CAN-frame 6ver 1SO-
TP[8]. AES-128 tar da 4 frames per meddelande. Men eftersom I1SO-TP &ven har flow-control
meddelanden[44] vilka skickas mellan frames kan ett AES-128 meddelande da ta maximalt
med 8 frames och tar upp en storre del av CAN-bussens bandbredd. Figur 13 visar hur ett
SDP-paket pa CAN-bussen ser ut.
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ISO-TP header (1 byte): Single Frame (SF), data-length=7

SDP header (3 bytes): message-type = data, data-ID = 0x0101
Data Value (4 bytes): uint32 value = 0x1234

Bytel | Byte2 |Byte3 | Byted | Byte5 |Byte6 | Byte/7 | Byte8

Figur 13: Bild 6ver dataméangd skickad i CAN[45] med SDP.

Om man studerar paketformaten i ISO-TP vilket kan ses i Tabell 6 sa ser man att det gar att
skicka ett long CAN meddelande med consecutive frames vilket ger en mindre overhead.
Detta ger att man far ett forsta paket med tva bytes av ISO-TP information, dar bit 0-3 ger
signal-1D 1 for first frame och resten anger storleken.

Tabell 6: ISO-TP consecutive header [44]

First 1 size (8..4095) Data A

Data B

Consecutive 2 index (0..15) Data A Data B

Data C

Detta ger att vi kan skicka 136-bitar med data i 3 frames, alltsd om vi har ett 128-bitars
genererat AES block sa gar det att skicka med endast 8 bitar med sldsat datautrymme. Figur
14 visar hur mycket data som maximalt kan skickas 6ver CAN-bussen.
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Figur 14: lllustration av 3 frames med data skickat med SDP 6ver ISO-TP
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9 Diskussion

Denna studie har visat pa ett antal sakerhetshal i AGA som kan utnyttjas av angripare for att
komma at AGA-systemet. Flertalet existerande granssnitt har undersokts genom intervjuer
och fallstudier. Dessutom har information om redan existerande sakerhetsbrister med
granssnitten samlats. Ett antal Iosningar, bade pa hogre och lagre niva, har darfor tagits fram.
Vi har hittat ett fatal sakerhetsmekanismer som skyddar mot att applikationer ska fa skicka
otillatna signaler men de var inte applicerade vél nog och kunde kringgas. Detta beror
antagligen pa att utvecklarna annu inte haft tid att implementera dessa korrekt. Flera av de
forslag som har tagits fram anvander sig av eller forstarker dessa befintliga
sékerhetsmekanismer.

Att ta hand om soft rebooten visade sig lattare an vi hade trott da det endast handlade om ett
mindre programmeringsfel som fick stora effekter. Det visar pa att AGA behéver en
kodgranskning innan den kan anses vara saker.

En virtualiseringsmiljo har férdelen med att kunna appliceras pa flera olika hardvaror utan
nagon anpassning i AGA da den anvander de virtuella granssnitt som finns i hypervisorn. Vi
har inte haft tid eller expertis till att ta fram en hardvarulsning som kan filtrera SDP-trafik
men foresprakar denna som en sakrare metod, detta skulle skydda fordonet mot ett infekterat
AGA.

Att kryptera trafik pa AGA-natverket visade sig svarare an vi trott pa grund av att vi endast
hade arbetat pa en surfplatta och inte ett fullskaligt system, s hade AGA fatt ett naturligt
stjarnnat som lampar sig valdigt val for kryptering. Aven om detta r det sattet AGA troligen
kommer att anvandas i fordon inom den snara framtiden sa finns det funktioner som tillater
natet att sprida sig till andra punkter och darfor valde vi att diskutera ett meshnatverk i
krypteringen. Efter att ha arbetat med det sa framstod klara fordelar i stjarnnatverket och vi
valde att eftersom AGA i nuléget har ett dedikerat team som &r vél insatta och &ven att AGA
ar sa pass ungt att det inte har anvants i fordon sa finns det fortfarande en majlighet till att
andra i arkitekturen.Som avslutning sa kommer de stérsta problemen inte fran AGA i sig
sjalvt utan att Android i sig ar ett opalitligt operativsystem och med en livslangd pa en bil pa
17 ar [46] och en livslangd pa elektronik som ar avsevart kortare staller fragan om
uppdateringscykler och hur lange en bil med AGA kan hallas uppdaterad med den sékraste
och senaste versionen av Android. Det &r bland annat inte troligt att en dator fran 1998 skulle
kunna anvanda Windows 10. Darfor ar det viktigt att inte bara sakra AGA utan aven se till att
den opererar med tillracklig isolering for att inte stélla till med problem for sitt fordon.

AGA kan ur miljésynpunkt anvéandas i ett fleet-managementsystem dér det kan bidra till att
béattre kunna planera logistik med storre transportfordon. Detta skulle leda till mindre
bransleforbrukning, och darfor utslapp, per last. Extra viktigt nar det galler stora fordon, och
foretag ar just sakerheten. Om ett sddant system anvands ar det viktigt att det inte ska ga att
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avbryta eller spionera pa. Annu varre konsekvenser skulle kunna leda fran att ett
transportfordon blir 'hackat' genom AGA och leder till olyckor.
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BILAGA A. Sid 1(1)
protected void sendGreeting(final SocketChannel socketChannel) {

final byte[] greeting = Constants. GREETING.getBytes();
final byte[] message = new byte[greeting.length + 2];

System.arraycopy(greeting, 0, message, 0, greeting.length);
message[greeting.length] = 0;
message[greeting.length + 1] = 0;

try {
final ByteBuffer byteBuffer = ByteBuffer.wrap(message);
synchronized (socketChannel) {

while (byteBuffer.hasRemaining()) {

socketChannel.write(byteBuffer); /[Hér sker ett exception som inte hanteras

}
} catch (ClosedChannelException e) {

LOGGER:.info("Channel was closed from another thread: " + e.getMessage());
} catch (IOException e) {
LOGGER:.error(e.getMessage());

throw new SDPRuntimeException(e);
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