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Tillforlitlig och saker vixling mellan manuell, fjarrstyrd och autonom styrning av en
liten passagerarfirja

Albin Ryberg, Alice Moss, Ida Vranvuk, Josef Wallenlind, Theodor Castenstrom,
Tim Tell Arvidsson

Institutionen for Data- och Informationsteknik
Chalmers Tekniska Hogskola och Géteborgs Universitet

Abstract

Autonomous and remote-controlled ships are becoming gradually more common in
maritime traffic. This development requires functionally safe control systems. It is
especially important that the transition between control stations is implemented in
a reliable way, to avoid dangerous system states. This report focuses on examining
how safe transitions between control stations can be implemented for passenger fer-
ries.

The project aims to design, implement and evaluate transition logic that ensures
safe transitions, where only one control station is active at any given time. Using
the monitor-actuator design pattern, the system is implemented as a state machine.

In accordance with the design pattern, the system is structured by separating logic
for monitoring and transitions, where a central component is responsible for deter-
ministic decisions. Handshake-protocols, signal validation and fail-safe mechanisms
are used within the system. A combination of unit- and integration testing is used
to verify the system.

Testing showed that the system can handle transitions between control stations
in a safe way. The system architecture is modular and each component has a single
responsibility, but it’s limited by the central component being a single point of failu-
re (SPOF). The report indicates that the monitor-actuator pattern can be designed,
implemented and verified to guarantee reliable transitions between control stations.
The report is written in Swedish.

Keywords: passenger ferry, functional safety, PL.C, state machine, monitor-actuator,
fail-safe, determinism, transition logic, maritime traffic



Sammanfattning

Autonoma och fjarrstyrda fartyg blir successivt vanligare inom sjofart. Denna ut-
veckling stéller stora krav pa den funktionella sikerheten hos styrsystem. Sarskilt
viktigt ar det att overgangarna mellan olika korstationer sker pa ett tillforlitligt séatt
for att undvika farliga systemtillstand. Detta arbete fokuserar pa att undersoka hur
sikra Overgangar mellan korstationer kan implementeras for en passagerarfarja.

Arbetets syfte ar att designa, implementera och utvirdera 6vergangslogik som ga-
ranterar sakra Gvergangar dar enbart en korstation ér aktiv at gangen. Losningen
anvinder designmonstret monitor-actuator och implementeras som en tillstandsma-
skin.

I enlighet med designmonstret bygger systemet pa separerad overvakning och Gver-
gangslogik dér en central komponent ansvarar for deterministiska beslut. I systemet
anvinds handshake-protokoll, signalvalidering och fail-safe-mekanismer. For att ve-
rifiera systemet utfordes enhetstester och integrationstester i en simulerad miljo.

Resultatet av testningen visar att systemet kan hantera 6vergangar mellan korsta-
tioner pa ett siakert satt. Systemarkitekturen dr modulér och varje komponent har
ett tydligt ansvarsomrade, men begransas av att den centrala komponenten utgor en
single point of failure (SPOF'). Arbetet indikerar att monitor-actuator moénstret kan
designas, implementeras och verifieras for att sikerstilla sikra Overgangar mellan
korstationer.

Rapporten ér skriven pa svenska.

Nyckelord: passagerarfirja, funktionell sakerhet, PLC, tillstandsmaskin, monitor-
actuator, fail-safe, determinism, 6vergangslogik, sjofart



Forord

Vi vill forst uttrycka stor uppskattning fér var handledare Orjan Askerdal som har
véglett oss i arbetet genom att ge vardefulla insikter och betydelsefull respons.

Samtidigt vill vi tacka uppdragsgivaren CStrider for samarbetet samt ett larorikt
studiebesok. Dessutom tackar vi elektronikforetaget IFM for viagledning och tillgang
till deras hard- och mjukvara.

Albin Ryberg, Alice Moss, Ida Vranvuk, Josef Wallenlind, Theodor Castenstrém,
Tim Tell Arvidsson, Géteborg, juni 2026
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Korstation

PLC

CRT710S
IFM
CODESYS
SPOF
FMEA

ActuationChannel
MonitoringChannel

ControlUnit
Fail-safe
Monitor-actuator
Handshake
Tillstandsmaskin

Watchdog

3LSM

OT-system

Ordlista

En enhet eller plats dar farjan aktivt kan styra och mano-
vreras.

Programmerbar logisk styrenhet (Programmable Logic
Controller). En styrenhet som anvéinds for att évervaka och
styra industriella processer.

Central styrenhet utvecklad av IFM med tva inbyggda
PLC-enheter, en standard- och en safety-PLC.
Elektronikféretag som tillhandahallit hardvara och utveck-
lingsmiljo for detta projekt.

Utvecklingsmiljo for programmering av PLC-baserade sy-
stem.

Single Point of Failure, en komponent vars fel leder till att
hela systemet slutar fungera.

Failure Mode and Effects Analysis, en metod for att syste-
matiskt identifiera och bedéma risker i ett system.

Delen av systemet som ansvarar for att utfora styrbeslut.
Delen av systemet som 6vervakar ActuationChannel och
kan utlosa ett fail-safe tillstand vid fel.

Central komponent inom ActuationChannel som samlar all
overgangslogik och sékerstéller deterministiska beslut.

En designprincip dar systemet vid fel automatiskt gar éver
till ett sdkert tillstand for att minimera skada.

Ett designmonster som separerar styrlogik och 6vervakning
i tva oberoende kanaler.

Ett protokoll dar tva parter utbyter kontrollsignaler for att
koordinera en overgang eller 6verforing.

En modell som beskriver ett system med ett begréansat antal
tillstand och definierade Gvergangar.

En 6vervakningskomponent som detekterar fel i ett system
genom att kontrollera att systemet svarar inom en given
tid.

Three Level Safety Monitor, ett designmonster som ar en
vidareutveckling av monitor-actuator med ytterligare Gver-
vakningsnivaer.

Operational Technology &ar system som 6vervakar och styr
fysiska processer i industri och infrastruktur.

xiil
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Heartbeat
Styrlage/Koérstation
MoSCoW
Hazardanalys

[O-Signaler

Xiv

En periodisk signal som skickas fran en korstation for att
indikera att den ar aktiv och tillganglig.

En enhet eller ett lage som har kontroll fér mandvrering av
farjan. Termerna anvands synonymt i denna rapport.

Ett prioriteringsramverk med kategorierna Must have,
Should have, Could have och Will not have.

En analys for att identifiera och bedéma potentiella risker
och faror i ett system.

Input/Output-signaler, som anvinds for kommunikation
mellan en PLC och externa enheter.
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Introduktion

Moderna styrsystem stéller hoga krav pa tillforlitlighet och sdkerhet [1]. Detta géller
sdrskilt i system déar flera korstationer eller operatorer kan ta kontroll 6ver samma
funktion, exempelvis i maritima system sasom farjor [2]. I dessa styrsystem uppstar
utmaningar att sékerstélla entydig och saker styrning, sarskilt nar det géller att
garantera att endast en korstation eller operator dr aktiv at gangen. Flera aktiva
stationer kan leda till odefinierat och potentiellt farligt beteende for passagerare.
P& samma sétt ar situationen dér ingen station dr aktiv lika problematisk, da det
innebdr att farjan saknar styrning helt [2]. Detta staller krav pa robusta mekanismer
for overgang mellan korstationer och felhantering.

I detta arbete utvecklades en arkitektur for saker och tillforlitlig vixling mellan olika
korstationer. Arkitekturen bygger pa en samling designprinciper som ar tillimpba-
ra for olika typer av korstationer. Rapporten beskriver design, implementering och
verifiering av ett system som uppfyller givna sikerhetskrav samt som garanterar ett
deterministiskt beteende vid overgangar mellan korstationer. For att uppna detta
utvecklades en systemlosning déar kontrollbeslut centraliserades samtidigt som styr-
ning och 6vervakning separerades. Losningen har implementerats och utvérderats
genom testning och verifiering.

Rapporten ar strukturerad enligt foljande:

Kapitel 1 introducerar bakgrund, syfte, fragestallningar och avgransningar for arbe-
tet. Kapitel 2 presenterar de teoridelar som arbetet bygger pa och Kapitel 3 beskriver
den utvecklingsprocess som foljts. Vidare beskrivs arkitektur i Kapitel 4 och imple-
mentationen i Kapitel 5. I Kapitel 6 presenteras resultatet och arbetet diskuteras i
Kapitel 7. Slutligen sammanstélls de slutsatser som arbetet bidragit till i Kapitel 8.

1.1 Bakgrund

Utvecklingen av autonoma och fjarrstyrda fartyg, framst inom sjofrakt, har under
de senaste aren accelererat. Denna trend forvéintas fortsatta i takt med den tekniska
utvecklingen [1]. Under senare ar har dock dven autonoma passagerarfartyg, sdsom
mindre farjor i urbana miljoer, fatt 6kat intresse [3]. Dessa system forvintas bidra
till mer hallbar, energieffektiv och flexibel kollektivtrafik i tatorter. Samtidigt stal-
ler inférandet av autonoma losningar mycket hoga krav pa sidkerhet, palitlighet och
robusthet [1].

Detta arbete ar ett uppdrag av CStrider som handlar om att utveckla deras au-
tonoma passagerarfirja Celia One. Baserat pa moten med Tobias Husberg pa CStri-
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der samt platsbesok pa farjan ges foljande beskrivningar. Celia One ar en elektrisk
katamaran avsedd for vattenburen kollektivtrafik i stadsmiljo [4]. For att uppna
ekonomisk hallbarhet i drift av mindre autonoma farjor arbetar CStrider med auto-
noma losningar. Farjan ar utrustad med olika korstationer och tekniska system som
tillsammans mojliggor drift. Dessa omfattar bland annat manuell styrning ombord
och fjarrstyrning fran land [4]. Fjarrstyrningen sker via ett Remote Operation Cen-
ter (ROC), dér operatorer kan 6vervaka och styra farjan pa distans. Systemet ar
utformat med redundans i form av tva separata kontrollstationer pa land och/eller en
station med redundanta kommunikationskanaler. Utover detta finns éven fjarrstyr-
ning via mobilapplikation och tva nivaer av autonom styrning: en standard autopilot
med simpel rutt-foljning och en avancerad med férméagan att upptacka och hantera
hinder.

Behovet av att vaxla mellan kérstationer uppstar naturligt under drift. Exempelvis
kan férjan styras autonomt i 6ppet vatten men krava manuell styrning vid tillagg-
ning eller att ROC tar 6ver vid fordndrade vaderforhallanden och nddsituationer.
En okontrollerad eller felaktig vaxling kan leda till att farjan tillfalligt saknar aktiv
styrning, vilket utgor en direkt sdkerhetsrisk for passagerare och omgivning. Kombi-
nationen av mansklig och autonom kontroll skapar sikerhetskritiska situationer som
kan paverka drift, sikerhet och anvandarfortroende. Dérfor dr det nodvindigt att
forsta bade de tekniska utmaningarna och de ménskliga faktorerna i interaktionen
med autonoma system. Vid kritiska fel overgar systemet till ett fail-safe tillstand
dar farjan slapper ankare. Ankaret valdes som fail-safe atgiard da den pa ett passivt
och tillforlitligt satt forhindrar att farjan driver okontrollerat, utan att krava aktiv
styrning fran nagon korstation.

Verifiering och testning ar centrala for att sikerstélla att tekniska system uppfyller
sina krav. Produktverifiering innebér att faststélla att en produkt éverensstammer
med specificerade krav genom test, analys, inspektion eller demonstration [5]. For
autonoma passagerarfarjor innebér detta att styrsystemets funktionalitet och sé-
kerhet kontrolleras systematiskt, vilket ar sarskilt viktigt i sdkerhetskritiska miljoer
med passagerare ombord.

Att pa ett sdkert sidtt byta korstation dr en fraga relevant bade for produktut-
veckling och forskning. For industrin och startup-foretag som CStrider bidrar forsk-
ning och utveckling inom detta omrade till mojligheten att infora sikra, palitliga
och accepterade autonoma farjor i stadsmiljo. Inom akademin ligger amnet i skér-
ningspunkten mellan kontrollsystem och ménniska—autonomi-interaktion, vilket &r
hogaktuella forskningsomraden. Ur ett samhéllsperspektiv bidrar sikra autonoma
passagerarfartyg till hallbar urban mobilitet, minskad miljopaverkan och 6kad trygg-
het for passagerare. Tydliga och palitliga kontrollsystem okar dessutom forstéaelsen,
fortroendet och sékerheten for operatorer och anvandare.
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1.1.1 Tidigare forskning

Kontrollévergangar i autonoma fartyg har tidigare identifierats som ett sidkerhets-
kritiskt omrade inom forskning. Yang et al. [6] identifierar felscenarier i kontrollédge-
sovergangar for autonoma fartyg med beséattning ombord och konstaterar att en mer
omfattande identifiering av felscenarier bidrar till en tillférlitligare och sédkrare kon-
trollmekanism. I studien anviands tillstandsmaskiner for att modellera 6vergangar
mellan kontrolldgen, ett tillvigagangssatt som dven tillimpas i detta arbete. Zhang
et al. [2] undersoker kontrollvixlingsmekanismer i autonoma fartyg och konstate-
rar att industrin dnnu inte har etablerat standarder for kontrollvixling, samt att
enbart en agent ska ha kontroll over fartyget at gangen. Medan dessa studier bi-
drar med teoretiska ramverk och riskanalyser, saknas konkreta implementeringar av
styrlogik som adresserar de identifierade riskerna. Detta arbete bidrar med en sadan
implementering. Styrlogiken hanterar explicit de felscenarier Yang et al. identifierar
genom konkreta sdkerhetsmekanismer, och adresserar den lucka Zhang et al. lyfter
fram géllande avsaknaden av standarder for kontrollvaxling genom att sédkerstéalla
att enbart en korstation har kontroll at gangen.

1.2 Syfte

Syftet med detta arbete ar att analysera, designa och utvardera en siker och palitlig
styrlogik for vixling mellan autonomt, fjarrstyrt och manuellt korstation hos en
passagerarfarja. Malet med arbetet ar att endast ett korstation ska kunna vara
aktivt at gangen samt att overgangar mellan dessa korstationer sker sidkert och
kontrollerat, aven vid systemfel.

1.3 Fragestallningar

For att undersoka hur sikra kontrollvixlingar uppnas, undersoker detta arbete fol-
jande fragor:
o Kan det sidkerstélls att endast en korstation har kontroll at gangen?
« Kan ogiltiga eller otillatna kontrollévergangar forhindras?
o Kan utvecklingsprocessen och losningen dokumenteras och utvarderas itera-
tivt?
o Kan losningen generaliseras sa att den fungerar oberoende av vilken typ av
korstation som integreras?

1.4 Avgransningar

Arbetet avgréinsas till att huvudsakligen behandla mjukvarulogik, vilket innebéar att
implementering med fysisk hardvara inte behandlas. Istallet utvirderas systemets
logik i en simulerad miljé och med teoretisk analys. Arbetet fokuserar pa funktio-
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nell sikerhet, det vill sdga att systemet bibehaller korrekt beteende dven vid fel eller
bortfall. Losningen kommer inte att hantera aspekter som exempelvis cybersidkerhet.

Vidare avgréinsas arbetet till en forenklad modell av signalhantering, dar ett begran-
sat antal styrsignaler anvands for att representera interaktionen mellan korstationer-
na. Overvakningen baseras enbart pa interna signaler, vilket medfor att systemets
utforande inte verifieras mot externa signaler. Detta resulterar i att systemet saknar
aterkoppling fran exempelvis aktuatorer, vilket i sin tur gor att aktuatorerna inte
kan verifiera att en styrsignal har verkstéllts eller att en tidigare aktiv station har
upphort att paverka systemet.

1.5 Metod

Metoden foljer en utvecklingsprocess dér systemets arkitektur forst designas, déref-
ter implementeras och utvarderas. En arkitektur valdes da den definierar generella
monster och riktlinjer som ger en tydlig struktur for designen. Arkitekturen utgar
fran de krav och begriansningar som férjan stéaller, dar behovet av ett tydligt fail-safe
tillstand och funktionell sikerhet ar centrala krav. Malet med arkitekturen ar att
den ska vara generell och fungera oberoende av vilken typ av kérstation som integre-
ras. For att uppna detta baseras arkitekturen pa designmonstret monitor-actuator.
Detta monster valdes da det mojliggér en tydlig separation mellan styrlogik och
overvakning, vilket ar sérskilt lampligt for system med ett valdefinierat fail-safe till-
stand. Genom att separera dessa ansvarsomraden kan fel upptackas och hanteras
utan att paverka den aktiva styrlogiken.

Informationsinsamlingen baseras pa vetenskapliga artiklar samt dialog med handle-
dare och representanter fran [FM och CStrider. Losningen implementerades i CODE-
SYS pa styrenheten CR710S fran IFM. Systemet modellerades som tillstandsmaskin
for att hantera 6vergangar mellan olika korstationer. Implementeringens struktur ut-
gar fran arkitekturen och delades upp i komponenter med tydliga ansvarsomraden,
exempelvis beslutslogik, signalhantering och évervakning. Systemet utvarderades ge-
nom testning, dar olika scenarier anvindes for att verifiera att kontrollovergangar
skedde korrekt och att systemet uppvisade ett forutsagbart beteende.
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2.1 Funktionell sakerhet

Enligt RISE [7] handlar funktionell sikerhet om ett systems sikerhet géllande hur
dess komponenter fungerar i forhéllande till den indata de tar emot. Att fokusera pa
denna typ av sakerhet amnar att undvika skador pa méanniskor, miljo eller egendom.

I IEC 61508 [8], den internationella grundstandarden for funktionell sikerhet, ar
ett centralt krav inom funktionell sakerhet att ett system uppvisar ett forutsagbart
beteende. Koncept beskrivna i detta kapitel bidrar tillsammans till att uppna detta
genom att sékerstilla ett konsekvent systembeteende - nagot som mojliggor analys
och verifiering i enlighet med standardens krav.

2.2 Determinism inom mjukvara

Determinism inom mjukvara innebar att ett system, givet samma sekvens av indata
alltid producerar konsekvent utdata. Denna egenskap resulterar i ett forutsagbart
och repeterbart system [9, 10]. For att kunna implementera sdkra styrsystem ér det
viktigt att beakta deterministiska egenskaper. Detta mojliggor analys, testning och
verifiering av systemets beteende, som ar av stor vikt i sdkerhetskritiska system [9,
11]. Mer specifikt leder determinism till att testfall ger samma resultat vid separata
exekveringar [9].

2.3 Tillstandsmaskiner

En tillstandsmaskin dr en matematisk modell som anvands for att beskriva ett sy-
stem som vid varje given tidpunkt befinner sig i enbart ett av flera definierade
tillstand [12]. I modellen 6vergar systemet mellan dessa tillstand som respons pa
inkommande signaler eller handelser, vilket illustreras i Figur 2.1.

For att forsta hur overgangar i sdkerhetskritiska system bor hanteras ar det re-
levant att kategorisera de héndelser som kan utlosa dem. Enligt Friedenthal et al.
[13] kan dessa kategoriseras i fem typer. Fyra av dessa &r: signalhdndelser som ut-
l6ses av inkommande asynkrona meddelanden, tidshandelser vid forfluten tid, for-
andringshéndelser nar ett villkor uppfylls, samt anropshéndelser vid en begaran om
en operation. Den femte typen, anropshéndelser vid en begéran om en operation, ér
inte relevant for detta arbete och behandlas dérfor inte vidare. Forfattarna skriver
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ocksa att tillstandsdiagram kan anvindas for att askadliggéra overgangar mellan
korstationer. Dessa illustrationer syftar till att intuitivt skildra ett systems tillstand
och 6vergangar mellan dessa.

Determinism ar ett begrepp som ér direkt kopplat till tillstandsmaskiner. I en de-
terministisk tillstandsmaskin innebar en kombination av tillstand och indata alltid
samma oOvergang och darmed samma utfall [10]. Varje insignal resulterar alltsa i
endast ett definierat ndstkommande tillstand.

Vidare kan tillstandsmaskiner anvéindas i sédkerhetskritiska system for att hante-
ra farliga situationer. DoD Joint Weapon Safety Working Group [14] menar pa att
denna modell kan anviandas for sikerstélla att systemet inte hamnar i ett osékert 1a-
ge. Arbetsgruppen lyfter att detta uppnas genom att definiera konkreta 6vergangar,
dven for situationer dar systemet inte uppvisar korrekt beteende.

Tillstdnd 1 }+—>{ Tillstdnd 2
-

Figur 2.1: Enkel tillstandsmaskin med 6vergangar.

2.4 Handshake

I bokkapitlet “Acquisition of Asynchronous Data” beskriver Kaeslin [15] att ett
handshake-protokoll en process som ett system anvander for att sakerstalla kontakt
innan data 6verfors. Denna process mojliggor att bada parter (séndare och mot-
tagare) kommer Gverens om reglerna for interaktionen. Protokollet bygger pa tva
kontrollsignaler i motsatta riktningar (en begéran och en bekréftelse) som ser till
att kommunikationen sker i réatt ordning mellan varandra. Om kommunikation in-
te fullfoljs (svar fran mottagare uteblir) inom en definierad tidsram kan processen
avbrytas, vilket minskar risken for inkonsekvent kommunikation eller felaktig da-
tadverforing.

Handshake-protokoll kan anvandas i kombination med tillstandmaskiner, genom att
fordelaktigt definiera varje stadie i kommunikationen som ett tillstand. Till exempel
anvinds denna princip i natverksprotokollet TCP (Transmission Control Protocol),
som &r anpassad for kommunikation utan informationsférlust [16]. I TCP anvénds
handshake-protokoll dven till att skapa en tidsram for interaktioner inom systemet.
Om kommunikation inte fullféljs (svar fran mottagare uteblir) inom en tydlig tids-
ram, s& kan processen initieras pa nytt, for att sikerstalla siker drift [16]. Detta
exempel visar att handshake-protokoll kan anviandas for att strukturera kommuni-
kation dér parter maste vara synkroniserade.

6
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2.5 Fail-safe

NIST [17] skriver att fail-safe ar ett felsidkert sitt att avbryta systemfunktioner och
overga till ett sdkert tillstand. Detta tillstand syftar till att minimera skada mot
ménniskor, miljo eller egendom i en situation dar systemet inte uppvisar korrekt
beteende. Dérav forhindrar ett fail-safe att ett system fortsdtter drift i potentiellt
farliga tillstand. I riktlinjer for fartyg med autonom styrning framkommer det att
fail-safe-mekanismer ses som en central designprincip for att sikra maritima system

[18].

2.6 Monitor-actuator

Monitor-actuator ér ett designmonster som bygger pa tva olika kanaler; en aktua-
torkanal (actuation channel) som utfér huvudsakliga berdkningar och en Gvervak-
ningskanal (monitoring channel) som bevakar aktuatorkanalen [11]. Designmonstret
beskrivs ocksa som lampligt for system dér det finns ett definierat fail-safe tillstand
[11]. Mer specifikt kan évervakningskanalen, om den upptacker kritiska fel under
sin bevakning, skicka en signal for att aktuatorkanalen ska Gverga till detta fail-safe
tillstand. Alltsa anviands detta designmonster for att separera logik och 6vervak-
ning i sdkerhetskritiska system. Genom att separera dessa funktioner kan systemet
overvaka sitt eget beteende och identifiera avvikelser mellan forvintad och faktisk
funktion [11].

2.7 Riskanalys och FMEA

Failure Mode and Effects Analysis (FMEA) ér ett verktyg for att hitta “[...] po-
tentiella felligen i produkter eller processer och utviardera deras inverkan pa den
overgripande kvaliteten” [19]. Denna metod hjalper till att identifiera systemrisker
och bedoma deras allvarlighet. Nar en riskanalys utférs med hjalp av FMEA, sa
tilldelas risker en svarighetsgrad, férekomst och detekterbarhet [19]. Dessa attribut
hjélper utvecklare att ta itu med de mest allvarliga problemen forst.

2.8 Ovriga koncept

I rapporten namns aven andra koncept i mindre utstrackning. Dessa koncept forkla-
ras i detta delkapitel.
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2.8.1 Integrationstester

Integrationstester syftar till att undersoka samspelet mellan olika komponenter i
ett system som helhet [20]. Malet med testerna ar att identifiera eventuella fel som
uppstar i granssnittet mellan de olika delarna av systemet [20].

2.8.2 Enhetstestning

Octopus Deploy beskriver att enhetstestning handlar om att isolera de minsta de-
larna av ett system, exempelvis funktioner och metoder, for testning [20]. Hemsidan
framhaller att syftet ar att testa varje enskild komponent i ett system for att siker-
stalla att den fungerar som avsett.

2.8.3 Heartbeat

Heartbeat-mekanismer anvinds for att upptécka fel i ett system dar komponenter
regelbundet skickar signaler for att indikera att de fortfarande ar aktiva [21]. Om
en heartbeat inte tas emot inom ett fordefinierat tidsintervall kan den Gvervakade
komponenten misstidnkas ha fallerat.

2.8.4 Programmable logic controller

En programmerbar logisk styrenhet (Programmable Logic Controller, PLC) anvénds
for att overvaka och styra industriella processer genom programmerbar logik [22].
En PLC samlar indata fran anslutna sensorer via ingangar, utviarderar datan genom
ett styrprogram och skickar utdata till aktuatorer eller andra enheter.

En central egenskap hos en PLC &r att programmet exekveras i en kontinuerlig
skanningscykel. Enligt Inductive Automation [22] bestar en cykel av: inldsning av
signaler, exekvering av programlogik och skrivning av utsignaler. Under exekvering
bearbetas insignaler och utsignaler bestams. Eftersom insignaler ldses in i borjan
av cykeln sa behandlas signalforandringar som uppstar under exekveringen forst i
nésta cykel [22]. Detta implicerar att ordningen i vilken programlogiken exekveras
inom en cykel dr av betydelse for systemets beteende.

IFMs hardvarukomponent CR710S bestar av bade en Standard PLC och en in-
tegrerad Safety PLC [23]. Standard PLC:n anvands for ordinarie styrlogik och kom-
munikation, medan Safety PLC:n anvands for sakerhetskritiska funktioner och over-
vakning. Uppdelningen mojliggor separation mellan funktionell styrning och séker-
hetsrelaterad logik, vilket bidrar till ett sakrare och mer robust system.
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Utvecklingsprocess

3.1 Kravspecifikation

En tydlig kravspecifikation ar viktig for att etablera nodvéandig funktionalitet hos
systemet. Kraven faststélldes genom att granska uppgiftsbeskrivningen och insamlad
information. Utover detta identifierades ldmpliga doménspecifika antaganden och
begrinsningar. Ett antagande var exempelvis att firjan har ett ankare som kan
anvandas som fail-safe. Kravspecifikationen prioriterades med hjalp av ramverket
MoSCoW (ska, bor, kan) och presenteras i Tabell 3.1.

ID Prioritet | Beskrivning

S-01 | SKA Systemet ska stodja en manuell korstation pa farjan

S-02 | SKA Systemet ska stodja en korstation pa land

S-03 | SKA Systemet ska stodja évergangar mellan korstationer

S-04 | SKA Beslut inom kontrollsystemet ska loggas

S-05 | SKA Systemet ska verifieras och testas

S-06 | SKA Alla implementerade korstationer ska kunna integreras
1 samma system

S-07 | SKA En hazardanalys ska genomféras innan implementering
av en korstation

B-01 | BOR Systemet bor stodja styrning via mobilapplikation

B-02 | BOR Systemet bor stodja standard autopilot

B-03 | BOR Systemet bor stodja redundans for fjarrkontroll

B-04 | BOR Systemets design bor inte bero pa specifik hardvara

K-01 | KAN Systemet kan stodja avancerad autopilot

Tabell 3.1: Kravspecifikation skapad via ramverket MoSCoW som prioriterar en-
skilda krav
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3.2 Framtagning av systemarkitektur

Med kravspecifikationen som grund faststélldes en systemarkitektur. Arkitekturen
beskriver overgangslogiken och anvindes som en mall fér implementering.
Arkitekturen presenteras enligt arc42 [24], valt for dess tydliga struktur, separation
av systemvyer och anvindarvinliga uppliagg. En fullstandig beskrivning ges i Bilaga
A och sammanfattas i Kapitel 4. Bilagan presenterar systemet i detalj med dia-
gram som técker bade systemets statiska komponenter, relationer och dynamiska
beteenden.

3.2.1 Arbetsprocessen bakom arkitekturen

Utvecklingen av arkitekturen forankrades i kravspecifikationen och hade ett tydligt
fokus pa sidkra och palitliga 6vergangar mellan korstationer. For att kunna garantera
dessa egenskaper var ett iterativt arbete viktigt. Mer specifikt utfordes riskanalyser
enligt processen FMEA, med malet att kontinuerligt utvardera systemet ur ett siaker-
hetsperspektiv. Denna process repeterades tills systemets riskniva ansags godtagbar
och resulterade i ett levande arkitekturarbete med designlosningar som aktivt miti-
gerade nyfunna risker. Risken sags som acceptabel om den angivna konsekvensnivan
som anges i Bilaga B inte overskred ett varde pa tva.

3.2.2 Riskanalysens paverkan pa arkitekturen

Riskanalyserna utfordes genom att utvéirdera varje enskild interaktion i de framtagna
sekvensdiagrammen. Pa sa sétt identifierades mojliga fel, deras orsaker samt kon-
sekvenser for systemets sikerhet. Exempelvis identifierades risken att en 6vergang
skulle ske nar en korstation inte &r i skick for styrning (SR-07 i Figur B.1). Denna
risk resulterade i att en handskakningsprocess med tydliga bekréftelser mellan kom-
ponenter introducerades. For att ytterligare sikra systemet i fallet da bekréftelser
uteblir (SR-08 i Figur B.1) skapades timeout-mekanismer. For presentation av den
slutgiltiga riskanalysen hénvisas lasaren till Bilaga B.

3.3 Implementering av system

Under arbetet prioriterades utvecklingen och verifieringen av en MVP (minimum
viable product). Denna MVP definierades genom kraven med prioritet SKA. Utover
detta utvecklades stod for fler korstationer. Fler dn tva korstationer kréavdes inte
for att diskutera fragestallningarna, men var fordelaktiga for att utveckla en mer
realistisk 10sning.

Sakerhetsmekanismerna testades nér alla korstationer redan var pa plats. Integra-

tionstester genomfordes daremot, i enlighet med S-06 i Tabell 3.1, for varje enskild
implementering av korstationer. Implementeringen sammanfattas i Kapitel 5.

10
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3.4 Testning

For att sékerstélla att implementeringen uppfyllde kravspecifikationen och foljde
designbeslut genomfordes tester. Denna testning bestod av en kombination av en-
hetstester och integrationstester.

Arkitekturen som ar dokumenterad i Kapitel 4 och implementationsbeskrivningen i
Kapitel 5 analyserades for att framstélla representativa testfall for enhetstestning-
en. Den centrala logiken ligger i ControlUnit, IntegrityCheck och OutputPro-
cessing. Av denna anledning gjordes primart enhetstester pa dessa komponenter.
Testerna utformades genom att skicka in manuell indata for att jamfora dess ut-
data med det forvantade beteendet hos komponenten. Sarskilt fokus lades pa att
verifiera tillstandsmaskinen och dess olika 6vergangar mellan korstationerna for att
sikerstélla korrekt funktionalitet.

Integrationstester genomfordes for att garantera att samtliga komponenter i sy-
stemet samverkar pa ett korrekt séitt. Integrationstester implementerades utifran
dynamiska vyer i arkitekturen, se Bilaga A.6.1. Testerna genomfoérdes genom att ge
systemet indata och dokumentera utdata. Den utdata som systemet gav verifierades
utifran vad systemet forvintades ge ut.

En sammanstéllning av de olika testfallen, inklusive insignaler, utsignaler och det
forviantade resultatet, finns i Bilaga D.

11
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Arkitektur

4.1 Introduktion

Detta kapitel beskriver systemets struktur. Syftet med arkitekturen ér att beskriva
hur kontrollen for farjan 6verfors mellan olika korstationer. Den detaljerade arkitek-
turen finns i Bilaga A.

Overgripande delas systemet upp i korstationer, logik for évergangar mellan dessa,
samt 6vervakning. Korstationerna kan begéra kontrollen medan overgangslogiken
godkéinner eller nekar en sddan forfrigan. Overvakning anvinds for att uppticka
avvikelser i systemets beteende eller hélsa.

Vid implementering installerades systemet pa styrenheten CR710S, utvecklad av
IFM, men arkitekturen dr inte tinkt att vara beroende av specifik hardvara. Déarfor
behandlas driftsdttningen endast kort i Bilaga A.7.

4.2 Kvalitetsmal

Kvalitetsmal inom arkitekturen utgick fran systemets sékerhetskritiska natur. Malen
som prioriterades var sakerhet, palitlighet, underhallbarhet och kostnad. Dessa mal
presenteras tydligt i Bilaga A.2.2.

Sakerhet prioriterades hogst eftersom arbetets syfte dr att designa ett system som
astadkommer sikra overgangar mellan korstationer. Darfor var ett centralt mal att
sikerstélla att endast en korstation ar aktiv at gangen, samt att systemet kan forsét-
tas i ett fail-safe-tillstand vid riskfyllda situationer. Dessutom var palitlighet viktigt,
men utan att paverka sidkerheten negativt. Darfor kan systemets tillganglighet inte
garanteras vid kritiska fel, eftersom en 6vergang till ett fail-safe tillstand prioriteras.

Underhallbarhet garanterades genom att systemet delades upp i separata kompo-
nenter med tydliga ansvar. Uppdelningen gor det lattare att utoka systemet eller
andra existerande komponenter. Dessutom var kostnad viktig for att garantera en
ekonomiskt genomfoérbar 16sning for CStrider.

12
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4.3 Val av designmonster

Som grund for arkitekturen anvindes designmonstret monitor-actuator, vilket be-
skrivs vidare i Bilaga A.4. Monstret valdes utifran tillgangen till ett fail-safe, tydlig
modularitet och malet att minimera systemets kostnad. Géallande kostnad 6verviagdes
andra designmonster sasom triple modular redundancy och active-passive standby.
Dessa monster har hog hardvaruredundans [11] och valdes bort for att minimera
kostnaden av systemet.

I arkitekturen hanterar ActuationChannel logiken for 6vergangar, medan Monito-
ringChannel Overvakar denna logik och kan initiera fail-safe vid kritiska fel. Exem-
pelvis kan MonitoringChannel genom ett heartbeat avgora nar ActuationChannel
fysiskt slutat fungera. Denna uppdelning bidrar till modulariteten, eftersom styr-
och overvakningslogik inte blandas.

4.4 Begransningar och avgransningar

Systemarkitekturens begransningar och avgrédnsningar beskrivs i Bilagan A.3. Los-
ningen fokuserar pa funktionell siakerhet och cybersidkerhet behandlas inte. Dessutom
behandlar arbetet mjukvarulogik och darfor hanteras inte realtidsaspekter eller ater-
koppling fran aktuatorer.

4.5 Viktiga designbeslut

Ett viktigt beslut var att centralisera 6vergangslogiken i ControlUnit. Detta stér-
ker systemets determinism genom att undvika flera olika komponenter som fattar
motstridiga beslut. Darfor ansvarar ControlUnit ensamt for att avgora nar Gver-
gangar kan genomforas. Utover detta anvinds komponenten IntegrityCheck for
att validera insignaler innan de nar ControlUnit.

Ytterligare ett arkitekturbeslut var att modellera systemets tillstand som en till-
standsmaskin. Utifran detta designval beskrevs tillstanden som en aktiv korstation
eller faserna i en 6vergang. For att hantera flera samtidiga 6vergangar utformades en
fast prioritetsordning for korstationerna. Vidare infordes en DecisionLogger som
sparar information om pagaende 6vergang, aktiv station, tidsangivelser, foregaende
aktiv station, samt de fall da en forfragan har nekats.

4.6 Systemets dynamiska beteende

Vid en vanlig 6vergang skickas en kontrollbegiaran av en korstation. Komponenten
IntegrityCheck kontrollerar signalens giltighet och ControlUnit bedémer om for-

13



4. Arkitektur

fragan ska godkannas. Efterat signalerar ControlUnit att den aktiva korstationen
ska slappa kontrollen samtidigt som att den nya ska aktiveras. Overgangen kan forst
genomforas néar den tidigare korstationen slappt kontrollen och den nya korstationen
bekriftat sin tillganglighet.

Systemarkitekturen kan ocksa hantera flera samtidiga forfragningar. Om flera korsta-
tioner skickar en Overgangsbegéiran inom samma programcykel viljer ControlUnit
den station med hogst prioritet. Denna mekanism askadliggors i Figur A.6.2.

For att motverka situationer dér en Overgang genomfors trots att en korstation
ar otillginglig, eller inte sldpper kontrollen, anvinds timeout-mekanismer. Om en
timeout sker avbryts 6vergangen och felet sparas i DecisionLogger. Denna process
presenteras detaljerat i figurerna A.6.3 och A.6.4. Systemets beteende beskrivs mer
detaljerat i den dynamiska vyn i Bilaga A.6, déir olika scenarion illustreras genom
sekvensdiagram.
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5.1 Terminologi

Foljande termer anvinds genomgaende i detta kapitel.

Term

Forklaring

Funktionsblock

En ateranvandbar programenhet i CODESYS som kaps-
lat in logik och tillstand.

Global Variable List (GVL)

En lista for att strukturera och dela variabler mellan
systemets funktionsblock.

ENUM Enumeration ar en datatyp som definierar en uppsatt-
ning av namngivna konstanter.

RejectionReason Variabel som lagrar orsaken till avvisad begaran om kon-
trollovertag.

RejectedRequestFlag Boolesk variabel som indikerar att en begaran har avvi-
sats under den aktuella cykeln.

MaxAckTime Maximal tillaten tid for att ta emot bekréftelse fran den
viantande station innan Gvergangen avbryts.

PLC_PRG Huvudprogram som anropar systemets funktionsblock i

en fast sekvens varje skanningscykel.

Tabell 5.1: Forekommande termer inom implementeringen.
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5.2 Oversikt

Implementeringen baserades pa den framtagna arkitekturen, dér varje block an-
svarar for en avgransad del av systemets logik. ActuationChannel, som beskrivs i
Kapitel 4, ar placerad pa Standard PLC och ansvarar for systemets huvudsakliga
beslutslogik, medan MonitoringChannel, implementerad i Safety PLC, ansvarar for
6vervakning av systemets beteende. Uppdelningen mellan Standard PLC och Safe-
ty PLC illustreras ndrmare i Bilaga A.7. Samtliga funktionsblock som beskrivs i
resterande avsnitt av kapitlet ar installerade pa Standard PLC, med undantag for
blocken MonitoringChannel och ShutdownService.

PLC_PRG utgor systemets huvudprogram och ansvarar for att anropa samtliga funk-
tionsblock i en fast sekvens varje skanningscykel. Sekvensen inleds med inlasning
av hardvarusignaler och avslutas med utskrift till aktuatorer. Daremellan hanteras
heartbeat-6vervakning, signalvalidering och beslutslogik, vilket illustreras i Figur
5.2. Denna ordning garanterar att ControlUnit aldrig tar emot indata som inte va-
liderats under samma cykel. Systemets funktionsblock och deras inbordes relationer
illustreras i Figur 5.1.

Standard PLC (ActuationChannel) |

FB_HeartBeatGenerator FB_HeartBeat GVL

GVL_State
*>{ GVL_HeartBeat OutputProcessing
InputProcessing }‘* GVL_IO

DecisionLogger

Enumerationer

EPendingMode

EControlMode

ETransitionState

ControlUnit

Safety PLC (MonitoringChannel) l

****** o

MonitoringChannel H ShutdownService

Figur 5.1: Komponentdiagram over systemet.

For att representera systemets mojliga tillstand anvdnds enumerationerna ECon-
trolMode, EPendingMode och ETransitionState, vars varden presenteras i Ta-
bell 5.2-5.4. Variabler som delas mellan flera funktionsblock samlas i tre GVL-block.
GVL_IO innehéller insignaler fran korstationerna, GVL_HeartBeat samlar heartbeat-
signaler och tillhorande statusvariabler, och GVL_State innehéaller systemets aktuella
tillstand samt statusvariabler, se Bilaga C.4.
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5. Implementering

Varde Forklaring

INIT Uppstartslage, systemet invantar den forsta giltiga be-
garan om overtag.

MANUAL Manuell koérstation ar aktiv.

REMOTE Fjarrstyrd korstation ar aktiv.

AUTO Autonom korstation ar aktiv.

REMOTE_MOBILE | Mobil fjarrstyrd korstation ér aktiv.

FAILSAFE Terminalt feltillstand, ingen korstation ér aktiv.

Tabell 5.2: Varden i EControlMode

Varde

Forklaring

NONE

Ingen korstation viantar pa att ta dver kontrollen.

PENDING_MANUAL

Manuell korstation vantar pa att ta 6ver kontrollen.

PENDING_REMOTE

Fjarrstyrd korstation vintar pa att ta over kontrollen.

PENDING AUTO

Autonom korstation vantar pa att ta 6ver kontrollen.

PENDING_REMOTE_MOBILE

Mobil fjarrstyrd korstation vintar pa att ta over kon-

trollen.

Tabell 5.3: Varden i EPendingMode

Viarde Forklaring

INIT Uppstartslage, systemet invintar den forsta giltiga be-
garan.

STABLE En korstation ar aktiv, inga overgangar pagar.

PRE_TAKEOVER

Inkommande begaran om Overtag valideras.

VALIDATE_TAKEQVER | Handshake-protokoll genomfors mellan korstationer.

FAILSAFE

Terminalt feltillstand, inga 6vergangar tillats.

Tabell 5.4: Varden i ETransitionState
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5.3 Signalhantering

Varje korstation kommunicerar med systemet genom signaler for begaran om &ver-
tag, bekréftelse pa beredskap, frislappning samt en heartbeat-signal som indikerar
att stationen ar aktiv och tillgdnglig. Signalhanteringen ar uppdelad i tre funktions-
block som tillsammans bildar ett flode fran hardvaruingangar till utgangssignaler.
InputProcessing utgdr ett abstraktionslager mellan hardvaruingangarna och sy-
stemets interna logik, dér signaler fran de fysiska ingangarna oversatts till logiska
signalnamn och vidarebefordras till IntegrityCheck for validering, se Bilaga C.1.
IntegrityCheck kontrollerar att kombinationerna av signalerna fran korstationer-
na ar giltiga innan de nar ControlUnit, se Bilaga C.2. Blocket identifierar ogiltiga
kombinationer av signaler fran en korstation, exempelvis en samtidig begaran om
overtag och frislappning, eller en samtidig bekraftelse och frisldéppning. OutputPro-
cessing oversatter resultat fran ControlUnit till utgangssignaler, se Bilaga C.3. I
tillstanden INIT och FAILSAFE sitts samtliga utgangar till FALSE, med undantag for
heartbeat-statusar som presenteras oberoende av systemtillstand. Ett blockdiagram
over signalflodet mellan dessa block illustreras i Figur 5.2.

‘ Heartbeat-signaler ‘

Insignaler H InputProcessing H Integrity Check H ControlUnit H OutputProcessing H Utgangssignaler

Figur 5.2: Blockdiagram av signalflodet mellan funktionsblocken.

5.4 TillstAndsmaskinen och heartbeat-o6vervakning

Systemets kdrnlogik &r implementerad i ControlUnit, som modellerar évergangar
mellan korstationer som en tillstAndsmaskin med fem tillstand, se Bilaga C.5. Over-
gangarna utloses av de hindelsetyper som beskrivs i Avsnitt 2.3, daribland signale-
vents vid inkommande begéran, tidshiandelser vid timeout och forandringshéandelser
nar heartbeat-villkor inte langre uppfylls. Varje begaran om 6vertag detekteras via
flankdetektering. FAILSAFE ar ett terminalt tillstand fran vilket inga Gvergangar
tillats och atergang till normal drift kraver omstart av systemet.

Innan tillstandsmaskinen exekveras genomfors tva sékerhetskontroller varje skan-
ningscykel. En kontroll verifierar att den aktiva korstationens heartbeat-signal ér
aktiv, medan den andra kontrollerar att insignalerna har godkénts av Integri-
tyCheck via variabeln Valid. Vid upptackt av fel i kontrollerna avbryts exekvering-
en omedelbart och systemet forsétts till FAILSAFE, oberoende av aktuellt tillstand.

Heartbeat-overvakningen hanteras av funktionsblocken FB_HeartBeatGenerator och
FB_HeartBeat, se Bilaga C.6. FB_HeartBeatGenerator vaxlar en boolesk signal med
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5. Implementering

ett intervall pa 200ms. FB_HeartBeat Overvakar att signalen fortsatter att vaxla och

satter utgangsvariabeln x0k till FALSE om ingen véaxling detekteras inom 500ms.

Tillstandsmaskinens Gvergangar illustreras i Figur 5.3 och forklaras i Tabell 5.5.
Vid uppstart befinner sig systemet i INIT och invantar den forsta giltiga begiran
om oOvertag. Darefter valideras inkommande begédran i PRE_TAKEQOVER innan Over-
gangen far fortskrida. Om begaran godkanns genomfors ett handshake-protokoll i
VALIDATE_TAKEOVER innan kontrollen slutligen overfors. Overgang B kan utlosas
fran samtliga tillstand utom VALIDATE_TAKEQVER. I handshake-fasen hanteras istél-
let heartbeat-forlust av 6vergangarna G och H.

CINT )

F b vy
. c € g
(PRE_TAKEOVER | g
|.\_ _/.| B
Y Y
|'/VALIDATE_TAKEOVER..'!.(—DH ‘!"'FAlLSAFE'"r[(
]

oy A A

Figur 5.3: Tillstandsdiagram for ControlUnit

Overgang

Beskrivning

Giltig begaran om 6vertag, aktivt heartbeat.

Heartbeat-forlust hos aktiv station eller ogiltiga insignaler.

Begéran om 6vertag inkommen.

Begérande station ej aktiv, aktivt heartbeat.

Begaran avvisad.

Overgéng slutférd, handshake genomford.

Timeout (MaxAckTime) eller heartbeat-forlust under handshake.

T QHE O QW e

Heartbeat-forlust eller ogiltig signal under handshake.

Tabell 5.5: Overgéngar i tillstdndsmaskinen

19
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5.5 TillstAndsregistrering

Systemets sparbarhet hanteras av DecisionLogger, som registrerar forandringar i
aktiv station, vantande station och systemtillstand genom att varje cykel jamfora
aktuella viarden med foregaende cykel. Vid en forandring uppdateras motsvarande
variabler i GVL_State, dar aven den tidigare aktiva stationen sparas i GVL_Sta-
te.LastActiveBeforeTransition. Avvisade begiranden registreras med tillhéran-
de orsak i GVL_State.RejectionReason och GVL_State.RejectedRequestFlag, se
Bilaga C.7.

Overvakningen av systemet pa Safety PLC hanteras av MonitoringChannel och
ShutdownService. Heartbeat-statusar fran Standard PLC 6verfors till Safety PLC
via en Exchange Variable List (EVL), som utgér kommunikationsmekanismen
mellan de tva PLC-enheterna, vilket illustreras i Figur 5.4. MonitoringChannel
tar emot dessa statusar och utloser EmergencyShutdown om samtliga korstationer
forlorar sin heartbeat-signal samtidigt. EmergencyShutdown ar skilt fran tillstandet
FAILSAFE i ControlUnit. FAILSAFE utloses av enskilda fel inom ActuationChannel,
sasom forlorad heartbeat eller ogiltiga signaler, medan EmergencyShutdown enbart
utloses vid ett totalt bortfall av samtliga korstationer. De tva mekanismerna opere-
rar dirmed oberoende av varandra pa separata PLC-enheter. ShutdownService tar
emot EmergencyShutdown och sitter en intern variabel till TRUE, som foérblir TRUE
tills systemet startas om, se Bilaga C.8.

Standard PLC (ActuationChannel)

FB_HeartBeat

GVL_HeartBeat

Heartbeat-
statusar
(via EVL)

Safety PLC (MonitoringChannel)

» MonitoringChannel

EmergencyShutdown

ShutdownService

Figur 5.4: Kommunikation mellan Standard PLC och Safety PLC via EVL
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Resultat

6.1 Resultat av testscenarion

De genomforda enhets- och integrationstesterna gav det forvintade resultatet och
verifierade att implementeringen f6ljde den avsedda funktionaliteten beskriven i Bi-
laga A. Detta inkluderar korrekt hantering av kontrollovergangar vid uppstart och
under drift, signalvalidering samt fail-safe-beteende.

Enhetstestningen omfattade komponenterna ControlUnit, IntegrityCheck och
OutputProcessing. Testningen av ControlUnit visade att systemet korrekt hante-
rade uppstart och éverforing av kontroll mellan de olika korstationerna. Byten fran
uppstart till en fungerande korstation genomfordes korrekt och systemet overgick
till fail-safe vid ogiltiga signaler eller heartbeat-forlust. Vidare visade testningen
att den tidigare korstationen bibeholl kontrollen vid uteblivna godkénnanden eller
heartbeat-forlust i den 6vertagande korstationen, se testerna T-01-T-10 i Tabell D.1
i Bilaga D.

Testningen av IntegrityCheck visade att valideringen av giltiga insignaler passera-
de utan att bli modifierade. Resultatet visade &ven att IntegrityChecks validering
inte gick igenom vid ogiltiga signalkombinationer inom en och samma korstation,
exempelvis en samtidig begéiran och frislappning, eller en samtidig bekréftelse och
frislappning, se Tabell D.2 i Bilaga D. Testningen av OutputProcessing visade att
interna tillstand och statusvariabler stimde 6verens med motsvarande utsignaler, se
Tabell D.3 i Bilaga D.

Integrationstesterna visade att systemets komponentinteraktioner foljde arkitektu-
rens dynamiska vyer. Mer specifikt visade testerna att systemet kunde genomfora
byten mellan korstationer korrekt om en handshake hade skett. En korstation fick
endast kontroll om den gett bekréftelse. Testerna visade ocksa att ogiltiga signaler
och heartbeat-forluster ledde till att systemet overgick till fail-safe, se Tabell D.4 i
Bilaga D. En sammanstéllning av de olika testfallen, inklusive insignaler, utsignaler
och det forvantade resultatet, aterfinns i Bilaga D.
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Diskussion

7.1 Uppftyllelse av syfte och krav

Systemet visar att syftet har uppfyllts genom att sédkerstélla deterministiska Over-
gangar déar enbart en korstation ar aktiv at gangen. Ensam kontroll garanteras genom
att modellera systemets tillstand som en tillstandsmaskin dar 6vergangar enbart kan
ske om den aktiva stationen slapper kontrollen samtidigt som den nya bekraftar sin
tillgdnglighet. Detta besvarar den forsta fragestéallningen beskriven i Avsnitt 1.3 om
hur entydig kontroll sikerstélls. Aven den andra fragestillningen har bemotts nér
det kommer till forhindrande av ogiltiga 6vergangar, nagot som ytterligare stérks
av signalvalideringen i IntegrityCheck och den flerstegiga valideringen i PRE_TA-
KEOVER. Centraliseringen av 6vergangslogiken i ControlUnit sdkerstéller dértill det
deterministiska beteende som beskrivs i Avsnitt 2.2, dar samma indata alltid pro-
ducerar samma utdata.

Kraven S-01 och S-02 uppfylls genom att 16sningen stodjer bade manuella och fjérr-
styrda korstationer. Dessa framgar i Tabell 3.1 och sparbarhet till implementeringen
finns i Tabell 5.2. Vidare uppfylldes krav S-03, genom tillampningen av en tillstands-
maskin for 6vergangar, vilket illustreras i Figur 5.3 och Tabell 5.5. Att 6vergangar
fungerar korrekt stods av enhetstesterna T-01 och T-10, som verifierar att systemet
korrekt hanterar uppstart och byten mellan korstationer. Integrationstesterna I'T-01
till I'T-05 visade déartill att ogiltiga signaler och heartbeat-forluster korrekt utloser
FATLSAFE.

Ytterligare uppfylls krav S-04 genom implementeringen av DecisionLogger, se Bi-
laga A.4 och Avsnitt 5.5. Dessutom lever systemet upp till S-05 géllande testning
genom utforandet av de enhets- och integrationstester som beskrivs i Avsnitt 6.1.

Krav S-06, som behandlar modularitet, uppfylls genom att arkitekturen och im-
plementeringen utformas sa att korstationer generaliseras. Darigenom mojliggors
anvindning av samma 6vergangslogik for flera olika typer, vilket besvarar den fjér-
de fragestéallningen. Utover detta uppfylls S-07 genom den riskanalys som beskrivs
i Avsnitt 3.2 och Bilaga B. Detta adresserar den tredje fragestéllningen om iterativ
dokumentation och utvérdering.

Kraven B-02 och K-01 som behandlar standard- och avancerad autopilot imple-
menterades inte i sin helhet. Detta berodde pa att dessa, i praktiken, rér kommu-
nikationsviagar snarare adn styrlogik, vilket ligger utanfor arbetets fokus. Styrlogi-
ken for dessa korstationer foljer dock samma principer som ovriga implementerade
korstationer. Detta innebér att de kan integreras i systemet utan dndringar i den
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grundlédggande overgangslogiken.

7.2 Systemets styrkor

En grundlaggande styrka i arkitekturen ér tillampningen av monitor-actuator-monstret,
vilket skapar en tydlig ansvarsférdelning mellan styrlogik och évervakning. Eftersom
de tva kanalerna ar implementerade pa separata PLC-enheter inom CR710S, se Bi-
laga A.7 minskas risken for mjukvarufel som propagerar frain ActuationChannel till
MonitoringChannel. Den fysiska isolationen stirker darmed systemets sakerhetse-
genskaper utover vad en rent logisk separation hade erbjudit.

Arkitekturens fail-safe-princip innebar att systemet vid fel forsatts i ett sakert till-
stand istéllet for att fortsatta drift under farliga forhallanden. Detta ar ett medve-
tet val som prioriterar sikerhet over tillganglighet och sédkerstéller att ett felaktigt
systembeteende inte kan leda till okontrollerade situationer.

En ytterligare styrka i implementeringen ar den flerstegiga valideringen, dar signaler
och 6vergangsbegaranden valideras i flera separata steg. IntegrityCheck validerar
signalkombinationer innan de nar ControlUnit, medan PRE_TAKEOVER och VALIDA-
TE_TAKEQVER sakerstéller att overgangar endast genomfors under definierade villkor.
Denna uppdelning minskar risken for att ogiltiga tillstand nar systemets karnlogik.
Heartbeat-mekanismen bidrar dessutom till kontinuerlig 6vervakning av korstatio-
nernas tillganglighet och siakerstéller att systemet omedelbart 6vergar till FAILSAFE
vid forlust av en aktiv stations heartbeat-signal.

Déarutover ar arkitekturen hardvaruagnostisk, vilket innebér att styrlogiken inte ar
bunden till specifik hardvara och 6verensstammer med Avsnitt 1.4. Detta mojliggor
att systemet kan integreras med annan hardvara i framtida projekt utan att den
grundlédggande logiken behover fordndras, vilket underlattar en eventuell driftséatt-
ning av systemet i en verklig miljo.

7.3 Systemets begransningar

I Avsnitt 4.5 framgar det att arkitekturen centraliserar all évergangslogik i Con-
trolUnit, vilket innebér att ett fel i denna mjukvarukomponent forséitter systemet
i fail-safe-tillstand och normal drift inte kan aterupptas utan omstart. Komponenten
utgor darmed en SPOF for systemets tillgianglighet. Detta ar en medveten avviagning
i enlighet med Avsnitt 4.2, déar sidkerhet prioriteras 6ver tillgdnglighet till forméan for
en robust och kostnadseffektiv losning.

Ytterligare en begransning ar att MonitoringChannel inte Gvervakas av nagon an-

nan komponent och enbart overvakar korstationernas heartbeat-signaler utan att
verifiera att 6vergangslogiken i ActuationChannel beter sig korrekt. Under arbetet
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uppmarksammades att detta innebar att saval felaktigt beteende i 6vervaknings-
kanalen som felaktiga beslut i ActuationChannel riskerar att forbli oupptéckta,
forutsatt att komponenterna fortsitter att fungera normalt. Separationen mellan
de tva kanalerna okar darmed inte nodvéndigtvis systemets formaga att detektera
logiska fel. En watchdog, designmonstret 3LSM, vilket &r en vidareutveckling av
monitor-actuator [11], eller en redundant implementering av 6vergangslogiken i Mo-
nitoringChannel hade kunnat adressera dessa begrénsningar i framtida arbete.

Dérutover har OutputActuatorComparator, som enligt arkitekturen ska jamfora
ActuationChannels beslut med aktuatorernas faktiska beteende, inte implemen-
terats. Detta innebér att fullstdndig 6vervakning enligt monitor-actuator-monstret
inte uppnas i den nuvarande 16sningen, och att avvikelser mellan styrlogikens beslut
och aktuatorernas faktiska beteende inte kan detekteras.

7.4 Testningens styrkor

En styrka med testningen var att bade normal funktionalitet och kritiska felfall
testades. Detta bidrog till att systemets beteende kunde verifieras under olika drift-
forhallanden, vilket 6kade systemets tillforlitlighet. Testningen bidrog &ven till iden-
tifieringen av flera extremfall. Exempelvis upptéicktes det under enhetstestningen att
systemet inte kunde genomga en omstart under drift vilket bidrog till att ett byte
tillbaka till det initiala tillstandet inte var mojlig. Testningen anvandes darmed inte
enbart for verifiering av systemets funktionalitet utan dven for validering av syste-
mets tillstandshantering och beteende vid dynamiska driftférhallanden. Detta i sin
tur okade implementationens robusthet.

Fortsédttningsvis genomfordes testningen stegvis och deterministiskt i en simulerad
miljo. CODESYS utvecklingsmiljo mojliggjorde observation av individuella PLC-
cyklar, vilket underlattade analys av hur systemets tillstand fordndrades mellan
dessa. Detta gjorde det mojligt att reproducera exakta testscenarion pa ett kon-
trollerat satt. Utover detta bidrog integrationstestningen till att sdkerstilla att
implementeringen stdmde 6verens med den tidigare definierade arkitekturen. Mer
specifikt kunde individuella PLC-cyklar observeras for att verifiera att systemets
komponentinteraktioner var konsekventa med arkitekturens dynamiska vyer.

7.5 'Testningens begransningar

Problem identifierades gallande icke-kompatibla versioner av automatiserade test-
ningsramverk. Arbetet begrinsades av att CStrider anvidnde en éldre version av
CODESYS. Detta resulterade i att testningsramverket CoUnit inte kunde anvéan-
das. Samma problem uppstod med CODESYS inbyggda testningsverktyg eftersom
det inte heller kunde anvidndas med den radande versionen av CODESYS. Dérav
bestod testningen av manuella tester. Fordelen med att gora tester manuellt var att
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det gav exakt kontroll 6ver varje steg. Denna process gjorde det enklare att identi-
fiera var problematik uppstod.

Begriansningar uppstod éven géllande testningen av sidkerhets-PLC:n da det inte
gick att simulera testfall for den. Detta medférde att de separata komponenternas
logik inte gick att verifiera.

Under integrationstestningen identifierades begréansningen att flera PLC:er inte kun-
de simuleras samtidigt. Detta medférde att interaktionen mellan standard- och
sikerhets-PLC:n inte kunde testas. For att utféora mer omfattande integrationstest-
ning skulle en annan testmiljo med stod for simulering av flera PLC:er samtidigt
kunna anvindas. Alternativt skulle testning pa fysisk hardvara dar bada PLC:erna
anvands kunna komplettera de nuvarande integrationstesterna.

7.6 Framtida arbete

Foljande avsnitt beskriver begransningar och omraden for framtida utveckling, med
fokus pa driftsattning under verkliga foérhallanden.

7.6.1 Cybersikerhet

Den nuvarande implementationen behandlar enbart funktionell sdkerhet och saknar
skydd mot antagonistiska hot. Systemet autentiserar inte inkommande styrsigna-
ler, vilket innebar att en obehorig aktor med atkomst till kommunikationskanalen
potentiellt kan injicera falska Gvergangsbegaranden eller bekréftelser och initiera
okontrollerade kontrollovergangar. Séakerhetsrisker bor beaktas redan i design- och
konceptfasen, och industriella styrsystem saknar generellt autentisering och krypte-
ring, vilket gor dem sarbara for signalmanipulering [25]. Framtida utvecklingsprojekt
bor darfor inkludera autentiseringsmekanismer samt kryptering av styrsignaler for
att sikerstilla integriteten hos kommunikationen mellan korstationerna.

Bristande tillganglighet utgor ytterligare en relevant sakerhetsrisk som bor adresse-
ras i framtida arbete. Antagonistiska angrepp mot styrsystemet, exempelvis Over-
belastningsattacker som syftar till att hindra systemet fran att behandla legitima
styrsignaler, kan forsatta det i ett tillstand dar kontrollovergangar blockeras, vilket
i en verklig implementering kan hindra behoriga korstationer fran att ta kontroll i
kritiska situationer [26, 27].

7.6.2 Realtidsaspekter

Realtidsaspekter har inte behandlats inom ramen for detta projekt da implemen-
teringen genomfordes i en simulerad miljo. I en simulerad miljé utan fysiska nét-
verk eller aktuatorer uppstar inte de kommunikationsférdrojningar och tidskritiska

25



7. Diskussion

beroenden som finns i ett verkligt driftsatt system. I ett driftsatt system ar det
dock nodvéindigt att sikerstilla att systemet reagerar pa handelser inom garante-
rade tidsgrianser. PLC:er ar generellt tidskritiska och kraver deterministiska svar,
déar acceptabla nivaer av fordréjning dr beroende av den specifika installationen
[28]. I den nuvarande implementationen &r tidskritiska parametrar som MaxAckTi-
me, heartbeat-intervall och skanningscykelns langd satta till godtyckliga virden som
inte har baserats pa uppmatta kommunikationsférdrojningar. Kommande utveck-
lingsprojekt bor dérfor inkludera analys av maximal exekveringstid samt validering
av dessa parametrar mot faktiska driftsférhallanden.

7.6.3 Aktuatorer och andra aterkopplingssignaler

I den nuvarande implementeringen hanteras inte aktuatorer eller aterkopplingssigna-
ler fran fysisk hardvara. Detta var ett medvetet avgriansningsbeslut som mojliggjorde
att styrlogiken kunde utvecklas och verifieras oberoende av specifik hardvara. Fram-
tida utveckling av systemet bor integrera aterkopplingssignaler fran aktuatorer for
att mojliggora fullstandig dvervakning enligt monitor-actuator-monstret. Eftersom
implementeringen ar hardvaruagnostisk, och hardvaruspecifik logik &r isolerad i In-
putProcessing och OutputProcessing, kan aterkopplingssignaler integreras utan
att den grundlaggande 6vergangslogiken i ControlUnit behéver forandras.

7.6.4 Minimitid mellan 6vergangar

Den nuvarande implementationen saknar ett krav pa minimitid mellan kontrollover-
gangar. Detta innebér att systemet teoretiskt kan genomfora upprepade overgangar
i snabb foljd, vilket kan skapa instabilitet i styrningen. I ett driftsatt system bor
en minimitid definieras och uppratthallas mellan 6vergangar for att forhindra detta.
Framtida arbete bor darfor inkludera definition och implementering av en sadan
parameter, baserad pa de faktiska tidskraven som det specifika fartygets styrsystem
staller.

7.6.5 Testning av inbaddat system

Testningen som utforts tacker de framsta delarna av systemet, men testar inte hur
sjalva systemet fungerar i sin helhet inbaddat i en marin bat. Darfor hade det varit
intressant att undersdka hur mjukvaran och hardvaran samspelar i ett komplett
system. Framtida arbete skulle darfor kunna inkludera tester av systemet inbaddat

i hardvara som anvéinds pa baten. Detta skulle exempelvis kunna vara styrenheten
CRT710S fran IFM.
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7.7 Sambhalleliga och etiska aspekter

Systemet ar avsett for sakerhetskritiska tillampningar dar fel kan fa allvarliga kon-
sekvenser for passagerare. En felaktigt hanterad kontrollévergang kan i en verklig
implementation leda till att ingen eller flera korstationer har kontroll Gver farjan
samtidigt, vilket i virsta fall kan resultera i allvarliga olyckor. Eftersom implemen-
tationen genomfordes i en simulerad miljo har ingen méanniska utsatts for risk under
projektets gang, men de sdkerhetsaspekter som beaktats speglar de krav som skulle
galla i ett verkligt driftsatt system.

En central etisk fraga dr hur robust systemet dr mot obehorig atkomst och ma-
nipulation. Ett system som oavsiktligt byter korstation eller fastnar i ett odefinierat
tillstand till foljd av obehorig manipulation kan leda till forlust av styrning och
utsatta passagerare for fara. Den nuvarande implementationen hanterar funktionell
sikerhet men saknar skydd mot antagonistiska hot, vilket &r en medveten avgréns-
ning som tidigare har diskuterats i Delkapitel 7.6.1.

Ur ett samhallsperspektiv dr fortroendet for autonoma transportlosningar direkt
kopplat till hur sakra och tillforlitliga systemen upplevs vara. Ur ett samhallsper-
spektiv ar fortroendet for autonoma transportlosningar direkt kopplat till systemets
upplevda sékerhet och tillforlitlighet [1]. Utmaningar kopplade till sikra kontrolls-
vergangar ar inte unika for maritima system utan utgor ett generellt problem inom
autonom transport. Inom sjalvkérande fordon har exempelvis Gvergangar mellan
manuell och autonom styrning identifierats som siakerhetskritiska moment, dar an-
svarsfordelningen vid en felaktig 6vergang mellan fordonets tillverkare, systemet och
foraren ar oklar [29]. Liknande ansvarsfragor ér relevanta for autonoma passagerar-
farjor och bor adresseras infor en verklig driftséattning.

En ytterligare etisk dimension ar fragan om ansvar vid fel. I ett system dar be-
slut om kontrollovergangar fattas automatiskt av styrlogiken uppstar fragan om
vem som bar ansvaret om ett felaktigt beslut leder till en olycka. Denna fraga ar
inte 16st inom ramen for detta projekt, men &r viktig att bemota infor en verklig
driftsdttning.
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Slutsatser

Detta arbete har resulterat i en styrlogik for saker vaxling mellan korstationer hos en
autonom passagerarfarja. Systemet designades med utgangspunkt i designmonstret
monitor-actuator och implementerades i CODESY'S och exekverades pa styrenheten
CR710S. Samtliga krav med prioritet SKA uppfylldes, déribland stod for manuell
och fjarrstyrd korstation, loggning av beslut samt integration av korstationer i ett
gemensamt system. Arbetet resulterade dven i en arkitektur som fungerar som en
generell mall for implementering av olika typer av korstationer och ar hardvaru-
agnostisk.

Entydig kontroll sikerstélls genom centraliseringen av 6vergangslogiken i ControlU-
nit, dar tillstandsmaskinen garanterar att enbart en korstation kan vara aktiv at
gangen. Ogiltiga 6vergangar forhindras genom signalvalidering i IntegrityCheck,
validering med flera steg i overgangsprocessen samt timeout-mekanismer som av-
bryter ofullstandiga 6vergangar. Losningen utvirderades genom enhets- och integ-
rationstester, vilka visade pa korrekt beteende i samtliga testade scenarion inklusive
felfall som heartbeat-forlust och ogiltiga signaler.

Systemets modularitet mojliggodr integration av nya korstationer utan éndringar i
den grundléaggande styrlogiken. En central begransning ar att tillgangligheten upp-
hor vid kritiska fel, da sakerhet prioriteras over tillganglighet. Fullstandig verifiering
mot verkliga driftsforhallanden kvarstar som framtida arbete.
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A. Arkitektur

A.1 Introduktion

Syftet med denna bilaga &r att beskriva den systemarkitektur som tagits fram i
samband med kandidatarbetet Dependable and secure switching among manual, re-
mote and autonomous control of a small ferry. Arkitekturen utgar fran fallet med
tva korstationer, men ér 6ppen for vidareutveckling.

Under diskussioner med uppdragsgivaren CStrider identifierades flera centrala krav
for systemet, daribland funktionell sikerhet, tydlig felhantering, hog determinism
samt mojligheten att forsétta systemet i ett fail-safe-tillstand vid kritiska fel. Fokus
ligger ddrav pa att redogora for arkitekturens struktur, vars mal ar att mojliggora
sikra och deterministiska 6vergangar mellan korstationer. Denna bilaga beskriver
den framtagna arkitekturen och de designbeslut som ligger till grund fér l6sningen.
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A. Arkitektur

A.1.1 Funktionella krav

Kraven i detta delkapitel dr funktionella och hamtade fran kravspecifikationen an-

given i Tabell 3.1 av slutrapporten.

ID Beskrivning

S-01 Systemet ska stodja en manuell korstation pa farjan

S-02 Systemet ska stodja en korstation pa land

S-03 Systemet ska stodja Overgangar mellan koérstationer

S-04  Beslut inom kontrollsystemet ska loggas

S-05 Alla implementerade korstationer ska kunna integreras i samma system

Tabell A.1: Systemkrav
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A.1.2 Kvalitetsmal

Systemet ar sédkerhetskritiskt och darmed har kvalitetskrav en utbredd paverkan pa
arkitekturen. I denna del av texten presenteras de 6verhédngande kvalitetsmalen for
arkitekturen. Sakerhet, palitlighet och underhallbarhet ar kvalitetsmal som utgar
ifran standarden ISO 25010 [30], medan kostnad ar ett egenformulerat mal utifran

projektets behov.

Prioritet Mal

Forklaring

Exempel

1 Sikerhet

2 Palitlighet

3 Underhallbarhet
4 Kostnad

Tabell A.2: Kvalitetsmal

Eftersom systemet
spelar en stor roll i ett
transportsystem sa
maste osakra tillstand
forebyggas.

Trots fel bor systemet
kunna fortsétta
fungera.

Systemet ska vara
utformat pa ett sétt
som mojliggor
utbyggnad och
underhall utan
andringar i
grundlaggande logik.

Systemet ska vara
designat pa ett satt
som minimerar total
kostnad.

Om en kritisk
komponent gar sénder
bor systemet ga in i ett
fail-safe tillstand

Systemdesignen skall i
storsta man stodja
tillgangligheten genom
redundans for att
hantera
komponentbortfall.
Sakerheten kommer
dock alltid prioriteras
sa for vissa svara felfall
eller vid bortfall av
flera komponenter,
kommer systemet att
anta ett felsakert
tillstand.

Om en ny korstation
tillkommer ska den
kunna integreras i
l6sningen utan att
andra existerande logik.

Om systemet ar for
dyrt att implementera
sa kommer CStrider
inte kunna anvanda
det.
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A.2 Begransningar

Systemets arkitektur ar begransad av foljande faktorer. Dessa begransningar har i
stor utstrackning baserats pa de avgransningar som presenterades i slutrapporten:
o Arbetet fokuserar i forsta hand pa mjukvara, sa systemlosningar som innebér
specialiserad hardvara kommer inte att tas i beaktning.
o Arbetet fokuserar pa funktionell sikerhet. Daremot kommer arbetet inte ta
hénsyn till cyberhot.
o Systemet tar ej realtidsaspekter i beaktning, darfér kommer prestanda inte att
prioriteras.
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A.3 Losningsstrategi

Arkitekturens grundidé &ar att sdkerstélla sdkra och palitliga Overgangar mellan
korstationer, dar enbart en station har kontroll vid varje tidpunkt. Eftersom sa-
kerheten star i centrum har fokus legat pa att skapa ett forutsigbart system med
tydlig felhantering, dven om tillgadngligheten direkt paverkas. Av denna anledning
har féljande designprinciper varit vasentliga:
e Determinism: samma indata ska alltid leda till samma utdata och beteende
hos systemet [31].
o Tillstandsmaskin: en modell som beskriver ett systems olika tillstand samt hur
overgangarna mellan dessa sker. [32]
o Centraliserad kontroll: logiken for kontrollovergangar ska finnas i en samlad
komponent.
o Fail-safe: aven vid fel, ska systemet kunna 6verga till ett sikert tillstand [17].
o Tydliga ansvarsomraden: samtliga komponenter ska ha specifika och val defini-
erade ansvarsomraden. Denna uppdelning hjalper till att underlédtta underhall
av systemet.
Under arbetet 6vervigdes flera olika designmonster som prioriterade sakerhet. Los-
ningar som diskuterades var till en borjan framst baserade pa hardvaruredundans,
sasom triple modular redundancy och active-passive standby [11]. Dessa designmons-
ter valdes dock bort da de skulle introducera for hog kostnad. Déarav tillaimpades
designmonstret monitor-actuator. Enligt detta monster delas systemet upp i tva
separata delar [11]:
e En ActuationChannel som hanterar forfragningar om kontroll fran styrsta-
tioner.
e En MonitoringChannel som 6vervakar ActuationChannel for att sikerstélla
korrekt beteende.
Detta monster visar sig passande i system med ett tydligt fail-safe tillstand [11]. T
detta fall kan ankaret slippas ned for att forsédtta systemet i ett sadant tillstand.
Dessutom ar overvakningen separerad fran 6vergangslogiken. Mer specifikt kan Mo-
nitoringChannel upptécka fel i ActuationChannel, som kan utlosa fail-safe.

For att sdkerstélla central kontroll finns det i arkitekturen en central enhet som
kallas ControlUnit. Denna enhet centraliserar logik for overgangar vilket bidrar
till konsekventa och deterministiska beslut. Samtidigt innebar detta designbeslut
att ControlUnit blir en single point of failure (SPOF) for systemets tillgdnglighet.
Déremot hindrar det namnda fail-safe tillstandet att detta beroende blir en SPOF
for hela systemet.

Systemet anvinder en tillstAndsmaskin for att modellera beteende. Tillstand an-
vands i denna kontext bade for att beskriva en aktiv korstation, eller ett skede i en
overgang. I det fall da flera korstationer begir en 6vergang samtidigt sa anvinds en
tydlig prioritetsordning.

Vidare ér systemet utformat pa sa séatt att kritiska fel, med hjalp av fail-safe, leder
till ett sékert tillstand. Exempel pa sddana fel skulle kunna vara forlust av heart-
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beat hos ActuationChannel eller beslut i ControlUnit som inte stdmmer 6verens
med indata. Anvandningen av fail-safe ar ett medvetet designbeslut som prioriterar
sékerhet 6ver tillganglighet.

Signaler verifieras i flera steg. Insignalers rimlighet kontrolleras av komponenten
IntegrityCheck och ControlUnit verifierar giltighet hos 6vergangar. Samtidigt
bevakar MonitoringChannel det resulterande beteendet.

For att ytterligare oka siakerheten i systemet anvands en DecisionLogger som spa-
rar beslut. Komponenten sparar information om aktuell station, pagaende 6vergang,
tidsstamplar, foregaende aktiv station och 6vergangsbegiran som tidigare nekats.
Tillgang till denna information ger sprabarhet, vilket underlattar felsokning [33].
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A.4 Statisk vy

I denna del av texten &ar varje komponent forklarad utifran sitt ansvar i systemet.
Alla komponenter tillsammans bidrar till sdkra och deterministiska 6vergangar.

A.4.1 Niva ett

RemoteStation

ManualStation

ActuationChannel

A 4

MonitoringChannel

Figur A.1: Systemoverblick pa hog niva som visar separationen mellan Actuation-
Channel och MonitoringChannel i linje med designmonstret monitor-actuator.

Logiskt element

Beskrivning

RemoteStation

ManualStation

ActuationChannel

MonitoringChannel

Actuators

Manuell korstation pa land.
Manuell korstation pa baten.

Utfor de logiska berdkningar for 6vergangar mellan
korstationer. Den tar in data fran stationer och fattar
beslut om vilken som bor vara i kontroll.

Bevakar den ¢vergripande hélsan hos ActuationChannel
och jamfor dess utdata med fysiskt beteende.

Ansvarar for att verkstélla beslut som ActuationChannel
tar. Kraver fysiska aktuatorer for implementering och ar
integrationspunkt for vidare hardvaruarbete.

Tabell A.3: Logiska element
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A.4.2 Niva tva

System

ManualStation

ControlUnit OutputProcessing

RemoteStation

: Emergency

Receives shutdown

heartbeat . Calculated
signal output

|

|

|

I e e L - - - - — -
|

|

I MonitoringChannel

|

b e e e e e e e e = = = —

\ 4

Active state Actuat
ctuators

Figur A.2: Delkomponenter i ActuationChannel samt deras interaktion med Mo-
nitoringChannel.

Logiskt element Beskrivning

ControlUnit Hanterar logik for att byta mellan korstationer. Innehaller
aven sakerhetsmekanismer.

IntegrityCheck Validerar inkommande signaler genom en
rimlighetskontroll.

InputProcessing  Bearbetar data fran korstationer sa den kan anviandas i
berakningar.

OutputProcessing Bearbetar data till faktiska signaler som harvarunéra
komponenter kan anvinda.

Tabell A.4: Interna komponenter i ActuationChannel
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A.4.3 Niva tre

ControlUnit
C

ControlRequestReceiver

Y

RequestEvaluator

ControlHandover

Y

|

DecisionLogger

Figur A.3: De inre komponenterna i ControlUnit.

Logiskt element

Beskrivning

ControlRequestReceiver Tar emot forfragningar om kontroll fran olika

korstationer.

RequestEvaluator

etablerade villkor.

ControlHandover

korstationer.

DecisionlLogger

avslagits.

Tabell A.5: Delkomponenter i ControlUnit

MonitoringChannel

HeartBeatMonitor

OutputActuatorComparator

ShutdownService

Figur A.4: De inre komponenterna i MonitoringChannel.

Utvérderar forfragningar om kontroll utifran

Utfor den faktiska 6vergangen av kontroll mellan

Lagrar uppgifter om nuvarande station, aktiv
overgang, tidsangivelser, foregaende aktiva station
samt overgangsforfragningar som tidigare har
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Logiskt element Beskrivning

HeartbeatMonitor Overvakar ActuationChannel och dess hélsa
genom att lasa av heartbeats.

OutputActuatorComparator Jamfor ActuationChannel och dess utdata med
det faktiska beteendet hos systemet. Kraver
fysiska sensorer for komplett implementation och
ar darmed en integrationspunkt for framtida
hardvarudriftsattning.

ShutdownService Ansvarar for att skicka signaler om att ga in i
fail-safe, givet fel hos systemet.

Tabell A.6: Beskrivning av delkomponenter i MonitoringChannel

A.5 Dynamisk vy

Detta kapitel askadliggor systemets beteende. Mer specifikt innehaller varje delkapi-
tel ett sekvensdiagram och tillhorande brodtext. De scenarion som valts ut visar upp
nagra av systemets viktigaste sdkerhetsmekanismer samt hur en normal 6vergang
sker.
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A.5.1 En forfragan skickas

ManualStation skickar en forfragan om att ta 6ver kontrollen. Forfragan valideras av
IntegrityCheck och godkanns av ControlUnit. Déarefter signalerar ControlUnit
att RemoteStation ska slappa kontrollen samtidigt som ManualStation ska akti-
veras. Nar ManualStation bekraftat dess tillganglighet och RemoteStation slappt
kontrollen, sa genomfors Gvergangen.

Preconditions: Active = Remote

ManualStation InputProcessing IntegrityCheck ControlUnit OutputProcessing RemoteStation
ReqManual
- GVL_IO.Req
'|_ Validate
Valid = TRUE
‘L PRE_Takeover
GrantedManual
» OUT_GrantedManual | |
" AckManual :
> GvLIoAcK !
1 Validate
Valid = TRUE .1 PendingReady
T =TRUE
ReleaseRequest
> OUT_Released
RelRemote >
GVYL_IO.Rel
Valid = TRUE N Released AND
PendingReady ==
TRUE
OUT_ActiveManual
Active = Manual >,

Postconditions: Active = Manual

Figur A.5: Sekvensdiagram for en 6évergangsforfragan.

A.5.2 Tva forfragningar skickas samtidigt

ManualStation och RemoteStation skickar samtidigt varsin 6vergangsforfragan.
ControlUnit utvarderar bada begiaranden och véljer den med hogst prioritet. Dér-
efter fortsatter processen som vanligt tills ManualStation sédtts som aktiv station.
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Preconditions: Active = Remote

ManualStation InputProcessing IntegrityCheck ControlUnit QutputProcessing AutoStation RemoteStation

RegManual RegRemote
GVL_IO Req
1 validate
Valid = TRUE
.|_ PRE_Takeover
GrantedManual
OUT_GrantedManual | |
AckManual |
GVL_ID.ACK
Validale
Valid = TRUE PendingReady
=TRUE
ReleaseRequest
OUT_Released
RelAuto =
GVL_IO Rel
1 validate
Valid = TRUE Released AND
PendingReady ==
TRUE
OUT_ActiveManual
Active = Manual

Postconditions: Active = Manual

Figur A.6: Sekvensdiagram for tva samtidiga 6vergangsforfragningar.

A.5.3 Korstation bekraftar inte sin tillganglighet

ControlUnit godkdnner ManualStations forfragan, men far inget svar fran statio-
nen inom ett satt tidsintervall. Darav avbryts overgangen och systemet atergar till
samma tillstand som innan processen. Avvisningen sparas i systemet dar orsaken
beskrivs som en timeout.

A.5.4 Korstation slapper inte kontroll

ControlUnit godkanner att pabodrja 6vergangen till ManualStation, men Remo-
teStation slipper inte kontrollen inom ett definierat tidsintervall. Overgangen av-
bryts och systemet forsétts i samma tillstand som innan processen. Nar évergangen
stoppas sparas beslutet inom systemet med timeout som orsak.

Resultatet av detta scenario ar att den gamla korstationen har fortsatt kontroll.
I situationer dar denna korstation inte langre ar i skick for styrning blir detta pro-
blematiskt. Darfor kan en hardvarubaserad 10sning implementeras, dar den manuella
korstationen far kontrollen och alla andra stdngs ned. Denna utveckling ligger utan-
for projektets avgransningar och ses som potentiellt framtida arbete.
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Preconditions: Active = Remote

ManualStation InputProcessing IntegrityCheck ControlUnit OutputProcessing RemoteStation
RegManual
GVL_IO.Req
1 Validate
Valid = TRUE N

'|_ PRE_Takeover

GrantedManual
» OUT_GrantedManual | |
ReleaseRequest OUT Released
¥ AckManual it = »

D:I AckTimer

Released AND
PendingReady ==
FALSE

Postconditions: Active = Remote

Figur A.7: Sekvensdiagram for nar den korstation som skickade 6évergangsforfragan
inte bekréftar sin tillgdnglighet.

Preconditions: Active = Remote

ManualStation InputProcessing IntegrityCheck ControlUnit OutputProcessing RemoteStation
RegManual
- GVL_IO.Req
'|_ Validate
Valid = TRUE N
'|_ PRE_Takeover
GrantedManual

” OUT_GrantedManual | |
a AckManual i

» GVL_ID_ACK :

"[L_I Validate

Valid = TRUE .| PendingReady
=TRUE

ReleaseRequest
»  OUT_Rel d

¥ RelRemote
D:I RelTimer

Released AND
PendingReady ==
FALSE

Postconditions: Active = Remote

Figur A.8: Sekvensdiagram for nir den gamla korstationen inte slapper kontroll.
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A.6 Driftsattningsvy

Systemet driftsatts pa en CR710S utvecklad av IFM [34]. Denna styrenhet bestar
av tva PLC:er, dar en ar avsedd for funktionell sikerhet och den andra for stan-
dardfunktionalitet [23]. Uppdelningen syns i Figur A.9.

CR710S

_____________________________________

Standard PLC

RemoteStation \l)
! Actuators

Y

ActuationChannel

ManualStation /’f’

A

Safety PLC

MonitoringChannel

Figur A.9: Placering av ActuationChannel och MonitoringChannel pa CR710S
enskilda PLC:er.

Logisk enhet Beskrivning

Standard PLC Intern PLC inuti CR710S designad for att innehalla systemets
standardfunktionalitet.

Safety PLC Intern PLC inuti CR710S designad for att innehalla systemets
sikerhetsfunktionalitet.

Tabell A.7: Logiska enheter i systemet
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A.7 Sammanfattning av koncept

Detta kapitel sammanfattar de viktigaste designprinciperna och hur de anvénts i
arkitekturen. Denna sektion &ar ett stod till avsnitt A.4.

A.7.1 Sakerhet och fail-safe

Systemet ar designat utefter tillgang till ett tydligt fail-safe tillstand. Mer specifikt
kan ankaret hos firjan slappas ned. Farjan forsétts i detta tillstand om kritiska fel
upptacks i systemet, da sdkerhet prioriteras Gver tillgdnglighet.

Fail-safe kan utlosas av tva delar i systemet:

e ControlUnit i ActuationChannel om interna fel upptécks.

e MonitoringChannel om avvikande externt beteende upptécks.
I fail-safe laget kan ingen korstation ta kontroll, vilket resulterar i att systemet
inte kan fortsatta drift i farliga situationer. Denna avvagning innebér att sdkerhet
prioriteras over tillgianglighet.

A.7.2 Monitor-actuator

Ansvarsomradet hos ActuationChannel dr att ta emot indata fran korstationer
och hantera overgangar mellan dessa, medan MonitoringChannel Overvakar denna
process. MonitoringChannel laser av signaler fran ActuationChannel med mal att
verifiera korrekt beteende hos systemet. Vid avvikelse, sasom uteblivna beslut eller
heartbeat, kan MonitoringChannel utlosa ett fail-safe tillstand. Den huvudsakliga
idén bakom uppdelningen ar att beslut och 6vervakning separeras logiskt.

A.7.3 Tillstandsbaserad kontroll

Overgdngarna inom systemet modelleras i ControlUnit som en tillstdndsmaskin.
Tillstanden representerar bade faser i overgangar, samt vilken korstation som é&r
aktiv. Overgangar mellan tillstdnd kan i enlighet med denna modell bara ske néir
definierade villkor ar uppfyllda. Denna process mojliggor sikra évergangar.
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A.8 Storre arkitekturbeslut

Tabell A.8: Arkitekturella designbeslut

Titel Beslut Konsekvenser

ADR-1 Central logik i Beslut fattas deterministiskt, men ett
ControlUnit centralt beroende skapas. Mer

specifikt blir ControlUnit utifran
detta beslut en SPOF, vilket leder till
att ett fel i denna komponent paverkar
systemets helhet.

ADR-2 Anvandning av Systemet delas upp i en
designmonstret ActuationChannel och en
monitor-actuator MonitoringChannel. Detta resulterar

i tydlig separation mellan
overgangslogik och 6vervakning. Darav
kan fel i beslutslogiken lattare
upptéackas, i utbyte mot att systemets
komplexitet okar.

ADR-3 Fail-safe prioriteras 6ver Bidrar till ett sdkrare system, men
tillganglighet paverkar tillgdnglighet i form av fler

driftavbrott.

ADR-4 MonitoringChannel Lagre komplexitet men begrénsar
observerar enbart signaler  systemets formaga att upptiacka vissa
fran ActuationChannel typer av fel i ActuationChannel.

ADR-5 Validering av signaler i Forhindrar att ogiltiga signaler nar
IntegrityCheck innan de  ControlUnit. Bidrar till ett robust
anvands i ControlUnit system, men introducerar mer

komplexitet.

ADR-6 MonitoringChannel Skiljer MonitoringChannel och

XVIII

installeras pa
sédkerhets-PLCn och
ActuationChannel pa
standard-PLCn hos
CR710S

ActuationChannel fysiskt. Bidrar till
tydligare separation mellan logik och
overvakning, men gor systemet
beroende av kommunikation mellan de

olika PLC:erna.
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Titel Beslut Konsekvenser
ADR-7 Simultana requests av olika En station med hogre prioritet kan
korstationer i samma blockera lagre prioriterade stationer.
programcykel hanteras Lagre prioriterade stationer far ingen
genom en fast explicit avvisning men handelsen
prioritetsordning loggas.
ADR-8 Overgdngar valideras i flera  Okar robustheten mot ovintade
steg, bade fore och under tillstand. Om ett skyddslager
évergangsprocessen misslyckas triggar nésta lager fail-safe.
Systemet litar inte pa att tidigare steg
alltid fungerar korrekt.
ADR-9 Systemet stannar i ett Operatoren maste aktivt ta kontroll

uppstartslage tills en
station med giltigt
heartbeat skickar en
request

vid uppstart, vilket minskar onodiga
fail-safe-6vergangar vid normal
uppstart.

XIX



A. Arkitektur

A.9 Arkitekturella risker

De arkitekturella riskerna identifierades iterativt under framtagningen av systemar-
kitekturen. Riskerna baseras pa analys av designbeslut, komponentberoenden, sy-

stemets beteende vid avvikande tillstand samt felhantering.

Tabell A.9: Identifierade risker

Risk

Beskrivning

MonitoringChannel ar
beroende av
ActuationChannel

Standard PLC ar en SPOF

Begrénsad felupptackt

Uppdelning av systemet i
tva separata PLC:er

Timeout-varden

Simuleringsbegransningar

XX

MonitoringChannel ar direkt beroende av
signaler fran ActuationChannel. Om
ActuationChannel havererar sa kan inte
MonitoringChannel utfora sin uppgift och
darmed slutar hela systemet att fungera.

MonitoringChannel kan inte fungera utan
ActuationChannel. Dérfor maste systemet
initiera fail-safe om standard PLC:n slutar
fungera.

Eftersom MonitoringChannel inte
duplicerar 6vergangslogik, sa kan
upptéckten av vissa logiska fel bli utebliven.
Till exempel kan MonitoringChannel inte
avgora om ratt station véljs vid flera
samtidiga kontrollférfragningar, da den inte
har tillgang till prioritetslistan.

Okar komplexiteten i lésningen och
resulterar 1 en svarare samt mer
tidskravande implementation.

For laga eller hoga timeout-viarden paverkar
felhantering direkt. Mer specifikt kan for
laga varden innebéra en aggressiv
hantering, medan hoga varden kan resultera
i utebliven hantering.

Systemet kommer att simuleras i en sluten
milj6. Darfor kan vissa verkliga situationer
inte plockas upp.
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Risk

Beskrivning

Ingen garanti att aktiv
station slutar paverka
aktuatorer vid release

Heartbeat-generatorns
intervall och monitorns
timeout ar separata virden

Released-signalen bekréftar att en aktiv
station signalerat att den sldpper kontrollen,
men systemet kan inte verifiera att
stationen faktiskt slutat skicka styrsignaler.
Under overgangen kan tva stationer
teoretiskt paverka aktuatorerna samtidigt.
Aktuatorlagret maste siakerstalla att endast
signaler fran en aktiv station verkstélls.

Om enbart ena vardet dndras, sa kan
heartbeat-detektionen sluta fungera. Denna
risk mitigeras genom konstanter i
heartbeat-funktionalitet, dér skillnader
mellan dessa varden halls inom satta
granser.
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System FMEA

B.1 Introduktion

Denna bilaga innehaller den FMEA som genomférdes i samband med projektet.
Resultatet presenteras i tabellform.

Varde k Liten 1 Markbar 2

K

1S i ing
D Felmod Konsekvensbeskrivning Varde K14 Konsel nsnsnivé Riskbehandling Majlig riskbehandling
Flera korstationer skickar Eventuell konflikt dar fel
SROT g dvergangsbegaran kérstation far kontrollen 4 Prioritetsval | ControlUnit
SR-02  Inkorrekt hanterad indata Beslut blir felaktigt 3 IntegrityCheck
g3 Ak Korstation slapper Situation dar flera korstationer 4 Active := EControlMode. X i
kontrollen sent ar aktiva samtidigt VALIDATE_TAKEOVER
InputProcessing blandar . .
SR04  kommandon fran flera Konflikt | styrning och felaktiga Ett separat logiskt block fér varje
N styrsignaler logisk komponent
kdrstationer.
g Kdrstation med lagre . Prioritetsordning via ELSIF i
SROS et vals Fel krstation styr STABLE
Internt tillstand (aktiv
kérstation) uppdateras setActActive *= EControlMode X |
SRO6  jnkansekvent eller inte Osakert lage VALIDATE_TAKEQVERiveSource()
alls
:r?wr?uart:l?gl\SS:;?;I:QV:;QM Férberedelse finns, dar ACK
SR-07 i skick for att faktiskt ta Gver Forlust av Styrmrlg skickas fran aktuell kérstation.
den
SR-08  ACK uteblr Osakerhet gallande vilken 2 ACK-timeout
korstation som ar aktiv
Kerstation skickar en falsk GrantedX signal kraves innan AckX,
SR09 o Icke-forfragad Gvergang. en station kan inte bekrafta utan att
ha fatt Granted
Kerstation far ] signal s"“‘f’t‘“r att “I’” a""": ol
SR-10  om att den ska ta Over orstationen slapper koniro 2 ACK
utan att den nya ar redo
kontroll !
att ta dver.
Kdrstation far € slgnal
Riskerar att flera Korstationer
SR-10  om att den ska slappa 2
Kontrol tror att de har kontrollen.
Ej implementerad, kraver
Station far inte fysisk signal Aterkopplingssignal fran
SR som tilldelar den kontrallen, | OUSt av styrning. extern akluator, Noterat
som begransning i arc 42.
OutputProcessing tolkar Tydlig mappning av kérstationer
SRAZ - aktivering av karstation fel. Fel korstation aktiveras i implementering
Defence in depth,
PRE_TAKEOVER,
SR-13 Intern inkonsistens i ControlUnit Dglltlg Overgéng till samma station VAL'DATE TAKEOVER detekterar
och triggar FAILSAFE
Osaker Gvergang utan
-1 F lidateT
R4 dliga villkor arlig vergang. validateTakeover()
Blandning av ansvar hos
SRAS | onenter 2 Arkitektur som r tydligt uppdelad.
ControlUnit detekterar varje
REQ-signal som ett enskilt
SR.qg  Duplicerad request fran Samma dvergang genomfors knapptryck, oavsett hur lange
en korstation. flera ganger parallelt. signalen halls aktiv. Detta forhindrar
att samma request behandlas flera
anger.
Flera korstationer tror att T|I\sléndm0de\l med en aktiv
SRAT e har kontroll, Konflikt om styrning Korstation.
Omstart av system i mitten Osakerhet gallande vilken .
R-1 ; Fail-safe lilstdn
S 8 aven kontro\lovergéng kdrstation som ar aktiv all-safe lllstand
Kdrstation skickar ACK utan Den aktiva kérstationen maste
SR-19  aktiv kontrollGvergang Osakert tillstand slappa kontrollen fér att méjliggara
kopplad till den. en kontrollévergdng
Aktiv korstation skickar
SR-20  kommandon under Kortsiktig konflikt | styrning 2 E] implementerad

Figur B.1: Tabell som visar FMEA
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C.1 InputProcessing

FUNCTION_BLOCK InputProcessing

//Reads tinput directly from hardware and maps to logical signals
//Abstraction layer between hardware inputs and internal logic to
//decouple the system from the hardware signals

VAR_INPUT
xReqRemote : BOOL;
xAckRemote : BOOL;
xRelRemote : BOOL;
xHB_Remote : BOOL;
xReqManual . BOOL;
xAckManual : BOOL;
xRelManual : BOOL;
xHB_Manual : BOOL;
xReqAuto : BOOL;
xAckAuto : BOOL;
xRelAuto : BOOL;
xHB_Auto : BOOL;
xReqRemoteMobile . BOOL;
xAckRemoteMobile : BOOL;
xRelRemoteMobile : BOOL;
xHB_Remote_Mobile : BOOL;

END_VAR

VAR_QOUTPUT

RegManual : BOOL;
AckManual : BOOL;
RelManual : BOOL;
HB_Manual_Signal : BOOL;

ReqRemote : BOOL;
AckRemote : BOOL;
RelRemote : BOOL;
HB_Remote_Signal : BOOL;

ReqAuto : BOOL;
AckAuto : BOOL;
RelAuto : BOOL;
HB_Auto_Signal : BOOL;

ReqRemoteMobile : BOOL;
AckRemoteMobile : BOOL;
RelRemoteMobile : BOOL;
HB_Remote_Mobile_Signal : BOOL;
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END_VAR
VAR
END_VAR

AckManual := xAck
RelManual xRel
HB_Manual_Signal

AckRemote := xAck
RelRemote := xRel
HB_Remote_Signal

// Autonomous inp
ReqAuto :
AckAuto

RelAuto
HB_Auto_Signal

// Remote mobile
RegqRemoteMobile
AckRemoteMobile
RelRemoteMobile
HB_Remote_Mobile_

// Manual input - with an added abstraction layer after the
RegManual := xRegManual;

Manual;
Manual;
:= xHB_Manual;

// Remote input - from BOOL input
ReqRemote := xReqRemote;

Remote;
Remote;
:= xHB_Remote;

ut - from BOOL <input
= xReqAuto;
xAckAuto;
xRelAuto;
:= xHB_Auto;

- from BOOL input

:= xReqRemoteMobile;

xAckRemoteMobile;

:= xRelRemoteMobile;

Signal := xHB_Remote_Mobile;

hardware

channels

C.2 Integ

rityCheck

FUNCTION_BLOCK In

// and Valid is s
VAR_INPUT
RegManual
RegRemote
RegAuto
ReqRemote

AckManual

AckRemote
AckAuto
AckRemote

RelManual

RelRemote
RelAuto
RelRemote

XXIV

tegrityCheck

// Validates signal combinations before they reach ControlUnit.
// Blocks contradictory signals from a single station (e.g. simultaneous
// request and release). If invalid, all request signals are set to FALSE

et to FALSE, triggering FAILSAFE in ControlUnit.

: BOOL;
: BOOL;
: BOOL;
Mobile : BOOL;
: BOOL;
: BOOL;
: BOOL;
Mobile : BOOL;
: BOOL;
: BOOL;
: BOOL;

Mobile : BOOL;

HB_Manual_Signal : BOOL;
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HB_Remote_Signal : BOOL;
HB_Auto_Signal : BOOL;
HB_Remote_Mobile_Signal : BOOL;

END_VAR
VAR_OUTPUT
Valid : BOOL; // All signals passed sanity check
RegManual_Out : BOOL;
RegRemote_Out : BOOL;
ReqAuto_0Out : BOOL;
ReqRemoteMobile_Out : BOOL;
AckManual_QOut : BOOL;
AckRemote_QOut : BOOL;
AckAuto_Out : BOOL;
AckRemoteMobile Out : BOOL;
RelManual Out : BOOL;
RelRemote_QOut : BOOL;
RelAuto_QOut : BOOL;
RelRemoteMobile Out : BOOL;
HB_Manual_QOut : BOOL;
HB_Remote_QOut : BOOL;
HB_Auto_QOut : BOOL;
HB_Remote_Mobile_Out : BOOL;
END_VAR
VAR
END_VAR
IF (RegManual AND ReqRemote) OR //two stations want control

(RegManual AND ReqAuto) OR
(RegManual AND ReqRemoteMobile) OR
(RegRemote AND ReqAuto) OR

(ReqRemote AND RegRemoteMobile) OR
(ReqAuto AND ReqRemoteMobile) THEN

Valid := FALSE;
RegManual_Qut := FALSE;
ReqRemote_Qut := FALSE;

ReqAuto_0Out := FALSE;
RegRemoteMobile_QOut := FALSE;
AckManual_QOut := AckManual;
AckRemote_QOut := AckRemote;
AckAuto_QOut := AckAuto;
AckRemoteMobile_Out := AckRemoteMobile;
RelManual_QOut := RelManual;
RelRemote_QOut := RelRemote;
RelAuto_QOut := RelAuto;
RelRemoteMobile_Out := RelRemoteMobile;
HB_Manual_Out := HB_Manual_Signal;
HB_Remote_Out := HB_Remote_Signal;
HB_Auto_QOut := HB_Auto_Signal;
HB_Remote_Mobile_Out := HB_Remote_Mobile_Signal;
RETURN;

END_IF

IF

—

(RegManual AND RelManual) OR //a station requesting and releasing at the

same time
(RegRemote AND RelRemote) OR
(ReqAuto AND RelAuto) OR
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79 (ReqRemoteMobile AND RelRemoteMobile) OR

80 (AckManual AND RelManual) OR //Station acknowledging and releasing
— stimultaneously

81 (AckRemote AND RelRemote) OR

82 (AckAuto AND RelAuto) OR

83 (AckRemoteMobile AND RelRemoteMobile) THEN

84 Valid := FALSE;

85 RegManual _Out := FALSE;

86 ReqRemote_Qut := FALSE;

87 ReqAuto_0Out := FALSE;

88 ReqRemoteMobile_QOut := FALSE;

89 AckManual_QOut := FALSE;

90 AckRemote_QOut := FALSE;

91 AckAuto_QOut := FALSE;

92 AckRemoteMobile_QOut := FALSE;

93 RelManual_QOut := FALSE;

94 RelRemote_QOut := FALSE;

95 RelAuto_Out := FALSE;

96 RelRemoteMobile_QOut := FALSE;

97 HB_Manual_QOut := FALSE;

98 HB_Remote_0Out := FALSE;

99 HB_Auto_QOut := FALSE;

100 HB_Remote_Mobile_QOut := FALSE;

101 RETURN;;

102 END_IF

103

104 Valid = TRUE;

105 |ReqManual_QOut := RegManual;

106 |ReqRemote_QOut := ReqRemote;

107 |ReqAuto_QOut := ReqAuto;

108 |ReqRemoteMobile_Out := ReqRemoteMobile;

109 AckManual _QOut := AckManual;

110 AckRemote_Out := AckRemote;

111 | AckAuto_Out := AckAuto;

112 AckRemoteMobile_Out := AckRemoteMobile;

113 RelManual Out := RelManual;

114 RelRemote_QOut := RelRemote;

115 | RelAuto_0QOut = RelAuto;

116 RelRemoteMobile_QOut := RelRemoteMobile;

117 |HB_Manual_QOut := HB_Manual_Signal;

118 |HB_Remote_QOut := HB_Remote_Signal;

119 |HB_Auto_0Out := HB_Auto_Signal;

120 |HB_Remote_Mobile_Out := HB_Remote_Mobile_Signal;

C.3 OutputProcessing

1 |FUNCTION_BLOCK OutputProcessing

2 | VAR_INPUT

3 RegManual . BOOL;

4 ReqRemote : BOOL;

5 RegAuto : BOOL;
6 ReqRemoteMobile : BOOL;

7 GrantedManual : BOOL;
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GrantedRemote : BOOL;
GrantedAuto : BOOL;
GrantedRemoteMobile : BOOL;
Released : BOOL;
PendingReady : BOOL;
Active : EControlMode;
State : ETransitionState;
HB_Manual_0OK : BOOL;
HB_Remote_OK : BOOL;
HB_Auto_OK : BOOL;
HB_Remote_Mobile_OK : BOOL;
RejectedRequestFlag : BOOL;
END_VAR
VAR_QOUTPUT
0UT_GrantedManual : BOOL;
0UT_GrantedRemote : BOOL;
0UT_GrantedAuto . BOOL;
0UT_GrantedRemoteMobile : BOOL;
OUT_ActiveManual : BOOL;
OUT_ActiveRemote : BOOL;
OUT_ActiveAuto : BOOL;
QUT_ActiveRemoteMobile : BOOL;
0UT_Pending . BOOL;
0UT_PendingReady : BOOL;
OUT_Released : BOOL;
OUT_NoHB_Manual : BOOL; //loss of heartbeat
OUT_NoHB_Remote : BOOL; //loss of heartbeat
OUT_NoHB_Auto : BOOL; //loss of heartbeat
OUT_NoHB_RemoteMobile : BOOL;
0UT_FailSafe : BOOL;
0UT_State_Stable : BOOL;
OUT_State_Validate : BOOL;
OUT_State_FailSafe : BOOL;
OUT_RejectedRequestFlag : BOOL;
END_VAR
VAR
END_VAR

//No outputs are active during INIT or FAILSAFE

IF Active = EControlMode.INIT OR

Active = EControlMode.FAILSAFE THEN

OUT_ActiveManual := FALSE;
OUT_ActiveRemote := FALSE;
OUT_ActiveAuto := FALSE;
OUT_ActiveRemoteMobile := FALSE;
0UT_GrantedManual := FALSE;
OUT_GrantedRemote := FALSE;
0UT_GrantedAuto := FALSE;
0UT_GrantedRemoteMobile := FALSE;
OUT_Pending := FALSE;
OUT_PendingReady := FALSE;
OUT_Released := FALSE;

ELSE
0UT_GrantedManual := GrantedManual;
OUT_GrantedRemote := GrantedRemote;
0UT_GrantedAuto := GrantedAuto;
OUT_GrantedRemoteMobile := GrantedRemoteMobile;

XXVII



65
66
67
68
69

70

71
72
73
74

76
7
78
79
80
81
82
83
84
85
86
87
88

© o N O s W N

[ T S R e
© 0w N O ke W N = O

(S T

C. Kallkod

OUT_ActiveManual := (Active = EControlMode.MANUAL) ;
QUT_ActiveRemote (Active = EControlMode.REMOTE) ;

OUT_ActiveAuto := (Active = EControlMode.AUTO) ;
OUT_ActiveRemoteMobile := (Active = EControlMode.REMOTE_MOBILE) ;
0UT_Pending := (State =
— ETransitionState.VALIDATE_TAKEOVER) OR
(State =
— ETransitionState.PRE_TAKEOVH
OUT_PendingReady := PendingReady;
OUT_Released := Released;
END_IF
OUT_FailSafe := (Active = EControlMode.FAILSAFE) ;

OUT_RejectedRequestFlag := RejectedRequestFlag;

// Heartbeat status outputs are always active regardless of system state.
// This ensures operators can always monitor station avatilability,

// even during INIT or FAILSAFE.

//Heartbeat should be vistible regardless of mode we're in

OUT_NoHB_Manual := NOT HB_Manual_OK;
OUT_NoHB_Remote := NOT HB_Remote_0OK;
OUT_NoHB_Auto := NOT HB_Auto_OK;

OUT_NoHB_RemoteMobile := NOT HB_Remote_Mobile_0K;

OUT_State_Stable := (State = ETransitionState.STABLE);
OUT_State_Validate := (State = ETransitionState.VALIDATE_TAKEOVER) ;
OUT_State_FailSafe (State = ETransitionState.FAILSAFE);

C.4 GVL_HeartBeat, GVL_I0 och GVL_ State

{attribute 'qualified_only'}

VAR_GLOBAL CONSTANT
//HB_Generator_Interval must always be less than HB_Monitor_ Timeout
//Current margin: 300ms - adjust both if either value changes
HB_Generator_Interval : TIME := T#200MS;
HB_Monitor_Timeout : TIME := T#500MS;

END_VAR

VAR_GLOBAL
HB_Remote_Signal : BOOL;
HB_Manual_Signal : BOOL;
HB_Auto_Signal : BOOL;
HB_Remote_Mobile_Signal : BOOL;

HB_Manual_0OK : BOOL;
HB_Remote_0K : BOOL;
HB_Auto_0OK : BOOL;
HB_Remote_Mobile_OK : BOOL;

END_VAR

{attribute 'qualified_only'}
VAR_GLOBAL

//Request
ReqManual : BOOL;

XXVIII
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ReqRemote : BOOL;
RegAuto : BOOL;
RegRemoteMobile : BOOL;
//Acknowledge
AckManual : BOOL;

AckRemote : BOOL;
AckAuto : BOOL;
AckRemoteMobile : BOOL;
//Release

RelManual : BOOL;

RelRemote : BOOL;
RelAuto : BOOL;
RelRemoteMobile : BOOL;
ReleaseRequest_Manual : BOOL;
ReleaseRequest_Remote : BOOL;
Releaserequest_Auto : BOOL;

ReleaseRequest_Remote_Mobile:
END_VAR

BOOL;

{attribute 'qualified_only'}
VAR_GLOBAL

Active : EControlMode;
Pending : EPendingMode;
State . ETransitionState;
GrantedManual : BOOL;
GrantedRemote : BOOL;

GrantedAuto : BOOL;

GrantedRemoteMobile : BOOL;
Released : BOOL;
PendingReady : BOOL;

RejectedRequestFlag : BOOL;

RejectionReason

LastActiveBeforeTransition
TimeStamp : UDINT;

END_VAR

// Currently active station
// Station wanting to take over
// Stable / Pending_Ack

: STRING;

: EControlMode;

C.5 ControlUnit

FUNCTION_BLOCK ControlUnit

VAR_INPUT
Valid : BOOL;
RegManual : BOOL;
RegRemote : BOOL;
ReqgAuto : BOOL;
ReqRemoteMobile : BOOL;

XXIX
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END_VAR

AckManual : BOOL;
AckRemote . BOOL;
AckAuto . BOOL;

AckRemoteMobile : BOOL;

RelManual : BOOL;
RelRemote : BOOL;
RelAuto . BOOL;

RelRemoteMobile : BOOL;

HB_Manual_0OK : BOOL;
HB_Remote_OK : BOOL;
HB_Auto_0OK : BOOL;

HB_Remote_Mobile 0K : BOOL;

MaxAckTime : TIME; //timeout threshold

VAR_OUTPUT

END_VAR
VAR

XXX

Active : EControlMode := EControlMode.INIT;

GrantedManual : BOOL;
GrantedRemote : BOOL;

GrantedAuto
GrantedRemoteMobile : BOOL;

State : ETransitionState;

Released : BOOL;
PendingReady : BOOL;

RejectedRequestFlag : BOOL;

RejectionReason

ReleaseRequest_Manual : BOOL;
ReleaseRequest_Remote : BOOL;
ReleaseRequest_Auto : BOOL;

ReleaseRequest_Remote_Mobile : BOOL;

Pending : EPendingMode;
tAckTimer : TON;

xReqRemoteOld
xRegManualOld
xReqAuto0ld

xReqRemoteMobileO0ld : BOOL := FALSE;

xReqRemotePulse
xReqManualPulse
xReqAutoPulse
xReqRemoteMobilePulse

: BOOL;

. STRING;

= FALSE;

FALSE;

= FALSE;

FALSE;

:= FALSE;
: BOOL := FALSE;

FALSE;
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xPendingManuallatch : BOOL := FALSE;
xPendingRemotelLatch : BOOL := FALSE;
xPendingAutoLatch : BOOL := FALSE;

xPendingRemoteMobileLatch : BOOL := FALSE;
END_VAR

//Detect when a rTequest signal goes from FALSE to TRUE

//Ensures each request is only processed once per button press
xReqRemotePulse := ReqRemote AND NOT xReqRemote0ld;

xRegManualPulse := RegManual AND NOT xRegManualOld;

xRegAutoPulse := ReqAuto AND NOT xRegAutoOld;

xReqRemoteMobilePulse := ReqRemoteMobile AND NOT xReqRemoteMobile(Old;

//Store previous signal state for next scan's edge detection
xRegRemoteO0ld := ReqRemote;

xRegManualOld := RegManual;

xReqAuto0ld := ReqAuto;

xReqRemoteMobileO0ld := RegqRemoteMobile;

//Safety guard - if active loses heartbeat force FAILSAFE immediately
//This check rTuns every scan before the state machine, acting as an interrupt
IF (Active = EControlMode.REMOTE AND NOT HB_Remote_OK) OR

(Active = EControlMode.MANUAL AND NOT HB_Manual_OK) OR

(Active = EControlMode.AUTO AND NOT HB_Auto_OK) OR

(Active = EControlMode.REMOTE_MOBILE AND NOT HB_Remote_Mobile_0K) THEN
Active := EControlMode.FAILSAFE;

Pending := EPendingMode.NONE;

State := ETransitionState.FAILSAFE;

GrantedManual := FALSE;

GrantedRemote := FALSE;

GrantedAuto := FALSE;

GrantedRemoteMobile := FALSE;

RETURN;;

END_IF

//Safety guard - if IntegrityCheck detected invalid signal combination force
«— FAILSAFE

//Prevents contradictory signals from reaching decision logic

IF NOT Valid THEN

Active := EControlMode.FAILSAFE;
Pending := EPendingMode.NONE;

State := ETransitionState.FAILSAFE;
PendingReady := FALSE;

Released := FALSE;

tAckTimer (IN := FALSE, PT := MaxAckTime);
GrantedManual := FALSE;
GrantedRemote := FALSE;
GrantedAuto := FALSE;
GrantedRemoteMobile := FALSE;
RejectedRequestFlag := TRUE;
RejectionReason := 'FAILSAFE: INVALID_SIGNAL';
RETURN;

END_IF

//Main state machine - controls transitions between control stations

XXXI
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XXXII

//States: INIT -> STABLE <-> PRE_TAKEOVER <-> VALIDATE_TAKEOVER, any state ->
— FAILSAFE
CASE State OF

//INIT - system startup, waiting for the first walid request

//System remains here until a station with valid heartbeat requests

— control

ETransitionState.INIT:

IF xRegManualPulse AND HB_Manual_OK THEN
Active := EControlMode.MANUAL;
State ETransitionState.STABLE;

ELSIF xReqRemotePulse AND HB_Remote_0K THEN

Active := EControlMode.REMOTE;
State := ETransitionState.STABLE;

ELSIF xReqAutoPulse AND HB_Auto_OK THEN

Active := EControlMode.AUTO;
State := ETransitionState.STABLE;
ELSIF xReqRemoteMobilePulse AND HB_Remote_Mobile_0K THEN
Active := EControlMode.REMOTE_MOBILE;
State := ETransitionState.STABLE;

END_IF

// FAILSAFE - terminal error state, no transitions allowed
// Entered when heartbeat is lost, signals are tnvalid or internal

< 1nconsistency detected

//Requires manual intervention to recover
ETransitionState.FAILSAFE:

Pending := EPendingMode.NONE;
PendingReady := FALSE;
Released := FALSE;

tAckTimer (IN := FALSE, PT := MaxAckTime);

//STABLE - normal operating state, one station is active, no transition

— 1n progress

// Resets rejection flags and waits for a new takeover request
ETransitionState.STABLE:

Pending := EPendingMode.NONE;
tAckTimer (IN := FALSE, PT := MaxAckTime);
RejectedRequestFlag := FALSE;
RejectionReason := '';

//Priority order for simultaneous requests: MANUAL > REMOTE >
— AUTO > REMOTE_MOBILE
//Documented in ADR list- simultaneous requests from different
— stations
IF xRegManualPulse THEN
xPendingManuallatch := TRUE;
State := ETransitionState.PRE_TAKEOVER;
ELSIF xReqRemotePulse THEN
xPendingRemoteLatch := TRUE;
State := ETransitionState.PRE_TAKEOVER;
ELSIF xReqAutoPulse THEN
xPendingAutolLatch := TRUE;
State := ETransitionState.PRE_TAKEOVER;
ELSIF xReqRemoteMobilePulse THEN
xPendingRemoteMobileLatch := TRUE;
State := ETransitionState.PRE_TAKEOVER;
END_IF
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//PRE_TAKEOVER - wvalidates whether a takeover request can proceed
//Checks that requesting station is not already active and has valid
— heartbeat
//Rejected request are logged with Teason
ETransitionState.PRE_TAKEOVER:
IF xPendingManuallLatch AND Active <> EControlMode.MANUAL AND
— HB_Manual_OK THEN
Pending := EPendingMode.PENDING_MANUAL;
State := ETransitionState.VALIDATE_TAKEOVER;
ELSTF xPendingRemotelLatch AND Active <> EControlMode.REMOTE AND
< HB_Remote_0K THEN
Pending := EPendingMode.PENDING_REMOTE;
State := ETransitionState.VALIDATE_TAKEOVER;
ELSIF xPendingAutoLatch AND Active <> EControlMode.AUTO AND
— HB_Auto_OK THEN
Pending := EPendingMode.PENDING_AUTO;
State := ETransitionState.VALIDATE_TAKEOVER;
ELSIF xPendingRemoteMobileLatch AND Active <>
— EControlMode.REMOTE_MOBILE AND HB_Remote_Mobile_OK THEN
Pending := EPendingMode.PENDING_REMOTE_MOBILE;
State := ETransitionState.VALIDATE_TAKEOVER;
ELSE
//Request rejected - log reason for decision logger
Pending := EPendingMode.NONE;
State := ETransitionState.STABLE;
RejectedRequestFlag := TRUE;
IF (xPendingManuallatch AND NOT HB_Manual_0K) OR
(xPendingRemoteLatch AND NOT HB_Remote_OK) OR
(xPendingAutoLatch AND NOT HB_Auto_OK) OR
(xPendingRemoteMobileLatch AND NOT
< HB_Remote_Mobile_0K) THEN
RejectionReason := 'Request rejected:
— Heartbeat failure';
ELSIF (xPendingManuallLatch AND Active =
— EControlMode.MANUAL) OR
(xPendingRemoteLatch AND Active =
— EControlMode.REMOTE) OR
(xPendingAutoLatch AND Active =
— EControlMode.AUTO) OR
(xPendingRemoteMobileLatch AND Active =
— EControlMode.REMOTE_MOBILE) THEN
RejectionReason := 'Request rejection:
— Station already active';
ELSE
RejectionReason := 'Request rejected:
— Conflicting request';
END_IF
END_IF

//Clear all latches regardless of outcome - each request is
— only evaluated once

xPendingManuallatch := FALSE;

xPendingRemotelLatch := FALSE;

xPendingAutolLatch := FALSE;
xPendingRemoteMobilelLatch := FALSE;
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XXXIV

//VALIDATE_TAKEOVER - handshake phase, waiting for release from active

— and ack from pending

//Transition completes when active station releases and pending station

— acknowledges
//Aborted if heartbeat is lost or acknowledgement timer expires

ETransitionState.VALIDATE_TAKEOVER:

ReleaseRequest_Manual := (Active = EControlMode.MANUAL) ;
ReleaseRequest_Remote (Active EControlMode.REMOTE) ;
ReleaseRequest_Auto := (Active = EControlMode.AUTO) ;
ReleaseRequest_Remote_Mobile := (Active =

— EControlMode.REMOTE_MOBILE) ;

tAckTimer (IN := TRUE, PT := MaxAckTime);

//Stop transition if the new station loses connection or
— cancels its request
IF (Pending = EPendingMode.PENDING_MANUAL AND (NOT RegManual OR
— NOT HB_Manual_0K)) OR
(Pending = EPendingMode.PENDING_REMOTE AND (NOT
< ReqRemote OR NOT HB_Remote_0K)) OR
(Pending = EPendingMode.PENDING_AUTO AND (NOT RegAuto
— OR NOT HB_Auto_0K)) OR
(Pending = EPendingMode.PENDING_REMOTE_MOBILE AND (NOT
< ReqRemoteMobile OR NOT HB_Remote_Mobile_0K)) THEN
Pending := EPendingMode.NONE;
State := ETransitionState.STABLE;
tAckTimer (IN := FALSE, PT := MaxAckTime); // Reset
— timer
PendingReady := FALSE;
Released := FALSE;
ReleaseRequest_Manual := FALSE;
ReleaseRequest_Remote := FALSE;
ReleaseRequest_Auto := FALSE;
ReleaseRequest_Remote_Mobile := FALSE;
RejectedRequestFlag := TRUE;
RejectionReason := 'Request rejected: Heartbeat loss
— during handover';

//Abort - pending station did not acknowledge within allowed
— time
ELSIF tAckTimer.Q THEN
Pending := EPendingMode.NONE;
State := ETransitionState.STABLE;
tAckTimer (IN := FALSE, PT := MaxAckTime);
PendingReady := FALSE;
Released := FALSE;
ReleaseRequest_Manual := FALSE;
ReleaseRequest_Remote := FALSE;
ReleaseRequest_Auto := FALSE;
ReleaseRequest_Remote_Mobile := FALSE;
RejectedRequestFlag := TRUE;
RejectionReason := 'Request rejected: acknowledgement
— timeout';

ELSE
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260 //Read release signal from active station
261 Released := FALSE;
262 CASE Active OF
263 EControlMode.MANUAL: Released := RelManual;
264 EControlMode .REMOTE: Released := RelRemote;
265 EControlMode.AUTO: Released := RelAuto;
266 EControlMode .REMOTE_MOBILE: Released :=
— RelRemoteMobile;
267 END_CASE
268
269 //Read acknowledgement from pending station
270 PendingReady := FALSE;
271 CASE Pending OF
272 EPendingMode . PENDING_MANUAL: PendingReady :=
— AckManual;
273 EPendingMode . PENDING_REMOTE: PendingReady :=
< AckRemote;
274 EPendingMode . PENDING_AUTO: PendingReady :=
— AckAuto;
275 EPendingMode . PENDING_REMOTE_MOBILE:
— PendingReady := AckRemoteMobile;
276 END_CASE
277
278 //Safety check: the new station must not be the same as
— the current one
279 //PRE_TAKEOVER prevents this, but tf reached here it
— 1indicates internal fault
280 IF (Pending = EPendingMode.PENDING_MANUAL AND Active =
— EControlMode.MANUAL) OR
281 (Pending = EPendingMode.PENDING_REMOTE AND
— Active = EControlMode.REMOTE) OR
282 (Pending = EPendingMode.PENDING_AUTO AND Active
— = EControlMode.AUTO) OR
283 (Pending = EPendingMode.PENDING_REMOTE_MOBILE
— AND Active = EControlMode.REMOTE_MOBILE)
— THEN
284 Active 1=
— EControlMode.FAILSAFE;
285 Pending 1=
— EPendingMode.NONE;
286 State 1=
— ETransitionState.FAILSAFE;
287 PendingReady := FALSE;
288 Released := FALSE;
289 tAckTimer (IN := FALSE, PT :=
— MaxAckTime) ;
290 GrantedManual = FALSE;
291 GrantedRemote := FALSE;
292 GrantedAuto := FALSE;
293 GrantedRemoteMobile := FALSE;
294 ReleaseRequest_Manual := FALSE;
295 ReleaseRequest_Remote := FALSE;
296 ReleaseRequest_Auto := FALSE;
297 ReleaseRequest_Remote_Mobile := FALSE;
298 RejectedRequestFlag := TRUE;

XXXV
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299 RejectionReason := 'Request rejected:
— Integrity violation, pending
< matches active';

300 RETURN;

301 END_IF

302

303 //Complete transition - both conditions met

304 IF Released AND PendingReady THEN

305 CASE Pending OF

306 EPendingMode . PENDING_MANUAL: Active
— EControlMode.MANUAL;

307 EPendingMode .PENDING_REMOTE: Active
< EControlMode.REMOTE;

308 EPendingMode . PENDING_AUTO: Active :=
— EControlMode.AUTO;

309 EPendingMode . PENDING_REMOTE_MOBILE:

— Active :=
— EControlMode.REMOTE_MOBILE;

310 END_CASE

311 Pending := EPendingMode.NONE;

312 State := ETransitionState.STABLE;

313 tAckTimer (IN := FALSE, PT := MaxAckTime);
314 PendingReady := FALSE;

315 Released := FALSE;

316 ReleaseRequest_Manual := FALSE;

317 ReleaseRequest_Remote := FALSE;

318 ReleaseRequest_Auto := FALSE;

319 ReleaseRequest_Remote_Mobile := FALSE;
320 END_IF

321 END_TIF

322 END_CASE
323
324 | //Grant signals - updated each scan based on current pending mode

325 | //Stations use these to know their request has been approved

326 |GrantedManual := (Pending = EPendingMode.PENDING_MANUAL) ;

327 | GrantedRemote := (Pending = EPendingMode.PENDING_REMOTE) ;

328 |GrantedAuto  := (Pending = EPendingMode.PENDING_AUTO) ;

329 |GrantedRemoteMobile := (Pending = EPendingMode.PENDING_REMOTE_MOBILE) ;
330

XXXVI



© 0 N O s W N

e T e e
o N O s W N = O

© 0 N O O ks W N

e e T e e =
N O s W N = O

19
20
21
22
23
24
25
26

C. Kallkod

C.6 FB_HeartBeat och FB_HeartBeatGenerator

FUNCTION_BLOCK FB_HeartBeat

VAR_INPUT
xSignal : BOOL;
END_VAR
VAR_QUTPUT
x0k : BOOL;
END_VAR
VAR
tonTimeout : TON;
xPrevSignal : BOOL;
xPulse : BOOL;
END_VAR
xPulse := (xSignal <> xPrevSignal);
xPrevSignal := xSignal;

// Om ingen ny puls kommer, ldat timern gd
tonTimeout (IN := NOT xPulse, PT := GVL_HeartBeat.HB_Monitor_Timeout) ;
x0k := NOT tonTimeout.(Q;

FUNCTION_BLOCK FB_HeartBeatGenerator
VAR_INPUT
END_VAR
VAR_OUTPUT
xSignal : BOOL;
END_VAR
VAR
tonToggle : TON;
xEnable : BOOL := TRUE;
END_VAR

//Start timer
tonToggle (IN := xEnable, PT := T#200MS);

//Nér timer gdatt, vdzla signal
IF tonToggle.Q THEN

xSignal := NOT xSignal;
tonToggle (IN := FALSE, PT :=

< GVL_HeartBeat.HB_Generator_Interval);
xEnable := TRUE;

END_IF;

//Heartbeat-generatorns tintervall och heartbeat-monitorns
//timeout dr tvd separata virden utan formell koppling.
// Om ndgot vdrde dndras utan att det andra justeras kan
// heartbeat-detektionen sluta fungera.
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C.7 DecisionLogger

FUNCTION_BLOCK DecisionLogger

VAR_INPUT
Active : EControlMode;
Pending : EPendingMode;
State : ETransitionState;
RejectedRequestFlag : BOOL;
RejectionReason : STRING;

END_VAR

VAR_OUTPUT

END_VAR

VAR
LastActive : EControlMode;
LastPending : EPendingMode;
LastState : ETransitionState;
LastRejectedRequest : BOOL;

END_VAR

// LastActiveBeforeTransition is updated before Active changes,
// preserving the previous station for traceability purposes.
IF Active <> LastActive THEN
GVL_State.LastActiveBeforeTransition := LastActive;
END_IF
IF Active <> LastActive OR Pending <> LastPending OR State <> LastState THEN
GVL_State.Active := Active;
GVL_State.Pending := Pending;
GVL_State.State := State;

LastActive := Active;

LastPending := Pending;

LastState := State;
END_IF

IF RejectedRequestFlag AND NOT LastRejectedRequest THEN
GVL_State.RejectedRequestFlag := TRUE; //log the rejection
GVL_State.RejectionReason := RejectionReason;

END_IF

LastRejectedRequest := RejectedRequestFlag;

XXXVIII
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C.8 MonitoringChannel och ShutdownService

FUNCTION_BLOCK MonitoringChannel
// Monitors heartbeat signals from all stations via EVL.
// EmergencyShutdown ts only triggered when ALL stations lose heartbeat
// simultaneously, indicating a total system failure. This is distinct
// from FAILSAFE in ControlUnit, which triggers on individual faults.
VAR_INPUT

HB_Manual 0K : BOOL;

HB_Remote_0K : BOOL;

HB_Auto_OK : BOOL;

HB_Remote_Mobile_OK : BOOL;

END_VAR
VAR_OUTPUT
EmergencyShutdown : BOOL;
END_VAR
VAR
HB_Manual_Fail : BOOL;
HB_Remote_Fail : BOOL;
HB_Auto_Fail : BOOL;
HB_Remote_Mobile_Fail : BOOL;
END_VAR

HB_Manual Fail NOT HB_Manual_0OK;
HB_Remote_Fail NOT HB_Remote_0OK;
HB_Auto_Fail NOT HB_Auto_OK;

HB_Remote_Mobile_Fail := NOT HB_Remote_Mobile_O0OK;

IF HB_Manual Fail AND HB_Remote_Fail AND HB_Auto_Fail AND HB_Remote_Mobile_Fail
— THEN

EmergencyShutdown := TRUE;
END_IF

FUNCTION_BLOCK ShutdownService
// Alert is latched TRUE and cannot be reset during runtime.
// Recovery requires a full system restart to ensure the fault is acknowledged.
VAR_INPUT
EmergencyShutdown : BOOL;
END_VAR
VAR_OUTPUT
END_VAR
VAR
Alert : BOOL;
END_VAR

//Once triggered, the alert stays TRUE until system restart
IF EmergencyShutdown THEN

Alert := TRUE;
END_IF

XXXIX



Testning

Detta appendix sammanstéller de olika testfall som ligger till grund for verifieringen
av systemets komponenter och dess samspel. Fokus lag pa att verifiera systemets
overgangslogik, signalhantering och fail-safe-beteende vid normal drift men &ven
under felfall samt en korrekt utgangshantering.

D.1 Enhetstestning

Enhetstester gjordes endast pa systemets ControlUnit, InterityCheck och Out-
putProcessing. Detta eftersom dessa komponenter framst ansvarar for systemets
centrala beslutslogik, signalvalidering och utgangshantering. Dessa bedémdes som
sarskilt kritiska d& fel i deras funktionalitet har en direkt paverkan pa Gvergang-
ar mellan korstationer, fail-safe-beteenden samt den Overgripande sékerheten hos
systemet.

D.1.1 ControlUnit

Tr Testfal Indata Fonvantad utdata Faktisk utdata
o1 Verfirar att systemet overgar frén det initelatlstandet il manuell styring o S N Pening-HORE (1.1) Active=MANUAL, State=STABLE, Pending=NONE (1.1) ActivesMANUAL, State=STABLE, Pending=NONE
o2 Verifierar at en reset aterstaller systemet frén det manuella tillstandet il det nitella B e L Sto=STASLE, Panding=HONE (2.1) Active=INIT, State=INIT, Pending=NONE (2.1) Active=INIT, State=INIT, Pending=NONE
g (3.0) Active=INIT State=INIT g T Pernding- e INIT Staten T Perdding-
03 Verfierar att en ke begaran bir av heartbest i det S e pemote.ok-raLse (5.1) Active=INIT, State=INIT, Pending=NONE (5.1) Active=INIT, State=INIT, Pending sNONE
g . (4.0) Active-INIT State=INIT (£.1) Active=FAILSAFE, State-FAILSAFE, Pencing=NONE, (41) Active=FAILSAFE, State=FAILSAFE, Pending=NONE,
To4 Verfierar att systemet gar il FAILSAFE vid ogitiga insignaler | detniticla tilstindat A [ty [ ity
(5.0 ActivesMANUAL, State=STABLE
T8 Verflereatet byt i manusl ot syring gnonrs ook (o7 el i3 ey DG AENOTE o me 62 & rEvoTE o T
(5.3) RegRer TRUE, RelManual=TRUE, AckRemote=TRUE
(6.0) Active=MANUAL State=STABLE ©62) REMOTE, TRUE
(6.1) ReqRemote=TRUE (6.4) Active=MANUAL, State=STABLE, Pending=NONE, EZ i} Tl 5;'7‘55"5%;5 e —NBNTERUE
06 Verifierar att ett byte fran manuell till remote styming nekas vid utebliven bekraftelse fran remote (6.2) ReqRer TRUE RejectionRequestFlag=TRUE el < 'T:’ = ,r:jﬁ’ rending=
(6.3) RegRer TRUE, RelManual=TRUE, AckRemote=FALSE ejectionRequestFlag=!
(6.4) ReqRemote=TRUE, RelManual~TRUE, AckRerote=FALSE
107 Verifierar att systemet gar il failsafe vid forlust av ett heartbeat  den aktiva styrkalanunder drift  (0) Active-REMOTE, State-STABLE (7.1) Active=FAILSAFE, State=FAILSAFE, Pending=NONE (7.1 Active=FAILSAFE, State=FAILSAFE, Pending=NONE
(7.1) HB_Remote_OK=FALSE
g . (8.0) Active=MANUAL, State=STABLE (B1) Active=FAILSAFE, State-FAILSAFE, Pencing=NONE,  (5.1) Active=FAILSAFE, State=FAILSAFE, Pending=NONE,
T8 Verifirar attsystemet gar til failsafe vid ogitiga insignaler under drift pxifrempen ity [
(6:2) Pending . REMOTE, TRUE (92) : REMOTE, TRUE
09 Verifiear at ett vertagande avbryts om begaran tertas under VALIDATE_TAKEOVER i (0:3) Active=MANUAL Siate=STABLE, Pending=NONE, (6:3) Active=MANUAL, State=STABLE, Pending=NONE,
8 oo FALSE RejectedRequestFlag-TRUE RejectedRequestFlag-TRUE
(1o ActerAsUAL sate-STAGLE (10:2)Pending-PENDINCGREMOTE, TRUE (102) Pening-PENDING REMOTE,
10 Verifierar att ett 6vertagande avbryts vid heartbeat-forlust under VALIDATE_TAKEOVER pre Rigk:g intmu& State=STABLE, , State=STABLE,
B B R Romote OK-FALSE RejectedRequestFlag=TRUE RejectedRequestFlag=TRUE

Tabell D.1: Testtabell med samtliga enhetstester for ControlUnit

XL




D. Testning

D.1.2 IntegrityCheck

Tr Testfall

Indata

Forvantad utdata

Faktisk utdata

T01

T-02

T03

Verifierar att giltiga insignaler passerar IntegrityCheck utan att bli modifierade

Verifierar att flera request-signaler som skickas samtidigt detekteras och resulterar i att
valideringen inte gar igenom

Verifierar att en kérstation inte kan sléppa och begéra kontroll samtidigt

(1.0)

RegManual=TRUE,

Gvriga requests=FALSE

(2.0)

RegManual=TRUE,

ReqRemote=TRUE

(3.0)

ReqManual=TRUE,
RelManual=TRUE

(1.0)

Valid=TRUE,
RegManual_Out=TRUE
(2.0)

Valid=FALSE,
RegManual_Out=FALSE,
RegRemote_Out=FALSE
3.0)

Valid=FALSE,
RegManual_Out=FALSE,
RelManual_Out=FALSE

(1.0)

Valid=TRUE,
RegManual_Qut=TRUE
(2.0)

Valid=FALSE,
RegManual_Out=FALSE,
RegRemote_Out=FALSE
(3.0)

Valid=FALSE,
RegManual_Out=FALSE,
RelManual_Out=FALSE

Tabell D.2: Testtabell med samtliga enhetstester for IntegrityCheck

D.1.3 OutputProcessing

Tr Testfall Férvéntad utdata Faktisk utdata
1.9 Y ActveManueleFALSE, 0T ActveManuelsFALSE
§ . - . . ot d S _ActiveManual= 3 _ActiveManual= 3
T01 Verifierar att alla utgangar inaktiveras i det initiella tillstandet éfa‘:\;:mr OUT GrantedManual=FALSE,  OUT GrantedManual=FALSE,
OUT_Pending=FALSE OUT_Pending=FALSE
20 (OZUOT)J\ Manual=TRUE, gUOT)J\ Manual=TRUE
. . 2 . . e = ctiveManual= ; ctiveManual= .
T02 Verifierar att korrekt aktiv utgang sétts vid det manuella l&get. é{:at:\ée:—sl\-l{l::&AL OUT_ActiveRemote=FALSE, OUT_ActiveRemote=FALSE,
OUT_State_Stable=TRUE OUT_State_Stable=TRUE
(3.0)
5 . e o “ ‘. . Active=REMOTE, (3.0) (3.0)
T-03 Verifierar att heartbeat-férlust indikeras korrekt for remote kérstation State=STABLE, OUT_NoHB_Rermote=TRUE OUT_NoHB_Rermnote=TRUE
HB_Remote_OK=FALSE

Tabell D.3: Testtabell med samtliga enhetstester for OutputProcessing

D.2 Integrationstestning

Fokuset for integrationstester ar att komponenterna interagerar pa ett korrekt satt
for att systemet som helhet ska fungera korrekt, dérfor testar integrationstester-
na att InputProcessing, IntegrityCheck, ControlUnit och OutputProcessing
samverkar korrekt. Mer specifikt testar integrationstesterna att:

o InputProcessing tar in inputs fran stationerna och skickar vidare till in-
tegritycheck.

o IntegrityCheck verifierar att signalerna som kommer in fran InputProces-
sing ar giltiga och skickar vidare till ControlUnit.

e ControlUnit tar emot fran IntegrityCheck, gor dess berdkningar och skic-
kar vidare till OutputProcessing.

e OutputProcessing tar emot systemets interna beslut fran ControlUnit och
ger ut faktiska syrsignaler.
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D. Testning

Indata

IT-01 Verifierar att systemet Gvergér fran det initiella tillstandet till manuell styrning

IT-02 Verifiera att Remote kan ta Gver kontrollen fran manuell

IT-03 Flera férfragningar om att ta dver leder till failsafe

IT-04 Verifiera att man far timeout nar station inte skickar ack

(1.0)

Active = INIT,
State = INIT,

(1.2)

ReqManual = True

(20)

Active= MANUAL,
State = STABLE,
(2.1)

RegRemote = TRUE
(2.2)

RelManual = TRUE,
AckRemote = TRUE

(3.0)
Active = Remote, State = STABLE,
(3.1)
ReqAuto=TRUE, RegManual=TRUE

(4.0)
Active=MANUAL,
State=STABLE,

ReqRemote=TRUE,
(4.2)
RelManual=True,
AckRemote=FALSE,

(1.0)

Active = INIT,
State =INIT
(13)
Active=Manual,
State = STABLE

(21
Pending = PENDING_REMOTE,
GrantedRemote = TRUE,

2.2

Active = REMOTE,
State=STABLE

(3.0)
Active=REMOTE,
State= STABLE

Active=FAILSAFE,
State-FAILSAFE

(4.0)

Active= Manual,
State=STABLE

(41

Pending= PENDING_REMOTE,
GrantedRemote=TRUE

4.2)

Pending=NONE,
State=STABLE,

(43

Active= MANUAL,
GrantedRemote=FALSE

(1.0)

Active = INIT,
State =INIT
(13)
Active=Manual,
State = STABLE

(21

Pending = PENDING_REMOTE,
GrantedRemote = TRUE,

(22)

Active = REMOTE,
State=STABLE

(3.0)
Active=REMOTE,
State= STABLE
(32)
Active=FAILSAFE,
State=FAILSAFE

(4.0)

Active= Manual,
State=STABLE

(4.1

Pending= PENDING_REMOTE,
GrantedRemote=TRUE

(42)

Pending=NONE,
State=STABLE,

(4.3

Active= MANUAL,
GrantedRemote=FALSE

Tabell D.4: Testtabell for samtliga integrationstester
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