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Sakernas internet: Cyberhot och madjliga motatgar-
der

DENNIS EK
Institutionen for Data- och Informationsteknik, Chalmers tekniska hogskola

Kandidatarbete

SAMMANFATTNING

Anviandningen av sakernas internet har pa senare tid okat i rask takt. Genom att
koppla upp produkter mot internet ges en organisation tillgang till ny funktionalitet
som inte varit mojlig tidigare, men genom att koppla upp enheter mot internet
blottlaggs samtidigt dessa enheter for nya illasinnade aktorer som forsoker ta kontroll
over enheterna. Ett foretag som anviander sig av sakernas internet ar Picadeli AB,
vars foretagsidé ar att sédlja sallad i 16svikt till konsumenter. Detta uppnas genom
att Picadeli placerar salladsbarer hos butiker, varav de senaste generationerna av
salladsbarer ar anslutna till internet. Denna internetanslutning gér darmed Picadeli
till en anvdndare av sakernas internet (eng. Internet of Things), och foljaktligen
aven en maltavla for illasinnade angripare. Genom anviandning av Microsoft Threat
Modeling Tool 2016, samt kompletterande informationsinhdmtning fran de senaste
arens forskningslitteratur har en lista 6ver hot mot enheter i ett sakernas internet
tagits fram, och utifran denna lista har hotens relevans for Picadeli utvérderats.
Resultat och losningar pa problemen som pavisats i denna utvardering presenteras
har, f6ljt av generella riktlinjer — generaliserade utifran listan 6ver hot — som
samtliga organisationer bor folja for att undvika sikerhetsbrister i sin infrastruktur
for sakernas internet. Déarmed ar resultatet till nytta aven for andra foretag &n
Picadeli.

Nyckelord: Internet of Things, 0T, sakernas internet, sakerhet, datasakerhet
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1. Inledning

1.1 Bakgrund

Sakernas internet (eng. Internet of Things) &r ett namn pa de sammankopplade
system som bestar av enheter som med hjalp av givare eller stilldon kan samla in
information om omgivningen respektive paverka densamma [1]. Sakernas internets
mangsidighet har gjort att det anammats av manga olika organisationer, med vitt
spridda anvandningsomraden [2].

Det svenska livsmedelsforetaget Picadeli AB ar ett foretag vars affarsidé gar ut pa
att via matbutiker samt egna restauranger silja sallad pa 16svikt till konsumenter.
Genom att placera salladsbarer i redan existerande matbutiker kommer de i kontakt
med sin malgrupp, alltmedan matbutikerna kan ¢ka sin omséattning och potentiellt
attrahera nya kunder.

De senaste aren har Picadeli placerat den internetuppkopplade modellen Arctic i
butiker, vilken sedermera ersatts av den forbéattrade modellen Nordic. Genom att
standigt vara uppkopplade mot internet — och darmed utgora ett sakernas internet
— kan matkvaliteten ytterligare garanteras, bland annat genom realtidsovervakning
av driftdata och forfluten tid sedan maten placerats i salladsbaren.

1.2 Syfte

Allt eftersom fler och fler har borjat anvinda sakernas internet har det samtidigt
blivit ett lovligt byte for illasinnade aktorer [3]. Genom att forhindra intrang i sy-
stemen kan en organisation undvika att kdnsliga uppgifter licker ut, eller att hela
system slas ut. Skulle olyckan vél vara framme kan det fa savél politiska som sociala
och ekonomiska foljder.

For Picadelis rakning &r det av hogsta intresse att deras infrastruktur star emot
cyberangrepp fran angripare. Da Picadelis 6vervakning av salladsbarerna forlitar sig
pa att salladsbarerna rapporterar data med jamna mellanrum och att datan som
rapporteras inte &r manipulerad pa nagot sitt, ar det av stort intresse for Picadeli att



salladsbarerna star emot cyberangrepp fran illasinnade aktorer. Vidare ska datan
som skickas, utéver att vara oférvanskad, endast vara tillgdnglig for anstéllda pa
Picadeli.

I en tid da cyberangrepp och -spionage blir allt vanligare ar det viktigt for orga-
nisationer att ha en tydligt definierad strategi for att forsvara sig mot angripare.
Slutsatserna fran denna studie kommer darfér inte vara relevanta endast for Pica-
deli, utan aven for myndigheter savil som andra foretag och organisationer.

1.3 Mal

Projektet kommer att presentera riktlinjer for en séker infrastruktur for sakernas
internet utifran en fallstudie genomférd hos Picadeli. I dessa riktlinjer kommer &ven
en handlingsplan att inga, vars syfte ar att underlatta aterhdmtning fér en organi-
sation om en illasinnad aktor trots allt skulle asamka skada pa en eller flera delar
av organisationens system.

Vidare kommer projektet dven att undersoka huruvida Microsoft Threat Modeling
Tool 2016, som &r ett verktyg framtaget for att studera sdkerheten hos mjukvaru-
projekt, dven lampar sig for att utvirdera sikerheten inom ett sakernas internet.

Om en eller flera sikerhetsbrister skulle upptéackas hos Picadeli under projektets
gang, kommer dessa att atgardas i samverkan med Picadeli. Losningarna pa dessa
sdkerhetsbrister kommer att presenteras pa ett sidant siatt i rapporten, sa att aven
andra organisationer kan dra nytta av lardomarna och implementera skydd mot de
typer av angrepp som beskrivs.

1.4 Avgransningar

Eventuella sidkerhetsbrister hos Picadeli vars losningars tidsatgang bedoms ligga
utanfor projektets tidsrymd kommer inte att hanteras — varken i dokumentation
eller i form av l6sningsforslag. Vidare kommer Picadelis milj6 vara den enda fallstudie
som genomfors, och av den kommer endast delarna som beror sakernas internet att
undersokas.



2. Teor:

Nedan kommer de kunskapsomraden och begrepp, som lasaren behéver for att forsta
resten av rapporten, att presenteras. Forst ges en kort introduktion till sakernas
internet, foljt av ett antal vanliga tekniker som anvands inom detsamma. Darefter
presenteras séikerhetsmodellen STRIDE, samt verktyget Microsoft Threat Modeling
Tool 2016 som forlitar sig pa denna modell.

2.1 Sakernas internet

Ingenjorsorganisationen IEEE definierar sakernas internet som ett néatverk av sam-
mankopplade enheter med sérskilda egenskaper [1]. Rapporten kommer anvinda
denna definition, och kommer dérfér att hiar nedan presentera nagra av de viktigas-
te av dessa egenskaper som IEEE definierat.

For att de sammankopplade enheterna ska utgora ett sakernas internet ar det nod-
vandigt att de dr unikt identifierbara inom ett givet system. Dessa enheter ar dess-
utom kopplade till internet, och tack vare denna egenskap ar det mojligt att lasa av
och paverka tillstandet hos enheten fran fjarran.

For att kunna ta in data fran omgivningen, samt paverka densamma, dr dessa enhe-
ter utrustade med givare respektive stilldon. Dessa enheter kan vidare ha en moj-
lighet att anpassa funktionaliteten som en reaktion pa samspel med en anvandare,
eller som en reaktion pa yttre stimuli genom en givare.

Idag anvands sakernas internet inom manga falt. Bland annat anvands det till att
automatiskt mata elforbrukning i smarta elnat; i kommunikation mellan fordon for
att kommunicera om hur laget ser ut langre bort dn vad som syns med kameror
och dylikt; samt inom hélsoappplikationer sasom smarta armband, och medicinska
implantat [3].



2.2 SSH

Secure Shell (SSH) ar ett protokoll for siker kommunikation 6ver osédkra medier,
sasom internet. Protokollet bestéar av tre delprotokoll, varav det forsta (SSH Trans-
port Layer Protocol) ansvarar for att autentisera servern, erbjuda konfidentialitet
samt integritet. Det andra protokollet (SSH Authentication Protocol) anvinds nar
en klient ska autentisera sig mot en server. Det tredje och sista protokollet (SSH
Connection Protocol) har som uppgift att exponera logiska kanaler mellan servern
och klienten [4].

SSH togs fram da dess foregangare (bland andra Telnet och rlogin) inte erbjod
anvandaren de fordelar som kryptering erbjuder. Detta gjorde det mojligt for en
angripare att anfalla ett system relativt obehindrat, vilket kunde férhindras genom
anvandandet av SSH.

En klient kan autentisera sig mot en server med hjalp av ett antal metoder. En
av dessa metoder sker med hjalp av ett losenord. Har forser klienten servern med
ett anvindarnamn och ett losenord, varpa servern bedéomer uppgifterna och svarar
klienten med information om inloggningen lyckats eller ej. En annan metod for
klienten att autentisera sig dr med hjalp av assymetrisk kryptering, vilket innefattar
ett nyckelpar dar den ena ar offentlig och den andra ar privat. Har skapar klienten
en signatur med hjalp av sin privata nyckel, varpa servern validerar signaturen med
hjalp av klientens publika nyckel, samt kontrollerar att den publika nyckeln ar en
tillaten autentiseringsmetod for anvindaren [5].

2.3 VPN och OpenVPN

Genom att anvinda sig av ett virtuellt privat niatverk (VPN) kan enheter pa flera
olika platser kommunicera med varandra pa samma sitt som om de befunnit sig
pa samma lokala nétverk. Vidare kan dessa tjidnster erbjuda mojligheten till sikra
kommunikationskanaler 6ver annars osdkra medium. Tack vare detta ldmpar sig
tekniken val for att anvindas i samband med sakernas internet.

En mjukvara for att satta upp ett VPN &r OpenVPN. OpenVPN erbjuder mojlig-
heten att sdtta upp ett VPN antingen pa niva 2 eller niva 3 i OSI-modellen. OSI-
modellen ar en modell som tagits fram for att dela upp natverkskommunikation i
ett antal distinkta lager. Pa niva 2 aterfinns datalankslagret, som har till uppgift
att transportera data 6ver en link — exempelvis genom en natverkskabel eller fran
en tradlos sandare till en mottagare. En niva upp, pa niva 3, finns natverkslagret.
I nétverkslagret ryms protokoll for att dirigera natverksdata fran en enhet till en
annan, over ett flertal dataldankar. Genom att arbeta pa niva 2 erbjuder OpenVPN
samma funktionalitet som en nétverksswitch, vilket medfor stod dven for speciella
natverkstjanster som anvinder sig av exempelvis specialkonstruerade ethernetra-
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mar. I de fall d& det inte finns ett behov av dessa tjanster konfigureras med fordel
OpenVPN till att arbeta pa niva 3 i OSI-modellen. Genom att inte kapsla in trafiken
i en ethernetheader minskar méangden data som skickas 6ver VPN:et, och medfor
darmed battre prestanda till en kostnad av att stodja farre natverkstjanster. Trafik
mellan olika OpenVPN-noder sker 6ver en kontrollkanal, och en datakanal — bada
over samma TCP-port [6].

Beroende pa om VPN:et arbetar pa niva 2 eller 3 i OSI-modellen kommer OpenVPN
att skapa en virtuell TAP- respektive TUN-nétverksenhet. Benamningen TAP kom-
mer fran network tap, for att illustrera dess funktion — att koppla in sig pa ett
dataflode och borja lyssna pa trafiken (eng. tap into). Har skapas en nétverksbryg-
ga som bryggar samman det virtuella nédtverket med enhetens fysiska. TUN & andra
sidan kommer fran att en natverkstunnel skapas. Hér dirigeras trafik till specifice-
rade natverk over denna nétverkstunnel, med hjilp av tekniker sa som IP. I likhet
med ett fysiskt natverkskort, kan dessa virtuella nétverksenheter filtreras med hjélp
av en brandvégg [7].

For att skydda trafik mellan tva OpenVPN-noder anviander sig OpenVPN av TLS
pa kontrollkanalen for att autentisera enheter samt utbyta nycklar for kryptering
av datakanalen. TLS &r ett protokoll for krypterad natverkskommunikaion, och
erbjuder som sadant konfidentialitet och dataintegritet for natverkstrafiken. Genom
att anvinda sig av TLS kan OpenVPN dessutom portas mellan olika plattformar,
da det finns vélstuderade implementationer av TLS pa de flesta plattformar [8].

2.4 STRIDE

STRIDE é&r en modell framtagen av Microsoft for att kategorisera hot mot I1T-
resurser. Namnet &r en initialférkortning bestdende av begreppen Spoofing (sv.
forfalskning), Tampering (sv. manipulering), Repudiation (sv. féornekande), Infor-
mation Disclosure (sv. utlimnande av information), Denial of Service (sv. tillgéng-
lighetsattack) och Elevation of Privilege (sv. behorighetshojning), vilka var for sig
eller i kombination kan utgora ett hot [9]. Har nedan kommer dessa begrepp att
beskrivas, i enlighet med Microsofts definitioner.

Spoofing handlar om att utge sig for att vara nagon annan, exempelvis med hjalp
av inloggningsuppgifter som en angripare kommit 6ver. Det kan ocksa rora sig om
ett angrepp pa en autentiseringsmekanism med svagt eller inget skydd, for att pa
sa satt tillskansa sig de rattigheter som en sarskild anvandare har.

Med tampering avses andringar pa data, pa ett sddant satt som inte &ar tilliten
enligt radande policy. Ett exempel skulle kunna vara ett virus som sprider sig sjalv
till andra filer nér en anviandare startar ett program som infekterats av viruset.

Repudiation asyftar anonymitet i handlingar. Till exempel kan det réra sig om en
angripare som sopar igen sparen efter sig, for att en eventuell utredning inte ska



kunna leda utredaren till angriparen.

Med hjélp av Information Disclosure kan en angripare komma éver data som inte bor
vara tillgdnglig for andra &n behoriga anvandare. Har skulle ett angrepp kunna besta
av en angripare som utnyttjar en felkonfigurerad webbserver, som tillater atkomst
till andra filer an de filer som hor till en viss hemsida.

En hemsida som utsatts for en Overbelastningsattack ar utsatt for en Denial of
Service-attack. Ett Denial of Service-hot ar ett hot som riskerar att neka en legitim
anviandare tillgang till den data som anvandaren ar auktoriserad att komma at.

Slutligen ar Elevation of Privilege ett satt for en angripare att utoka sina rattigheter
pa systemet. Genom att utnyttja sarbarheter i ett operativsystem skulle exempelvis
en anvandare kunna tillskansa sig fler behorigheter &n vad en administrator hade
avsett.

2.5 Microsoft Threat Modeling Tool 2016

Threat Modeling Tool 2016 &ar ett verktyg fran Microsoft som tagits fram for att
upptéicka sarbarheter i mjukvara tidigt i utvecklingsprocessen [10]. Verktyget later
en anviandare grafiskt modellera ett system med hjilp av ett antal fordefinierade
grundobjekt, samt att skapa egna objekt med anviandardefinierade egenskaper. Nar
modellen sedan bedéms stamma 6verens med systemet som modelleras, genererar
verktyget automatiskt en lista over potentiella sarbarheter i systemet, dér varje hot
klassificeras i enlighet med sékerhetsmodellen STRIDE.

Nér anvindaren skapat ett projekt presenterar verktyget designvyn for anvandaren
(se figur 2.1). I denna vy aterfinns ett fonster for diagrammet samt tre andra fonster.
Fran fonstret Stencils kan anvidndaren placera ut objekt i diagrammet genom att dra
dem fran Stencils och slappa dem i diagrammet. Under det fonstret finns Element
Properties (se nedan for en beskrivning av detta fonster), och till vanster om det
finns fonstret Messages. I Messages presenteras de varningar och felmeddelanden
som verktyget eventuellt har upptackt.

Genom att klicka pa ett objekt i diagrammet ges anvindaren mojlighet att dndra
ett objekts egenskaper. I figur 2.2 har anvindaren markerat objektet Web Server.
I fonstret Element Properties syns da de egenskaper som anviandaren kan andra
hos objektet. I detta fall kan till exempel anvindaren ange att data till och fran
webbservern filtreras med hjalp av instéllningarna for Sanitizes Input och Sanitizes
Qutput.

Néar allting sedan ar fardigt, kan anvindaren vaxla till analysvyn i verktygsraden.
D& presenteras tva nya fonster for anvindaren — som gar att skada i figur 2.3.
I det Oversta fonstret, Threat List, visas en lista med potentiella hot. I det undre
fonstret, Threat Properties, far anvindaren en utforlig beskrivning av det ur listan



markerade problemet, samt mojligheter att hantera det. Har finns mojligheten att
markera potentialla hot som ej paborjat, inte applicerbart, ¢ behov av undersékning,
samt atgdrdat.

Inbyggt i verktyget ér dven funktionalitet for att generera en lattlast rapport. Det-
ta finns tillgdngligt i menyn Reports, och rapporterna darifran kan anvindas som
underlag for planering av vidare utveckling.
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Figur 2.1: Designvyn i Threat Modeling Tool 2016. Uppe till vanster syns diagram-
met, det vill sdga det modellerade systemet. Nere till vanster syns Messages-fonstret
dér eventuella varningar och felmeddelande presenteras. Uppe till hoger finns en lis-
ta over grundobjekt som gar att placera i diagrammet, och nere till hoger syns ett
fonster for att redigera ett markerat objekts egenskaper.
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Figur 2.2: Fonstret Element Properties i Threat Modeling Tool 2016. Hér har ett ob-
jektet Web Server markerats, och till hoger i bild finns fonstret Element Properties,
dar de instéllningar som gar att gora pa objektet visas.
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Figur 2.3: Analysvyn i Threat Modeling Tool 2016. Overst syns diagrammet, och un-
der det visas en lista 6ver de potentiella hot som upptackts av programmet. Nederst
visas fonstret Threat Properties dar en anvindare dndrar status och kommenterar

pa hoten.
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3. Metod

De delar av Picadelis infrastruktur som beror sakernas internet kommer att model-
leras i Microsoft Threat Modeling Tool 2016. De inbyggda standardkomponenterna
kommer att anvindas for att sa verklighetstroget som mojligt modellera Picadeli,
och utifran denna modell kommer en fullstéindig rapport med potentiella sarbarheter
att genereras. Vidare kommer éven verktygets lamplighet for att utviardera sékerhe-
ten inom sakernas internet att utvarderas, da verktyget i forsta hand ar ett verktyg
for att modellera mjukvara, och inte en hel infrastruktur. Utifran rapporten med
mojliga sarbarheter, som verktyget genererar efter avslutad modellering, kommer
rapporten att granskas manuellt for att salla bort falska alarm. Om nagon av pos-
terna i rapporten skulle visa sig utgora en sikethetsrisk kommer ett 16sningsforslag
att tas fram at Picadeli.

Vidare kommer resultatet fran Threat Modeling Tool att kompletteras med hot
som beskrivits i samtida litteratur. Aven hir kommer hoten att analyseras, och om
nagon av dessa visar sig utgora en sikerhetsrisk for Picadeli kommer dven har ett
l6sningsforslag att presenteras.

3.1 Microsoft Threat Modeling Tool 2016

Med hjalp av Microsoft Threat Modeling Tool 2016 modellerades Picadelis infra-
struktur enligt figur 3.1 pa sida 13. Modelleringen kan delas in i tre stycken huvud-
delar: salladsbar, back-end och anvindare.

Till vanster i figur 3.2 aterfinns en modell av en salladsbar. I varje salladsbar finns
det en huvudmodul — AU — som é&r ansvarig for kommunikation med omvérlden.
Pa denna AU finns det d&ven en databas som lagrar salladsbarens nuvarande tillstand.
Vidare finns det ett antal kylskapsmoduler — FCU:er — beroende pa salladsbarens
storlek, som kommunicerar med AU:n. Denna kommunikation bestar bland annat
av temperaturrapportering och information om var olika produkter befinner sig.
Till sist finns det dven en surfplatta som hamtar information fran AU:n som sedan
presenteras grafiskt pa en skdrm i salladsbaren.

Till hoger i modellen aterfinns Picadelis back-end som varje salladsbar kommunice-
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rar med, se figur 3.3. Kommunikationen mellan webbservern och databasen, samt
databasen i sig dr ej exponerade mot internet, och darfér dr den enda del av denna
back-end som beror sakernas internet granssnittet som webbservern tillhandahéaller.
Av denna anledning har darfor databasen samt kommunikationen mellan den och
webbservern markerats som ointressant for modelleringen, med hjalp av instéllning-
en “Out of scope” i verktyget.

Nederst i modellen syns till sist en modell av en anvindare. Med hjilp av SSH har
en anvandare tillgang till en salladsbars moduler. Denna anslutning sker éver ett
VPN som inte modellerats, da det bedémdes att detta VPN enbart bidrog till mer
komplexitet i modellen utan att bidra till en mer detaljerad analys. Anledningen
till att ett modellerat VPN inte skulle bidra med mer detaljer ar for att SSH redan
erbjuder samma sékerhet som ett VPN gor i detta fall.

Kommunikation mellan varje AU och Picadelis back-end dger rum 6ver en HTTPS-
anslutning. Denna anslutning é&r modellerad med hjalp av verktygets fordefinierade
objekt for HT TPS-kommunikation. Resterande datafldden ar modellerade med hjélp
av objekt av typen Generic Data Flow vars egenskaper har stallts in for att efterlikna
verkligheten.

3.2 Datainsamling ur litteratur

Sokningar kommer att genomfoéras i de databaser som tillhandahalls av Chalmers
e-bibliotek. Bland annat kommer sokningar att goras i databaserna IEEE Xplore,
som innehéller material fran organisationerna IEEE och IETF.

Med hjalp av nyckelord som beddms relevanta inom ramen for sidkerhet inom saker-
nas internet kommer material pa svenska och engelska undersokas.

Da aven en fallstudie kommer att utforas kommer antalet resurser hamtade med
hjalp av denna metod begrénsas till fem stycken.
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Figur 3.1: Modell 6ver Picadelis sakernas internet. Till vinster &r en salladsbar
modellerad, med huvudmodulen AU, kylskapsmodulen FCU, en databas, samt en
surfplatta. Till hoger aterfinns Picadelis webbserver dit salladsbarerna kommunice-
rar, och nederst i bild finns en modell av en anvindare som loggar in pa salladsbaren
med hjalp av SSH.
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4. Resultat

I detta kapitel presenteras de hot som upptéickts via samtida litteratur samt fran
modelleringen i Threat Modeling Tool 2016. Efter att dessa hot presenteras kommer
hotens relevans for Picadeli att diskuteras.

For den fullstindiga rapporten fran Threat Modeling Tool 2016, se bilaga A.

4.1 Hot mot sakernas internet

Enheter i ett sakernas internet ar ovanligt sarbara, jamfort med persondatorer pa
grund av flera olika faktorer. Bland annat har enheterna ofta svaga lésenord, som
snabbt gar att gissa; saknar skydd sasom brandvaggar och anti-virusprogram, da
hardvaran oftast begransar prestandan; samt att sikerhetsuppdateringar installeras
valdigt sillan eller inte alls [11].

Nedan presenteras nagra av de vanligaste typerna av hot mot enheter i ett sakernas
internet. Hoten forekommer dven mot persondatorer och andra typer av nétverk-
sanslutna enheter, men ar extra signifikanta inom sakernas internet.

4.1.1 Botnat

Ett vanligt forekommande problem inom sakernas internet ar botnét, dér enheter
i ett sakernas internet som drabbats av skadlig mjukvara utfér kommandon som
utfardats av en angripare. Dessa botnat utnyttjar sarbarheter och felaktigt konfi-
gurerade enheter, och forokar sig autonomt med hjalp av dessa brister. Vidare ér
dessa nétverk decentraliserade for att maskera angriparens identitet, samt for extra
redundans vid motatgarder [11].

Det mest kidnda exemplet pa ett sadant botnat ar Mirai och variationer av detsam-
ma. Genom att ta Over sakernas internet-enheter — var for sig med lag kapacitet —
har botnétet lyckats astadkomma nagra av de kraftigaste Gverbelastningsattacker-
na hitintills genom den ackumulerade kapaciteten fran samtliga enheter, vars antal
uppskattats till runtomkring en halv miljon enheter [12].
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4.1.2 Okrypterad fjarrforbindelse

Ett av de framsta problemen inom sakernas internet dr osékra kommunikationska-
naler olika enheter emellan. Att just sakernas internet ar osedvanligt utsatt beror pa
att kommunicerande enheter ofta ar placerade pa natverk bortom en central orga-
nisations kontroll, vilket i sin tur medfor att en illasinnad aktor som befinner sig pa
ett korsande natverk eller kommunikationsmedium skulle kunna astadkomma skada
pa data [13].

Kommunikation 6ver osdkra medier kan — om inga eller otillrackliga atgérder for
att skydda datan har vidtagits — bland annat leda till att kansliga uppgifter gors
tillgéngliga for obehoriga samt att data manipuleras i ett eller bada hall medan
kommunikationen ager rum.

4.1.3 Fysiska hot

Genom att inte ha fysisk kontroll pa enheterna och miljon exponeras enheter inom
sakernas internet aven for hot pa det fysiska planet. Har kan en angripare komma
at en enhet och utnyttja de mojligheter som ges av fysisk atkomst. I en del fall har
enheter hardvarugranssnitt, s som JTAG. Genom att koppla upp sig mot dessa
granssnitt erbjuds ett felsokningsgréanssnitt med vilket det &r mojligt att lasa och
redigera enhetens minne. Exempelvis skulle en enhet med JTAG i vérsta fall kan
leda till att kansliga konfigurationsfiler och krypteringsnycklar gors tillgiangliga for
angriparen (3.

Skydd mot dessa fysiska hot inkluderar mekanismer som rensar minnet nir systemet
upptécker att det pagar ett fysiskt angrepp mot enheten. Vidare finns dven diverse
kryptografiska moduler som skyddar kéansliga variabler i minnet [3].

4.2 Specifika hot mot Picadeli

Efter att ha studerat hot mot sakernas internet holls ett méte med Picadeli. Vid
det motet bedomdes hoten utifran vilka mojligheter de hade att utnyttjas for ett
intrang givet Picadelis infrastruktur, och i detta kapitel kommer de hot som ska
undersokas narmare att presenteras.

4.2.1 Autentisering

Da det vanligaste sédttet for ett botnét att foroka sig, som diskuterats ovan, ar ge-
nom att gissa losenord, bestdmdes det att en losning for ett starkare skydd vid
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detta skulle tas fram. Vid projektets inledning anvande Picadeli 16senord pa saker-
nas internet-enheterna for att fjairradministrera dem nér sa krévdes. Trots att inga
angrepp uppdagats — autentiseringen ar nédmligen inte exponerad mot omvéarlden
— bestamdes det att forstiarka autentiseringen genom att ersatta losenordsinlogg-
ningen med en nyckelbaserad inloggning.

4.2.2 Kommunikation mellan VPN-klienter

For att forhindra spridning av skadlig mjukvara fran en salladsbar till en annan, om
ett intrang skulle intréaffa, beslutades att en salladsbar endast ska ha tillgang till de
tjanster som behovs for att den ska kunna utfora sin uppgift. Detta bedémdes vara
mojligt att astadkomma med hjalp av konfiguration av OpenVPN och en brandvigg
— i det har fallet nftables. Motiveringen till detta dr densamma som i fallet ovan.
Om ett botnat forsoker sprida sig genom de enheter en smittad enhet kommer at i
natverket, kan spridning forhindras genom att inte tillata kommunikation med fler
enheter &n nodvandigt.

4.2.3 Tillganglighet

Ett problem som upptécktes hade med tillgangligheten pa salladsbarerna att gora.
Nér en salladsbar sédtts upp i en butik forsoker den kommunicera med ett flertal
tjanster pa internet. Bland annat férsoker den hamta tid och datum fran en server
pa internet; hdmta konfigurationsfiler for den specifika salladsbaren; samt hamta de
reklamfilmer och produktbilder som ska visas pa salladsbarens digitala skarmar. For
att detta ska vara mojligt maste varje affar tillata salladsbaren att kommunicera pa
de UDP- och TCP-portar som kréavs — nagot som maste forhandlas fram med varje
butiks IT-avdelning. For att minska beroendet pa affarernas nétverkskonfiguration
beslutades déarfor att all natverkstrafik till och fran en salladsbar ska g& genom en
OpenVPN-server. Pa sa sitt minskar beroendet av affarens natverkskonfiguration,
da allt som kravs ér att affaren tillater trafik till och fran VPN-servern.

Ett alternativt sitt att minska beroendet pa affarernas nétverkskonfigurationer ha-
de varit att anvinda sig av internetanslutningar éver mobila 3G- eller 4G-natverk,
vilket dven forekommer pa en del salladsbarer. Detta medfér daremot ett okat ad-
ministrationsbehov i form av hantering av SIM-kort och tillganglig dataméngd pa
varje SIM-kort.

4.3 Losningar

Utifran de hot som framkommit har ett antal 16sningsforslag tagits fram. Losnings-
forslagen dr mojliga att tillampa dven for andra organisationer som bedomer att de
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ovan beskrivna hoten kan utgéra en risk for dem.

4.3.1 Autentisering

For att konfigurera OpenSSH till att anvinda certifikat for inloggning kravs forst
och framst att en Certificate Authority (CA) ar upprattad. Med hjalp av verktyget
ssh-keygen som foljer med varje installation av OpenSSH kan en anvindare generera
ett nyckelpar som sedan anvands for assymetrisk kryptering. Pa den dator som ska
agera CA genereras ett nyckelpar med hjalp av féljande kommando:

ssh—keygen —t rsa —f ca_ user.key

Hér skapas ett nyckelpar, dédr den privata och publika nyckeln lagras i filerna
ca_ user.key respektive ca_ user.key.pub. Nyckeltypen anges med flaggan -f, och
anges har till en nyckel av RSA-typ.

Nér ett nyckelpar ar skapat kan detta anvindas for att signera anvandares publika
nycklar. Detta leder till att en certifikatsfil skapas, vilken en anvéindare sedermera
kan anvanda for att logga in med. I exemplet nedan signeras en anviandares publika
nyckel id_ rsa.pub med hjilp av CA:ns privata nyckel ca_ user.key.

ssh—keygen —s ca_user.key —I foo —n bar —V +3650d
id_rsa.pub

Vid korning av ovanstaende kommando skapas en certifikatsfil, id_ rsa-cert.pub, vil-
ken tillater inloggning som anvdndaren bar, angivet i flaggan -n (for att tillata
inloggning som flera anvandare kan flera anvindare anges, separerade med komma-
tecken). Vidare ges certifikatet ett unikt ID med hjalp av flaggan -1 — i detta fall
foo.

P& OpenSSH-servern behéver éndringar goras i konfigurationen for att tillata in-
loggning med hjélp av certifikat. Genom att ange sokvigen till CA:ns publika nyckel
tillats inloggningar som signerats av CA:n. Detta sker med hjélp av konfigurationsdi-
rektivet TrustedUserCAKeys i filen /etc/ssh/sshd_config pa servern. Ett exempel
ges nedan:

TrustedUserCAKeys /etc/ssh/ca_user.pub

For att aterkalla inloggning med ett visst certifikat maste konfigurationsdirektivet
RevokedKeys anges i /etc/ssh/sshd_config, foljt av sokvagen till en fil vars inne-
hall bestar av en lista med aterkallade certifikat. Nedanstaende exempel lagger till
ett certifikat till listan over aterkallade certifikat, givet dess unika ID foo:

1 |echo 7id:foo” > ./temp
2 |ssh—keygen —k —u —f /etc/ssh/revoked_ keys —s
/etc/ssh/ca_user.pub ./temp
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3 ‘rm ./ temp

Hér aterkallas certifikatet med hjalp av dess ID. For att detta ska vara mojligt maste
en temporér fil skapas som innehéller ID:t som ska aterkallas.

For anvandning inom sakernas internet galler att denna lista skapas centralt, och
distribueras till de olika enheterna pa vilka inloggning ska ske. Pa sa satt undviks
behovet av att generera denna lista separat pa varje enskild enhet.

4.3.2 Kommunikation mellan VPN-klienter

For att sakerstalla att endast behoriga VPN-klienter kan kommunicera med varand-
ra har en losning tagits fram, vilken bestar till halften av konfiguration av en VPN-
server (OpenVPN), och till halften konfiguration av en brandvéigg (nftables).

OpenVPN

For att separera sakernas internet-klienter fran ménskliga klienter upprattades tva
stycken OpenVPN-instanser, pa var sin UDP-port samt var sin virtuella natverk-
senhet. For att tvinga klienterna att ansluta till ratt instans &r klienternas nycklar
uppdelade pa tva PKl:er.

Den forsta instansen, for klienter fran sakernas internet, tilldelar klienterna en IP-
adress fran natverket 10.10.0.0/16 eller fd77:12bb:f044:10::/64 — beroende pa om
klienten som ansluter anvander en IPv4- eller IPv6-adress — pa den virtuella nat-
verksenheten tun(0. Den andra instansen, for ménskliga klienter, tilldelar klienten en
[P-adress fran 10.11.0.0/16 eller fd77:12bb:f044:11:: /64 pa den virtuella nétverksen-
heten tunl.

nftables

For att begrdnsa kommunikationen mellan obehoriga enheter ansags nftables vara
det basta alternativet. Genom att, precis som sin foregangare iptables, anvanda sig
av det i Linux-kdrnan inbyggda ramverket Netfilter ges anviandaren mojligheter att
filtrera natverkstrafik pa ett skraddarsytt vis. Vidare bearbetar nftables, till skillnad
fran foregangaren, enbart den natverkstrafiken som ar uttryckligen begard, for att
pa sa sitt minska pa resursanvindningen pa systemet.

Konfigurationsfilen inleds med ett direktiv for att rensa den for tillfallet inlésta
konfigurationen, foljt av tre variabeldeklarationer.

1 | flush ruleset
2
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3 |define nic inet = ethO
4 |define nic saladbars = tun0
5 | define nic users = tunl

Listing 4.1: nftables konfigurationsfil, definitioner

Pa rad 29 i brandvaggskonfiguration borjar definitionen av néatverksfiltret. En tabell
(eng. table), filter, skapas, som i sin tur innehaller en kedja (eng. chain), forward.
Denna kedja forses med ett antal regler som tillsammans definierar hur natverkstrafik
mellan olika OpenVPN-klienter far aga rum.

29 |table inet filter {

30 chain forward {

31 type filter hook forward priority 0; policy
accept;

32

33 # Block traffic from saladbars to other
saladbars

34 oifname $nic saladbars iifname
$nic_saladbars drop

35

36 # Block traffic from saladbars to users
unless communication

37 # is already established from a user. Also,
block traffic

38 # between users.

39 oifname $nic_users ct state { new, invalid,
untracked } drop

40 oifname $nic users iifname $nic users drop

41 }

42 |}

Listing 4.2: nftables konfigurationsfil, filterregler

Pa rad 31 ges kedjans egenskaper. Har ges den typen filter, vilket mojliggor filtre-
rande av natverkstrafiken. Vidare kopplas den till Netfilters forward-system, vilket
innebér att den nétverkstrafik som bearbetas ar trafik som passerar servern, utan
att vare sig hiarstamma fran eller vara amnad for en lokal process. Slutligen anges
accept som standardpolicy. Detta medfor att all trafik ar tillaten, satillvida att den
inte uttryckligen hindras i en av kedjans regler.

Den forsta regeln i kedjan presenteras pa rad 34. Héar forbjuds trafik som harstam-
mar fran en klient pa salladsbarernas natverksenhet och har densamma som mal.
Eftersom kedjan ar kopplad till forward-systemet far detta som foljd att trafik mel-
lan salladsbarer forbjuds, alltmedan trafik mellan en salladsbar och VPN-servern
forblir opaverkad, vilket &r nodvéndigt for att VPN-servern och dess klienter ska
kunna uppréatthalla en forbindelse. Pa samma siatt som salladsbarer forhindras kom-
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munikation, foérhindras &ven ménskliga anvindare kommunikation pa samma sétt
pa rad 40.

For att forbjuda trafik fran salladsbarer till anvindare — utan att hindra salladsba-
rerna fran att svara pa en anvindares forfragan — anges en tredje regel pa rad 39.
Denna forbjuder all trafik fran en salladsbar till en anvindare, under forutsattningen
att anslutningen inte redan éar etablerad fran en anvandare.

4.3.3 Tillganglighet

Genom en kombination av OpenVPN och nftables togs en 16sning fram for att tunnla
all trafik fran en klient genom servern. Har kommer konfigurationsfilen bade for
OpenVPN och nftables att presenteras och forklaras.

Tva konfigurationsfiler for OpenVPN togs fram — en for salladsbarer och en for
anvandare — men da skillnaderna ar féorsumbara kommer endast den forstndmnda
att presenteras har.

For att minimera datamangden som skickas mellan klienter och servern instrueras
servern att komprimera datan med hjalp av LZ4, samt att meddela detta till de
anslutande klienterna (rad 5 och 6). Av de komprimeringsalgoritmer som stods av
OpenPVN — alternativen ar LZO och LZ4 — &r LZ4 den algoritm som forbrukar
minst resurser [6].

For kryptering av datatrafiken anviands AES-algoritmen, med en nyckellingd pa
256 bitar i laget Cipher Block Chaining (CBC). Se rad 11. AES savil som CBC ar
beprovade tekniker som erbjuder ett bra skydd for den krypterade datan.

Pa rad 9-12 anges bland annat de filer som anvands for att kryptera den trafik som
gar over datakanalen i OpenVPN. Aven filer for att autentisera anvindare anges hér.

Fran rad 19 till och med rad 23 anges ett antal direktiv som anvinds for att sanka
privilegiet pa OpenVPN-processen till det minsta mojliga. Detta gors for att mini-
mera de skador som skulle kunna uppsta om en sarbarhet i OpenVPN upptécks och
utnyttjas av en angripare, for att begrinsa atkomsten till kianslig data.

port 1194

proto udp

dev tun0

keepalive 50 150
compress 1z4

push 7compress 1z47”
topology subnet

ca /etc/openvpn/easy—rsa/keys/ca.crt
cert /etc/openvpn/easy—rsa/keys/server.crt

O © 00O T Wi+~
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11 |key /etc/openvpn/easy—rsa/keys/server.key
12 |dh /etc/openvpn/easy—rsa/keys/dh2048.pem
13 |cipher AES-256—CBC  # AES

14
15 | server 10.10.0.0 255.255.0.0

16 | server—ipv6 fd77:12bb:f044:10::/64
17 |push "redirect —gateway defl ipv6”
18
19 |user nobody

20 |group nogroup

21 |ifconfig —pool—persist ipp_saladbars.txt
22 | persist —key

23 | persist —tun

24
25 |status openvpn—status.log
26 |verb 3

Listing 4.3: OpenVPN:s konfigurationsfil

I nftables konfigurationsfil forbereds servern for att tunnla trafiken fran klienter.
Genom att anvénda sig av Network Address Translation (NAT) kommer varje VPN-
klient att erhalla VPN-serverns publika [P-adress nar den kommunicerar éver in-
ternet. Genom att uppratthéalla en NAT-tabell kan VPN-servern skicka svaret pa
trafiken tillbaka till ratt VPN-klient sa fort det erhallits.

I sin nuvarande version tillater inte nftables en enad konfiguration av NAT for 1Pv4
och IPv6 &n [14], sa darfor konfigureras var sin tabell i brandvéiggen for IPv4 och
IPv6 — nat pa rad 7 respektive nat6 pa rad 18. For att aktivera NAT pa den
utgaende trafiken registreras en kedja, dopt postrouting i bada tabellerna. Denna ér
av typen nat och kopplas till netfilters postrouting-hook. Kedjorna innehaller en enda
regel, som satter kéllans IP-adress till den pa det specificerade natverkskortet. For
att returtrafiken ska vidarebefodras till rétt klient maste dven en kedja, prerouting,
registreras pa netfilter-hooken prerouting, &ven om den inte innehaller nagon regel.

7 |table ip nat {

8 chain prerouting {

9 type nat hook prerouting priority
0; policy accept;

10 }

11

12 chain postrouting {

13 type nat hook postrouting priority
0; policy accept;

14 oifname $nic_inet masquerade

15 }

16 |}

17
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18
19
20

21
22
23
24

25
26
27

table ip6 nat6 {
chain prerouting {
type nat hook prerouting priority
0; policy accept;

}

chain postrouting {
type nat hook postrouting priority
0; policy accept;
oifname $nic_inet masquerade

Listing 4.4: nftables konfigurationsfil, NAT-regler
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5. Lardomar fran litteratur- och fallstu-
dien

I detta kapitel kommer de lardomar och slutsatser som gar att harleda till fallstudi-
en och den inhédmtade litteraturen att diskuteras. Forst kommer lampligheten i att
anvinda Microsoft Threat Modeling Tool 2016 for att utvirdera sdkerheten inom
sakernas internet att diskuteras, samt vad som skiljer detta verktyg fran ett ide-
alt sadant. Darefter kommer arkitekturella fragor att lyftas. Har diskuteras viktiga
designval att diskuteras som minimerar riskerna for ett angrepp. Till slut avslu-
tas kapitlet med en diskussion om de rutiner som ar nédvandiga for att forhindra
angrepp pa ett system som anvédnder sig av sakernas internet.

5.1 Threat Modeling Tool 2016

Over lag fungerar Threat Modeling Tool 2016 rétt bra for att utvirdera sikerheten
inom sakernas internet, trots att det inte ar det programmet dr framtaget for att
gora.

En av de funktionaliteter som Threat Modeling Tool 2016 saknar ar formagan att
gruppera olika processer och tjanster som kors pa samma enhet som just en enhet.
Av den anledningen rapporteras manga falska alarm, speciellt i de sammanhang d&
databaser ar inblandade. Anledningen till detta ar att verktyget forutséitter att en
angripare, pa ett eller annat sétt, placera sig mellan exempelvis en webbserver och
en databas for att tjuvlyssna pa eller manipulera trafiken, nir de bada tjansterna i
sjalva verket kors pa en och samma enhet.

Tack vare de manga medfoljande standardobjekten fungerar verktyget trots allt
bra for att modellera sakernas internet. Bade objekten for webbservrar, databaser,
webbapplikationer och dyilkt saval som anslutningar mellan dessa objekt erbjuder
manga konfigurationsmojligheter for att anpassa modellen efter det modellerade
systemet. Skulle det kriavas nagon form av specialobjekt finns dessutom méjligheten
for att skapa ett sadant, komplett med regler for vad som bor anses vara en potentiell
sarbarhet.
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5.2 Arkitektur

En av de storsta riskerna néar det kommer till datakonfidentialitet ar ett undermaligt
eller icke-existerande skydd for data som skickas fran en enhet till en annan [13]. Av
den anledningen ar det viktigt att anvdnda sig av transportkryptering da data ska
skickas mellan enheter, for att forhindra att en angripare kan komma 6ver trafik i
klartext.

For trafik som gar till en webblasare rekommenderas att anvinda HTTPS istéllet
for HT'TP. Genom anvindandet av TLS i HT'TPS ges bade sandare och mottagare
skydd mot avlyssning och manipulerad data.

For ovrig trafik dér protokollen i sig inte tillater krypterad data rekommenderas att
kanslig data skickas over ett VPN med krypterade anslutning. Genom att skicka
trafik genom en sadan natverkstunnel kommer trafiken att krypteras oavsett datans
tillstand da den skickas fran en process pa enheten.

For de organisationer som anvinder sig sakernas internet i deras egna verksamhet
rekommenderas dessutom att en central server satts upp dit alla loggar skickas. Om
en angripare tillskansar sig fulla rattigheter pa en enhet kan angriparen stédnga av
loggning samt rensa de som redan finns pa enheten. Genom att anvinda sig av central
loggning kan en organisation atminstone rekonstruera delar av handelseférloppet.

5.3 Rutiner

Genom att kontinuerligt granska loggfiler ges en administrator mojligheten att upp-
téacka forandringar i hotbilden mot en enhet eller ett system och agera darefter.

Vidare ar det viktigt att en administrator haller sig uppdaterad vad géller nyligen
upptéckta sarbarheter. Skulle det upptéackas en sarbarhet i en mjukvara som en
organisation anvander sig av, dr det en risk att inte atgidrda problemet innan en
angripare hinner utnyttja det.

I enlighet med ovanstaende paragraf ar det av intresse att uppdatera de mjukvaror
som anvands inom organisationen, da de ofta téapper till sarbarheter som upptéackts.
Om det inte finns en uppdatering, eller om det av nagon anledning inte ar mojligt att
uppdatera nuvarande konfiguration ar det viktigt att atminstone kringga problemet
genom att exempelvis blockera tillgang till den sarbara tjénsten for de som kan
tdnkas utnyttja sarbarheten.
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5.4 Aterhidmtningsplan

Om ett intrang skulle dga rum ar det viktigt att ha en aterhdmtningsplan. Hante-
ringen av en sadan kan delas in i fyra steg: planering; upptéackt av incident och en
forstaelse for handelseforloppet; karanténisering av utsatta system for att aterstéalla
detsamma; samt efterféljande incidenthantering i form av loggforing och liknande [3].

I planeringsstadiet galler det att planera olika scenarion. Vad ska goras om alla
enheter tappar kontakten med varandra eller med den centrala servern? Vem ska
kontaktas om en angripare kommer at kénsliga uppgifter och férsoker utpressa or-
ganisationen pa pengar? Hur hanteras enheter pa sakernas internet som leder till
att manniskor eller egendom skadas?

For att upptéicka ett pagaende intrang rekommenderas att anvinda ett security
information and event management-program (SIEM-program). Genom att analysera
och korrelera bland annat loggfiler, datatrafik, och rapporter fran antivirusprogram
och Intrusion Detection System (IDS) kan en incident upptéckas och rapporteras
[15].

Néar ett intrang val har upptackts galler det att identifiera var sokandet efter be-
vis ska dga rum. En forsvarande omstéandighet vad géller sakernas internet ar att
enheter inte nodvandigtvis befinner sig i ett och samma nétverk hela tiden. I de
fall d& en mobil enhet, sd& som en surfplatta eller pekskdrmstelefon kopplas upp
mot ett sakernas internet kan vilket natverk enheten varit uppkopplad mot vara
av juridisk betydelse for utredningen. Om en enhet som ér inblandad i en incident
varit uppkopplad fran en organisations kontor ér det lattare att fa tillgang till data
fran kringliggande enheter (exempelvis loggfiler fran en router) &n om enheten va-
rit uppkopplad fran natverket i ett hushall [16]. Notera att detta sarskilt géller for
organisationer dar enheter kan befinna sig i olika lander.

For att begrinsa skadan géller det att sidtta smittade enheter i karantidn. Genom
att flytta en smittad enhet till en testmiljo, eller att dirigera om trafiken till ett
testnatverk, ar det mojligt att fortsatt studera beteendet hos den smittade enheten,
och i forlangningen &ven angriparens avsikter. Vad galler de behov for att ersatta
den smittade enheten géller det att ha en ren diskavbild som gar att fora 6ver till
den enhet som dr tankt att ersatta den gamla [3].

Efter att en incident upptéickts och avhjilpts aterstar att granska tillstandet hos
ovriga enheter for att forsdkra sig om att problemet losts. Utover det maste den
ursprungliga orsaken till intranget atgardas for att forhindra att det upprepas [3].
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5.5 Etik

Verktyg sasom Threat Modeling Tool 2016 fran Microsoft ar ett véldigt bra verktyg
for att utvardera sidkerheten i ett system. Skulle en sarbarhet upptéackas, som later
en angripare att fa otillborlig tillgang till systemet dr det viktigt att hantera denna
kunskap med varsamhet — och framforallt att inte utnyttja kunskapen sjalv med
fientliga avsikter.

I Sverige ar dataintrang ett brott som kan leda till fangelse i hogst sex ar i de fall
da brottet anses vara grovt [17]. Vidare kan ett otillatet utnyttjande av sarbarheter
leda till andra brottsrubricering om en angripare skulle tillskansa sig exempelvis
pengar, personuppgifter eller dylikt genom intranget.
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6. Fortsatt arbete

Nagot som ej undersokts ér skydd mot fysiska angrepp pa enheter. Vid en fortsétt-
ningsstudie skulle det darfor vara intressant att studera vilka typer av skydd som
finns for enheter pa sakernas internet, samt dess for- och nackdelar.

Aven si kallad social manipulation (eng. social engineering), som i viss man rela-
terar till ovanstaende hade varit av intresse for vidare studier. Hur kan exempelvis
en organisation skydda sig mot nagon som utger sig for att representera organisa-
tionen? Som ett exempel kan tdnkas ett foretag som dgnar sig at évervakning av
natverkstrafik pa ett sjukhus. Om en utomstaende kan besoka sjukhuset, och utan
att identifiera sig fa fysisk tillgang till den hardvara som foretaget placerat pa sjuk-
huset, hade det i véirsta fall kunnat fa konsekvenser for patienter och anstéllda pa
sjukhuset.
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Threat Modeling Report

Created on 6/1/2018 1:59:35 AM
Threat Model Name:

Owner:

Reviewer:

Contributors:

Description:

Assumptions:

External Dependencies:

Threat Model Summary:

Not Started 0
Not Applicable 28
Needs Investigation 14
Mitigation 13
Implemented

Total 55
Total Migrated 0
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Picadeli Diagram Summary:

Not Started 0
Not Applicable 28
Needs Investigation 14
Mitigation 13
Implemented

Total 55

Total Migrated 0



Interaction: AU DB insert

AU Databas

l A)tj DE inser

[\B retrieval

1. Potential Excessive Resource Consumption for AU or SQL Database [State: Mitigation Implemented] [Priority: High]

Category: Denial Of Service

Description: Does AU or AU PostgreSQL take explicit steps to control resource consumption? Resource consumption attacks can be hard to deal with,
and there are times that it makes sense to let the OS do the job. Be careful that your resource requests don't deadlock, and that they do
timeout.

Justification: Optimerade SQL-fr&#229;gor -&gt; 1&#229;g resursf&#246;rbrukning.
2. Potential SQL Injection Vulnerability for SQL Database [State: Mitigation Implemented] [Priority: High]

Category: Tampering

Description: SQL injection is an attack in which malicious code is inserted into strings that are later passed to an instance of SQL Server for parsing and
execution. Any procedure that constructs SQL statements should be reviewed for injection vulnerabilities because SQL Server will execute
all syntactically valid queries that it receives. Even parameterized data can be manipulated by a skilled and determined attacker.

Justification: SQL-fr&#229;gor st&#228;das innan de n&#229;r databasen.
3. Spoofing of Destination Data Store SQL Database [State: Not Applicable] [Priority: High]
Category: Spoofing

Description: AU PostgreSQL may be spoofed by an attacker and this may lead to data being written to the attacker's target instead of AU PostgreSQL.
Consider using a standard authentication mechanism to identify the destination data store.

Justification: Databas p&#229; samma enhet som AU-mjukvaran.

Interaction: AU DB retrieval

AU Databas

4. Weak Access Control for a Resource [State: Mitigation Implemented] [Priority: High]

Category: Information Disclosure
Description: Improper data protection of AU PostgreSQL can allow an attacker to read information not intended for disclosure. Review authorization
settings.

Justification: Data endas tillg&#228;nglig via localhost.



5. Persistent Cross Site Scripting [State: Mitigation Implemented] [Priority: High]

Category:  Tampering
Description: The web server 'AU' could be a subject to a persistent cross-site scripting attack because it does not sanitize data store 'AU PostgreSQL'
inputs and output.

Justification: Data &#228;r st&#228;dad.

6. Cross Site Scripting [State: Mitigation Implemented] [Priority: High]

Category: Tampering

Description: The web server 'AU' could be a subject to a cross-site scripting attack because it does not sanitize untrusted
input.

Justification: InZata st&#228;das d&#228;r det beh&#246;vs.

7. Spoofing of Source Data Store SQL Database [State: Not Applicable] [Priority: High]

Category: Spoofing

Description: AU PostgreSQL may be spoofed by an attacker and this may lead to incorrect data delivered to AU. Consider using a standard
authentication mechanism to identify the source data store.

Justification: Databas befinner sig p&#229; samma enhet som AU-mjukvaran.

Interaction: AU-to-FCU

_
) ‘ AU-to-FCU '

Status reporting

8. Elevation Using Impersonation  [State: Not Applicable] [Priority: High]

Category: Elevation Of Privilege

Description: FCU may be able to impersonate the context of AU in order to gain additional
privilege.

Justification: Finns inga extra privilegier att tillskansa.

9. Cross Site Scripting [State: Mitigation Implemented] [Priority: High]

Category:  Tampering

Description: The web server 'FCU' could be a subject to a cross-site scripting attack because it does not sanitize untrusted
input.

Justification: Data st&#228;das.

10. AU Process Memory Tampered [State: Not Applicable] [Priority: High]

Category: Tampering

Description: If AU is given access to memory, such as shared memory or pointers, or is given the ability to control what FCU executes (for example,
passing back a function pointer.), then AU can tamper with FCU. Consider if the function could work with less access to memory, such as
passing data rather than pointers. Copy in data provided, and then validate it.

Justification: AU- och FCU-mjukvaran k&#246;rs inte p&#229; samma enhet, och har d&#228;rmed inte tillg&#229;ng till ett gemensamt minne.

Interaction: HTTPS

Back-end
webbserver

Internet Bioun

[ hrres]

11. Cross Site Scripting [State: Mitigation Implemented] [Priority: High]

Category:  Tampering

Description: The web server 'cloud.picadeli.com' could be a subject to a cross-site scripting attack because it does not sanitize untrusted
input.

Justification: Data st&#228;das.

12. Elevation Using Impersonation [State: Not Applicable] [Priority: High]

Category: Elevation Of Privilege
Description: cloud.picadeli.com may be able to impersonate the context of AU in order to gain additional



privilege.
Justification: Finns inga ytterligare privilegier att tillskansa.

13. Spoofing the AU Process [State: Needs Investigation] [Priority: High]

Category: Spoofing

Description: AU may be spoofed by an attacker and this may lead to unauthorized access to cloud.picadeli.com. Consider using a standard
authentication mechanism to identify the source process.

Justification: <no mitigation provided>

14. Potential Data Repudiation by cloud.picadeli.com [State: Not Applicable] [Priority: High]

Category: Repudiation
Description: cloud.picadeli.com claims that it did not receive data from a source outside the trust boundary. Consider using logging or auditing to record
the source, time, and summary of the received data.

Justification: All data sparas.
15. Potential Process Crash or Stop for cloud.picadeli.com [State: Needs Investigation] [Priority: High]

Category: Denial Of Service

Description: cloud.picadeli.com crashes, halts, stops or runs slowly; in all cases violating an availability
metric.

Justification: <no mitigation provided>
16. Data Flow HTTPS Is Potentially Interrupted [State: Needs Investigation] [Priority: High]

Category: Denial Of Service

Description: An external agent interrupts data flowing across a trust boundary in either
direction.

Justification: <no mitigation provided>
17. cloud.picadeli.com May be Subject to Elevation of Privilege Using Remote Code Execution [State: Not Applicable] [Priority: High]

Category: Elevation Of Privilege

Description: AU may be able to remotely execute code for
cloud.picadeli.com.

Justification: Finns inget st&#246;d f&#246;r detta i mjukvaran.
18. Elevation by Changing the Execution Flow in cloud.picadeli.com [State: Mitigation Implemented] [Priority: High]

Category: Elevation Of Privilege
Description: An attacker may pass data into cloud.picadeli.com in order to change the flow of program execution within cloud.picadeli.com to the
attacker's choosing.

Justification: Data st&#228;das.
19. Cross Site Request Forgery [State: Not Applicable] [Priority: High]

Category: Elevation Of Privilege

Description: Cross-site request forgery (CSRF or XSRF) is a type of attack in which an attacker forces a user's browser to make a forged request to a
vulnerable site by exploiting an existing trust relationship between the browser and the vulnerable web site. In a simple scenario, a user is
logged in to web site A using a cookie as a credential. The other browses to web site B. Web site B returns a page with a hidden form that
posts to web site A. Since the browser will carry the user's cookie to web site A, web site B now can take any action on web site A, for
example, adding an admin to an account. The attack can be used to exploit any requests that the browser automatically authenticates, e.g.
by session cookie, integrated authentication, IP whitelisting, ... The attack can be carried out in many ways such as by luring the victim to a
site under control of the attacker, getting the user to click a link in a phishing email, or hacking a reputable web site that the victim will visit.
The issue can only be resolved on the server side by requiring that all authenticated state-changing requests include an additional piece of
secret payload (canary or CSRF token) which is known only to the legitimate web site and the browser and which is protected in transit
through SSL/TLS. See the Forgery Protection property on the flow stencil for a list of mitigations.

Justification: Webbl&#228;sare anv&#228;nds ej.
20. JavaScript Object Notation Processing [State: Not Applicable] [Priority: High]
Category: Tampering

Description: [f a dataflow contains JSON, JSON processing and hijacking threats may be
exploited.

Justification: Tampering inte m&#246;jligt p.g.a. SSH.

Interaction: HTTPS



Back-end
webbserver

Internet Bioun

21. cloud.picadeli.com Process Memory Tampered [State: Not Applicable] [Priority: High]

Category:  Tampering

Description: If cloud.picadeli.com is given access to memory, such as shared memory or pointers, or is given the ability to control what AU executes (for
example, passing back a function pointer.), then cloud.picadeli.com can tamper with AU. Consider if the function could work with less
access to memory, such as passing data rather than pointers. Copy in data provided, and then validate it.

Justification: Separata enheter -&gt; separata minnen.
22. Cross Site Scripting [State: Mitigation Implemented] [Priority: High]

Category: Tampering

Description: The web server 'AU' could be a subject to a cross-site scripting attack because it does not sanitize untrusted
input.

Justification: Data st&#228;das.

23. Elevation Using Impersonation  [State: Not Applicable] [Priority: High]

Category: Elevation Of Privilege

Description: AU may be able to impersonate the context of cloud.picadeli.com in order to gain additional
privilege.
Justification: Ej m&#246;jligt.

24. Potential Data Repudiation by AU  [State: Needs Investigation] [Priority: High]

Category: Repudiation
Description: AU claims that it did not receive data from a source outside the trust boundary. Consider using logging or auditing to record the source,
time, and summary of the received data.

Justification: <no mitigation provided>
25. Potential Process Crash or Stop for AU [State: Needs Investigation] [Priority: High]

Category: Denial Of Service

Description: AU crashes, halts, stops or runs slowly; in all cases violating an availability
metric.

Justification: <no mitigation provided>
26. Data Flow HTTPS Is Potentially Interrupted [State: Needs Investigation] [Priority: High]

Category: Denial Of Service

Description: An external agent interrupts data flowing across a trust boundary in either
direction.

Justification: <no mitigation provided>
27. AU May be Subject to Elevation of Privilege Using Remote Code Execution [State: Not Applicable] [Priority: High]

Category: Elevation Of Privilege

Description: cloud.picadeli.com may be able to remotely execute code for
AU.

Justification: Finns inget st&#246;d f&#246;r det i mjukvaran.
28. Elevation by Changing the Execution Flow in AU [State: Mitigation Implemented] [Priority: High]

Category: Elevation Of Privilege

Description: An attacker may pass data into AU in order to change the flow of program execution within AU to the attacker's
choosing.

Justification: Data st&#228;das.
29. Collision Attacks [State: Not Applicable] [Priority: High]

Category: Tampering
Description: Attackers who can send a series of packets or messages may be able to overlap data. For example, packet 1 may be 100 bytes starting at

offset 0. Packet 2 may be 100 bytes starting at offset 25. Packet 2 will overwrite 75 bytes of packet 1. Ensure you reassemble data before
filtering it, and ensure you explicitly handle these sorts of cases.

Justification: <no mitigation provided>

30. Weak Authentication Scheme [State: Mitigation Implemented] [Priority: High]



Category: Information Disclosure

Description: Custom authentication schemes are susceptible to common weaknesses such as weak credential change management, credential
equivalence, easily guessable credentials, null credentials, downgrade authentication or a weak credential change management system.
Consider the impact and potential mitigations for your custom authentication scheme.

Justification: V&#228;Ibepr&#246;vade autentiseringsmekanismer anv&#228;nds.
31. Replay Attacks [State: Not Applicable] [Priority: High]

Category: Tampering

Description: Packets or messages without sequence numbers or timestamps can be captured and replayed in a wide variety of ways. Implement or
utilize an existing communication protocol that supports anti-replay techniques (investigate sequence numbers before timers) and strong
integrity.

Justification: Skyddat m.h.a. HTTPS.

32. JavaScript Object Notation Processing [State: Not Applicable] [Priority: High]
Category: Tampering

Description: If a dataflow contains JSON, JSON processing and hijacking threats may be
exploited.

Justification: Tampering inte m&#246;jligt p.g.a. SSH.

Interaction: SSH

orting
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33. Spoofing the AU Process [State: Needs Investigation] [Priority: High]

Category: Spoofing

Description: AU may be spoofed by an attacker and this may lead to information disclosure by Human User. Consider using a standard authentication
mechanism to identify the destination process.

Justification: <no mitigation provided>

34. Cross Site Scripting [State: Not Applicable] [Priority: High]

Category: Tampering

Description: The web server 'AU' could be a subject to a cross-site scripting attack because it does not sanitize untrusted
input.

Justification: All kommunikation h&#228;r sker m.h.a. SSH.

35. Potential Data Repudiation by AU  [State: Needs Investigation] [Priority: High]

Category: Repudiation
Description: AU claims that it did not receive data from a source outside the trust boundary. Consider using logging or auditing to record the source,
time, and summary of the received data.

Justification: <no mitigation provided>
36. Potential Process Crash or Stop for AU [State: Needs Investigation] [Priority: High]

Category: Denial Of Service

Description: AU crashes, halts, stops or runs slowly; in all cases violating an availability
metric.

Justification: <no mitigation provided>
37. Data Flow Generic Data Flow Is Potentially Interrupted [State: Needs Investigation] [Priority: High]
Category: Denial Of Service

Description: An external agent interrupts data flowing across a trust boundary in either
direction.



Justification: <no mitigation provided>
38. Elevation Using Impersonation [State: Not Applicable] [Priority: High]

Category: Elevation Of Privilege

Description: AU may be able to impersonate the context of Human User in order to gain additional
privilege.

Justification: Enkelriktad kommunikation.

39. AU May be Subject to Elevation of Privilege Using Remote Code Execution [State: Not Applicable] [Priority: High]

Category: Elevation Of Privilege

Description: Human User may be able to remotely execute code for
AU.

Justification: Detta &#228;r po&#228;ngen med kommunikationen.

40. Elevation by Changing the Execution Flow in AU [State: Mitigation Implemented] [Priority: High]

Category: Elevation Of Privilege

Description: An attacker may pass data into AU in order to change the flow of program execution within AU to the attacker's
choosing.

Justification: Obeh&#246;riga utest&#228;ngda tack vare nyckelbaserad inloggning.

41. Cross Site Request Forgery [State: Not Applicable] [Priority: High]

Category: Elevation Of Privilege

Description: Cross-site request forgery (CSRF or XSRF) is a type of attack in which an attacker forces a user's browser to make a forged request to a
vulnerable site by exploiting an existing trust relationship between the browser and the vulnerable web site. In a simple scenario, a user is
logged in to web site A using a cookie as a credential. The other browses to web site B. Web site B returns a page with a hidden form that
posts to web site A. Since the browser will carry the user's cookie to web site A, web site B now can take any action on web site A, for
example, adding an admin to an account. The attack can be used to exploit any requests that the browser automatically authenticates, e.g.
by session cookie, integrated authentication, IP whitelisting, ... The attack can be carried out in many ways such as by luring the victim to a
site under control of the attacker, getting the user to click a link in a phishing email, or hacking a reputable web site that the victim will visit.
The issue can only be resolved on the server side by requiring that all authenticated state-changing requests include an additional piece of
secret payload (canary or CSRF token) which is known only to the legitimate web site and the browser and which is protected in transit
through SSL/TLS. See the Forgery Protection property on the flow stencil for a list of mitigations.

Justification: Endast kommunikation &#246;ver SSH.

Interaction: SSH

L Internet Bounaér_
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42. Cross Site Request Forgery [State: Not Applicable] [Priority: High]

Category: Elevation Of Privilege

Description: Cross-site request forgery (CSRF or XSRF) is a type of attack in which an attacker forces a user's browser to make a forged request to a
vulnerable site by exploiting an existing trust relationship between the browser and the vulnerable web site. In a simple scenario, a user is
logged in to web site A using a cookie as a credential. The other browses to web site B. Web site B returns a page with a hidden form that
posts to web site A. Since the browser will carry the user's cookie to web site A, web site B now can take any action on web site A, for
example, adding an admin to an account. The attack can be used to exploit any requests that the browser automatically authenticates, e.g.
by session cookie, integrated authentication, IP whitelisting, ... The attack can be carried out in many ways such as by luring the victim to a
site under control of the attacker, getting the user to click a link in a phishing email, or hacking a reputable web site that the victim will visit.
The issue can only be resolved on the server side by requiring that all authenticated state-changing requests include an additional piece of
secret payload (canary or CSRF token) which is known only to the legitimate web site and the browser and which is protected in transit
through SSL/TLS. See the Forgery Protection property on the flow stencil for a list of mitigations.

Justification: Endast kommunikation &#246;ver SSH.

43. Elevation by Changing the Execution Flow in FCU [State: Not Applicable] [Priority: High]

Category: Elevation Of Privilege



Description: An attacker may pass data into FCU in order to change the flow of program execution within FCU to the attacker's
choosing.

Justification: Inloggning m.h.a. nyckelpar f&#246;rhindrar detta.
44. FCU May be Subject to Elevation of Privilege Using Remote Code Execution [State: Not Applicable] [Priority: High]

Category: Elevation Of Privilege

Description: Human User may be able to remotely execute code for
FCU.

Justification: Denna kommunikation sker just med den avsikten.
45, Elevation Using Impersonation [State: Not Applicable] [Priority: High]

Category: Elevation Of Privilege

Description: FCU may be able to impersonate the context of Human User in order to gain additional
privilege.

Justification: Finns inga privilegier att ut&#246;ka p.g.a. enkelriktad kommunikation.

46. Data Flow Generic Data Flow Is Potentially Interrupted [State: Needs Investigation] [Priority: High]

Category: Denial Of Service

Description: An external agent interrupts data flowing across a trust boundary in either
direction.

Justification: <no mitigation provided>
47. Potential Process Crash or Stop for FCU [State: Needs Investigation] [Priority: High]

Category: Denial Of Service

Description: FCU crashes, halts, stops or runs slowly; in all cases violating an availability
metric.

Justification: <no mitigation provided>
48. Potential Data Repudiation by FCU [State: Needs Investigation] [Priority: High]

Category: Repudiation

Description: FCU claims that it did not receive data from a source outside the trust boundary. Consider using logging or auditing to record the source,
time, and summary of the received data.

Justification: <no mitigation provided>

49. Cross Site Scripting [State: Not Applicable] [Priority: High]

Category: Tampering

Description: The web server 'FCU' could be a subject to a cross-site scripting attack because it does not sanitize untrusted
input.

Justification: Ingen trafik av detta slag mellan enheterna.

50. Spoofing the FCU Process [State: Needs Investigation] [Priority: High]
Category: Spoofing

Description: FCU may be spoofed by an attacker and this may lead to information disclosure by Human User. Consider using a standard authentication
mechanism to identify the destination process.

Justification: <no mitigation provided>

Interaction: Status reporting

Status reporting

51. Elevation Using Impersonation [State: Not Applicable] [Priority: High]

Category: Elevation Of Privilege

Description: AU may be able to impersonate the context of FCU in order to gain additional
privilege.
Justification: Finns inga extra privilegier att tillskansa.

52. Cross Site Scripting [State: Mitigation Implemented] [Priority: High]

Category: Tampering
Description: The web server 'AU' could be a subject to a cross-site scripting attack because it does not sanitize untrusted



input.
Justification: Datan st&#228;das.

53. FCU Process Memory Tampered [State: Not Applicable] [Priority: High]

Category: Tampering

Description: If FCU is given access to memory, such as shared memory or pointers, or is given the ability to control what AU executes (for example,
passing back a function pointer.), then FCU can tamper with AU. Consider if the function could work with less access to memory, such as
passing data rather than pointers. Copy in data provided, and then validate it.

Justification: AU- och FCU-mjukvarorna k&#246;rs inte p&#229; samma enhet, och har d&#228;rf&#246;r inte tillg&#229;ng till varandras minnen.

Interaction: Tablet data flow

AlU-tablet AU Databas

Status reporting

54. Elevation Using Impersonation [State: Not Applicable] [Priority: High]

Category: Elevation Of Privilege

Description: AU-tablet may be able to impersonate the context of AU in order to gain additional
privilege.

Justification: Finns inga extra privilegier att tillskansa.
55. Cross Site Scripting [State: Not Applicable] [Priority: High]

Category:  Tampering

Description: The web server 'AU-tablet' could be a subject to a cross-site scripting attack because it does not sanitize untrusted
input.

Justification: K&#228:llan skickar alltid kontrollerad data.



