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ISPS-koden i hamnanlaggningar
En fallstudie om majliga tolkningar med avseende pa typ av gods

JULIA PAGANDER
LINN LJUNGSTROM

Institutionen for mekanik och maritima vetenskaper
Chalmers tekniska hdgskola

Sammanfattning

Efter terrorattentaten i USA 11 september 2001 inledde IMO arbetet med att ta fram ett
internationellt regelverk med avsikt att skydda sjéfarten mot liknande terrordad och andra
grova valdsbrott. Detta regelverk bendamns ISPS-koden och borjade galla fran och med 1
juli 2004, vilket &r en mycket kort tid for ett sa omfattande regelverk att trada i kraft fran
det att arbetet med skyddsfragorna inleddes. Den hastiga sammanstéllningen av I1SPS-
koden kan dock ha paverkat sa att bestammelserna déri i viss man ar foremal for egen
tolkning. Detta kan bero pa att koden ofta beskriver att lampliga atgarder skall vidtas men
inte pa vilket satt detta bor goras. Syftet med studien ar att undersoka om tolkningen av
denna kod skiljer sig at mellan olika typer av hamnanlaggningar och om typen av gods
har nagon inverkan pa skyddsarbetet och de hot man véljer att fokusera pa. De
fragestallningar som studien har for avsikt att besvara ar saledes om tolkningen av ISPS-
koden paverkas av den godstyp som hanteras, vilka de stérsta hoten anses vara samt om
koden anses behdva revideras. Fragestéllningarna har besvarats genom en fallstudie dar
primardata erholls fran kvalitativa intervjuer med sex olika respondenter som arbetar med
skyddsfragor i olika typer av hamnanlaggningar. Som komplement till intervjuerna har
en litteratursokning nyttjats som kalla till sekundardata. Erhallna svar presenteras i
rapportens resultatavsnitt for att sedan aven diskuteras och jamforas med den teori som
finns om ISPS-koden och @mnet hamnskydd. Efter analys av de kvalitativa data som
samlats in drogs slutsatsen att ISPS-koden pa detaljniva ger utrymme for olika tolkningar.
Vidare kom det fram under intervjuerna att man fokuserar pa olika typer av hot beroende
pa vilken typ av gods som hanteras i respektive anlaggning. Samtliga respondenter var
aven eniga om att ISPS-koden med stor fordel skulle kunna revideras.

Nyckelord: (hamnskydd, ISPS-koden, PFSO, PSO, CSO, hamnanldaggning, hot)



Abstract

Following the terrorist attacks in the United States on September 11, 2001, the IMO
initiated the process of developing an international regulatory framework aimed at
protecting shipping against similar acts of terrorism and other gross violence offences.
This regulatory framework is known as the ISPS Code and began to apply from July 1,
2004, which is a very short time for such a comprehensive regulatory framework to come
into force from when the process was initiated. However, the rapid compilation of the
ISPS Code may have had an impact on the provisions contained therein so as they, to a
certain extent, are subject to interpretation. This may be due to the fact that the code often
describes that appropriate measures should be taken but not in what way this should be
done. The aim of this study is to investigate whether the interpretation of this code differs
between different types of port facilities and whether the type of goods has any impact on
the security work and what type of threats to focus on. Thus, the questions this study
intends to answer are if the interpretation of the ISPS Code is influenced by the type of
goods handled, what the biggest threats are and whether a revision of the code is deemed
necessary. The questions have been answered through a case study where primary data
was obtained from qualitative interviews with six different respondents who deal with
security issues in different types of port facilities. In addition to the interviews, a literature
search has been used as a source of secondary data. The received responses are presented
in the report's results section, after which they are also discussed and compared with the
theory on the ISPS Code and on the subject of port security. After an analysis of the
collected qualitative data, it was concluded that the ISPS Code at a level of detail leaves
room for different interpretations. Furthermore, during the interviews, it was revealed that
the focus on different types of threats depends on the type of goods that are handled in
each facility. All of the respondents did also agree that the ISPS Code with great
advantage could be revised.

Keywords: (port security, the ISPS Code, PFSO, PSO, CSO, port facility, threats)
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Definitioner och forkortningar

CSlI

CSO

DOC

GDPR

IMO

ISM

ISPS

NIS

PFSO

PFSP

Container Security Initiative

Amerikanskt initiativ som sakerstaller att alla containrar som
utgor en potentiell risk for terrorism identifieras och inspekteras i
utlandska hamnar innan de lastas pa fartyg som skall till USA.

Company Security Officer
Person utsedd iland av ett rederi till att ansvara for skyddsfragor for
ett eller flera fartyg.

Document of Compliance
Certifikat som intygar att ett foretag lever upp till sékerhetskraven i
ISM-koden.

General Data Policy Regulation
Dataskyddsforordning som skarper kraven for behandling av
personuppgifter.

International Maritime Organization
Internationell sjofartsorganisation och FN-organ som ansvarar for
reglering av sékerhet, skydd och féroreningar till sjoss.

International Safety Management Code
Regelverk som omfattar internationella standarder for saker
ledning, operation av fartyg samt férebyggande av féroreningar.

International Ship and Port facility Security Code
Regelverk som omfattar skydd av fartyg och hamnanlaggningar.

The Directive on security of network and information systems
EU-direktiv som staller krav pa sakerhet i natverk och
informationssystem.

Port Facility Security Officer
Utsedd person med sarskilt ansvar for sjofartsskyddet i en
hamnanl&ggning.

Port Facility Security Plan

Skyddsplan som utarbetas av hamnanléggning och innehaller
skyddsatgarder som skall vidtas for att forhindra angrepp mot
verksamheten.

Vi



PSA

PSO

SOLAS

SSO

Port Security Assessment
Utredning av en hamnanlaggnings sarbarheter som sedan ligger till
grund for skyddsplanens utformning.

Port Security Officer
Utsedd person med 6vergripande ansvar for sjofartsskyddet i en
hamn.

International Convention for the Safety of Life at Sea
Internationell konvention for sékerhet for manniskoliv till sjoss.

Ship Security Officer

Person utsedd ombord av ett rederi till att ansvara for skyddsfragor
for ett fartyg.

vii



1 Inledning

Med anledning av terrordaden i USA 11 september 2001 kom man till insikt med att
kraven kring sakerhet beh6vde skarpas for att en liknande handelse inte skulle fa ske igen.
Denna terrorattack bidrog till att ett nytt strangare regelverk ansags vara erforderligt och
detta regelverk behovde da vara gemensamt for gods- och passagerartransporter 6ver hela
varlden som verkar pa internationellt vatten. Det regelverk som verkar inom sjofarten
bendmns ISPS-koden och ar framtaget av SOLAS-konventionen pa uppdrag av den
internationella sjofartsorganisationen IMO som i sin tur lyder under FN. ISPS-koden
tradde i kraft 1 juli 2004 genom Europaparlamentets och radets férordning 2004/725/EG
om forbéattrat sjofartsskydd och lagstadgades sedan av Sveriges riksdag genom Lag
(2004:487) om sjofartsskydd. Grunden for ISPS-koden é&r att alla hamnar skall gora en
skyddsutredning som efterfoljs av en skyddsplan innehéllande tre skyddsnivéaer samt att
en skyddschef utses for varje hamnanlaggning.

Av de fem transportslagen star sjofarten for det storsta volymflodet om cirka 90 % vilket
skulle kunna gora den globala sjofarten till ett attraktivt mal for terrorism och andra hot
och storningar sdsom smuggling, manniskohandel, sabotage och kapning med mera
(Wengelin, 2005). Denna kénslighet for stérningar beror pa att det & manga aktorer
inblandade i transportkedjan som kan péaverkas vid ett angrepp. Sjofartsskydd delas in i
tva delar, ombord pa fartyg och i hamnanlaggningar. Denna rapport fokuserar pa den
landbaserade delen, det vill sdga hamnterminaler. Wengelin (2005) menar ocksa att
eftersom hamnen utgor en nod dar flera aktorer ssmmanstralar sa blir den sarbar och utgor
ett mojligt mal for attacker som kan fa internationella konsekvenser.

Bestammelserna i ISPS-koden kan i viss man tolkas pa olika satt och detta anses vara en
av kodens svagheter enligt Mazaheri & Ekwall (2009). Detta beror pa att koden talar om
att atgarder skall vidtas men beskriver inte hur dessa krav skall uppfyllas (2004/725/EG).
Sedan implementeringen av ISPS-koden har modi operandi, det vill sdga sétten att bega
brott forandrats avsevart (Nesser & Stenersen, 2014) vilket staller nya krav pa
skyddsarbetet jamfort med tidigare. For varje hamn skall en skyddsutredning utforas samt
en skyddsplan uppréttas. Det ar da respektive hamnskyddsorganisations uppgift att tolka
detta regelverk for att kunna organisera det I6pande skyddsarbetet (Klingstrom, 2003).
Beroende pa vilken typ av gods som hanteras i en hamnterminal sa paverkas och formas
skyddsarbetet utefter godsets egenskaper. Detta galler dven for de terminal- och
godsspecifika anordningar och utrustning som finns i terminalen som varderas som
sarbara. Skyddsarbetet bor darfor ocksa paverkas och formas av de brottsliga handlingar
som anses utgdra storst hot och risk for den specifika hamnverksamheten och godsflodet.



1.1 Syfte

Syftet &r att undersoka hur skyddsarbetet och tolkningen av ISPS-koden i hamnar kan
skilja sig at mellan olika typer av hamnterminaler beroende pa vilken typ av gods som
hanteras. Vidare avser studien att understéka om ISPS-koden anses vara lika anvandbar
nu som nar den implementerades 2004. Med andra ord, om man i de utvalda
hamnanlaggningarna upplever att koden ar tillamplig i dagslaget da tillvagagangssatten
vid terrorbrott har utvecklats och fordndrats sedan detta regelverk tradde i kraft.

1.2 Fréagestallning

e Paverkas tolkningen av ISPS-koden av den godstyp som hanteras?
e Vilka typer av hot anses utgdra storst risk for respektive hamnanlaggning?
e Anses ISPS-koden behdva revideras for battre tillampning?

1.3 Avgransningar

Denna studie &r inriktad mot hamnanlaggningar da de utgér samhéllsviktiga noder vari
stora mangder gods passerar. | och med hamnarnas stora betydelse for samhéllet kan de
darfor utgora attraktiva mal for yttre hot. Med anledning av projektets storlek och
tidsbegrénsning avgransas arbetet till att undersdka och analysera det skyddsarbete som
utfors i fyra olika hamnomraden av varierande storlek och i dessa kontaktas sex olika
skyddschefer for intervjuer. Da det dven finns en begransning i resurser och majlighet att
resa studeras hamnar som ar belagna i naromradet, det vill séga Sveriges vastkust.

Det finns tva olika typer av sakerhet, den ena avser att skydda mot skada som uppkommer
genom en olyckshandelse (eng safety) och den andra avser skydd mot avsiktlig skada
(eng security). Detta arbete fokuserar pa att jamfora skyddsarbetet rorande de avsiktliga
handlingar som kan utg6ra hot mot hamnverksamheten (security).



2 Teoretisk bakgrund

Pa senare ar har hotbilden forandrats i Europa med en ékning av antalet terrorbrott som
varit antingen beordrade eller inspirerade av terrororganisationer. Det som skiljer
terrorismen idag fran den som férekom under 70- och 80-talet &r att den numera &r
urskillningslos och slumpartad vilket gor den betydligt svarare att forutse (Wright, 2017).
For narvarande utgor inte hamnar och annan infrastruktur attraktiva mal for terrorism
enligt Europol (2016) utan den &r snarare inriktad mot sa kallade mjuka mal, det vill saga
individer som befinner sig pa offentliga platser som &r svara att skydda. Anledningen till
att terrorister foredrar att attackera mjuka mal &r for att det visat sig vara det effektivaste
sattet att uppna terrorismens mal, namligen att injaga fruktan hos en befolkning eller
befolkningsgrupp. Om istéllet harda mal sasom transportnoder och andra samhallsviktiga
verksamheter for landets forsérjning skulle komma att bli attraktiva mal sa kan det fa
stora konsekvenser for rikets sdkerhet, ekonomi och samhéllet i sin helhet (Europol,
2016).

Angrepp mot sjofarten ar ovanliga och har under de senaste 40 aren enbart statt for cirka
0,2 % av det totala antalet terrorattacker. En del forskare forklarar att detta beror pa en
avsaknad av kunskap hos terrorister for att kunna bega maritima terrorbrott med framgang
(Asal & Hastings, 2014). Nagra av de antagonistiska hot som finns mot
hamnanlaggningar idag ar obehdrigt tilltrade, sabotage, stold, manipulation av last samt
smuggling och innefattar saledes inte enbart terrorism enligt Mazaheri & Ekwall (2009).

| det svenska spraket anvands ofta ordet sikerhet tvetydigt for att beskriva bade
forebyggande av skador som uppkommer genom olyckshéndelse (safety) samt
forebyggande av avsiktliga skador genom brottsliga handlingar (security). Wengelin
(2005) forklarar att det engelska begreppet security emellertid kan bendmnas skydd for
att skilja forhindrandet av avsiktliga skador fran motsvarande begrepp for
olyckshandelser. Med begreppet skydd avses darfor de atgarder som vidtas for att skydda
mot yttre hot inom ramarna for de olika transportslagen (Mazaheri & Ekwall, 2009). For
fragor rorande sakerhet och forebyggande av fororeningar tillampas 1ISM-koden medan
motsvarande skyddsatgarder stods av bestammelserna i ISPS-koden.

2.1 Uppkomsten av ISPS-koden

De vérldsomvalvande terroristattackerna den 11 september 2001 i USA som kravde
uppemot 3 000 méanniskoliv och skadade 6ver 6 000 personer rdknas an idag som det
storsta terrorattentatet i varldshistorien (Roser, Nagdy & Ritchie, 2018). Med bakgrund
av denna attack antog IMO i december 2002 ett nytt regelverk om forbattrat skydd for
fartyg och hamnanléaggningar. Detta regelverk bendmns ISPS-koden och utgor ett tillagg
till SOLAS-konventionen fran 1974. Denna kod tradde i kraft 1 juli 2004 med syfte att
skydda hamnanlaggningar och fartyg mot yttre hot och da specifikt terrorism och andra
grova valdsbrott.



Implementeringen av koden skedde ovanligt snabbt vilket berodde pa att man sa fort som
mojligt ville skydda varldshandeln mot liknande dad inom sjofarten. Pa grund av detta
och efter patryckningar fran framférallt USA och Storbritannien utarbetades det nya
regelverket pa mycket kort tid menar Franson (2002). ISPS-koden ar det forsta maritima
regelverket som behandlar terrorism och har trots en del tillkortakommanden pa grund av
dess hastiga utarbetning och implementering medfort stora forandringar for det globala
sjofartsskyddet enligt Jeong (2013). ISPS-koden har gjorts bindande foér EU:s
medlemsstater och inforlivats i EU-ratten genom Europaparlamentets och radets
forordning 2004/725/EG om forbattrat sjofartsskydd pa fartyg och i hamnanlaggningar.
Vidare har denna forordning kompletterats i Sverige med de nationella bestdammelserna i
Lag (2004:487) om sjofartsskydd (Thomsson & Widlund, 2013).

ISPS-koden fungerar som ett standardiserat ramverk for riskbedémning och anger vilka
skyddsatgarder som ar lampliga for respektive skyddsniva och galler alla fartyg med en
bruttodraktighet av 500 ton eller mer, passagerarfartyg, flyttbara oljeplattformar samt
hamnanlaggningar som tillhandahaller service at namnda fartyg som gar i internationell
fart (2004/725/EG). Koden bestar av tva delar, del A innehéllande bestammelser som ar
obligatoriska och del B som utgdrs av anvisningar om hur del A skall tillampas i praktiken
(Thomsson & Widlund, 2013). For hamnanldggningar stéller koden tre krav. Forst och
framst skall en skyddsutredning goras i varje anldggning, darefter skall en skyddsplan
etableras baserad pa foregaende utredning for tre olika skyddsnivaer och dartill skall en
skyddsansvarig (Port Facility Security Officer, PFSO) utses i enlighet med
Europaparlamentets och radets forordning 2004/725/EG.

Vidare skall hamnanlaggningen enligt koden tillampa de atgarder som kravs for den

radande skyddsnivan som staten utfardar men alltid operera enligt normallage, alltsa

skyddsniva 1. For att uppna ett godkant skyddsarbete enligt normalnivan skall foljande

bestdammelser uppfyllas och efterlevas:

o Sdkerstélla att hamnanlaggningens alla sjofartsskyddsuppgifter utfors.

o Tilltradet till hamnanldggningen skall kontrolleras.

e Hamnanlaggningen skall dvervakas, inbegripet ankarplatser och omraden for
fortojning.

e Overvakning av omraden med begransat tilltrade for att sakerstalla att endast
behoriga personer har tilltrade.

e Overvakning av lasthanteringen.

e Overvakning av hanteringen av fartygets forrad.

e Sakerstélla att kommunikation i sjofartsskyddsfragor &r lattillganglig.



Dock far inte skyddsatgarder och tillvagagangssattet for att uppna skyddsniva leda till
storningar eller forseningar fOor passagerare, fartyg, besattning, besokare, gods eller
tjanster. Heller skall inte ISPS-koden paverka de rattigheter eller skyldigheter staterna har
enligt internationell lag (2004/725/EG). Att utfora ett skyddsarbete i enlighet med EG-
forordningen och Lag (2004:487) om sjofartsskydd &r inte frivilligt och &r darfor vid
avvikelse fran bestaimmelserna forenat med straff i form av boter eller fangelse.

2.2 Lagstiftning om sjofartsskydd

Som tidigare namnts ar ISPS-koden inforlivad inom EU sedan ar 2004 genom
Europaparlamentets och radets férordning 2004/725/EG om forbattrat sjofartsskydd pa
fartyg och i hamnanlaggningar. Sjofartsskydd inbegriper skydd mot yttre hot bade
ombord pa fartyg och i hamnanlaggningar och syftet &r att forhindra olaga intrade ombord
pa fartyg och i hamnanlaggningar, smuggling av vapen och andra farliga anordningar,
sabotage samt anvandning av fartyg och dess last som ett vapen i terroristiskt syfte
(Klingstrém, 2003).

Som ett tillagg till Europaparlamentets och radets forordning 2004/725/EG vari I1SPS-
koden uttrycks beslutade den svenska riksdagen om regelverk med kompletterande
bestammelser om forbattrat sjofartsskydd pa fartyg och i hamnanlaggningar som kom att
kallas Lag (2004:487) om sjofartsskydd, Forordning (2004:283) om sjofartsskydd samt
Transportstyrelsens foreskrifter och allméanna rdd om sjofartsskydd (SJOFS 2004:13),
foreskrifter som inledningsvis forfattades av Sjofartsverket. Lagen innehaller
kompletterande tillsynsregler, avgifter och bestimmelser om vilken myndighet som har
tillatelse att bestamma vilken av de tre skyddsnivaerna som skall gélla for fartyg och
hamnanlaggningar. Denna lagstiftning tillampas pa lastfartyg, passagerarfartyg, flyttbara
oljeplattformar samt hamnanlaggningar som tillhandahaller service at sadana fartyg som
gar i internationell fart (SFS 2004:487).

2.3 Lagstiftning om hamnskydd

| tillagg till bestdammelserna om Okat sjofartsskydd beslutade EU-ratten om att infora ett
direktiv om Okat hamnskydd, namligen Europaparlamentets och radets direktiv
2005/65/EG. Direktivet infordes i svensk ratt genom Lag (2006:1209) om hamnskydd,
Forordning (2006:1213) om hamnskydd och Transportstyrelsens foreskrifter om
hamnskydd (SJOFS 2007:1), aven dessa foreskrifter foll till en bdrjan under
Sjofartsverkets ansvar. P4 samma satt som Lag (2004:487) om sjofartsskydd avser att
reglera hur man skall identifiera hot och vidta forebyggande atgarder mot skyddstillbud
inom sjofarten sa har bestammelserna om hamnskydd samma syfte men fokuserar istéllet
enbart pa hamnanlaggningar och ger mer specifik information om hur
hamnskyddsorganisationer skall verkstélla dessa bestimmelser.



Lag (2006:1209) om hamnskydd klargor vad som galler for de olika skyddsnivaerna och
staller krav pa att hamnskyddsutredningar utfors, hamnskyddsplaner upprattas,
hamnskyddsovningar halls samt att hamnskyddschefer utses for respektive hamn eller
hamnanlaggning. Vidare regleras undersokning och kontroll av identitet hos personer
som uppehaller sig inom hamnomradet samt hur tillsyn av efterlevnaden skall samordnas.
Lagen beskriver ocksd vad som galler for skyddschefens tystnadsplikt och
konsekvenserna om detta fortroende missbrukas eller om hamnen pa nagot annat satt
bryter mot bestammelserna i denna lag (SFS 2006:1209).

2.4 Skyddsnivaer

Det finns tre skyddsnivaer och for respektive niva skall en skyddsplan enligt Lag
(2004:487) om sjofartsskydd upprattas dar allmanna och terminalspecifika atgarder
beskrivs. Vilken skyddsniva som foreligger i svenska hamnar bestdms av
Polismyndigheten i samrad med Transportstyrelsen och Kustbevakningen i enlighet med
bilaga 1 och 2 i Europaparlamentets och radets férordning 2004/725/EG. Faststallande av
skyddsniva skall d baseras pa och ta hansyn till allman och specifik information om hot
(2004/725/EG).

Skyddsniva 1 &r det sa kallade normallaget enligt vilket fartyg och hamnanlaggningar
arbetar pa under normala forhallanden och utgor saledes dven ett minimikrav pa lampliga
skyddsatgarder som alltid skall upprétthallas. Denna grundniva for skyddsarbetet innebéar
att man i hamnanldggningen skall sékerstalla att sjofartsskyddsuppgifter utfors,
kontrollera tilltrade, Gvervaka anlaggningens olika omraden, lasthantering, hantering av
fartygets forrdd samt sakerstdlla att kommunikation rorande sjofartsskydd finns
tillganglig. Skyddsniva 2 innebar forhojt skydd och &r den niva som skall galla da det
foreligger forhojd risk for tillbud kopplat till sjofartsskyddet. Ytterligare skyddsétgarder
som specificeras i skyddsplanen skall da tillampas. Skyddsniva 3 galler i exceptionella
fall och ar den niva av skyddsarbete som skall utféras under en begransad tidsperiod da
det foreligger en trolig och 6verhangande risk for sékerhetstillbud. Utdver detta skall
hamnanlaggningen vid den hogsta nivan ocksa ta emot och verkstélla skyddsinstruktioner
fran den fordragsslutande staten inom vilken hamnanlaggningen ar belagen. De tva hogre
nivaerna innebér saledes okade krav pa skyddsarbetet i form av strangare kontroll och
dvervakning (2004/725/EG).

En situation dar olika nivaer av skyddsarbete kan mdétas ar da en hamn tar emot ett
anlépande fartyg som antingen haller en hogre eller lagre skyddsniva &n den som
forekommer i hamnen. Den part som har en lagre skyddsniva bor da tillfalligt anpassa sig
till den hogre sa att bade fartyg och hamnanlaggning ligger pa samma niva (Mazaheri &
Ekwall, 2009). Exempelvis kan ett fartyg tillampa en av de hogre skyddsnivaerna vilket
da kan komma att krava sarskilda insatser av de hamnar som fartyget anloper.



2.5 Skyddsutredning och skyddsplan for hamnanlaggningar

En hamnanldaggning, eller hamnterminal, &r en del av en hamn dar en specifik godstyp
hanteras och lagras i korta perioder innan vidaretransport (2004/725/EG). Da varje
hamnanlaggning ar utformad och utrustad pa olika sétt sa blir ocksa hanteringen av godset
olika for respektive anlaggning. Olika typer av gods innebar ocksa att hamnterminalerna
troligen ar utsatta for olika typer av hot i varierande utstrackning beroende pa godsets
egenskaper.

Vissa verksamheter i Sverige ar klassade som samhallsviktiga anlédggningar och
skyddsobjekt i enlighet med Skyddslag (2010:305). Exempel pa verksamheter som &r
sarskilt betydelsefulla for samhéllet ar sadana som tillgodoser energi, vatten,
telekommunikation och transporter. Detta innebar att om sadana verksamheter utsatts for
angrepp sa kan det medfora allvarliga konsekvenser for landets sikerhet. Aven hemliga
uppgifter som hanteras av dessa verksamheter och berérda myndigheter kan paverka
landets sékerhet och forsérjning om de rojs, forstors eller &ndras. Denna typ av klassning
som innebér ett forstarkt skydd inbegriper saledes vissa hamnar och terminaler som har
ett stort varde for samhéllet och de kan da fa status som skyddsobjekt (SFS 2010:305).
For dessa anlaggningar tillhandahalls darmed mer resurser for att skydda verksamheten
och godsflodet. Vid bevakning av sadana objekt far polisman, militar eller skyddsvakter
anlitas for att skydda verksamheten.

Hamnanlaggningar ter sig olika beroende pa vilken typ av gods som hanteras da olika
typer av gods kraver olika typer av anordningar och utrustning for att lastas och lossas
fran fartyg samt vid forflyttning till andra transportslag. Varje anlaggning som finns inom
ett hamnomrade opererar darfor fristdende fran varandra med egna resurser i form av
infrastruktur, personal och utrustning (Wengelin, 2005). Nagra exempel pd gods som
transporteras till sjoss och hanteras separat i olika hamnterminaler ar container, olja, roro
och passagerare.

Hamninnehavaren skall i enlighet med Europaparlamentets och radets forordning
2004/725/EG gora en hamnskyddsutredning (Port Security Assessment, PSA) for
hamnanléggningen. Utredningen ar en grundldggande riskanalys som identifierar och
analyserar hamnanlaggningens tillgangar och svagheter, tankbara hot mot anlaggningen
och sannolikheten att de intraffar samt hur man motverkar och minskar eventuell skada.
Awven tillgangar och infrastruktur i anslutning till hamnanlaggningen identifieras och
analyseras utifran den risk och hotbild som bedéms foreligga (Thomsson & Widlund,
2013). Nér skyddsutredningen ar fardigstalld och man gjort en bedémning av risknivan
skall en hamnskyddschef utses och en rapport utarbetas. Rapporten sammanfattar vilka
sarbara punkter som upptéackts samt hur man bedomt dem, vidare skall rapporten redovisa
vilka motatgarder som skall vidtas vid eventuella angrepp och hot. Innehallet i rapporten
skall skyddas och far inte rojas for obehdriga. Skyddsutredningen skall darefter
godkénnas av Transportstyrelsen och ligger sedan till grund for utformningen av
hamnanldggningens skyddsplan (2004/725/EG).



Mot bakgrund av hamnanléggningens skyddsutredning och det som framkommit skall det
vidare utarbetas en skyddsplan (Port Facility Security Plan, PFSP) som omfattar en
samverkan mellan fartyg och hamnanldggning (2004/725/EG). Planen utarbetas av
hamnanlaggningens skyddschef och skall sakerstélla att lampliga atgéarder uppréattas for
att skydda hamnanlaggningen och dess egendom, utrustning, personer och fartyg fran
risker vid hot eller sakerhetstillbud. Skyddsplanen skall enligt Europaparlamentets och
radets forordning 2004/725/EG omfatta:

o Atgarder for att forhindra att vapen, farliga &mnen och farliga anordningar avsedda
att anvéndas mot personer, fartyg eller hamnar infors i hamnanléaggningen eller
ombord pa ett fartyg utan tillstand.

o Atgarder for att forhindra obehorigt tilltrade till hamnanlaggningen eller fartyg som
ligger fortdjda i hamnanléggningen.

e Grundldaggande atgarder som skall tillampas pa skyddsniva 1.

e Skyddsatgarder som majliggor ett byte till skyddsniva 2 och vid behov skyddsniva
3, utan drojsmal.

e Uthildningskrav, ansvar och arbetsuppgifter for all personal i hamnanlaggningen.

e Vilka kommunikationssystem som kravs for effektiv och kontinuerlig
kommunikation mellan personal, fartyg i hamnen och med myndigheter med ansvar
for sjofartsskydd.

o Atgarder som effektivt garanterar lastens och lasthanteringsutrustningens sékerhet i
hamnanlaggningen.

e Atgarder om skyddslarmsystemet ombord pé ett fartyg som ligger i
hamnanlaggningen har aktiverats.

e ldentifiering av hamnskyddschef inklusive kontaktuppgifter for dygnet-runt-kontakt.

o Atgérder som syftar till att skydda informationen i planen.

Skyddsplanen ar ett operativt dokument som skall innehdlla information om vilka
skyddsatgarder som skall vidtas for att sakerstélla att hamnanlaggningen alltid opererar
pa skyddsniva 1 (2004/725/EG). Planen skall ocksa innehalla foreskrifter om
skyddsatgarder vid skyddsniva 2 och skyddsniva 3 och hamnanlaggningens skyddsplan
skall, pa samma sitt som skyddsutredningen, godkénnas av Transportstyrelsen
(Thomsson & Widlund, 2013).

2.6 Skyddschefer, tillsyn och kontroll

En PSO (Port Security Officer) ansvarar for frdgor rérande sakerhet och skydd i en hamn
inbegripet de olika anlaggningar som &r belagna i hamnomradet. PSO:n ar darmed
overordnad de skyddschefer som utsetts i respektive hamnanlédggning. Den som forordnas
till skyddsansvarig i en specifik hamnanlaggning kallas PFSO (Port Facility Security
Officer) och har i forsta hand ansvar for att en skyddsplan uppréttas samt att eventuella
brister i planen atgérdas. Vidare ansvarar PFSO:n for traning av personal och for att halla
kontakt med motsvarande befattning ombord pa fartyg, sa kallad SSO (Ship Security
Officer) samt med rederiets landbaserade skyddschef CSO (Company Security Officer) i
enlighet med Europaparlamentets och radets forordning 2004/725/EG.
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Enligt Rikspolisstyrelsens foreskrifter och allmanna rad om férordnande av sjcfarts- och
hamnskyddskontrollanter (RPSFS 2009:21) skall Regeringen utse den myndighet som
skall godkénna skyddsutredningar och skyddsplaner. Utdver detta skall myndigheten i
fraga utéva annan tillsyn rérande hamnskydd och i Sverige har detta uppdrag tilldelats
Transportstyrelsen.

Rikspolisstyrelsen har foreskrifter om vad som géller vid férordnande, utbildning,
kvalifikationskrav och utrustning for sjofartsskydds- och hamnskyddskontrollanter
(RPSFS 2009:21). Dessa kontrollanter skall foérordnas av Polismyndigheten och detta
kontrollarbete kan da utféras av antingen polisman, tjansteman vid Kustbevakningen eller
av annan sérskilt utsedd person med stod av Lag (2004:487) om sjofartsskydd samt Lag
(2006:1209) om hamnskydd. For att forsakra sig om att samtliga personer som forordnas
som kontrollanter ar lampliga och har den kunskap som kravs for att utfora sina
arbetsuppgifter skall en utbildning om tva veckor genomgas hos Polismyndigheten. Nar
Polismyndigheten skall bedéma hur manga skyddskontrollanter som behdvs skall detta
goras i samrad med Transportstyrelsen och, i vissa fall, dven med de hamnar,
hamnanléggningar och rederier som kan berdoras.



3 Metod

For denna undersokning utfors en fallstudie med semistrukturerade intervjuer. Studiens
primardata erhalls saledes fran intervjuer med skyddsansvariga personer i de utvalda
hamnterminalerna for att ge en inblick i hur skyddsarbetet upplevs av de som arbetar med
detta dagligen samt att utreda hur arbetet med ISPS-koden kan skilja sig at beroende pa
vilken typ av hamnanldaggning det rér sig om. Avsikten med intervjuerna ar darfor att de
skall ligga till grund for resultat och diskussion. En kompletterande litteratursékning har
for avsikt att nyttjas som kalla for sekundérdata och ge en helhetsuppfattning om amnet
hamnskydd samt att informera om de myndigheter och regelverk som ber6r detta amne.
Litteraturen anvénds darfor framst till rapportens teoriavsnitt.

3.1 Fallstudie

Enligt Denscombe (2016) ar syftet med en fallstudie att forsoka forklara det generella
genom att undersoka det specifika. Yin (2018) beskriver att ju mer en undersdékning
forsoker forklara hur och varfor ett visst socialt fenomen fungerar som det gor desto mer
passande blir det att utfora en fallstudie. Av dessa anledningar anséags en fallstudie vara
det mest lampliga metodvalet da tolkningen i ett fatal hamnterminaler undersoks var for
sig for att darefter séttas i ett storre sammanhang.

De parametrar som utmarker en fallstudie &r att endast en eller ett fatal enheter undersoks
pa djupet med fokus pa de relationer och sociala processer som forekommer i det sarskilda
fallet. Pa sa stt skiljer sig den kvalitativa fallstudien fran en masstudie dar istéllet ett
storre antal enheter undersoks, dock blir en sadan redogorelse inte lika djupgaende som
for en fallstudie. Fallet som undersoks behdver vara en fristdende och tydligt avgransad
enhet som kan studeras enskilt (Denscombe, 2016).

Enheterna i detta fall utgors av de utvalda hamnterminalerna som i likhet med foregaende
beskrivning utgor sjalvstandiga enheter med distinkta grénser.

Vidare menar Denscombe (2016) att en fallstudie mojliggor att en helhetssyn erhalls
genom att undersoka den dynamik och komplexitet som forekommer inom en viss
inramning. For att studien skall kadnnetecknas som ett fall forutsatts att den valda
inramningen ar naturligt forekommande. Med detta menas att det som studeras existerar
bade fore och efter forskningen och &r séledes varken konstruerad eller kontrollerad av
forskaren (Yin, 2018).

Da syftet med denna fallstudie &r att undersoka likheter och skillnader i tolkningen av
ISPS-koden sorteras den som en upptdcktsstyrd fallstudie. Att fallstudien &r
upptécktsstyrd karaktariseras av att man forsoker beskriva och forklara vad som hander
och vad som paverkar dem som befinner sig inom den valda inramningen (Denscombe,
2016). Utover detta kan man jamfora olika inramningar med varandra vilket kan relateras
till att resultatet fran de olika hamnterminalerna jamfors.
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3.2 Kvalitativa intervjuer

For denna studie har priméardata samlats in genom att utféra kvalitativa intervjuer. Valet
av intervjuform foll pa semistrukturerade intervjuer da denna intervjuform later
intervjuaren fa bestamma vilka fragor som skall besvaras samtidigt som den mojliggor
storre flexibilitet och later den intervjuade personen fa utveckla sina synpunkter och tala
mer utforligt om sarskilda &mnen som tas upp under intervjun (Denscombe, 2016). Fokus
har saledes varit att forska fram djupgaende och kvalitativ information om hamnskydd
med fa och noga utvalda respondenter snarare an att ha ett stort urval med mer ytlig
information. For att de tillfragade respondenterna skulle fa mojlighet att kunna forbereda
sig infor intervjuerna sa har de i forvéag informerats om hur lang tid intervjuerna véntas ta
samt fatt ta del av intervjufragorna.

Merparten av intervjuerna har genomforts som personliga intervjuer vilket innebar att
respondenterna har intervjuats en at gangen. Med anledning av studiens tidsbegransning
har personliga intervjuer varit att foredra da det ar lattare att arrangera sadana maéten
eftersom det underlattar for vederbdrande att finna en lamplig tidpunkt. Enligt
Denscombe (2016) ar fordelen med personliga intervjuer att de asikter och pastaenden
som uttrycks kan lokaliseras till en kélla, ndmligen den intervjuade. En annan fordel med
den personliga intervjun ar att den ar lattare att styra da enbart en person behéver vagledas
genom fragorna. Aven efterfoljande transkribering underléttas da enbart en rost behGver
kannas igen samt att bara en person pratar at gangen.

Undantaget ar en intervju som genomfordes som en gruppintervju med tva respondenter
da de vid intervjutillfallet hade majligheten att infinna sig pa samma plats och har ett delat
ansvar for en viss typ av hamnanlaggning inom samma hamnomrade. En fordel med
gruppintervjuer ar att antalet synpunkter och asikter utékas ju fler respondenter som deltar
i intervjun (Denscombe, 2016). Nackdelen med detta & dock att det forsvarar for
intervjuaren att lokalisera vem som sa vad men eftersom de tva respondenterna i detta fall
ar verksamma inom samma typ av hamnanlaggning i ett och samma hamnomrade sa
uttryckte de en 6vervagande samsyn pa hamnskyddet i deras anlaggningar.

3.2.1 Urval

For denna fallstudie har ett explorativt urval gjorts da detta vanligen forknippas med
viljan att erhdlla kvalitativa data ur vilken forskaren kan generera insikter och
information. Genom att gora ett explorativt urval har sannolikheten ¢kat for att lyckas fa
med information som kan vara sérskilt intressant, extrem eller ovanlig i enlighet med vad
som beskrivs av Denscombe (2016). Urvalet av respondenter var darfér medvetet och
deras respektive befattning ansags utgora en trovéardig och representativ kalla for
fallstudien.

For att erhalla information och uppfattningar pa samma niva fran intervjuerna sa har

respektive skyddschef kontaktats i de utvalda hamnarna och terminalerna. De utvalda
personerna ar saledes utbildade hamnskyddschefer och har liknande yrkesbefattningar i
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form av PSO, PFSO och CSO och arbetar dagligen med fragor rérande hamnskydd. For
att uppfylla studiens syfte som ar att undersoka hur tolkningen av ISPS-koden ter sig i
olika typer av hamnanlaggningar sa har potentiella respondenter tillfrdgats som &r
skyddsansvariga for olika godsslag i hamnar och terminaler av varierande storlek.

Insamlingen av data upphdrde nér en teoretisk mattnad ansags vara uppnadd. Detta
innebar att nya data bekraftade tidigare data och pa sa satt kunde forskningen avslutas
och urvalet ansags vara tillrackligt for att kunna dra rimliga slutsatser (Denscombe, 2016).

3.2.2 Etik

Denscombe (2016) skriver att de intervjuade bor tilldelas tillracklig information om
undersokningens syfte for att kunna avgdra huruvida de vill deltaga eller ej. VVid den forsta
kontakten med respondenterna har de darfor informerats om syftet med studien och hur
deras svar kommer att hanteras och behandlas om de skulle vélja att deltaga. Utover detta
har samtliga deltagare innan intervjuerna forsakrats om att deras intressen skall skyddas
genom strikt konfidentialitet och att deras deltagande i studien &r helt frivilligt och kan
avslutas nar som helst utan nérmare motivering. Dartill har samtliga respondenter
tillfragats vid intervjutillfallet om de samtycker till att samtalet spelas in. Ljudupptagning
godké&ndes under alla de personliga intervjuerna men inte for den gruppintervju som holls
pa grund av den strikta sekretessen.

Da viss information som delgivits under intervjuerna kan vara kanslig sa har kallorna
avidentifierats. Detta for att respondenterna inte skulle behtva lida skada till foljd av att
ha deltagit i studien samt for att erhallen information skulle kunna innebéra risker med
avseende pa etik och sakerhet for de berérda hamnanlaggningarna. Vad som daremot
ansags vara av vikt och som behdver namnas i detta arbete ar de intervjuades
yrkesbefattningar da detta ingjuter 6kad trovardighet for att delgiven information &r ratt
och riktig.

3.3 Litteratursékning

Som komplement till intervjuerna anvandes litteratur som sekundar kalla for studiens
datainsamling. Denna litteratur utgors framst av alla de regelverk som berér hamnskydd
men aven en del andra kallor som beskriver amnet hamnskydd pa ett mer évergripande
satt. Eftersom studiens fokus &r att undersoka forhallningssatt och asikter kring ISPS-
koden sa ar det framst gallande regelverk, nationella saval som internationella, som ligger
till grund for rapportens teorikapitel och som sedermera jamfors med erhallet resultat i
diskussionskapitlet.

3.4 Analys av data

Enligt Denscombe (2016) maste kvalitativa data forberedas och organiseras innan de kan
analyseras pa ett systematiskt satt. Sammanstallningen av data gjordes genom att forst
och framst transkribera intervjuerna och darefter tilldela svaren fran varje respondent en
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egen farg for lattare sarskiljning. Efter fargkodningen kategoriserades svaren under
lampliga amnesrubriker dar respondenternas svar pa samma fragor presenteras och
jamfoérs med varandra. Detta for att senare kunna dra slutsatser om hur tolkningen av
ISPS-koden skiljer sig at beroende pa vilket godsslag som hanteras. Da samtliga
informanter har fatt mojligheten att fritt diskutera kring fragorna sa har svaren inte alltid
kunnat hanforas till en specifik frdga. Av denna anledning har svaren istéllet sorterats
under de huvudrubriker de bedéms tillhora.

3.4.1 Validitet och reliabilitet

Den direktkontakt som uppstar vid intervjutillfallet ger fordelen att datas riktighet och
relevans kan verifieras i samma skede som den samlas in. Ddremot menar Denscombe
(2016) att sadan data snarare baseras pa vad de intervjuade sager &n vad de gor, med andra
ord att uttryck och handling inte alltid 6verensstammer, vilket skulle kunna innebéra en
osdkerhet i datas validitet. Aven tillforlitligheten kan paverkas negativt i och med att det
kan vara svart att astadkomma konsistens vid semistrukturerade intervjuer da dessa till
viss del beror av individerna och omgivningen.

Denscombe (2016) rekommenderar att intervjudata skall bekréaftas genom triangulering
med andra informationské&llor. Triangulering innebér att data valideras genom att anvanda
sig av mer dn en metod. Detta ger forskaren en mojlighet att kunna anskaffa sig en djupare
forstaelse for amnet genom att betrakta problemet ur flera olika perspektiv. | denna
fallstudie har detta gjorts genom att jamfora insamlad primardata med skriftliga kéllor i
form av regelverk och vetenskapliga artiklar. Svarigheten att generalisera fynd fran en
fallstudie ar en av metodens svagheter enligt Yin (2018), darfor ar det lampligt att jamféra
och validera dessa med hjalp av befintlig teori. Aven data fran de olika informanterna har
jamforts for att undersoka om det finns en samsyn pa @mnet hamnskydd oberoende av i
vilken typ av hamnanldggning som respondenterna ar verksamma inom. Viss data som
presenteras i denna rapport har dven validerats av en av respondenterna da detta angavs
som ett onskemal. Respondentvalidering innebér att den intervjuade har fatt ta del av
transkriberingen for att kontrollera att informationen stdimmer innan den publiceras
(Denscombe, 2016). Vidare har informanternas reliabilitet utvarderats med avseende pa
deras yrkesbefattningar. Eftersom samtliga arbetar som skyddschefer i sina respektive
hamnar eller anlaggningar sa ansags de utgora trovardiga kallor till denna undersokning.

Reliabiliteten hos de skriftliga k&llor som anvéands till studiens sekundardata bedéms
utefter relevans och kvalitet. Med detta menas att faktorer sasom kallornas alder,
forfattare, utgivare, forlag, antal ganger kallan har citerats samt eventuell forekomst av
senare upplagor utvadrderas for att kunna avgora kallornas trovardighet och koppling till
amnet. DA en betydande andel av de skriftliga kdllorna som anvands till denna studie
utgors av gallande regelverk sa betraktas dessa rimligtvis som aktuella tills ny lagstiftning
trader i kraft som ersétter den gamla.
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4 Resultat

| foljande avsnitt presenteras en sammanstallning av de svar som erhallits fran de
kvalitativa intervjuerna och resultatet struktureras utefter de &mnesrubriker under vilka
fragorna ar sorterade. Samtliga respondenter har fatt samma fragor och mojlighet att fritt
diskutera kring amnet.

Nedan foljer en kort presentation av respektive deltagares yrkesbefattning och

ansvarsomrade utan att avsloja identitet och arbetsplats.

e Respondent 1 & PSO och har ett 6vergripande skyddsansvar éver en stérre hamn.

e Respondent 2 & CSO och har ett 6vergripande skyddsansvar éver en mellanstor
hamn och en mindre hamn.

e Respondent 3 och 4 arbetar bada som PFSO i en kryssningsterminal i en storre
hamn.

e Respondent 5 ar PFSO i en bilterminal som ligger i en stérre hamn.

e Respondent 6 arbetar som sakerhetssamordnare och radgivare i sakerhetsfragor vid
en medelstor hamn.

4.1 Skyddsarbetet i praktiken

Skyddsarbetet i hamnanldggningarna utgors, enligt respondent 6, till stor del av
kontroller, sasom id-, gods- samt in- och utpasseringskontroller. Skydds- och
sakerhetsarbetet skall vara tillborligt for att uppratthalla en normal skyddsniva, niva 1,
menar respondent 2. Samtliga hamnanléggningar i undersokningen anvander sig av
externa vaktbolag som utfor tillsyn och kontroller inom hamnomradet. | de
hamnanlaggningar som tillhor den strre hamnen sker tillsyn flera ganger per dygn medan
man i den minsta hamnen endast anvander vaktbolag vid larm i utrycknings- och
kontrollsyfte (respondent 2). Den storsta hamnen har, enligt respondent 5, heltackande
kameradvervakning och det anlitade vaktbolaget har en vakt stationerad vid kamerornas
monitorer dygnet runt. | kryssningsterminalen utfors kontroller pa passagerares bagage
med hjalp av hund sa att inget otillatet tas ombord och alla passagerare som gar i land
eller ombord kontrolleras mot passagerarlistan fran fartyget i enlighet med ISPS-koden.
Utover passagerare kontrolleras dven alla leveranser till och fran kryssningsfartygen sa
att chauffor, tidpunkt, mangd och typ av vara stammer 6verens med féranmalan och andra
dokument (respondent 3).

Pa fragan om hur beredskapen ser ut vid en incident svarade respondenterna enligt
féljande. Den storsta hamnen har enligt respondent 1 fem minuters insatsberedskap vilket
betyder att inom den tidsgransen skall vaktare med hund finnas pa plats for ett ingripande.
Det &r alltid vaktarbolaget som mottar larmet och gor den forsta utryckningen vid ett
mojligt hot eller en incident. Om det istallet ror sig om personer som genom uppsat
olovligen befinner sig inom hamnomradet tillkallas polis for gripande eller transport bort
fran omradet (respondent 5).
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Enligt respondent 1 & hamnen inte en organisation som kan méta hot av allvarligare
karaktar sasom bombhot eller terrorism, da kopplas istallet Polismyndigheten och
Séakerhetspolisen in. I en av de mellanstora hamnarna svarar respondent 6 att man har god
beredskap och agerar utefter incidentens natur och vidare rapporteras handelsen i det
interna systemet for incidenthantering. | den mindre hamnen larmas véktare vid incidenter
(respondent 2). Dock menar respondent 2 att det utdver vaktaravtal ocksa ar viktigt med
ett val upparbetat kontaktndt med myndigheter for ett informellt samarbete. Att skapa
kontakter for informationsutbyte och samverkan och aven utféra évningar tillsammans
med menar respondent 2 skapar trygghet nar det vél blir skarpt lage.

Vad géller samarbete kring skyddsarbetet mellan hamnanldggningarna svarar majoriteten
av respondenterna att man samarbetar med nérliggande terminaler. ISPS-koden har krav
pa dvningar och var tredje manad gors interna 6vningar pa anlaggningen och var artonde
manad gors en gemensam évning med samtliga terminaler i hamnomradet. Respondent 5
som arbetar i en bilterminal berattar att de har nara samarbete med den ndrmast beldgna
terminalen som i detta fall ar en oljeterminal. Man samverkar kring skyddsarbetet och da
framst angdende problemet med fripassagerare som forsoker ta sig in pa omradet. Aven
respondent 3 och 4 fran kryssningsterminalen berattar att det finns ett nara samarbete med
en annan terminal, i deras fall roroterminalen. Utbver samverkan med andra
hamnanlaggningar har samtliga respondenter i undersékningen ocksa ett samarbete med
Transportstyrelsen da denna myndighet har till uppgift att utféra tillsynen i
anlaggningarna.

4.1.1 Skyddsutredning och utformning av skyddsplan

Gemensamt for samtliga hamnanlaggningar &r att skyddsutredningen utférs av den
skyddssansvarige och godkénns darefter av Transportstyrelsen. PSO och CSO utfor
skyddsutredningen for hela hamnomradet medan underordnad PFSO gor en
skyddsutredning foér den hamnanldggning som denne dar skyddsansvarig for.
Utformningen av skyddsplanen féljer samma struktur som for skyddsutredningen i
samtliga hamnanlaggningar. D& den stérre hamnen i denna undersokning ar av bade
nationellt och internationellt intresse utfors skyddsplanen i samrdd med
Polismyndigheten och Séakerhetspolisen, ndgot som respondent 1 poéngterar inte ar
generellt for andra hamnar i Sverige.

Vad man fokuserar pa i respektive skyddsutredning och skyddsplan skiljer sig at mellan
terminalerna. Respondent 1 menar att da Lag (2006:1209) om hamnskydd &r en
antiterrorlag &r det risken for just terrorattentat som skall utvérderas i skyddsutredningen.
Skyddsplanen &r i grunden densamma for varje hamnanlaggning men tillvagagangssattet
for att skydda varje enskild anldggning anpassas utefter godstyp (respondent 1). |
bilterminalens skyddsplan anser respondent 5 att man inte fokuserar specifikt pa terrorism
och inte heller pa vilken typ av gods som hanteras utan snarare till vilken destination
godset skall fraktas. Det med anledning av att man i hamnen och terminalen har ett stort
problem med fripassagerare som har for avsikt att ta sig till andra lander sdsom Kanada,
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USA och England. Respondent 2 menar att var man véljer att lagga sitt fokus géllande
skyddsutredning &r erfarenhetsbundet och bygger pa vad man upplevt under sitt arbete
som PFSO. Exempelvis upptéacktes averkan pa staketen som monterats efter ISPS-kodens
ikrafttradande och man menar att fokus i gallande hamnterminals skyddsplan inte &r
terrorism utan snarare olaga intrang, stéld och smuggling.

Pa fragan om skyddsplanen anvands i det dagliga arbetet ar respondenterna eniga om att
planen inte utgdr en del av den dagliga verksamheten. Respondent 5 menar att den inte
anvands aktivt utan att man istallet har planen som utgangspunkt nar man arbetar med
aktuella fragor och vid méten som ror sékerhetsarbetet. Respondent 2 ser en svarighet i
anvandandet av planen da den ar sekretessbelagd. Skyddsplanen &r med anledning av
sekretess svar att ha som en del i det dagliga arbetet och ar istéllet nagot man arbetar med
nér den skall revideras. UtOver sekretessen ser respondent 2 ytterligare ett problem i att
personalen som arbetar i verksamheten och ber6rs av planen inte har nagon
sakerhetsklassning, nagot som daremot finns inom exempelvis flygtrafiken. Enligt
respondent 6 anses skyddsplanen vara en del av det dagliga arbetet eftersom den ligger
till grund for alla de sakerhetsatgarder som finns inom hamnanlaggningen, sdsom
kameradvervakning, inpasserings- och godskontroll samt bevakning. Slutligen anser
respondent 1 att skyddsplanen &r ett levande dokument som uppdateras vid behov.

4.2 Den aktuella hothilden

Skyddsnivan har aldrig héjts i nagon av de understkta hamnanlaggningarna och ingen av
de intervjuade respondenterna upplever att det finns nagot direkt hot i dagslaget mot deras
respektive hamnanlaggningar. Det anses inte heller finnas nagra reella hot i form av
bombhot eller terrorism och enligt de tillfragade har det aldrig rapporterats nagon form
av terrorismrelaterat hot i nagon av hamnanldggningarna. Istallet ser man, enligt
respondent 5, svarigheter och problem med fripassagerare som tar sig in pad omradet och
i lasten, samt skadegdrelse nér exempelvis staket klipps upp eller elkablar till larm klipps
av. Och det ar just risken for fripassagerare, och inte exempelvis smuggelgods eller stold,
som styr kontrollen av bilterminalens gods da man har vakter som kontrollerar bilarnas
bagageutrymmen for att minimera risken att ndgon tar sig ombord. Aven respondent 1
bekraftar att det &r just fripassagerare som &r det storsta problemet idag relaterat till ISPS-
koden och da framst i roroterminalen som ar hardast drabbad.

Problemet anses inte enbart vara en sakerhetsrisk utan dven en ekonomisk risk. Man
beréttar om en incident dar en fripassagerare lyckades ta sig ombord pa ett fartyg vilket
resulterade i boter pa éver tre miljoner kronor for det drabbade rederiet samt cirka tva
miljoner kronor i atgardskostnader, sasom fler varmekameror och nytt skalskydd, for
hamnen. Forutom problemet med fripassagerare menar respondent 1 att den stora
utmaningen ligger i om terrorismen forandras och hamnar blir ett mal for terrorattentat.
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Aven om det inte anses finnas hot mot anlaggningarna i dagslaget forutspas anda vissa
risker och utmaningar i framtiden nar det kommer till sakerhet och skyddsarbete. De bada
respondenterna  som arbetar pa kryssningsterminalen berdttar om en ny
kryssningsterminal som haller pa att fardigstallas och skall tas i drift under 2018.
Terminalen kommer att ligga i néra anslutning till stadens centrum och civilbefolkningen
och kommer inte innefattas av det skalskydd som resten av hamnen har utan kommer
istallet vara helt 6ppen. Med ett Gppet terminalomrade ser respondent 3 och 4 utmaningar
gallande sakerhetsarbetet da bade gemene man och passagerare kan rora sig fritt inne pa
omradet, nagot man anser kan utgora en sakerhetsrisk. En utmaning och risk i att
obehoriga tar sig in pa anlaggningsomradet ser dven respondent 5. Det finns i
bilterminalen ett dilemma mellan hog sakerhet och kundnojdhet. Man fragar sig hur
mycket sdkerhet far kosta innan det gar ut over kundens kostnader. Det gar enligt
respondent 5 att utarbeta obegransat med sakerhetsatgarder men att kostnaden blir for stor
for att behalla sina kunder da det i slutandan &r kunden som betalar priset. | dagslaget
anser man sig vara val uppdaterad i anlaggningen nar det kommer till sékerhet och skydd
och man har en férhoppning om att uppgradera sékerhetssystemen néar det kommer ny
teknik som efter en tid kan bli mer formanlig.

4.3 Uppfattningar om ISPS-koden

Samtliga respondenter anser det vara bra att ISPS-koden finns men att den har brister.
Enligt respondent 3 och 4 &r koden grundldggande och tolkningsbar. Respondent 1 anser
koden vara alldeles for generell och 6vergripande och inte dimensionerad for det
skyddsarbete hamnen kraver, en asikt som ocksa delas av respondent 5. Enligt respondent
2 ar koden kantig och det finns svarigheter for en liten hamn att kunna avgora vikten av
vissa inslag i koden, exempelvis angrepp med karnvapen. Man menar att det da ar viktigt
med tydliga direktiv fran Svenska staten om vad som skall goras pa lokalt plan och att
man kan tillampa vad som anses viktigt for nationen forst nar det kommer direktiv.
Slutligen anser respondent 2 att koden har goda intentioner och tvingar foretag att arbeta
med fragor gallande skydd och sakerhet pa ett tydligt satt men att arbetet da anpassas till
vad foretagen eller hamnanl&ggningarna ar kapabla till.

Utover de brister respondenterna uttalat géllande ISPS-koden menar man ocksa att
utbildningen som kréavs for att fa titeln PFSO ar generell och undermalig. Enligt
respondent 3 ar kvaliteten pa utbildningen avhangig av vem som haller i utbildningen,
vilket man menar leder till en varierande tolkning av ISPS-koden. Aven respondent 5
papekar brister i utbildningen da man utbildar PFSO, CSO och SSO samtidigt. Nagot man
menar kan paverka den information som ges beroende pa vilken befattning som ar
overrepresenterad vid kurstillfallet.

Pa fragan om ISPS-koden behover uppdateras svarar respondent 1 att den &ar for gammal
och har tjanat ut sitt syfte. Ser man pa mindre anlaggningar eller utvecklingslander sa
finns det fortfarande ett syfte och ISPS-koden bér inte tas bort men &r i stort behov av
revidering. Vidare berattar man att det i ISPS-koden inte finns nagon standardisering for
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hur ett skalskydd skall se ut, i vissa lander ar det ett streck i marken medan det i andra
lander ar ett elektrifierat staket. Krav och standarder tror man att manga efterfragar men
att lagstiftarna ar forsiktiga med det da koden &r lika for alla men innebéar ekonomiska
konsekvenser for manga. Respondent 2 anser att koden blir aktuell de ganger
skyddsutredningen och skyddsplanen skall uppdateras, alltsa vart femte ar. Daremellan
menar man att det &r ett mer allméant sékerhetsténk och att man férsoker skydda foretaget
och gora det basta av situationen. Vidare ser respondent 2 ISPS-koden som en “suddig
plattform” som man star pa och att det snarare 4r vem som finns i foretaget som paverkar
skyddsarbetet och inte sjalva koden.

Utover de riktlinjer och krav som finns i ISPS-koden anser flera av de tillfragade
respondenterna att man maste komplettera med ytterligare lagar for att uppratthalla
tillborlig sakerhetsniva. Enligt respondent 1 ar Lag (2004:487) om sjofartsskydd inte
tillracklig for den stérre hamnen utan anses vara for svag. Istallet tillampas Skyddslag
(2010:305) som tillater ett gripande av exempelvis en fripassagerare istéllet for ett
avvisande i enlighet med ISPS-koden. Respondent 1 poéngterar dock att det ar langt ifran
Sveriges alla hamnanlaggningar som tillampar Skyddslag (2010:305). |
kryssningsterminalen anvander man sig av Hamnordningen och hamnens driftféreskrifter
utéver ISPS-koden. Vidare anvander man, i samarbete med kryssningsfartygen som
anléper terminalen, en sa kallad DOC (Document of Compliance) som ar en form av
checklista for att forsakra sig om att sakerhetsarbetet &r tillforlitligt (respondent 4). | den
storsta hamnens containerterminal har man ett samarbete med USA och tillampar CSI
(Container Security Initiative). Samarbetet innebar ett 6kat informationsfléde och hégre
sakerhet for de containrarna som skall skeppas till USA och pa plats for att folja
containerflodet finns tva heltidsanstallda amerikaner fran USA:s federala tull- och
granspolismyndighet (respondent 1).
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5 Diskussion

| detta avsnitt diskuteras det framkomna resultatet och jamférs med den teori och
lagstiftning som finns for hamnskydd. Vidare fors &ven en metoddiskussion kring de
fordelar och nackdelar som finns med att utféra en fallstudie med semistrukturerade
intervjuer.

5.1 Skyddsarbetet i praktiken

| enlighet med Europaparlamentets och radets forordning 2004/725/EG och Lag
(2004:487) om sjofartsskydd skall samtliga hamnanlédggningar avgransas med sténgsel
eller skyltar for att klargora att allméanheten inte har tilltrade till sddana omraden.
Eftersom detta krav pa avgransning inte klargors narmare an sa, utgor detta ett amne for
tolkning. Olika tolkningar av ISPS-koden férekommer bade pa nationell och
internationell niva och enligt Mazaheri & Ekwall (2009) anses detta vara en av kodens
mest pafallande svagheter. For att aterigen anvanda avgransningsfragan som ett exempel
har man i en del lander och hamnar enbart definierat hamnanlédggningens granser genom
en gul markering pa marken, medan man i Sverige ofta har definierat granserna med hjalp
av stangsel. Nagot som dock inte kommer gélla for den nya kryssningsterminalen som
anlédggs i en av de undersokta hamnarna. | motsats till avgransningarna i Ovriga
anlaggningar inom samma hamnomrade som bestar av elektrifierat stangsel kommer den
nya terminalen vara ett 6ppet omrade. Detta trots att den ar belagen i nara anslutning till
stadskarnan och dessutom belédgen i en hamn som &r klassad som skyddsobjekt.
Ytterligare en situation dar olika nivaer av skyddsarbete kan skilja sig fran varandra &r
nar en hamn tar emot ett anlopande fartyg som har en hdgre skyddsniva an den radande i
hamnen. Fartyg kan namligen satta en egen skyddsniva och da krava sarskilda insatser av
hamnen.

Nagot som verkade motséagelsefullt fran intervjun med respondent 2 var att eftersom
skyddsplanen skyddas av strikt sekretess sa vet ingen annan an CSO eller PFSO vad som
star i planen. Vilket blir lite problematiskt da 6vrig hamnanlaggningspersonal i enlighet
med ISPS-koden bor vara vél fortrogen med angivna delar av skyddsplanen. Samtidigt
vill man sakerstélla att ratt personer med auktoritet och behdrighet far tillgang till
skyddsplanen och ingen annan. Exempelvis skall personalen vara inforstadd med hur man
skall agera utefter de olika skyddsnivaerna, uppticka vapen och farliga anordningar,
kunna identifiera avvikande beteende hos personer samt ha kunskap om den teknik som
kan anvandas i syfte att kringga hamnskyddet (2004/725/EG). Vidare kan tillaggas att det
ar oerhort viktigt att rétt personal anstélls och att de har lamplig utbildning. Man bor
namligen ha i atanke att hotet inte alltid kommer utifran utan likvél kan begas av nagon
inifran verksamheten. Ingen av respondenterna i denna studie namnde insiderbrott som
ett hot utan talade enbart om angrepp utifran. Trots den allmanna vetskapen om att
insiderbrott forekommer sa ar det forvanande att respondenterna inte verkar fokusera pa
denna riskfaktor vid tal om ISPS-koden.
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5.2 Den aktuella hotbilden

Respondent 1 som arbetar som PSO gav intryck av att huvudsakligen fokusera pa
terrorism vid fragan om vilka ISPS-relaterade hot som upplevs finnas mot den hamn som
denne ar skyddsansvarig for. Med stéd av nationell savél som internationell lagstiftning
ar det dock kant att ISPS-koden inte enbart behandlar terrorism utan dven andra valdsbrott
sdsom smuggling, olaga intrade, stold och sabotage. Darfor upplevdes det nagot
forvanande att man i detta hamnomrade verkade fokusera mer pa terrorism &n pa de
mindre brotten som bor forekomma i storre skala da de kan vara enklare att bade planera
och genomfdra an till exempel en terrorattack.

Upplevelsen av faktiska incidenter och syn pa potentiella hot mot verksamheten skiljer
sig mellan respondenterna. De hot som presenteras av varje respondent hérleds ocksa till
de incidenter man rapporterat. Respondent 1 och respondent 5 anser fripassagerare vara
det storsta hotet idag, nagot som de ocksa har erfarenhet av sedan tidigare rapporterade
incidenter. Enligt respondent 2 har man inte haft problem med fripassagerare utan istéllet
fall av smuggling vilket man ocksd menar &r det storsta hotet mot hamnanlaggningen
idag. Bedoma sannolikhet och konsekvens kan skilja sig at beroende pa vem som gor
beddmningen, enligt respondent 2 &r detta bundet till erfarenhet, det vill sdga vad man
sjalv har upplevt i sin roll som PFSO. Nagot som skulle kunna vara en av orsakerna till
att det man fokuserar pa vid skyddsarbetet varierar beroende pa terminal. Men det kan
ocksa leda till att man véljer att utreda de risker man sedan tidigare ar medveten om och
inte ser sannolikheten for att andra faror eller hot skulle uppstd. Den varierande och
erfarenhetsbundna bedémningen kan kanske ocksa forklaras av den korta utbildningen
som fdranleder rollen som skyddschef. Flera av respondenterna har ndmligen stéllt sig
fragan hur mycket man kan lara sig om hamnskyddsarbete pa tva till tre dagar.

Slutligen kan man diskutera huruvida det ar bra eller daligt att det inte anses finnas nagon
hotbild mot sjofarten idag. Det gar alltsa att ifragasatta uppfattningen hos de tillfragade
respondenterna angaende att de inte kanner av nagot hot i sina hamnar. Kan detta bero pa
att det faktiskt inte finns nagot hot eller kan det vara sa att man har en godtrogen
installning till terroristernas pastadda maritima okunskap och sannolikheten for att sadana
brott skall begas? Angrepp mot sjofarten ar, enligt Asal & Hastings (2014), trots allt
ovanliga och de menar ocksa att terroristerna idag saknar maritim kunskap for att kunna
begd terrorbrott. Aven Europol (2016) bekraftar att hamnar i dagslaget inte utgor
attraktiva mal utan att terrorismen istéllet ar inriktad mot mjuka mal. Om terrorismen
forandras, som respondent 1 menar ar den stora utmaningen, finns en risk att ocksa
sjofarten och hamnarna kan drabbas, da passagerarfartyg i allra hogsta grad kan ses som
mjuka mal.
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5.3 Uppfattningar om ISPS-koden

ISPS-kodens ikrafttradande gick oerhort fort vilket har sin forklaring i de patryckningar
som uppstod efter terrordaden mot World Trade Center och Pentagon i USA 11 september
2001 (Franson, 2002). En fraga som da uppstar ar om kvaliteten pa detta regelverk kan
ha blivit paverkad i och med patryckningarna och tidspressen. En asikt som delas av
samtliga respondenter som svarat pa fragan om kodens tillamplighet &r att den har sina
brister och att den med stor férdel skulle kunna revideras och bli mer strikt. Asikterna om
att koden utarbetades valdigt hastigt och att den har en del uppenbara svagheter med
avseende pa hur olika den gar att tolka ar ndgot som bekréaftas av respondenterna samt
flertalet kallor inom dmnet, exempelvis Jeong (2013). Att ISPS-koden togs fram under sa
hastiga omstandigheter ar dock forstaeligt da sjofarten och transportsektorn i sin helhet
ar en forutsattning for en fungerande vérldshandel som i sin tur &r kénslig for storningar.

Aven om de tillfrdgade respondenterna anser att koden skulle behova revideras sa kan det
finnas anledningar till att avsta fran att skriva om bestammelserna sa att de blir mer strikta.
Eftersom regelverket galler pa internationell niva behdver den vara lika tillampbar i alla
lander trots att man i olika delar av varlden har olika forutsattningar for att kunna leva
upp till kraven. En revidering skulle kunna forsvara for hamnar som har valdigt
begransade resurser till att na upp till forhdjda krav. Dessutom skulle sadana nya krav
kunna bli oskaligt kravande om man i hamnen i fraga bedomer att risken for angrepp inte
ar tillrackligt stor for att vidta sa kostsamma och insatskravande atgarder som ett striktare
regelverk skulle kunna innebéra. Ett exempel pa detta skulle kunna vara en mindre hamn
som hanterar ytterst sma godsmangder men som &nda utgor en viktig funktion for
naromradet. Da kan det vara svart att motivera for avgransningar i form av elektrifierade
stangsel om hotbilden i hamnen anses vara véldigt liten eller till och med obefintlig. Da
skulle det istallet kunna vara mer forsvarbart med enklare stdngsel eller enbart
markeringar i marken som definierar hamnomradets granser (Mazaheri & Ekwall, 2009).
Eftersom bestammelserna i 1SPS-koden inte beskriver tydligare &n att nagon form av
avgransning skall finnas runt hamnanlaggningen sa ar detta en tolkningsfraga som kan
anpassas utefter den riskbeddmning som gors.

For en mindre hamn med begréansade resurser skulle bestammelserna i ISPS-koden alltsa
kunna stélla orimligt hoga krav medan den for en storre hamn med statusen skyddsobjekt
kan vara otillracklig, enligt respondent 1, och behéva kompletteras med annan
lagstiftning som staller &nnu hogre krav. Detta bekréftas av Mazaheri & Ekwall (2009)
som forklarar att hamnar som redan haller en valdigt hog standard pa sitt skyddsarbete
inte nddvandigtvis behéver paverkas sarskilt mycket av ISPS-koden da sadana hamnar
kanske redan gor mer an vad koden kraver. For andra hamnar som haller en lagre
skyddsniva kan kodens krav istallet bli svara att na upp till. Ur skyddssynpunkt ar det
givetvis positivt att nivan pa skyddsarbetet hojs men samtidigt kan radande skyddsniva
gott och vél ha varit tillracklig for hamnens behov. | sadana fall kan implementeringen
ses som en oberattigad kostnad som inte tar hansyn till de sarskilda omstéandigheterna.
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Aven om implementeringen av ISPS-koden fér manga hamnar har inneburit véldigt stora
kostnader sa har den tjanat sitt syfte och minskat brottsligheten markant. Detta beror till
stor del pa att hamnarna numera ar stangda for allmanheten och for att medvetenheten
kring skydd och sékerhet genomsyrar hamnarnas verksamheter, bade hos ledningen och
de anstéllda vilket bekréftas av Mazaheri & Ekwall (2009). Tillaggas kan att &ven om
implementeringen av ISPS-koden kan bli valdigt dyr sa bor man ha i atanke att det kan
bli annu mer kostsamt att behova ta ansvar for de paféljder som ett skyddstillbud kan
medfora. Ett exempel pa detta ar de enorma kostnader som uppstar da en fripassagerare
har lyckats ta sig ombord pa ett fartyg.

Sammantaget finns det en samsyn pa tolkningen av ISPS-koden av samtliga respondenter.
Utifran ISPS-koden kan man forestalla sig mojligheter till tolkning da koden inte
specificerar hur nagot skall utforas eller dtgardas utan endast att det skall goras, nagot
som respondenterna bekréaftar. Trots det faktum att koden anses tolkningsbar sa finns det
ett gemensamt synsatt och en gemensam tolkning oberoende av vilken hamn eller
hamnanléggning respondenterna arbetar i. Forklaringen kan finnas i den utbildning som
samtliga sakerhetschefer har gatt som kan ha gett en samstammighet i hur ISPS-koden
bor tolkas. Alternativt kan forklaringen ges i form av den ytterligare lagstiftning som
anvands bade i form av svensk lagstiftning sa som Lag (2006:1209) om hamnskydd men
ocksa genom Skyddslag (2010:305), vilket kan ge en samlad och mer strikt bild av hur
skyddsarbetet i de svenska hamnarna bor se ut.
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5.4 Metoddiskussion

| denna fallstudie har kvalitativa data samlats in fran de semistrukturerade intervjuerna.
Kvalitativa data ansags vara mer anvandbart &n kvantitativa da studien forsoker forklara
komplexa forhallanden inom ett begransat omrade. For att fa tillrackligt beskrivande svar
fran respondenterna var det darfor mer vérdefullt att lata dem fa utveckla sina svar och
fritt diskutera kring fragorna an att begransa dem till korta och ytliga svarsalternativ.

5.4.1 Fallstudie

En fallstudie ansags vara den mest lampliga och anvandbara metoden for att uppfylla
rapportens syfte som ar att undersoka hur tolkningen av ISPS-koden kan skilja sig at
mellan olika typer av hamnanldggningar. Detta eftersom man genom en fallstudie
forsoker beskriva det generella genom att titta pa det specifika och ar darfor lamplig for
smaskaliga forskningsprojekt. Daremot bor alltfor stora generalisering undvikas da det
skulle krava ett storre urval av respondenter for att fa en mer rattvisande bild av hur
skyddsarbetet faktiskt skiljer sig mellan olika typer av hamnanldggningar. En annan
nackdel med denna fallstudie, som &ven namns av Denscombe (2016), &r att det har varit
svart att fa tilltrade till bade information och miljoer. Detta beror pa att en del av den
informationen som har efterfragats ar sekretessbelagd och omradena som undersoks &r
skyddade fran allméanheten. Vilket ocksa kan ses som en fordel da en naturligt
forekommande miljo utnyttjas. Vidare har denna metod gett en helhetssyn pa amnet
hamnskydd men har inte kunnat ge ndgon métbar data vilket forsvarar hantering av data
och framstallning av resultat. Tillvagagangssattet har varit flexibelt da det har varit fritt
att bestdmma studiens inramning. Ytterligare en fordel ar att metoden har underlattat
mojligheten att kombinera olika forskningsmetoder, vilket i detta fall har gjorts genom
intervjuer, vetenskapliga artiklar samt lagtexter.

5.4.2 Kuvalitativa intervjuer

Vid insamlande av priméardata utfordes kvalitativa intervjuer med mer djuplodade fragor.
Utifran inramningen och de fragor som studien hade for avsikt att besvara foll det sig
naturligt att forsoka ta fram kvalitativa data genom intervjuer da syftet med studien &r att
forklara komplexa forhallanden inom nagra utvalda naturliga miljoer i enlighet med Yin
(2018). Aven projektets begransningar i tid och resurser har paverkat valet av att utfora
kvalitativa intervjuer da en kvantitativ datainsamling skulle krava ett betydligt stérre antal
respondenter och hamnar som de representerar. En teoretisk mattnad ansags uppfylld nar
respondenterna gav information som till stor del bekraftade de andras asikter. Det
bedomdes da vara lampligt att avsluta datainsamlingen eftersom det allteftersom inte
uppkom nagon for studien avgérande mangd ny information.
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For framtagande av data har semistrukturerade intervjuer anvants, vilket har gett
respondenterna storre frinet att diskutera om sadant som de tycker ar viktigt och
intressant. Darfor ar svaren som aterfinns i resultatet inte sa hart bundna till varje enskild
fraga utan har istéallet sorterats under lampliga huvudrubriker. Detta kan dock upplevas
ostrukturerat och forsvara lasningen och forstaelsen for utomstaende lasare. Fragorna som
stalldes under intervjuerna hade dock kunnat forenklas och gjorts lattare att svara pa. Da
en iakttagelse som gjordes var att frdgorna uppfattades som nagot avancerade och
tidskravande och var darmed svara att fa uttbmmande svar pa fran respondenterna.
Fragorna som syftar till att fa reda pa asikter har upplevts svarare att besvara dn de som
kunnat besvaras med ren fakta. Svaren pa fragorna skiljer sig ocksa at beroende pa hur
hart knuten respondenten varit till om informationen varit sekretessbelagd eller inte.
Vidare skiljer sig resultatet av intervjuerna at ytterligare da det holls en gruppintervju om
tva personer som dessutom inte tillats att spelas in. Det dkade risken for att inte minnas
vem som sa vad samt om all information av vikt blev antecknat, nagot som i teorin kan
paverka resultatet.

Kvaliteten pa intervjuerna och fragornas relevans dkade allteftersom man som intervjuare
blev tryggare i amnet och férstod respondenternas arbete och roll samt att man blev
skickligare pa att formulera fragor. Daremot kan man ifragasatta relevansen av en del av
fragorna som stélldes da exempelvis fragorna rérande skyddsutredning och skyddsplan
inte gav sa mycket vardefull information pa grund av den strikta sekretessen. | Bilaga 1
kan utlasas att manga fragor forsoker fa reda pa hur man arbetar med hamnskydd men att
studiens syfte snarare ar att ta reda pa hur detta arbete kan skilja sig at mellan olika
hamnanléggningar.

Eftersom respondenterna i och med sin arbetsplats och tillhérande arbetsuppgifter har
olika syn pa skyddsarbetet och potentiella hot mot hamnanlaggningen sa har urvalet av
informatorer varit viktigt for att fa ett sa brett perspektiv som mojligt med hansyn till
arbetets begransningar i bade tid och resurser. Férdelen med att intervjua en PSO och en
CSO ér att dessa tva har ett dvergripande ansvar inom sina respektive hamnomraden och
har déarfor kunnat delge information till denna studie som berdr flera olika godsslag, vilket
har gett resultatet en hogre validitet. Om enbart PFSO:er hade intervjuats hade
informationen troligtvis inte varit lika dvergripande som vid intervjuerna med PSO
respektive CSO. Nagot som upplevs starka resultatet. Dock skulle det ha varit fordelaktigt
for studiens validitet och reliabilitet om det hade gjorts ett stérre urval av respondenter
fran fler hamnar och anlaggningar for att fa en mer rattvisande bild av verkligheten.

Till en borjan var intresset svalt vid forfragan om att delta i intervjuer. Detta ledde till en
omformulering av bade studiens syfte och fragestallning. Nagot som ocksa bidrog till
okad forstaelse kring den sekretess som finns angaende hamnskydd. Genom att darefter
utlova konfidentialitet och att deltagande ar frivilligt upplevs respondenterna ha varit mer
tillmotesgaende gallande att motas samt att svara pa intervjufragorna.
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5.4.3 Litteratursokning

Utover de kvalitativa data som insamlades genom intervjuer har ocksa litteratursokning
anvants. Det visade sig vara svart att hitta nyskriven litteratur i &amnet och flera av de
vetenskapliga artiklarna var skrivna aren efter ISPS-kodens ikrafttradande. Da syftet med
studien var att utreda huruvida tolkning av koden fdrekom eller inte har
litteratursokningen framst legat till grund for att fa forstdelse och kunskap kring
uppkomsten och implementeringen av ISPS-koden samt hur omfattande det nya
hamnskyddet har forefallit. Nagot som bor namnas ar att flera av de litterdra kéllor som
anvants ocksa bekréaftar den teori som fanns innan undersokningen gjordes, namligen att
ISPS-koden ar tolkningsbar. Denna tendens att vara selektiv mot information som
bekréftar den egna uppfattningen, sa kallad konfirmeringsbias, gor att man inte har sokt
lika hangivet efter motstridande teorier.

5.4.4 Analys av data

Trots att intervjudata har behandlats pa ett systematiskt satt med hjalp av fargkodning och
kategorisering har det varit ganska svart att hantera informationen och sammanstalla ett
resultat. Detta skulle aterigen kunna bero pa att relevansen av de stallda fragorna och den
framkomna informationen. Hur det praktiska skyddsarbetet ser ut kanske egentligen inte
ar sérskilt relevant for studiens syfte utan snarare anvandbart for att ge en helhetsbild av
amnet och varfor man jobbar med skyddsfragor pa ett visst satt.

25



6 Slutsatser

Teorin om att ISPS-koden skulle vara tolkningsbar bekréaftas av savél intervjuer som
litteratur. For koden i sin helhet finns det en samsyn pa hur den skall tillampas medan den
pa detaljniva ger ett stérre utrymme for tolkning. Huruvida typen av gods paverkar
hamnskyddsarbetet och hur regelverket kan tolkas &r inte fullstandigt tydligt. Detta
grundar sig troligen i att man ser till de risker man av erfarenhet vet kan fa konsekvenser
och utefter det gor en skyddsutredning och plan som motsvarar de hot som man i den
specifika anlaggningen beddmer ar sannolika och utgor en sakerhetsrisk.

| den storre hamnen som undersOktes var samtliga respondenter eniga om att
fripassagerare som tar sig in i hamnomradet utgor det stérsta hotet mot verksamheten.
Sarskilt utsatta ar roroterminalerna men detta paverkar dven andra terminaler i stor
utstrackning som da finns i nara anslutning till roroterminalerna. Ett indirekt hot mot en
specifik anlaggning som far stora konsekvenser for samtliga inom hamnomradet. Det man
tror vara det storsta hotet mot kryssningsanlaggningar &r terrorism da syftet med sadana
brott r att satta skrack i manniskor. Samtidigt menar man att sddana angrepp ar valdigt
svara att genomfora och darmed inte sa sannolika. Inom container och annat styckegods
ses smuggling av vapen och otillatna substanser som det storsta hotet.

Auvslutningsvis sa tyder den framkomna informationen i resultatet pa att ISPS-koden
tjanar sitt syfte och att brottsligheten har minskat. Dock &r den inte tillracklig for de
hamnar som har undersokts i denna studie da de har fatt komplettera med nationell
lagstiftning for att leva upp till den hoga skyddsnivd som efterstravas. Vidare &r
respondenterna och litteraturen eniga om att ISPS-koden bor revideras.

6.1 Forslag pa fortsatt forskning

| detta arbete har fokus varit att undersdka maojliga tolkningar av ISPS-koden och vilka
typer av valdsbrott som anses utgéra de stérsta hoten mot de hamnanlaggningar som
studerats. Det har dock under arbetets gang dykt upp ett antal fragestallningar som kan
vara &mne for vidare forskning.

Informationssakerhet (eng cyber security) &r ett hogaktuellt &mne som blir alltmer viktigt
i och med samhallets digitalisering. Det ar darfor av stor vikt att riktlinjer for hantering
av sekretessbelagd information och personuppgifter lagstiftas och att brott mot sadana
riktlinjer forenas med straff. Detta har uppmarksammats genom inférandet av tva nya
regelverk som bada tradde i kraft i maj 2018. Det ena regelverket ar det sa kallade NIS-
direktivet som stéaller krav pa sdkerhet i natverk och informationssystem och det andra
regelverket bendmns GDPR som stéller hogre krav pa hur personuppgifter skall
behandlas. Det skulle darfor vara intressant att undersdka implementeringen av dessa nya
regelverk och om en 6kad informationssékerhet upplevs.
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Regeringen 6verlamnade 15 februari 2018 en proposition om en ny sakerhetsskyddslag
(Prop. 2017/18:89) som foreslas borja galla fran och med 1 april 2019. En ny lag om
sakerhetsskydd skulle innebara att kraven pa skydd av samhallsviktiga verksamheter samt
uppgifter som &r av betydelse for Sveriges sakerhet fortydligas. Lagen avser da att galla
for samtliga verksamheter som anses vara sakerhetskansliga, saval offentliga som privata.
Aven denna implementering skulle kunna vara intressant att undersoka, det vill saga hur
den paverkar hamnanlaggningarna i Sverige om den trader i kraft.

Yiterligare ett amne som skulle kunna forskas vidare pa ar insiderbrottslighet. Ingen av
de tillfragade respondenterna i denna undersokning namnde insiderbrott utan berattade
bara om de hot mot verksamheten som kommer utifran. Man skulle da kunna undersoka
forekomsten av insiderbrott och vilka forebyggande atgarder som vidtas. Man skulle da
aven kunna stalla sig fragan hur viktigt det kommer att bli i framtiden med att 6ka skyddet
mot interna hot saval som externa.
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Bilaga Intervjufragor

Respondent

1.
2.

Respondentens yrkestitel och tid i yrket/branschen?
For vilken/vilka typer av hamnanldggningar &ar respondenten skyddsansvarig?

Skyddsutredning och skyddsplan

3.
4.
5.

Vem har utfort skyddsutredningen i hamnen?

Vilka ar delaktiga i utformningen av skyddsplanen?

Vad fokuserar man pa vid skyddsutredningen for den specifika
hamnanlaggningen? Vilka hot tittar man pa?

Anvands skyddsplanen aktivt i det dagliga arbetet?

| hur stor utstrackning baseras skyddsplanen pa den typ av gods anléaggningen
hanterar?

Hur upplever skyddsansvarig att dennes roll paverkas av typen av terminal,
det vill saga hur paverkas tjansten i forhallande till godstypen?

Skyddsarbete

9.

10.
11.
12.

13.

Hur utfors kontroller och tillsyn i hamnanldggningen och hur ofta?

Gors regelbundna skyddsronder i terminalomradet?

Hur ser beredskapen ut vid en incident?

Finns det samarbete och kommunikation med andra terminaler i samma
hamn?

Hur ser samarbetet ut med myndigheter, sasom polis och Transportstyrelsen?

ISPS-koden

14.

15.
16.

17.

18.

Anser man att ISPS-koden ar tillracklig for den specifika typen av
hamnanlaggning eller [amnar den for mycket utrymme for egen tolkning?
Anses ISPS-koden behdva uppdateras och pa vilket satt?

Upplever hamnanlaggningen att man far tillracklig vagledning av
myndigheter till att folja ISPS-koden?

Behdver hamnanlaggningen tillampa andra lagar och regelverk utéver ISPS-
koden for att uppratthalla tillborlig skyddsniva?

Har hamnanlaggningen upplevt nagon incident relaterat till ISPS-koden? Om
ja, ledde incidenten till forandringar av skyddsarbetet?
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Hot och skyddsnivaer

19. Hur ser hotbilden ut for respektive hamnanlaggning?

20. Vilka tdnkbara hot anses vara de storsta idag, det vill séga vilken typ av
brottslig handling anser sig respektive hamnanldggning vara mest utsatt for?

21. Vad ar sannolikheten for att sadana hot uppstar?

22. Vad anses vara de storsta riskerna och utmaningarna idag?

23. Vilka risker och utmaningar tror man att hamnanlaggningarna kommer stallas
infor i framtiden?

24. Har skyddsnivan nagonsin hojts i hamnen och vilka konsekvenser fick detta?

25. Vilken godstyp upplevs vara mest utsatt for angrepp?

Ovrigt
26. Finns det nagot mer Ni vill tillagga som vi inte har efterfragat?
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