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SAMMANFATTNING

Projektet behandlar anvindningsomraden for kommunikationsstandarden OPC UA, samt
implementeringen av en kommunikationsstack och klient enligt denna standard i programme-
ringsspraket Delphi. OPC UA é&r en standard fran OPC' Foundation som &r modernare én den
tidigare utgivna OPC Classic som ar i brett industriellt anvindande i dagsldget. Denna nyare
standard ger storre framtida flexibilitet och kompatibilitet gentemot varierande operativsystem
och framtida sidkerhetsalgoritmer. Klienten som ar utvecklad inom ramen for detta projekt kan
upptéacka och kommunicera med servrar lokalt eller 6ver internet via meddelandestrukturen for
opc.tep. Kontakt- och stromforlust hanteras och klienten ar designad for att hantera lasning av
konfigurationsfiler, varpa mojligheten att snabbt prenumerera pa forutbestamda vérden fran
en server erbjuds.

Nyckelord: OPC, OPC UA, Delphi



ABSTRACT

This project concerns the necessity of the OPC' UA standard for communication as well as
the implementation of a OPC UA communication stack and client in the Delphi programming
language. OPC UA is the newer standard for communication developed by the OPC Foundation
to ensure greater future flexibility and compatibility with different operating systems and
security algorithms. The client application may discover and communicate with different
servers locally or via the internet by means of messages utilising the standard’s predefined
message structures for opc.tcp. Loss of connectivity and power by the client is handled and
options for prepared configurations are in place to ensure the viability of quick subscription to
data values on the desired server.
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FORORD

Ett stort tack gar ut till foretaget Entric for denna mojlighet, den trevliga atmosfaren samt
hjalpsamhet igenom hela projektet. Fredrik Jonson ges en sérskild eloge for sin hand i struktu-
reringen av arbetet samt kontinuerlig kvalitetskontroll och hjalp med problemomraden. Stor
uppskattning dven till Roger Johansson for hans roll som akademisk handledare.
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TERMINOLOGI

Adressrymd Alla noder en OPC UA-Server innehaller.

opPC Object Linking and Embedding for Process Control.

OPC UA OPC Unified Architecture.

SDK Ett Software Development Kit ar ett paket av utvecklingsverktyg som simplifierar
utvecklingen av en mjukvara for ett visst syfte.

PLC Programmerbar logisk kontrollenhet. En industriell dator som kontrollerar en eller
fler hardvaruenheter.

Socket En dndpunkt for kommunikation bestaende av en ip - adress och port.
opc.tcp Ett transportprotokoll for OPC UA designat specifikt av OPC Foundation.
Dodband Ett vardesintervall som bestammer om ett virde ar onskat eller ej.

Bug Fel i kallkoden vilket gor att den inte agerar enligt avsikt.

TBytes Datatyp som beskriver ett falt av bytes.

Int32 Datatyp som beskriver ett 32-bitars heltal.
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1 Inledning

OPC UA ér inte en ny standard. Inom industrin har den dock fortfarande inte tagit 6ver for
den foregaende arkitekturen. Anledningar till detta kan ses inom bade utvecklingskostnad samt
oro for att tillforlitligheten inte blir densamma som ett existerande, beprovat system. Bada
nya och etablerade foretag har dock tagit steget och fler lar troligen gora sa under kommande
ar. Med detta i atanke detaljeras Entrics situation och intresse for denna nya standard.

1.1 Bakgrund

Inom Sverige och EU som helhet existerar i dagslaget omfattande lagstiftning angaende indust-
riellt utslapp av luftburna gaser[1, 2, 3]. Emissionsnivéaer for olika gaser maste kontinuerligt
métas da overskridning av den tillatna grédnsen ar grund for totalstopp av verksamheten samt
potentiell laglig pafoljd. Foretag har saledes ett behov av konstant 6vervakning av sina utslapp
samt tydlig notifiering da kvoterna for dessa nar relevanta troskelnivaer.

Entric ar ett svenskt foretag som idag framst arbetar med support och uppgradering av
deras tidigare utvecklade miljoredovisningssystem, MRS. MRS samlar upp matdata fran rele-
vanta rokgaskanaler och redovisar den for att kunna pavisa att den svenska och europeiska
lagstiftningen foljs.

MRS har stod for flera olika kommunikationsprotokoll och kommunikationsstandarder for att
kunna anpassa sig efter kundens behov och eventuella krav. En sidan kommunikationsstandard
som MRS stodjer ar OPC, dven bendmnt som OPC' Classic. OPC-specifikationen ar baserad
pa Microsofts COM/DCOM-teknologi och ér darfor Windows-beroende. Nyare styrsystem
levereras allt oftare idag med OPC UA, OPC Unified Architecture, en plattformsoberoende
vidareutveckling av OPC Classic inbaddad. Entric vill darfér kunna erbjuda OPC UA och inte
riskera att forlora kunder.

1.2 Syfte

Syftet ar att med hjalp av den tekniska specifikationen av OPC' UA utveckla en OPC UA-klient
som kan implementeras i MRS och slutligen erbjudas som en kommunikationslésning till
Entrics kunder.

1.3 Precisering av Fragestallningen

I programmeringsspraket och utvecklingsmiljon Delphi skall det utvecklas en mjukvara sadan
att den kan implementeras i MRS och vara ansvarig for kommunikation med en OPC UA-Server.

Ytterligare skall det utvecklas en minimal OPC UA Stack samt ett minimalt OPC UA SDK,
Software Development Kit, i Delphi. Detta for att kunna kommunicera med en OPC UA-Server.
UA Stacken och SDK:t skall endast implementera funktioner som underléttar eller kravs for
att implementera kraven enligt kravspecifikationen beskrivna i 1.3.1.
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1.3.1 Kravspecifikation
Kraven mjukvaran har for att anses fullstandig for Entrics bruk ar féljande:
o Etablera, behalla samt avsluta kontakt med en OPC UA-Server.
o Mojligheten att upptiacka OPC UA-Servrar och dess andpunkter.
o Navigera sig i en OPC UA-Servers adressrymd.
o Lésa samt prenumerera pa véirden.
» Hantering av oférutsedda fel som innebér kontaktforlust, t.ex stromavbrott.
o Etablera kontakt samt aterskapa prenumerationer fran en konfigurationsfil.
o Skall utvecklas i Delphi.

OPC UA ar uppbyggt av noder. Varje variabel, datatyp, referenstyp, objekt etcetera ér en
nod. Med adressrymd syftas pa alla noder en OPC UA-Server innehaller.

1.4 Avgransningar

En fullstdndig kommunikationsstack eller ett fullstindigt SDK ska ej utvecklats. Endast funk-
tionalitet som krévs for att uppna kraven definierade i 1.3.1 ska implementeras. Det ar alltsa
inte lampligt att ateranvinda kommunikationsstacken utvecklad har for att utveckla en OPC
Server. OPC UA stodjer flera tjédnster, men dessa betraktras ej da de inte ér efterfragade
till OPC UA-Klient inom projektet. OPC UA erbjuder stod for tre olika transportprotokoll
varav endast det bindra OPC TCP implementeras i denna losning, detta da ovriga protokoll ej
kommer att anvandas i miljon denna mjukvara ér avsedd for.

Att implementera applikationen i MRS ligger utanfor detta projektets omfattning. Applika-
tionen bor dock vara i ett sadant stadie att den, forhallandevis smértfritt, kan implementeras i
MRS.



2 Teknisk Bakgrund

I detta kapitel kommer centrala begrepp och teknologi for rapporten att redovisas och for-
klaras. Fokus kommer att liggas pa OPC Standarden. Forst ges dock en kort bakgrund av
programmeringsspraket som har anvants for utveckling.

2.1 Delphi

Utveckling av mjukvaran har skett i Delphi. Delphi ar en vidareutvecklad variant av Object
Pascal[4]. Object Pascal ar en objektorienterad version av programspraket Pascal. Delphi ar
ett sprak likt Java dér det ar nagorlunda plattformsoberoende. Det &r olikt Java och mer likt
C/C++ da det inte har nadgon skriaphantering av minne. Delphi exekveras inte i ndgon virtuell
maskin som jamforelsevis Java gors i JVM, Java Virtual Machine.’

Delphi ér inte gratis och for detta uppdrag har Entric inforskaffat akademiska licenser.
Féretaget embarcadero distribuerar Delphi-licenser?.

2.2 OPC C(Classic

OPC Classic ar en kommunikationsstandard for datorer och inbyggda system specificerad av
OPC Foundation. Specifikationen for OPC Classic slapptes 1996 och dess syfte var att abstra-
hera PLC-specifika protokoll som Modbus. PLC star for programmerbar logisk kontrollenhet
och ar en industriell dator som kontrollerar en eller fler hardvaruenheter. Abstraheringen ger
upphov till ett standardiserat granssnitt, OPC-grénssnittet, som oversitter diverse forfragningar
den tar emot till enhetsspecifika forfragningar. Med OPC-granssnittet kunde anvéndare vélja
produkter samt komponenter bast lampade for deras &ndamal. Genom ett OPC-granssnitt
kunde dessa komponenter kommunicera med varandra och utbyta data, vilket innan varit
problematiskt[5].

OPC Classic It anvandare ldsa bland annat realtidsdata och dldre data. Det var mojligt att
prenumerera pa handelser samt data- och status-forandringar[5]. OPC Classic-specifikationen
utvecklades sa att Microsofts COM /DCOM-teknologi fick ansvara for sdkerheten. Losningen
var darfér bunden till Windows|[5].

Okant
protokoll

OPC Klient

QOPC Server

Windows

Figur 2.1: OPC Klient, Server och PLC-enhet.

!Mer om embarcadero pa: https://www.embarcadero.com/
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OPC-granssnittet ar separerat i tva delar, en OPC-klient samt en OPC-server. Detta visas i
forhallande till en PLC' i figur 2.1. Vanligtvis interagerar en anvindare med en OPC-klient som
i sin tur kommunicerar med en OPC-Server. OPC-Servern ar den delen av systemet som sedan
oversitter de generiska OPC-forfragningarna till specifika forfragningar beroende pa enhet[5].
OPC-servern ar alltsa delen av OPC-granssnittet som har kontakt med en datakélla.

2.3 OPC UA

OPC UA ar den modernare standarden som kom efter OPC Classic. OPC UA-standarden
definieras i en grupp av specifikationer distribuerade av standardens ansvariga organisation,
OPC Foundation?. Grundtanken var att astadkomma oberoende fran specifika operativsystem,
algoritmer och 6vriga val av implementation. Den foregaende standarden var bunden till ope-
rativsystemet Windows déa dess implementation baserades pa Microsofts DCOM-teknologi[5].
Initialt var detta tamligen negligerbart vid tiden da standarden utformades, men det har i
okande grad kommit att bli en begrdnsning. OPC UA baserar inte sin sidkerhet pa denna
teknologi och ar darfor applicerbar for en storre utstréackning av hardvaror och operativsystem.

UA Client UA Server
UA SDK UA SDK

(High Level API) (High Level API)

Current Values  Information Models Current Yalues Information Models
Events Node Mgmt Events Node Mgmt
Alarms Subscription Mgmt Alarms Subscription Mgmt
History Session Mgmt History Session Mgmt
Methods Identity Mgmt Methods Identity Mgmt

UA Stack UA Stack

(Low Level API) UA Secure Channel (Low Level API)
Message Encoding TCP/IP Message Encoding

{UA Binary, HTTPS, SOAP)

Message Security Message Security

Message Transport Message Transport

Figur 2.2: Hur OPC UA kommunikationen dr uppbyggd/6].

En OPC UA Klient eller Server é&r uppbyggd av tva lager. En kommunikationsstack och
ett SDK. Kommunikationsstacken implementerar sikerhet, kodning samt transport av OPC
UA meddelanden. SDK:t definierar funktioner for de olika tjénsterna och ar ocksa det API,
Application Programming Interface, som anvinds flitigast for implementering av en UA Klient
eller UA Server. Figur 2.2 fran Prosys OPC visar en OPC klient samt Server som kommunicerar
via en sékerhetskanal(se 2.4.2).

20PC Foundations hemsida kan nis pd www.opcfoundation.com
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OPC-UA erbjuder likvirdig funktionalitet gentemot OPC Classic, men lagger dven till
ytterligare funktioner innefattande:

o Servrar har mojligheten att erbjuda en tjanst for att upptéacka OPC-UA Servrar, Discovery
Service (Se 2.4.3), vilken klienter kan nyttja for att hitta servrar éver valt natverk.

e Organisering av data i hierarkisk struktur for forbéattrad anvandarvanlighet.
o Serverdefinierade program eller metoder kan exekveras av klienten.
o Varierbar sidkerhet enligt egenvald specifikation.

o Mojlighet for utokning med 6nskade datatyper och algoritmer.

2.4 OPC UA Kommunikation

OPC UA standarden erbjuder ett flertal tjanster med standardiserad kommunikation mellan
klient och server, samt mojligheten for en server att erbjuda egendefinierade tjénster. I detta
avsnitt beskrivs kommunikationen som specifikt anvéinds i den utvecklade applikationen.

2.4.1 OPC UA Meddelandestruktur

All OPC UA-kommunikation sker i form av meddelanden. Alla meddelanden antas ha en viss
struktur som finns beskriven i specifikationen for OPC UA] se figur 2.3. Varje meddelande har
ett sa kallat meddelandehuvud. Meddelandehuvudet beskriver hur stort meddelandet ar, om det
ar uppdelat i flera stycken, samt en bytestrang som beskriver vilket typ av meddelande det ar.
Meddelandehuvudet ar inte avancerat och beskriver endast simpla typer. Efter meddelandehu-
vudet foljer ett sidkerhetshuvud. I sikerhetshuvudet beskrivs vilken sikerhet som anvands samt
aven identifierare for anvandaren. Sekvenshuvudet foljer efter sikerhetshuvudet och sekvens-
huvudet beskriver vilket meddelande i foljden det ar. Till slut aterfinns kroppen av meddelandet.

Meddelandehuvud
Transport -
Protokoll Sakerhetshuvud
Sekvenshuvud
Sessions
Protokoll Meddelandekropp

Figur 2.3: Meddelande struktur for OPC UA.

I kroppen finns oftast nagot som beskriver en tjanst, till exempel att ldsa ett virde. Efter
kroppen kan det finnas meddelandefot samt eventuella signaturer. De lagren pa meddelandet
laggs pa av de olika lagren i till exempel en OPC Klient. SDK:t beskriver meddelandekroppen,
sikerhetskanalen kodar meddelandekroppen och lagger till sakerhetshuvudet, sekvenshuvudet
samt meddelandehuvud.



2.4.2 Sikerhetskanal (Secure Channel)

Alla kommunikation mellan en klient och server maste ske 6ver en pa transportprotokoll-niva
sikrad kanal. Undantaget till detta ar de meddelanden som upprattar sjalva kanalen. Dessa
bestar av en initial héilsning Hello Message till servern som svarar med godkannande till
kommunikation, Acknowledge. Efter detta foljer en OpenSecureChannel-forfragan, se figur
2.4. Onskade parametrar specificeras och svarsmeddelandet skickas fran serverns sida med
nodvindig information for att kommunicera éver den nya kanalen.

Klient Server

Hello Message

Acknowledge Hello

Open SecureChannel Request

Open SecureChannel Response

-

Figur 2.4: Initial kontakt med en OPC Server for att éppna en sikerhetskanal (Secure Channel).

2.4.3 Tjanst for att upptiacka OPC-Servrar (Discovery Service)

Discovery-tjanster kommunicerar med en discovery-server som potentiellt kan annonsera ett
flertal servrar. Denna server ar inte nodvéndigtvis samma som den slutgiltiga kommunikations-
punkten som eftertraktas.

Denna tjanst bestar av tva priméra funktioner, FindServers och FindEndpoints. FindServers
ar tjansten for att hitta potentiella servrar pa vald enhet. FindEndpoints syfte ar att returnera
de olika anslutningsmojligheterna, andpunkterna, som ar associerade med servern. I figur 2.5
visas de anrop som kravs for att ta reda pa en OPC UA-servers andpunkter.



Klient Server
SecureChannel Request

SecureChannel Response

FindEndpoints Request

FindEndpoints Response

CloseSecureChannel

CloseSecureChannel

Figur 2.5: De anrop som krdvs for att hitta en servers dndpunkter.

2.4.4 Sessionstjinsen (Session Service)

Syftet med en session ar mojligheten att lagga till onskad sékerhet och 6vriga parametrar
ovanpa vad som implementeras pa transportprotokoll-nivan av sakerhetskanalen. Tjénsten
bestar av tre funktioner: CreateSession, ActivateSession och CloseSession. Alla tjanster utéver
FindEndpoints, FindServers samt sakerhetskanalen kréver att en session ar etablerad. En
samlad bild av hur ett anrop for att etablera en langvarig kontakt mellan en OPC UA klient
samt server aterfinns illustrerad i figur 2.6.

Klient Server
GetEndpointsRequest

Gateway
Server

GetEndpointsResponse

nnelRequest

n reChannel 1.

CreateSessionRequest

CreateSessionResponse

ActivateSessionRequest

o ActivateSessionResponse

:—_—'

CloseSessionRequest

CloseSessionResponse

CloseSecureChannelRequest

v _ CloseSecureChannelResponse v

Figur 2.6: Anropsfiljd av forfragningar for att skapa samt avsluta en session.



3 Metodbeskrivning

For att bygga en OPC UA kommunikationsstack eller ett SDK ar det nodvéndigt att forsta
exakt vad kommunikationsstacken eller SDK:t skall innehalla, hur alla delar haller ihop och
hur OPC UA enheter kommunicerar med varandra. Allt detta forklaras i specifikationerna for
OPC UA. Specifikationerna ér uppdelade i flera delar och alla delar dr inte ndodvandiga att lasa
beroende pa syftet. OPC UA Specifikationerna ér distribuerade av OPC Foundation och for att
fa tillgang till dem behdvs ett medlemskap i deras organisation. Med detta medlemskapet far
man dven tillgdng till firdigskrivna OPC UA-applikationer! man kan anvinda for testning samt
verifiering. Figur 3.1 visar de olika standardapplikationerna OPC Foundationer tillhandahaller.

E OPC Unified Architecture Technology - O X
\

D s a’y . * OPC Unified Architecture Technology Samples [eexne)
Welcome Dashboard k>

F UNDAT I 0O N OPCUA NETAPI Buid: 123360

0
hitp.//www opcfoundation.or

( ;
Report a Bug OPC Certffication
= Launich help in Browser Tip: click ‘show’ for table of contents
O HE Data Server E o ” -
&1 Contents
O HE Data Client 0e
x
~
Alarms & Conditions [?] Welcome
E About the OPC Foundation Home > Welcome
O AC Server O e %Pbout Unfied Architecture «The
~ 2] License Agreement Interopera
O AC Clent 0e [2] Overview of Applications Standard
- |2) Getting Started FOUNTDATI O Nfor
Other Applications g Sample Applications Industrial Automation
B 1 Technology Samples
O Generic Server E e Hdmnc?‘ P
O Generic Client b o OPC Foundation Online Home | Getting
= Certification | Technoloay | News Started
O Reference Server E e
O Refarence Cient D 0 . Unified Architecture Technology
Sample Applications
Info / Status
Sste: Welcome
Info:
Thank you for downloading and
evaluating the OPC Foundation
Unified Architecture Technology
Samples. These technology samples

Figur 3.1: OPC UA Applikationer samt OPC Dashboard, vilket OPC Foundation tillhandahaller

vid ett medlemskap.

Kaillkoden for dessa applikationer ar delvis tillgingliga?. Koden dr dock s pass objekt-
orienterad att det ar svart att fa nagon Gverblicksbild av vad det ar som hénder vid vilka
tillfallen. Utover de strikt nodvandiga servrarna som erbjuds av OPC Foundation, finns det
aven anvandning for den generiska klienten vilket tas upp i detalj i 3.3.

3.1 Versionshantering

Néar man delar upp arbetsuppgifter mellan flera personer dér en central del av arbetet ar att
skriva kod for nagon slags funktion ar det véldigt fordelaktigt att kunna arbeta parallellt. Di-
verse versionshanteringsprogram mojliggor detta. Versionshantering ér ocksa bra for att kunna

Thttps://opcfoundation.org/developer-tools/developer-kits-unified-architecture /sample-applications
2P4 OPC Foundations github, https://github.com/OPCFoundation, finns kiillkoden i olika sprak for en
OPC UA Stack och SDK



ga tillbaka till en tidigare version av kéallkoden. Detta kan vara oénskat av olika anledningar.

I detta projekt har versionshanteringsprogrammet Mercurial, som kor pa Entrics server an-
vants. For att kommunicera med versionshanteringsservern har gratisprogramvaran TortoiseHg
anvénts®.

3.2 Paketsniffning

Som senare namns i 3.3 finns det anledning att analysera meddelanden skickade mellan en kor-
rekt implementerad server och klient for att verifiera det korrekta kommunikationsprotokollet
for diverse meddelanden. Da merparten av trafiken under testning ér forlagd pa en och samma
dator innebar detta att meddelanden aldrig passerar ett verkligt nétverksinterface och man
behover alltsa fanga och lasa, dven kallat sniffa, paket pa loopback-adressen.

Det existerar manga olika tredjepartslosningar for paketsniffning. Ett av dessa med mojlighet
att observera trafik 6ver loopback-adressen ar Windows Message Analyzer. Windows Message
Analyzer visas i figur 3.2. Det vilkdnda programmet for paketsniftning, Wireshark, erbjuder inte
mojligheten att sniffa efter paket pa loopback*-grinssnittet i Windows och dérfor dr Microsofts
Windows Message Analyzer ett lampligt val[7]. Windows Message Analyzer involverar diverse
funktionalitet, men for observerande av trafiken 6ver en specificerad port erbjuds ett fonster
med utgaende och inkommande meddelanden i tidsordning. Analys av dessa meddelanden
mojliggor identifiering av vilka meddelande de ér, vilka filt som ingar samt vilka virden som
valts i en fungerande 16sning for att fa ett korrekt svar fran servern.

% MessageNumber @@ Timestamp TimeElapsed  Source Destination Module Summary
& 153 ©  2017-05-18T10:51:35.3199270 LAPTOP-1AHIKCQD... LAPTOP-1AHIKCQ9.. TCP Flags: ...A...., SrcPort: 49806, DstPort: 51210, Length: 0, Seq Range: 3299584125 - 3299584125, Ack: 80924731

@ 15 2017-05-18710:51:35.4457719  ©,0000391 LAPTOP-1AHIKCQ9.. LAPTOP-1AHIKCQD.. ReassembledTCP TCP Virtual Reassembled Segment, SrcPort: 49806, DstPort: 51218, Len: 79, Seq Range: 3299584125 - 3299584204
& 157 ©  2017-05.18T10:51:35.4457834  0,0000005 LAPTOP-1AHIKCQ9.. LAPTOP-1AHIKCQS.. TCP 9806 79, Seq Range: 3209584125 - 3209584204, Ack: 8092473
& 162 2017-05-18T10:51:35.4459479 0, 0000200 LAPTOP-1AHIKCQ9... LAPTOP-1AHIKCQS... ReassembledTCP TCP Virtua en: 28, Seq Range: 809247315 - 809247343
& 165 ©  2017-05-16T10:51:35.4459501  0,0000004  LAPTOP-LAHIKCQS.. LAPTOP-1AHIKCOS. 28, Seq Range: 809247315 - 809247343, Ack: 329958420
& 170 2017-05-18T10:51:35.4698177 0, 0000395 LAPTOP-1AHIKCQS... LAPTOP-1AHIKCQS. : 51210, Len: 164, Seq Range: 3299584204 - 3299584365
& 173 ©  2017-05.18710:51:35.4698305  0,0000005 LAPTOP-1AHIKCQ9.. LAPTOP-1AHIKCQ9.. y 164, Seq Range: 3299584204 - 3299584368, Ack: 809247
& 178 2017-05-18T10:51:35.4709448  ©,0000280  LAPTOP-1AHIKCQD.. LAPTOP-LAHIKCQS.. Reassen ent, SrcPort: 51210, DstPort: 49806, Len: 135, Seq Ramge: 809247343 - 509247478
&161 @ 2017-05-18710:51:35. 4709501 LAPTOP-1AHIKCG.. LAPTOP-1AHIKCQS . Dttt 4506, Leng 135 S Rone: SOSTS — 27T s 325508
& 136 2017-05-18T10:51:35.6704303  0,0000382 LAPTOP-1AHIKCQ... LAPTOP-1AHIKCQS. ent, SrcPort: 49806, : 185, Seq Range: 3299584363 - 3299584556
& 189 ©  2017-05-18710:51:35.6704919  0,0000004  LAPTOP-LAHIKCQD.. LAPTOP-1AHIKCQS.. . DstPort: 51210, 3299584368 - 3209584556, Ack: 809247
& 192 2017-05-18T10:51:35.7242288 0, 0000769 LAPTOP-14HIKCQ9.. LAPTOP-1AHIKCQ9.. Reassemble SrcPort: 51210, n: 12236, Seq Range: 809247478 - 809259714
a ... O niroc iorinica.oc 7asaca1 o nnasnar e v inone RRTTYY TR Y TR R Y

Details 1 X Message Data 1 x

A O E | U | Entersearch toxthere.. O # o

% Name Value B 000000 6C EA 01 60 00 00 14 00 00 00 C2 8E C8 OA C4 AB

1 ALE LA«

o808 (oxcose) L@ ...l
51210 (0xC80A) 5

3299584125 (OxCAABASTD) 4 Total Bytes: 89 © Start Offsets 10, Fragrent Lengthi 79
HextSequencelu 3299584204 (0xC4ABABCC) 000000 < £ 61 60 00 0 4F G0 60 00 48 45'4C 46 4 00
Payload HELFD...ccvee aee eecacens, /...opc.t. @ 1 . . . .HELFO.
coneto [ERTHISIERIR p sl Tomlcelealos
000020 0 00 G0 00 60 00 2F 00 60 G0 6F 70 63 2 74 63
...... / Lopc.tec
000030 70 34 2F 25 4c 41 50 54 4F 50 20 31 41 48 4A 48
P /' / LAPTOP-1AHIK
000040 43 51 39 3 35 31 32 31 30 2F 55 41 2F 53 61
co /uA/Sanm
000050 70 6C 65 53 65 72 76 65 72
leserver

Byte Count.79 Message Offset: 10 Protocol Offset:0
& 154: TCP Virtual Reassembled Segment, SrcPort: 49806, DstPort: 51210, Len: 79, S &uifield Data Il latehll . Session Explorer
Ready Session Total: 976 Available: 750 Selected: 1 Viewnoint: Default Truncated Session: False Parsina Level: Full Build: 4081120

Figur 3.2: FEtt, med hjalp av Windows Message Analyzer, sniffat "Hello’-meddelande fran en
OPC UA-klient till en OPC UA-server.

3Mer om TortoiseHg och Mercurial pa: https://www.mercurial-scm.org/wiki/TortoiseHg respektive
https://www.mercurial-scm.org/

4Vad en loopback-adress ér beskrivs i http://www.pcmag.com/encyclopedia/term/57812/loopback-address
(hiimtad 2017-06-15)



3.3 Att jamfora bytes med hjilp av paketsniffning

Att kommunicera enligt en vedertagen kommunikationsstandard innebér att alla meddelanden
som skickas och tas emot ar strikt definierade. Den exakta kompositionen av olika meddelanden
star att finna i den officiella OPC UA dokumentationen. Det star dock klart att dokumentationen
ar bristfallig trots multipla iterationer och korrigeringar av den. Tre priméara fel orsakar
problematik vid konstruktionen av ingaende tjanster och de meddelanden som é&r relaterade
till dem.

3.3.1 Definitionen av Null-varden

Ett vanligt forfarande i olika meddelanden &r att diverse falt ej ar obligatoriska beroende pa vad
som Onskas uppnas. I denna situation skickas ett valdefinierat varde som korresponderar mot
avsaknaden av ett varde, ett null-virde. Inom OPC UA standarden ar detta sarskilt fran ett
tomt varde. For klarifiering kan alltsa exempelvis en faltkomponent av ett meddelande skickas
med indexerade véirden, noll virden eller med ett null-virde. Signifikansen av noll-viarden och
ett null-varde varierar beroende pa meddelandetyp. For somliga har de samma innebord, men
i andra fall kan de innebéra olika forfragningar eller svar.

Problematiken runt detta ar tvadelad. Dokumentationen ar missvisande angaende vissa
meddelande, varpa filt som deklarerats som nédvéindiga inte anvands i praktiken. I de fall
dér ett varde ska deklareras null ligger problemet i hur ett sadant varde bor representeras i
olika meddelanden. Dokumentationen specificerar enbart att ett null-varde ar godtagbart med
null-virdes definitionen l&mnad som underférstadd. Det finns dven fall da felaktig information
om hur ett null-viarde bor representeras ar specificerad for ett meddelande. I bada dessa fall ar
det centrala problemet att det finns tre olika siatt att deklarera vardet null, se tabell 3.1.

Langd Noll Null Blank
[0046, 0016, 0016, 0016] | [FF16, FF16, FF1g, FF16] | | ]

Tabell 3.1: Potentiella null-virden.

3.3.2 Strukturparametrar

Dokumentationen av OPC UA anvénder sig genomgaende av terminologin struktur for att
beskriva logiska grupperingar av viarden, RequestHeader och Nodeld ér exempel pa struktur-
parametrar. Ordet struktur har dock &ven en definierad programmatisk innebérd inom OPC
UA. Definitionen av en struktur dr att den kraver inledande beskrivande bitar i form av sitt
korresponderande nodid. Ett nodid bestar av en kodningsbyte, namnrymd samt identifierare.
Ett exempel pa ett nodid finns illustrerat i tabell 3.2.

Kodningsbyte | Namnrymd | Identifierare
[0146] [0046] [BEs6, 014¢]

Tabell 3.2: Nodid for OpenSecure ChannelRequest-Encoding-Default Binary.
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Detta ger mojligheten for egendefinierade strukturer da de kan sarskiljas fran officiella OPC
UA definierade strukturer pa namnrymdsbyten. Denna dubbla betydelse av order struktur
innebér dock att det i definitionen av vissa meddelanden ar omojligt att sdkerstilla huruvida
beskrivande bitar kravs eller ej.

3.3.3 Jamforelse av bytes

Ett forfarande for att verifiera vilka val och krav som faktiskt géller vid de oklarheter som
beskrivits i 3.3.1 och 3.3.2 ar att ta nytta av en fardig OPC UA-klient. OPC Foundation
tillhandahaller ett utbud av generella klienter och servrar tillgangliga for testning i lokal miljo.
Mojligheten finns da att skicka olika meddelanden fran klient till server for att fanga upp de
bytes som skickas mellan applikationerna. Da konstruktionen av dessa meddelanden ér kand
fran dokumentationen ér det mojligt att analysera dessa uppfangade meddelanden och verifiera
vilka félt som faktiskt skickas, samt deras representation av null-virden och anviandning av
strukturparametrar.

3.4 Felsokning

Ett kontinuerligt forfarande genom konstruktionsprocessen av applikationen ar upptéckande,
verifiering och hantering av buggar. Den faktiska korrigeringen av kod som genererar oonskat
resultat ar nodvandigtvis gjord manuellt genom alla stadier av projektet.

Att upptécka buggar och verifiera den exakta felande logiken kan goras pa flera vis. I tidiga
skeden av applikationsutveckligen dr brytpunkter ett enkelt séitt att analysera och verifiera
troliga felomraden da det i detta stadie typiskt &r forhallandevis latt att na insikt angaende
felet. Detta blir dock i 6kande grad ohallbart med utokning av koden och i synnerhet da tradar
utéver huvudtraden implementeras. En enkel form av felsokning i detta stadiet ar utskrift
av strangar som korresponderar till olika sektioner av kod. Detta ger en battre insikt i vilka
tradar och funktioner vars exekvering ér ovantad. Analysering av exekveringsstacken i Delphi
vid ett fel ger dven stor insikt vid felsokning.

3.4.1 Praktiska begriansningar

Testfall for korrekt funktionalitet av enklare funktioner sasom translatering av en strang till
byte-form &r enkelt genomforbart, se algoritm 1 samt 2, och erbjuder en niva av kvalitetskontroll
och regressionstestning.

Utover denna typ av hjélpfunktioner innefattar dock applikationen ett stort antal kompli-
cerade procedurer med olika komponenter som gor testning vésentligt mer komplicerad. En
komplicerande faktor &r kommunikationen mellan klient och server som &r en grundsten i
OPC UA. Denna kommunikation innebér att ett fel som uppstar i klienten inte nédvandigtvis
beror pa en bugg i koden. Utomliggande nétverksproblem och felaktig hantering fran serverns
sida ar mojliga felorsaker. Applikationen ar d&ven baserad pa ett flertal tradar som exekverar
pseudoparallellt. Synkroniseringfel mellan dessa tradar &r hogst komplicerat att skriva testfall
for, och med tanke pa den obestdmda kortiden svart att ge rimlig garanterad sidkerhet for utan
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Algoritm 1 Translatering av strang till byte-form
1: function ENCODESTRING (val:TBytes)
2: TempByteArray < TENCODING. UTF8.GETBYTES(val) >
T Encoding.UTF8.Get Bytes ér en standardfunktion i Delphi som returnerar varje bytes
korresponderande ASCI-vérde i en strang. T.ex: 'abc’ blir [97, 98, 99|

if val =’-1’ then > En strang som har vardet -1’ tolkas som en null-stréang.
Result <-Int32(—1).Encode
return Result : TBytes

end if

SETLENGTH(Result, LENGTH(T empByteArray)+4)

10: EvenMoreTempByteArray < INT32TOTBYTES(LENGTH(TempByteArray))
11: MOVE(EvenMoreTempByte Array[0], Result][0], 4)

12: MOVE(TempByte Array|0], Result[4], LENGTH(TempByteArray))

13:

14: return Result : TBytes

15: end function

Algoritm 2 Test for translatering av stréng till byte-form
1: function TESTENCODESTRING
2: Result <True;
3: Result <—Result AND ( ENCODESTRING(“—l”) AND [FF16, FF167 FFlﬁ, FFlﬁ] )
4
)

Result «<—Result AND ( ENCODESTRING(“”) AND |0, 0, 0, 0] )
Result «+—Result AND ( ENCODESTRING (“Test”) AND [0446, 0, 0, 0, 5416, 6516, 731,
T46] )
6: return Result : Boolean
7: end function

matematiska beldgg angaende exekveringsslingan.

Med tidsaspekten av projektet i atanke hanteras felsokning pa enkelt vis, med testfall
begrénsade till lampliga hjalpfunktioner.

3.5 Minneslackor

Minneslackor uppstar nar minne har allokerats, och sedan inte frigjorts innan applikationen
terminerat. Ett exempel pa minnesallokering ar nér objekt skapas. Objekt tar upp arbetsminne,
vilket innebér att minne ligger bundet till ett program som redan har stangts. Detta problem &r
principiellt latt att undvika da man enbart kontinuerligt behéver frigora alla objekt man skapar
och allt annat minne man allokerar under utvecklandet av applikationen. Forsvarande faktorer
som multipla tradar och passande av objekt eller passande av pekare till objekt som parametrar
kan dock gora det oklart om objekt frigors korrekt. Detta tillsammans med den manskliga
faktorn gor att minnesléckor ar hogst troliga att uppkomma under utvecklingsprocessen.

12



Ett tredjepartsprogram som automatiserar upptéackten av existerande minneslackor &r
Eureka logs®. Vid stingning av applikationen ger Fureka logs respons angdende forekomsten av
minneslackor efter programavslut. Figur 3.3 visar en minneslécka rapporterad av Fureka Logs.

Error occurred | *

8 An error has occurred during application execution.

Please read the following information for further details.

General Leaks  Modules

Leaks Information

Address Module Unit Class Procedure/Method ™

=l Leak #1: Type=UnicodeString: Ref count - 1, Content: “opc.tcp://LAPTOP-1AHIKCQ9:51210/UA/SampleSe
@ E0062F44 rtl230bpl  System UStrSetLength
@ 00570BDE Projectexe Comm findEndpoints

@ 0054144C Projectexe  MainWindow TTestClient FormCreate
@ 50402209 vcl230.bpl  Vcl.Forms TCustomForm DoCreate
E@ S0ADIE29vcl230.bpl  VclL.Forms TCustomForm AfterConstruction ¥

>

<

Copy to Clipboard []

Figur 3.3: Minnesldicka rapporterad av Eureka Logs.

SFér mer information om eureka logs: https://www.eurekalog.com/
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4 Konstruktion

Den designade applikationen byggdes upp enligt en kravspecifikationen med 6vrig potentiell
funktionalitet enligt OPC-UA standarden uteldmnad. Funktionell interaktion mellan server
och klient kan uppnas pa ett flertal vis, och med olika styrkor och svagheter baserat pa detta.
Detta avsnitt detaljerar konstruktionsval och problemomréaden relaterade till dem. I denna
del av rapporten anvands algoritmer for beskriva vissa delar av kdllkoden. Dessa algoritmer
anvander sig av vissa datatyper. Datatypen TBytes innebar ett falt av bytes. Andra datatyper
sasom till exempel Int32 innebér en 32-bitars heltalstyp.

4.1 Interaktion med socketen

Nar flera olika uppgifter, till exempel prenumerationer, lasning och fornyelse av séikerhetskanalen,
ska dela pa en och samma socket uppstar komplikationer. Programmet exekverar inte sekventiellt
utan beror pa externa hindelser och event, vanligtvis fran en anvéindare eller resultatet av
en anvandares beteende. Det édr viktigt att varje forfragan till servern far den responsen den
forvantar sig och att detta sker asynkront sa att anropande trad kan arbeta med annat i vantan
pa svar.

4.1.1 Anvindning av callback-procedurer

Att hantera svaren nér dem ankommer l6stes med sa kallade callback-procedurer. Detta innebéar
att en funktion som ska anropas sparas i en variabel. Nar svaret sen kommer anropas denna
procedur med data fran servern som inparameter. Algoritm 3 visar hur callback-funktionaliteten
fungerar i en lasning av data pa servern. Om ReadRequest, som anropas i algoritm 3, skriver
till socketen och sen vantar pa svar dr anropet fortfarande inte asynkront. Detta eftersom
ReadRequest da inte kan returnera forran den fatt svar och OnReadButtonClick kan i sin tur
inte returnera forran ReadRequest ar fardig. Detta kan losas genom att ha ett tradat objekt
som ansvarar for alla ldsningar samt skrivningar av respektive till socketen. Resultatet &ar
Buffertraden som beskrivs i 4.1.2.

Algoritm 3 Exempel pa callback-funktionalitet vid en Lés-forfragning.
procedure ONREADBUTTONCLICK
Nodeld < Valt elements Nod-Id

1:
2
3
4: CallBackFunc < (

5: procedure ONRECEIVE(Data)
6 Visa Data pa GUI.

7 end procedure

8

9

)

10: READREQUEST(Nodeld, CallBackFunc) > ReadRequest() bygger upp anropet som
OPC-servern forvantar sig det och anropar sedan CallBackFunc nar respons ankommer.
11: end procedure
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4.1.2 Buffertraden

Buffertradens huvudsakliga uppgift ar att ansvara 6ver all interaktion som behdvs med socketen.
Detta innebar att inget annat objekt kan varken skriva till respektive ldasa fran socketen
utan att ga genom Buffertraden. En av de centrala delarna av Buffertraden ar att skriva till
socketen. Skrivning till socketen sker genom ett proceduranrop. Proceduren beskrivs i algoritm
4. Proceduren forvintar sig tre inparametrar, datan som ska skrivas, vilket RequestID som
datan har samt en referens till en callback-procedur som ska anropas nér just denna forfragan
far ett svar. RequestID:t ar unikt Gver en session och serverns respons innehaller alltid detta
unika RequestID. Ett RequestID har ingen definierad funktion mer an att det skall vara unikt
och tolkas som ett 32-bitars heltal. Implementation av ett RequestID valdes da som en raknare
som aterstélls da heltalet borjar ndrma sig det maximala vardet av ett 32-bitars heltal, det
vill sdga 231 — 1 = 2,147,483, 647. Detta talet ar si pass stort att det tar ling tid innan det
aterstalls och kan da igen anses som unikt.

Algoritm 4 Buffertradens procedur som anropas nar nagot ska skrivas till socketen.
Require: Data, RequestID, OnMsgRcv = Referens till en callback-procedur

1: if Socketen &r 6ppen then

2: Spara RequestI D och OnM sgRcv som ett par i en datastruktur.

3: Skriv Data till socketen

4: end if

RequestID:t och referensen till callback-proceduren sparas som ett par i en datastruktur.
Datastrukturen som valdes var en hashmap eftersom en hashmap har konstant tidskomplexitet
for alla grundliggande operationer!.

Algoritm 5 BufferTradens huvudloop.
while not Terminated do
Data < READINPUTBUFFER
if Data is not empty then
Tolnvoke < GETFUNC(Data.RequestI D) > Get Func ar en klass-specifik
funktion for BufferTraden som returnerar rétt callback-funktion beroende pa RequestID:t.

5: if TolInvoke # null then
6: REMOVE(Data.RequestID) > Ta bort paret fran datastruktureren eftersom
meddalandet nu har mottagits.
7 ToINVOKE(Data)
8: end if
9: end if
10: SLEEP(C) > C = En konstant.

11: end while

Buffertraden arver, som namngivningen indikerar, fran tradbasklassen och ar ett tradat
objekt. Det dr den tradade delen av objektet som ansvarar for ldsningen av socketen och
anropet av ratt callback-procedur. Buffertradens huvudloop, som ocksa laser fran socketen,

'Med grundliggande operationer syftas hir pa insittning, sékning, himtning samt borttagning av element.
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beskrivs i algoritm 5. Det forsta som sker vid varje iteration av loopen ar att data lases fran
socketens inputbuffer. Efter det anropas réatt callback-procedur, hamtad fran datastrukturen
som algoritm 4 skriver till.

4.1.3 Designfel i buffertrddens huvudloop

Nar programmet avslutar skickas en CloseSession-forfragan och OPC-Servern ger ett CloseSes-
sion-svar. CloseSession ar en klass-specifik procedur som tillhor klassen Session. CloseSession
beskrivs i algoritm 6.

Algoritm 6 Hur anropet av CloseSession ser ut som anvands nar programmet avslutas.
: Bygg Msg enligt OPC UA-Specifikationen.

1
2:
3: F (—(

4: procedure ONRcv(Data : T Bytes)
5: Terminera Buffertraden.

6 Frigor Buffertraden.

7: end procedure

8
9

)

10: BUFFERTHREAD. WRITEMSG (M sg, M sg. RequestI D, F').

Buffertraden skickar en CloseSession-forfragan till OPC-servern och far inom en snar fram-
tid ett CloseSession-svar i respons. Buffertraden hidmtar vilken procedur som ska anropas,
vilket i detta fall &r F' i algoritm 6, och anropar sagd procedur. Denna proceduren siager att
Buffertraden ska terminera och sedan frigoras. Nar Buffertraden ar avslutad finns det inte
langre nagot kvar som interagerar med socketen och socketen kan sténgas vilket senare medfor
att programmet kan avslutas.

Nér man i Delphi forsoker terminera en trad sa satter man bara terminated-flaggan till att
vara sann. For att slippa minneslidckor maste man dven frigora skapade objekt. En trad kan
inte frigoras forrdn traden har avslutat sitt Frecute-anrop. En deadlock-situation uppstar nar
buffertraden anropar F' i algoritm 6 och forsoker frigora buffertraden, det vill séga sig sjalv.
Buffertraden kan dock inte frigoras eftersom den fortfarande exekveras. Resultatet blir att
buffertraden vantar pa frigora sig sjalv tills den ar fardig med sitt Frecute-anrop, men for att
blir fardig med sitt Ezecute-anrop maste den frigora sig sjélv.

Anledning till ovan beskrivit deadlock-fel grundar sig i ett designfel i buffertradens huvudloop.
Enligt algoritm 5 far inte buffertrdden endast ansvaret att skota all interaktion med socketen,
utan aven att anropa och exekvera alla callback-procedurer. Det finns alltsa dven ett potentiellt
overbelastningsfel dar buffertraden ar upptagen med att exekvera callback-procedurer istallet
for att lasa fran socketen, som kan innehalla avgérande information for anvandaren eller en
annan del av programmet.
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4.1.4 Delegering av exekvering av callback-procedurer

Som beskrivet i 4.1.3 aterfinns ett designfel i buffertradens huvudloop. Felet leder till att
buffertraden arbetar med uppdrag den inte var menad att hantera. En deadlock-situation
uppkommer dven nér programmet ska avslutas. For att 10sa dessa problem delegeras istéallet alla
anrop och exekveringar av callback-procedurer till en temporért skapad trad vars enda uppgift
ar att exekvera en procedur och sedan avslutas. Buffertradens huvudloop har ett nytt utseende
vilket visas i algoritm 7 och den kortlivade temporira tradens mycket enkla Frecute-procedur
beskrivs i algoritm 8.

Algoritm 7 BufferTradens huvudloop med delegering till temporért skapad trad.

1: while not Terminated do

2 Data <~ READINPUTBUFFER

3 if Data is not empty then

4: Tolnvoke <— GETFUNC(Data.Requestl D)
5: if Tolnvoke # null then
6:
7
8
9

Worker < WORKERTHREAD.CREATE
Worker.Tolnvoke < Tolnvoke
Worker.Data < Data
: Worker. FreeOnT erminate < True
10: WORKER.EXECUTE

11: SLEEP(C)
12: end if

13: end if
14: end while

Algoritm 8 WorkerTradens Execute-procedur

1. ToINvOKE(Data)
2: TERMINATE

Med dessa andringar kan man se att inga okdnda procedurer eller procedurer som riskerar
att aldrig returnera anropas i buffertradens huvudloop, vilket 16ser problemet beskrivna i 4.1.3.

4.2 Prenumeration pa varden

Mojligheten att prenumerera pa varden beskrivs i OPC UA-specifikationen och ér en av de mest
centrala delarna Entric begar att deras OPC UA klient har stod for. OPC UA-specifikationen
beskriver tva olika typer av prenumerationer. Prenumerationer pa virden samt prenumeratio-
ner pa handelser. OPC UA-klienten som utvecklas med denna rapporten har endast stod for
prenumerationer pa viarden. Detta for att, istdllet for att prenumerera pa handelser, har det
valts att prenumerera pa standardvirden varje server maste ha. I dessa ingar bland annat en
prenumeration pa serverns statusvirden.
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I OPC UA (dven OPC DA) sa prenumererar man oftast pa en grupp véarden. Varje grupp
bestar av en egen prenumeration dar varje prenumeration har en specificerad tid som bestammer
inom vilket intervall klienten vill ha notifikationsmeddelande fran servern. Figur 4.1 visar ett
flodesschema mellan en OPC UA-klient och OPC UA-server for en prenumeration.

Klient Server
Regulator
...................... = Sensor 1
‘ B tflode 1
Klienten véljer att prenumerera pa Sensor 2 | X
varden i X som en grupp med Utflode 2
publiceringstiden Y sekunder. Inflode 1
Inflode 2
B B ittty Termometer 1

Servern godkanner detta och sparar
nodvandig information om
prenumerationen. Tilldelar aven
prenumerationen ett ID.

...................... -

Klienten meddelar att den &r redo
Klienten meddelar att all te emof . :
den tagit emot notifikationsmeddelanden pa i
notifikationen och &r prenumerationen. Ys:
redo att ta emot nasta :
notifikation. For :
prenumerationen. :

v
] = ===

Servern skickar ett

notifikationsmeddelanden med alla v

varden som klienten vill ha.

Figur 4.1: Flodesschema dver en prenumeration.

Néar man skapar en prenumeration gor man det pa en eller flera datakéllor. Man kan definiera
vissa egenskaper pa denna datakélla, till exempel att man bara vill ha virdet om den gar
utanfor att vardesintervall. Ett viardesntervall som bestdmmer om ett virde ska skickas eller ej
kallas for ett ddodband. Det ar d&ven mojligt att saga till servern att lésa vardet pa ett annat
intervall &n prenumerationens publiceringstid. Vill man lasa datakallan varje 250ms och den
ligger i en prenumeration som har ett publiceringsintervall pa tva sekunder kommer det i varje
notifikationsmeddelande finnas atta varden for sagd datakélla.

4.2.1 Prenumerationstraden

Enligt OPC UA specifikationen och vad som visas i figur 4.1 sa ska klienten vid varje respons
av notifikationsmeddelande meddela servern att den har tagit emot notifikationen och ar redo
att ta emot en ny. Detta problem l6ses enklast genom anvandning av en trad for varje prenume-
ration. Denna trad ansvarar for att hantera varje mottagen notifikation for sin prenumeration
och att meddela att den vill ta emot néasta notifikation. Dessa meddelanden kallas notifikations-
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forfragningar. Varje notifikationsforfragning &r generaliserad genom metoden Publish i klassen
Session, definierad i algoritm 9. En prenumerationtrads huvudloop ar definierad i algoritm 10.

Algoritm 9 Sessionens Publish-procedur.
Require: Subld, SequenceNumbersToAck : Int32, Tolnvoke = Referens till Callback-procedur

1:
2: Bygg ToSendData m.h.a Subld och SequenceNumbersToAck enligt OPC UA-
specifikationen.

F <«

(

procedure ONMsGRcV(AnswerData : TBytes)
TOINVOKE(Answer Data)

end procedure

)
10:
11: SENDMsG(ToSendData, F)

Algoritm 10 En prenumerationtrads huvudloop.
while not Terminated do

HasRcvdM sg +False

SESSION.PUBLISH(MySubld, NextSeqNum, OnRcv) > OnRcv ar en metod
definierad av objektet som skapat prenumerationen. OnRcv skulle t.ex. kunna vara att rita
ut vardena i GUL:t. OnRcv satter ocksa HasRcvdMsg till True.

1:
2:
3: if HasRcvdM sg then
4
)

6: end if

7: Lat traden sova tills ungefar innan nasta notifikation bér mottas.

8: while not HasRcvdMsg do

9: SLEEP(C) > C = En konstant.
10: end while

11: end while

4.2.2 Overskrivning av data i notifikationsforfragningar

Ett problem visar sig dock nédr man har flera prenumerationer igang. Problemet redovisas
béast i form av en héndelsetabell, tabell 4.1. Som tabell 4.1 visar sa i handelse 3, anropas
inte P1.Tolnvoke. Detta beror pa att senaste anropade prenumeration, P2, satt den lokala
variabeln, eller referensen, till P2. Tolnvoke. Losningen ar alltsa att lata Publish-procedurens
egna callback-procedur hamta prenumerations-id:t fran svaret. Sedan hamta ratt referens till
en procedur att anropa fran en datastruktur och anropa den. Pa det sittet frainkommer man
felet nar flera tradar anropar samma procedur dér lokala variabler kan ersattas. Denna losning
som ocksa anvéinds i implementationen ar beskriven i algoritm 11. Prenumerationstraden ar
oférdndrad med avvikelsen att OnRcv inte anvinds som parameter.
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Numrering | Handelse Publish.ToInvoke
1 P1 Anropar Session.Publish med P1.Tolnvoke P1.Tolnvoke
2 P2 Anropar Session.Publish med P2.Tolnvoke P2.Tolnvoke
3 P1:s Svar mottags men P2.Tolnvoke anropas. P2.Tolnvoke
4 P2 Anropar Session.Publish med P2.Tolnvoke for att ta emot nasta notifikation. | P2. Tolnvoke
5 P2:s Svar mottags och P2.Tolnvoke anropas. P2. Tolnvoke

Tabell 4.1: Hdndelseforlopp for tva prenumerationer med Publish-procedurens lokala referens
till callback-proceduren Tolnvoke.

Algoritm 11 Sessionens Publish-procedur som loser felet som beskrivs i tabell 4.1.
Require: Subld, SequenceNumbersToAck : Int32

1:

2: Bygg ToSendData m.h.a Subld och SequenceNumbersToAck enligt OPC UA-
specifikationen.

3:

4: F +

5: (

6: procedure ONMsGRcV(AnswerData : T Bytes)

7: Tolnvoke <~ HASHMAP.GET(AnswerData.SubscriptionID) > HashMappen tillhor

Session-objektet som fyller datastrukturen for varje ny prenumeration som skapas.
if Tolnvoke # null then

9: ToINVOKE(AnswerData)

10: end if

11: end procedure

12: )

13:

14: SENDMsG(ToSendData, F')

*®

En annan tdnkbar 16sning ér att behandla Publish-proceduren som en kritisk region. En
kritisk region &ar ett kodblock dér endast en trad far befinna sig i taget. Detta kallas &dven ett
atomiskt kodblock. Denna typ av losning ar dock inte bra i detta fallet da anropande trad
maste vinta i det atomiska kodblocket tills svar har mottagits. Detta hindrar andra tradar
fran att ta emot eller skicka notifikationsmeddelanden respektive notifikationsforfragningar.

4.2.3 Samling av prenumerationstradar

Om en anvandare skapar flera prenumerationer kommer varje prenumeration ha sin egen trad.
Att ha flera tradar som anropar samma procedur eller &ndrar pa samma variabel innebar
att alla dessa operationer maste vara atomiska. Att gora dessa operationer atomiska ar inte
nodvandigtvis svart. Den méanskliga faktorn medfor dock att fel kan goras dér tradarna hamnar
i diverse lasningar, som kan vara svara att upptacka i efterhand.

Eftersom prenumerationstraden sover den storsta delen av tiden finns det inte heller ett
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tydligt argument for varfor varje prenumeration bor vara en egen trad. Man kan istéllet 16sa
problemet med endast en trad som lédser vilka prenumerationer som godkanner nésta notifika-
tionsmeddelande fran en ko déar las- och skriv-operationer ar atomiska. Prenumerationsobjekten
skriver till denna kon nar objektet dr redo att mottaga nasta notifikationsmeddelande. Prenu-
merationstraden, som samlar alla prenumerationers kommunikation, &r beskriven i algoritm 12.
Denna algoritm anvands i nuvarande version av applikationen.

Algoritm 12 Traden som samlar alla prenumerationers kommunikation i en trad.

1: while not Terminated do

2: if QUEUELOCK.TRYENTER then

3: if not QUEUE.ISEMPTY then

4: SESSION.PUBLISH(Queue.Dequeue)

5: end if

6: QUEUELOCK.LEAVE

7 end if

8: if QUEUELOCK.ISEMPTY then SLEEP(C) > C = En konstant.
9: end if

10: end while

4.3 Bladdra i OPC-serverns addressrymd

En OPC-Servers addressrymd ar strukturerad likt en filhierarki. Noder har olika typer av
referenser till andra noder. Browse-tjansten ger en OPC-klient mojligheten att pa ett intuitivt
vis navigera genom en OPC-servers addressrymd. Med denna tjanst kan man navigera sig
fram till virden man till exempel vill prenumerera pa. Prenumerationer och andra tjanster
anvander sig av en nods identifierare nér den utfor operationer med eller pa noden. Denna
identifierare sager inte mycket for en vanlig anvandare utan istallet brukar man vilja anvianda
ett mer beskrivande namn. Varje nod har ocksa ett sa kallat bladdringsnamn(BrowseName),
vilket ar ett mer beskrivande namn for en nod. Eftersom en OPC-servers addressrymd foljer en
hierarkisk modell representeras bléddringen bast i form av tradstruktur. Hur bladdringen i den
utvecklade mjukvaran set ut visas i figur 4.2.

* -Root

- Server

“ - Boilers

~ Boiler #1

- PipeX001
- Drum¥001
- PipeX002

- Boiler #2

FCX001
LCX001
CCx001

Simulation
]

Figur 4.2: Bldddringsfonstret. Anvinds for att navigera i serverns addressrymd.
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For att minska antalet bladdringsforfragningar till servern och darmed belastningen pa
servern byggs successivt ett objekt, Folder, som representerar tradstrukturen upp. Vid varje
héndelse i bladdringsfonstret, mer specifikt en dubbelklickning pa ett element skickar en
bladdringsforfragan till servern om det ar som sa att elementet inte redan har blivit bladdrat
vid ett tillfille. Har elementet blivit bladdrat en gang hdmtas istéllet informationen fran
objektet Folder. Hur Folder-objektet kan se ut efter ett visst antal héndelser illustreras i
figur 4.3. Varje Folder-objekt har referenser till sina barn som i sin tur &r Folder-objekt.
Detta designmonster kallas Composite Pattern[8]. Ett Folder-objekts barn ar okdnda tills en
bladdringsforfragan har skickats for vald Folders nod. I figur 4.3 ar till exempel Boilers och
Root bldddrat men inte Boiler 1, Boiler 2, MemoryBuffer, Server eller Data.

Ett Folder-Objekt:

Har Barn: ——»

[MemoryBuffer} { Boilers l { Server J { Data J

Y o\

| Boiler#t | [ Boiler# |

Figur 4.3: Hur strukturen av Folder-objekt kan se ut.

4.3.1 Nod-ID fran sokviag med hjialp av Folder-objektet

Genom Folder-objektet loses aven problemet med att fran en konfigurationsfil, lasa sokvagar
for bladdringsnamn och prenumerera pa dem. Folder-objektet har ndmligen en procedur som
tar en sokvig som inparameter och returnerar information om malet, proceduren ér beskriven
i algoritm 132. Ar noderna pé vigen till mélet inte bliddrade blir dem det och bliddringen
sparas, som beskrivit, i Folder-objektet.

OPC UA-tjansten View definierar en forfragan, Transle BrowsePathToNodelds, som Gversitter
en sokvag till ett nod-id. Denna fordefinierade forfragan har valt att inte anvandas da eventuella
fel hellre hanteras lokalt dn att delegera felhanteringen till en OPC server. Genom att bygga
ett Folder-objekt pa detta vis vet man redan innan man skickar en forfragan till servern om en
nod med ett visst bladdringsnamn existerar eller ej.

2Sikerhetsatgirder s4 som att t.ex. kolla att bliddringsnamnet existerade &r medvetet utlimnat fran
algoritmen for att spara plats.
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Algoritm 13
1: function FOLDER.NODEIFFROMPATH(ASession : Session, Path : String)
2 SavedFolder = Sel f
3 Elements +Splitta Path sa att varje BrowseName finns i elements.
4: for all £ in Elements do
5: for all C'Folder in Self.C'hildren do
6:
7
8
9

if £ = CFolder.BrowseName then
Om C'Folder inte ar bladdrat, bladdra det m.h.a ASession.Browse.
Self «+CFolder
: Break inner loop.
10: end if

11: end for
12: end for

13: Result < Sel f

14: Self +-SavedFolder
15: return Result.Nodeld
16: end function

4.4 Hantering av kontaktforlust eller anslutningsfel

Externa handelser som stromavbrott eller natverksfel innebéar att OPC-Klienten tappar kontakt
med OPC-Servern. Denna typen av fel maste meddelas till anviandaren samt hanteras pa
korrekt vis. Biblioteket som anvands for att etablera en socket med en server och dérefter
lisa respektive skriva till socketen kallas Indy®. Vid ett misslyckat kommunikationsforsok ver
socketen kastar Indy ett undantag som bor hanteras av applikationen.

Sakerhetskanalen samt buffertraden &r de enda objekt som anropar nagon typ av Indy-
procedur eller Indy-funktion. Dessa objekt maste alltsa fanga eventuella undantag och meddela
anvandaren angaende typ av fel. Varken buffertraden eller sikerhetskanalen bor ha kunskap
om GUI komponenten eller anvindaren, varpa det objektorienterade observatormonstret anam-
mades. Observatormoénstret finns illustrerad i figur 4.4. GUI:t implementerar ett observerbart-
granssnitt, se algoritm 14, och objekten det observerar implementerar ett observator-gréanssnitt,
se algoritm 15.

Algoritm 14 Observerbart-granssnitt
FObserveable = inter face

procedure ADDOBSERVER(o : FObserver)
end procedure

procedure REMOVEOBSERVER (o : FObserver)
end procedure

procedure NOTIFYOBSERVERS(Code : Int32)
end procedure

3Mer om Indy-projektet kan lisas pa dess hemsida, http://www.indyproject.org/index.en.aspx.
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Algoritm 15 Observator-granssnitt
1: FObserveable = inter face
2: procedure UPDATE(Code : Int32)
3: end procedure

Karnan av observatormonstret ligger i att ett observerbart objekt kan halla en lista 6ver
observatorer som manipuleras genom metoder for tillagg och bortagning av objekt. Ett obser-
vator objekt maste implementera uppdateringsmetoden specificerad i observators-granssnittet
som darfor garanterat kan kallas via en notifieringsmetod. Ingen ytterligare information delas
varpa den 6nskade, minimala delningen av information uppnaés.

Néar ett observerbart objekt fangar ett undantag vidarebefodras denna héandelse via en
statuskod till alla observatorer. Detta sker via en notifierings-metod som delegeras till en
temporar trad. Metodens uppgift ar att anropa och exekvera alla observatorers uppdaterings-
metoder, varpa varje objekt kan hantera héndelsen pa ett unikt lampligt vis. Handelseforloppet
illustreras i figur 4.4.

Observerbart Objekt

Handelse

H Notifiering

Upd ats{Code Update{Code}

AN A

Observatorer

Figur 4.4: Observeratérmaonstret

4.5 Agerande vid kontakt- och stromforlust

Kontakt- och stromforlust ar tva viktiga, grundlaggande verkligheter som maste hanteras pa
lampligt vis nar de intraffar. Kontaktforlust innebéar inte terminering av applikationen vilket
ger en mojlighet att hantera nuvarande information samt att forlagga den nuvarande instansen
till ett sédkert ldge, vare sig detta dr att stdnga ner programmet eller att tillata ateranslutning.

24



Stromforlust innebar p.g.a. sin natur att programmet termineras utan mojlighet for reaktion
till hdndelsen. Dessa skillnader innebéar att det finns olika mojligheter att behandla respektive
problematik. I denna implementation har dock behandlingen principiellt hallits uniform.

4.5.1 Kontaktforlust

I implementationen ar huvudfonstret ensam observator till buffertraden och sidkerhetskane-
len, och ddrmed bestdmmer implementeringen av detta objekts uppdateringsfunktion hur
kontaktforlust hanteras. Om servern inte kan nas finns det manga olika tillvigagangssatt for
att hantera detta. Universellt kan det dock anses lampligt att ej terminera applikationen,
varpa ateranslutning kan erbjudas. Ateranslutningen kan vara en automatiskt process som
kontinuerligt forsoker ansluta, eller vara en manuell mojlighet for anvindaren att exekvera.

En klient kan potentiellt ha flera olika pagaende kontakter mot servern nar kontaktforlust
intraffar. Utover en etablerad sdkerhetskanal och session kan klienten dven ha pagaende
prenumerationer samt andra typer av kontinuerligt meddelandeutbyte. Det kan vara onskvért
att inte forlora dessa pagaende kommunikationer, och det ges stod av OPC UA standarden for
ateretablering av kontakt. En problematik med detta ar dock att det meddelande som behéver
skickas till servern for att ateruppta en tidigare session kréver att de aktuella sekvensnumret
och andra variabler finns tillgangliga for att folja korrekt kommunikationsprotokoll. Detta
skulle minimalt krava att nuvarande sekvensnummer och 6vriga viktiga variabler sparas ner for
anvandning vid ateranslutning. Att skriva dessa uppgifter for lagring ar dock ej nodvéindigtvis
sikert, vilket ytterligare tas upp i 4.5.3.

4.5.2 Stromforlust

Som namnts erbjuder inte denna feltyp mojligheten att hantera felet, utan applikationen dor
ovantat under fri del av exekveringen. Darmed finns ingen mojlighet att spara ner nodvandig
information for ateretablering av kontakt med servern baserad pa sessionen vid tiden for
stromforlust.

4.5.3 Agerande

Da industriellt anvandande av applikationen innebar kontinuerlig korning av samma prenume-
rationer kan en konfigurationsfil skapas och lagras for senare lasning, och automatisk etablering
av kontakt med server med valda prenumerationer aktiva. Denna fil kan antingen skrivas for
hand eller skriva ut av applikationen. Skrivning av applikationen till harddisken ar principiellt
inte onskvart da det ar en av de mest tidskrdvande operationer en dator kan utfora. Med detta
i atanke sparas nuvarande information inte ner vid kontaktforlust.

Anvéndaren har mojligheten att spara ner en konfigurationsfil for snabb etablering av en
tidigare definierad prenumerationsuppséattning. Detta ar en manuell process varpa hansyn till
tiden operationen tar. Ett undantag ar att applikationen sparar nédviandig information om
servern den senast var i kontakt med. Eftersom applikationen sillan kommer byta server i
produktion ses detta som acceptabelt.
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Vid kontaktforlust nollstélls programmet till huvudfonstret efter rensning av nuvarande
kontaktuppgifter. Utover detta ar hanteringen uniform mellan kontaktforlust och stromforlust.
Konfigurationsfiler finns tillgéngliga for att snabbt etablera en ny kontakt mot servern, men
ingen information om tidigare pagaende sessioner sparas.
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5 Resultat

I detta kapitel aterfinns forst en beskrivning av applikationen som utvecklats. Darefter foljer
en aterkoppling till kravspecifikationen med den utvecklade applikationen som utgangspunkt.
Kéllkoden for applikationen beskriven i denna sektion finns tillganglig pd GitHub'.

5.1 Klienten

Klienten ar uppbyggd av ett antal grafiska fonster ihopkopplade via knappar som 6verlater
kontroll fran ett fonster till nésta. Applikationens flodesdiagram visualiseras i figur 5.1.

Startfonster
@ Server- och andpunkts-val S

Direktfonster

Huvudfonster

J ! g
Del-Prenumerationsfonster Prenumerationsfonster Anslutningsfonster

| J
!

Figur 5.1: Applikationens flodesdiagram.

5.1.1 Startfonstret

Startfonstret ger valet att antingen starta en ny anslutning mot en server dér varden kan
granskas och prenumereras pa eller att ansluta mot en tidigare server med hjialp av en kon-
figurationsfil, startfonstret visas i figur 5.2. Anslutning via konfigurationsfil 4r det priméra
anvandarldget da det ar troligt att samma vérden lar kontinuerligt 6nskas bevakas vid in-
dustriell anviandning. Det forsta ldget ar menat for en forsta anslutning och for att undersoka
en server och dess innehall. Val av ny anslutning ger kontroll 6ver till fonstret for val av
server- och andpunkts(5.1.2). Val av anslutning via konfigurationsfil ger kontroll 6ver till
direktfonstret(5.1.7).

thttps://github.com/vdahlberg/LMTX38
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(&} OPC UA Client - | >

MNew Connection Connect to last used

Figur 5.2: Det forsta fonstret som visas ndr applikationen startar.

5.1.2 Server- och andpunkts-val

Detta fonster hanterar tjansten for att upptéacka OPC UA servrar pa en IP. Anvindaren skriver
in en IP- Address till en discovery-server, varpa en efterfragan skickas till denna angdende
vilka dataservrar som finns tillgingliga att ansluta till. Valet av dataservrar presenteras i en
rullgardinsmeny, och anslutning mot den valda skapar en saker kanal. Vid anslutning ger
fonstret kontroll till huvudfénstret (5.1.3). Om fonstret stéings atergar kontroll till startfonstret
(5.1.1). Fonstret visas i figur 5.3.

@ OPCUA Client — | X

Discovery Server IPAddress
[iocalnost

Search

Available Servers
|ope.top://LAPTOP-1AHIKCQ9:51210/UA/S ~ |

Start

Figur 5.3: Server- och dandpunkts-val for anslutning.

5.1.3 Huvudfonster

Huvudfonstret ar det priméra anvindargransnittet for att utfora operationer gentemot en
server. Huvudfonstret visas i figur 5.4. Det innefattar féljande komponenter och vyer:

1.

Anslutningsval: Rullgardinslista med alla tillgéngliga anslutningsmojligheter for att
skapa en session ovanpa den sidkra kanalen.

Anslutningsknapp: Knapp for att ansluta. Ger kontrollen till 5.1.4.
Sessionsnamn: Textfilt for val av sessionsnamn.

Bldddringsfonster: Fonster for visuell representation av en servers noder och data i en
tradstruktur.

Virdesfonster: Presentation av tillgangliga varden pa den aktuella nivan i navigerings-
fonstret. Dessa utgér mojliga datakéllor att prenumerera pa.

Légg till datakdlla 1 prenumeration: Ger kontrollen till fonstret beskriven i (5.1.5) for
parameterval till vald datakalla.
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10.

11.

12.

13.

14.

15.

Virdeinformationsfonster: Anger ytterligare information angaende det valda vardet i
vardesfonstret.

Prenumerationsfonster: Aterger de aktuella datakéllor som valts att prenumerera pa.

Prenumerationsknapp: Ger kontrollen till prenumerationsfonstret(5.1.6) for parameterval
till prenumerationen.

Ta bort datakdlla: Tar bort vald datakélla fran prenumerationsfonstret, varpa den inte
langre ingar i den potentiella prenumerationen.

Prenumerera m.ha. konfigurationsfil: Oppnar upp en bliddringsvy dir en konfigurationsfil
kan valjas. En prenumeration startas baserad pa vad som aterges i den valda filen.

Prenumerationsvdrdesfonster: Denna vy detaljerar den information som servern aterger
for aktiva prenumerationer.

Serverns starttid: Aterger datum och tid d servern startades.

Aktuell serverstatus: Aterger serverns nuvarande status, det vill sdga om problem finns
pa serverns sida for narvarande eller ej.

Aktuell servertid: Aterger nuvarande datum och tid vid servern.

@ OPC UA Client [Dev] - O X
Endpoints: opc.tcp://LAPTOP-1AHIKCQ9:51210/UA/SampleServer - NONE 1 v Connect 2
Session Name: My Session 3
Selected Node Info Selected Subscriptions
~-Root 4 ~ | |Booleanvalue 5 ~ 8
Server SByteValue
- .Data ByteValue
-Static Ulnt16Value
*Dynamic Int32Value
~ -Scalar UInt32Value
-~ GenerateValues Int64Value
deComplete Ulnte4Value
Arr:v P FloatValue
Y DoubleValue
~UserScalar StringValue
UserArray DateTimeValue
- AnalogScalar GuidValue ;
- AnalogArray ByteStringvalue v LRy
Conditions
v Add to Subscribe st 6 7 Subscribe from fle 11
Boilers
BrowseName Value (Latest) Timestamp (Latest) StatusCode (Latest) Sampled Values Sequence
Int16Value 44969 2017-05-18 10:24:30 GOOD 2 14
12
13 14 15
Server Start Time (UTC): 2017-05-18 10:16:45 Server State: 0 Server Current Time (UTC): 2017-05-18 10:24:26

Figur 5.4: Applikationens huvudfénster.
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5.1.4 Anslutningsfonster

Anvéandaren kan har vélja metod for att verifiera anvindares identitet. Flera alternativ finns
men i denna applikation implementeras ingen verifieringsmetod, det vill saga att anvandaren
ar anonym. Detta fonster visas i figur 5.5.

-

Authentication type:
/ANONYMOUS_0 v

Username Username
Password  Password

Select

Figur 5.5: Fonster for att vdlja autentiseringsmetod till en anslutning.

5.1.5 Fonster for att lagga till enskilda datakallor i en prenumera-
tion

Héar bestams relevanta parametrar for enskilda datakéllor som ingar i en prenumeration. Dessa
parametrar ar:

o Ldsfrekvensen: Hur ofta servern ska ldsa av ett varde for datakallan.
e Ddodband: Om dodband onskas, och vilket absolutvirde som ska gélla for det isafall.
o Rapporteringslige: Om rapporteringslaget skall vara rapportering eller provtagning.

Anvindning av lagga-till-knappen for in den nya datakéallan som del i en prenumeration.
Datakéllan visualiseras i huvudfonstret och kontroll 6verges till sagt fonster(5.1.3).Fonstret for
att lagga till enskilda datakallor visas i figur 5.6.

@ New ltemto.. — O X

Read rate: ‘—1

If read rate = -1 then inherit publishing interval.
[ ] Deadband value: 50
Sampling

Add

Figur 5.6: Fonster for att ldgga till enskilda datakdllor i en prenumeration.
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5.1.6 Prenumerationsfonster

I detta fonster anger anvandaren parametrar som behovs for den aktuella prenumerationen.
Parametrarna ar:

o Publiceringsintervall: Hur ofta servern efterfragas att publicera viarden pa alla ingdende
prenumerationsobjekt. Vardet ges i millisekunder.

o Livstid / Max Livstid: Dessa parametrar avgor hur lang tid efter att en prenumeration
slutat skicka prenumerationsvirden som prenumerationen skall vara vid liv.

Anviandning av prenumerationsknappen skickar en forfragan att starta en prenumeration pa
alla prenumerationsobjekt som ingar i prenumerationen till servern. De varden som kontinu-
erligt tas emot enligt publiceringsintervallet visas i huvudfonstret. Kontroll ges tillbaka till
huvudfonstret (5.1.3).

Knappen 'Print Configuration’ (se figur 5.7) skapar en konfigurationsfil med all information
som behovs for att aterskapa denna prenumeration vid ett senare tillfalle. Anvandning av
denna knapp lamnar inte fonstret. Detta for att tillata anvandaren att vélja att starta prenu-
merationen nu, eller att stdnga fonstret och aterga till huvudfonstret. Fonstret for att skapa
en prenumeration visas i 5.7.

@ New Subscription - O X
Publishing Interval: |m |
Lifetme Counts: |1 |
Max Keep Alive: |1 |
Subscribe Print Configuration

Figur 5.7: Prenumerationsfonster

5.1.7 Fonster menat for produktionskorning

Uppstartandet av detta fonster gar igenom samma processer som anvands for att starta
upp prenumerationer fran en konfigurationsfil via huvudfonstret. Skillnaden &ar att det sker
automatiskt for att astadkomma en snabb, praktisk anvandarupplevelse nar samma varden
kontinuerligt 6vervakas.

@ Subscriptions | Server Current Time: 2017-05-18 10:26:22 - O X
BrowseName Value (Latest) Timestamp (Latest) StatusCode (Latest) Sampled Values Sequence
CurrentTime 2017-05-18 10:26:23 2017-05-18 10:26:22 GOOD 2 1

StartTime 2017-05-18 10:16:45 2017-05-18 10:26:17 GOoOoD 1 1

State 0 2017-05-18 10:26:17  GOOD 1 1

Figur 5.8: Fonster menat att anvindas v produktion.
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Sjalva fonstret ar en forstoring av det som syns i huvudfonstret for att visualisera prenume-
rationer. Stdngning av fonstret avslutar applikationen. Detta fonster visas i figur 5.8.

5.2

Aterkoppling till kravspecifikationen

Kravspecifikationen som ar beskriven i borjan av rapporten aterges hér tillsammans med
kommentarer som beskriver om kravet ar uppfyllt eller ej.

Etablera, behalla samt avsluta kontakt med en OPC UA-Server
Applikationen etablerar och avslutar kontakt gentemot en server pa korrekt vis. Kontakten
uppréatthalls enligt kortest pa tva timmar.

Maojligheten att uppticka OPC UA-Servrar och dess dndpunkter
OPC UA discovery-tjansterna for att upptéicka servrar och dndpunkterna till vald server
ar implementerade.

Navigera sig i en OPC UA-Servers adressrymd

Navigering genom en servers adressrymd ar implementerat. En lokal representation av
alla noder som har besotkts byggs dven upp for att minimera antalet meddelanden som
behover skickas till servern.

Lasa samt prenumerera pa viarden

Lasning av varden ar implementerad som en automatisk forfragan nar ett datavirde
markeras under navigering av adressrymden. Moéjligheten att prenumerera pa varden ar
implementerad. Dédband for prenumerationer ar endast implementerat enligt skillnad i
absolutvarde, det vill saga att nya viarden jamfors mot det foregaende och endast skickas
fran servern om det skiljer med minst det valda dédbandsvardet. Entric var endast
intresserade av denna typ av dddband, varpa denna extra avgransning gjordes.

Virt att notera ar att applikationen ar testad for tva tillagda prenumerationer och
korningstid pa tva timmar. Vid flera prenumerationer agerar inte applikationen som
avsett och diverse fel relaterade till minneskorruption uppstar.

Hantering av oforutsedda fel som innebar kontaktforlust, t.ex stromavbrott
Stromavbrott hanteras genom mojligheten att skapa konfigurationsfiler for att snabbt
ansluta mot en server och skapa 6nskad prenumeration. Detta erbjuder snabb aterkoppling
efter avbrottet. Néatverksforlust hanteras genom att avsluta nuvarande kommunikation
och att aterstélla programmet till ett lage dar det kan stangas sdkert, eller forsok till
ateranslutning goras.

Etablera kontakt samt aterskapa prenumerationer fran en konfigurationsfil
Prenumerationer kan skapas fran en konfigurationsfil, och denna filen kan skapas av sjalva
applikationen under koérning. Ett alternativt korldge for applikationen har utvecklats dér
kontakt etableras mot servern som applikationen senast var ansluten mot. Anvandaren
valjer en konfigurationsfil for att automatiskt etablera en prenumeration baserad pa
denna.
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o Skall utvecklas i Delpht
Applikationen ar utvecklad i Delphi utan inblandning av andra programmeringssprak
och onddiga tredjepartsbibliotek.

Applikationen skulle aven preferabelt vara av en sadan niva att den kunde implementeras i
MRS. T dagsléget ar detta malet ej uppfyllt.
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6 Diskussion

Nér man tar sig an en ny uppgift, dir man aldrig 16st en liknande uppgift innan, blir tids-
planeringen mer en 16s uppskattning av deluppgifternas tidsmaéssiga krav. Det ar dven enkelt
att underskatta tiden det tar att lara sig ett nytt programmeringssprak sa pass val att man
obehindrat kan losa ett problem orelaterat till programmering. Detta har bidragit till att
applikationen inte ar sa utforligt testad som kunde 6nskas for att kunna implementera den i
MRS. Den undermaliga testningen medfor dven att applikationen inte ar fri fran buggar.

En stor del av OPC UA-specifikationerna definierar OPC UA:s addressrymd samt statiska
noder. I projektet las tid pa att definiera alla dessa standard-noder for det fanns anledning att
tro att detta skulle anvindas. Eftersom kommunikation mot servern inte hade utvecklats &nnu
kunde implementeringen av noderna inte heller testas. Det visades sig att denna kod var onodig
och endast komplicerade implementationen. Hade fokus istéllet forst varit pa att implementera
en kommunikationslésning hade det insetts att implementationen av alla standard-noder for
OPC UA:s addressrymd var onddig. Det ska ocksa noteras att hade dokumentationen lésts
mer noggrant och varit battre forstadd innan utvecklingen borjade hade den inte inletts med
att utveckla addressrymden.

I en applikation som krédver multitradning ar noggrann planering av kritiska regioner och
varje trads ansvarsomrade av storsta vikt. Att i efterhand finna alla potentiella regioner dar
tradar kan tdnkas bearbeta samma data ar betydligt svarare. Eftersom denna typ av fel inte
ar kompileringsfel, utan logiska fel, ar det d&ven mycket svarare att identifiera felkéllan.

Delphi gor det vildigt enkelt att lagga till och hantera GUI-komponenter i en applikation.
Det kravs dock att man testar applikationen ur en anvandares perspektiv och inte en utveck-
lares perspektiv. Det ar enkelt som utvecklare att inte identifiera att en viss ordningsfoljd
av handelser kan leda till att applikationen befinner sig i ett oavsiktligt stadie, exempelvis i
nagon typ av lasning. Detta pa grund av att just denna ordningsféljden inte &r realistisk for en
utvecklare, men mycket vél kan vara det for en anvindare.

Applikationen bor inte implementeras i MRS i dagslaget. Detta pa grund av felen som
uppstar nar en anviandare skapar och kor flera prenumerationer. Det dr annu inte garanterat
att dessa fel inte potentiellt skulle kunna intraffa &ven med en enda aktiv prenumeration om
den lamnas aktiv under en langre tid an vad som hittills har testats. Innan applikationen
implementeras i MRS maste antingen koden som orsakar dessa fel identifieras och atgardas,
eller sa maste det pavisas att fel inte uppstar nar endast en prenumeration ar aktiv. I det senare
fallet bor applikationen rimligtvis inte tillata en anvindare att skapa multipla prenumerationer.

6.1 Hallbar utveckling

Projektet forhaller sig till hallbar utveckling pa ett patagligt satt da det &r menat som en
ytterligare kommunikationslosning till Entrics miljoredovisningssystem. Utslapp fran industrin
som O6vervakas av MRS ar hogst relevanta for bade den lokala och globala miljon, varpa
projektet indirekt bidrar till att giallande miljolagar foljs.
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