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Forord

Denna rapport ingar i ett kandidatarbete utfort vid Institutionen fér data- och informations-
teknik, Chalmers tekniska hogskola under varen 2013. Rapporten beskriver utvecklingen av
ett NFC-baserat lassystem bestaende av en Android-applikation samt mjukvara till en mikro-
kontroller av Arduino-typ.

Projektgruppen ¢nskar tacka Lars Svensson for den tid han har lagt ner for att leda
projektet i ratt riktning.



Abstract

Today, the smartphone is a part of everyday life and is under constant development
to handle more task for its users. The tasks, which are integrated in the smartphones, are
now one less thing a user doesn’t need to carry. The purpose of this project is to replace
the key ring by making the smartphone capable of unlocking doors. Hence, the report
describes how a prototype of a locking system is designed and implemented.

In order to provide the desired functionality, a locking device has been developed
around the Arduino platform which has the ability to control an electric bolt. Furthermore,
a smartpone application for Android has been developed. The application provides the
user with an interface which provides the ability to interact with the locking system. The
smartphone application communicates with the locking system through NFC (Near Field
Communication).

The security of the system is that the user authenticates against the smartphone
application with a user-selected PIN code. Furthermore, the communication between the
two systems is partly encrypted with RSA encryption algorithm with 512 bit keys.

The market has expressed a need for a product of this kind which likely will be available
on the consumer market soon.
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Sammanfattning

Mobiltelefonen utokas idag sténdigt till att klara av att utféra fler och fler uppgifter
at dess anvindare. De saker, vars funktioner nu erbjuds genom dagens mobiltelefoner,
behover anviandaren alltsa inte ldngre béra med sig. Det hér arbetet syftar till att erséitta
nyckelknippan genom att ge mobiltelefonen funktionen att lasa upp en dorr. Dérav redogor
rapporten for hur en prototyp av ett lassystem designas och implementeras.

For att kunna erbjuda den 6nskade funktionaliteten har en lasenhet utvecklats kring
Arduino-plattformen vilken har mojligheten att styra en elektrisk laskolv. Vidare har en
mobilapplikation for Android utvecklats, vilken anvéindaren anvinder for att kunna lasa
eller lasa upp en dorr med en integrerad lasenhet. Mobilapplikationen kommunicerar med
lasenheten via NFC (Near Field Communication).

Sékerheten i systemet bestar i att anvéindaren verifierar sig mot mobilapplikationen
med forvald PIN-kod och kommunikationen &r krypterad med krypteringsalgoritmen RSA
med 512 bitars nycklar.

Intresse for en produkt av detta slag finns och kommer troligtvis att dyka upp pa den
kommersiella marknaden inom en snar framtid.
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Ordlista/Terminologi

Aktivitet En Java-klass vilken representerar en enstaka fokuserad uppgift i Android, vanli-
gen en skérm.

Anvindare En person vilken anvinder mobilapplikationen.
Android Ett 6ppet mobilt operativsystem for framst smarttelefoner och pekplattor.
Android beam En teknologi for att sinda data mellan tva Androidenheter via NFC.

API (Application Programming Interface) en regeluppséttning for hur en viss programvara
kan kommunicera med annan programvara.

Bluetooth En standard for tradlés kommunikation mellan enheter.

Borkrav Krav som bor ha uppfyllt for en bra produkt.

Ciphertext Krypterad text, motsatsen till klartext (plaintext).

DEP (Data Ezchange Protocol) ett transportprotokoll pa RF-niva.

DSAP (Destination service access point) adress vilken utgér mal for NFC kommunikation.

I2C (Inter-intergrated Circuit) ett master/slave protokoll som dikterar kommunikation éver
en delad systembuss.

Key-value-store Abstrakt datatyp bestaende av en samling av par dir nyckeln ar unik.

Kommunikationsstack En implementation av de protokoll vilka anvinds for att astadkomma
kommunikation. Protokollen &r strukturerade i en stack.

Kryptoanalys Léiran om att hitta svagheter i eller knécka krypotosystem utan kénnedom
om dess hemliga nycklar eller algoritmer.

Kryptosystem Nir termen kryptosystem anvinds syftas algoritmer eller modeller vilka
kravs for att implementera kryptering.

LLC (Logical Link Control) Den process vilken hanterar LLCP.

LLCP (Logical Link Control Protocol) Det protokoll vilket dikterar hur
NFC-kommunikation skots pa lankniva.

Lasenhet Den del utav den utvecklade prototypen vilken &r integrerad i laset.

Manifest En fil i ett Androidproject vilken specificerar globala instéllningar for applikatio-
nen.

Material De fysiska delarna vilken prototypen utgors av.

MIU (Mazimum Information Unit) indikerar LLC-lagrets datakapacitet.

MIUX (Mazimum Information Unit extension) anvinds da LLC-lagret har stérre dataka-
pacitet dn 128-byte.
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Mobil planbok En ansats till att ersétta planboken med en applikation i en smarttelefon.
NFC (Near Field Communication) En tradlos kommunikationsteknik 6ver korta avstand.
NFC-stack Specifik kommunikationsstack for NFC.

NFC Forum En organisation med malet att sprida och utveckla NFC-teknologin.

NDEF (NFC Data Exchange Format) Ett dataformat vilket specificerar hur data skall skic-
kas och vad det ar for data som skickas.

NPP (NDEF push protocol) ett protokoll som beskriver utvixling av data vid anvéndning
av NFC. NPP fasas ut till férdel for SNEP.

OSI-modellen en konceptuell modell for datorkommunikation i 7 lager.

PDU (Protocol Data Unit) Ett datapaket utformad i enlighet med de regler som géller i for
ett protokoll inom ett lager.

RF (Radio frequency) Ar en frekvens i omradet ca 3 kHz till 300 GHz.

RSA (Ron Rivest, Adi Shamir och Leonard Adleman) Algoritm vilken anvinds vid asym-
metrisk kryptering.

SDP (Service Discovery Protocol) Ett protokoll vilket anvéinds nér en avsidndare inte kéinner
till DSAP vérdet for malenheten.

Server Ett datorsystem vilken har till uppgift att serva andra system.
Skallkrav Krav vilka skall vara uppfyllda i prototypen.

Smarttelefon En mobil enhet som kan anvidndas bade som avancerad mobiltelefon och hand-
dator.

Skold Fran engelskans shield.

SNEP (Simple NDEF exchange protocol) Ett protokoll beskriver utbytet av data vid anvéindning
av NFC.

SSAP (Source service access point) Den adress vilken brukande applikationen tilldelats vid
anvindandet av NFC.

SPI (Serial Peripheral Interface) ett master/slave protokoll som dikterar kommunikation
over en delad systembuss.

SQLite En liten och lattviktig relationsdatabas.
Target Malenhet for NFC kommunikation.

TLV (Type-Length-Value) uppkopplings specifika parametrar som utbytes under
initieringsforfarandet.

Upplasningsnyckel Syftar till den stréng vilken ger tillgang till administration eller 6ppning
av lasenheten.



URI (Uniform Resource Identifier) Striang vilken anvénds for att identifiera eller namnge en
resurs.

Verktyg Kaillkodsbibliotek, utvecklingmiljoer och specifikationer.

Wifi Teknik for tradlosa natverk.
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1 Inledning

Nér mobiltelefonen forst lanserades var den stor, otymplig och dyr, med kommunikation som
enda syfte. Sedan dess har utvecklingen eskalerat och allt fler funktioner har integrerats, medan
sjdlva mobiltelefonen har gjorts mindre, smidigare och mer tillgédnglig f6r allménheten. Idag
ager i princip alla svenskar en mobiltelefon och byter dessutom dessa ofta (MTB, 2013)), da
det &r bade relativt billigt att kopa en ny samt att tekniken snabbt framskrider. I och med
den stora efterfragan pa mobiltelefoner &r konkurrensen inom branschen hardare &n nagonsin
for producenterna och for att deras produkter ska bli konkurrenskraftiga pa den stdndigt
utvecklande marknaden maste produkterna oupphoérligt innehalla nya smarta funktioner.

P& senare tid har overgangen till sa kallade smarta telefoner bidragit ytterligare till att
Oka funktionaliteten hos mobiltelefonen. Numera &r den inte enbart ett redskap for kommu-
nikation, utan en enhet med lika manga eller till och med fler funktioner &n en persondator.
En av anledningarna till denna utveckling &r framstegen inom integrerade kretsar och dess
tillverkningsteknik. Denna faktor har bidragit till att fler transistorer kan placeras pa en
mindre yta (Intel Corporation, 2005) och darmed gora elektronikkomponenter bade mindre,
stromsnalare, snabbare och mer funktionella. Den direkta foljden av detta dr att mobiltele-
fonen nu kan inrymma bade funktionaliteten av fler kringenheter, till exempel kalkylatorn,
samt inneha kraft nog att hantera dem.

Wifi och Bluetooth dr exempel pa kommunikationstekniker vilka i stort sett alltid finns
inbyggda i en mobiltelefon idag. Enligt Deffree (2012) borjar nu dven en ny kommunikations-
teknik fa allt storre utbredning, NFC (Near Field Communication). Detta #r en teknik for
tillforlitlie kommunikation 6ver korta avstand, vilken bland annat ligger till grund for en se-
nare ansats att forsoka ersidtta nagot vi alltid biar med oss, planboken. Tanken med denna
produkt vilken i manga fall kallas den mobila planboken, vilken Gunn (2012) beskriver, dr
att gora ansprak pa att ersitta vara kontanter, rabatt- och kreditkort med programvara i
mobiltelefonen.

Idén bakom detta arbete baseras pa samma tankegangar vilka ligger bakom utvecklingen av
den mobila planboken; att erséitta nagot vi alltid bar med oss. Kandidatarbetet asyftar till att
ersitta hemnyckeln genom att utveckla en prototyp av ett lassystem vilket tillater anvindaren
att pa ett snabbt och bekvamt sitt lasa upp dorren till sitt hem med sin mobiltelefon. For
att mojliggora denna funktionalitet anvinds samma kommunikationsteknik vilken ligger till
grund for den mobila planboken, NFC.

Resultatet av kandidatarbetet kan vara en mycket atraviard produkt for privatpersoner vil-
ka dr trotta pa att leta efter sina hemnycklar samt 6nskar en flexiblare 16sning &n den klassiska
hemnyckeln. Malet &r att ytterligare folja trenden mot en allt mer funktionell mobiltelefon
genom att ocksa anvinda den som en hemnyckel.

Visionen for en fardig produkt av detta slag, och alltsa inte for resultatet av detta kandidat-
arbete, dr att produkten ska kunna anvéndas i storre foretag déar det finns hundratals dorrar
vilka utrustats med den utvecklade lasenheten samt tusentals anstéllda vilka alla anvénder sin
mobiltelefon for att kontrollera lasenheterna. Manga accessnivaer kan finnas dér en specifik
anvindare kan inga i valfritt antal. Produkten kan underhallas av en central enhet vilken
snabbt, smidigt och sékert kan konfigurera om systemet efter givna instruktioner.

Det finns ocksa andra visioner for en fardig produkt av detta slag. Lassystemet behover
nodvéndigtvis inte vara ett stort, komplext och centraladministrerat system utan kan istéllet
vara litet, simpelt och mobilt system vilket kan anvéndas i cykellas eller hanglas.



1.1 Syfte

Syftet med rapporten ar att redogbra for hur en prototyp av ett lassystem designas och
implementeras. Lassystemet bestar av en mobilapplikation och en mikrokontroller diar mikro-
kontrollern &r integrerad i laset samt exekverar egenutvecklad mjukvara. Skulle det visa sig
att produkten inte uppfyller kravspecifikationen (se |[Appendix A: Kravspecifikation|) ska en
analys genomféras i vilken en fullstandig slutprodukt beskrivs teoretiskt.

1.2 Omfattning

Rapporten beskriver endast processen fér utvecklingen av en prototyp utav ett lassystem vilket
beskrivs i avsnitt 4. Vidare beskriver rapporten de nédvandiga forkunskaperna vilka kravs for
utvecklingen av en sadan prototyp. Dessa forkunskaper innehaller i stort hur kommunikation
via NFC implementeras samt hur sikerhet appliceras pa denna kommunikationsform.

Fokus ligger pa att utveckla en prototyp innehéllande en lasenhet samt tillhérande mo-
bilapplikation for privatpersoner. Detta gors da ett lassystem bestaende av ett storre antal
lasenheter eller ett storre antal anvindare till mobilapplikationen 6kar komplexiteten for hela
projektet. Ett sadant lassystem kommer ocksa stélla andra krav pa 16sningen &n de krav vilka
stallts da malgruppen for produkten dr privatpersoner.

Mobilapplikationen begrinsas till Android eftersom det &r
lattillgdngligt, valkdnt och lampligt for anvindningsomradet. Denna avgrinsning kommer
ocksa naturligt av att det bara finns stéd for NFC hos ett fatal telefoner ddr merparten av
dem &r baserade pa Android (NFC World, 2013).

Lasenheten baseras pa en mikrokontroller fran Arduino-plattformen da plattformen &r
anvandarvénlig (McRoberts, 2010)), har en relativt lag prisbild samt att flertalet kallkodsbibliotek
finns vilka kan underlétta implementeringen av lasenheten. Vidare har Arduino-plattformen
stod for NFC i form av ett fardigutvecklat pastickskort, en sa kallad skéldﬂ med tillhérande
kallkodsbibliotek.

1.3 Utmaningar

Under den initiala fasen av lassystemets utveckling identifierades tre huvudsakliga utmaningar
vilka beskrivs punktvis nedan.

e Stora delar av kommunikationsstacken féor NFC skall implementeras for lasenheten. Im-
plementationen skall utformas efter hur Androids NFC-stack &r uppbyggd for att erhalla
kommunikation. Att implementera denna kommunikationsstack medfér en storre ut-
maning da den &r komplex och innehaller ett flertal olika nivaer. Genom att studera
Androids kéllkod framgar det ocksa att dokumentation kring NFC-implementationen
ar bristfillig, vilket medfor ytterligare svarigheter (Android, |2013d)).

e Skapa en Android-applikation vilken ska innehalla funktioner for att kommunicera mot
mikrokontrollern via NFC. Androidutveckling medfor ytterligare svarigheter jamfort
med vanlig mjukvaruutveckling da hénsyn maste tas till Androids egenheter, vilka be-
skrivs nédrmare i teoriavsnitt [3.3] En forstaelse for de killkodsbibliotek vilka hanterar
NFC-kommunikationen maste ocksa byggas upp.

'fran engelskans shield



e Att implementera sikerhet vid NFC-kommunikation mellan tva enheter vilka anvinder
olika programmeringssprak. Da en mikrokontroller generellt inte har mycket minne eller
hog klockfrekvens kan dessa egenskaper skapa utmaningar da sidkerhet i form av krypte-
ring ofta kraver omfattande beréikningskapacitet, vilket beskrivs nérmare i teoriavsnitt
Den utmaning vilken uppkommer da olika programmeringssprak anvands &r pro-
blem med varierande datarepresentationer och implementationer av funktioner, metoder
och klasser.



2 Metod

I den initiala fasen genomfors en analys fran anvindarens perspektiv dir de krav anvindaren
kan stélla pa prototypen listas. Dessa krav utformas sedan fran lassystemets perspektiv och
sammanstélls till en kravspecifikation (se|[Appendix A: Kravspecifikation|). Utifran kravspeci-
fikationen véljs de material, det vill séiga de fysiska delarna vilken prototypen utgors av, vilka
dr mest lampade for utformningen av prototypen.

Under designfasen av projektet véljs hur prototypens funktionalitet distribueras ut i
lassystemet och ett kommunikationsprotokoll for systemets delar sammanstélls. All funktiona-
litet lassystemet innehaller delas upp pa prototypens tva enheter. Kommunikationsprotokollet
beskriver hur datan som skickas mellan enheterna &ar uppbyggd, hur kommunikationsférloppet
mellan enheterna ser ut samt hur sikerhet appliceras pa kommunikationen.

Projektet overgar nu till en iterativ arbetsgang dér ytterligare funktionalitet, utifran krav-
specifikationen, forséker implementeras for varje iteration. For att kunna utféra en iteration
undersoks vilka eller vilket verktyg sasom kéllkodsbibliotek, utvecklingsmiljoer och infor-
mation som krivs for att implementera funktionaliteten. Verktygen utvéirderas och de som
beddéms kunna bidra till, eller underlédtta for, implementation av den sokta funktionaliteten
viljs ut. Verktygen anvinds sedan for fortskridandet av iterationen. Den tillagda funktio-
naliteten utvirderas och om den lever upp till kravspecifikationen paborjas nésta iteration.
Skulle den nyligen tillagda funktionaliteten inte uppfylla de krav som stélls undersoks vad
som ar mojligt att ta med av den nyligen tillagda funktionaliteten till nésta iteration, eller
om resultatet av iterationen skall kasseras.




3 Teori

I detta avsnitt beskrivs den teori vilken dr nodvandig att forsta vid utvecklingen av prototypen.
Teorin bidrar till en okad forstaelse men framjar framforallt till det direkta framskridandet
av projektet. De omraden ldsaren behover ha kunskaper inom vilka ocksa beskrivs dr: NFC,
sidker kommunikation, Android- och Arduino-plattformen. De féljande styckerna motiverar i
tur och ordning varfor de nimda kunskapsomraderna técks av teoriavsnittet.

Eftersom prototypen anvinder NFC-teknik som kommunikationsmetod &r kunskaper in-
om NFC relevant. Kunskaper inom NFC, och inte bara inom dess anvdndande, dr framst
nodvindig for utvecklingen av mjukvaran till mikrokontrollern da i stort sett hela kommu-
nikationsstacken for NFC behover implementeras (se avsnitt . Detta star i kontrast till
utvecklandet av Android-applikationen dar kunskaper om hur Androids API for NFC anvénds
dr nodvandiga medan kunskaper inom dess implementation &r mindre viktiga.

Vidare ar kunskaper inom sidker kommunikation mycket relevant
eftersom ett lassystem ska utvecklas och NFC har inte nagon inbyggd kommunikationsséikerhet.
En applikation vilken nyttjar NFC bor déarfor sjalv implementera sikerhet om behov finns vil-
ket ar fallet i detta projekt. Siker kommunikation kan uppnas pa manga olika sétt och déarfor
ar kunskap for att bade vilja rétt metod och kunskap om den valda metodens implementation
av stor vikt.

Utvecklingen av Android-applikationen kraver férutom kunskap i Java-programmering
dven kunskap kring applikationsutveckling fér Android vilket tas upp i detta avsnitt. Bland
annat har applikationer fér Android en speciell livscykel (Android, [2013e]) vilken &r nédvéndig
att kinna till. Det dr &ven nodvéndigt att kdnna till de Android-specifika API:er som Android
(2013hL)) tillhandahaller. Sarskilt bor vetskap om de Android-specifika APL:er for kommunika-
tion via NFC besittas.

For att utveckla en applikation till Arduino-plattformen kravs forutom kunskaper inom
C++-programmering dven kunskap om Arduino vilket behandlas i detta avsnitt. En Arduino
har inte nagot operativsystem vilket gor att en Arduino-applikation kor direkt pa den underlig-
gande hardvaran. Vidare behovs kdinnedom om hur kretskorten kommunicerar med varandra
redogoras. Slutligen bor kunskaper angaende nédvindiga Arduino-specifika kéllkodsbibliotek
samt hur Arduino kommunicerar via NFC beskrivas.

3.1 NFC

NFC (Near Field Communication) dr en tradlos kommunikationsteknik 6ver avstand upp till
ungefiar 10 cm vilken standardiserades ar 2006 (Timalsina, 2012). Vidare skriver Timalsina
att NFC baseras pa RFID (Radio Frequency Identification), vilket &r en viletablerad tradlos
kommunikationsteknik som funnits sedan 1983. NFC och bygger vidare pa RFID genom att
erbjuda tvavigskommunikation mellan tva enheter.

Tekniken bygger pa att tva mikrochip med stéd for NFC-teknik kommunicerar med
varandra genom magnetisk induktion och Timalsina beskriver ocksa att kommunikationen
mer specifikt baseras pa att ett mikrochip modifierar det andra mikrochipets magnetfilt ge-
nom att generera radiovagor med frekvensen 13.56 Mhz. Denna modifiering ger upphov till
att data kan skickas i hastigheterna 106 Kbps, 212 Kbps eller 424 Kbps. Dock kan endast en
enhet i taget modifiera den andra enhetens magnetfiilt vilket endast ger halv-duplex kommu-



nikation?] (Timalsina, 2012).

NFC-enheter kan vara antingen passiva eller aktiva. Timalsina (2012) forklarar att ak-
tiva enheter har stromforsorjning och aterfinns till exempel i mobiltelefoner medan passiva
enheter saknar stromforsorjning och aterfinns till exempel som taggar pa planscher eller i
busskort. Vidare skriver Timalsina att tva aktiva enheter kan kommunicera mot varandra och
att aktiva enheter dven kan kommunicera mot passiva enheter genom att den aktiva enheten
ger stromforsorjning till den passiva enheten med hjialp av magnetisk induktion. Tva passiva
enheter kan inte kommunicera eftersom inget magnetfilt uppstar utan tillférd energi.

NFC Forum (2013a)) standardiserade NFC-tekniken ar 2006 och &r den organisation vilken
har ansvar for att ta fram de specifikationer vilka gér kommunikation via NFC mojlig mellan
olika typer av enheter. De har ocksa ansvar for att sprida och uppmuntra anvindandet av
NFC-teknik samt utbilda foretag med malet att foretagen ska folja de officiella specifikatio-
nerna vilket leder till att somlos funktionalitet erhalls mellan enheter fran olika tillverkare.

3.1.1 NFC Stack

I de foljande teoriavsnitten beskrivs de protokoll vilka utgor NFC-stacken och méjliggor kom-
munikation mellan tva aktiva enheter. Dessa protokoll &r utformade av NFC Forum (2013a)).
Vidare técker protokollen hela OSI-modellen férutom applikationslagret med tillhérande
sikerhet da detta inte ingar i NFC-stacken. Listan nedan &r en kort 6versikt 6ver de protokoll
vilka ingar i NFC-stacken och stackens motsvarande OSI-lager beskrivs uppifran och ned.
Dessa OSI-lager samt dess motsvarande lager i NFC-stacken kan beskadas i figur [I}

e NDEF (NFC Data Ezchange Format). Data som skall utvixlas mellan tva aktiva NFC-
enheter skall formateras efter NDEF-protokollet (NFC Forum, 2006)). PDU:n som erhalls
bendmns NDEF-meddelande och utgor standardformatet vid bruk av NFC. Informatio-
nen ligger som ett eller flera filt i NDEF-meddelandet som sa kallade NDEF-records.

e NPP (NDEF Push Protocol) eller SNEP (Simple NDEF Exchange Protocol). Vida-
re anvands protokollen NPP (Android Open Source Project, 2011) eller SNEP (NFC
Forum, 2011b)) for att utbyta NDEF-meddelanden mellan tva aktiva NFC-enheter. Da
NPP har ersatts av SNEP kommer bara SNEP att beskrivas. SNEP har till skillnad fran
ovriga protokoll i stacken tva typer av PDU:er. Dessa bendmns forfraga samt respons
och vilken bendmning som anvénds beror pa vilken part som sédnder.

e LLCP (Logical Link Control Protocol). Foér att uppritta och hantera en link mellan
tva aktiva NFC-enheter anvéinds LLCP (NFC Forum, 2011a). Protokollet hanterar ocksa
dataoverforingen mellan enheterna och ser till att den gors utan forluster. LLCP erbjuder
dessa tjanster till ovanliggande protokoll. Likt ¢vriga protokoll i stacken har LLCP en
tillhérande PDU och denna bendmns ram.

e RF-protokoll. Den fysiska Gverforingen av bitarna hanteras av RF-protokollen dér
bland annat hur och i vilka hastigheter data kan skickas specificeras.

2Kommunikation kan endast ske i en riktning i taget
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Figur 1: Hér visas NFC-stackens protokoll i forhallande till vilket lager i OSI-modellen de
utgor. Delvis omarbetad fran Wikpedia (2013))

3.1.1.1 NDEF NDEF (NFC Data Ezchange Format) (NFC Forum, ar utformat for
att kapsla in applikationsdata pa ett effektivt séitt med minimal overhead. NDEF-meddelanden
byggs upp av ett eller flera records enligt figur [2], dér ett record innehaller applikationsdata
fran en applikation. NDEF garanterar inte att leverans av data &r tillforlitlig och specificerar
saledes inte vad malenheten skall géra vid mottagandet av ett felaktigt utformat NDEF-
meddelande. Det lamnas till brukande applikationer att komplettera med datagarantier och
felhantering vilka gemensamt brukar kallas QOS (Quality Of Service).

MDOEF-message

Record R1 R2 Rn
MB 1 ] ] ] ] ]
ME ] ] ] ] ] 1

Figur 2: Ett NDEF-meddelande bestar av en eller flera records.

Varje record utformas efter en fordefinierad struktur, vilken &r illustrerad i figur 3} och bestar
av ett antal filt. Punktlistan nedan beskriver mer utforligt vad varje filt i en record har for
syfte.



NDEF-record

MB ME CF SR IL TNF
1 hit 1 bit 1 bit 1 bit 1 bit 3 bitar
Type length
1 byte
Payload length 3
1 byte
Payload length 2
1 byte
Payload length 1
1 byte
Payload length @
1 byte
ID Length
1 byte
Type
1 byte
ID
1 byte
Payload
Payload length byte

Figur 3: Utformningen av ett record.

e Header. En record header &r en byte stor dar varje bit har olika betydelser.

MB (message begin). Denna bit indikerar att detta &r den forsta record i NDEF-
meddelandet. Denna bit dr ettstélld i forsta record, nollstalld i 6vriga.

ME (message end). Denna bit indikerar att detta &r den sista record i NDEF-
meddelandet. Denna bit &dr endast ettstélld i sista record, nollstélld i dvriga.

CF (chunk flag). Om CF &r ettstélld indikerar denna att NDEF-meddelandet
ar chunked. Chunk-mekanismen tillater att ett stort meddelande delas upp 6ver
flertalet records. Denna mekanism kommer inte att behandlas i denna text da
den utvecklade mjukvaran inte nyttjar detta.

SR (short record). Om SR ar ettstélld indikerar denna att payload length utgors
av en byte istéllet for fyra. Detta anviinds da en dataméngd pa mindre &n 256 byte
skall 6verforas.

IL (ID length). Om IL &r nollstélld indikerar denna att ID length-féltet inte exi-
sterar i record. Diaremot om IL dr ettstélld existerar ID length-féltet.

TNF (type name format). Dessa tre bitar definierar strukturen av type-féltet i
record. Flertalet virden pa TNF filtet finns, men det virde vilket dr relevant
for den utvecklade mjukvaran &dr 0x02 vilket star for Media-type. Media-type
inrymmer allt fran enkel text till bilder och video.

e Type length. Definierar antalet byte vilket utgor Type-filtet.



e Payload length 0-3. Varje delfilt i payload &r en byte stort vilket ger payload
length-filtet en total storlek pa fyra byte. Payload length definierar storleken pa
payload-filtet vilket innehaller applikationsdata. I en record med SR nollstélld kan
payload-filtet vara 8 x 28 byte stort, det vill siga 4,29 gigabyte. Med SR ettstilld kvar-
star enbart ett payload length-filt vilket ger payload-filtet en maximal storlek pa
255 byte.

e Type. Detta filt definierar vilken typ av data payload-filtet innehaller. Virdet pa detta
falt maste folja de krav vad géller struktur och kodning vilka specificerats av TNF-filtet
i header. Type-filtet anvénds for att ange vilken applikation meddelandets data tillhor,
men om detta inte behover specificeras kan typvirdet text/plain anges vilket star for
att innehallet i payload dr ASCII-formaterad text.

e ID. Virdet pa detta filt dr unikt och utgor en unik identifierare kallad URI ( Uniform
Resource Identifier). Records kan saledes skiljas at genom att studera virdet av URI,
och NDEF garanterar att detta nummer &r unikt genom att tillhandahalla en generator.

e Payload. Detta filt innehaller applikationsdata.

3.1.1.2 SNEP SNEP (Simple NDEF Ezchange Protocol) (NFC Forum, 2011b)) &r det
protokoll i NFC-stacken vilken hanterar utbytet av NDEF-meddelanden. Det ar ett sa kallat
forfragan /respons protokoll (request/response). En klient skickar en SNEP-forfragan till en
server vilken, beroende pa forfragans innehall, returnerar ett passande svar om det erfordras.
Alla enheter vilka implementerar NFC-stacken har en SNEP-process kérandes vilken kan agera
bade klient och server och erbjuder datautbytestjinster till ovanliggande applikationer. SNEP-
lagret implementerar en fragmenteringsmekanism vilken anvinds da underliggande lager i
NFC-stacken kraver att en SNEP-respons eller SNEP-forfraga fragmenteras i och med att
bara en mindre mingd data kan skickas i taget.

Forfraga SNEP specificerar forfragans utseende enligt figur 4l En SNEP-forfraga ér en
generell bendmning pa de PDU:er vilken SNEP-klienten skickar. Begreppet forfragan behover
saledes inte syfta pa inneboérden av PDU, utan snarare pa vilken av parterna som agerar
klient.

SNEP-firfraga

Versiocn Request  Length Information
1 hyte 1 hyte 4 hyte n byte

Figur 4: Utformningen av en SNEP-forfraga.

e Version. Detta filt definierar vilken SNEP-version forfragan bygger pa. Versionsfaltet
ar indelat i tva delfilt kallat Major och Minor om fyra bitar vardera, dir Major innehaller
heltalet av versionsnumret och Minor innehaller decimaldelen av versionsnumret. For
att genomfora en SNEP-forfraga maste klient och server forsta varandra och det avgors
av SNEP-versionen. Vid mottagande av en SNEP-forfragan kontrollerar servern ver-
sionsnumret. Stdmmer numret till fullo 6verens med den version servern anvinder kan
SNEP-sessionen fullbordas. Stémmer Major delen men inte Minor &r det mojligt att



slutfora sessionen om servern anpassar sig efter klienten, men skiljer sig Major delen
kan sessionen inte genomftras och servern ger avslag pa den mottagna forfragan.

¢ Request. Detta fiilt dr atta bitar stort och anger typen av SNEP-forfraga. Olika SNEP-
forfragor erfordrar olika svar fran servern.

e Length. Detta filt anger hur manga byte vilka utgor informationsfiltet. Length-faltet
ar fyra byte langt vilket resulterar i att informationsfiltet kan innehalla 4,29 gigabyte
data.

e Information. Innehéllet i detta filt beror pa innehallet i Request-filtet, det vill séiga
vilken sorts forfraga det ar. Vanligtvis forekommer ett NDEF-meddelande i informa-
tionsfiltet.

I figur 5] visas alla SNEP-forfragor och i féljande punktlista beskrivs de mer utforligt.

SNEP-firfragor

Kod Mamn Beskrivning

BBe Continue Skicka kvarvarande fragment
Bl Get Returnera ett NDEF-meddelande
Bxa2 Put Ta emot ett NDEF-meddelande
BxB3-7E Reserverat for framtida bruk
Bx7F Reject Skicka inte kvarvarande fragment
Bxde-8xFF Reserverade varden

Figur 5: En figur 6ver samtliga SNEP-forfragor.

e Continue. Confinue-forfragan skall enbart ges da mottagen respons fran servern &r
en Get-forfragan vilken ar fragmenterad. Svaret indikerar att klienten har férmaga och
onskar ta emot kvarstaende fragment. I en Continue-forfraga skall inte nagot
Information-falt nérvara.

e Get. En Get-forfraga har kod 0x01 och utformas enligt figur [l Forfragan innebér
att klienten ber servern att returnera information inkapslat i ett NDEF-meddelande.
Vilken information klienten 6nskar specificeras i NDEF-meddelandet vilket finns i Get-
forfragans Information-filt. Dock utgor de fyra forsta byten i Information-filtet faltet
Acceptable Length vilket anger maxstorleken av NDEF-meddelande i serverns respons.

SNEP Get-forfraga

SNEP-Header Information
Version Get Length |Acceptable Length  NDEF-Message
1 hyte 1 hyte 4 hyte 4 hyte n byte

Figur 6: Utformning av en Get-forfraga.

e Put. En Put-forfraga har kod 0x02 och utformas enligt figur [7] Forfragan innebér att
klienten ber servern att ta emot det inkapslade NDEF meddelandet.
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SNEP Put-farfraga

SNEP-Header Information
Version Put Length
1 byte 1 byte 4 byte n byte

Figur 7: Utformning av en Put-férfraga.

o Reject. Reject-forfragan ges da klienten inte har mojlighet att ta emot kvarstaende
fragment. I en Reject-forfraga skall inte nagot Information-filt nirvara.

En forfragan kan skickas i sin helhet eller i fragmenterad form. Séndaren delar upp meddelan-
det i fragment vars storlek kan viljas helt fritt dock med ett undantag. Det forsta fragmentet
maste innehalla hela forfragans header. Mottagaren kan genom att inspektera Length-faltet
i fragmentet konstatera att forfragan vilken togs emot var kortare &n det indikerade och kan
da skicka en forfraga till sindaren att skicka resterande fragment.

Respons SNEP specificerar utformningen av en SNEP-respons enligt figur [§| En SNEP-
respons #r en generell bendmning pa den PDU vilken SNEP-servern skickar. Begreppet respons
behover saledes inte syfta pa inneborden av PDU, utan snarare pa vilken av parterna som
agerar server. Filten i en respons fyller samma funktion som i en forfraga med undantag for
andra byten vilket i en respons kallas Response istéllet for en forfragas Request. Response
innehaller en av de koder for responser vilka visas i figur [9}

SMEP-respons

Version Response Length Information
1 byte 1 byte 4 hyte n byte

Figur 8: Utformning av ett SNEP-svar.

I figur [0 visas samtliga SNEP-responser. De vilka anses relevanta for projektet beskrivs
utforligare i foljande punktlista.
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SNEP-responser

Kod Namn Beskrivning

@xea-7F Reserverat till férfragor

AxB8 Continue Skicka kvarstdende fragment
AuB2 SUCCess Lyckad s&ndning

Bx82-BF Reserverat for framtida bruk
BB Mot Found Resurs otillganlig

BxC1 Excess Data Resurs for stor fér att skickas
BxC2 Bad Request Felutformad férfragan
BxC3-DF Reserverat for framtida bruk
axE@ Mot Implemented Sakt funktionalitet finns inte
@xEl Unsupported Version Protokellversion stddjs g]
@xE2-FE Reserverat for framtida bruk
@xFF Reject Skicka inte kvarstdende fragment

Figur 9: Virden pa Response-filtet samt dess betydelse.

e Success. Detta svar indikerar att servern klarat av att genomfora klientens Get eller
Put forfragan. Utformningen pa Success-svaret skiljer sig beroende pa om det ges som
svar pa en Get eller Put forfragan. I fallet Get foljer svaret den generella utformningen
med Response satt till 0x81 vilket indikerar success. I Information-filtet forekommer
NDEF-meddelandet vilket ges som svar pa Get-forfragan. I fallet Put séitts response till
0x81, men Information-filtet nédrvarar ej.

e Continue. Svar pa en SNEP-request da lingden angiven i Length-filtet &r storre dn
det meddelande vilket tagits emot. Forfragan antags da vara fragmenterad.

e Bad request. Ges om forfragan inte foljer férdefinierat utseende. Svarskoden &r 0xC2
och inget Information-filt forekommer.

e Unsupported version. Ges da klientens SNEP version inte stidmmer 6verens med
vad servern kan hantera. Major-delen av version-filtet skiljer sig at alternativt klarar
servern inte av att overbygga de skillnader vilken olika Minor-vdrden medfor. Inget
Information-filt forekommer.

En respons kan skickas i sin helhet eller fragmenterad. Forsta fragmentet maste vara tillrickligt
stort for att rymma hela respons-headern. Vid mottagande av en fragmenterad respons
kan mottagande part avgoéra om den skall véanta fler fragment genom att studera véardet i
responsens Length-filt.

3.1.1.3 LLCP LLCP (Logical Link Control Protocol) (NFC Forum, 2011a) #r protokollet
vilket skoter samtliga dataldnkar med andra NFC-enheter. For att oka ¢verskadligheten hos
protokollet har det delats upp i fyra centrala delar: Media access mappning, linkhanteraren,
forbindelsel6s transport och forbindelseorienterad transport. Pa varje telefon vilken stddjer
NFC kors en LLC-process vilken implementerar LLCP. Processen tillhandahaller ovan ndmnda
transporttjinster till ovanliggande lager. LLCP-lagret ser med dessa delar ut enligt figur
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Figur 10: En mer detaljerad bild utav LLCP-lagret.

Media access mapping Knyter ssmman ovanliggande protokoll med de underliggande
RF-protokoll (se avsnitt [3.1.1.4]), vilka bland annat specificerar tekniken vilken star fér den
faktiska 6verféringen av data mellan tva NFC-enheter.

Lankhanteraren Detta édr den del av LLCP vilken serialiserar all kommunikation till
och fran NFC-enheter. Liankhanteraren kan hantera flera parallella datalinkar och skoter
overvakningen av deras tillstand genom att genomftra ett sa kallat symmetriférfarande. Ef-
tersom NFC é&r halv-duplex maste lankhanteraren halla reda pa vilken enhet som har rétten
att séinda. Under ett normalt utbyte astadkommes en balans i kommunikationen genom att
parterna sdnder en LLCP-ram var. Om endera part har rétten att séinda, men inte har nagot
att sinda, genomfor lankhanteraren symmetriférfarandet genom att skicka en speciell LLCP-
ram (SYMM) for att lamna 6ver rétten att sinda. Symmetriforfarandet gor det mojligt att
upptéicka lankforluster vilka uppkommer av att till exempel kommunikationsavstandet blivit
for stort. Om en part i kommunikationen fors utom réckhall upptéicks detta genom att all
form av svar uteblir.

LLCP:s transporttjinster LLCP erbjuder tva transporttjinster till det ovanliggande
SNEP-lagret (se avsnitt , forbindelseorienterad transport och férbindelsel6s transport.
Forbindelseorienterad transport riktar sig till applikationer vilka kriver garanterad leverans
av data medan forbindelsel6s transport riktar sig till applikationer vilka kréiver snabb leverans
utan garantier.

For att unikt kunna identifiera de tjénster i ovanliggande lager vilka brukar LLCP anvénder
LLC en SAP (Service Access Point). SAP kan liknas vid en brevlada i vilken brukande tjénster
lamnar meddelanden (data) vilka de 6nskar att verfora till en tjinst kérande pa malenheten.
Till varje SAP hor exakt en tjénst.

e Forbindelselds transport. Forbindelselos transport skickar onumrerade ramar och
ger inga garantier till brukande tjénst att data tas emot. Mindre kontroll av datatra-
fiken leder till minskad overhead och dérigenom till snabbare transport. Denna typ av
transport lampar sig saledes for applikationer vilka ldgger stor vikt pa snabbhet och
inte kréver nagra transportgarantier. Om en applikation kridver snabbhet och sékerhet
lamnas det till denna att implementera sdkerheten sjélv. En datalink av denna sort
kallas for logisk datalink och karaktériseras enbart av SSAP (Source Service Access
Point), SAP for sindande tjénst, och DSAP (Destination Service Access Point) SAP
for den mottagande tjiansten.
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e Forbindelseorienterad transport. Férbindelseorienterad transport skickar numrera-
de ramar och garanterar brukande tjénster sédker leverans av data, men till en kostnad
av Okad overhead. Forbindelseorienterad transport ldmpar sig for applikationer vilka
staller hogre krav pa sikerhet &n snabbhet. Tva for NFC centrala tjanster, SNEP samt
NPP, anvénder denna transportmetod (NFC Forum, [2013b).

En dataliank av denna typ kallas for uppkoppling. En uppkoppling karaktériseras av
SSAP och DSAP men ocksa ett virtuellt tillstand vilket bestims av fyra sa kallade
tillstandsvariabler vars olika virden definierar uppkopplingens tillstand. Samtliga till-
standsvariabler kan anta ett virde mellan 0 och 15. Vilket tillstand som uppkopplingen
ar i bestdmmer hur LLC skall agera vid séndande och mottagande av ramar. Variabler-
nas betydelse beskrivs i punktlistan nedan:

VS (send state variable). VS star for nésta numrerade ram vilken lokal LLC skall
skicka over aktuell uppkoppling.

— VR (recieve state variable). VR indikerar vilket nummer vilken n#sta numrerad
ram LLC vintar pa att ta emot pa aktuell uppkoppling.

— VSA (send acknowledgement). VSA anger senast korrekt mottagna numrerade
ram vilken lokal LLC mottagit pa aktuell uppkoppling.

— VRA (recieve acknowledgment state variable). VRA star for senast sinda ram
vilken LLC skickat 6ver aktuell uppkoppling.

Utover dessa variabler haller ocksa LLC reda pa lokalt mottagningsfonster RWL (Local
Recieve window size) och mottagningsfonstret i malenheten RWR, (remove recieve win-
dow) vilka bada star for hur manga numrerade ramar vilka far skickas mellan enheterna
utan att VSA uppdateras. Anledningen till att VSA inte uppdateras efter varje séndning
ar att overheaden pa uppkopplingen minskas.

Nedan foljer en kort redogoérelse for hur tillstandsvariablerna dikterar hur LLC skall
agera vid séndning och mottagning samt hur detta resulterar i siker 6verforing:

— Sdndning av numrerad ram. Nir LLC onskar att séinda 6ver aktuell uppkopp-
ling kontrolleras att VS &r lika med VSA + RWR. Detta villkor maste alltid vara
uppfyllt och utgor en sa kallad invariant. Invarianten syftar till forsikra att alla
foregaende ramar tagits emot och att mottagande LLC &r redo for forsédndelsen.
Forst nér detta villkor dr uppfyllt tillats den lokala LLC-processen att skicka en
numrerad ram 6ver aktuell uppkoppling. I ramen placeras nuvarande VS och efter
sindning 6kas VS med ett.

— Mottagning av numrerad ram. Nir den lokala LLC-processen mottager en
numrerad ram vilken innehaller ett VS-virde som &r lika med lokalt VR, packas
ramens innehall upp och ges till den brukande tjénsten i ovanliggande lager. Efter
detta genomfor LLC ett ACK-forfarande. Om dessa virden skiljer sig at har ett fel
uppstatt och en felbeskrivande ram (FRMR-ram) skickas till motpartens LLC.

— ACK-forfarande. Detta forfarande kan utféras pa tva olika sdtt. Har den loka-
la LLC-processen majligheten att skicka en informationsbérande ram utfors be-
kréaftelsen med hjilp av den. Har den lokala LLC-processen inte mojligheten att
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skicka en numrerad ram anvénds en dedikerad ACK-ram (RR-ram). Vid bada dessa
alternativ placeras aktuell VR i ramen och VRA sitts till detta VR.

Vid mottagande av en numrerad ram eller en dedikerad ACK-ram, kontrolleras det
VR vilket f6ljde med ramen. Eftersom VR indikerar vilken ram LLC pa séindande
enhet vintar att ta emot, tolkas detta som en implicit bekraftelse pa att alla VR-1
ramar tagits emot korrekt. VR vérdet vilket f6ljde med ramen blir det nya vérdet
pa VSA.

TLV-parametrar FEftersom NFC kors pa flertalet olika enheter vilka skiljer sig at vad
géller mjuk- och hardvara maste LLCP vara flexibelt nog for att kunna koéras oberoende av
plattform. Denna flexibilitet erhalles genom att specifika parametrar, kallade TLV-parametrar,
for en datakanal kan forhandlas fram mellan de tva kommunicerande LLC-processerna. De
viktigaste TLV-parametrarna for detta projekt &r MIUX, LTO och VERSION.

e MIUX (Mazimum Information Unit extension) Denna parameter indikerar hur stor
en ram maximalt far vara vilket skall skickas &ver uppkopplingen. Detta tillater att
enheter med begriansade databuffertar kan bruka LLCP. Om denna parameter utelimnas
i forhandlingen antar MIU (Mazimum Information Unit) ett standardvirde pa 128 byte.
Om parametern sétts foljer att MIU initieras enligt: MIU = 128 + MIUX.

e LTO (Link Time Out). Parametern indikerar hur linge en uppkoppling kan vara inaktiv
innan den betraktas som forbrukad och stéings ner. Genom att anpassa LTO kan enheter
med lag berdkningskapacitet anvinda LLCP och kommunicera via NFC, vilket ar fallet
for en ATMEL-baserad mikrokontroller (Atmel Corporation, |2013).

e VERSION (Version Number). Denna parameter innehaller versionsnummer fér den
implementerade versionen av LLCP och &r uppdelat i tva delfilt kallade Major och
Minor, dir Major innehaller heltalet av versionsnumret och Minor innehaller decimal-
delen av versionsnumret. For att uppritta en lank maste bada parternas Major-del
Overensstiamma. Huruvida en lank tillats att upprittas &ven om Minor-del inte
Overensstammer dr upp till specifik implementation.

De ndmnda parametrarna MIUX och LTO kan antingen utbytas efter att en uppkoppling eta-
blerats eller sa utbyts alla tre namnda parametrar under RF-protokollens initieringsforfarande
(se avsnitt [3.1.1.4)) mellan tva enheter. Det forstndmnda forfarandet kallat PAX (Parameter
Ezxchange) anvénds inte av prototypen och kommer inte att behandlas vidare.

LLCP-meddelanden vid uppkopplingsorienterad transport Trots att ramarna
vid uppkopplingsorienterad transport benfdmns som numrerade dr fallet inte alltid sa. I de
ramar vilka &r numrerade nérvarar ett sequence-filt och i de ramar vilka inte &r numrerade
forekommer inte detta filt. Detta gor att den generella utformningen pa en LLCP-ram vilken
visas i figur [T1] anger ett sequence-fiilt pa 0 eller 8 bitar. Den f6ljande punktlistan beskriver
de filt vilka utgér en LLCP-ram.
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Header Payload
DSAP PTYPE SSAP Sequence Information
6 bitar 4 bitar 6 bitar O eller 8 bitar n byte

Figur 11: Utformningen av ett ram till fé6rbindelseorienterad transport.

e DSAP (Destination SAP). Detta félt administreras av mottagarens LLC och utgor
adressen vilken sdndaren 6nskar att upprétta en uppkoppling med. DSAP skall anvéindas
som SSAP(se nedan) nir ett eventuellt svar ges pa den mottagna ramen.

e PTYPE (Payload data unit type field). Detta filt anger vilken sorts ram det dr och
formen pa denna. Alla ramar &r inte utformade pa exakt samma sitt da de dr avsedda
for olika &ndamal. Genom att underscka PTYPE-filtet kan mottagaren utlidsa vilka filt
som skall nérvara och vad faltens innehall betyder.

e SSAP (Source SAP). Anger vilken SAP ovanliggande tjénst blivit tilldelad och énskar
att bruka. Skall anvéindas som DSAP nér ett eventuellt svar ges pa den mottagna ramen.

e Sequence. Detta filt &ar indelat i tva stycken underliggande filt. NS &r hir samma
nummer som VS. NS innehaller saledes en siffra 0— 15 vilken visar vilket sekvensnummer
ramen har i den lokala LLC-processen. NR dr samma som VR. NR innehaller alltsa en
siffra 0 — 15 vilken visar vilket nummer den lokala LLC-processen véntar pa att ta emot.
Sequence-filtet finns enbart med i de ramar som dr numrerade. Sekvensnumret anvinds
i LLC-protokollets ACK-mekanism finns beskriven ovan.

e Information. Innehaller data fran ovanliggande lager, t.ex. SNEP eller NPP vilka i
sin tur kapslar in applikationsdata. Alternativt kan Information-filtet innehalla LLC
specifika parametrar. Vad informationsfiltet innehéller kan utlisas av PTYPE-faltet.

Nedan listas de typer av ramar LLCP erbjuder vilka anses vara relevanta for projektet. Alla
de utvalda typerna av ramar illustreras i figur och beskrivs mer utforligt i punktlistan
nedan.

SMEP-Header Information
Ram DSAP PTYPE S5AP Sequence
Connect DSAP 0100 SSAP - TLWV-parametrar, n byte
Connection complete DSAP 0110 SSAP - TLV-parametrar, n byte
Symmetry OO0 OO0 OO0 -
Information DSAP 1100 SSAP NS, MR Data, n byte
RR DSAP 1101 S5AP - ,NR -
DISC DSAP 0101 S5AP -
D DSAP 0111 S55AP - Reazon, 1 hyte

Figur 12: Visar utformningen av relevanta ramar for projektet.

e CONNECT (Connect). Nér en NFC-enhet onskar etablera en uppkoppling mot en
annan NFC-enhet anvinds denna ram. DSAP séitts till en det virde som tillhor sokt
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tjanst, till exempel 0x04 vilket indikerar att sdndaren onskar etablera en uppkoppling
mot SNEP-processen vilken kor pa malenheten. SSAP sétts till det virde applikationen
blivit tilldelad. Observera att Sequence-féltet inte existerar i en Connect-ram och det
beror pa att en Connect-ram &r onumrerad. Information-filtet specificeras till att
innehalla TLV parametrar, vilka kan skickas med.

CC (Connection complete). Denna ram skall ges som svar pa en Connect-ram om en
uppkoppling kan upprittas. DSAP sétts till Connect-ramens SSAP virde. SSAP sétts
till det fordefinierade vérdet séndaren angivit i DSAP om denna &r i bruk. Precis som
Connect-ramen &r denna ram onumrerad och dess Information-filt innehaller uppkopp-
lingsspecifika parametrar. Nér denna utvixling dr avklarad &r uppkopplingen etablerad.
De satta viardena pa SSAP och DSAP kommer att anvidndas i samtliga ramar vilka
skickas pa den nyetablerade uppkopplingen.

I (Information). Nar uppkopplingen &dr etablerad kan utbytet av applikationsdata inle-
das. Informations-ramen dr dmnad for att 6verfora data mellan tva NFC-enheter. For
att kunna upptéicka eventuell dataforlust dr denna ram numrerad och har déarfor ett
sequence-filt. Information-filtet innehéller i detta fall data fran ovanliggande appli-
kationer.

SYMM (Symmetry). Denna ram anvénds i den tidigare beskrivna symmetri-proceduren
for att undvika link-timeout under pagaende kommunikation. Niar en NFC-enhet har
exklusiv ratt att skicka data men saknar nagot att skicka och onskar bibehalla upp-
koppling genomfors symmetri-proceduren under vilken denna ram spelar en central roll.
Denna ram &r inte numrerad och har saledes inte ett sequence-falt.

RR (Ready recieve). Denna ram anvinds for att indikera att féregaende ram togs emot
korrekt nér ingen nyttig data kan skickas. Detta ar saledes LLCP:s dedikerade ACK-ram.
Denna ram ar delvis numrerad och innehaller enbart VR.

DISC (Disconnect). Nér en av parterna vill stéinga ner uppkopplingen anvinds DISC-
ramen. Nar en LLC-process tar emot en DISC-ram kommer processen inte att skicka
fler ramar 6ver denna uppkoppling men uppkopplingen sténgs ned forst da en DM-ram
mottagits.

DM (Disconnect mode). Utgdr svar pa en Connect-ram nér en uppkoppling inte kan
etableras mellan enheterna och pa en DISC-ram. Da en DM-ram har skickats sténger den
sindande LLC-processen ned uppkopplingen. I Information-filtet anges anledningen
till att DM-ramen sénts och i figur[13] visas de védrden Information-faltet kan innehalla.

17



LLCP DM Reasons

Kod
Bxae

@ncal
B2
EF ]
@xla
ax2a
w2l

Ovriga

Beskrivning
Skall indikera att LLC har tagit emot en DISC ram och
uppkopplingen betraktas som farbrukad
Skall indikera att LLC har tagit emot en uppkopplings-orienterad
ram men pa en SAP som inte har nagen aktiv uppkoppling
Skall indikera att LLC har tagit emot en Connect-ram pa en SAP
som inte ar i bruk
Skall indikera att LLC har tagit emot en Connect-ram men
uppkopplingen vagrades av ovanliggande tjanst
Skall indikera att LLC permanent inte kommer att godta
uppkoppling pé specifik S4P
Skall indikera att LLC temporart kommer att vagra
uppkoppling pa specifik SAP
Skall indikera att LLC tdmporért kommer att végra
samtliga uppkopplingar
Skall inte anvénds av LLC vid s&ndandet av en DM ram.
Vid mottagade tolkas vardet till 0x00

Figur 13: Visar de anledningar till varfér en DM-ram kan sédndas.

e FRMR (Frame reject). Ramen #r uppbyggd enligt figur och indikerar att en i
sammanhanget ovintad ram, alternativt en felutformad ram, har tagits emot av LLC-
processen. Fyra flaggor anvinds for att precisera felets natur. W-flaggan pavisar att ra-
men &r felutformad. I-flaggan indikerar att Information-filtet i mottagen Information-
ram &r felutformat. R- och S-flaggorna pavisar att en ram mottagits med felaktig VS
och eller VR. Sequence-filtet innehaller mottagna tillstandsvariabler, det vill sdga de
felaktiga VR och VS vilka hittas i den mottagna ramen. Filten VS, VR, VSA och
VRA é&r samtliga tillstandsvariabler tillhérande LLC. Ramen spelar en vésentlig roll i

felhanteringen vilken finns beskriven ovan.

Header
DSAP PTYPE
6 bitar 4 bitar

Information

S5AP W I R 5 Sequence VS VR VSA VRA
6 hitar 1hit 1bit 1bit 1bit 1byte 4 hitar 4 bitar 4 bitar 4 bitar

3.1.1.4 RF-protokoll Lingst ner i NFC-stacken finns det tre RF-protokoll. Det forsta
protokollet, vilket ocksa ar allra ldangst ner i OSI-modellen, &r NFC Analog Technical Spe-
cification (NFC Forum, 2012a) vilket specificerar den analoga karaktéristiken for radiofre-
kvensgrinssnittet vilken en NFC-enhet anvinder. Ovanpa det protokollet ligger det tva and-
ra protokoll vilka &r ISO/IEC 18092 (International Organization for Standardization, 2004),
ocksa kallat NFCIP-1, och ISO/IEC 14443 (International Organization for Standardization,
2008). Dessa tva protokoll hanterar kommunikation mot aktiva samt passiva NFC-enheter.
Det utvalda NFC-chippet PN532 (NXP Semiconductors, [2013b) fran NXP Semiconductors
(2013a), vilket anvinds i utvecklingen av prototypen, implementerar alla tre protokollen.

Figur 14: Visar hur en FRMR-ram &r uppbyggd.
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Protokollet NFCIP-1 anvinds for att implementera SNEP (se avsnitt|3.1.1.2) och ISO/IEC
14443 anvénds for att implementera NPP (se avsnitt [3.1.1)) vilket medfor att det forstndmnda
som anvinds i utvecklingen av prototypen. Detta protokoll specificerar bland annat modu-
leringstekniker, kodningsanvisningar, 6verféringshastigheter, datakollisionskontroll och ram-
format. Vidare definierar NFCIP-1 initieringsforfarandet, datautbytesforfarandet (DEP) och
inaktiveringsforfarandet vilket anvinds vid kommunikation mot en aktiv NFC-enhet vid
anvandning av SNEP.

Initieringsforfarande 1 initieringsforfarandet séinds en ATRREQ (Attribute Request)
fran den initierande enheten till malenheten, vilken séinder tillbaka en ATR RES (Attribute
Response) som svar. En ATR_REQ och en ATR_RES é&r snarlikt uppbyggda och beskrivs samti-
digt i foljande stycke.

De tva forsta byten i en ATR_REQ eller ATR_RES (se figur ar 0xD4 och 0x00. Dérefter
foljer NFCID3 vilket &r ett slumpartat identifikationsnummer vilket identifierar den skickande
enheten och ska vara detsamma under en hel kommunikations-session. Foljande fem byte i en
ATR_RES respektive fyra byte i en ATR_REQ (TO uteblir), dr parametrar vilka skots av NFCIP-1.
Slutligen foljer sa kallade generella byte vilka inleds med de magiska LLCP numren och efter
dem radas de TLV parametrar (se upp som onskar utbytas i initieringsférfarandet.

- e s t|5| ISONEC 18062 =4
loeeto | 0+ | 2 [ 1 | a2 | a2 | s | s | & | 2 1] o |

| \ \ NFCID3, EREIEREREEEETEEN

| osn | o | xxn || xxh | oon | som | xwh | oxe | amn /

B —————— =121 = TN I i = EE——

LLCP Magic Mumbsr | LLC Pararmeser TLV:

| 48h | @an | eon | Teve || e |
Figur 15: Utférandet av en ATR_RES. NFC Forum (2011a)).

Datautbytesférfarande DEP (Data Exchange Protocol) ér det protokoll som f6ljs vid
utbytandet av data mellan tva aktiva NFC enheter pa RF-protokoll-niva och ar ett blocko-
rienterat transportprotokoll med inbyggd felhantering och kedjemekanism. Denna mekanism
anviands da datan vilken ska dverforas inte far plats i en ram.

Inaktiveringsforfarande Efter att datautbytet dgt rum kan initiatorn paborja ett inak-
tiveringsforfarande utav DEP. Detta gors genom att initiatorn antingen skickar en deselect-
eller release-forfraga till méalenheten vilken returnerar ett svarsmeddelande som godkénner
forfragan. Deselect-proceduren inaktiverar DEP och initiatorn kan sedan reaktivera DEP
genom att skicka en forfraga till malenheten. Release-proceduren inaktiverar DEP utan
mojlighet till reaktivering och enheterna forsétts i ett initialt lige dér de véntar pa ett nytt
initieringsforfarande.
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3.1.1.5 Ett exempel pa ett teoretiskt kommunikationsférlopp FEn applikation som
kors pa en NFC-enhet onskar att skicka data till en applikation som kors pa en malenhet.

Initieringsforfarande Kommunikationsférloppet inleds med att de kommunicerande
enheternas NFC-chip utbyter ATR_.REQ och ART_RES enligt beskrivning i avsnitt For
kommunikationen utbyts relevanta TLV-parametrar och kommunikationen &vergar i
uppréittandet av uppkopplingen.

Uppkopplingsupprittande For att kunna séinda datan maste LLC-processen pa den
sindande enheten forst uppritta en uppkoppling genom att skicka en connect-ram. For att
indikera att det dr en connect-ram sitts PTYPE till 01005. Connect-ramens SSAP sétts till
den adress vilken aktuell applikation blivit tilldelad. Pa samtliga NFC-enheter kors en SNEP-
server. Denna server anvénder en vilkdnd SAP (0x04) och det &r denna SAP som anvénds
som DSAP i connect-ramen om applikationsdatan skall utvixlas med SNEP vilket ofta &r
fallet.

Nar LLC-processen pa malenheten ter emot en connect-ram, och DSAP och SSAP ér
giltiga, bearbetas de TLV-parametrar vilka eventuellt medféljde connect-ramen. Avsedd ap-
plikation, i detta fall SNEP-servern, meddelas om att nagon énskar utbyta data. SNEP-servern
kontrollerar huruvida datautbyte #ir mojligt. Ar datautbyte inte mojligt meddelas LLC vilken
da sénder en DM-ram och uppkopplingen avslutas. Ar utbyte av data majligt meddelas LLC
om detta vilken da skickar en CC-ram. I denna ram sétts DSAP till connect-ramens SSAP
och SSAP till connect-ramens DSAP. VS, VR, VSA och VRA sitts samtliga till noll.

Vid mottagandet av CC-ramen sétter den forstndmnda LLC-processen VS, VR, VSA och
VRA till noll. Uppkopplingen &r nu etablerad och kommunikationen 6vergar i fasen informa-
tionsutbyte.

Informationsutbyte Den lokala LLC-processen sidnder ivig den forsta informationsra-
men vilken kapslar in applikationsdata. Eftersom det &ar den forsta informationsramen sétts
sekvensnumret NS och NR till 0. Om ytterligare informationsramar skickas okas successivt
sekvensnumret VS och NS. Informationsfiltet innehaller SNEP-ramen som i sin tur innehaller
datan som skall 6verforas.

Vid mottagande av informationsramen erhélls den inpackade SNEP-ramen vilken levereras
till SNEP-servern. Om applikationen pa malenheten énskar svara kapslar LLC pa malenheten
in svaret i en informationsram med sekvensnumret NS = 0 och NR = 1. Det forsta indikerar
att detta &ar den forsta informationsramen vilken malenheten skickar till sindarenheten, det
senare indikerar att foregaende informationsram tagits emot korrekt. Om inget svar ges skickar
LLC pa malenheten en RR-ram med sekvensnummer NR = 1 vilken fyller samma funktion
som informationsramen men utan medféljande data.

Datautbytet fortloper med successivt ckande tillstandsvariabler tills antingen ett fel upp-
star eller tills utbytet #r fardigt. Bada resulterar i att kommunikationen 6vergar i fasen for
uppkopplingsavslutning.

Uppkopplingsavslutning Applikationen signalerar den lokala LLC-processen om att
utbytet av data &r firdigt. Den lokala LLC-processen skickar da en DISC-ram till LLC
pa malenheten och den lokala LLC-processen vintar pa mottagandet av en DM-ram. Da
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malenheten mottager DISC-ramen ser malenheten uppkopplingen som avslutad och LLC med-
delar SNEP-servern att uppkopplingen sténgs ned och skickar en sista DM-ram 6ver uppkopp-
lingen. Nér den lokala LLC-processen mottager denna DM-ram slutar &ven malenhetens LLC
att ta emot ramar och dess SNEP server meddelas att uppkopplingen &r avslutad.

3.2 Siakerhet

NFC har likt RFID i sitt grundutférande inga inbyggda sékerhetsfunktioner vilka forhindrar
avlyssning, datamodifiering eller attacker sasom en man-in-the-middle attack. Det &r ddrmed
upp till séindare och mottagare att applicera sikerhet om behovet finns. Féljande avsnitt
beskriver hur dessa sikerhetsbrister kan atgidrdas och baseras till stor del pa artikeln Strengt-
hs and Weaknesses of Near Field Communication (NFC) Technology skriven av Mohamed
Mostafa Abd Allah (2011). Dessutom féljer en genomgang av kryptering, da det &r det enk-
laste séittet att skydda sig mot de ndmnda hoten, teorin i krypteringsavsnittet bygger pa teori
fran boken RSA and Public-Key Cryptography skriven av Mollin (2002).

3.2.1 Avlyssning

Eftersom NFC &r en tradlos kommunikationsmetod dér ett magnetfilt dr informationsbarande
kan icke avsedda enheter lisa av filtet. Tack vare NFC:s korta kommunikationsavstand pa om-
kring 10 centimeter besitter NFC ett inbyggt hinder mot avlyssning. Avlyssningsutrustningen
maste foras in i de kommunicerande enheternas magnetfilt vilket innebér att avlyssningsut-
rustning maste placeras néira enheterna vilket underldttar upptickten av utrustningen. Det
finns dock ingen garanti pa att informationen kan fangas upp pa betydlig langre avstand ef-
tersom flertalet parametrar paverkar hur langt radiosignalerna kan firdas. Till exempel har ett
experiment ddr kommunikation férsckte avlyssnas pa avstand uppat tio meter genomforts med
framgang (Allah, 2011)). De parametrar vilka paverkar avlyssningsavstandet mest beskrivs i
varsitt kommande stycke.

Antenn Vilken antenn séindare och mottagare anvénder spelar en avgorande roll vid
avlyssning. Dess dimensioner, utformning och omslutande material &r nagra viktiga faktorer
som paverkar hur vél en antenn kan séinda och ta emot radiovagor (Allah, 2011). I telefoner
anvénds en relativt liten spole vilket starkt begriansar signalstyrkan. Vidare &r mobiltelefoner
i dagsliget ofta inneslutna i robust plast eller aluminium som ocks& minskar signalstyrkan.

Effekt Effekten vilken signalen sinds med avgor till stor del hur langt den kan fardas.
En signals effekt &r starkt sammankopplad med barvagens amplitud och storre amplitud i
barvagen medfor att signalen har en storre effekt. En signal vilken séinds med hog effekt och
foljaktligen stor amplitud kan firdas ldngre &n en signal vilken sdnds med lag effekt och liten
amplitud.

Moduleringsteknik Moduleringstekniken, enkelt uttryckt hur informationen monstras
in i barvagen, dr ocksa avgorande i sammanhanget. Olika moduleringstekniker medfor olika
monster 1 barvagen. Hur kraftig modulering som anvéands uttrycks i procent och symboliserar
hur tydligt moénstret vilket utgor informationen blir. NFC bygger pa en variant av amp-
litudmodulering kallad ASK (Amplitude Shifting Keying) vilket innebér att informationen
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monstras in via amplitudvariationer av signalen (Allah, 2011). I detta sammanhang betyder
kraftig modulering stora amplitudvariationer hos bérvagen som informationen representeras
av. Kraftig modulering uppat 100 procent innebér att barvagen stundom helt sldcks ut och
svagare modulering kring tio procent innebér mindre variationer i amplitud hos bérvagen. Det
foljer att olika moduleringstekniker med olika kraftfull modulering resulterar i signaler med
olika egenskaper varav en ar hur langt signalen effektivt kan béra information. Vid kraftig
modulering kan signalen firdas lingre &n vid svag modulering. Kraftig modulering &r saledes
kénsligare for avlyssning.

Omgivning Allah (2011) beskriver att omgivning spelar en avgérande roll i hur langt ra-
diosignaler kan fiardas. Till exempel finns i en byggnad viggar och andra féremal vilket kraftigt
begréinsar signalens formaga att breda ut sig. Bakgrundsbrus, andra radiovagor fran mobilte-
lefoner, radioapparater och 6vrig elektronik stor radiosignalen och minskar dess rackvidd.

3.2.2 Datamodifiering

Enligt Allah (2011) &r datamodifiering nér en attackerande enhet forsoker stora kommu-
nikationen mellan tva enheter genom att modifiera den information vilken skickas mellan
enheterna. Den enklaste formen av datamodifiering #r att stora ut de informationsbarande
signalerna. Mer avancerad datamodifiering innebér att modifiera signaler, det vill sdga den
informationen vilken utbyts, pa ett sadant sitt att informationen fortfarande uppfattas som
korrekt av mottagaren, men nu framjar angriparens syfte. Hur stor sannolikheten &r att ge-
nomfora en lyckad datamodifieringsattack bestams till stor del av den anvéinda kodnings- och
moduleringstekniken.

Moduleringstekniken bestdmmer hur information ménstras in i bérvagen och kodnings-
tekniken avgdr hur varje bit representeras. Om amplitudmodulering anvénds, vilket &r fallet
vid NFC-kommunikation, bestdmmer kodningstekniken om en logisk etta och nolla repre-
senteras av en hog respektive lag amplitudniva. Manchesterkodning anviands for de hogre
overforingshastigheterna, det vill siga 212 kbit/s och 424 kbit/s. Modifierad Millerkodning
anvinds for den lidgre 6verforingshastigheten pa 106 kbit/s (Allah, 2011).

Allah (2011)) hdvdar att om kraftig modulering anvénds blir det praktiskt taget omdjligt
att lyckas med en datamodifieringsattack. Om svag modulering anvinds, nedat 10 procent,
blir en datamodifieringsattack teoretiskt sett mojlig att genomféra om Manchesterkodning
anviands. Vid Modifierad Millerkodning &r modifiering svarare och begriansas enbart till spe-
ciella variationer av bitfoljder. Allah faststéller att for att ha hogsta mojliga skydd mot en
datamodifieringsattacker skall en kraftig modulering kombineras med Modifierad Millerkod-
ning. Denna kombination &r dock den som é&r kinsligast mot avlyssning da kraftig modulering
anvénds.

3.2.3 Replay attack

Ett potentiellt hot &r replay attack vilket beskrivs mer utforligt av Mollin (2002). Krypterade
meddelanden kan kopieras av en illasinnad avlyssnare och utan att avlyssnaren kan dekryp-
tera meddelandet skickas det till den angivna mottagaren som da uppfattar det korrekt. For
att undvika replay attacker krévs att varje krypterat meddelande &r unikt. Detta brukar
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losas vilket Mollin (2002 beskriver med till exempel tidsstdmplar eller andra unika taggar i
meddelandet for att verifiera att mottagna meddelanden &r korrekta.

3.2.4 Man-in-the-middle attack

En sa kallad man-in-the-middle attack gar ut pa att en illasinnad enhet agerar mellanhand
mellan séndare och mottagare (Allah, 2011). Sindare och mottagare handlar i god tro om
att de talar direkt till varandra. Mellanhanden far tillgdng till kénslig information och har
dessutom mojligheten att dndra innehallet i datan.

En attack av detta slag &r i praktiken omdgjligt att genomfora pa en NFC-lank oavsett om
kommunikationen sker mellan tva aktiva enheter eller en aktiv och en passiv enhet (Allah,
2011). For att kunna imitera siandaren maste mellanhanden aktivt stora ut informationen
vilken parterna forsoker utbyta eller forsoka skapa en signal som perfekt 6verlappar befintlig
signal. Minsta avvikelse i utstérningen eller 6verlappningen resulterar i att datan vilken skickas
over ldnken blir forvringd och om de tva enheterna aktivt lyssnar pa linken kan denna
forvrangning upptéackas.

3.2.5 Kryptering

Kryptering ar ett brett omrade och teorin vilken behandlas i detta avsnitt dr framst teo-
ri vilken kan nyttjas for att applicera sikerhet vid NFC-kommunikation. Allah (2011) ser
kryptering som losningen pa samtliga av de attacker vilka behandlats i tidigare avsnitt. Han
betonar etableringen av en sidker datakanal mellan de kommunicerande enheterna under vil-
ken asymmetrisk kryptering och symmetrisk kryptering spelar en avgérande roll. Begreppet
sidker datakanal syftar i projektets fall pa NFC-kommunikation dér kanslig data krypteras for
att kunna undvika ovan beskrivna sidkerhetshot. Mer specifikt behandlar nedanstaende av-
snitt asymmetrisk kryptering E], forst genomgang av hur krypteringen gar till praktiskt for att
senare ga in djupare pa teori bakom anvindbara algoritmer och kryptosystem for projektet.
I detta avsnitt tas d&ven symmetrisk kryptering upp for jamforelse mot asymmetrisk krypte-
ring. Hot mot kryptosystem kommer ocksa att presenteras eftersom dessa ses som viktiga att
kunna forsta och undvika. Hela avsnittet bygger pa teori fran boken RSA and Public-Key
Cryptography av Mollin (2002).

For att sidkert kunna skicka meddelanden innehallande kénslig information kan asym-
metrisk kryptering (Mollin, |2002) anvindas. Med denna metod anvinds en publik krypte-
ringsnyckel for att kryptera meddelanden och en privat krypteringsnyckel for att dekryptera
meddelanden. Den publika krypteringsnyckel &r inte hemlig men den kan inte heller anvéindas
for att dekryptera meddelanden. Den privata krypteringsnyckel dr déremot hemlig och det
ar viktigt att den inte kommer i en angripares hinder. Det gar att dra parallellen mellan
krypteringsmetoden och en last brevlada. Vem som helst kan ldgga post i brevladan (skicka
meddelanden till lasenheten) men bara brevbararen (lasenheten) med tillgang till nyckeln for
att lasa upp brevladan kan ldsa breven.

For att kunna nyttja asymmetrisk kryptering i praktiken finns kryptosystemet RSA (Mol-
lin, 2002)) att tillga. Det finns dven andra kryptosystem for asymmetrisk kryptering till ex-
empel ElGamaﬁ (Mollin, [2002), dock finns det betydligt fler fardiga killkodsbibliotek imple-

3Fran engelskans Public-key encryption
4Doépt efter skaparen Taher ElGamal
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menterade med RSA dn ElGamal att anvénda for till exempel C/C++.

Mollin (2002)) skriver att for att forsta varfor asymmetrisk kryptering anses vara séker,
med tillrdckligt stora krypteringsnycklar, kridvs en forstaelse av komplex berdkningsteori och
sa kallade One-way functions. Vidare skriver Mollin att One-way functions &r funktioner
som &r lattaitt berdkna at ena héallet men berdkningsméissigt omojliga att berdkna inversen
av. Sa kallade Trapdoor One-way functions fungerar pa samma séitt som One-way functions
men med tillgang till en sa kallad Trapdoor blir inversen billigéitt berdkna. En Trapdoor &r
alltsa information som kravs for att kunna berdkna inversen, och det &r ovanstaende teori
som asymmetrisk kryptering bygger pa. Den privata krypteringsnyckeln fungerar alltsa som
Trapdoor (Mollin, 2002).

Nedan listas vilka fordelar och nackdelar Mollin (2002) anser att det finns med asym-
metrisk kryptering. En annan vélanvind krypteringsmetod kommer tas upp for jamforelse;
symmetrisk kryptering. Symmetrisk kryptering bygger i korthet pa att bade séindare och mot-
tagare har tillgang till en likadan hemlig krypteringsnyckel och med denna nyckel gar det att
bade kryptera och dekryptera meddelanden.

Fordelar med asymmetrisk kryptering:

e Sikert, endast den privata krypteringsnyckeln behover hallas hemlig (Mollin, 2002)). Den
privata nyckeln skickas aldrig 6ver kanaler och ges inte ut till séindare av krypterad data.

e Hog livslingd pa krypteringsnycklar leder till att administrationen blir enkel eftersom
den privata krypteringsnyckeln aldrig delas ut. Detta leder till att nycklarna inte behéver
bytas lika frekvent (Mollin, [2002]).

Nackdelar med asymmetrisk kryptering:

e Langa krypteringsnycklar, 1024 bitar rekommenderas, jamfért med symmetrisk krypte-
ring dér det récker med 128 bitar (Mollin, |2002).

e Berikningstungt, langsammare &n symmetrisk kryptering. RSA ar cirka 1000 ganger
langsammare #n Data Encryption Standard (DES) som #r ett vanligt kryptosystem for
symmetrisk kryptering (Mollin, 2002).

Mollin (2002) skriver att det finns tva stora hot mot sjilva kryptosystemet. Dels att en an-
gripare kommer 6ver den privata krypteringsnyckeln och dels attacker riktade mot kryptosy-
stemet genom att ta reda pa k:larte:mﬂ utan att kénna till den privata nyckeln (kryptoanalys).
For att en angripare inte ska komma 6ver den privata kryperingsnyckeln kréivs att den halls
hemlig och det ses inte som en svarighet da den inte delas ut till obehoriga. Vidare skriver
Mollin att det finns tva olika typer av attacker mot ett kryptosystem: passiva attacker och
aktiva attacker. En typ av passiv attack gar ut pa avlyssning av ett krypterat meddelande
analyseras med kryptoanalys for att forsoka forsta och dekryptera meddelandet (Ciphertext-
only). En annan typ av passiv attack gar ut pa att kryptera ett eget meddelande med den
publika nyckeln for att forsoka knécka systemet (Chosen-plaintext). Aktiva attacker dr svarare
att genomfora och man-in-the-middle attacken beskriven i ovanstaende sektion r ett exempel
pa attack som kan riktas dven mot sjilva kryptosystemet. Dock &r det redan papekat att det-
ta i praktiken dr omdjligt att genomfora vid NFC-kommunikation. Aktiva attacker kommer
dérfor inte att betraktas som ett hot mot kryptosystemet vid NFC-kommunikation.

5Fran engelskans plaintext
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3.3 Android

Enligt Android (2013b) dr Android vérldens mest anviinda operativsystem for mobila enheter.
Android ar baserat pa Linuxkéirnan och kan med hjilp av denna stédja manga olika typer
av hardvara. Detta gor Android kompatibelt med enheter fran manga olika tillverkare och
det &r en av anledningarna till att Android har blivit dominerande. En annan anledning
till dominansen &ar Androids 6ppna kéllkod och dess anvindande av virldens mest anvinda
programsprak, Java (Android, [2013b)).

For att komma igang och skriva applikationer for Android &r det nagra saker en utvecklare
behover kédnna till. Férutom grundléggande kunskaper inom Java-programmering och mjuk-
varuutveckling i allménhet bor en utvecklare av Android-applikationer inneha kunskaper inom
i huvudsak tre omraden. Dessa tre omraden beskrivs i nedanstaende stycken.

Forst bor en utvecklare inneha kunskaper om den sérskilda livscykel (Android, 2013e),
se figur en Android-aktivitet har. Livscykeln beskriver de olika tillstand en aktivitet kan
befinna sig i samt de olika automatiska anrop som sker da aktiviteten tar sig mellan dem.
Livscykeln ger ytterligare funktionalitet men ocksa vissa svarigheter sa som att viktiga data
maste sparas och aterstéllas ndr anvéndaren till exempel vrider mobiltelefonen.

Resumed
(visible)
onResume() onPause()
onResume()
“ Started N { Paused
\ {visible) ' (partially visible)
onStart() anstop()
onStart()
—| Created | anAestart() 41 ?mﬂ;‘; } .
e 4 enDestroy()

onCreate()

lf;iu ‘E/

Figur 16: Bilden som &r publicerad av Android (2013e)) beskriver en Android-aktivitets livscy-
kel. Sarskilt beskriver den de olika tillstand den kan befinna sig i samt de metodanrop som
sker nér den tar sig mellan dem.

For det andra maste en utvecklare av Android-applikationer ha kunskap om de Android-
specifika API vilket Android (2013h) tillhandhaller. Dessa API beskriver de funktioner vilka
ar unika for Android-enheter. Dér beskrivs till exempel hur ett anvindargrianssnitt byggs
upp, hur en lokal databas sédtts upp och hur applikationen kommunicerar mot andra appli-
kationer och mot omvarlden. Sérskilt anvéndbart for projektet dr det API vilket specificerar
kommunikation éver NFC.

Vidare bor en utvecklare ocksa kdnna till filstrukturen hos ett Android-projekt, de specifika
verktyg for Android-utveckling som finns samt vilka filer som definierar vad. Applikationernas
grafiska grénssnitt definieras till stor del av XML-dokument och dérfor kravs kunskap om hur
dessa byggs upp. XML-dokument anvénds dven vid andra delar av uppbyggnaden av Android-
applikationer.
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3.3.1 NFC {6r Android

Android innehaller funktionalitet for att kommunicera via NFC (Android, [2013f). Dels finns
det funktionalitet for att skriva och ldsa fran taggar och dels finns det funktionalitet for
att kommunicera mot andra enheter vilka har Android som operativsystem. Eftersom detta
arbete nyttjar kommunikation mellan tva aktiva NFC-enheter dr det den senare som &r mest
relevant. Detta eftersom det #r en Androidenhet mikrokontrollern imiterar.

Vidare skriver Android (2013f) att det ar mojligt att skicka vilken typ av NFC-meddelande
som helst via NFC for Android men att de rekommenderar meddelanden av typen NDEF
(NFC Data Exchange Format) vilken &r den av NFC Forum definierade standarden. Nér
ett NDEF-meddelande tas emot hanteras det av den process vilken &r ansvarig for att den
inkommande datan skickas vidare till rdtt applikation. En applikation kan deklarera vilka
typer av data den kan ta emot i dess manifest.

For den eftersdkta kommunikationen mellan tva Androidenheter anvinds en teknik vil-
ken kallas Android Beam (Android, 2013f). Denna teknik bygger pa utbyten av NDEF-
meddelanden med hjilp av SNEP. Android Beam fungerar genom att tva enheter fors mot
varandra vilket forbereder skickandet av ett meddelande. Séndningen slutfors genom att
anvéandaren trycker pa skdrmen. Tekniken sker alltsa utan att nagon form av parningﬂ behovs
sa som ér fallet i andra kommunikationsmetoder, exempelvis Bluetooth vars parningsmeka-
nism beskrivs ndrmare av Chang (2007).

Fran och med Android version 4.0 gors Android Beam tillgénglig via ett antal API:er
(Android, 2013f). Dessa definierar allt ifran ihopséittande av ett meddelande till hur systemet
automatisk forbereder séindande och mottagande. Forsta steget i anvindandet av kommunika-
tion via NFC &r att fa tag pa ett objekt som representerar NFC-hardvaran. Den representeras
som ett objekt av typen NFCAdapter. Objektrepresentationen fas via den statiska metoden
getDefaultAdapter.

Vidare skriver Android (2013f) att en aktivitet kan stéllas in for séindning genom att en
klass implementerar ett sérskilt interface, CreateNdefMessageCallback. Implementationen
ger klassen forméagan att dynamiskt skapa och skicka meddelanden via Android Beam. For
att sedan mojliggéra sdndningen fran en aktivitet behover denna vilja den implementerade
klassen genom att kalla pa metoden setNdefPushMessageCallback. For att ta emot medde-
landet behovs, forutom att det star angivit i manifestet, metoden onNewIntent skrivas dver
och i denna behéver meddelandet fangas upp for att sedan tolkas.

3.3.2 Design av Android-applikationer

For att skapa grafiska grénssnitt vilka en anvdndare enkelt kan forsta och anvinda finns
generella designprinciper att utga ifran vilka kallas Jakob Nielsen’s Hueristics (Nielsen, |1995).
Jakob Neilsen’s Heuristics dr 10 stycken riktlinjer vilka har blivit tumregler att folja vid
interaktionsdesignsutveckling. Nedan listas vilka reglerna dr och hur dessa {6ljs (Nielsen, |1995).

o Visibility of system status - Systemet ska informera anvéindaren om vad som hénder.

o Match between system and the real world - Systemet ska anvinda ett sprak med ord och
fraser vilka anvindaren kénner igen och forstar istéllet for ett systemorienterat sprak.

SParning eng pairing
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e User control and freedom - Anvéndare begar ofta misstag genom att trycka pa fel knap-
par dérfor behovs “nodutgangar” for att enkelt kunna komma tillbaka fran odnskade
platser. Stod for undo och redo ska ocksa finnas.

o (Consistency and standards - Folj plattformskonventioner, anvindaren ska inte behova
fundera pa hur olika saker fungerar. Exempel for Android, meny- och back-knappen
fungerar och gor vad de skall gora.

e FError prevention - Forsok undvika att fel uppstar och varna anvindaren innan fel kan
uppsta.

e Recognition rather than recall - Anvindaren skall inte beh6va minnas instruktioner utan
dessa skall vara tydliga och enkla nér dessa behovs.

o Flexibility and efficiency of use - genviagar och snabbkommandon kan anvéndas for att
snabba upp interaktionen for erfarna anvindare.

o Aesthetic and minimalist design - Framh&v viktig information och ta inte med onddiga
detaljer i designen, framforallt i dialoger. Onddig information tar uppmérksamhet fran
viktig information och minskar dess synlighet.

e Help users recognize, diagnose, and recover from errors - Felmeddelanden ska vara enkla
och forsta, det vill sdga inga felkoder, tala om vad som gick fel och hur det kan 16sas.

e Help and documentation - Det bésta dr om systemet gar att anvinda utan hjialp men
om hjéalp ska finnas tillgdnglig skall den vara litt att na, enkel att soka i, fokuserad pa
anvéndarens uppgift och inte alltfér stor.

3.4 Arduino

En Arduino (Arduino, 2013d)) &r en mikrokontroller, det vill séiga en mikroprocessor med
tillhorande nodvandig elektronik kopplad till ett flertal in- och utgangar, vilken framst &r
avsedd for hobbymarknaden. Arduino-plattformen har framstéllts med anvindarvéinlighet i
fokus och har en stor gemenskap online (McRoberts, 2010). All den kod vilken bygger upp
hela Arduino-plattformen é&r licenserad under antingen GNU General Public License eller
GNU Lesser General Public License (Arduino, 2013c) vilket bland annat ger mojlighet for ett
arbete av detta slaget att nyttja all denna kod.

Flertalet modeller i olika storlekar och prestandaklasser finns men en av de vanligare
och den modellen vilken kommer beskrivas mer ingaende, illustreras i figur ar Arduino
Mega 2560 R3. Arduino skriver pa produktsidan (Arduino, 2013b)) f6r Arduino Mega 2560 R3
att denna mikrokontroller baseras pa mikroprocessorn ATmega2560 fran Atmel Corporation
med klockhastigheten 16 MHz. Vidare kan ldsas pa Arduino Mega 2560 R3 produktsida
att denna enhet bland annat innehar 16 analoga ingangar, 54 digitala in/utgangar, USB-
kontakt, strom-jack och aterstillningsknapp. Minnesstorleken pa flash-minnet dr 256 KB,
SRAM (Static Random-Access Memory) ar 8 KB stort och 4 KB EEPROM (Electrically
Erasable Programmable Read-Only Memory) finns.
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Figur 17: Arduino Mega 2560 R3.

En mikrokontroller av Arduino-typ kan kéras med en bootloader vilket ar ett litet
forinstallerat program (Arduino, och pa Arduino Mega 2560 R3 utgor den omkring 1
KB av flash-minnet (Arduino, . En bootloader ar grovt beskrivet ett litet operativsystem
vilken gor exekveringen mojlig av den kod som anvindaren av mikrokontrollern har laddat in
i minnet.

Arduino-plattformens utvecklingsmiljo (Arduino, ar enkel i sitt utférande och pro-
gramspraket som anvinds dr C++. Utvecklingsmiljon innehaller allt som behovs for att en
anvéandare ska kunna skriva sin kod for att sedan kompilera och for att slutligen ladda upp
koden mot vald Arduino-modell. Tyvérr erbjuder inte utvecklingsmiljon manga funktioner
déir de mest anvindbara dr autoformatering och mojligheten att inkludera externa Arduino-
specifika kéllkodsbibliotek.

Ett Arduino-program utgors av en INO-fil vilken dr uppbyggd av tva delar: setup och
loop (Arduino, . Den som kors forst och endast en gang ar Setup och dér initieras
ett programs alla variabler, objekt, etcetera. Efter detta exekveras delen loop vilket &r sjdlva
hjartat i ett Arduino-program. Denna del innehaller den funktionella delen av ett program
och upprepas tills programmet termineras genom stimuli utifran.

3.4.1 Arduino-specifika killkodsbibliotek

Ett flertal kéllkodsbibliotek finns till anvindarens hjélp och flertalet av dessa &ér fokusera-
de pa kommunikation mot kringenheter. Kéllkodsbiblioteket finns dokumenterade pa Ardui-
nos officiella hemsida (Arduino, [2013d). Andra kéllkodsbibliotek finns men &r dé skrivna av
anvindare och hittas i Arduino Playground (Arduino, . De kallkodsbibliotek vilka tas
upp i detta avsnitt dr de bibliotek vilka har anvénts i implementationen av lasenheten.

For att kommunicera mot kringenheter via kommunikationsprotokollet 12C (Inter-
Intergrated Circuit) behovs standardbiblioteket WIRE. Om Arduino-modellen Arduino Mega
2560 R3 anvinds kommer kéllkodsbiblioteket anviinda pin nummer 20 och 21 fér SDA (Serial
Data Line) respektive SCL (Serial Clock Line). Dessa pinnar &r kopplade till motsvarande
pinnar pa kringenheten. Att forsta och anvinda kéllkodsbiblioteket &r trivialt och tas déarfor
ej upp i denna text.

Killkodsbiblioteket AVR/SLEEP, vilket finns beskrivet pa Arduino Playground (Arduino,
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2013d))) anvénds for att mikrokontrollern ska ga ned i stromsparlige. Detta stromsparlidge kan
varieras mellan ett flertal olika lagen, vilka stdnger av olika stora delar av mikrokontrollern.
Det lage vilket sparar mest strom ér SLEEP_MODE_PWR_DOWN och vl inne i detta lage kan mikro-
kontrollern endast véckas genom en avbrottssignal via pinne tva eller tre. Innan kommandot
anropas, vilket forséitter mikrokontrollern i stromsparliage, méaste det specificeras hur den ska
véckas. Detta gors genom att ange vilken pinne som ska te emot avbrott och om avbrott ska
utlosas vid logisk etta eller nolla. D& mikrokontrollern har vickts genom en avbrottssignal
kommer en speciell uppvakningfunktion exekveras dér det mottagna avbrottet ska nollstéllas.
Efter att uppvakningsfunktionen har exekverats kommer mikrokontrollern fortsidtta exekvera
dér stromsparléiget aktiverades.

3.4.2 NFC-skolden PN532 NFC/RFID Shield

For att en Arduino ska kunna nyttja kommunikation via NFC krdvs att en sa kallad skold,
vilken har NFC-funktionalitet, &r ansluten till enheten. En skold av det beskrivna slaget &r
Adafruit Industries PN532 NFC/RFID Shield, vilken illustreras i figur 18 och baseras
pa NFC-chippet PN532 (NXP Semiconductors, fran foretaget NXP Semiconductors
. Skolden har en RF-antenn vilken specificeras till att ha en réackvidd pa 10 cm.

Figur 18: PN532 NFC/RFID Shield fran foretaget Adafruit Industries. Pa skolden syns ocksa
en monterad diodkrets.

Skolden kommunicerar mot en mikrokontroller med tekniken SPI (Serial Peripheral Interface)
eller 12C. For teknikerna SPI och I12C finns kéllkodsbibliotek att tillga, skrivna av Adafruit
Industries , vilka kontrollerar kommunikationen mellan skdlden och mikrokontrollern.
Vidare ger ocksa killkodsbiblioteken ytterligare funktionalitet d& manipulation av taggar
erbjuds. Dock innehaller kéllkodsbiblioteken inte stod for kommunikation mot en aktiv NFC-
enhet (se NFC), vilket &r det detta arbete 6nskar nyttja.

De protokoll som Adafruit Industries har implementerat for PN532 NFC/RFID
Shield &r de RF-protokoll vilka dr de som finns ldngst ner i NFC-stacken. Dessa protokoll
mojliggor den faktiska overféringen av data och det implementerade protokollet med hogst
abstraktionsniva dr DEP (Data Exchange Protocol) vilket beskrivs i avsnitt

For att kontrollera PN532 NFC/RFID Shield finns ett stort antal kommandon vilka be-
skrivs utforligt i anvindarmanualen till PN532 (NXP Semiconductors, och de beskriv-
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ningar vilka gors i detta avsnitt hirror fran detta dokument. Ett kommando skickas 6ver vald
kommunikationsteknik inkapslad i en ram vilken &r specificerad enligt figur (NXP Semi-
conductors, [2007)). Denna ram inkapslar ocksa de svar som fas fran PN532 NFC/RFID Shield.
Punktlistan nedan beskriver ramen mer utforligt.

PN532 Anrops- och svarsram
Inledande byte Startkod f&r paket Paketl&ngd Kontrollsumma f&ér paket

Bxee BxeaFF LEN LCS

1 byte 2 byte 1 byte 1 byte

Riktningsidentifierare Data Kontrollsumma for data Avslutande byte
TFI PD@ - PDn DsC Bxea

1 byte n+1 byte 1 byte 1 byte

Figur 19: Anrops- och svarsram for kommunikation mot PN532.

e Inledande byteﬂ En byte vilken inleder en kommandoram innehaller 0x00.
e Startkod foér paket. Tva byte innehallande 0x00 respektive 0xFF.

e Paketlingd. En byte vilken indikerar hur manga byte datafiltet innehaller, det vill
siga fran TFI till och med PDn.

¢ Kontrollsumma fér paket. En byte innehallande en kontrollsumma vilken satisfierar
villkoret LEN +LCS = 0x00.

e Riktningsidentifierare. En byte vilken indikerar om PN532 NFC/RFID Shield &r
séndare eller mottagare.

— 0xD4 anger att PN532 NFC/RFID Shield ir mottagare av ramen.
— 0xD5 anger att PN532 NFC/RFID Shield dr sindare av ramen.

e Data. Paketlingd-1 byte av paketdata vilka stricker sig fran PDO till PDn. Detta filt
innehaller alltid ett kommando skickat till skolden eller ett svar skickat fran skolden.
Maximalt kan 262 byte skickas i en ram till skdlden.

e Kontrollsumma fér data. En byte innehallande en kontrollsumma vilken satisfierar vill-
koret TFI + PDO + PD1 + ... + PDn + DCS = 0x00.

e Avslutande byteﬂ En byte vilken avslutar en kommandoram innehaller 0x00.

De kommandon som kan nyttjas grupperas i fyra grupper, generella kommandon, RF-

kommunikation, initiator och target. I gruppen generella kommandon finns kommandon
som diagnostiserar NFC-chipet, ldser och skriver till register samt konfigurerar skélden i viss
man. Gruppen RF-kommunikation innehaller tva kommandon vilka konfigurerar radio-filtet

"De byte vilka #r placerade efter den avslutande byten eller innan den inledande byten kan vara godtyckligt
manga och ha godtyckliga virden sa linge f6ljden 0x00 OxFF inte forkommer.

8De byte vilka #ir placerade efter den avslutande byten eller innan den inledande byten kan vara godtyckligt
manga och ha godtyckliga virden sa lange foljden 0x00 OxFF inte férkommer.
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respektive anvinds for radio-filts reglering. Tredje gruppen, initiator, innehaller de kom-
mandon vilka anvinds da PN532 NFC/RFID Shield agerar initiator till NFC-kommunikationen,
och den sista gruppen omfattar de kommandon vilka anvénds da PN532 NFC/RFID Shield
ar malenheten for NFC-kommunikation.

Da PN532 NFC/RFID Shield har mottagit en kommandoram korrekt sénds en ACK-ram
tillbaka till séndaren vilken adr uppbyggd enligt figur

PN532 ACK-ram

Inledande byte Startkod for paket ACK-kod  Avslutande byte
@xiaa BxBaFF BxBarF @i
1 byte 2 byte 2 byte 1 byte

Figur 20: Utforandet av en PN532 ACK-ram.

Om en kommandoram vilken mottas och tolkas korrekt av PN532 NFC/RFID Shield in-
nehaller felaktiga virden skickas en ERROR-ram till mikrokontrollern vilken &dr uppbyggt

enligt figur

PN532 ERROR-ram
Inledande byte Startkod for paket Paketli3ngd Kontrollsumma fo&r paket

e BxBarFF @xial BxFF

1 hyte 2 byte 1 hyte 1 hyte
ERROR-kod Kontrollsumma fdr paket Avslutande byte
8w/ F Bxal @wiea

1 hyte 1 byte 1 hyte

Figur 21: Utforandet av en PN532 ERROR-ram.

De kommandon vilka beskrivs i denna text dr de vilka varit till nytta for utvecklingen av
prototypen och de aterstaende kommandona tas ej upp, bland annat uteldmnas kommando-
grupperna RF-kommandon och initiator-kommandon helt da de ej nyttjas.

3.4.2.1 Generella kommandon till PN532 Dessa kommandon utfor ldsningar och
skrivningar till register, diagnostisering utav NFC-chippet, viss konfiguration av skélden samt
att skolden kan stillas i olika viloldgen.

SAMConfiguration Néar PN532 NFC/RFID Shield startas upp befinner sig NFC-
chippet i ldget LowVbat, genom att anropa kommandot SAM (Security Access Module)
Configuration vaknar skélden och gar in i ett ldge dér den behandlar ocksa alla andra kom-
mandonﬂ Kommandot SAMConfiguration &r uppbyggt enligt figur vilken visar filten
TFI, PDO till PD3 i en kommandoram.

90m SAMConfiguration anviinds for att skolden ska ga ur LowVbat liget maste Mode sittas till 0x01.
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PMN532 SAMConfiguration - Anrop
TFI PDe PDL1 PD2 PDz

BxDd Bxld Lage Timeout [IRQ]
1 byte 1 byte 1 byte 1 byte 1 byte

Figur 22: Utférandet av anropet av kommandot SAMConfiguration.

e 0xD4 anger att PN532 NFC/RFID Shield &r mottagare av ramen.
e 0x14 &r den kommandospecifika koden.

e Lige. Har viljs hur SAM (Security Access Module) ska anvéndas. Da PN532 NFC/RFID
Shield inte har nagon SAM viljs normalt lige da en SAM inte anvéinds, genom att ange
0x01.

e Timeout. Om SAM inte anvéiinds séitts denna parameter till 0x00.

e TRQ, frivilligt filt. Om en IRQ-1lina ska anvindas for smidigare kommunikationen mot
en Arduino anges 0x01, annars 0x00.

Svarsmeddelandet till SAMConfiguration dr uppbyggt enligt figur 23] vilken visar filten TFI
och PDO i en svarsram. Det dnda som svaret innehaller, forutom TFI, &r den kommandospecifika
svarskoden 0x15.

PN532 SAMConfiguration - Svar

TFI FDa
@xDd4  exls
1 byte 1 byte

Figur 23: Utforandet av svaret till kommandot SAMConfiguration.

3.4.2.2 Kommandon till PN532 da NFC-skélden &r malenhet Da PN532 NFC/RFID
Shield ar malenheten for kommunikationen finns ett antal kommandon som ar dedikerade for
detta dndamal. Dessa kommandon ger bland annat funktionalitet i form av att konfigurera
skolden som en malenhet och att sinda samt ta emot data.

TgInitAsTarget For att konfigurera PN532 NFC/RFID Shield som en malenhet an-
ropas kommandot TgInitAsTarget enligt figur vilken visar filten TFI, PDO till PDn i en
kommandoram.

PN532 TeinitAsTarget - Anrop

TFI PDE PDL PD2 - PD7 PDE - PD25 PD26 - PD36 PD37 PD38 - PDXX PDXX PDXX - PDn
@xD4 @x3C Lige Mifare param. FeliCa param. NFCID3t LEN Gt Gt LEN Tk Tk
1byte 1byte 1byte 6 byte 18 byte 10 byte 1byte Len gt hbyte 1byte Lentk byte

Figur 24: Utforandet av anropet av kommandot Tglnit AsTarget.

e 0xD4 anger att PN532 NFC/RFID Shield &r mottagare av ramen.
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e 0x8C iar den kommandospecifika koden.

e Lige. Val av operationslége.

— bit 0 satt indikerar att skolden endast kommer paborja kommunikation mot passiva
NFC-enheter.

— bit 1 satt indikerar att skolden foljer protokollet DEP (Data Exchange Protocol)
och kommer endast paborja kommunikation om en ATR_REQ ram mottas.

— bit 2 satt indikerar att skélden emulerar en tagg av typen ISO/TEC14443-4 och
endast kommer paboérja kommunikation om en RATS ram mottas.

Mifare parametrar, 6 byte. Parametrar vilka behover definieras da kommunikation
mot en passiv NFC-enhet i 106 Kb/s 6nskas.

FeliCa parametrar, 18 byte. Parametrar vilka behéver definieras da kommunikation
mot en passiv NFC-enhet i 212/424 Kb/s 6nskas.

NFCID3t, 10 byte, ingar i utformningen av ATR_RES (se avsnitt [3.1.1.4)).

LEN Gt anger hur manga byte, max 47, Gt bestar av.

Gt, LEN Gt byte, anger de generella byte som anvénds i ATR_RES (se avsnitt [3.1.1.4)).

LEN Tk anger hur manga byte, max 48, Tk bestar av.

Tk, LEN Tk byte, anger de historiska byte vilka anvénds i ATS nér skolden emulerar en
tagg av typen ISO/IEC14443-4.

Svarsmeddelandet till TgInitAsTarget &r uppbyggt enligt figur vilken visar filten TFI,
PDO till PDn i en svarsram. Svaret innehaller TFI, den kommandospecifika svarskoden 0x8D,
en byte vilken indikerar i vilket ldge skolden blivit konfigurerad samt det forsta meddelandet
fran initiatorn.

PMN532 TglnitAsTarget - Svar
TFI PD& PD1 PD2 - PDn

@xD5 @xa0l Lage Initiatorns meddelande
1 byte 1 byte 1 byte n-1 byte

Figur 25: Utforandet av svaret till kommandot Tglnit AsTarget.

TgSetData Detta kommando anvinds da data onskas skickas enligt DEP och &r upp-
byggt enligt figur vilken visar filten TFI, PDO till PDn i en kommandoram. Férutom
den kommandospecifika koden innehaller ramen de byte vilka 6nskas skickas. Observera att
maximalt 262 byte kan skickas at gangen och om fler ska skickas maste ocksa kommandot
SetMetaData anvindas.
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PN532 TgSetData - Anrop
TFI PDa PD1 - PDn

BxD4 Bx8E Utgaende data
1 byte 1 byte n byte

Figur 26: Utférandet av anropet av kommandot TgSetData.

Det svar vilket erhalles fran skoélden &r uppbyggt enligt figur vilken visar filten TFI,
PDO och PD1 i en svarsram. Forutom att svaret innehaller den kommandospecifika svarskoden
0x8F samt TFI finns ocksa ett statusfilt vilket indikerar om séndningen utférdes korrekt,
vilket indikeras med 0x00, eller inte.

PN532 TgSetData - Svar
TFI P& PD1

8xD5 @xB8F Status
1 byte 1byte 1 byte

Figur 27: Utforandet av svaret till kommandot TgSetData.

TgGetData Detta kommando anvinds da data onskas hamtas enligt DEP och &r upp-
byget enligt figur vilken visar filten TFI och PDO i en kommandoram, och innehaller
forutom TFI endast den kommandospecifika koden.

TFI PD&

axDd Bx86
1byte 1 byte

Figur 28: Utforandet av anropet av kommandot TgGetData.

Svaret fran skolden &r uppbyggt enligt figur vilken visar filten TFI, PDO till PDn i en svars-
ram, och innehaller den kommandospecifika svarskoden, TFI, ett statusfilt vilket indikerar
om séndningen utfordes korrekt, vilket indikeras med 0x00, eller inte och slutligen finns ocksa
datan vilken 6nskade hamtas vilket kan vara upp till 262 byte.

PN532 TgSetData - Svar
TFI P& PD1

gxD5 @x8F 5Status
1 byte 1 byte 1 byte

Figur 29: Utforandet av svaret till kommandot TgGetData
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4 Kravanalys och design

En kravspecifikation (se|{Appendix A: Kravspecifikation|) utformades for hela produkten och for
de ingaende delarna. Kraven sammanstilldes enligt den beskrivna metoden (se avsnitt [2) och
en sammanfattning av kravspecifikationen finns under avsnitt Prototypkrav. Den analys
vilken gav de krav en anviandare kan stilla pa prototypen baserades pa de krav projektgruppen
skulle stéllt pa ett liknande system.

Ett kommunikationsprotokoll sammanstélldes pa sadant sitt att prototypkraven uppfyll-
des. Detta protokoll specificerar hur kommunikationen mellan enheterna &r uppbyggd, hur
kommunikationsforloppet &r designat, vilken information som utbyts och hur kommunika-
tionssédkerheten &r 16st. Hela protokollet beskrivs nedan under avsnitt

4.1 Prototypkrav

Produktens upplasningsforfarande, alltsd den tid som anviéndaren spenderar vintande vid
laset efter att ha valt kommando i mobilapplikationen, ska ta maximalt fem sekunder men
det bor ta endast en sekund. Tiderna har valts med anvindarkomfort i atanke och skulle
upplasningsforloppet ta lang tid forsamras denna. Vidare bor produkten kunna konfigureras
med hjilp av mobilapplikationen for ett antal vil valda parametrar vilka antingen ger dkad
sidkerhet till systemet eller utokad funktionalitet. D& prototypen besitter en hogre grad av
intelligens erhalles mer flexibilitet &n hos vanliga las. Detta kapitaliseras pa genom att ge
anviandaren mer valfrihet vad géller sékerhet och 6nskad funktionalitet.

Lasenheten bor vara felsiker, till exempel ska laset forbli last vid stromavbrott. Vidare
bor formfaktorn av lasenheten anpassas for det utrymme den avses installeras i, sasom lashus
i dorr eller kassaskap. Senare bor en fungerande prototyp fardigstédllas dér lasenheten fysiskt
har installerats.

Mobilapplikationen bor vara lattforstaelig och mycket enkel att hantera da det &r
anvindandet av en vanlig metallnyckel som ska konkurreras med. Vidare bor inga kénda bug-
gar finnas samt upplasningsnycklar till lasenheten bor kunna delas med andra mobiltelefoner
vilka har mobilapplikationen installerad. Pa sa vis erhalles en flexiblare 16sning &én vad som
erbjuds av metallnycklar, da delning av en digital motsvarighet inte kriaver att en lassmed
involveras. Mobilapplikationen bor &dven tillhandhalla nagon form av personverifiering, till
exempel PIN-kod, vilket gor systemet sékrare.

4.2 Kommunikationen mellan enheterna

Kommunikation via NFC kan astadkommas pa olika sétt men i detta arbete kommer metoden
peer-to-peer anvandas. Anledningen till detta dr att Android, genom Android Beam, endast
kan anvinda den metoden for kommunikation med en aktiv NFC-enhet, vilket detta arbete
inriktar sig mot. For att mikrokontrollern ska kunna kommunicera mot Android via peer-to-
peer maste mjukvaran for mikrokontrollern imitera Androids NFC-stack. Detta maste goras
da Android endast har stod for att anvéinda Android Beam mot andra Android-enheter. Teori
kring detta beskrivs mer omfattande i avsnitt

Forutom att 16sa kommunikationen via NFC har ett kommunikationsprotokoll pa appli-
kationsniva uppréttas vilken tar sérskild hénsyn till féljande punkter:
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e Lasenheten ska identifiera sig mot mobilapplikationen da en mobilapplikation kan inneha
ett flertal upplasningsnycklar till olika lasenheter och mobilapplikationen ska kunna
avgora vilken nyckel som ska anvéndas.

e Om mobilapplikationen inte har tillgang till den upplasningsnyckel, vilken erfodras av
lasenheten, skall den inte utfora begéirda kommandon.

e Det skall inte vara mojligt for en tredje part att fa tillgang till en upplasningsnyckelnyckel.
e Det skall finnas mojlighet att distribuera upplasningsnycklar mellan anvindare.

e Android-applikationen skall kunna byta upplasningsnyckel till lasenheten.

Nedan beskrivs det utarbetade kommunikationsprotokollet.

4.2.1 Meddelandetyper

For att gora tolkandet av meddelandena smidig och enkel har ett antal olika meddelandetyper
utformats. De huvudsakliga typerna bendmns 1 — 5. Meddelandena representeras pa mobi-
lapplikationssidan av en klass kallad NFCPMessage. Pa mikrokontrollern och vid sédndandet
representeras meddelandet av ASCII-strangar.

Gemensamt for de fem olika typerna &r betydelsen av de forsta sju tecknen vilka illustreras
av figur De fyra forsta tecknen skapar tillsammans en identifiering av det aktuella laset.
Fyra tecken ger 232 olika alternativ vilket mojliggor lite 6ver fyra miljarder olika lasenheter.
Vidare anger ndstkommande tre tecken typen, statusen och eventuell felkod fé6r meddelandet.

Unikt ID Status Beror pa Typ

_—

f_/‘% T - .

AT T

System ID L&s ID Typ Error

Figur 30: Figuren illustrerar det de olika meddelandetyperna har gemensamt.

Efter de sju forsta tecknen foljer ett varierande antal tecken. Hur manga dessa #r och vad
de betyder bestdms av meddelandets typfilt. Foljande figurer illustrerar meddelandetyperna
och da typ 3 inte innehaller nagon ytterligare information finns ingen figur. Typerna anvénds
enligt forloppen i avsnitt

Typ 1, vilken illustreras av figur lagger till ett fyrsiffrigt slumptal foljt av en 128 byte
publik krypteringsnyckel. Meddelandet skickas fran lasenhet till smarttelefon som ett forsta
steg 1 ett upplasningsférfarande.
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Slumptal
A

— T

T—

publik krypteringsnyckel
Figur 31: Figuren illustrerar typ 1.

Typ 2, vilken illustreras av figur lagger till ett 128 byte stort fialt med krypterad informa-
tion. Den krypterade datan bestar av ett slumptal och en upplasningsnyckel till lasenheten.

128 Bytes krypterad data

Figur 32: Figuren illustrerar typ 2.

Typ 4, vilken illustreras av figur lagger till en 4 byte nyckel.

Nyckel

—

Figur 33: Figuren illustrerar typ 4.

Typ 5, vilken illustreras av figur vilken visas i figur ligger till ett krypterat falt som &r
128 byte stort. Den krypterade datan utgors av ett slumptal samt nuvarande och ny nyckel
till en lasenhet.

128 Bytes krypterad data

Figur 34: Figuren illustrerar typ 5.

4.2.2 Kommunikationsforlopp

For lassystemet har tre kommunikationsforlopp utarbetats. Det forsta beskriver ett typiskt
forsok till upplasning och det andra en 16sning till distribution av nycklar. Ett tredje forlopp
har ocksa utarbetats for att konfigurera om upplasningsnyckeln till lasenheten.
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Upplasningsfirlopp

Mobilapplikation

1.

Mobilapplikationen startas
upp.

Personverifiering genomfirs
genom att anvandaren anger
den férvalda PIN-koden i
mobilapplikationen

Oa mobilens knapplés &r av,
fors mobiltelefonen i narheten
av lasenheten.

Mobiltelefonen tar emot
meddelandet och séker med
hjglp av |asenhetens 10 i
mobilens lokala databas efter
de specifika nycklar som finns
far det sarskilda laset.

Finns ingen nyckel kan
forloppet inte fortskrida men
finns detta fortsatter forloppet.

Telefonen krypterar nyckeln
samt det mottagna slumptalet
med hjglp av den publika
krypteringsnyckeln och skickar
detta i form av ett medelande

avtyp 2.

Lasenhet

Lasenheten &r passiv och
vEntar pa att detektera ett
magnetfalt.

Lasenheten detekterar
mobiltelefonens magnetfalt och
vaknar upp.

Lasenheten skickar ett
meddelande av typ 1 bland
annat innehallande en publik
krypteringsnyckel, ett slumptal
samt lasenheternas I1D.

Lasenheten dekrypterar med sin
privata krypteringsnyckel och
jamfar resultatet med sitt
aktuella nyckel och slumptal.

Figur 35: Upplasningsforlopp.
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Mobilapplikation Lasenhet
9. Om nyckel &r lika med den
dekrypterade nyckeln samt det
genererade sumptalet dr lika
med det mottagna, skickar
lasenheten en signal fér
upplasning.
Alternativa steg
10. Om ett svar, innehallande
information om ldsenheten,
beviljade upplasningen énskas
halls mobiltelefonen kvar mot
lasenheten.

11. Lasenheten skickar ett svar av
typ 3 dar den anger reslutatet
samt eventuellt felkod.

12. Mobiltelefonen tar emot
meddelandet och visar
informationen fér anvandaren.

Figur 36: Upplasningsforlopp.

4.2.2.1 Kommunikationsférlopp vid distribution av nycklar FEftersom projektets
mal dr att utveckla en prototyp mot privatpersoner och for att prototypen inte ska bli for
komplex har valet att dela upplasningsnycklar mellan tva olika mobiltelefoner gjorts. Den
mest anvindarvénliga 16sningen vore att ha en central enhet som &r ansvarig for distribution
av upplasningsnycklar. Dock skulle en sadan 16sning medféra utmaningar vilka gar utéver pro-
jektets syfte. En 16sning att dela upplasningsnycklar direkt mellan olika mobiltelefoner medfor
saledes mindre svarigheter under utvecklingen. Anvindarvéinligheten borde inte minska utav
denna 16sning da det vanligen endast &r ett fatal anvindare i ett hushall. Ett storre system
for distribution &r under dessa férhallanden onddigt. Om ett hushall daremot har tillfalliga
besokare som behover ha tillgang till huset utan att férst fysiskt mota en av familjemedlem-
marna som redan har tillgang till huset skulle en central enhet vara att foredra.

Den ena mobiltelefonen har den aktuella upplasningsnyckeln till det aktuella laset, och
skickar den via NFC till den andra mobiltelefonen vilken ldgger in den i sin databas. Nedan
beskrivs hur delningen gar till. Mobiltelefon A avser den mobiltelefon som har fér avsikt att
dela en upplasningsnyckel med mobiltelefon B. Proceduren har konstruerats for att vara sa
anvandarvinlig som mdojligt och beskrivs nedan.

1. Anvandaren pa mobiltelefon A viljer ut en upplasningsnyckel for delning.

2. Mobiltelefonerna fors mot varandra och anvindaren av mobiltelefon A trycker pa skirmen
for att dela.
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3. Ett meddelande av typ 4 skickas fran mobiltelefon A till mobiltelefon B.

4. Mobiltelefon B tar emot upplasningsnyckeln och anvindaren bekraftar att nyckeln skall
laggas till i databasen.

4.2.2.2 Konfigureringsférlopp Eftersom det finns ett behov av att &ndra upplasnings-
nyckeln till lasenheten d& en anvindare inte ldngre ska ha tillgang till laset har ett forlopp for
att dndra lasenhetens upplasningsnyckel utarbetats. Alla anvindare som har den nuvarande
nyckeln har mojlighet att byta ut den. Foljande illustrerar forloppet.

1. Punkt ett och tva genomfors enligt upplasningsforloppet.
2. Anvindaren av mobilapplikationen véljer och knappar in en ny upplasningsnyckel.

3. Forloppet som foljer dr nu enligt upplasningsférloppet med skillnaden att vid punkt 7
skickas ett meddelande av typ 5 istéllet for av typ 2.

4.2.3 Siker kommunikation

For att uppfylla kravet som stéllts pa siker kommunikation maste de fyra séikerhetshoten som
beskrivits i teoridel avvirjas. De beskrivna sdkerhetshoten: avlyssning, datamodifiering,
replay attack och man-in-

the-middle attack kommer att forsvaras avsevirt och forhoppningsvis

avhjilpas helt med hjilp av kryptering av kénslig information. Med kénslig information menas
upplasningsnyckeln till lasenheten samt slumptalet vilka séinds i meddelanden av typ 2 fran
mobilapplikationen (se avsnitt . Asymmetrisk kryptering (se avsnitt kommer att
anvéandas och mer specifikt kryptosystemet RSA. Nedanstaende punkter kommer att behandla
hur tidigare beskrivna hot ska motverkas med hjalp av RSA-kryptering och andra atgérder.
Till sist beskrivs det krypteringsforlopp vilket prototypen skall utfora.

e Avlyssning. Detta kan inte undvikas, men sarbarheten for denna sortens attack kan
minskas. Véljs en av de hogre 6verforingshastigheterna, dvs 212kbit /s eller 424kbits/s,
anvénds svagare modulering vilket minskar rackvidden som signalerna effektivt kan béara
information. Antennens effekt kan inte styras, men dess riackvidd &r begréansad till 10 cm
vilket forsvarar avlyssning. Vidare kan varken antennens utformning eller omgivningen
inte paverkas. Da informationen dr krypterad
kan avlyssning inte ge nagon insikt i vad som skickas.

e Datamodifiering. Denna typ av attack kommer att undvikas med hjilp av en krypte-
rad kanal. Kryptering medfér att angriparen inte vet vad som skickas och mer avance-
rad datamodifiering forlorar sitt syfte. Vidare kan overforingshastigheten pa 106kbit/s
viljas vilket medfor att kodningstekniken Modifierad Miller anvands, vilket gor data-
modifiering svar att genomfora. Dessvirre ackompanjeras denna bithastighet av kraftig
modulering vilket resulterar i forsémrat skydd mot avlyssning. Varfor kraftig modulering
inte ar ett sdkerhetsproblem framgar av foregaende punkt.

e Man-in-the-middle attack. Attacker av detta slag &r i teorin
omgjligt att astadkomma mot NFC-kommunikation och ses dérfor inte som ett hot,
vilket beskrivs i avsnitt B.2.41
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e Replay attack. For att motverka replay attack (se avsnitt [3.2.3)) genererar lasenheten
ett slumptal vilket skickas tillsammans med den publika krypteringsnyckeln. Detta tal
krypteras av mobilapplikationen tillsammans med lasenhetens upplasningsnyckel for att
skapa unika meddelanden vid varje forlopp och pa sa vis gora replay-attacker omdjliga
att genomfora. Det sista steget i forloppet dr for lasenheten att dekryptera meddelan-
det och se till att slumptal samt lasenhetens upplasningsnyckel stammer med vad som
forvantas (asvnitt beskriver kommunikationsférloppet i sin helhet).

4.2.3.1 Krypteringsforlopp Krypteringsforloppet finns till f6r att motverka ovanstaende
sikerhetshot, och detta stycke beskriver hur férloppet gar till for att skapa en kanal dir kanslig
data kan skickas utan att utséttas for sdkerhetsrisker.

Det forsta som sker under férloppet &r att lasenheten genererar ett slumptal vilket anvénds
for att kunna skapa ett unikt meddelande. Lasenheten skickar sedan sin publika krypterings-
nyckel tillsammans med slumptalet till mobilapplikation d& den onskar skicka ett krypterat
meddelande. Mobilapplikationen anvinder den publika krypteringsnyckeln for att kryptera ett
meddelande innehallandes slumptalet och upplasningsnyckeln till lasenheten. Nar det krypte-
rade meddelandet skickats av applikationen och sedan mottagits hos lasenheten dekrypteras
det med hjilp av lasenhetens privata krypteringsnyckel. Slutligen jamfors det slumptal vilket
finns i det dekrypterade meddelandet med det slumptalet vilket genererades i bérjan av kryp-
teringsforloppet, om dessa Gverensstdmmer anses det mottagna meddelandet vara verifierat
och dess innehall ges till den kérande applikationen pa mikrokontrollern.

41



5 Material och verktyg

Nedan listas de material och verktyg vilka anvindes vid framstéillandet av prototypen. Med
material menas de fysiska delarna vilket losningen bestar av och med verktyg menas de mer
immateriella delarna sasom

kéllkodsbibliotek, utvecklingsmiljoer eller specifikationer.

5.1 Mobilapplikation

Androidplattformen, vilken beskrivs i avsnitt valdes for utvecklandet av mobilapplikatio-
nen da Android &r ett viiletablerat mobilt operativsystem med en stor anvindarbas (Android,
2013b)). Android-plattformen valdes fér dess stora gemenskap samt dess 6ppna killkod. Vidare
var Android och tillverkare av Android-baserade mobiltelefoner, enligt Barlas (2010)), tidiga
med att inkludera NFC-tekniken och Android har darfor detta ett bra stod for tekniken i
dagsléget.

For att fa det bista mdjliga stodet for NFC véljs de nyare Android-versionerna. Android
4.0 och uppat véljs da det, enligt Google Inc (2013)), fran och med denna version finns utokade
NFC-funktioner i form av Android Beam (Android, 2013g).

De mobiltelefoner vilka har funnits tillgéngliga f6r projektets rikning &r foljande: LG Op-
timus L9 (E 610), HTC One X och Samsung Galaxy S3 (GT-19300). Alla tre mobiltelefoner
har stod for NFC, men mobiltelefonen fran LG har Android version 4.0 medan mobiltelefo-
nerna fran HTC och Samsung har Android version 4.1.2. Dock finns det ingen skillnad pa
API-niva for NFC-kommunikation mellan dessa versioner. Vidare &r modellerna fran HTC
och Samsung tillverkarnas respektive flaggskepp medan den fran LG var en budgetmodell.

5.1.1 Utvecklingsverktyg

For utveckling av Android-applikationer behévs férutom JDK (Java Development Kit) (Orac-
le Corporation, [2013b) ocksa Android-specifika program vilka laddas hem i form av Android
SDK (Android, 2013a). Paketet innehaller bland annat programmet Eclipse (Eclipse, 2013])
och diverse tilligg som mdjliggoér utveckling och testning av Android-applikationer.
Anviéndningen av Eclipse fér det ndmnda &dndamalet kan ses som standard fér Android-
utveckling och eftersom projektgruppen innehar tidigare positiva erfarenhet av Eclipse valdes
detta trots att andra alternativ finns.

5.1.2 Anvianda APIl:er

Java har ett API (Oracle Corporation, [2013a) med manga och anviindbara klasser och me-
toder. Forutom detta finns det ett sarskilt API for Android som bygger pa Javas API, men
innehar ytterligare funktionalitet vilken &r specifik for en Android-enhet. Androids API in-
nehaller manga klasser vilka &r till hjélp vid Android-utveckling och har dérfér anvéints. I
anslutning till detta API finns ocksa utforliga guider och anvindarmanualer. Ett specifikt
paketF_U] (package) som var anvindbart var android.nfe (Android, [2013c) vilket innehaller de
klasser och metoder som en Android-utvecklare behdver far att implementera en applikation
som kommunicerar via NFC.

Ofran engelskans package
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For kryptering anvindes tva paket fran Java API for séikerhet,
java.security (Oracle Corporation, 2013c|) och javaz.crypto (Oracle Corporation, 2013d)). Ja-
va.security utnyttjades for att skapa RSA-baserade nyckelpar fran den mottagna nyckel-
specifikationen och javaz.crypto anvindes for att kryptera meddelanden med den skapade
krypteringsnyckeln. P& grund av att det ej gick att gora en av metoderna serialiserbar i de
ovannidmnda krypteringsbiblioteken anvindes paketet Bouncy Castle Crypto API (Legion of
the Bouncy Castle, 2013)) for att fa fungerande kryptering pa Android-plattformen.

5.2 Lasenhet

Valet av hardvara till lasenheten f6ll pa Arduino-plattformen, vilket beskrivs i avsnitt
Arduino &r anvandarvénligt och har en stor anvindarbas (McRoberts, 2010) samt att
fardigutvecklade kéllkodsbibliotek for diverse anvéndningsomraden, diaribland NFC, att tillga.
Vidare dr Arduino 6ppen kéllkod och dess produkter &r relativt billiga. Att véilja Arduino-
plattformen &r framforallt en tidseffektiv 16sning da flera NFC-pastickskort finns tillhanda
vilka l4tt kan anslutas till en Arduino vilket medfor att ingen hardvara behover utvecklas for
att implementera lasenheten.

En Arduino av typen Arduino Mega R3 vilken beskrivs i avsnitt valdes tillsammans
med NFC-skolden PN532 NFC/RFID Shield fran tillverkaren Adafruit Industries vilken be-
skrivs i avsnitt Det finns ett flertal mikrokontroller under bendmningen Arduino och
Aduino Mega R3 valdes ut da den hade det minne och den processorkraft vilket kravdes for
att klara av de uppgifter lasenheten hanterar, men Aduino Mega R3 &r fortfarande en relativt
simpel mikrokontroller och innehar inte mycket mer funktioner, minne och processorkraft &n
det som projektet kriaver. NFC-skolden PN532 NFC/RFID Shield valdes da den jamfort med
ett flertal andra NFC-skoldar hade storre funktionalitet da fler tekniker kan anvéndas for
kommunikation mot mikrokontrollern.

5.2.1 Utvecklingsverktyg

Den utvecklingsmiljo vilken anvints vid utveckling av lasenheten dr Arduinos utvecklingsmiljo
version 1.0.4. Denna utvecklingsmiljo anvidndes da den &r enkel och létt att anviinda. Vida-
re erhalls denna plattform av Arduino-organisationen och flertalet anvindbara kodbibliotek
medfoljer.

5.2.2 Val av killkodsbibliotek for implementation av NFC-stacken

De killkodsbibliotek (Adafruit Industries, 2012) vilket féretaget bakom

PN532 NFC/RFID Shield erbjod visade sig inte ge all den funktionalitet projektet kravde.
Kallkodsbiblioteket gav endast mojlighet att kommunicera mot passiva NFC-enheter och inte
aktiva vilket brukas i detta projekt.

Killkodsbiblioteket Embedded-PN532 skapat av Michael Wier (2012)) dr ett kdllkodsbibliotek
under dppen killkodslicens for att skapa kommunikation mellan en Arduino-plattform med an-
sluten NFC-skold och en Android-baserad mobiltelefon. Det k#llkodsbibliotek som f6ljde med
PN532 NFC/RFID Shield ligger som grund i Embedded-PN532. Grunden har byggts pa av
ett antal lager vilka gér kommunikation mot Android mgjligt. Upphovsmannen garanterar
att kommunikationen fungerar da Android 2.3.3 anviinds (Wier, [2012), vilket &r en tidigare
version én den versionen projektet arbetar mot.

43



Dokumentationen for Embedded-PN532 ar bristfillig vilket gor det svart att tolka och
forsta. Vidare dr endast delar ur de behtvda protokollen implementerade och faktum fram-
kommer att detta kéllkodsbibliotek &r producerat i hobby-syfte.

Kallkodsbiblioteket Open NFC' &r en utmanare till Embedded-PN532, vilken tillhandahalls
av foretaget Inside Secure (2013]) och &r det killkodsbibliotek Android anvénder for att kom-
municera 6ver NFC (Wilson, 2013). Detta bibliotek erbjuder en fullstdndig implementation av
NFC-stacken och saledes besitter biblioteket stora fordelar gentemot Embedded-PN532. Att
Open NFC inte anvandes kan hérledas till att det hittades en tid in i projektet d& en okad
forstaelse for Embedded-PN532 uppkommit samt att ett underliggande operativsystem i stort
sett kravs for att kdllkodsbiblioteket ska fungera. Detta bedémdes vara nagot som varken ut-
rymmesmassigt finns eller planerats ge plats at pa mikrokontrollern. Vidare behévdes en NFC
HAL(Hardware Abstraction Layer) modul skrivas vilken ldnkar samman Open NFC med det
aktuella NFC-chippet, vilket framstod som ett omfattande arbete. Dessa anledningar gjor-
de att Embedded-PN532 valdes trots dess brister och lasenheten kommer alltsa att anvénda
Embedded-PN532 for att astadkomma kommunikation via NFC.

De protokoll Embedded-PN532 implementerar &r LLCP, NPP och NDEF. Viktigt att
notera &r att endast delar eller brakdelar av dessa protokoll dr implementerade och det &r
omdjligt att anvidnda detta kéllkodsbiblioteket till applikationer vilka behover utbyta stora
méngder data. Den méngd data vilken kan skickas at gangen &r begridnsad da chaining-
mekanismen i LLCP, fragmenterings-mekanismen i SNEP och chunk-mekanismen i NDEF
inte dr implementerade. Dock kommer inte det lassystem vilket arbetas fram i projektet
behdva skicka meddelanden vilka kriver dessa mekanismer (se avsnitt [£.2.1)). Detta gor att
anviandandet av Embedded-PN532 &r lamplig trots dess brister.

5.2.3 Val av killkodbibliotek for implementation av kommunikationssikerhet

Det finns flera killkodsbibliotek foér att implementera kryptering i C/C++ dér det mest
anvinda kéllkodsbiblioteket &r OpenSSL(The OpenSSL Project, [2009). Dock visade det sig
att OpenSSL kraver mycket minne och &r saledes inte optimerat for ett litet inbyggt system
som Arduino. Ett férsok till att minska det minnesutrymme OpenSSL kraver, var att plocka ur
specifik funktionalitet ur kéllkodsbiblioteket. Denna l6sning fungerade dock inte ty OpenSSL
bygger inte pa 16s bindningE-] vilket betyder att en klass &r mer eller mindre oberoende av
ovriga klasser.

Det som eftersoktes var ett litet krypteringsbibliotek gjort speciellt for inbyggda system
med begriansad prestanda och krypteringsbiblioteket PolarSSL(Offspark B.V,|2013)visade sig
vara detta. PolarSSL ar lamplig for inbyggda system eftersom det bygger pa 16s bindning
alltsa perfekt for mikrokontrollern dér endast ett fatal funktioner behdvdes och pa sa sétt
sparades minnesutrymme. I detta kéllkodsbiblioteket var det enkelt att plocka ut de delar
som behdvdes, vilket i stort sett bara var dekryptering av krypterade meddelanden.

5.2.4 Protokoll, specifikationer och killkodsbibliotek

De protokoll och kéllkodsbibliotek vilka har blivit implementerade eller modifierade &r féljande:

e SNEP (Simple NDEF Exchange Protocol)(NFC Forum, |2011b)

"Eran engelskans loose coupling
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e LLCP (Logic Link Control Protocol)(NFC Forum, [2011a)
o Killkodsbiblioteket Embedded-PN532 (Wier, 2012)
o Killkodsbiblioteket PolarSSL (Offspark B.V, [2013])

De protokoll, specifikationer, manualer och kéllkodsbibliotek vilka har bidragit till okad forstaelse
inom arbetet ar foljande:

e NDEF (NFC Data Exchange Format) (NFC Forum, |2006)

e NPP (NDEF Push Protocol) (Android Open Source Project, 2011)
e Anvéndarmanual till PN532 (NXP, 2007)

e Applikationsguide till PN532 (NXP, 2010)

e Killkodsbiblioteket ismb-snep-java (Lotito, |2013al)

e ISO/IEC 18092 - NFCIP (Near Field communication, Interface
and Protocol), del 1. (International Organization for Standardization, 2004)

e Killkodsbiblioteket OpenSSL (The OpenSSL Project, 2009)
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6 Genomforande

Utvecklingen av lasenheten och mobilapplikationen genomfordes i linje med kravspecifikatio-
nen och kommunikationsprotokollet vilka beskrivs i avsnitt [4] Kravanalys och Design. Arbetet
med de tva enheterna f6rflét parallellt tills de uppnadde tillréicklig funktionalitet vilket gjorde
att det var mgjligt att sammanfoga dessa till en prototyp.

6.1 Utveckling av mobilapplikationen

Utvecklingen av applikationen for Android med stod for NFC har bedrivits i iterativ form. En
funktion har lagts till i taget for att sedan testas. Vidare har utvecklingen av kommunikation
till en borjan skett med en Android-enhet pa var sida av lanken. Detta eftersom applikationen
behévde ha grundldggande funktionalitet nér mikrokontrollern var redo att kommunicera
men dven med anledning av att det finns béttre verktyg for testning till Android &n for
mikrokontrollern. Néar mikrokontrollerns kommunikationsstack var redo 6vergick arbetet till
kommunikation mellan smarttelefon och mikrokontroller.

Forst utvecklades en applikation vars enda funktion var att skicka och ta emot information
over NFC. For att implementera denna funktion anvindes Android Beam da det &r den enda
funktion moderna Android-enheter anvinder for att skicka och ta emot NDEF-meddelanden
med en aktiv motpart. Funktionaliteten utarbetades for att foélja kommunikationsprotokollet
beskrivet i avsnitt 4.2l

Nar kommunikationen var pa plats gick utvecklingen vidare for att lagga till personverifi-
ering. Nagot sitt att verifiera att rétt person hade tillgang till mobiltelefonen, och dérigenom
upplasningsnycklar till olika lasenheter, behovde liggas till. Med anledning av detta imple-
menterades PIN-kod med en bakomliggande timer for att fa tillgang till applikationens alla
funktioner. Utéver det behdvdes dven funktionalitet vilken automatiskt loggar ut anvéndaren
nér tiden har gatt ut samt funktionalitet for att &ndra PIN-kod implementeras.

Nar ovanstaende personverifiering var pa plats, var applikationen redo for att okrypterat
lasa upp ett las vars lasid och upplasningsnyckel behévde hardkodas in i killkoden. Da detta
uppenbart inte ar en skalbar 16sning utvecklades en bakomliggande databas med ansvar for att
hantera nyckelpar. En lokal relationsdatabas anvindes, da stod for detta redan finns fardigt
i Android. Implementationen kan goras effektivare med sa kallad Key-value store, speciellt
anpassad for dndamalet, men detta finns inte lattillgdngligt i Android och anviands saledes
inte. Applikationens relationsdatabas bestar av en tabell med lasenhetens id som primérnyckel
och lasenhetens upplasningsnyckel som andra kolumn. Databasen dr av typen SQLite (SQLite,
2013)).

Databasens funktioner integrerades i kommunikationsférloppet och en aktivitet med sérskilt
ansvar for att administrera databasen utvecklades. Aktiviteten kan lista, ldgga till samt ta
bort nyckelpar i databasen. Ett behov av en funktion for delning av nyckelpar, med andra
Android-enheter, fanns ocksa. Delningsfunktionen sker till stor del automatiskt, anvéndaren
véljer forst vad som skall delas och dérefter sker kommunikationen via NFC mellan mobilte-
lefonerna. Delningen slutfors genom bekréiftelse av tilligg 1 databasen fran mottagarparten.

Nar de ovanstaende stegen slutférdes utvecklades en funktionellt fungerande applika-
tion med kommunikationssikerhet. Med hjélp av Javas API:is (Oracle Corporation, 2013b)
sikerhetsbibliotek, vilka beskrivs i avsnitt 5.1.2, upprittades en RSA krypterad link mellan
tva Android-enheter vilka exekverar den utvecklade applikationen. Detta gjordes da det var
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enklare att uppritta denna link mellan tva applikationer skrivna i samma hoégnivasprak., da
Mikrokontrollern krivde ett annat killkodsbibliotek skrivet i C for att implementera kryp-
tering. For att samma nyckelpar ska behallas genom hela kommunikationsférloppet behévde
Android-aktivitetens livscykel iakttas noga, da olika héndelser triggar aterskapandet av akti-
viteter och dérigenom datan aktiviteten innehar.

6.2 Utveckling av lasenheten

Utvecklingen av lasenheten beskrivs lager for lager, nerifran och upp genom hela den NFC-
stack vilken har implementerats. NFC-stacken foljer OSI-modellen, dock f6ljs inte OSI-modellen
rakt av da NFC-stacken har distribuerat ut funktionaliteten olika mellan OSI-lagren och vissa
av dessa lager har slagits samman. De 6versta fyra lagren har implementerats i mjukvara
vilka kors pa mikrokontrollern da skélden endast har RF-protokollen implementerade. Da en
mikrokontroller 6nskar nyttja RF-protokollen sker kommunikation mot skélden och hur denna
funktionalitet implementerats ses i avsnitt

Felhanteringen vilken implementerats i vardera lager &r rigordés med felmeddelanden vil-
ka klart och tydligt visar var felen uppstar och preciserar felets natur. Valet togs att lata
upplasning och konfigurationsforlopp starta om vid fel, d& merparten av felen &r svara att
parera pa ett naturligt séitt. Beslutet togs ocksd pa grund av att om ett fel gjorde att ett
forlopp avbrots skulle ndstkommande kommunikationsférsok utgora en sidkerhetsrisk om det
tillats att ateruppta det nuvarande forloppet.

6.2.1 RF-lagret

De protokoll, utvecklade av Adafruit Industries (2012), vilka specificerar den fysiska 6verféringen
av NFC-meddelanden #r implementerade i PN532 NFC/RFID Shield och utvecklades saledes
inte. Dock krévs styrning av de funktioner vilka RF-protokollen erbjuder, sasom att skicka
eller att ta emot meddelanden. Detta sker genom kommunikation mellan mikrokontrollern och
skolden och vilka kommandon som skickas beskrivs i nedanstaende avsnitt.

6.2.1.1 Kontroll av PN532 NFC/RFID Shield Skolden har en stor mdngd komman-
don vilka kan nyttjas och de som anvinds av projektet beskrivs i avsnitt (NFC-skolden
PN532 NFC/RFID Shield). Kallkods-
biblioteket Embedded-PN532 implementerar de kommandon vilka ger den kontroll av skélden
detta arbete soker, men de parametrarna vilka skickas med ett kommando har i viss grad mo-
difierats. Detta gjordes i samband med att NPP byttes ut till forman mot SNEP (se avsnitt
6.2.4).

De kommandon vilka anropas fran att skolden startas upp tills dess att data utbytes med
en aktiv NFC-enhet, beskrivs i figur 37| och forklaras i listan nedan. Observera att alla virden
i figur [37] &r hexadecimala.
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Handling Kommando Farklaring av kommando Respons  Farklaring av respons

F& skilden att vakna 14 Kommando SAMConfiguration|15 Responskod till
upp samt géra den 01 SAM ska ej anvandas kommandot.
redo att ta emot oo Parameter anvands ej

andra meddelanden. 01 IRQ ska anvandas

Kommandot SAMConfiguration skickas endast vid uppstart av PN532 NFC/RFID Shield.

Skélden konfigureras |BC Kommando TginitAsTarget a0 Responskod till
som malenhet 02 Anvander endast DEP kommandot.
far kommunikation 00 0000 00 Mifare parametrar 25 Lape.
mot en aktiv NFC- 00 40 1E D4 00
enhet. 01 FEOD OO0 FeliCa parametrar 1F 26 3F AF NFCID3i
00 00 00 00 B2 AD 2D 83
00 00 00 00 1E 35
00 00 00 00 000000 32 RF-parametrar
00 00 46 66 6D Magiska LLCP byte
AASS BB 77 NFCID3L 010111 TLV parameter VERSION
66 55 44 33 0302 0013 TLV parameter MIUX
2211 04 01 96 TLV parameter LTO
oD L&ngd av generella byte

46 66 6D Magiska LLCP byte
010111 TLV parameter VERSION
03 02 00 7A TLV parameter MIUX
040110 TLV parameter LTO

00 Langd av historiska byte

Skilden vantar nu pa ett ATR_REQ kommando fran en initiator, ndr detta fas skickas automatiskt
meddelandet ATR_RES av skiélden och enheterna ar nu redo att uthyta data.

Skélden skickar BE Kommando Tg5etData 8F Responskod till

foljande data till Utgaende data kommandot.

initiatorn. oo Status. 00 indikerar
att inga error uppkom.

Skélden vantar pd att |86 Kommando TgGetData a7 Responskod till

ta emot data fran kommandot.

initiatorn. oo Status. 00 indikerar

att inga error uppkom.
Ingdende data

Figur 37: Tabellen &r en omarbetning fran originalet skrivet av NXP Semiconductors (2010)

e Nir skolden forst startas upp skickas kommandot SAMConfiguration, vilket gor skdlden
mottaglig for andra kommandon. Observera att kommandot SAMConfiguration endast
anropas vid uppstart av skdlden och anropas inte igen savida inte skolden startas om.

e For att en ny uppkoppling ska ske mellan skélden och en aktiv NFC-enhet maste kom-
mandot TgInitAsTarget anropas med de i figur 37| angivna parametrarna. Efter anro-
pet av kommandot véntar skélden pa ett meddelande av typen ATR,REQE fran en aktiv
NFC-enhet, kallad initiatorn. Nér ATR_REQ inkommit séinds automatiskt ett ATR REST]
som svar till den initierande enheten. Sedan returneras det inkomna ATR_REQ till mikro-
kontrollern i svaret pa TgInitAsTarget-kommandot. Ett exempel pa ett ATR_REQ med-
delande kan utlédsas i figur [37] efter de inledande byten 0x8D och 0x25.

e Nu #r skolden redo att utbyta data med den initierande enheten med hjilp av tva

2Meddelandena ATR_RES och ATR_REQ beskrivs i avsnitt|3.1.1.4
3Samma som fotnot ovan.
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kommandon, TgSetData och TgGetData, vilka sédnder respektive tar emot data.

6.2.2 Kommunikationen mellan Arduino och NFC-skoéld

Kallkodsbiblioteket Embedded-PN532 implementerar kommunikation mot skolden via SPI,
men valet att istéillet anvinda kommunikationstekniken 12C gjordes. Detta beslut togs for
att skolden i grundutférande anvinder 12C och for att 12C &r enklare att forsta da den har
en hogre abstraktionsniva dn SPI. 12C anvénder buffertar till ut- och ingdende meddelanden
vilka manipuleras med hjalp av olika funktioner och far pa sa sitt en hogre abstraktionsniva
dn SPI, som skickar och tar emot meddelanden direkt pa kabeln, en byte i taget. Nackdelen
med att anvinda 12C dr att buffertarna, vilka ar fem till antalet, kan ta relativt stor del av
Arduino-plattformens begrinsade SDRAM-utrymme. Standardstorleken pa buffertarna ar 64
byte vilket ger en storlek pa 320 byte.

Att byta ut SPI mot 12C gjordes relativt enkelt da det killkodsbibliotek vilket medfoljde
PN532 NFC/RFID Shield for kommunikation mot en Arduino fanns i tva versioner, dir den
ena bygger pa SPI och den andra bygger pa 12C. Vidare innehaller killkodsbiblioteken sam-
ma uppsittning funktioner, vilket gor att ett byte mellan versionerna enkelt da en funktion
kan bytas mot en likvéirdig funktion ur den andra versionen av kéllkodsbiblioteket. Dessviérre
behover 12C:s buffertar vara relativt stora da skolden inte klarar att ta emot segmentera-
de meddelanden. Da meddelanden av storleken 200 byte ska skickas, varav cirka 150 byte
applikationsdata, valdes en buffertstorlek pa 256 byte, vilket resulterar i en total SDRAM
anvindning pa 1280 byte. Storleken pa Arduino Mega 2560 R3 RAM-minne ar 8 KB varvar 1
kbyte bestar av mikrokontrollerns minneshanterare och 2 KB bestar av de resterande delarna
av programmet, togs beslutet att det finns utrymme for att anvinda 12C.

6.2.3 LLCP-lagret

Android version 4.0 implementerar LLCP (Logic Link Control Protocol), vilket beskrivs i
avsnitt nagot annorlunda &n Android version 2.3, vilket Embedded-PN532 ar skrivet
for. Detta medforde att befintlig kod for detta lager beh6vde modifieras. Information direkt
fran Google Inc. kring hur protokollet var implementerat i Android gick tyvérr inte att finna,
men ett projekt kallat ismb-snep-java skrivet av Lotito (2013b) hittades for kommunikation
mot Android 4.0 vilket nyttjar ett NFC-chip likt det som anvénds i detta arbete.

Lotitos projekt ismb-snep-java &r skrivet i programspraket Java och visar klart och tydligt
hur LLCP skall anvindas for att bade skapa en uppkoppling samt hantera denna mot en
mobiltelefon med Android 4.0. Detta projekt anvindes darfér som en mall vid modifieringen
av LLCP-lagret i kéllkodsbiblioteket Embedded-PN532. Figur [38] visar hur enheterna nyttjar
LLCP i Lotito (2013b) projektet da Android 4.0 anvénds, och detta &r ocksa det forfarandet
som Embedded-PN532 skrivs om till att utféra. Observera att LLCP-ramarna utnyttjas olika
beroende pa om data ska skickas eller tas emot, det vill siga om lasenheten agerar SNEP-klient
respektive SNEP-server.
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Lasenhet agerar

Uppkopplingsforfarande

Lasenhet agerar

SNEP-klient SNEP-server SNEP-server SNEP-klient
—~SYMM-ram — Connect-ram
Connect-ram —___ ] SYMM-;.;]]; .
SYMM-ram-—____ 7} cc.ram._,__j""----..rf.
_-CC-ram
Informationsutbyte
Lasenhet agerar Lasenhet a
- gerar
SNEP-klient SNEE mmrvEr NP seriy SNEP-klient
Information-ram—— -~ Information-ram
SYMM-ram ——__ [ S
Y SYMM-ram ——_
——————RR-ram RR-ram —__ )
_——— Information-ram Information-ram -
RR-ram - i
T—— . __——RR-ram

Nedkopplingsforfarande

Lasenhet agerar Lasenhet agerar

SNEP-klient AN EE seTyer SNEP-server SNEP-klient
SYMM-ram
DISC-ram-—_ .
i = DISC-ram
_.__..--DI'-I—ram ]
DM—ran-.l-.._, -

Figur 38: Figuren beskriver hur LLCP ska anvidndas i kommunikation mot en Android-enhet,
da antingen en SNEP-Put-forfraga ska skickas eller tas emot.

De TLV-parametrar vilka utbyts med hjélp av ATR_REQ och ATR_RES, beskrivna i avsnittet
B.1.1.4] & VERSION, MIUX och LTO. Dessa beskrivs i avsnitt och utformas enligt fi-
gur [371 kolumn Kommando pa de rader markerade med TLV-parametrar. Foljande punktlista
anger parametrarnas virden och en forklaring till dessa.

e VERSION fick viardet 0x11 da det dr delar ur version 1.1 av LLCP vilket implemen-
teras.

e MIUX sattes till 0x7A da detta ger en MIU pa 250 byte, vilket &r tillréickligt stort for
de meddelanden vilken utbyts.

e LTO sattes till 0x10 for att detta visade sig vara det minsta véirde vilket kommuni-
kationsforloppet kan fullféljas med. Ett ligre virde dr onskvért da det resulterar i ett
snabbare kommunikationsférlopp.
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6.2.4 NPP- eller SNEP-lagret

NPP (NDEF Push Protocol) ar implementerat i Embedded-PN532 men da NPP &r ett pro-
tokoll vilket nu har blivit utbytt, samt att det inte &r speciellt vildokumenterat vilket in-
ses av Android Open Source Project (2011), gjordes valet att byta ut detta till forman for
SNEP (Simple NDEF Exchange Protocol). Det nya protokollet SNEP, vilket beskrivs i avsnitt
3.1.1.2] &r i forhallande till NPP réttfram och enkelt att férsta samt vialdokumenterat. Det-
ta val gjordes dven da det i kommunikation mot Android fortfarande gar att anvinda NPP
da Android-enheten faller tillbaka pa det gamla protokollet om den kdnner av att det nya
protokollet SNEP inte kan anvindas (Android, 2013f).

Eftersom data utbyts i bada riktningarna i kommunikationen gjordes valet att ge lasenheten
funktionalitet att agera bade som SNEP-klient och SNEP-server. Detta betyder att lasenheten
bade kan skicka samt ta emot SNEP-forfragor. Den SNEP-forfraga for vilket stod implemen-
terades for &r Put, vilken beskrivs i avsnitt dér ocksa SNEP forklaras.

Da lasenheten agerar som SNEP-klient skickas en Put-forfraga enligt figur [39] dér faltet
Version har virdet 0x10 vilket anger att SNEP version 1.0 anvénds. Vidare innehaller féltet
Request virdet 0x02 vilket &r den specifika koden som anger att detta &r en Put-forfraga och
Length innehaller storleken av det NDEF-meddelande vilket férekommer i faltet Information.
Om overforingen lyckades kommer SNEP-responsen Success skickas av servern vilket indi-
kerar att Put-forfragan genomfordes korrekt, annars séinds en SNEP-respons vilket indikerar
vilket fel som uppkom. Valet gjordes att betrakta alla SNEP-responser utom Success som
felaktiga vilket medfor att forloppet borjar om da dessa mottages.

SNEP-Header Information
Version Put Length
1 byte 1 byte 4 byte n byte

Figur 39: Figuren visar de virden vilka anvinds i en Put-forfragan.

Nir lasenheten agerar server véintar lasenheten pa att ta emot en Put-forfraga och da denna
mottagits undersoks om forfragans SNEP-version stédjs. Om versionen stodjs tas det mot-
tagna NDEF-meddelandet om hand, vilket forekommer i filtet Information, och SNEP-
responsen Success skickas till klienten. Om versionen inte stddjs eller nagot annat fel upp-
kommer avbryts kommunikationen och férloppet borja om.

6.2.5 NDEF-lagret

NDEF (NFC Data Exchange Format), vilket beskrivs i avsnitt dr implementerat i
Embedded-PN532 och kallkodsbiblioteket innehaller de funktioner vilket arbetet eftersoker.
Detta medfor att NDEF-lagret inte utvecklades vidare. I teoriavsnitt beskrivs NDEF
och nedan beskrivs hur NDEF anvindes for projektets d&ndamal.

Eftersom en mindre méngd applikationsdata utbyts bestar de NDEF-meddelanden vilka
skickas mellan lasenhet och applikation av endast en record utformad enligt figur For att
visa att endast ett record &r inkapslat i NDEF-meddelandet &r flaggorna MB (Message begin)
och ME (Message end) satta till 0x1. Da mindre &n 255 byte behover skickas i detta record
satts SR (Short record) till 0x1 vilket indikerar att maximalt 255 byte kan rymmas i Payload
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filtet. Faltet TNF (Type name format) sitts till 0x02 vilket star for media type. I Type-filtet
skrivs striangen text/plainda ASCII formaterad text placeras i Payload-filtet.

MB ME CF SR IL TNF Type length Payleoad length Type id Payload
Bx1 8xl 8x8 Bxl 8xB BxB2 exBA n text/plain applikationsdata
1bit 1bit 1bit 1bit 1bit 3 bitar 1 byte 1 byte Ox0A byte n byte

Figur 40: Figuren visar de virden vilka anvénds i ett NDEF-record.

Da lasenheten agerar SNEP-server behandlas det mottagna NDEF-

meddelanden av en kontroll da det mottagna meddelandet skall vara utformat precis som visas
i figur och om avvikelser forekommer slapps meddelandet. Om lasenheten agerar SNEP-
klient byggs ett NDEF-meddelande upp innehallandes ett record beskrivet i figur dar
applikationsdatan vilken ska skickas placeras i det avsedda Payload-filtet, och sedan skickas
meddelandet inkapslat i en SNEP-forfraga till en SNEP-server.

6.2.6 Mjukvara med inbyggd sikerhet

Mjukvaran dr &mnad att efterlikna en mobilapplikation vilken brukar Android Beam och dess
uppgifter dr att implementera de utarbetade kommunikations-

forloppen (se avsnitt [4.2.2]) samt applicera kommunikationssékerhet (se avsnitt . I av-
snitt till beskrivs den NFC-stack vilken implementerats och i detta avsnitt beskrivs
hur den implementerade NFC-stackens funktionalitet anvénds for att implementera kommu-
nikationsférloppen.

Sékerheten applicerades genom att folja det krypteringsforlopp vilket &r beskrivet i avsnitt
4.2.3]

Upplasningsyckeln till lasenheten placeras pa EEPROM, ett icke flyktigt minne. Néar
lasenheten forst startas upp har den en fordefinierad nyckel vilken kan konfigureras med
hjilp av mobilapplikationen. Da en konfiguration av nyckeln sker byts den gamla nyckeln ut.
Genom att bruka EEPROM paverkas inte den dndrade nyckeln.

Kommunikationsforloppen vilka mjukvaran ska implementera ar
Upplasningsforlopp och Konfigureringsforlopp. Dessa tva forlopp ar uppbyggda av sdndningar
och mottagningar av ett antal SNEP-forfragor och kan saledes byggas upp av tva mind-
re delforfaranden bestaende av att antingen sdnda en SNEP-forfraga eller att ta emot en
SNEP-forfraga. Hur de tva delforfaranden implementeras beskrivs i avsnitt och hur
kommunikationsférloppen implementeras beskrivs i avsnitt

6.2.6.1 Sidndnings- och mottagningsférfarande av en SNEP-forfraga I sdndningsfo-
rfarandet agerar lasenheten SNEP-klient och bygger forst en Put-forfraga enligt avsnitt
innehéallande ett redan byget NDEF-

meddelande. Om sa erfordras gar nu lasenheten ner i strémsparlagﬁ Nar en mobiltelefon,

vilken kor den utvecklade mobilapplikationen, 4r inom kommunikationsavstand gar lasenheten

ur stromsparlédge och en uppkoppling, enligt avsnitt etableras mellan enheterna pa vil-

ken forfragan skickas. Lasenheten vantar sedan pa att SNEP-responsen Success skickas fran

M Att anviinda ett stromsparlige kan vara fordelaktigt da det kan ta en lingre tid innan en mobiltelefon
onskar paborja ett kommunikationsférlopp.
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mobilapplikationen vilket indikerar att sindningen var lyckad. Da en SNEP-respons har tagits
emot stings uppkopplingen ner. Om den mottagna SNEP-responsen inte dr av typen Success
returneras ett felmeddelande som, om sa erfordrats, skrivs ut pa serial-porten.

Mottagningsforfarandet implementerades genom att lasenheten agerar SNEP-server. Forst
véantar lasenheten pa att en mobiltelefon, vilken kor den utvecklade mobilapplikationen, dr
inom kommunikationsavstand. Har gar dock lasenheten inte ned i stromsparlége eftersom mot-
tagningsforfarandet dr beldget mitt i de pagaende férloppen (seMKommunikationsférlopp).
Nér en mobiltelefon dr inom kommunikationsavstand uppréttas en uppkoppling enligt avsnitt
6.2.3] och en Put-forfraga skickas till lasenheten. NDEF-meddelandet i forfragan genomgar
en kontroll enligt avsnitt och om meddelandet godkianns placeras den i ett filt for att
kunna anvidndas senare, samt att lasenheten skickar SNEP-responsen Success till klienten.
Sedan sténgs uppkopplingen ner enligt avsnitt och meddelandet returneras till den bru-
kande applikationen pa mikrokontrollern, men om meddelandet inte godkéndes i kontrollen
returneras istéllet ett felmeddelande till mikrokontrollerns brukande applikation.

6.2.6.2 Upplasnings- och konfigureringsférlopp Till en borjan bygger lasenheten ett
NDEF-meddelande enligt avsnitt innehallande ett meddelande av typ 1 (se avsnitt
. Sedan utfors ett sédndningsforfarande med det byggda NDEF-meddelandet. 1 detta
sindningsforfarande specificeras mikrokontrollern att ga ner i stromsparlége.

Sedan utfors ett mottagningsforfarande. Efter detta dekrypteras den kénsliga informatio-
nen och meddelandet verifieras enligt krypteringsférloppet (se avsnitt . Om meddelan-
det dr korrekt tdnds en gron diod vilket indikerar att anvéndaren har rétten att anvinda
lasenheten, men annars ténds en rod diod vilket indikerar att anvdndaren inte har ritten
att anvinda laset. Det mottagna meddelandet &dr antingen av typ 2 eller 5 (se avsnitt
och om meddelandet &r av typ 2 ges en signal pa en pin som gar till ett eventuellt las. Ar
meddelandet ddremot av typ 5 édndras lasnyckeln till det som specificeras i meddelandet.

Néista steg ar att lasenheten ger feedback till mobilapplikationen. Detta gors villkorligt
beroende pa om smarttelefonen befinner sig inom kommunikationsavstand. Om smarttelefonen
inte befinner sig inom kommunikationsavstand utfors inte sdndningsforfarandet och pagaende
forlopp avbryts. Befinner sig smarttelefonen inom kommunikationsavstand utférs séndnings-
forfarandet i vilken ett meddelande av typ 3 sénds. I detta sédndningsforfarande gar lasenheten
inte ner i stromsparldge. Mjukvaran implementerar slutligen en férdrojning vilken gor att
dioden forblir tdnd i tio sekunder samt att utsignalen till eventuellt las kvarstar under 10
sekunder.

6.2.7 Fysisk implementering

Den fysiska delen av arbetet, det vill siga byggandet av prototypen utgjorde en mindre
del av projektet. Detta forefoll naturligt da en fardigbyged NFC-skold och mikrokontroller
fran Arduino anvindes. Skolden krdvde en mindre méngd forarbete vilket bestod av att
kontaktpinnar 16ddes fast. Med pinnarna pa plats monterades skolden pa mikrokontrollern.
Da lasenheten skall styra nagon form av elektroniskt 1as konstruerades en diodkrets vilken
dr damnad att ge feedback till anvéindaren. Diodkretsen bestar av en grén och réd diod med
tillhorande resistanser som &r dmnade att begrinsa strommen. Om Android-applikationen
sdnder ett korrekt utformat meddelande av typ 2 eller 5 (se avsnitt [4.2.3)) och f6ljaktligen har
en tillgang till laset visas detta genom att den grona dioden tdnds. Om mobilapplikationen
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sander ett felaktig meddelande, och foljaktligen inte har tillgang till laset ténds den roda
dioden.
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7 Resultat

Detta avsnitt &mnar beskriva resultaten av kandidatarbetet samt relatera dessa till den fran
borjan uppsatta kravspecifikationen (se [Appendix A: Kravspecifikation|). Savil skallkrav som
borkrav fran kravspecifikationen behandlas.

7.1 Produkten som helhet

Projektet har resulterat i ett lassystem bestaende av en mikrokontroller vilken exekverar mjuk-
vara skriven i C4++ och en Android-applikation skriven i Java. Android-applikationen kom-
municerar mot lasenheten med hjilp av Androids egna API for NFC-kommunikation, kallat
Android Beam. Lasenheten kommunicerar mot applikationen genom att imitera en Android-
enhet vilket gors med hjélp av den implementerade kommunikationsstacken. Kommunikatio-
nen sker enligt det uppsatta kommunikationsprotkollet (se avsnitt [4.2]) och kommunikationen
ar krypterad med 512 bitars RSA.

De krav (se|Appendix A: Kravspecifikation|) vilka uppfylls av prototypen som helhet listas
neda

e (1) Endast anvindare med den ritta nyckeln till lasenheten kan agera mot lasenheten.

)
2) Kommunikation mellan mobilapplikation och lasenheten sker via NFC.
3) Kénslig information 6verfors krypterat.

)

6) Lasenhetens nyckel kan dndras med hjalp av mobilapplikationen.

(
(
* (
(
(

7) Flera anvindare kan lasa upp samma las da den specifika nyckeln kan delas via
Kommunikationsforlopp vid distribution av nycklar (se avsnitt ref. [4.2.2)).

De krav vilka inte uppfyllts inom detta omrade &r:

e (4) (5) Upplasning tar sex sekunder och inte under fem sekunder vilket var det ldgsta
kravet.

De mobiltelefoner vilka lassystemet har testats och garanterat fungerar med ar HTC One
X, Samsung Galaxy S3 (GT-19300) och LG Optimus L5 (E 610). Utoéver dessa borde alla
mobiltelefoner med Android version 4.0 eller hdgre fungera att anvinda i lassystemet da de
innehar samma NFC-funktionalitet (Google Inc, 2013)).

7.2 Mobilapplikation

Arbetet med Android-applikationen (Tapper m.fl.,|2013b) har resulterat i en funktionell och
stabil. Mobilapplikationen uppfyller alla applikationsspecifika skallkrav samt majoriteten av
de borkrav vilka togs fram under kravanalysen. Nedan foljer en lista av de kraVIE applikationen
moter och inte moter utifran kravspecifikationen (se |[Appendix A: Kravspecifikation|). Listan
f6ljs av en mer ingdende beskrivning av applikationen.

15En siffra inom parantes korresponderar direkt mot det kravet i kravspecifikationen vilket har samma
nummer.
16g¢ fotnot 15.
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6) Applikationen har mgjlighet att konfigurera lasenheten.

8) Applikationen f6ljer Jacob Nielsens heuristik (Nielsen, 1995).

(
(
(9) Applikationen &r noga testad och har inga kénda buggar.
(

10) Applikationen fungerar inte pa alla Android-enheter med NFC. Detta eftersom
fran och med Android 4.0 dndrades NFC:s kommunikationsstack radikalt. Utvecklingen
gick fran en av Android egenkomponerad kommunikationsstack till en av NFC Forum
(2011Db) definierad standard. Déarfor har det valts att endast utveckla stod f6r den senare
och dérfor stodjs endast Android version 4.0 eller senare.

e (11) Nycklar till lasenheter kan delas med andra applikationer ver NFC.

e (12) Applikationen kraver personverifiering med hjilp av PIN-kod.

Under utvecklingsfasen av applikationen har det dven gjorts observationer angaende NFC
och dess kommunikationssnabbhet. Ett NDEF-meddelande fran en mobiltelefon till en annan
gar att skicka né#stintill 6gonblickligen. Om den mottagande mobiltelefonen 6nskar skicka
ett meddelande tillbaka krivs dock att mobiltelefonerna separeras sa att ingendera telefon
detekterar nagot RF-falt. Forst da kan telefonerna foéras inom kommunikationsavstand och
svarsmeddelande skickas.

Applikationen (Tapper m.fl., 2013b) bestar av 6ver 2000 rader Java-kod och till det 6ver
500 rader XML-definierade grianssnitt. Vidare bestar den av 16 klasser uppdelat pa fem paket.
Av klasserna #r atta aktiviteter vilka beskrivs ndrmare i avsnitt

7.2.1 Design

Applikationen dr skapad for att enkelt kunna tillhandahalla de funktioner anvéindaren behdver.
Med en enkel design uppstar inga onddiga problem for anvéndaren och med aterkommande
typsnitt, firger och plattformskonventioner uppstar en trygghet. For att anknyta designen
till tidigare stillda krav har utvecklingen f6ljt Jacob Nielsens heuristik (se avsnitt .
Dessa tumregler har till stor del foljts och nedan beskrivs hur de har applicerats for att dka
anviandarvinligheten:

e Anvindaren har en Overblick dver systemets status; figur 3 visar ett exempel pa den
feedback anvidndaren far fran lassystemet. Enkla bilder beskriver vad som ska goras
eller vad som har hént.

e Standarder och givna konventioner har foljts; anvéindaren kénner igen knappar och
behover inte oroa sig for vad olika funktioner gor, da detta dr allmént ként.

e Felmeddelanden har forsokts att undvikas nér dessa inte varit nédvandiga, detta da det
ar battre att fa anvéndaren att undvika misstag &n att ha bra felmeddelanden.

e Direkta instruktioner ges till anvindaren pa enkel engelska; nér instruktioner visas pa
skidrmen &r dessa alltid aktuella och anvdndaren behGver inte minnas tidigare givna
instruktioner.
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e Enkel design utan onddig information; anvindaren ska enkelt férsta och kunna anvinda
applikationen. Forhoppningsvis tilltalar &ven den enkla designen anvéndaren rent este-
tiskt.

Menyer visas som action bars for att cka synligheten. Figurerna nedan visar i tur och ordning
aktiviteterna Login, Main, Success, Settings, Password och Keys. Foljande avsnitt har for
avsikt att beskriva ovanndmnda aktiviteter och dess funktion.

7.2.1.1 Login Login (se figur , ar den forsta aktiviteten anvéndare av Android-
applikationen mots av. Den huvudsakliga funktionen for denna aktivitet &r att forhindra
otillaten anvéndning av applikationen. Aktiveten implementerar ett system for personverifie-
ring med hjilp av PIN-kod vilken fungerar som en port till 6vriga delar av applikationen. Ges
inte ratt PIN-kod gar inte 6vriga delar av applikationen att na. Nar korrekt PIN-kod anges
loggas anvandaren in och en timer startas, timern loggar ut anvéindaren automatiskt efter en
bestamd tid.

) NFC Keys

Unlock

Figur 41: Figuren illustrerar Login.

7.2.1.2 Main Nar réatt PIN-kod angivits i Login-aktiviteten méts anvindaren av nésta
aktivitet, Main, vilken illustreras av figur [{2] Hela applikationen bygger runt denna akti-
vitet och det dr saledes dven applikationens storsta aktivitet. Den &r ansvarig for NFC-
kommunikationen och att automatiskt skicka ratt NDEF-meddelande baserat pa det senast
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mottagna NDEF-meddelandet. Detta sker enligt ovanstaende kommunikationsprotokoll (se av-
snitt . Da rétt nyckel, till lasenheten, anvinds vid ett fullbordat kommunikationsférlopp
skickas anvéndaren till Success-aktiviteten. P4 motsvarande sétt, da felaktig nyckel anvénds,
visas Denied-aktiviteten istédllet. Da det inkommande meddelandet &r delning av nyckel kravs
en bekriftelse fran anvindaren innan nyckeln adderas till databasen for nyckelpar.

b (W 10:47
§0) NFC Keys

Hold phone against
a NFC lock to start

Figur 42: Figuren illustrerar Main.

7.2.1.3 Success och Denied Success- och Denied-aktiviteterna har till uppgift att visa
huruvida ett kommunikationsférlopp fullbordats eller ej. Success-aktiviteten enligt visas
for anvindaren da upplasning eller konfiguration lyckats. Vid ett anrop visas aktiviteten bara
en kortare stund for att sedan avslutas och applikationen gar tillbaka till Main-aktiviteten.
Utover Success finns den motsvarande aktiviteten Denied. Denied-aktiviteten har till uppgift
att visa att ett upplasning eller konfigurationsférfarande misslyckats
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) NFC Keys

Figur 43: Figuren illustrerar Success.

7.2.1.4 Settings Settings-aktiviteten nas via knappen lingst ner i Main-aktiviteten,
som visas 1 figur {4} Aktiviteten har till uppgift att rada knappar for de instéllningar vilka
kan dndras. Prototypen innehaller tre instdllningar men aktiviteten kan expanderas for att
rymma ytterligare knappar. D& anvéndaren trycker pa en knapp 6ppnas motsvarande akti-
vitet: Password eller Keys. Den tredje knappen 6ppnar en dialogruta, enligt figur vilken
later anvindaren administrera nyckeln hos lasenheten genom att &ndra meddelandetypen.
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” H 10:51
W Settings

@) Password
AL Key Ring
C§ Change key

Figur 44: Figuren illustrerar Settings.

7.2.1.5 Password Denna aktivitet, vilken visas i figur har den enkla uppgiften att
dandra PIN-kod. For att dndra PIN-kod maste den nuvarande koden anges innan en ny PIN-
kod sparas. En korrekt utformad PIN-kod méaste vara minimalt fyra siffror lang.
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” H 10:51
W Back to settings

. hew password...

confirm...

old password...

Change Password

Figur 45: Figuren illustrerar Password.

7.2.1.6 Keys Aktiviteten Keys, vilken illustreras av figur har till uppgift att hantera
nyckelpar. Bakom aktiviteten ligger en lokal relationsdatabas av SQLite-typ (SQLite, [2013)
vilken #dr ansvarig for att lagra nyckelpar. Aktiviteten ger ett ovanliggande grénssnitt till
foljande databasfunktioner: lista alla nyckelpar, ldgga till eller ta bort ett nyckelpar, stka efter
nyckelpar och dela nycklar med andra smarta telefoner vilka har applikationen installerad.

Aktiviteten visar de nyckelpar, vilka finns i databasen, i en lista. Hérifran anvinds dven
funktionerna create, search, share och delete som visas i en Actionbar langst ner i fonstret.
Dessa funktioner ér till for att hantera nyckelpar i databasen. Nar create, search och delete
anvinds visas dialogrutor dér ytterligare information visas. Delete och share kriver att ett
specifikt nyckelpar markeras i listan innan de gar att anvénda. Skilt fran de andra funktionerna
skickar share vidare anvindaren till en ny aktivitet vilken delar nyckelparet med en annan
telefon, vilken har applikationen installerad, via NFC-kommunikation.
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& H 10:52

W Back to settings

(O AAAA || aaaa
(O BBBB || bbbb
(O ceee || eece
() DDDD || dddd
() EEEE|| eeee
O FFFF || ffff
() 6GGG || gggg
(O HHHH || hhhh
O i
RNNNNA[f]]

(O TEOT|| Anna

Figur 46: Figuren illustrerar Keys.

7.3 Lasenhet

Den utvecklade lasenheten implementerar nédvindiga delar utav NFC:s kommunikationsstack
vilka mojliggér kommunikation via Android Beam och detta behandlas mer i detalj i avsnitt
[7.3.1] Kommunikationsférloppet har tidtagits och resultatet presenteras i avsnitt [7.3.2] Mer
generella resultat och om kraven vilket kravspecifikationen specifikt stéller pa lasenheten har
uppfyllts behandlas nedan.

Utfallet av de krav vilka kravspecifikationen specifikt stéllde E| mot lasenheten presenteras
i foljande punktlista.

e (13) Lassystemet &r néstintill felsidkert. Den #nda kénda buggen &r att lasenheten ibland
fastnar i stromsparlige da ett RF-filt kommer i kontakt med lasenheten precis da
lasenheten gar ner i stromsparlidge. Vidare forblir laset last da stromavbrott intraffar.

e (14) Formfaktorn har inte anpassats men lasenheten #r liten nog for att kunna installeras
i en testmiljo, dock dr den inte liten nog for att installeras i till exempel en dorrs lashus.

e (15) Lasenheten uppfyller inte kravet da den férbrukar nominellt 0,55 watt under nor-
mal anvéndning, vilket anses vara en for hog effekt. I den normala anvdndningen har

"En siffra inom parantes korresponderar direkt mot det kravet i kravspecifikationen vilket har samma
nummer.
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kommunikationsférloppen forsummats da dessa endast utfors ett fatal ganger per dygn.
Under ett kommunikationsforlopp forbrukas 1,8 watt nominellt.

Vidare foljer en lista i vilken 6vriga resultat presenteras.

e Lasenheten stodjer dekryptering med hjdlp av kryptosystemet RSA och krypterings-
nycklarna utgérs av 512 bitar

e En diodkrets har utformats, vilken beskrivs i avsnitt med syfte att ge feedback
till anvéndaren angaende hur forloppen fortskridits.

e Lasenheten stdodjer kommunikation mot skélden PN532 NFC/RFID Shield via 12C
samt implementerar de kommandon vilka behdvs for att skdlden ska stodja aktiv NFC-
kommunikation. De kommandon vilka implementeras &r en delméngd av skoldens alla
kommandon och alla dessa omfattas av avsnitt [3.4.21

e All den kod vilket omfattar mikrokontrollerns drivrutiner (Tapper m. fl., 2013a))har re-
sulterat i 2500 rader C++ kod. Kompilerat och uppladdat pa mikrokontrollern tar detta
28880 byte flash av de totalt 256 kB flash-minne vilket finns tillgéingligt. Anvindandet
av SDRAM har kontrollerats under exekvering och har uppgatt till maximalt 4209 byte
av 8 kB.

7.3.1 Den implementerade NFC-stacken

Lasenheten erbjuder stod for aktive NFC-kommunikation. Stodet utgors av en NFC-stack
bestaende av minimalistiska implementationer av NDEF, SNEP och LLCP. De protokoll vil-
ka ingar i NFC-stacken men inte &r implementerade i stacken dr RF-protokollen, da dessa
hanteras av PN532 NFC/RFID Shield. De avkall vilka har gjorts i implementationen har re-
sulterat i ett antal begrénsningar av stackens funktionalitet, vilka tas upp i avsnitt . Dock
hanterar den implementerade NFC-stacken all den funktionalitet vilket lassystemet kriver.

Punktlistan nedan beskriver den funktionalitet vilket varje lager i den implementerade
NFC-stacken erbjuder. Denna funktionalitet har erhallits dels genom modifiering av Embedded-
PN532 (Wier, 2012) men ocksa av storre tillskott egenproducerad kod.

e NDEF. Detta lager hanterar formatering av NDEF-meddelanden, vilka endast kan
innehalla en record och det record ir av karaktiren short record.

e NPP eller SNEP. Protokollet NPP har ersatts med SNEP, vilket dr implementerat
efter delar ur NFC-Forums specifikation (NFC Forum, [2011b)). Implementationen stédjer
funktionalitet som SNEP-server, SNEP-klient samt séindning och mottagning av Put-
forfraga.

e LLCP LLCP-relaterad kod har modifierats till den grad att endast vissa metodnamn
kan tillskrivas Wier (2012)). Kod vilken lagts till hanterar konstruktion av specifika
ramar, mer korrekt uppkopplingshantering (vilket inkluderar hantering av SAP och se-
kvensnummer) samt metoder vilka skéter kommunikationsférloppen mer autonomt. Lag-
ret stodjer uppkopplingsetablering, informationsutbyte och nedkoppling. TLV-parametern
MIUX é&r satt till 0x7A vilket ger att 250 bytes skickas samt tas emot varav 226 byte
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applikationsdata. TLV-parametern LTO har satts till 0x10 vilket ger en Link Time Out
pa 160ms, vilket &r tillrickligt for att dven en av de langsammare Android-baserade
mobiltelefonerna (LG Optimus L5) ska kunna genomféra kommunikationsférloppen.

e RF-protokollen Den funktionalitet vilket kan nyttjas utav RF-protokollen &r kon-
figuration av NFC-chippet till att anvinda aktiv kommunikation samt séndning och
mottagning av meddelanden vilka skickas via aktiv kommunikation.

7.3.2 Tidtagning av kommunikationsférlopp

I detta avsnitt presenteras resultatet av tidtagningar pa kommunikationsforloppen beskriven
fran lasenhetens perspektiv, vilka visas i figur Observera att bara ett av de fyra nedan
markerade alternativa forlopp med en asterix kan intréffa. Samt att forloppet ar tidtaget da
anvéandaren fran borjan varit inloggad pa mobilapplikationen och att den under hela férloppet
finns inom kommunikationsavstand. Nedan foljer en kort redogorelse for varje handling vilka
utgor denna tabell.

Tidtagning av kemmunikationsfarlopp

Handling Tid (ms)
Formatering av NDEF-meddelande 14
sandningsfarfarande 1318
Mottaningsforfarande 1688
Deformatering av NDEF-meddelande 1
Dekryptering 3486
Lyckad upplasning* 1]
Misslyckad upplésning® 1]

Lyckad konfigurering® 14
Misslyckad konfigurering® 0
sandningsfarfarande 1728
Totalt 8264 - 3278

Figur 47: 1 tabellen visas tidtagningen i kommunikationsférloppet.

e Formatering av NDEF-meddelandet inkluderar lisande av aktuell (det vill séiga antingen
forinstélld eller anvindarspecificerad) nyckel, skapande av ett meddelande typ 1 enligt

avsnitt [£.2.7]
e Siandnings- och mottagningsforfarandena utfors enligt avsnitt
e Avdemontering NDEF-meddelandet utfors enligt avsnitt
e Dekryptering utfors enligt det forfarande vilket finns beskrivet i avsnitt

e De alternativa forloppen inkluderar kontroll av innehall i demonterat NDEF-meddelande
och efterfoljande jakning eller nekning péa forloppet. Det dr enbart lyckad konfigurering
vilket tillfor ytterligare tid till forloppet. Detta kan héarledas till upprepade accesser av
EEPROM nér den nya nyckeln ldggs in.
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Fran figuren framgar det att det tar 8, 2 sekunder att genomfora ett helt kommunikationsforlopp.
Detta &r ldngre &n de 5 sekunder vilket specificeras i kravspecifikationen (se
IKravspecifikation)). Dock kan denna tid minskas om anvéndaren avstar fran den frivilliga
feedbacken, vilket da resulterar i att ett kommunikationsforlopp tar 6.5 sekunder. Reflektio-
ner kring hur sédndnings- och motagningsforfarandet kan forbéttras presenteras i avsnitt
medan reflektioner relaterade till hur krypteringen kan forbéttras presenteras i avsnitt
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8 Diskussion

Kandidatarbetets syfte var att redogora for hur ett lassystem baserat pa NFC kan designas och
implementeras. I borjan av arbetet identifierades tre huvudutmaningar (se avsnitt vilka,
tillsammans ger sdker kommunikation via NFC mellan en Android-enhet och en Arduiono-
baserad mikrokontroller. Tillsammans utgor enheterna ett lassystem. For att 6vervinna dessa
utmaningar har en omfattade studie av relevanta tekniker gjorts for att sedan anvindas i ett
konstruktionsinriktat projekt.

Arbetet angreps pa ett iterativt sitt och flot pa enligt férvéntan nar det géllde Android-
applikationen. Vid utvecklande av mjukvaran fér mikrokontrollen uppenbarade sig mer pro-
blem &n vad som forutsetts vilket resulterade i att slutprodukten inte har all den funktionalitet
och inte uppfyller alla de krav vilka sattes upp i borjan av projektet. Men syftet med projektet
ar trots allt att konstruera en prototyp.

Under bade den initiala fasen och designfasen av kandidatarbetet antogs naivt att det
kéllkodsbibliotek (Adafruit Industries, 2012) vilket medfsljde NFC-skolden PN532 NFC/RFID
Shield implementerade den NFC-stack vilket arbetet sokte. En tid senare nér kéllkodsbiblioteket
Embedded PN532 (Wier, |2012) upptéicktes begicks samma misstag igen, da vi trodde att detta
bibliotek hade en funktionell implementation av NFC-stacken. Dessvirre visade det sig att
inte heller detta var sant och det insags att projektets fokus skulle komma att ligga pa att
utveckla en fungerande NFC-stack, istéllet for att utveckla den funktionellt berikade proto-
typ vilket var tanken fran borjan. Pa grund av att en fungerande kommunikationsstack var

essentiellt for projektet kunde fokus inte ldggas pa bormal 13, 14 eller 15 (se |Appendix A:
IKravspecifikation|) och dessa har saledes inte uppfyllts.

8.1 Prototypen som helhet

I det hér avsnittet diskuteras prototypens funktionalitet och hur férbéttringar skulle kun-
na astadkommas. Prototypen har konstruerats utefter den funktionalitet vi tnskat att se
i ett system av denna karaktdr. Kommunikationsprotokollet har utvecklats sa att kommu-
nikationsférloppet mellan mobilapplikation och lasenhet &dr anvindarvinliga. Asymmetrisk
kryptering dr dven implementerad for att garantera siker kommunikation. I efterhand hade
ett annat kryptosystem varit att foredra vilket diskuteras ingaende i avsnitt I sin hel-
het uppfyller prototypen den funktionalitet vi énskat, men alla krav som stéllts &r inte helt
uppfyllda och vissa har utelamnats.

Pa grund av skallkravet angaende upplasningstiden (se [Appendix A: Kravspecifikation))
inte uppfylldes beskrivs det i avsnitten [8.1.1] [8.1.2] och [8.1.3| teoretiska I6sningar for att na
kravet. Enligt figur [47] framgar det att de handlingar i vilka tid kan sparas beror krypteringen
eller informationsutbytet och ndmnda avsnitt behandlar dessa var for sig. Om dessa tidsbe-
sparande atgirder realiseras tror vi att en lyckad upplasning kan goras pa 1.5 sekunder, eller
3 sekunder om feedback till mobilapplikationen 6nskas.

En del av syftet med projektet var att skapa ett lassystem som var mer flexibelt &n ett
vanligt 1as. Detta anser vi till viss del dr uppfyllt da viss konfigurerbarhet erhalles da applika-
tions PIN-kod kan stéllas in likasa kan lasenhetens upplasningsnyckel véljas av anvéndaren.
Dock sa onskas att anvindaren skall besitta storre mojligheter att konfigurera systemet. Ex-
empel pa 6nskvirda konfigureringsmojligheter &dr alternativa personverifieringsmetoder sasom
ansiktsigenkédnning eller monsterlésenord som alternativ till PIN-kod.
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8.1.1 Tidsbesparing relaterat till informationsutbyten

Under utformandet av kommunikationsprotokollet (se avsnitt har anvéndarvénlighet pri-
oriterats. Detta har lett till ett halvautomatiskt och intuitivt forlopp fér upplasning med mi-
nimalt ingrepp fran anvindaren. Dock har det visat sig att denna fokus pa anvindarvinlighet
har lett till en langsammare 16sning. Med nuvarande 16sning skickas tva meddelanden, en i var-
dera riktning, for att astadkomma en upplasning eller konfigurering. Det har visat sig att denna
16sning ar langsam da Android Beam tycks vara konstruerat for i huvudsak envigskommunikation,
vilket observeras i avsnitt [7.2

Teoretisk 16sning med fokus pa forbidttrat kommunikationsférlopp Med anled-
ning av ovanstaende resonemang skulle ett kommunikationsforlopp déar endast ett meddelande
behovde skickas for en lyckad upplasning ge ett markant snabbare férlopp. En sadan 16sning
skulle dock kréva ingrepp fran anvindaren vid varje upplasning, da anvindaren skulle behtva
vilja ett las av potentiellt manga vilka anvindaren har tillgang till. Behovet av att vilja
las skulle ddrmed gora 16sningen mindre skalbar. Det skulle ocksa innebéra att en inledande
parning mellan lasenhet och mobilapplikation skulle behtva genomforas i syfte att utbyta
krypteringsnycklar.

Sammanfattningsvis har den 16sning vilken projektet har resulterat i lett fram till den
mest anviandarvénliga l6sningen. Detta trots att det har visat sig att l6sningen har blivit
nagot langsammare pa grund av fokusen pa anvéndarvénlighet.

Teoretisk forbittring av nuvarande l6sning med fokus pa sind och mottag-
ningsforfaranden Ytterligare ett tillvigagangssitt till att minska den tid kommunika-
tionsforloppen tar hade varit att anvénda Get-forfragor istéllet for Put-forfragor i forloppen.
Om Get-forfragan hade implementerats i SNEP-lagret och anvéints hade antalet nédvindiga
sindningsférfaranden fran lasenheten minskats till ett. I detta sdndningsférfarande skickar
lasenheten en Get-forfraga innehallande ett meddelande av typ 1 och mobilapplikationen sva-
rar med ett Success-respons innehallande ett meddelande av typ 3 eller 5. Sista séndningen,
det vill sdga den frivilliga feedbacken till mobiltelefonen, kan skickas med en SNEP-put men
ar enligt tidigare utlidggning frivillig.

Da detta tillvigagangssitt anvinds kan det krypterade meddelandet na lasenheten ef-
ter endast ett sindningsforfarande vilket dr omkring 1,5 sekunder (se figur . Detta ar en
forbéttring fran nuvarande tre sekunder. De 1,5 sekunderna baseras pa att ett séindnings-
forfarande vilket anvéander en Get-forfraga tar lika lang tid att utféra som ett sindningsforfarande
vilket anvénder en Put-forfraga, samt att ett annat kryptosystem anvénds vilket &r mer tidsef-
fektivt &n det nuvarande.

Anledningen till att Get-forfragan inte implementerades baserades pa observationer av
de SNEP-PDU:er mobilapplikationen skickade, vilka uteslutande utgjordes av Put-forfragor.
Istdllet for att chansa pa att Android Beam hade stod for Get-forfragan togs det sikra fore
det osiikra och Put-férfragan anvindes.

8.1.2 Tidsbesparing relaterat till kryptosystemet

Med ett mer vilanpassat och utarbetat kryptosystem hade krypteringens genomslag pa
tidsforloppet kunnat minskas avsevirt. Den nuvarande losningen fungerar bra pa applikations-
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sidan da smarttelefoner har processorkraften vilken behdvs for att hantera kryptosystemet.
Dock fungerar inte losningen lika bra pa lasenhetssidan da den har en mindre kraftig pro-
cessor &n en smarttelefon och tiden det tar for lasenheten att dekryptera meddelanden &r
beaktningsvird. Ett mindre berdkningstungt kryptosystem hade varit att foredra. Att kryp-
teringen dr daligt anpassad beror pa flera faktorer. En faktor &r bristfillig kunskap nér det
géller kryptering, da ingen i gruppen hade férkunskaper i &mnet. Ytterligare en faktor &r tiden
da mycket tid och arbete har gatt at att implementera fungerande NFC-kommunikation. Med
mer resurser dn forvéntat lagda pa kommunikationen har andra utvecklingsomraden blivit
lidande och i projektets fall anses det att krypteringslésningen blev nagot av en nddlésning.
Med mer tid hade ett béattre och snabbare kryptosystem kunna konstrueras.

Till en borjan var symmetrisk kryptering (se avsnitt [3.2.5)), vilken &r en vanlig och
vilbeprovad krypteringsmetod, aktuell. Detta stycke beskriver tankegangarna om varfor sym-
metrisk kryptering valdes bort till fordel for asymmetrisk kryptering. Vid symmetrisk krypte-
ring finns det enbart en privat krypteringsnyckel. En symmetrisk nyckel dr hemlig och anvéands
for bade kryptering och dekryptering. Det stora problemet med symmetrisk kryptering &r att
distributionen av krypteringsnycklar blir svar att hantera. Om en angripare far tag pa den
hemliga nyckeln riacker det inte med att lasenheten tilldelas en ny nyckel, dessutom behover
alla applikationer med access till given lasenhet dven fa denna nya nyckel distribuerad till sig.
Det insags ganska fort att detta skulle bli ett problem da en central databas, vilken hanterar
och distribuerar nya nycklar, hade behovts. Detta sags som ett bemodande som stricktes
utanfor ramarna for grundidén med ett prototyplassystem baserat pa NFC-teknik. I efter-
hand borde en 16sning med symmetrisk kryptering undersokts battre da Mollin (2002) menar
att symmetrisk kryptering &r 1000 ganger snabbare berdkningsméissigt dn asymmetrisk och
betydligt kortare krypteringsnycklar kan anvindas (128 jamfoért med 1024).

Flera alternativa losningar borde ocksa setts 6ver, som alternativa krypteringslésningar
for att kunna halla nere berdkningskostnader for en béttre krypteringslosning och saledes ett
snabbare prototyplassystem:

e Hybrid-kryptosystem. Flera kryptosystem utnyttjas tillsammans for en elegantare
16sning. Allah (2011) rekommenderar en hybrid-krypto 16sning for NFC-kommunikation.
Det Allah anser vara det bésta tillvigagangsséttet for att skydda NFC-kommunikation
dr att anvinda asymmetrisk kryptering till exempel RSA for att dela en hemlighet.
Hemligheten i det hér fallet dr privata krypteringsnycklar vilka anvéinds for symmetrisk
kryptering. Den asymmetriska krypteringen vilken &r langsam sker bara en gang vid sa
kallad parning, den symmetriska krypteringen vilken &r snabb sker efter att enheter
har fatt tillgang till privata krypteringsnycklar.

e Challenge-response authentication. Applikationen 16ser utmaningar, som verifieras
av lasenheten for autentisering (Internet Security Glossary, Version 2). Tassos Dimitriou
beskriver ett challenge-response protokoll ndrmare i A Lightweight RFID Protocol to
protect against Traceability and Cloning attacks. Detta protokoll hade troligtvis kunnat
implementeras istéllet for nuvarande kryptosystem for att fa en effektiv 16sning.

I teoridelen avsnitt dr rekommendationen vid anvindning av RSA 1024 bitars krypte-
ringsnycklar, dock blev detta ett problem. I huvudsak pa grund av begriansad berikningskapacitet

hos mikrokontrollern och darfér kunde enbart 512 bitars krypteringsnycklar anvindas. Ef-
tersom bade det anvénda biblioteket pa lasenheten (PolarSSL, se [5.2.3) och Javas API for
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sikerhet kommer med stod for 512 bitars RSA har detta valts att anvdndas. Detta ses
inte som ett stort bakslag eftersom det nu finns fungerande kryptering och med en mer
berékningsanpassad mikroprocessor i hardvaran skulle 1024 bitar kunna anvindas da all funk-
tionalitet redan finns pa plats.

Teoretisk forbéttring av krypteringsforfarande Om en hybridlosning likt den Al-
lah (2011) foreslar hade implementerats skulle tidsférloppet kunnat forkortas ned markant.
RSA hade i sin befintliga implementation brukats enbart fér 6verenskommelse av den sym-
metriska krypteringsnyckeln. Denna 6verenskommelse hade bara behovt goras forsta gangen
en mobilapplikation kommer i kontakt med lasenheten. Efter denna 6verenskommelse brukas
den symmetriska krypteringsnyckeln for att astadkomma symmetrisk kryptering med tillex-
empel AES. Mollin (2002) sédger att symmetrisk kryptering &r mindre berdkningstung och
foljaktligen snabbare &n asymmetrisk kryptering och férbattringar upp till 1000 ganger kan
uppnas. Detta betyder att alla krypteringsforfaranden, annat dn det forsta, istédllet for 3,5
sekunder skulle ta nedat 3,6 ms.

Att denna l6sning inte implementerades beror till fullo pa tidsbrist och det faktum att
RSA-krypteringen inte implementerades helt problemfritt. Det finns firdigimplementerade
AES-bibliotek att tillga for Arduino-plattformen (Brian, 2008). Huruvida ett kryptosystem
bestaende av RSA och AES hade inrymts pa mikrokontrollern &r dock oklart da detta inte
undersoktes.

8.1.3 Uppgradering av hardvara

Tidsvinster kan ocksa erhallas genom att uppgradera lasenhetens hardvara. Forsok att gora
detta gjordes sent i projektet men utan framgang. Forsoket bestod av att byt ut Arduino Me-
ga mot en Arduino Due. Den sistndmnda erbjuder stor prestandatkning da den dr av ARM-
arkitektur. Med 32-bitars instruktionsuppséttning och en drygt fyrfaldig klockfrekvensokning
till 84 Mhz skulle stora tidsvinster vara mojliga. Tyvérr befinner sig stodet for denna Ardui-
nomodell i utvecklingsstadiet och de kodbibliotek som projektet bygger pa fungerar inte med
Due. Saledes kunde inte en uppgradering fullf6ljas.

Enligt observation i avsnitt ar det enbart krypteringsférloppet dér tidsbesparingar
ar mojliga. Detta gor att vi ser ett forbéttrat krypteringssystem som en lampligare 16sning
dn en kostsam hardvaruuppgradering. Vidare &r antagligen tidsvinsterna med ett férbattrat
kryptosystem, diar bade asymmetrisk och symmetrisk kryptering anvénds, stérre &n den som
erhalls av béttre hardvara.

8.2 Mobilapplikation

Utvecklingen av Android-applikationen fl6t pa smidigt da de inblandade hade goda Java-
programmeringskunskaper sedan innan. De Android-specifika kunskaper som behévdes
inhdmtades fran utvecklingssidan fér Android (2013h). N#r denna sida inte gav tillréickliga
svar anvéndes det i manga fall svar tillgdngliga pa hemsidan Stack Overflow av Stack Exchange
Network (2013)).

Ett av de storsta problem vilket stotts pa under utvecklingen av applikationen &r att
Androids aktiviteter skapas och aterskapas enligt det monster vilket anges i dess livscykel
(se avsnitt [3.3)). Detta medfér att variabler forstors. For att behalla dessa variabler finns det
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diverse standardfunktioner. Dessa funktioner fungerade inte problemfritt vid skapandet av
sidker kommunikation via NFC.

Problemet med standardfunktionerna var att de krdvde att informationen vilken skulle
sparas behovde vara serialiserbar, nagot som upptéicktes att klasser som kravdes for kryp-
teringen inte var. Detta trots att dokumentation tydligt angav att serialisering skulle varit
mojlig. Det hir gav stora svarigheter da kommunikationsforloppet krivde ett antal aterskapningar
av aktiviteter samtidigt som dessa skulle behalla information (till exempel variabler). Proble-
met 1ostes slutligen med hjilp av ett byte till Bouncy Castle Crypto API (Legion of the
Bouncy Castle, [2013]) som ingar i Android API:s (Android, 2013d]).

Mobilapplikationen hade dven kunnat goéras mer anvindarvinlig genom att pa nagot sétt
skriva over standardséittet att skicka meddelanden. Standardséttet att skicka meddelande tar
hela skdrmen i ansprak utan att ge vidare information om vad som skickas. Det skulle &ven
vara Onskvirt att kunna genomfora upplasningsforloppet utan ingrepp fran anvéndaren. Det
finns det dock ingen mojlighet att ersétta standardsidttet med nuvarande API. Det far helt
enkelt bli en 6nskning till framtida Android Beam API da det skulle ge mojlighet till flexiblare
l6sningar. Istdllet for att det star Touch to Beam”hade man kunnat skriva ”Hold near to
unlock”eller nagot liknande foér att skapa 6kad anvindarvénlighet. NFC kénns utvecklat for
specifika dandamal och inte sarskilt flexibelt och kreativt fran ett utvecklarperspektiv och detta
ar nagot som har mérkts av under hela utvecklingsforloppet.

NFC-tekniken &r omogen vilket kan ses nér det géller olika versioner av Android. Det
var t.ex. inte forrdn Android version 4.0 som Android fick en av NFC Forum definierad
kommunikationsstack fér kommunikation mellan tva aktiva enheter (Google Inc, 2013). Innan
version 4.0 hade Android en egentillverkad kommunikationsstack fér detta dndamal, NPP
(Android Open Source Project, 2011). Sedan Android 4.0 implementeras dock SNEP (NFC
Forum, |2011b) vilket forhoppningsvis far fortsitta mogna med plattformen.

Det skall papekas att det inte har lagts stort fokus pa sékerheten i mobilapplikationen, da
upplasningsnycklar till exempel visas oppet i applikationen. Detta gjordes for att det skulle
blir enkelt att felsoka under utvecklingsfasen fér kommunikationsprotokollet. Om man skul-
le vidareutveckla prototypen skulle mer fokus behovts laggas pa att utveckla applikationen
for att motverka att en angripare kan tjuvtitta och fa reda pa upplasningsnyckel eller an-
nan kénslig data. Under projektets gang har personverifiering genom PIN-kod ansetts som
tillrdcklig sdkerhet for mobilapplikationen nagot som alltsa inte récker vid vidareutveckling
med sikte pa en fiardig produkt.

Ett av malen med lassystemet var att skapa ett mer flexibelt lassystem &n de befintliga
som finns idag. Delar av dessa flexibilitetsforbéttringar kan implementeras enbart i mobi-
lapplikationen utan att lasenheten paverkas. Utdver de funktioner som blev implementerade
skulle temporéra nycklar med antigen tidsbegrénsning eller anvéndningsbegriansning laggas
in. Mer flexibilitet hade kunnat uppnas med olika nivaer av behorighet hos olika nycklar. Det
ger systemet mojlighet att implementera nyckelhierarkier vilket i sin tur leder till méjligheter
att anvinda huvudnycklar och rattigheter att dndra nyckeln i laset eller rittigheter att dela
nycklar vidare.

8.3 Lasenheten

Utvecklingen av lasenheten har varit intressant da denna del av projektet har utforskat obe-
tradd mark. Da NFC &r en relativt ny teknik visade det sig vara svart att hitta firdigutvecklade
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hjdlpmedel till Arduino-plattformen for att realisera lassystemet. I avsnitt tas tankar upp
kring valet av Arduino som plattformen till lasenheten. Vidare beskrivs var syn pa Arduinios
utvecklingsmiljo i avsnitt och vilken utvecklingsmiljo vilken kan anvéandas istéllet for
denna. Slutligen presenteras tankar och reflektioner kring den implementerade NFC-stacken

i avsnitt [R.3.3

8.3.1 Reflektioner kring Arduino-plattformen

Efter att ha arbetat med Arduino har det insetts att plattformen inte dr fiardigutvecklad.
Detta &r inte forvanande da plattformen inriktar sig mot utveckling av hobbyprojekt. Vi-
dare har upphovsménnen bakom plattformen gjort den till 6ppen kéllkod for att uppmuntra
anviandarna att sjidlva utveckla plattformen. Tyvérr samordnar inte upphovsménnen denna ut-
veckling ndmnvért och den har ddrmed skett mer eller mindre sporadiskt. Detta har resulterat
i att dokumentationen av ett kéllkodsbibliotek dr generellt undermalig. Ett konkret exempel
pa detta &r Arduinos implementation av [I2C-kommunikation dér bristande information kring
buffertstorlekar ledde till svarfunna fel.

Trots dessa tillkortakommanden hade vi troligtvis valt att basera projektet pa Arduino
om vi gjort om det idag. Varfor vi skulle valt Arduino-plattformen och inte nagon annan
plattform beror mer pa att vi inte kéinner till nagra andra alternativ. Det enda vilket vi anser
motiverar valet for Arduino dr for att den &r anvéndarvénlig och att det ar enkelt att komma
igang med den. De skoldar vilka finns att tillga till Arduino kan med sma ingrepp anpassas till
i stort sett vilken plattform som helst och saledes utgor inte NFC-skolden nagon begriansning
vid val av plattform.

8.3.2 Reflektioner kring utvecklingsmiljéer till Arduino

Utvecklingsmiljon Arduino tillhandahaller &r minst sagt simpel. Den ger ingen majlighet till
insyn i hur kod kompileras och inte heller nagra verktyg med vilka kompilering kan styras.
Ett problem, vilket fick oss att inse behovet av insyn och kontroll vid kompileringen, uppstod
nér projektet vixt sig stort och komplicerat. Kompilatorn valde da en hoppinstruktion vilken
inte téckte hela adressrymden projektet tog i ansprak, vilket fick till foljd att koden inte alls
fungerade och mycket tid gick at till att hitta felkéllan.

Stod for felsokning finns i form av utskrifter via konsol och mer utvecklade verktyg skulle
behovts da alla buggar inte kan hittas via utskrifter, till exempel pekarfel vilka kan vara svara
att uppticka. Ar man inte forsiktig kan den uppladdade koden férstéras vid exekvering och
felutskrifterna upphora. Detta séitt att felsoka ar saledes mycket ineffektivt och processen tar
ldngre tid &n den skulle gjort om ett béttre verktyg fanns att tillga. Dessutom plagas utveck-
lingsmiljon av en del buggar varav den mest pastridiga ar att kontakten med mikrokontrollern
tappas gang efter annan. Allt detta har lett till att det totala intrycket av utvecklingsmiljon
inte &r till dess fortjanst.

Vi har i efterhand hittat utvecklingsmiljon Atmel Studio 6 fran Atmel Corporation (2012),
vilken &r betydligt mer funktionellt berikad, men ocksa mer komplicerad, d4n den utvecklings-
milj6é Arduino erbjuder. Atmel Studio erbjuder mer utvecklad fels6kning och bade insyn och
kontroll av kompileringen. Ett forsok till en évergang till Atmel Studio gjordes men det visade
sig vara svart att fran Atmel Studio fa tillgang till de Arduino-specifika killkodsbiblioteken,
vilket gjorde att en storre satsning pa att byta utvecklingsmiljo inte genomférdes. Om vi i
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borjan av arbetet fatt kinnedom av Atmel Studio och de svagheter Arduinos utvecklingsmiljo
har, dr det mycket sannolikt att vi genomgaende skulle anvint Atmel Studio.

8.3.3 Reflektioner kring den implementerade NFC-stacken

I detta avsnitt presenterar vi vara reflektioner kring de problem och insikter vi tillgodogjort
oss vid implementationen av NFC-stacken. I avsnitt [8:3.3.1] diskuteras de begrénsningar var
implementation har, varfér dessa ansags nddvindiga och hur dessa kan atgérdas. Styckena
nedan beskriver de storsta problem vilka har stotts pa i samband med implementationen.

Problemen vilket tagit 6verldgset liangst tid under projektets utvecklingsfas relaterar alla
till implementationen av NFC-stacken. Det visade sig mycket svart att ga fran stackens specifi-
kationer till en fungerande implementation. Dessa svarigheter uppkom da specifikationerna &r
svara att tolka och séitta samman till ett helt kommunikationsforlopp. Hade det inte varit for
Lotito (2013a)) projekt vilken implementerade forloppen pa ett fungerande och Gverskadligt
sitt, hade det antagligen tagit avsevért mycket ldngre tid innan kommunikationen mellan
enheterna fungerade.

Mobiltillverkarna verkar ocksa ha haft problem att tolka de ndmnda specifikationerna da
NFC-stackens implementation skiljer sig tillverkarna emellan. Detta kan styrkas da implemen-
tationen pa HT'C One X skiljer sig at fran Samsung Galaxy S3 och detta tycks inte bero pa
hardvarumaissiga skillnader da de bada, enligt AnandTech (2012) och Inc (2012), anvinder
NFC-chippet PN544 fran NXP Semiconductors (2013c). Dessa skillnader i tolkning har visat
sig genom observationer av vilka ramar vilka sénds pad LLC-niva. Till exempel sénder Sams-
ung Galaxy S3 fler SYMM-ramar (se avsnitt [6.2.3) i kommunikationen &n HTC One X och
foljaktligen slutférdes ett kommunikationsférlopp nagot snabbare pa HT'C One X d&n Samsung
Galaxy S3. Vidare var mobiltelefonerna olika vad avser de LT O-vérden (se avsnitt [3.1.1.3)) vil-
ka kunde anvindas for ett fungerande kommunikationsforlopp. Mindre virden fungerade for
HTC One X &n Samsung Galaxy S3, vilket antagligen hérrér i att HT'C One X sénder mind-
re antal LLCP-ramar. Slutligen spelar dven mobiltelefonernas 6vriga hardvara in och detta
har pavisats med LG Optimus L9, vilken dr den prestandaméssigt svagaste telefonen vilket
anvénds i projektet. Den ter sig vara for langsam for att kunna hantera NFC-kommunikation
i de hastigheter projektet kraver.

Alla skillnader vilka férekommer implementationerna emellan kan antagligen hérledas till
att NFC &r en relativt ung teknik. Alla standarder och tillhérande implementationer har till
synes inte rotat sig lika djupt som de har gjort hos dldre tekniker. Om nagra ar nir NFC har
uppnatt en hogre grad av mognad och standarder och implementationer rotat sig, tror vi att
NFC skulle kunna bli en utbredd och vilanvind teknik.

8.3.3.1 Begrinsningar FEn del avkall har gjorts fér implementationen av NFC-stacken i
detta projekt. Dessa avkall samt deras anledningar beskrivs i de kommande styckena. I och
med att dessa avkall har gjorts medfor det att lasenheten, om lasenheten d&mnat att slappas
for kommersiellt bruk, inte kan bli NFC-certifierad (NFC Forum, 2012b)). De delar utav NFC-
stacken vilka inte implementerats dr de vilka inte ansags vara nodvindiga for att utveckla en
lasenhet med den sokta funktionaliteten (se . Avkallen gjordes ocksa for att
det beddémdes orimligt att implementera hela NFC-stacken pa ett inbyggt system, i alla fall
de baserat pa Arduino-plattformen. Detta framforallt da arbetet var tidsbegriansat men ocksa
pa grund av bristande plats och berdkningskapacitet forknippat med Arduino.
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Pa NDEF-lagret stodjs enbart sindandet av Short-records och enbart ett enskilt record.
Vidare dr inte chunking-mekanismen implementerad. Forklaringen till detta &r att lassystemet
enbart skickar meddelanden vilka maximalt &r 256-byte langa och enbart bestar av ASCII
formaterad text. Saledes fanns det inget behov att implementera stod fér mer flexibel hantering
av NDEF-meddelanden.

Det implementerade SNEP-lagret erbjuder datadverforing mellan enheterna och detta
utfors genom att skicka Put-forfragor. Implementation av Get-forfragor, vilket kanske skulle ge
ett snabbare kommunikationsférlopp (se avsnitt [8.1.1)), slipptes da dessa gjorde hantering av
SNEP mer komplex utan att tillféra nagon garanterad funktionalitet. Inte heller har feedback,
i form av SNEP-responser annat &n Success implementerats, da detta skulle mangdubblat
detta lagers komplexitet.

Pa LLCP-lagret ar det liankhanteraren vilken inte till fullo har den funktionalitet vil-
ket specificeras av NFC Forum (2011al). Implementationen av en uppkoppling &r néstintill
korrekt. For att erhalla en helt korrekt hantering av en uppkoppling skall LLC halla reda
pa dels det lokala mottagningsfénstret (se avsnitt [3.1.1.3) men dven det hos mottagarens
LLC. I aktuell implementation gors ingendera. Korrekt hantering av mottagningsfénster hade
relativ enkelt kunnat implementeras, men eftersom dessa inte utgjorde nagon begridnsning
under séndningsférloppet hade dessa inte fyllt nagon nédvandig funktionalitet. Vidare sa har
inte LLC mojlighet att hantera flera aktiva ldnkar vilket ocksa specificeras av NFC-forum.
Att implementera stod for flera parallella uppkopplingar bedémdes vara alltfor komplext och
tidskravande for att rymmas inom projektets ramar. Dessutom stéller vi oss tveksamma till
om det alls hade varit mojligt att implementera pa en Arduino-plattform med begriansad
berdkning- och minneskapacitet.

Nagot vilket géller var implementation av samtliga delar i stacken dr att de ar oférlatande.
Uppstar fel i nagot lager i stacken avbryts pagaende forfarande ovillkorligen och hela kommu-
nikationsforloppet startas om. Detta &r inte ett forsummande fran var sida eftersom det flesta
av dessa fel 4r av en sadan natur att aterhamtning &r svart. Felen &r oftast relaterade till
diverse time-outs i kommunikationen, antingen mellan skéld och mikrokontroller eller mellan
lasenhet och mobiltelefon. Vidare ses det som fel att tillata séndning eller mottagningsférlopp
aterupptas vid fel eftersom detta utgér inskrdnkningar pa sidkerheten. Skulle till exempel fel
uppsta i det andra séndningsforfarandet skall detta inte aterupptas utan hela forloppet skall
startas om.
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9 Slutsats

Projektet startades med syftet att skapa ytterligare funktionalitet for mobiltelefoner med hjalp
av NFC-tekniken. Malet var att utveckla en prototyp bestaende av en mobilapplikation och en
lasenhet vilket ocksa slutférdes. Denna prototyp innehar framférallt en unik egenhet i form av
en av oss framstilld NFC-stack placerad i lasenheten, vilken mojliggér NFC-kommunikation
mot Android-baserade mobiltelefoner. En sadan stack fanns inte att tillga vid projektets start.

Tidigare kommersiella 16sningar, vilka utfor samma uppgift som det nu utvecklade
lassystemet och anvénder sig av liknande teknik baseras néstintill uteslutande av passiva
taggar. D& var 16sning baseras pa tva berdkningskapabla enheter kan sidkerhet appliceras pa
en helt annan niva dn for de 16sningar vilka finns idag dér en enhet i kommunikationen ar en
passiv tagg.

En 16sning vilken sldpps sommaren 2013 &r Lockitron (2013)) vilken utfor samma uppgift
som den utvecklade prototypen. Denna losning anviander dock Bluetooth fér kommunikation
mellan lasenhet och mobilapplikation, vilket jamfort med NFC inte har lika stor inneboende
sdkerhet. Lockitron har redan innan produktslédpp dragit in 6ver 2 miljoner dollar tack vare
forbokade exemplar och detta visar tydligt pa att det finns ett stort intresse for en produkt
likt projektets prototyp.

De tva visioner vilka presenterades i inledningen anser vi vara fullt realiserbara om proto-
typen utvecklas vidare. Visionen angaende att anvinda lassystemet i ett hanglas eller cykellas
kan realiseras redan i dagsliaget da lassystemet innehar all nédvandig funktionalitet. Den and-
ra visionen om att anvénda lassystemet till ett stort foretags alla dérrar kan visserligen inte
realiseras i dagsliget men det vi har utvecklat dr grunden for att konceptet ska kunna ge-
nomféras. Vi ar overtygade om att 1osningar likt vara visioner kommer att finnas tillgingliga
pa marknaden inom en snar framtid, vilket leder till att den traditionella nyckelknippan suc-
cessivt ersitts av modernare 16sningar.
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11 Bilagor

Appendix A: Kravspecifikation

Skallkrav &r de krav som maste uppfyllas av var konstruktion medan borkrav &r de krav som
ses som sekundéra. Borkraven &r fordelaktiga att uppfylla och leder till en mer fullstdndig
produkt.

Skallkrav for produkten som helhet

1. Endast anvindare med kinnedom om lasenhetens identitet skall kunna agera mot lasenheten.
2. Kommunikation mellan mobilapplikation och lasenheten ska ske via NFC.

3. Kénslig information skall 6verforas krypterat.

4. Laset skall kunna lasas upp inom fem sekunder.

Borkrav for produkten som helhet

5. Upplasningsprocessen bor vara snabb nog for att laset skall vara upplast/last inom 1 sekund
efter att kommandot skickats.

6. Lasenheten bor kunna konfigureras av mobilapplikation.

7. Det bor vara mojligt for flera anvindare att operera mot samma las alternativt begrénsa
antalet telefoner som har tillatelse att lasa upp laset.

Specifika Borkrav for mobilapplikation

8. Vid forbéttring av designen bor utvecklingen folja Nielsen (1995)).

9. Noga testad och har inga kénda buggar.

10. Mobilapplikationen bor fungera pa samtliga Androidtelefoner utrustade med NFC.
11. Nycklar bor kunna delas mellan olika Androidtelefoner 6ver en NFC-léank.

12. Implementera personverifiering med PIN-kod i mobilapplikation.

Specifika Borkrav for lasenhet

13. Felsdker, t.ex. bor inga kiéinda buggar finnas och vid stromavbrott bor laset forbli last.
14. Formfaktorn bor vara anpassad for &ndamaélet.
15. Losningen bor inte dra for mycket effekt vid normal anvindning.
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