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Sammanfattning

Digitala prov har blivit vanliga 1 dagens utbildningssystem. De erbjuder manga fordelar
jamfort med traditionella pappersbaserade prov. Dessa inkluderar bland annat minskad
administrativ borda for larare, mojlighet att enklare redigera text samt automatisk och
anonym rattning. Dock finns dven nackdelar med digitala prov sasom 6kad risk for fusk och
kravet pa skolor att ta fram eller upphandla en anvindarvénlig och stabil provplattform. Ett
foretag som 1 denna rapport ar anonymt arbetar med att utveckla en provplattform till manga
olika operativsystem. Till Windows anvéinder foretaget 1 dagsldget en omodifierad version av
Safe Exam Browser (SEB). Foretaget har skapat en lista med férbattringar till en egen SEB-
version. Syftet med forbattringarna ar att gora applikationen mer anvandarvéanlig bade for
anvéandare och utvecklare samt att forstarka fuskpreventionsmetoder. I denna rapport
beskrivs hur arbetet med att utveckla forbattringarna gatt till. De fuskpreventionsmetoder
som utforskats ar primart detektion av virtuella maskiner. Tva metoder for att forsoka gora
detta har implementerats. Dessa anvander sig av Trusted Platform Module-enheten och
grafikprocessorprestandariknare 1 Windows. Palitligheten att detektera virtuella maskiner
med dessa metoder &r inte helt faststélld och bor undersdkas ytterligare.

Nyckelord: digitala prov, Safe Exam Browser, Trusted Platform Module, virtuell maskin
detektion



Abstract

Digital examinations have become commonplace in today’s education system. They offer many
advantages over traditional paper-based examinations. These include, amongst other things,
reduced administrative burden for teachers, the ability to edit text easier as well as automatic
and anonymous grading. However, there are disadvantages with digital examinations such as
an increased risk of cheating and the demand for schools to procure or develop a user-friendly
and stable examination platform. A company that is anonymous in this report are developing
an examination platform for many different operating systems. For Windows the company
uses an unmodified version of Safe Exam Browser (SEB). The company has put together a list
of improvements for their own SEB version. The purpose of the improvements is to make the
application more user-friendly for both users and developers, and to strengthen cheat
prevention. This report describes the process of developing these improvements. The cheat
prevention methods that have been explored are primarily detection of virtual machines. Two
methods to try to accomplish this have been implemented. These methods use the Trusted
Platform Module device and graphical memory performance counter in Windows. The
reliability of using these methods to detect virtual machines is not established and needs
further investigation.

Keywords: Digital examinations, Safe Exam Browser, Trusted Platform Module, virtual
machine detection
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Akronymer

En lista av akronymer som anvénds i texten sorterad i alfabetisk ordning:

API Application programming interface
EK Endorsement key

ETH Zirich Federal Institute of Technology Ziirich
GPU Graphics processing unit

MPL 2.0 Mozilla public license 2.0

SEB Safe Exam Browser

TPM Trusted platform module

VM Virtuell maskin

WDDM Windows Display Driver Model
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Ordlista

En lista pa ord och termer som férekommer 1 rapporten:

Attackerare: En person som utnyttjar sarbarheter i datasystem for sina egna dndamal
Attackerarmodell: En beskrivning pa en attackerares formagor och begransningar
Attestering: En metod inom kryptografi som &r vanlig for att validera en enhets identitet
Foretag(et): Det anonyma foretag som projektmedlemmarna samarbetat med
GPU-passthrough: En metod for att ge en virtuell maskin tillgang till datorns grafikkort
Mozilla public license: En mjukvarulicens som anvéands till 6ppen kéllkod

Named Pipes: Ett sétt for processer i ett operativsystem att kommunicera med varandra
Projekt(et): Examensarbetet som utforts och beskrivs i denna rapport
Projektmedlemmar: De personer som utfort examensarbetet

Safe Exam Browser: Ett mjukvaruprojekt med 6ppen kéllkod som ger mgjlighet att skriva
prov i en digital miljo

Safe Exam Browsers roda lasskidrm: En rod skarm som laser datorn niar SEB detekterar
misstankt aktivitet pa datorn

TPM-passthrough: En metod for att ge en virtuell maskin tillgang till datorns TPM-enhet

Trusted platform module: En kryptografisk enhet som bland annat anviands till att spara och
skydda kénslig information

Virtuell maskin: En isolerad, virtuell milj6 som efterliknar fysisk datorhardvara och later dess
anvindare kora flera operativsystem samtidigt
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1. Inledning

1.1 Bakgrund

Det ar idag vanligt att prov 1 skolan utfors digitalt. For att detta ska kunna ske pa ett sikert
och rattvist sdtt behéver man speciell programvara for att mojliggora skrivning av proven och
aven for att forhindra fusk. Detta géller 1 synnerhet prov dar elever skriver provet pa sin egen
enhet. Fusk ar vanligt forekommande 1 den svenska skolan. I en undersékning fran 2003
uppgav 70% av gymnasieelever att de har fuskat minst en ging pa skriftliga prov [1]. P&
grund av detta ar en avgorande aspekt av provprogramvara dess formaga att forsvara fusk.
Det framsta verktyget for att astadkomma detta dr en lockdownfunktion som laser enheten
och férhindrar eleven att lamna provmiljén och anvinda andra program under tiden provet
skrivs.

En vanligt forekommande plattform som erbjuder en digital provmilj6 &r Safe Exam Browser
(SEB). SEB har 6ppen killkod och slapps under licensen MPL 2.0 [2]. Plattformen utvecklas
av Federal Institute of Technology Ziirich (ETH Ziirich) [3] och finansieras av SEB Alliance.
Medlemmarna i SEB Alliance ir foretag och institutioner [4]. Idag finns ett 20-tal medlemmar
vars medlemskap tillater dem att vara med och bestimma riktningen som plattformen
utvecklas 1.

SEB har utvecklats sedan 2009 och ar i1 dagslédget en provplattform med mycket
funktionalitet. Det finns klienter till Windows, macOS och 10S. Utover de olika klienterna
finns tre valfria verktyg; en serverapplikation, ett verifieringsverktyg och ett
konfigurationsverktyg. Serverapplikationen underléattar storskaligt anvandande av SEB.
Detta genom att bland annat tillata centraliserad konfigurering av klienterna vid
provtillfdllen och 6ka sékerheten genom att tilldta 6vervakning under provskrivningar.
Verifieringsverktyg laddas in pa en USB-sticka. Det anvidnds bland annat nar SEB utlost en
speciell typ av fuskvarning under ett provtillfalle. Provvakten gar da fram och anvinder USB-
stickan for att verifiera integriteten i applikationens programkod. Konfigurationsverktyget
ger mojlighet att dndra installningar i1 provmiljon genom ett grafiskt granssnitt.

Fokus 1 detta projekt ligger pa Windowsversionen av SEB. En lista av 6nskade forandringar
togs fram av ett foretag som projektmedlemmarna fatt kontakt med. Ur denna lista valdes i
samrad med foretaget fem foréandringar ut som bedémdes utgora en lagom méngd arbete. En
av forandringarna omfattar sdkerhetsfunktioner och pa grund av detta 6nskade foretaget att
forbli anonyma 1 rapporten, vilket naturligtvis respekteras av projektmedlemmarna.
Foretaget kommer déarfor inte att bendmnas vid namn i1 rapporten och vissa detaljer kommer
att utelamnas for att sdkerstilla att de férblir anonyma.

Foretaget utvecklar en plattform som later larare skapa och genomféra prov med sina elever.
For att astadkomma fullstéandig nedlasning av Windowsenheter anvéands 1 dagsldget SEB
vilket ger upphov till en del problem. Ett problem ar att foretaget inte har kontroll 6ver
utvecklingen av applikationen och ddrmed far problem med integrationen, bade vad géller
funktion och sékerhet. Ett annat problem &r att eftersom applikationen har éppen kéllkod



kan vem som helst ga in och hitta svagheter och sdkerhetsluckor 1 koden, eller géra
modifieringar och forsoka anvinda en egenbyggd version vid prov.

1.2 Syfte

Projektets syfte ar att undersoka pa vilka satt man kan modifiera och forbattra foretagets
Windows-applikation. Detta gors inom tre huvudomraden som kommer att operationaliseras
nedan; forbattrad anvindarvanlighet for provtagare, forbattrad funktionalitet for utvecklare
och forbattring av sikerhetsmekanismer for fuskdetektion. Genom att projektet undersoker
ett faktiskt féoretags nuvarande problem med sin programvara vill projektmedlemmarna
fordjupa sin forstaelse kring de sikerhetsfunktioner som hardvara och operativsystem
erbjuder for att skydda sina anvandare.

1.3 Mal

Projektets huvudsakliga méalséittning dr att forbattra foretagets provplattform genom att
modifiera SEB:s funktionalitet. Modifikationerna omfattar sdkerhetsfunktioner och
anviandarvéanlighet for bade provtagare och foretagets utvecklare. For att uppna detta
skapades i samrad med foretaget en kravspecifikation. Punkterna i kravspecifikationen sattes
upp som malsattningar for projektet och listas nedan. I rapporten kommer kraven att
bendmnas som delmal.

Delmal 1: Ge mojligheten att stdnga av en sikerhetsfunktion 1 SEB som utléser en
rod lasskéarm for att istdllet skicka den informationen till foretagets
servrar, sa att beslut kan tas om huruvida eleven far fortséitta provet
eller inte.

Delmal 2: Skapa ett satt att dynamiskt ladda konfigurationsfiler genom
kommunikation med foretagets servrar, istéllet for att ladda in lokala
konfigurationsfiler vid uppstart.

Delmal 3: Skicka errorloggar som SEB genererar vid korningsfel till foretagets
servrar, istéllet for att spara dessa i lokala filer.

Delmal 4: Mojliggor uppstart av SEB manuellt av eleven, istéallet for att
applikationen startas via foretagets webbplats. Nar applikationen
startas manuellt ska en API-forfragan skickas till foretagets servrar dar
en konfigurationsfil ska erhallas.

Delmal 5: Lagga till och hitta ytterligare sétt att detektera att SEB kors 1 en
virtuell maskin, samt utforska och utveckla metoder for att se om
applikationen dr modifierad.

Ytterligare ett krav fran foretaget ar att Andringarna i applikationen inte ska bryta mot
licensen MPL 2.0 som SEB slapps under. Utover detta ska applikationen utvecklas pa ett satt



som gor det sa enkelt som mgjligt att synkronisera foretagets kodbas med uppdateringar i
SEB:s kodbas.

1.4 Avgransningar

Provfusk kan forekomma i bada fysiska och digitala former. Denna rapport kommer endast
att fokusera pa den digitala provmiljon och ingen hansyn kommer tas till fysiska fuskmetoder
sasom fusklappar eller sekundira enheter.

En ytterligare avgransning ar att projektet bara kommer att fokusera pa utveckling 1
operativsystemet Windows. Primért fokus &ar att det ska fungera i Windows 11. Om mojligt
ska det dven fungera 1 Windows 10. Bakatkompatibilitet pa tidigare Windowsversioner ar
onskvart men ej nédvandigt.

Utvecklingen &r begransad till SEB. Dar det kan komma att kravas integration med
foretagets plattform kommer foretaget att bista med hjéalp att implementera nédvandig
funktionalitet.

Vad giller delmal 5 begriansas sakerhetsfunktionerna till en attackerare som kan beskrivas
som en tekniskt kunnig provtagare. Med andra ord en person som vill fuska pa ett prov och
har tillréackligt med kunskap for att modifiera programvara for att undvika fuskdetektion.

Avsikten ar inte att projektets slutprodukt ska vara leveransklar. Det kommer att krdvas
ytterligare utveckling och testning innan applikationen kan anvindas i1 produktion.



2. Metod

2.1 Utvecklingsmiljo och programsprak

For att hantera och utveckla koden péa ett enkelt satt kommer Visual Studio 2022 att
anviandas. Detta eftersom SEB utvecklas i1 Visual Studio och det ar en vdldokumenterad
utvecklingsmiljo. Det priméra programmeringsspraket for utvecklingen av applikationen
kommer att vara C#. Spraket mojliggor att snabbt utveckla funktioner till Windows och valet
faller sig naturligt eftersom SEB ar byggt med C#.

2.2 Inldrning av programsprak

Projektmedlemmarna har tidigare aldrig anvant C# och kommer att behova lara sig detta. De
har sedan tidigare anvant C och Java och har ddarmed en forstaelse for syntaxen och hur
objektorienterade sprak fungerar. De nya koncepten som C# erbjuder kommer studeras genom
kodkurser och instruktionsvideor online.

2.3 Programmeringsstrategi

For att underléatta fortsatt utveckling av applikationen for foretaget kommer man att férsoka
dndra sa lite som mojligt i SEB:s befintliga kodbas. Ny funktionalitet och dndringar placeras
istdllet om majligt 1 nya filer. Det gér det enklare att synkronisera foretagets kodbas med
uppdateringar fran SEB:s kodbas med sa lite konflikter som mojligt och foljer saledes
foretagets krav angdende MPL 2.0.

2.4 Versionshantering

Hanteringen och sparandet av programkoden kommer att ske via versionshanteringssystemet
Git och plattformen GitHub [5]. D& SEB ocksé anvénder GitHub blir det enklare fér foretaget
att synkronisera sin egen kodbas med uppdateringar fran SEB:s kodbas.

2.5 Utvecklingsmodell

For utveckling kommer vattenfallsmodellen anvidndas eftersom det finns tydligt uppsatta mal
som sannolikt inte kommer forandras. Man 6vervagde dven att anvanda sig av en agil
arbetsmetodik, men beslutade emot detta da sprintmdéten hade tagit for mycket tid 1 ansprak.



2.6 Teststrategi

For att sékerstilla att programkoden fungerar kommer de befintliga testerna i SEB:s kodbas
att bibehallas. Om de befintliga testerna slutar fungera under utvecklingens gang kommer
projektmedlemmarna att aterstilla testernas funktionalitet. Det kommer 4ven att skapas
enhetstester for all ny funktionalitet.

For att testa de metoder som anvands for att detektera virtuella maskiner kommer ett antal
olika mjukvaror att anvidndas. Dessa d4r VMWare, Hyper-V, VirtualBox, QEMU.

2.7 Utvardering av resultat

Om implementationerna i delméalen 1-4 ger den funktionalitet som beskrivs i respektive
delmal och dessutom klarar de enhetstester som skapas kommer dessa att anses vara
avklarade. Delmal 5 har en 6ppen problemstéllning och det 4r svarare att sitta ett tydligt
slutmal. Resultatet kommer istéllet att utvirderas baserat pa hur bra skyddet uppskattas
vara mot attackerarmodellen som specificerats 1 avsnitt 1.4.



3. Teknisk bakgrund

Nedan beskrivs begrepp och koncept som forekommer i rapporten. Dessa inkluderar hur SEB
ar uppbyggd samt de relevanta tekniska elementen den anviander. Olika tekniker och
bakgrundsforstaelse for att detektera virtuella maskiner kommer dven att tas upp hér.

3.1 Safe Exam Browser

SEB ér en digital provplattform for att mojliggora prov pa en digital enhet, och samtidigt
sékerstédlla att provtagare inte fuskar under proven. SEB utvecklas av ETH Ziirich.
Plattformen har 6ppen kallkod och slapps under licensen MPL 2.0. Huvudapplikationens
struktur 4r modulér och uppdelad i tre separata delar: Runtime, Client och Service. Dessa
kors 1 tre helt egna processer och kommunicerar med varandra genom named pipes. Det finns
aven en Browser-process som inte ir utvecklad av ETH Ziirich och &r fristaende fran resten av
applikationen. En beskrivning pad SEB:s struktur finns att hitta pa [3].

Utover huvudapplikationen finns tre andra verktyg som inkluderar en serverapplikation, ett
verifieringsverktyg och ett konfigurationsverktyg. Dessa kan valfritt anvéndas for att stodja
huvudapplikationen sa att den blir mer sdker och anvindarvanlig.

3.1.1 Runtime

Denna process ar den centrala delen av applikationen som skéter all kommunikation mellan
de olika processerna. Den hanterar dven att de andra processerna startas och att
operativsystemet gar in 1 ett 1ast lage déar provtagaren inte kan lamna provmiljon for att
komma at otillatna resurser pa enheten.

3.1.2 Client

Client-processen ar den delen av applikationen som skéter anvandargranssnittet och dven
integrerar webblasaren. Client-processen 6vervakar dven olika systemelement for att
upptécka forsok till fusk. Detta inkluderar saker som registerviarden och bakgrundsprocesser
som kan vara en sdkerhetsrisk.

3.1.3 Service

Service-processen anvands for att bista de andra processerna med information som bara
operativsystemets privilegierade administrationskonton har tillgang till. Processen
tillhandahaller extra sdkerhetsfunktioner 1 syfte att forhindra fusk. Eftersom man inte kan
forutsatta att administrationsatkomst finns, 4r den inte nédvandig for att SEB ska fungera pa
ett korrekt sétt. Det gar saledes att vélja om den ska anvéndas eller inte.



3.1.4 Browser

Browser-processen har hand om webblasarfunktionaliteten. SEB anvéander sig utav CefSharp
som &r en inbyggd webblasare till C#-program. Client och Browser kommunicerar direkt med
varandra for att kunna 6vervaka handelser som sker 1 webbldsaren.

3.2 Safe Exam Browsers loggar

SEB loggar relevant och detaljerad information om uppstartningsprocessen samt handelser
medan applikationen kor. Detta gor att man latt kan detektera var eventuella fel har uppstatt
vilket underléattar felsbkning for utvecklare. Det finns en loggfil f6r varje SEB-process samt en
loggfil for webbliasaren. For varje hdandelse som loggas sparas tidpunkt, loggkategori samt
information om vad som har hant. De fyra loggkategorierna som finns ar: Error, Warning,
Info, Debug.

3.3 Safe Exam Browsers konfiguration

For att kunna dndra installningar som férandrar applikationens beteende finns ett
konfigurationsverktyg till SEB. Verktyget har ett grafiskt anvandargrénssnitt som gor det
mojligt att &ndra instdllningarna. Verktyget ger dven mojlighet att kryptera
konfigurationsfilerna sa att de inte kan dndras av provtagare.

3.4 Safe Exam Browsers detektion av virtuella maskiner

SEB forsoker detektera virtuella maskiner fér att provtagare inte ska kunna starta
applikationen i en virtuell miljo. Detta eftersom provtagaren da kan 6ppna sina anteckningar
pa den fysiska datorn och sedan kéra SEB i en virtuell miljo for att kringga lockdown-
funktionen.

Den nuvarande detektionen av virtuella maskiner som finns i SEB letar huvudsakligen i
systeminformation och registervirden efter strangar som forekommer i virtuella maskiner.
SEB tittar d&ven pa unika hardvaru-ID:s samt BIOS-information for att titta om det finns
suspekta strangar.

Vid uppstart av applikationen genomfors totalt fem olika kontroller:

1. BIOS Applikationen letar efter specifika strangar 1 BIOS-informationen
som 1 virtuella maskiner ofta innehaller VM-tillverkarens namn.

2. Registerviarden Applikationen tittar pa olika registervarden i Windows for att
sakerstélla att inga bannlysta strangar finns 1 registret.

3. MAC-adress Applikationen tittar om MAC-adressen ar suspekt.



4. Processornamn Applikationen letar efter suspekta strangar i processorns namn.

5. Plug-n-Play Applikationen kontroller om virtuella Plug-n-Play-enheter finns
vilket dr vanligt bland virtuella maskiner.

3.5 Trusted Platform Module

Trusted Platform Module (TPM) ér ett kryptografiskt sikerhetschip som finns i diverse
datorer och inbyggda system [6]. I Windows anvinds TPM-enheten bland annat till att skydda
data och att sdkerstilla att kédnslig mjukvara 1 datorn inte dr modifierad nar operativsystemet
startar. Windows 11 ar det forsta Windows-operativsystemet dir en TPM-enhet ar ett
systemkrav [7]. En TPM-enhet innehaller en si kallad Endorsement Key som bestir av bade
en publik och privat nyckel.

3.6 Timing Attack

Timing Attack innebér att man méater tidsvariationer 1 systemets beteende under vissa
specifika operationer. Detta kan anvéndas for att detektera en virtuell maskin eftersom den
behover slappa kontrollen till den fysiska datorn for att utféra vissa operationer och detta tar
langre tid. For att gora detta kan man méta tidsvariationer 1 hur datorn till exempel laser
minne, skriver till lagringsenheter och uppfor sig vid mycket belastning. Att detektera
virtuella maskiner genom Timing Attacks ar utmanande och kriaver noggranna analyser av
hur virtuella maskiner upptrader. Dessa metoder ar inte alltid palitliga da de kan ge positiva
resultat d4ven fast applikationen inte kors i en virtuell maskin.

3.7 Mozilla Public License 2.0

Mozilla Public License 2.0 (MPL 2.0) [2] ar en 6ppen killkodslicens som anvénds for att
licensiera mjukvaruprojekt. Den tillater anviandare av licensen att anvdnda, modifiera och
distribuera koden. Detta géiller 4ven kommersiella mjukvaruprojekt under férutsiattning att
de dndringar som gors ocksa slapps under MPL 2.0-licensen. Eventuella dndringar eller
tillagg till den ursprungliga koden maste publiceras under samma licens. Nya filer som inte
gar under licensen MPL 2.0 behéver ej publiceras [8].



4. Genomforande

Avsnitten 1 detta kapitel foljer en gemensam struktur. Forst presenteras relevant fakta och
problemstillningen. Utover detta forklaras d4ven problematiken som lett foretaget till att vilja
forandra funktionaliteten. Sedan redogors losningen som implementerats for att uppna malet.

For att sdkerstilla att man under projektets gang inte bryter mot MPL 2.0 satte sig
projektmedlemmarna in 1 villkoren for licensen for att konstatera vad denna licens staller for
krav pa utvecklare som modifierar SEB. Handledaren pa foretaget hade en forhoppning om
att det ska ga att distribuera den egna versionen av SEB utan att behéva publicera nya filer.
Detta ger mojlighet att dolja kod som implementerar sdkerhetsfunktioner vilket gor det
svarare att kringga dessa.

Efterforskningarna som gjorts ar inte uttommande, men visade att MPL 2.0 4r en sa kallad
filbaserad copyleft-licens. Det innebar att man vid distribution behéver publicera de filer som
gar under MPL 2.0, men att man inte behover publicera nya filer sa lange dessa inte slidpps
under MPL 2.0. Darfor beslutades det i samrad med foretaget att i mojligaste man placera kod
som skrivs 1 nya filer.

4.1 Delmal 1 - Den roda lasskdrmen

Det som avsags fordndras pa denna punkt var den réda lasskarmen. Den roda lasskdrmen
laser datorn och dyker upp nir nagot suspekt hander. Provtagaren kan da inte fortsitta att
skriva provet och kan inte heller anvinda datorn till annat. Hindelser som utléser
lasskidrmen kan till exempel vara nér forandringar i vissa specifika registervarden sker, eller
om provtagaren startar om datorn och aterstartar provet.

SEB LOCKED

A prohibited cursor configuration has been detected. In order to unlock SEB, please
select one of the available options and enter the correct unlock password.

Temporarily allow the cursor configuration. This applies only to the currently running
session!

Terminate Safe Exam Browser. WARNING: There will be no possibility to save data or
perform any further actions, the shutdown will be initiated immediately!

I N

Figur 1. Den réda lasskdrmen i SEB



Den som konstruerar provet véljer om denne vill konfigurera ett 16senord till lasskdrmen. Om
man gor detta kréavs det att man skriver in lésenordet for att 1asa upp datorn efter att
lasskdrmen utlosts. Néar ett 16senord till lasskdrmen inte 4r konfigurerat sa kan provtagaren
sjalv stdnga ner rutan, och provvakten far inte heller nagon notis att det har hént.

Om lasskdrmen utloses ar det fordelaktigt att anvidnda bade serverapplikationen och
verifieringverktyget. Serverapplikationen ser till att provvakten far en notis néar lasskdrmen
utléses pa en provtagares dator. Nar man far denna notis ar tanken att man ska ga till datorn
1 fraga, lasa upp den och sedan verifiera programkodens integritet med hjalp av
verifieringsverktyget.

Serverapplikationen eller verifieringsverktyget anviands normalt sett inte av féretaget, och
SEB tillater inte att inaktivera lasskidrmen. Det forekommer att lasskdrmen dyker upp under
prov och detta beror inte alltid pa att faktiskt fusk har forekommit. I detta ldge
rekommenderar foretaget sina kunder att anvianda verifieringsverktyget till att verifiera
applikationens integritet.

Lasskiarmen orsakar i nuldget oftast férvirring och problem for foretagets kunder. Eftersom de
tillhérande verktygen inte anvands erbjuder lasskdrmen inte nagon hjalpsam funktionalitet
for foretagets kunder. Darmed uppstod énskemalet om att stédnga av lasskdrmen och i stéallet
skulle information om varfor lasskidrmen utlostes skickas till foretagets servrar. Foretaget
kan da ocksa om de 6nskar implementera en egen lasskarm 1 webbapplikationen som kan
stdngas automatiskt om ldraren godkinner att eleven far fortsatta.

Det anségs att det enklaste och mest moduléra séttet att uppna detta var att skicka
informationen till den inbyggda webblisaren. Eftersom man alltid ar (eller Atminstone ska
vara) inne p& foretagets webbplats innebér detta att informationen kan na deras servrar med
denna l6sning. Detta uppnéas péa ett enkelt sdtt genom att injicera JavaScript 1 webbldsaren.
Stod for att gora detta fanns redan 1 kodbasen, vilket gjorde detta till en 16sning som var latt
att implementera.

Inledningsvis lostes delmalet genom att andra 1 metoden som visar lasskdrmen pa
anviandarens skdrm. I bérjan av denna metod skickades ett meddelande att lasskdrmen har
utlosts direkt till webbldsaren. Nar man sedan loste delmal 3 insdg man att det racker att
logga hiandelsen och sedan inte tillata lasskdrmen att visas. Den slutliga 16sningen blev alltsa
valdigt simpel. Man loggar att lasskdrmen har utlosts, och implementationen i delmal 3 ser
sedan till att logghéndelsen kommuniceras till webbldsaren med hjilp av JavaScript.

4.2 Delmal 2 - Omkonfigurering via webbserver

Problemstéllningen uppstod pa grund av att SEB:s standardinstéllningar laser datorn sa fort
applikationen startar. Detta gor det svart for provtagaren att pa ett enkelt sétt skriva in
engangsnyckeln for att komma in pa ratt prov. Detta eftersom man inte kan byta till ett annat
program, och dessutom inte tillats anvanda klipp-och-klistra-funktionen i Windows. Det har
aven upplevts som storande av anvandarna att inte kunna gora annat pa datorn innan man
faktiskt har paborjat provet.
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Nar applikationen startar forsoker den att ladda in instéllningar fran en lokalt lagrad
konfigurationsfil. Denna standardfil finns alltid sa 1dnge man inte raderat den fran sitt
filsystem. I det fallet att filen inte finns laddas installningar in fran kod. De hardkodade
instédllningarna ser till att applikationen kan starta och att du kommer till en
informationssida pa SEB:s webbplats. Webbplatsen ber dig skapa en konfigurationsfil och néar
en av foretagets kunder kommer in pa den uppstar ofta forvirring.

For att omkonfigurera klienten vid behov har SEB funktionalitet som stédjer detta. Detta sker
genom att ladda ned en konfigurationsfil med fildndelsen .SEB i den inbyggda webblisaren.
Néar man gor detta kommer klienten identifiera att en .SEB-fil har laddats ner och en metod
for omkonfiguration anropas. Applikationen startar sedan om och laddar samtidigt in den nya
konfigurationsfilen. I samband med detta skrivs den lokala konfigurationsfilen 6ver med de
nya installningarna.

Loésningen som valdes var da att stanga av funktionaliteten som férsoker ladda in den lokala
konfigurationsfilen vid uppstart. Istéllet for att ladda in den lokala konfigurationsfilen séitts
instillningarna genom hardkodade virden. De hardkodade vardena har dndrats och
anpassats efter foretagets behov.

Innan de hardkodade vardena satts gors ett API-anrop till foretagets webbplats for att fa en
lank till en nedladdningsbar .SEB-fil. Denna lédnk sétts sedan som landningssida i den
inbyggda webblasaren. Detta leder till att applikationen kommer att ga in och ladda ner filen 1
webbldsaren, vilket 1 sin tur leder till att en omkonfigurering sker med instédllningarna i den
nedladdade .SEB-filen. Detta medfér att applikationen startar om, och fér att inte férvirra
anviandaren doljs alla fonster vid den initiala uppstarten.

Detta ansags vara en fordelaktig 16sning da det mojliggor att man dynamiskt kan dndra
vilken fil man vill att klienten ska ladda ner och ddrmed enkelt dndra
standardinstillningarna i samtliga kunders applikationer. Det kréver dock en
internetuppkoppling, men SEB &r konstruerat pa ett sadant sétt att den inte startar om
internetuppkopplingen saknas sa detta ansags inte vara ett problem.

4.3 Delmal 3 - Skicka logghéndelser till servern

I SEB loggas en stor midngd hindelser 1 textfiler som lagras lokalt pa anvandarens dator.
Varje process (Runtime, Service, Client & Browser) har en egen loggfil. Det finns fyra olika
loggkategorier. Vilken detaljniva pa loggkategorin som anvinds bestdms 1 konfigurationsfilen,
och endast hdndelser av den valda detaljnivan och hégre sparas i loggfilerna.

I vissa fall ar det intressant for foretaget att ta del av loggfilerna. Da kan de till exempel
anvéandas for att felsoka och atgiarda saker sasom korningsfel. Eftersom loggfilerna sparas
lokalt pa provtagarens dator, behover nagon leta upp och skicka loggfilerna till foretaget nar
de har blivit ombedda att gora detta. Detta upplevs ofta som krangligt och kraver en del
teknisk kunskap som inte alla besitter. Det var pa grund av denna problematik som
onskemalet om att fa logghédndelser direkt till foretagets servrar uppstod.
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I samrad med handledaren pa foretaget beslutades att astadkomma detta med hjalp av
JavaScript-injicering i den inbyggda webblidsaren. Den kod som injiceras i webbldsaren
anropar en JavaScript-metod som foretaget har skapat for detta andamal. Foretaget ordnar
ocksa sjdlva sa att de meddelanden som kommer till webbldsaren tas emot och hanteras pa
det satt de onskar.

En del av foretagets 6nskemal var att logghdndelser inte ldngre sparas till filer under kérning,
och endast skickas till deras servrar. Detta ledde till en 16sning dér man stdnger av den del av
koden som sparar logghédndelser till filer pa datorn, och istillet ordnar sa att alla
logghdndelser kommuniceras genom JavaScript-injicering i webbldsaren.

Funktionalitet for att injicera JavaScript 1 webbldsaren finns redan 1 SEB. Detta sker genom
ett metodanrop i Client-processen. Det innebér att informationen som ska kommuniceras med
hjalp av JavaScript behover finnas tillgdnglig for Client-processen. For att processerna ska
kunna skicka information mellan varandra anviander de sig av Named pipes. Dock har inte
alla processer pipes sinsemellan, utan det 4r Runtime som har en pipe vardera till Service och
Client. Det finns ingen pipe mellan Service och Client. For en grafisk illustration av
kommunikationen mellan processerna, se figur 2.

Runtime

Service Client Browser

Figur 2. Overblick av kommunikationen mellan processerna i SEB

Implementationen déar loggfilerna raderas visade sig dock vara relativt komplex och krava
mycket dndringar 1 kodbasen. Eftersom Service och Client saknar direkt kommunikation
sinsemellan kravdes det ett satt att formedla logghédndelser fran Service till Client. De tva
uppenbara sétt att ordna detta var att antingen skapa en pipe mellan processerna, eller att
lata Service skicka logghindelser till Runtime som i sin tur vidarebefordrar dessa till Client.
Utover detta behovde man dven skapa nya meddelandetyper 1 det befintliga
kommunikationsprotokollet. Implementationen av detta pabérjades men ett tag in i
utvecklingen insag man att det blir onédigt komplicerat.

Man utvéarderade l6sningen pa nytt med handledaren pa foretaget och kom istéallet fram till
att behalla loggfilerna och lata Client-processen periodvis ldsa av innehallet i loggfilerna.
Sedan vidarebefordrar man detta till webblasaren genom JavaScript-injicering. Denna 16sning
ger hogre kohesion och lagre koppling 1 koden, vilket leder till att implementeringen blev
avsevart enklare och att kodbasen blir lattare att underhalla.
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4.4 Delmal 4 - Mojliggér manuell uppstart av SEB

Med foretagets nuvarande 16sning méaste provtagaren starta applikationen genom att forst ga
in pa foretagets webbplats via sin webbldsare och sedan ange en engangsnyckel. Nér en
korrekt engangsnyckel angivits initierar webbplatsen uppstart av applikationen med en
specifik konfiguration. Detta har varit det enda séattet for foretaget att sakerstilla att
applikationen laddas med ratt konfiguration. Man ville méjliggora att starta applikationen
direkt pa datorn genom att 6ppna SEB och lata provtagaren skriva in engangsnyckeln i den
interna webbldsaren. Detta forbattrar anviandarvanligheten genom att erbjuda tva olika satt
att starta applikationen.

For att mojliggora detta beh6vde man forst och framst sdkerstélla att SEB alltid laddar in
foretagets landningssida vid uppstart. Den 16sning som féreslogs var att man modifierar SEB
till att ladda in konfigurationsfilen genom ett API-anrop vid uppstart.

Detta delmal lostes samtidigt som delmal tva da problemstillningarna var néira besliktade
med varandra. En mer ingdende beskrivning pa hur detta gick till aterfinns 1 avsnitt 4.2.

4.5 Delmal 5 - Sakerhetsfunktioner

4.5.1 Detektion av virtuella maskiner

Det finns ett antal olika metoder 1 SEB for att detektera att applikationen kors 1 en virtuell
maskin. Dessa ger grundldggande skydd mot attackerarmodellen men det finns publika
l6sningar for att kringga skyddet [9]. Fér en mer ingdende beskrivning av dessa
skyddsmetoder, se avsnitt 3.4. Dessa metoder fangar upp manga fall dir den virtuella
maskinen dr omodifierad. Ar man motiverad och kunnig kan man dock ta sig runt dessa
genom att dndra systeminformationen som den virtuella maskinen visar. Det finns dven
publika mjukvaruprojekt vars syfte ar att undvika VM-detektion. Exempel pa dessa dr [10]
och [9].

En svaghet 1 SEB:s VM-detektion ar det faktum att applikationen har 6ppen kéllkod. Det ger
vem som helst mgjlighet att ldsa kallkoden for att lista ut hur man ska kringga
sdkerhetsfunktionerna. Det var svagheterna 1 SEB:s nuvarande VM-detektion som ledde till
ett 6nskemal fran foretaget om att forstarka VM-detektionen i applikationen.

4.5.1.1 Trusted Platform Module

Da grundlaggande skydd mot virtuella maskiner redan existerar borjade
projektmedlemmarna titta pa lite mer sofistikerade sétt att detektera en VM. En idé som
fanns var att anvianda TPM-enheten. Detta ar en kryptografisk enhet som férekommer pa
moderna datorer. Windows stédjer TPM i Windows Vista [11] och framat. I Windows 11 ar
TPM ett systemkrav [7]. Detta innebér att man kan kriva att en provtagare som anvénder
Windows 11 ska ha en legitim TPM-enhet.
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I TPM-enheten finns det en kryptografisk nyckel kallad Endorsement Key (EK). P4 fysiska
TPM-enheter ar nyckeln inbridnd i hardvaran och gar inte att dndra. Den privata delen av EK
gar inte att komma at fran operativsystemet. Tillverkaren av TPM-enheten har ett certifikat
som alla deras EK:s ar signerade med.

Den forsta idéen var en metod som projektmedlemmarna kommit pa sjalva, och detta var att
anvinda sig av TPM-enheten for VM detektion. Tanken var att sdkerstéilla att en dator har en
legitim TPM-enhet. Detta gors genom attestering av EK dir man bevisar att enheten har
bade den privata och den publika nyckeln. Darfér maste man ha en tredjeparts-server som
hjalper till att validera det certifikat och den publika nyckel som skickas. Servern genererar
aven en utmaning som TPM-enheten maste klara av for att bli godkdnd. Utmaningen
genomférs genom att servern krypterar ett meddelande med den publika nyckeln som TPM-
enheten behéver avkryptera med den privata nyckeln och skicka tillbaka till servern for att
klara av utmaningen. Detta gor att servern kan garantera att TPM-enheten &ven har den
privata nyckeln och pa detta sétt kan man sékerstélla att TPM-enheten ar legitim. Figur 3
visar hur TPM- attestering skulle kunna ga till 1 SEB.

TPM Dator Server

Hamta publik nyckel f1>
o
(2\ Publik nyckel N
v
Hamta EK-certifikat f3>
- S
@\ EK-certifikat -~
/
Publik nyckel och
@\ EK-certifikat |
>) >

E Validera publik nyckel
> och EK-certifikat
Generera och skicka
utmaning krypterad med
publik nyckel ﬁ)
-

Krypterad utmaning

®

Avkryptera och skicka
@) utmaningen

@0\ Avkrypterad utmaning
v

®
C Jamfér avkrypterad
utmaning mot den som

ar genererad

Godkénd eller underkénd flz

A, Y

AJ

Figur 3. Overblick av hur attesteringsprocessen skulle kunna gé till i SEB
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Det finns manga satt att implementera attestering. Figur 3 4r endast ett forslag pa hur man
skulle kunna gora detta. Vad géller metoden 1 figur 3 ar det framfor allt det férsta och sista
steget som kraver noggrann beaktning pa hur det ska fungera. Ska klienten eller servern
initiera handelseforloppet? Var ska servern rapportera resultatet av utmaningen? Att lata
servern hantera sa mycket som mojligt ger béattre sikerhet 1 applikationen.

Eftersom utveckling av en attesteringsfunktion visade sig vara for tidskrdvande limnas
designen och implementationen av detta till foretaget. I stédllet valde man att implementera
en funktion som extraherar och kontrollerar information fran TPM-enheten utan att
attestera. For att fa ut den data som behévdes anvindes Windows-biblioteket Nerypt som
tillhandahaller ett granssnitt till TPM-enheten. Genom Necrypt-biblioteket extraherades
Manuftacturer ID fran TPM-enheten. Detta informationsfilt innehéaller data som unikt
identifierar tillverkaren av TPM-enheten. Man jimférde sedan Manufacturer ID mot en lista
med alla legitima TPM-tillverkare som tillhandah&lls av Trusted Computing Group [12]. Om
informationen fran TPM-enheten inte matchar en tillverkare kan man med nagorlunda
sdkerhet konstatera att TPM-enheten inte dr dkta. For att kunna gora dessa kontroller maste
man aven se till att datorn och operativsystemet stéder TPM.

Loésningen testades pa foljande virtuella maskiner: VMWare, VirtualBox och QEMU.
Palitligheten 1 bade den implementerade funktionen och TPM-attestering diskuteras mer
ingaende 1 avsnitt 6.2.1.

4.5.1.2 Grafikprocessor

En marklig sak som upptécktes pa virtuella maskiner var att grafikminnesanvindningen for
processer som utfér grafiska operationer dr noll. Detta betyder att processen inte anviander
nagot grafikminne for att utféra grafiska operationer, vilket férmodligen inte &r mojligt pa en
fysisk enhet med ett fungerande grafikkort. For att utforska mojligheten att detektera
virtuella maskiner pa detta séatt testades flera olika virtuella miljéer under projektets gang.
De som testades var: VMware, VirtualBox, QEMU och Hyper-V.

Tillviagagangssiattet som valdes for att detektera detta beteende var att anvinda sig av
“Performance Counters” (Prestandariknare), vilket dr ett sétt att 6vervaka resursanvindning
1 en dator. Det beslutades att pa detta séatt 6vervaka processen dwm.exe. DWM star for
Desktop Window Manager och processen ansvarar for att satta samman och rendera fonster i
Windows. Processen anviands sedan Windows Vista, och ar systemkritisk for att Windows 10
och 11 ska fungera [13], [14]. Att den &r systemkritisk innebér att systemet inte fungerar utan
den. Den kan inte stdngas av, och kommer automatiskt att aterstartas om man lyckas stinga
ner den eller om den kraschar.

Det beslutades att anvinda Windows-biblioteket “pdh.dll” for att extrahera information om
dwm.exe. PDH star for Performance Data Helper och biblioteket ger atkomst till en stor
méngd prestandardknare som Windows bokfér. Den rdknare som anvinds ar “GPU Process
Memory” som rapporterar hur mycket grafikminne som tas i ansprak av en process. Man kan
extrahera denna information i Windows PowerShell med foljande tva kommandon:
“Get-Counter -Counter "\GPU Process Memory(pid_x*)\Local Usage"

“Get-Counter -Counter "\GPU Process Memory(pid_x*)\Non Local Usage"

dar x byts ut mot det process-ID:t som tillhér den process man vill observera.
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For att sdkerstalla att inget grafikminne tas 1 ansprak av en process behéver man titta pa
bade “Local Usage” och “Non Local Usage”. Skillnaden pa dessa tva ar var i datorn minnet ar
allokerat. “Local Usage” 4r minne som allokerats lokalt pa grafikkortet, det vill sdga 1 VRAM.
“Non Local Usage” 4r minne som lanats av andra komponenter i datorn, i de allra flesta fall
RAM-minne fran processorn.

I stora drag fungerar metoden som extraherar informationen om dwm.exe:s
grafikminnesanvandning pa foljande satt:

Hamta dwm.exe:s Process ID.

Skicka en forfragan for att hdmta data fran de relevanta prestandardknarna.
Addera de tva datapunkterna Local och Non Local.

Kontrollera om summan av de tva &r noll.

R e

Denna information kan sannolikt inte pa egen hand anvindas for att avgora huruvida SEB
kors 1 en virtuell maskin eller inte. Funktionen rapporterar endast resultatet och ar tankt att
fungera som en indikation pa fusk. Varfor dessa prestandardknare dr noll ar inte faststallt
och teorier kring detta diskuteras i avsnitt 6.2.2.

4.5.1.3 Timing Attacks

Timing Attacks dr en vanligt foSrekommande metod for att detektera virtuella maskiner [15].
Darfor valde man att under projektets gang undersoka mojligheten att implementera sadan
funktionalitet 1 applikationen. Det visade sig dock vara svarare an vantat da dagens virtuella
maskiner har bra prestanda och inte avviker mycket fran en fysisk dator 1 hur lang tid olika
operationer tar.

For att underséka huruvida Timing Attacks var nagot som kunde anvindas till att detektera
en virtuell maskin testades tva publika l6sningar. Dessa var Pafish [16] och Al-Khaser [17].
De testades grundligt pa tva olika fysiska datorer och virtuella maskiner som kordes 1 Hyper-
V och VMware. Resultaten visade sig vara bristfélliga, se avsnitt 5.4.3 for detaljer.

4.5.2 Modified Client

SEB anviander Windows-certifikat for att sakerstélla att filen som kors ar signerad med ETH
Zurichs certifikat. Detta gar att kringga latt eftersom kéllkoden till applikationen &r publik.
Exempelvis kan detta géras genom att ta bort den del av koden dér applikationen utfér denna
kontroll. Detta tillvigagangssitt kan anvédndas for att kéra en modifierad version av SEB vid
ett provtillfialle, och ger da inget bra skydd mot en sofistikerad angripare. Dock kommer delar
av koden som producerats 1 detta projekt att vara privat, vilket gor att foretaget kan detektera
att viss funktionalitet saknas, sasom loggmeddelanden 1 avsnitt 4.3. Med detta 1 atanke
beslutades att skyddet mot Modified Client i nuldget inte behéver forstarkas.
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4.6 Testning

Under projektets gang genomfordes en stor méngd féorandringar i kodbasen. Viss
funktionalitet inaktiverades, annan funktionalitet modifierades och det implementerades
aven helt ny funktionalitet. Dessa fordndringar orsakade att SEB:s existerande enhetstester
slutade att fungera som de skulle. For att sékerstédlla funktionaliteten i den nya koden
behévde man dven implementera nya enhetstester.

Testningen sparades till sist da man inte ville behéva ga in och dndra flera ganger i testkoden
under utvecklingens gang. Relativt sma foradndringar kravdes for att lata de ursprungliga
testerna fungera normalt. Den funktionalitet som inaktiverats behdlls 1 kodbasen for att
tillata ateraktivering av funktionaliteten under enhetstesterna. Detta medfor att den
inaktiverade funktionaliteten fortsitter att testas vilket gor det enklare for foretaget att
aterstilla funktionaliteten om sa 6nskas.
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5. Resultat

De delmal som sattes upp for projektet har uppnatts. Delmal 1—4 hade alla tydliga
avgransningar i sina problemstéillningar, medan delmal 5 hade en mer 6ppen
problemstillning. Detta har lett till att delmal 5 omfattar mer efterforskning och spekulativa
slutsatser.

Samtliga delmal har implementerats pa ett sadant sitt att det uppfyller foretagets krav om
att inte bryta mot MPL 2.0 samt underlatta synkronisering av féretagets kodbas med SEB:s
kodbas. Efterforskningarna visar att det gar att distribuera en modifierad version av SEB
utan att behéva publicera kod som placerats i nya filer.

5.1 Delmal 1 - Den roda lasskirmen

Inaktiveringen av den roda lasskdrmen fungerar vil och 16sningens simplicitet bor leda till att
inga ovantade problem uppstar 1 applikationen. Losningen ar kort och bestar endast av fyra
rader kod vilket bibehaller lag koppling och hég kohesion 1 kodbasen. Detta var mdojligt
eftersom implementationen i delmal 3 ordnade sa att loggmeddelanden skickas till foretagets
servrar. Under prov kommer den réda lasskdrmen inte att utlésas under nagra
omstéandigheter. Dock ateraktiveras den under kérning av enhetstester.

5.2 Delmal 2 & 4 - Omkonfigurering via webbserver & mojliggor
manuell uppstart av SEB

Dessa delmal fick en gemensam l6sning eftersom bada tva kraver att applikationen startar
med vissa specifika instédllningar. Det var da enklast att 16sa bada problemen samtidigt.
Losningen medfor att applikationen tar ldngre tid att starta, eftersom en omkonfigurering
sker direkt efter att applikationen initialt har startat. Tiden det tog fér applikationen att
starta var ungefér tolv sekunder, vilket 4r en 6kning pa fem sekunder jaAmfort med
omodifierad version. Vid den initiala uppstarten, det vill sdga innan omkonfigurationen, har
samtliga fonster dolts. Detta for att inte skapa forvirring eller lura anviandaren att uppstarten
ar klar.

Det finns forbattringar att gora for att snabba upp denna funktionalitet. Rekommendationer
kring hur detta kan genomféras lamnas 1 avsnitt 6.1.

5.3 Delmal 3 - Skicka logghéndelser till servern

Delmal tre 16stes genom att en gang i sekunden ldsa av de nuvarande loggfilerna och skicka
de raderna av loggen som inte redan har skickats till webbldsaren. Detta sker for loggfilerna
tillhérande Client, Runtime, Service och Browser. Funktionaliteten har implementerats 1 en
egen fil, vilket har medfort att endast sma forandringar i SEB:s kodbas har kravts. Detta gor
framtida synkronisering av foretagets kodbas med SEB:s kodbas avsevéart enklare.
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5.4 Delmal 5 - Sakerhetsfunktioner

5.4.1 Trusted Platform Module

Att detektera en virtuell maskin genom att extrahera information fran TPM-enheten fungerar
bra utan falska positiva resultat i de tester som utforts. Trusted Computing Group
tillhandahaller en lista med Manufacturer ID, vilket ar palitliga foretag som utvecklar TPM-
enheter. Listan anvands for att kontrollera om TPM-enheten kommer fran en palitlig
tillverkare eller inte. De virtuella maskiner som testats har alla virtualiserade eller
emulerade TPM-enheter, och anger oftast sitt eget foretagsnamn som Manufacturer ID1 TPM-
enheten. Ett undantag till detta som funnits &r QEMU och VirtualBox som kringgar den
implementerade kontrollen eftersom Manufacturer ID't som rapporteras dr “IBM 7, som finns
med pa listan 6ver palitliga tillverkare.

En mer robust metod att detektera virtuella maskiner med hjilp av TPM-attestering
upptacktes. Detta gar att lasa mer om 1 avsnitt 4.5.1 och 6.2.1.

Funktionen ger en god forbattring av skyddet mot attackerarmodellen eftersom man inte
lyckats finna publika l6sningar som modifierar TPM-enhetens information. Det krivs da att
attackeraren har tillriacklig kunskap for att modifiera programvaran for att kringga detta. Om
man implementerar TPM-attestering kommer detta att erbjuda ett battre skydd.

5.4.2 Grafikprocessor

Den 6nskade funktionaliteten uppnaddes och applikationen extraherar information om
grafikminnesanviandning fran prestandardknarna i Windows. Losningen sidkerstéller dven att
ett korningsfel inte orsakar problem. Om detta sker loggas detta till foretagets servrar.

Metoden ger endast en indikation pa att en virtuell maskin anviands och laser alltsa inte ute
provtagaren fran att fortsdtta provet. Losningen ger majlighet till foretagets personal att
anvinda informationen som beslutsunderlag i ett fall dar man manuellt behéver avgéra om en
provtagare anvinder en virtuell maskin eller inte. For att avgora huruvida funktionaliteten
gar att anvanda till fuskdetektion bor féretaget samla in data och analysera den.

Varfor den grafiska minnesanvandningen &r noll 1 prestandaridknarna pa virtuella maskiner
ar inte helt faststallt. Diskussion kring detta finns 1 avsnitt 6.2.2. Eftersom det finns oklarhet
kring orsaken ar det svart att utvardera huruvida funktionaliteten kommer att ge ett béttre
skydd mot attackeraren. Férhoppningen ar att det tminstone ska kriavas GPU-passthrough
for att kringga detta. Om sa ar fallet dr det en god forbattring av sdkerheten 1 applikationen.

5.4.3 Timing Attacks

De testerna som utfordes pa bade de virtuella och fysiska datorerna gav daliga resultat. Det
storsta problemet dr att de publika mjukvarorna som testades gav falska positiva utfall pa
fysiska datorer. Varken Al-Khaser eller Pafish erbjod starka metoder for att detektera en
virtuell maskin utan att 4ven orsaka falska positiva utfall.
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Testresultaten ledde att man nedprioriterade en Timing Attack-implementation under
projektets 16ptid. I slutdndan fanns det inte tid till detta. Endast grundlaggande
efterforskning har gjorts och den insamlade informationen ldamnas som en utgangspunkt till
foretaget om de véaljer att utforska Timing Attacks.

5.5 Testning

Funktionaliteten till de enhetstester som finns 1 originalapplikationen aterstélldes relativt
enkelt. Trots att viss funktionalitet inaktiverats 1 applikationen ateraktiverar enhetstesterna
funktionaliteten och testar pa samma sitt som tidigare. Detta mdéjliggors av genomtiankta
l6sningar 1 samtliga delmal dar man minimerat forandringar 1 originalkoden. Losningen
valdes for att kunna bevara testningen av originalfunktionaliteten ifall féretaget skulle vilja
aterinfora dessa 1 framtiden.

Nya enhetstester har skapats till all ny funktionalitet. Dessa anvinder samma testmetodik

som de enhetstester som redan fanns 1 applikationen. Den koden som skapats under projektet
passerar de nya enhetstesterna.
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6. Diskussion

Nedan diskuteras endast delmal 2, 4 och 5 da genomférandet av delmal 1 och 3 inte anses
resulterat 1 nagot intressant diskussionsunderlag.

6.1 Delmal 2 & 4 - Omkonfigurering via webbserver & mojliggor
manuell uppstart av SEB

Den implementerade 16sningen gav det 6nskade beteendet men férsdmrar prestandan i
applikationen, vilket forsdmrar anvindarupplevelsen. Att genomféra en omkonfiguration
forlanger applikationens starttid eftersom en fil laddas ner och SEB maste starta om. En
alternativ 16sning som atgiardar problemet har identifierats. Istéllet for att ladda ned en
konfigurationsfil kan man gora ett API-anrop som hamtar konfigurationsdatan. Man kan da
satta installningarna direkt, och lata SEB starta med den énskade konfigurationen vid foérsta
uppstarten. Detta bor minska uppstartstiden med cirka 40 %. Denna 16sning medfér inga
nackdelar och bibehaller féordelarna med den tidigare 16sningen. Losningen atgiardar d4ven den
storsta nackdelen, vilket var prestandaférsdmringen.

6.2 Delmal 5 - Sakerhetsfunktioner

6.2.1 - Trusted Platform Module

Som med de flesta sédkerhetsfunktioner finns det sitt att kringgd TPM-kontrollen som
implementerats. Som presenterades 1 avsnitt 5.4.1 ger l6sningen inget skydd mot virtuella
maskiner som kors 1 QEMU eller VirtualBox. Detta beror pa att det Manufacturer ID som
syns 1 maskinen ar “IBM “. Eftersom IBM finns i listan med palitliga TPM-tillverkare som
Trusted Computing Group tillhandahaller detekterar den nya funktionaliteten inte dessa
virtuella maskiner. En person med goda programmeringskunskaper skulle &ven kunna édndra
det Manufacturer ID som visas i1 den virtuella maskinen och pa detta satt kringga 16sningen.

En mer robust anvidndning av TPM-enheten ar genom attestering. Genom attestering kan
man sékerstélla att TPM-enheten ar fran en palitlig tillverkare. Ett exempel pa hur
attestering kan ga till finns i figur 3. Virtualiserade TPM-enheter kommer att upptackas vid
attestering eftersom de saknar certifikat fran en palitlig tillverkare. Att kringga attestering ar
svart men inte omojligt. Det ar osannolikt att en person som férsoker knidcka SEB skulle hitta
ett satt att kringga attestering da det kraver djup kunskap.

Ett satt att undvika detektion av en virtuell maskin vid attestering ar genom TPM-
passthrough. TPM-passthrough tillater den virtuella maskinen att anvidnda datorns TPM-
enhet, och man slipper da att virtualisera TPM-enheten. Den virtuella maskinen anvinder da
datorns riktiga TPM-enhet. Den virtuella maskinen och datorn kommer att dela pa TPM
resurser vilket kan leda till konflikter som orsakar problem [18]. TPM-passtrough finns
exempelvis 1 QEMU, men kraver manuell konfiguration.
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6.2.2 - Grafikprocessor

Varfor beteendet med att prestandardknaren ar noll forekommer ar inte helt faststiallt. En
teori om vad detta beror pa ar att de virtuella maskinerna som testats anvinder gamla
drivrutiner. De anvinder en gammal version av Windows Display Driver Model (WDDM) som
inte stodjer de prestandardknare som kontrolleras. Samma sak hiander 1 Aktivitetshanteraren
som kraver WDDM 2.0 eller hogre fér att visa GPU-information korrekt [19]. Alla de virtuella
maskiner som undersokts 1 Windows 11 har anvant sig av WDDM 1.3, vilket dr markligt
eftersom WDDM 2.0 ir ett systemkrav i Windows 11 [7].

Ett satt att uppdatera en virtuell maskin till WDDM 2.0 eller hogre ar att ordna GPU-
passthrough. Da anvinds samma drivrutiner som finns pa den fysiska datorn. Att GPU-
passthrough skulle 16sa problemet med att prestandariknaren rapporterar noll dr inte testat.
Darfor kan det enbart ses som en teori. Om man ordnar GPU-passthrough ar det aven svart
att veta om det &r WDDM-versionen eller nagot annat som 1 sa fall far prestandardknaren att
fungera. GPU-passthrough kraver oftast manuell konfiguration, vilket gor att det kan vara
svart att ordna for nadgon utan teknisk kunskap.

Om prestandaridknarens beteende beror pAa WDDM-versionen kan losningen som
implementerats sluta fungera korrekt om VM-tillverkaren uppdaterar grafikdrivrutinen till
att anvanda en nyare WDDM-version.

6.2.3 - Kapplopningen i datasékerhet

Att sakerstilla att en digital provmiljo inte kors 1 en virtuell maskin &r svart. I synnerhet nir
det kommer till prov diar provtagare tar med sin egen dator eftersom man da inte kan sdkra
vare sig mjuk- eller hdrdvaran i datorn. Det blir darfér en kapplopning déar utvecklare av
provprogramvara sténdigt stanger sikerhetsluckor, och attackerare letar efter nya. Det bésta
skyddet mot anvidndande av virtuella maskiner eller fusk i1 allménhet vid digital provtagning
ar att lata provtagarna skriva provet pa datorer som de inte har tillgang till utanfor
provtillfallet. Ett exempel pa en sddan milj6 kan vara en datorsal i en skola, ddr skolans IT-
administratorer har full kontroll 6ver all hard- och mjukvara som finns 1 datorn.

Det kommer alltid att finnas sdkerhetshal att hitta nir provtagare anvander egen dator vid
provtillfallet, och det bdsta man kan hoppas pa ar att gora det svart att fuska. Var
forhoppning ar att de sdkerhetsfunktioner som hittats under detta projekt ska gora det
avsevart svarare for en attackerare att kringga VM-detektionen 1 féretagets SEB-version.
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7. Slutsats

Delmalen 1-4 hade tydliga krav pa vad som skulle astadkommas och har implementerats
framgangsrikt. Dessa delmal ar nu integrerade 1 foretagets version av SEB och fungerar
tillsammans med féretagets servrar.

Delmal 5 hade en mer 6ppen problemstéllning och tva metoder for att detektera fusk har
implementerats. Bada dessa syftar till att detektera virtuella maskiner. Den ena metoden
anvander datorns TPM-enhet och kontrollerar att den verkar vara legitim. Den andra
metoden anvéinder sig av en prestandardknare som undersoker hur mycket grafikminne som
anviands. Sékerhetshal har identifierats 1 bada metoderna och dessa beskrivs 1 rapporten.

Anviandbarheten av fuskdetektionsmetoderna &r inte faststilld da det behovs mer testdata
fran olika datorer. Dessvirre fanns ej resurser eller tid till att genomfora storskaliga tester.
Om de implementerade fuskdetektionsmetoderna fungerar som tadnkt kommer de att gora det
svarare att fuska for attackerarmodellen och delmalet anses darfor vara avklarat. En
rekommendation lamnas till foretaget att genomféra fler tester och analysera resultatet av
dessa innan man bérjar anvinda det i sin slutprodukt.

I delmal 5 undersoktes dven Timing Attacks och Modified Client. De publika Timing Attacks
som testades ansags for opalitliga. Att implementera Timing Attacks pa egen hand ansigs
vara for komplext och tidskrédvande for projektet. Modified Client fanns redan i SEB och
slutsatsen var att det ger ett tillrdckligt bra skydd. Nar foretaget slapper en egen version
behover de ett eget certifikat och applikationen behéver uppdateras till att kontrollera detta
certifikat.

Trots att efterforskningar visar att det 4r mojligt att distribuera en modifierad version av SEB

utan att publicera kod som placerats 1 nya filer ldmnas en stark rekommendation till féretaget
att utreda detta utforligt innan distribution sker.
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