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SAMMANFATTNING

Dé en PLC kommunicerar och dvervakas av ett SCADA-system finns ett behov av att PLC:n
ska kunna skicka larm till SCADA-systemet s& att en operatdr kan underrdttas om nagot
ovéantat intrdffar. En sddan metodik existerar redan men den dr inte helt vattentét eftersom ett
overforingsfel som intraffar under ett kritiskt skede under avldsningen kan medfora att larmet
tappas helt och ar forlorat for alltid. For att eliminera den risken har ett larmkontrollprogram
konstruerats som dr uppbyggt att uppticka och korrigera larmdifferenser mellan en PLC och
dess overvakande SCADA-system, 1 detta fall av fabrikat Citect.

Arbetet har utforts pa AcobiaFLUX i1 Goteborg som har fatt uppdrag att byta ut det
styrsystem som anvinds pid Oresundsbron. Programmet dr bl.a. tinkt att anvindas av de
system som styr trafikovervakning, trafikljus och tunnelventilation.

Programmet &ar skrivet i Citects egna programmeringssprak Cicode och grinssnittet ar
utformat till att representera den larmanalys som sker i larmkontrollen. Om ett larm har
tappats blir operatéren uppméirksammad genom en varningstext i displayen och mer
detaljerad information om felets uppkomst sparas i en loggfil.

For att testa programmet har nitstorningar simulerats genom larmgenerering i PLC samt
bortkoppling av den befintliga handskakningsmetodiken. Programmet har klarat av att
detektera och korrigera de forlorade larmen utan svérigheter.



SUMMARY

As a PLC communicates with a supervising SCADA system there is a need for the PLC to
send alarms to the SCADA system so that an operator can be notified if something
unexpected occurs. There is already an existing method of transmission but it is not
completely reliable since an alarm can be lost because of an error during the transfer. If an
alarm gets lost, it will be irretrievable. To eliminate the risk of losing an alarm, a control
program has been designed to detect and correct alarm differentials between the PLC and its
supervisory SCADA systems, in this case manufactured by Citect.

The project has been performed at AcobiaFLUX in Gothenburg. The company has been
given the task to replace the control system operating at the Oresund Bridge. The program is
meant to be used by the systems that control traffic surveillance, traffic lights and tunnel
ventilation.

The program is written in Citect's own programming language Cicode and the interface is
designed to represent the alarm analyzing process during the alarm inspection. If an alarm has
been lost a warning sign on the screen will notify the operator and further information is
saved in a log file.

To test the program, network disruptions have been simulated by generating alarms in the
PLC and by disconnecting the existing handshake process. The program has been able to
detect and correct the lost alarms without difficulty.



INNEHALLSFORTECKNING

BETECKNINGAR.......citiiiitiiintniinnniesisnsisssstssssssesssssenssssssssssassssssssssssss sessssasssnssssssssssssass sossss sossnsssssnsan 1
L INLEDNING ... citiittiiiniieniiinnictneisiasseiaisssestesestessrssssrsssssassssasserssssssesssnssssnsssssssssnsssansssanss 2
2 TEORETISK BAKGRUND .....ccuuiiiuiiiniieniiencienierseisressiiaserssssnstenssrssssrssssssssssassssssssssssssnssss 3
0t R OO P PP PO PPPPPTPPRO 3

P 011 {To Y 7 B N PP 3

P N 61Tl Lo [ IO P PP PP PUPPPP 3

2.4 Befintlig handskakningSmMetodiK........couiiiciiiiiiiee e 4
2.4.2 HANASKAKNING ...ttt e e e e e e st r e e e e e e s essnbbaaeaeeeeesanrrrneeaeaeean 5

2.5 Risk fOr OVErfOriNgSTel .o e e e e e e s ee e s 6

3 CICODE-SPECIFIK FUNKTIONALITET .......oooiiiiiteiie ettt st steeste e sveeeteeseseeveessessneesnaessneesnneens 7
Bl 1O taGEAN oo ctiee ettt ettt e e e et e e e e e e e e ba e e e tbe e e ebeeeatbeeeateeeatbeeeatbeeeeabeeeaareeenres 7

3.2 Ovriga bibliotekSTUNKLIONET .....cvecviiviiveeeicteeteeeece ettt ettt ettt et e eaeereeteeaeerens 7

4, MJUKVARUDESIGN ...ccuiiiuiiiniimnieimnicienisionssianicrsessssstsssesssssssssessstsssssssssssssssassssasssssssssne 8
4.1 Larmkontrollprogrammet - AlarmValuator() .....cccuveeeeeciieeeiiciieee et esvree e 9

4.2 Initieringar - SubcsriptionAndArraylnitiation() ......eeeeeeeeieeeeiiiiiie e 9

4.3 Las larmstatus - ReadAlarmSTatUus()...uueeeeeieeeeiiiiiiiiieieeeeee e eeccieeee e e eeeeeearrrrrr e e e e e e eeeenans 10

4.4 Utvardera, ratta larm och skriv fellogg - LostAlarmHandler().......ccccvvveeeeiciveeeeiciieeeecciieeeene 10

5 TESTMETODIK OCH RESULTAT ....ciuiituiiiucimnisienicienssiassersssersessssssssassssssssssssssssssssssssssssnes 13
5.1 Felgenerering med handskakning och natverksavbrott .........cccccovveeeieiiiiiiniicie e, 13

5.2 Felgenerering utan handskakning..........ciiiiiiiiiiiiiiiiie e 13

5.3 INVErting av PLC:S VAINGEN .....ciiiiiiiiieeeee et e e e e e e e e s st e e e e e e e e e s s naasbanaeeeaeeeeesanans 14

B SLUT S AT S .. ciiiiiiiiiiiiitiitaeitieitiaierseitenestensstessstssssranssrasssrssssssesssssstsnsssssssssnsssansssansssansssnes 15
6.1 UpPFfylland@ @V Ml .......uviiiiiiiiie ettt e et e e e et r e e e s et a e e e e enta e e e e eanbaaeaeeaanes 15

(oI A Sl Td o T oY =4 o T 0 r-To [=T o USSPt 15

LRI L o T =T ] o 1= X< P PP PPTTOPPPPTRRE 16

BILAGOR



BETECKNINGAR

Bit
Byte
Cell
Gantt
HMI
IBAN
PC
PLC

SCADA

XOR

Digitalt vérde. 1 eller 0

& bitar. 0 — 2551.

Sammanslagning av byte. Jimfér med word

En typ av flodesschema som anviands under projektledning

Human Machine Interface. Sv. Anvindargrinssnitt

International Bank Account Number. Sv. Internationellt bankkontonummer
Persondator

Programmable logic controller. Sv. Programmerbart styrsystem

Supervisory Control And Data Acquisition. System for styrning och
Overvakning av processer

Exclusive OR. Sv. Exklusiv ELLER-operation



1 INLEDNING

1.1 Bakgrund

AcobiaFLUX ir ett konsultforetag inom automation och industriell IT som har flera uppdrag
inom industri, infrastruktur och fastighetsautomation. De har fatt i uppdrag av foretaget
Oresundsbron att byta ut hela det styr- och reglersystemet som analyserar trafikflodets
matdata vilket bland annat anvénds till att reglera trafikljus, vdgbelysning och ventilations-
flaktar. Styrsystemet bestar av flera samverkande PLC:er som en operator kan interagera med
via ett CitectSCADA-system. Skulle nagon maétgivare visa ett otilldtet vérde, t.ex. att det
blaser for kraftiga vindar 6ver bron, kommer PLC:n att generera ett larm som skickas till
SCADA-systemet.

Det finns ett handskakningssytem mellan PLC och Citect som har hand om 6verforingen av
larm, trender och event. Overforingen 4r meddelandebaserad och har checksumma for att
kontrollera att informationen som sénds dr korrekt. Det finns en viss risk att Citect kan
”forlora” ett meddelande som sinds ifrdn PLC, t ex om nétuppkopplingen tappas under ett
kritiskt skede i1 handskakningen. Skulle det ske s& kommer den informationen att bli
borttappad for alltid och dr det borttappade meddelandet ett larm kan det innebéra katastrof.

1.2 Syfte

Det som skall uppnas 1 projektet dr konstruktionen av ett bakgrundsprogram som ser till att
larmen alltid nar operatoren trots eventuella handskakningsmissar. Programmet skall standigt
kontrollera om det uppstar skillnader i utlosta alarm mellan PLC och Citect och om nagon
skillnad upptécks ska programmet korrigera larmet och via det grafiska granssnittet varna
operatoren om att kommunikationsmissar har uppstatt. Programmet ska vara generellt
anpassat och fungera oberoende av PLC:s styrfunktion.

1.3 Avgransningar

Malet med arbetet dr inte att eliminera felrisken vid handskakningsfel mellan Citect och
PLC eller att analysera varfor larmmissar uppstir utan enbart att i efterhand rétta till de
alarmmissar som intriaffar de ganger da hanskakningsproblem uppstar.



2 TEORETISK BAKGRUND

21PLC

I borjan av den digitala automationen anvindes relder som kunde kopplas samman for att
bilda mer komplicerade styrsystem och de anvéndes i storre anldggningar som bilfabriker och
trafikljussystemen 1 storre stdder enligt forbestdmda algoritmer. Nackdelen var att
styrfunktionerna programmerades genom fasta individuella trdddragningar mellan relderna.
Det kunde gora systemet svaroverskadligt och det var mycket tidsodande att stdlla om
systemet fran att styra en process till en annan.[1]

Under 70-talet borjade datorer och programmerbara styrsystem ta Over och ersétta de
reldsystem som varit etablerade inom automation. Programmeringen kunde da goras via en
datorskédrm vilket underlittade dokumentation och modifiering av systemet. Konstruktorerna
var vid den hédr tiden redan inskolade pé reldlogik sa PLC-tillverkarna sag till att efterlikna
programmeringen sa ldngt som mojligt till reldlogiken och den utformningen lever kvar &n
1dag.[2]

Dagens PLC:er ér viletablerade inom fastighetsautomation, industriautomation och styrning
av infrastrukturanldggningar och har hog tolerans mot yttre pafrestningar sasom fukt,
temperaturdifferenser och luftbundna partiklar jamfort med en PC. PLC:er ar utrustade med
omfattade I/O-anslutningar for att kunna koppas mot externa givare och styrenheter.

2.2 CitectSCADA

SCADA (Supervisory Control And Data Acquisition) ar samlingsnamnet for system via vilket
en operator styr och Overvakar processer inom industri och fastighetsautomation. Ett
SCADA-system kan genom sitt HMI (Human-Machine Interface) ge operatdren grafisk
driftinformation och mandvreringsmdjligheter fran en bildskdrm. Genom att koppla samman
flera PLC till samma SCADA-system kan hela processen styras centraliserat och ytterligare
informationsmojligheter som ekonomi-, kvalitet- och underhllsuppfoljning kan
implementeras. Kopplas systemet mot internet finns mdgjlighet till fjérrstyrning av
anldggningen frdn en mobil enhet.[3]

SCADA-systemet som har utnyttjas i det hir projektet dr Citect’s CitectSCADA vilket &r det
som AcobiaFLUX anvinder.

2.3 Cicode

Cicode ar det programmeringsspraket som nyttjas av CitectSCADA vars syntax paAminner om
Pascal och MatLab. Spraket har flera biblioteksfunktioner som &r avsedda att anvindas i en
typisk styrsystem-mil;jo.



2.4 Befintlig handskakningsmetodik
Detta arbete bygger pa en redan befintlig handskakningsmetodik som i fortsdttningen
kommer kallas buffertoverforingen.

Den befintliga buffertoverforingen grundar sig pa att den generella PLC:n genererar
tidsstdmplade larm beroende pé dess funktionalitet. Det kan vara att CO,-halten 1 tunneln ar
for hog eller att ett styrdon inte svarar pa de styrsignaler som PLC skickar. CitectSCADA tar
emot PLC:s larmmeddelande och lagrar det i sin interna larmserver dér alla mottagna
larmvérden sparas. [5]

SCADA-systemet dr sammankopplat med flera PLC:er och det ar inte sékert att SCADA-
systemet kan ta emot larmet direkt nir det skapas. Det kan dven hénda att uppkopplingen ar
instabil och da maéste varje PLC kunna lagra undan sina larmmeddelanden i vintan pa
betjaning. For andamélet finns 1 PLC:n en dedikerad minnesarea som anvinds som en buffert
dir PLC:n sparar undan sina larmmeddelanden tills de kan bli avldsta av CitectSCADA. Efter
avldsning raderas larmmeddelandena fran bufferten. PLC:n forutsitts klara av att lagra upp
till 4000 larm 1 minnet och buffertoverforingen laser av 30 larm 1 taget.

2.4.1 Buffertminnet

Varje larm tilldelas en rad i buffertminnet ihop med sin tillhdrande information som ar
organiserad i 8 stycken celler om 2 byte enligt tabell 2.1. Foljaktligen upptar varje rad 16 byte
1 minnet. Bufferten medger att PLC kan tidsange larmets uppkomst med millisekunds-
precision.

Tabell 2.1 — Utformingen av komponenterna i larmmeddelandet

Funktion Cell Beskrivning

och borjar om pa 0 igen

Konummer Count Larmets konummer 1 PLC:ns buffert. Riknas fran 0 till 32767

Tid da larmet YearMonth|Hog byte = Ar 2000 + (0-255)
triggades Lag byte = Manad

DayHour |Hog byte = Dag 1 manad
Lag byte = Timme

MinSec Ho6g byte = Minut
Lag byte = Sekund

Milli Millisekunder
Address ID Addressregistret 1 PLC for det larmtagg som har aktiveras (0-
100). Adressen anvénds till att knyta larmet till en tagg
Virde Value b; = Virdet for det larm som har aktiverats (0-1)
Checksumma Checksum |Checksumma pé hela raden genom XOR mellan varje cell




2.4.2 Handskakning

PLC nyttjar tre register till att handskaka over sina alarm till Citects alarmsserver:
ReadTrigger, NrOfRowsInBuffer och RowsRead. Overforingen illusteras i figur 2.1

. Till att borja med sétter PLC registret ReadTrigger till 1 sa fort det finns en rad redo

att lasas 1 bufferten medan registret NrOfRowsInBuffer innehaller antalet larm som
finns 1 bufferten.

. Naér Citect har reagerat pa att det finns larm som véntar pa betjaning nollstéller den

ReadTrigger och laser sedan av hur manga rader som finns ur NrOfRowsInBuffer och
liser av dessa. Overstiger antalet 30 betjénas resterande larm nista avldsning.

. Citect borjar med att ldsa in raden i sin helhet och dérefter ligga cellerna 1 egna

variabler och kor bitvis XOR mellan dem for att kontrollera att de stimmer mot
Checksumman. Om Checksumman stdmmer fortsitter exekveringen, annars avlises
raden pd nytt. Tidscellerna anvinds till att skapa en ny variabel av typen
TIMESTAMP som anvinds tillsammans med taggnamnet och larmets vérde till att
uppdatera larmservern.

. Naér raderna ér fardiglasta meddelar Citect hur ménga larm som blev avldsta genom att

skriva till registret RowsRead.

. PLC tommer de avlasta raderna och skiftar fram alla kvarvarande larm i bufferten.

Samtidigt uppdateras antalet rader 1 NrOfRowsInBuffer och forst nu kan PLC ettstilla
ReadTrigger om det finns ndgot kvarvarande larm eller om nya uppkommer.

PLC

@ ____Buffert ___ Intern

90 [ XX XX XX XX XX I Iarmserver
80 XX XX XX XX XX

Styr-

I
I
I
70 | XX XX XX XX XX | | @ﬁ
60 | JOCXX XX XX XX | 1
50 | XXX XX XX XX | @
I

XX XX XX XX XX

.

program 30 ] XK XK XX XX XX Citect-
20 | XX XX XX XX XX Avlasning SCADA
? @ 10T XXCRCKXXX XX
W~

H
(=]

J ©

Antalet avlasta rader

Figur 2.1 — Den befintliga overforingsfunktionen



2.5 Risk for overforingsfel
Trots att buffertoverforingen med checksumman ger ett gott skydd mot missad data finns
anda en risk att fel kan gé forbi odetekterade eller missas helt.

Overforingen #r eventbaserad s& PLC:n skickar enbart larmmeddelanden om det har skett en
forandring 1 ndgot larm. Om det larmmeddelandet blir felaktigt avldst eller tappas helt
kommer felet aldrig bli upptickt.

En annan potentiell risk dr att XOR-checksumman kan missa ett avlasningsfel av larmvérdet,
som finns pd b; i cellen Value (se tabell 2.1), om det uppstér ett likadant avldsningsfel i
nagon annan cell pd motsvarande bit.



3 CICODE-SPECIFIK FUNKTIONALITET

Detta kapitel beskriver de funktioner som har utnyttjats i utformningen av kontroll-
programmet som dr mer eller mindre unika for Cicode [4].

3.1 1/0-taggar

Citect utnyttjar taggnamn till att kommunicera med externa I/O-enheter, t.ex en PLC.
Taggnamnen &r kopplade till de gemensamma variabler som delas mellan I/O-enheten och
Citect och taggfunktionerna erbjuder extra funktionalitet som ar till nytta vid larmhantering.

TagSubscribe()

Vid anrop borjar Citect prenumerera pa en tagg och kontrollerar varje pollperiod om dess
varde har fordndras. Dess return-virde ér en sa kallad handle, unik for prenumerationen, som
anvinds som parameter vid anrop av andra taggfunktioner. En handle kan liknas vid en
pekare som markerar en minnesarea som dr reserverad for taggen och dess tillhdrande
information.

SubscriptionGetValue()
Funktionen returnerar vardet frin en prenumererad tagg och anvédnds vid manuell pollning.

SubscriptionGetTimestamp()
Funktionen returnerar den tidstdmpeln av variabeltypen TIMESTAMP da taggen senast
dndrades.

AlarmNotifyVarChange()

Funktionen ser till att uppdatera Citects interna larmserver om tidsstimpeln 1 den anropande
parametern dr av senare datum &n tidstimpeln 1 larmservern. Om anropet har &ldre
datumstdmpel dn den befintliga i larmservern sker ingen uppdatering.[4]

3.2 Ovriga biblioteksfunktioner

Variabeltypen TIMESTAMP

For att nyttja tid/datum-relaterade variabler anvénds variabeltypen TIMESTAMP som é&r en
integer som rdknar antalet millisekunder som har passerat sen 1601-01-01. Det finns
fordefinierade biblioteksfunktioner som tillater initiering och konvertering av TIMESTAMP-
variabler.

Sleep() / SleepMS()

Da Sleep() eller SleepMS() anropas sitts en timer som avbryter programexekveringen och
aterupptar den da tiden har passerat. I evighetsloopar eller stora FOR-loopar ar det lampligt
att anvinda Sleep() for att gora paus och lata andra program eller trddar koras.



4. MUUKVARUDESIGN

Detta kapitel beskriver det program som har skrivits for att detektera larmdifferenser mellan
PLC och Citects larmserver och dess funktioner som knutna till programmet. Programmet
bendmns larmkontroll 1 rapporten. Kapitlet kan med fordel l4sas jadmte killkoden ur bilagan.

Programmet anvidnder sig av pollning (tidsstyrd statuskontroll) av I/O-taggarna for att
jamfora deras virden i jdmna tidsintervall. Systematiskt gar programmet igenom varje
larmtagg 1 PLC och Citect och jamfor dem mot varandra och om en larmdifferens hittas sa
korrigerar programmet den felaktiga taggen, skriver felet i en loggfil samt varnar operatoren

via HMI:t.

PLC

-

program

\

- |
Styr- L 1 Buffert
|

Citect

\

Handskaknings-
metodik

—p Larmservern

IO

Figur 4.1 — Schematisk skiss av driften dd lamkontrollen kors samtidigt som

handskakninsmetodiken

\

-

Larmkontroll

e

Citects
PLC larmserver
Larmnamn Varde Larmnamn Varde
ReadAlarmTag_0001 0 AlarmTag_0001 0
ReadAlarmTag_0002 0 AlarmTag_0002 0
ReadAlarmTag_0003 1 AlarmTag_0003 1
ReadAlarmTag_0004 1 s« | AlarmTag_0004 10
ReadAlarmTag_0005 0 AlarmTag_0005 0

Figur 4.2 — Exempel pa larmkontrollens arbetsmetodik da ett fel hittas pa larmtagg

0004




4.1 Larmkontrollprogrammet - AlarmValuator()

Huvudprogrammets  syfte dr att  skota
indexeringen och att anropa de funktioner som har
hand om initiering, inldsning av larmstatus och
larmanalys enligt figur 4.3. Om den aktuella
larmtaggen inte har Dblivit inaktiverad sa
utvirderas den och korrigeras beroende pa om det
har forekommit en larmdifferens. For att
programmet inte ska stjdla for mycket
processorkraft fran andra parallella processer
utnyttjas funktionerna Sleep() och SleepMS() som
sitter en timer som avbryter och aterupptar
exekveringen nér tiden har runnit ur.

4.2 Initieringar -
SubcsriptionAndArraylnitiation()
Larmtaggarna dr namngivna efter ett givet
monster dér PLC:s larm kallas
ReadAlarmTag 0XXX och Citects larmserver
kallas AlarmTag 0XXX. XXX star for larmens
indexnummer och de dr numrerade fran 1 till 100.
Den rddande namngivningsstrukturen gor det
mojligt att anvinda indexering for att systematiskt
analysera alla larm.

Funktionen borjar med att definiera de falt som behdvs for programmets fortsatta drift. Fyra
falt sétts till att innehélla namnen pa de taggar och taggfunktioner som kommer anropas
senare 1 programmet. Direfter sétter Citect upp prenumerationer (subscribes) pa de taggar

som 4r intressanta att Overvaka:

e De larm som dr satta av PLC och som &dnnu inte har handskats over till Citects

alarmserver
« Aktiva larm 1 Citects interna larmserver
» Avstingda larm.

Alla prenumerationer returnerar en s.k. handle som fungerar som en pekare {f6r

AlarmValuator )
\ (Huvudprogram) )

Y

Anrop av
initieringar och
taggprenummera
tioner

v

Las larmstatus for
taggarna i PLC:n och

larmservern av aktuellt I ]

index

Utvardera,
eventuellt korrigera
och dokumentera
felet

Oka
index
Ar Ja A
larmtaggen
bortkopplad?

Figur 4.3 — Flodesdiagram over

funktionen av AlarmValuator()

prenumerationen. De behdvs vid anrop av subscribe-relaterade funktioner.

Till sist anropas ReadAlarmStatus() for att ge det grafiska granssnittet aktuella varden att visa

upp.




4.3 Las larmstatus - ReadAlarmStatus()

Varje prenumeration fran PLC och Citect anropas av SubscriptionGetValue() som returnerar
viardena av de indexerade larmtaggarna vilka sparas i sina respektive falt. Félten avldses
senare 1 de funktioner som jimfor larmstatusen. PLC:s virden inverteras innan analys vilket
forklaras mer ingaende 1 kapitel 5.3.

4.4 Utvardera, ratta larm och skriv fellogg - LostAlarmHandler()
Flodesdiagramet i figur 4.4 beskriver funktionen av LostAlarmHandler(). Funktionen bdrjar
med att 1 en [F-sats testa om statusen skiljer sig mellan larmen 1 PLC och Citects larmserver.
En differens kan bero pa att PLC:s larmmeddelande ligger i1 bufferten och véntar pa betjaning
sé som bivillkor maste bufferten vara tom. Det finns ocksa en mdjlighet att larmmeddelandet
haller pa att betjdnas i samma stund av larmhanteraren AlarmBufferTask() och att
programmet inte har hunnit uppdatera status i larmserven, dérfor sétts LostAlarmHandler() att
vénta en sekund.

Om det fortfarande finns en differens mellan de biagge larmen ldser funktionen av tidstimpeln
da taggprenumerationen upptéickte att PLC-larmet senast dndrades. Tidstimpeln omtolkas till
en textstring och till en integer for att kunna anvdndas av efterfoljande funktioner.
AlarmNotifyVarChange() anropas for att uppdatera larmserven med det senaste vérdet.

Da WriteErrorToLogFile() anropas skriver den ett felmeddelande till en loggfil 1
projektkatalogen. Inledningsvis stidngs Citects felkoll av, annars kommer Citect generera ett
programavbrott di loggfilen 6ppnas och exekveringen avbryts. Dérefter kan filen 6ppnas med
anrop av FileOpen() och av dess sokvdg. Om det inte redan finns en loggfil 1 s6kvagen skapar
Citect en ny vid anropet.

Sjdlva felloggen bestar av en .txt-fil som beskriver mellan vilka larmtaggar felet har uppstatt

och tiden dé felet det uppticktes. Da det ar klart stdngs filen och Citects felkoll dteraktiveras.
Larmanalysen dr nu klar och huvudprogrammet 6kar index och ldser av nésta larmtagg.
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LostAlarmHandler()

Finns det en
larmdifferans
samtidigt som
bufferten ar
tom?

Vanta 0.4
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Forekommer
det fortfarande
en
larmdifferans?

v

Las av tiden da PLC:s
larmtagg senast andrades

v

Korrigera Citects larmserver

v

Uppdatera HMI:t med den
korrigerade datan och skriv
felet i en loggfil.

v

Spara larmtaggens namn for
att underratta operatéren om
larmkorrigeringen

Y

Aterga fran
funktionsanrop

Figur 4.4 — Flodesdiagram over funktionen av AlarmValuator()
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4.5 Grafisk representation — HMI

Operatoren har tillgang till ett grafiskt granssnitt didr denne kan avldsa statusen i PLC:s
larmminne och Citects larmserver och se om nagot larm har blivit korrigerat av
AlarmValuator(). Larmstatusvisningen visar de tio forsta larmtaggarna 1 respektive
minnesarea. HMI:t dr 1 huvudsak tinkt att ge en snabb inblick i1 hur AlarmValuator() arbetar
men det dr ddremot inte tdnkt att ge operatéren en komplett dverblick Over statusen for
samtliga larm.

gnmcﬂamp o | (=
@ ) » ’ N 4 t::‘ v Pages Alarms  Trends
i mE -
tmestamp Larmkorrigerare Larmkorrigerare-Demo

Direct reading Poll/Subscribe Alarmserver

PLC-tag PLC-tag Citect [ o Aty Bt o

1@ 1@ 1@ e

2 @ 2 @ 2 @

3 @ 3 @ 3 @ dotected

4 o 4 ° 4 ° Last corrected alarm:

5 ° 5 o 5 o AlarmTag_0005 ;ﬂ*‘l@

6 @ 6 @ 6 @

7 @ 7@ 7 @ _

8 @ 8 @ 8 @

9 @ o @ 9 @

10 @ 0@ 10@

Figur 4.5 — Utformning av HMI:t

Fran HMI:t &r det bara mojligt att anropa funktioner eller taggar, sa for att kunna redovisa
statusfilten anvinds funktionerna RevealAlarmValuePLC() och RevealAlarmValueCitect()
som returnerar virdet for det anropade indexet i filtet.

Under programmets gang kommer operatdren kunna se att Citects larmserver réttas till om en
larmdifferens uppstar. Det senast korrigerade larmet redovisas under texten “Last corrected
alarm” 1 figur 4.5. Om operatoren vijer att klicka pa knappen “Clear Alarm” kommer larmets
namn och dven “Clear Alarm”-knappen att doljas tills det uppstér en ny larmdifferens. Om
operatoren vill tomma loggfilen kan denne klicka pa “Delete Logfile”’-knappen som pa
samma sdtt doljs om det inte finns nagon loggfil.
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5 Testmetodik och resultat

For testning av larmoverforingen finns en PLC med ett testprogram som genererar larm pa de
aktuella taggarna viket under testet var tio stycken. Larmtaggen slumpas fram och véxlar dess
larmstatus: om den &r nollad blir den triggad och om den ar triggad sa nollas den. Dé statusen
ar vaxlad lagger PLC larmmeddelandet pa bufferten enligt kapitel 2.4.

PLC Citect
4 N\ [ )

. I ings-
Styr —pl  Buffert I L - Handskaknings —p1 Larmservern
|

program I /7 metodik
/10 // | Larmkontroll

N\ AN J

Figur 5.1 — Bortkoppling av ndtverkskabel

For att simulera nétverksbrott kopplades nitverkskabeln mellan PC och PLC ur enligt figur
5.1. Under avbrottet fortsdtter PLC:n exekveringen av sitt program och genererar dirmed nya
larm som den lagger pé bufferten.

Utover att anropa RevealAlarmValuePLC() och RevealAlarmValueCitect() liser HMI:t av
PLC:s utgangar direkt (utan subscription) och redovisar dem i kolumnen Direct reading PLC-
tag ur figur 4.5. Da den direkta avldsningen redovisades uppticktes att viardena frén
utgangsavldsningen ar inverterade mot de vidrden som PLC:n genererar. For att 16sa
inverteringsfelet aterinverteras vérdena innan de redovisas eller anvinds for vidare
logikanalys.

5.1 Felgenerering med handskakning och natverksavbrott

Dé larm genereras loste den befintliga handskakningsmetodiken larmoverféringen enligt
kapitel 2.4.2. Vid nitverksbrott lades de nya larmen pa bufferten och handskaknings-
metodiken klarade att ateruppta overforingarna s fort natuppkopplingen var ateruppréttad.

5.2 Felgenerering utan handskakning

For att simulera ett ndtverksavbrott som intrdffar under en kritisk tidpunkt 1
handskakningsforloppet kopplades PLC:s bufferthantering bort. Det medférde att registret
ReadTrigger aldrig blev satt och handskakningsmetodiken blev aldrig varse om att ett larm
har blivit triggat. Citect far dirmed aldrig sin interna larmserver uppdaterad sa larmet forloras
och kommer aldrig na operatoren.
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PLC Citect
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\ /L J

Figur 5.2 — Bortkoppling av buffert

AlarmValuator() som ldser direkt fran PLC:s egna minnesadresser uppmarksammade dock att
det forekom en differens mellan larmstatus mellan PLC och Citect och rittade till felet enligt
kapitel 4.4. Operatoren kunde goras uppmaérksam pa att det har ferekommit en larmmiss och
att det redan har blivit rittat. Langsta tiden mellan felgenerering och korrigering 1 fallet med
tio larmtaggar dr ca Aatta sekunder vilket frimst beror pd huvudloopens och
LostAlarmHandler()’s Sleep()-anrop som pausar processen. Da felet korrigerat skriver
programmet ett loggmedelande i en textfil.

5.3 Inverting av PLC:s varden

Under testkorningen upptécktes att da Citect direktavldser PLC:s larmtaggar, utan utnyttjande
av buffertfunktionen, blir de avlésta virdena inverterade mot hur PLC:n genererar sina larm.
Det visade sig bero pa att larmtaggarna ar satta som passivt hoga for att t.ex. ett kabelbrott
ska tolkas som ett larm. Om signalen hade varit satt till aktivt hog &r det stor risk att det aldrig
hade blivit ként att ett brott hade intrdffat. Det vardet som skickas till buffert &r det som anses
vara det riktiga.
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6 Slutsats

6.1 Uppfyllande av mal

Tack vare komplettering av handskakningsmetodiken med larmkontrollprogrammet ar de
larmen som sdtts av PLC:n garanterade att na fram till operatoren trots
uppkopplingsstérningar. Om ett missat larm upptidcks meddelas operatoren dels via HMI:t
och en loggfil. Programmet uppfyller dirmed syftet vél. Nackdelen &r att larmtaggarna bara
pollas var femte sekund sd& millisekundprecisionen av tidsangivelsen d& larmet skapades
forloras men det priméra ar att larmet faktiskt nar operatoren.

Programmet dr uppbyggt med indexerade félt och funktionsanrop, dels pa grund av kravet pa
generalitet och dels for att koden ska vara ldtt att modifiera och for att en utomstaende latt ska
kunna sétta sig in 1 programmets uppbyggnad. Hogst upp 1 programmet finns parametrar som
latt kan dndras av anvédndaren och variablerna dr givna sa beskrivande namn som mojligt.
Programmets generella struktur innebér att programmet inte dr knutet till Oresundsbron utan
kan anvindas till andra projekt med liknande struktur.

6.2 Forbattringsomraden

Dé loggfilen blir uppdaterad med nya korrigeringsrapporter fylls de pd under de redan
befintliga rapporterna si de senaste rapporterna hamnar ldngst ner 1 filen. Det vore onskvart
att nya rader paborjades hogst upp 1 dokumentet sé att den som ldser en gammal rapport inte
behover skrolla ner till botten av filen. I dagsldget (Citect v7.20) stddjs inte nyradskrivning
till fil pd annat sitt dn ldngst ner och det enda sittet att ta bort gamla meddelanden é&r att
radera hela filen eller att gd in manuellt och radera rader. Om senare versioner tilldter mer
avancerad filhantering kan det vara vért att anpassa koden.

En av Citect styrkor dr dess HMI med grafiska animationer som kan representera schematiska
processfolden pa skdrmen. Kravet pd generalitet gér att animering av ett godtyckligt
processsflode blir omgjligt att representera 1 detta skede men det kan realiseras pa anldggning
da processen ar kédnd.

Den checksumma som PLC och Citect anvander till sin handskakning genereras genom bitvis
XOR-summering mellan alla radceller och det finns en onskan frin foretagets sida att hitta en
battre och sékrare checksumma. En algoritm som kan vara ldmplig dr den som anvinds vid
generering av IBAN-numrens checksumma som utnyttjar modulusdivision av ett
kontonummer.
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6.3 Erfarenheter

Innan projektets borjan gjorde jag ett Gantt-schema 6ver hur jag skulle disponera tiden och
jag hade ldmnat en vecka till att orientera mig i uppgiften och bekanta mig i Citect. I kontrast
till forvantningarna behdvde jag ldgga tre veckor pa att lara mig Citect och pa att fa en tydlig
uppfattning av hur den befintliga handskakningen fungerade och vilka verktyg jag hade till
mitt forfogande. Sjdlva kodningen gick ddremot fortare dn vad jag hade forvintat och jag
slutade pd samma vecka som jag hade avsett.

Jag larde mig att det ar viktigt att ge orienteringsfasen den tiden den behdver for att senare
kunna skriva koden pé ett effektivt sitt.
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