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Abstract

Today there are millions upon millions of users on the internet constantly scouring
over the countless amounts of websites that exist. Daily usage of the internet has
become such a natural part of life that oftentimes, people do not really think about
the amount of effort that goes into creating and maintaining web applications. It is
a common occurrence for errors to occur on websites whether it is issues with user
interface or certain functionalities not functioning properly. The error reporting on
these mistakes often results in feedback with lacking details due to the users having
a difficult time recollecting every step that caused the error. This has led to the de-
velopment of the WebLogger project. The purpose of the project is to improve error
reporting between a user and a developer in conjunction with troubleshooting and
improving web applications. The WebLogger project has resulted in the develop-
ment of a programming library as well as a web application. The WebLogger-library
is capable of easily being integrated into other software with minimal changes that
logs and saves user events on web applications. The user events are saved locally
and can be sent to developers who utilize the WebLogger-application in order to
recreate the user events.



Forord

Rapporten ar ett resultat av vart examensarbete pa hogskoleingenjorsprogrammet
Datateknik i Chalmers Tekniska Hogskola i Goteborg. Arbetet har utforts av Anders
Truong och Bobby Pang under varterminen 2022. Examensarbetet foreslogs av
foretaget Diadrom som har visat mycket stod under examensarbetets gang. Vi vill
speciellt tacka Henrik Fagrell som har varit var kontakt med Diadrom for alla moten
och diskussioner kring de tekniska aspekterna av projektet. Aven ett stort tack till
var handledare Joachim von Hacht i Chalmers som har hjélpt oerhort mycket med
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Introduktion

1.1 Bakgrund

Idag utnyttjar 6ver 60 procent av varldens befolkning internet och i Sverige ar siffran
over 90 procent[1][2]. Applikationerna pa internet forvintas fungera i en méangd olika
miljoer, till exempel PC-datorer, mobiltelefoner och surfplattor. Ganska vanligt &r
att det uppstar problem t.ex. pa grund av att anvandargranssnitt i olika skdrmstor-
lekar inte fungerar som det ska eller att viss funktionalitet saknas eller uppfor sig
felaktigt.

Eftersom att surfa pa internet ar en daglig rutin for de flesta, uppmérksammar man
normalt inte alla detaljer och handlingar som man sjélv utfor. Detta leder ofta till
att anvindare som stoter pa problem i webbapplikationer inte sjdlva minns vilka
handlingar man har utfort som lett till situationen. Detta dr en uppenbar svarighet
da anvéndare skall felanméla problemen.

Denna typ av situation forekommer dagligen fér de som arbetar inom teknisk support
for olika webbapplikationer. Utifran mangden ménniskor som anvander applika-
tionerna genereras en mycket stor méngd av vaga felanmélningar hos den tekniska
supporten [3].

Felanmélningarna som ges av anvandaren till supporten aterkopplas senare till en
utvecklare for korrigeringar. Aterkopplingen ér en av de viktigaste verktygen for
utvecklare att forbéattra applikationen men det kan bli besvéarligt nar aterkopplin-
gen som ges inte ar tydlig eller tillrdckligt detaljerad. For utvecklare ar det ocksa
viktigt att aterkopplingen som ges gor det mojligt att aterskapa problemet. Att
forbattra kommunikationen fran slutanvindare till utvecklare ar av mycket stor be-
tydelse bade for slutanvindaren och foretaget. Felsokning och rattningar ar dyra [4].

Idén for detta projektet foreslogs av foretaget Diadrom som har haft egna erfaren-
heter om felrapporteringar. Ett exempel som stod ut for Diadrom var en héndelse
dar en kund initialt inte kunde fa teknisk hjalp av foretaget pa grund av felrap-
portering. Problemet lostes slutligen da det visade sig att vara ett problem med
anvandargranssnitt dér knappar var placerade utanfor skdrmen. Detta ledde till
utvecklingen av projektet vid namnet WebLogger som siktar pa att forbattra kom-
munikationen mellan slutanvéindare och utvecklare.
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1.2 Syfte

Projektets syfte ar forbattringen av felrapportering mellan slutanvéindare och utveck-
lare i samband med fels6kning och réattning av webbapplikationer.

1.3 Mal

Malet med projektet ar att utveckla mjukvara som kan kopplas ihop med existerande
applikationer for att hjalpa webbutvecklare att samla in béttre och mer hogkvalitativ
aterkoppling fran anvindaren.

1.4 Avgransningar

I praktiken kan det vara svart att mata hur mycket kommunikationen har forbat-
trats. Darfor kommer i slutdndan av projekt, en kvalitativ uppskattning med hjalp
av informella tester att utforas. Dessa informella tester anser projektgruppen kan
ge en vigledning om projektet bidrog till forbattringen av kommunikationen mel-
lan utvecklare och anvindare. Projektet kommer fokusera pa att hantera foljande
handlingar; musklick, tangentklick och tidpunkt som ett proof of concept.
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Metod

Projektarbetet paborjades med planering av projektet. I planeringen ingick moten
med handledare fran foretaget Diadrom angaende projektidéer och planering kring
projektidéns genomfoérbarhet. Efter att projektidén valts paborjades sokandet efter
passande tekniska verktyg. Detta skulle ocksa innebéra en forbéattring av projekt-
gruppens forstaelse kring de nya verktygen och é&ven hur mjukvaran ska framstéllas
for att uppna projektets mal. Den resterande tiden efter planering och tekniska
verktyg, delades upp i 4 iterationer som strackte sig under 4 veckor. Under denna
tid implementerades mjukvaran. Iteration 4 och avslutning hade fokus pa rapport-
skrivande och forberedelse for kommande presentationer.

DGRGER] Febroari s Api M i

Vecka 3 4 5 6 7T 89 10 M 12 13 1415 16 17 18 19 20 21 22 23 24 25
Planering

Tekniska verktyg

Iteration 1

lteration 2

Iteration 3

Iteration 4

Awslutning

Figure 2.1: Schema 6ver projektarbetet
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Teknisk Bakgrund

3.1 Webbapplikationer

Webbapplikationer bestar av en klient-sida och server-sida som ofta refereras som
front-end och back-end programming. Kommunikation mellan klient och server sker
med hjalp av HT'TP protokollet.

Klientsidan exekveras i en webbldsare och bestar av anvindargranssnittet och den
del av applikationen som kan exekveras lokalt i klienten. Ett exempel pa en opera-
tion som kan ske pa klientsidan ar nir anvindaren klickar pa en knapp som andrar
utseendet pa anvandargranssnittet. Eftersom denna operationen normalt inte kréver
kommunikation med servern kallas det for en klientsidig operation. Klientsidan la-
grar dven lokal data och kommunicerar med serversidan genom att exempelvis hamta
data.

Serversidan bestar av en webbserver vars syfte ar att hantera klientsidans begéran.
Serverprogrammering avser implementation av kod som kors i servern. Exempel pa
serversidiga operationer dr konfigureringen och anrop av databaser och generering
av dynamiska webbsidor, det vill sdga sidor som innehaller dynamisk genererat data
oftast fran en databas [5].

3.2 HTML och CSS

HTML, Hypertext Markup Language, ar ett sidbeskrivningssprak som mojliggor
for webblésare att bygga upp en intern representation av webbsidan, ett sa kallat
DOM-trad. (Document Object Model). Detta gors genom att skriva olika element i
HTML-koden. Nagra vanliga element ar: sektioner, paragrafer och linkar. Element
kan &ven ha olika attribut. CSS star for Cascading Style Sheets och &r ett presenta-
tionssprak som utnyttjas i samband med HTML for att specificera hur ett element
ser ut pa en HTML sidal6].
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Figure 3.1: Kodexempel som visar hur CSS specifierar utseendet for HTML ele-
mentet time som representerar tiden som en anvédndare har spenderat pa en webbsida

3.3 JavaScript

JavaScript ar ett programmeringssprak som huvudsakligen anvands for applikationer
som skall exekveras i en webblasare. Applikationer laddas ner och kors som skript
i webbldsaren. JavaScript brukar kallas ett objekt-baserat sprak eftersom det inte
finns nagra klasser. JavaScript &r svagt typat och stodjer hogre ordningens funk-
tioner|[7].

3.4 TypeScript

TypeScript dr baserat pa spraket JavaScript. Den framsta skillnaden mellan Type-
Script och JavaScript ar att TypeScript dr ett statiskt typat sprak. I figur 3 och
4 finns ett exempel pa variabeltilldelning i bade JavaScript och TypeScript. Type-
Script ar dven mer ldmplig for objektorienterad programmering i jamforelse med
JavaScript eftersom klasser existerar i TypeScript. Klasser underlattar objektorien-
terad programmering eftersom de tillfor en mall for att skapa objekt[8].

Figure 3.3: Exempel pa variabeltilldelning i JavaScript

3.5 JSON

JSON star for Javascript Object Notation och &r ett textbaserat format for att
representera strukturerad data baserat pa JavaScript-objektens syntax. JavaScript-
objekt kan enkelt serialisera och deserialiseras till och fran JSON]9].
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I
i "{"name":"ClickEvent™, “x":188, "v¥":1lea}’

Figure 3.4: Exempel pa information som lagras i JSON format

3.6 JavaScript APIL:er

3.6.1 Document Object Model (DOM)

DOM API:et anvands for att manipulera det interna tradstrukturen i webbldsaren
och aven skota handelsehantering. JavaScript kan via DOM APIL:et &ndra HTML-
sidans struktur och utseende. APIL:et exponerar ett antal objekt som klientapplika-
tionen kan anvianda. Nagra exempel pa objekt ur DOM-APT:et:
Window

Representerar webblédsarens fonster som visar webbsidans innehall [10]
PointerEvent

Objekt som representerar musklick i webblédsaren [11]
KeyboardEvent

Object som representerar tangenttryck i webblésaren [12]

3.6.2 Cookies

Cookies ar textinformation som sparar data lokalt i webbapplikationen som exem-
pelvis anvindarnamn och lésenord. Servern kan fa tillgang till denna data vilket
skapar ett potentiell sikerhetsproblem, exempelvis kan flera anviandare drabbas om
innehallet hamnar i fel hander. Dessutom far anvindaren mindre kontroll 6éver vad
som lagras. Data som lagras i cookies kan ha olika lang varaktighet beroende pa
installningar. Generellt kan datan som lagras i cookies fortsitta att existera &dven
om fliken eller webbsidan stédngs ner vilket gor det passande for att spara informa-
tion som exempelvis installningar och preferenser. Cookies kan endast lagra data
av typen String [13].

3.6.3 LocalStorage och sessionStorage API:erna

LocalStorage och sessionStorage ar alternativ till cookies for att spara data i en
webbapplikation. Den framsta skillnaden mellan localStorage och session-Storage
ar varaktigheten av datan. Lagringen av data i sessionStorage sparas endast for en
session vilket innebér att om fliken blir nedstangd, rensas datan. Lagringen av data
i localStorage sparas tills antingen webbapplikationen eller anvindaren manuellt
rensar data. Om en ny flik med identisk URL 6ppnas, skapas ett separat session-
Storage eller localStorage. Bada typerna kan endast lagra data av typen String
vilket gor det passande att utnyttja i samband med textbaserade format som exem-
pelvis JSON. De har aven kapaciteten att halla en storre mangd data jamfort med
andra alternativ som cookies. Eftersom att data sparas lokalt och servern inte kan
begara informationen ar det darfor ett sikrare alternativ till cookies.
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3.7 NodeJS

NodelJS ar en plattform som kan exekvera program skrivna i JavaScript och Type-
script utanfoér webblésaren [14].

3.8 Angular

Angular ar ett ramverk som utnyttjar TypeScript for att skapa webbapplikationer.
En webbsida representeras av en klass som heter AppComponent. AppComponent
innehaller en HTML-fil, en CSS-fil och fardiga inbyggda generella skript och funk-
tioner[15].

Figur 6 visar ett scenario nér en klient besoker en webbsida. Klienten fragar servern
om webbsidan. Beroende pa webbsidans URL kommer ramverkets routing mod-
ule att kopplas till en av webbapplikationens AppComponent. AppComponent in-
nehaller webbsidans data som kan skickas till klienten.

Klient Server
-| hitps:hwww example/page1
1
2 Jpagel
Webbapplikation .
4 Routing Module
‘%r("'
)
3
AppCompanent AppComponent
Ipage Ipagez2

Figure 3.5: Exempel pa en klient som besoker en hemsida.

3.9 ngx-capture
ngx-capture ar ett Angular-bibliotek som kan utnyttjas for att ta skarmbilder. Med

biblioteket kan man definiera ett zon av HTML-sidan som sedan returneras som en
strdng innehallande en base64-kodad png-bild [16].

7
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Genomforande

4.1 Iterationer

Arbetet av projektet delades framst upp i 4 olika iterationer. For iteration 1 pabor-
jades utvecklingen av mjukvaran vilket innefattar utvecklingen av en hemsida, log-
gningen av handelser och lagring av data. Under iteration 2 vidareutvecklades web-
bapplikation for att aterskapa héndelser fran den lagrade datan. Iteration 3 anvan-
des for att anpassa mjukvaran for att kunnas integreras in till andra existerande
webbapplikationer med minimala férdndringar. Under iteration 1-3 utfordes arbete
i ett AGILE-arbetssétt vilket innebar att varje vecka ar en sa kallad sprint med
olika mal och krav pa mjukvaran som behover uppnas. Mellan varje sprint pagick
moten med foretaget Diadrom kring krav pa mjukvaran, radgivning kring problem
och mojliga forbattringar.

Iteration 4 och resterande tid anvéindes for finslipning av mjukvaran som exempelvis
optimeringen for skalbarhet och mestadels rapportskrivning. Varje vecka av itera-
tion 4 innebar veckomoten med en handledare fran Chalmers for en forbattring av
rapportens struktur och andra mojliga forbattringar.

Malet for projektet ér att utveckla en mjukvara med syfte att forbéattra kommu-
nikation mellan anvindare och utvecklare. Mjukvaran maste bade samla in och
presentera datan. Detta astadkoms genom att projektet delas i tva delar: Dels ett
bibliotek som kan kopplas ihop med existerande mjukvara for att logga en anvan-
dares aktivitet pa en webbsida, och dels utvecklingen av en webbapplikation som
kan presentera den lagrade datan och tillater utvecklaren att aterskapa héndelsen.
Projektet planeras att byggas som en prototyp med grundldggande funktionalitet.

4.2 Kravspecifikation

» Biblioteket ska vara mojligt att integrera i existerande applikationer med min-
imala forandringar.

» Biblioteket ska logga foljande handlingar; tangenttryck, musklick och tid-
punkt.

o Loggad data ska sparas lokalt.

o Loggad data ska kunnas skickas till en extern kélla for utvecklare.

o Loggad data ska presenteras pa ett tydligt siatt som tillater utvecklaren att
latt ga igenom anviandarens steg for att aterskapa problemet.
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4.2.1 Mjukvaruavgransning

» Biblioteket och applikationen ska vara en prototyp.
o Mjukvaran ska koras pa klientsidan och kunna integreras i existerande mjuk-
vara med minimala andringar.

4.3 Systemdesign

Systemet bestar av tva PC-datorer for respektive anviandare, personen som upp-
técker fel, och utvecklaren, se figur 7. For bada datorerna géller att valfritt opera-
tivsystem kan anvindas Windows, iOS eller Linux och valfri Webblésare.

Pa anvandarens PC finns en webbldsaren som koér nagon webbapplikation som
eventuellt behover felsokas. (AppComponent i fig 7). Integrerad med denna é&r
WebLogger-biblioteket (Kallas for WL-bibliotek framéver). WL-biblioteket loggar
héndelser som tangenttryck, musklick, tidpunkt, bild pa webbsidan efter varje han-
delse och sparar datan lokalt i webblasarens sessionStorage. Bilden sparas i base64
string och resterande datan i JSON-format. Vid behov av felrapportering kan an-
viandaren skicka den lagrade datan som en fil till utvecklaren.

Utvecklarens PC kor en separat webbapplikation som kallas for WebLogger-applikationen
(Kallas for WL-applikation framover). Applikationen kan presentera det lagrade
datan for utvecklaren och aterskapa alla hdandelser som anvandaren har gjort. WL-
Applikation ar skriven i Angular med plattformen NodelJS. Initialt hade projektet
mal om att spara fler typer av data som exempelvis operativsystem och instéllningar
men eftersom att webblésaren inte har tillgang till dessa typer av data kunde inte
detta astadkommas.
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AnvéandarPC

Webblasare

WebLogger-biblioteket

App
Component

o —
Lagrar data

S

sessionStorage

A
KeyboardEvent / \onterEvenl

Tangentbord

Mus

Anrop med parameter

Figure 4.1: Oversiktlig bild av WL-biblioteket och WL-applikationen. Héandelser
plockas upp av WL-Biblioteket och lagras i sessionStorage i JSON. Denna lagrade

ISoN o

UtvecklarPC
Webblasare
Server WebLogger-
> NodeJS Applikationen
e [
Jsan
Skickar data som objekt
______ £

datan kan anvandas i WL-applikationen for att aterskapa handelser.

4.4 Utvecklingsmiljoer

o Webstorm IDE; specialiserat for JavaScript som innehaller flera verktyg och

funktionaliteter som underldttar programmering.

o Github; Utvecklingsplattform for att dela kod.

o Angular; Ramverk for webbapplikationer
» NodelJS; Platform for att exekvera program i TypeScript och JavaScript

4.5 WebLogger-biblioteket

4.5.1 Loggning av hindelser

Den existerande webbapplikationen som skall felsokas arver fyra funktioner fran

WL-biblioteket for att logga handelser och lagra data i sessionStorage.

10
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WeblLogger

+onMouseHandler (PointerEvent)
+onKeydownHandl er (FayvboardEvent)
+nginInic()

+takePicture()

1=
Subclass of

<<extends WebLogger>>
AppComponent

=templatelrls: HIML
-stylelrls: C55

Figure 4.2: AppComponent arver WL-Bibliotekets funktioner

Dessa fyra funktionerna bendms: onMouseHandler(), onKeydownHandler(), ngO-
nlnlt() och takePicture(). ngOnlnlt kérs forst nér anvindaren beséker en webbap-
plikation och konfigurerar WL-biblioteket genom att deklarera alla variabler som
skall finnas i sessionStorage.

I figur 9 visas en anvindares webbapplikation som omges av WL-biblioteket. WL-
biblioteket fangar upp héndelser fran tangentbord och mus som sedan lagrar denna
data till sessionStorage. Beroende pa vilken héndelse som sker kors antingen en
av tva funktioner i WL-biblioteket, onMouseHandler() eller onKeydownHandler().
DOM kommer sedan se till att handelser skickas vidare ner i DOM-tréadet till den
existerande webbapplikationen.

11
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Tangentbord Mus

KeyboardEvent PointerEvent

WebLogger-biblioteket

App v v
Component
onKeyDownHandler " takePicture r<— onMouseHandler ngOninit
\ i 7 7
s —
\ \ / / Anropar
\ 1 / /
KeyEvent base64-image / MouseEvent pagelnfo f
S P pIA Iy 4
/ Skickar data
g ¥

/
b

sessionStorage

Webblasare

Figure 4.3: AppComponent dr webbapplikationen som loggas och fangar upp han-
dlingar fran tangentbord och mus skickas

I héndelse av ett musklick kérs onMouseHandler(). I funktionen onMouseHan-
dler skapas ett MouseEvent-objekt som lagrar nédvandig information fran DOM-
objektets PointerEvent. Detta gor det mojligt att senare aterskapa musklicket.
Informationen som lagras ar koordinaterna av musklicket samt tidpunkten. Denna
informationen lagras i en lista som kallas current Actions i sessionStorage.

Figure 4.4: Kod for onMouseHandler

I fallet av ett tangenttryck kors funktionen onKeyDownHandler. Likt onMouse-
Handler lagras nodvéindig information fran DOM-objektets KeyEvent. Exempelvis

12
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vilken tangent samt tidpunkt och lagrar det i currentActions. I slutet av bade dessa
funktioner kors aven funktionen takePicture.

Figure 4.5: Kod for onKeyDownHandler

takePicture tar en bild pa klientens skérm i syfte for att observera hur webbsidan
har éndrats efter handlingen. Detta ger utvecklaren en béttre visuell representation
av informationen. Detta astadkoms genom att utnyttja ngx-capture biblioteket i
angular. Bilden lagras i form av Base64 image i sessionStorage.

Figure 4.6: Kod for takePicture

4.5.2 Lagring av information

For att lagra informationen fanns en del alternativ mellan cookies, databaser, local-
Storage och sessionStorage. Informationen kunde inte lagras hos servern pa grund
av att klienten inte haller konstant kontakt med servern. Det gjorde att alterna-
tivet med databaser uteslots. Dessutom ansags det utifran sekretess synpunkter
sikrare att lagra datan lokalt. Att lagringen av informationen sker lokalt leder dven

13
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till att anvindaren endast skickar relevant information till utvecklarna. Eftersom
sessionStorage lagrar information temporéart under en session vilket uppfyller WL-
bibliotekets behov av att kortvarigt lagra information ansags sessionStorage vara
den mest ldmpligaste tekniken for lagring av information.

SessionStorage lagrar data i en form av en nyckel-virde databas enligt tabellen
nedan.

Myckelord Beskrivning
URL till senaste
previousPage |lank

Tidpunkt dar
anvandaren
besdkie

lastin hemsidan

En lista av
pages Pagelnfos

En lista av alla
KeyEvent och
currentfctions  |MouseEwvenis

En lista av alla
images images

Figure 4.7: Tabell av sessionStorage data

Nér en héndelse uppstar, exempelvis anviandaren har klickat pa en tangent eller
med musen, laggs denna héndelse in till currentAction samtidigt som den lagrar en
bild av webbsidan till images. Nar anvindaren lamnar eller navigerar till en annan
webbsida skapas pagelnfo dar datan fran currentActions och images laggs in till
objektet. Pagelnfos lagras sedan in till pages vilket dr en nyckel i sessionStorage.
Pages bestar av en lista av pagelnfo som innehaller all data som behévs att aterskapa
alla héandelser anvandaren har utfort i webbapplikationen. Denna listan kan skickas
till en utvecklare for att granskas.

pageInfo = {
pageUrl: previousPage,

timeSpent: lastIn - Date.now(),

actions: currentActions,
images: images,
PagelInto

Figure 4.8: Kodsnutt kring skapandet av objektet pagelnfo

Data som loggas av WL-bibliotekets representeras av tre klasser Pagelnfo, MouseEvent
och KeyEvent som i TypeScript kallas for interfaces. Pagelnfo innehaller data om
lanken som anvindaren befinner sig i. Nagra exempel pa typer av information som
Pagelnfo innehaller ar URL lanken, tidpunkt nar klienten besokte webbsidan, bilder
och en lista av Mouse- och KeyEvent som representerar alla héindelse som anvandar-
PCn har utfort.
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4. Genomforande

Figure 4.9: Kod for Pagelnfo

ClickEvent &r en klass som innehaller all den nédvandiga data kring musklickningar.
Det innehaller bland annat positioner i form av X och Y koordinater och vilken
tidpunkt av musklicket.

Figure 4.10: Kod for klassen ClickEvent

KeyEvent representerar knapptryckning pa tangentbord. Likt MouseEvent innehaller
KeyEvent tidpunkten av knapptryckningen och dven information om vilken knapp

som har tryckts. Detta inkluderar &ven kombinationer av olika knapptryckningar
som exempelvis SHIFT, ALT eller CTRL.

Figure 4.11: Kod for klassen KeyEvent

4.6 WebLogger-Applikation

For att presentera den loggade datan anvinds en separat webbapplikation, WL
-Applikationen, utvecklad i Angular. Den lagrade datan skickas fran anvéndar-
PC till utvecklar-PC som JSON. NodeJS anvinds for att starta WL-Applikationen
och skapar en lokal server som utvecklaren har atkomst till. WL-Applikationen in-
nehaller tre webbsidor bendmnda AppComponent Index, AppComponent Pages och
AppComponent Details, se figur 18.

Pa webbapplikationen kommer man forst till startsidan Index. Pa Index-sidan visas
en textruta som kraver den lagrade datan fran WL-bibilioteket i JSON-format. Efter

15



4. Genomforande

den lagrade informationen har inforts navigeras anvandaren till webbsidan Pages.
Pages visas en lista 6ver alla pagelnfos lagrat av WL-biblioteket. Varje individuell
pagelnfo innehaller information om en specifik webbsida som Details anvander for
aterskapa héndelser.

UtvecklarPC
Webblasare
WebLogger-
Applikationen
AppComponent
Pages
Server
-~
- v
AppComponent
_____ N . NodeJS = =1 — = N_ e Index =~ — p AppComponent
JSON 180 Details
Skickar data som objekt Navigerar till

v

Figure 4.12: NodelJS startar en server med WL-applikationen som tar emot en

JSON fil med lagrad data.

I Details aterskapas anvandarens héndelser genom att applikationen gar igenom den
lagrade datan och skapar HTML element specifik for varje handelse. Ett anvandar-
granssnitt skapas dven som justerar vilka HTML element som visas vid en viss
tidpunkt. Pa detta vis kan utvecklaren kontrollera forloppet av handelser. Anvéan-
dargranssnittet bestar av en tidslinje som innehaller varje héindelse som anvindaren
har utfort. Varje steg i tidslinjen visar tid som har passerat sen héndelsen, vad
for typ av handelse som har skett och bild pa webbsidan efter handelsen. I figuren
nedan visas exemplet av ett anvindargranssnittet pa en anvindare som har klickat
pa tangenten a. JavaScript anvands for att lagga till ytterligare funktioner som
tillater utvecklaren att ga vidare till nésta eller foregaende héndelse. Utvecklaren
kan dven flytta till nésta eller foregaende sida for att se handelser pa en annan
webbsida. HTML och CSS anvénds for designen av anvindargranssnittet.

Figure 4.13: Anvindargrinssnittet i WL-applikationens Details-sida
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4. Genomforande

4.7 Driftsiattning av WebLogger-biblioteket

For att integrera WL-biblioteket med en existerande webbapplikation behéver Ap-
pComponent fran den webbapplikation drva WL-bibliotekets funktionaliteter enligt
figur 20.

Figure 4.14: En webbapplikations AppComponent som arver WL-bibliotekets
funktionaliteter.

Dérefter behéver HTML-sidan vara omgiven av en div som observerar med hjélp
av en F#screen tagg. Ett div dr en tagg i HIML som anvénds for att definera en
sektion. Sektionen fungerar som en behéllare for flera andra HTML element. Div

sektionen behover dven exekvera en funktion fran WL-bibliotekets som fangar upp
alla DOM-APIns PointerEvents.

="onMouseHandler

Figure 4.15: En HTML-sida integrerad med WL-biblioteket.

4.8 Driftsattning av WebLogger-applikationen

For att starta WL-applikationen behdver applikationen laddas ned och koras via
NodeJS kommandot ng serve.

17



Resultat

5.1 WebLogger-Biblioteket

WL-biblioteket ar implementerat som ett antal funktioner som samlar in virden
utifran anvindarhindelser i sessionStorage

Key Value

pages 0

previousPage http://localhost:4200/page1
currentActions [{"type":"ClickEvent” "xPos™:134,"yPo...
lastin 1653431897000

images ["data:image/png;base64,iVBORWO...

Figure 5.1: Innehallet i sessionStorage efter att WL-biblioteket fangar en anvan-
darhéndelse. I detta fall en mushéndelse.

[{"pageUrl™:"http://localhost:420@/pagel”,"timeSpent™: "@:08:08","actions”:
[{"type":"ClickEwvent","xPos":118,"yPos":126, "time":"@:88:81"},

{"type":"KeyEvent", "key":"Shift","time":"0:08:01","ctrl":false, "alt":false,"shift":true},
{"type":"KeyEvent", "key":"H","time":"0:80:01","ctrl”:false, "alt":false,"shift":true},
{"type"”:"KeyEvent”, "key":"e”,"time":"0:08:02", "ctrl”:false, "alt":false, "shift":false},

{"type":"KeyEvent", "key":"1","time":"9:02:02","ctrl”: false, "alt":false,"shift":false},

{"type":"“KeyEvent"”, "key®:"1","time":"0:00:03","ctrl”:false,"alt":false,"shift":false},
{"type":"KeyEvent", "key":"o","time":"B:88:03", "ctr1”:false,"alt":false, "shift":false},{"type": "Clic
{"type":"KeyEvent", "key":"Shift","time":"6:00:05","ctrl":false,"alt":false,"shift":true},

{"type":"KeyEvent", "key":"W","time":"0:00:05","ctrl”:false, "alt":false,"shift":true},
{"type":"KeyEvent”, "key":"o","time":"0:88:05", "ctrl”: false, "alt":false,"shift":false},
{"type":"KeyEvent", "key":"r","time":"0:00:05","ctrl™:false, "alt":false, "shift":false},
{"type":"KeyEvent"”, "key™:"1","time":"0:00:05","ctrl”: false, "alt":false,"shift":false},
{"type":"KeyEvent"”, "key":"d","time":"@:88:86","ctrl”:false, "alt":false,"shift":false}], "images":
["data:image/png;basets, IVBORWOKGEOAAAANSUNEUASAZBAAAQGCAYARAADCTSVAAAAANNSRATArs4cBQAATABIREFULFT
SIIFWaYEisIBayxKZFBhkYpkMtfieM4SpBBErGkulMogtOGEPAYsIXVISBVERW2ZDIM/ /dt2/PPdzkDrk399zv+ZyluiTIGFb38/
ECBAZQI ECAAAECTYDSYXELECBAgAABASQIEIoWUHgixyscAQIECBARQIAAAQIK  x0 20T AAAQI ECBAEQCBaQ0mIHy9wBARQIECAA
CCgo%NgBAgQIECBARAABAESiBZ Se6PEKRAARAQTECBARQICARMMHCBAOTAAAQIECBCIF1BRos crHAECBAEQIECARAECGywIaTas
QavHfuaZTSVTT1nTHO+GD) cvfEY svTkenlvu+1FZcB9f 2FS/HOoAQIECBAEQIAAgakkMKI ZPbFF /wNS/ 7G+FPkLy JobTCVI13v
v/ upmTVm5/ /61ZcGCIBvE+Vustzy 2WuS7CwdbXEaSf6ImoP 3JUCAAAECBAZQIDEBVEBMIUemgd+g/ vFSueKddcB4Ky447TNIneki
c+rz@TdMUVLy gLF24xrH99r+uvfebB4RIuDexz PYEAAQIECBAEQIBAKSCYSB/7i+7 JusxqYerPZB/ 7+s5Cjab@t ] fuvPfigc+stT
nkGovOStEGedst3d+/GenZidPpPING7K1BzbBa1XO vrytFX1395 TvCIXn1EKERAT TBy4HEF 9XF 3/ WrGnNSXV3I3T 22 +H2 Xy k2t
BVzglnnZ1tZbl+ZmCLNNb3bBA7TILsuf /MIWZWVZtFCceupT5bDDtmheubFLujp]jbXBOMKxlxzduYca2XiknkesbusTv3dV/ v
EQIAAESKIMOLSU29c@P1Y3I5SmEImzDvHMBNSddl Ue98UDT 2z 2HIxt CpLSLFXcHeHG@3p6bVirllr7npp2oa+jzNc6RngelWdZ8

Figure 5.2: Innehéllet i sessionStorage i JSON format
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5. Resultat

5.2 WebLogger-Applikationen

5.2.1 Pages

g WebLogger * + — O X

< C QO O localhost:4200/pages R,

Pages

The result of the logged data:

o Url: http://localhost:4200/pagel
Time spent: 0:00:15

e Url: http://localhost-4200/page2
Time spent: 0:00:06

Figure 5.3: Exempelvy pa Pages

Figur 25 visar webbsidan Pages i WL-Applikationen. Sidan innehaller information
om vilka sidor anvindaren har besokt och dven hur lange anviandaren har varit pa
webbsidan. Léankarna pa Pages-sidan leder till Details sidan som innehaller fler
detaljer om anvandarens handelser.

5.2.2 Details

Pa details-sidan presenteras resultatet av en enskild loggning. Utvecklaren kan
mha en tidslinje spela upp webbsidan som anvandarens besokt och &ven med ett
anviandargranssnitt stegvist aterskapa anvandarens héndelser. Bilden pa webbsi-
dan uppdateras efter tidslinjen och visar placeringen av musklick som har skett.
Anvandargranssnittet visar &ven nésta tangenttryck som har skett med ytterligare
funktionaliteter som att exempelvis ga vidare till nasta eller foregaende héndelse.
For att se en anvindarens handlingar pa en annan webbsida i webbapplikationen
finns dven funktionaliteten att ga vidare till foregdende eller nésta webbsida.
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5. Resultat

Q WebLogger X e _ 0 %
< C O D localhost:4200/details/C o7 ® =
~
Page 1 Page 2 Data
)‘ ]' ' 1
Page 1 .
Hello
World

Figure 5.4: Aterspelning pa musklick i details

Q WeblLogger b + — 0 e

< C O (Y localhost:4 t s © —

Page 1

Hello

Wor

NextPage
PreviousPage

Figure 5.5: Aterspelning pa tangentklick i details
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5. Resultat

5.3 Kvalitativ undersokning av kommunikation

Eftersom att det ar svart att méta hur mycket kommunikationen har férbattrats
i praktiken sa har en kvalitativ uppskattning av informella tester utforts. Detta
utfordes genom att ta kontakt med foretaget Diadrom som foreslog projektidéen
och se om foretagets mal pa projektet hade uppnatts. Foretaget erbjod &ven sina
tankar och asikter om projektet hade uppfyllt sitt syfte. Utvecklare fran foretaget
ansag losningen som lovande och att 16sningen skulle vara mest anvindbar i att hitta
fel som var svara att aterskapa pa utvecklarnas datorer. Diadrom uttryckte dven att
en industrialiserad version av l6sningen skulle med stor sikerhet ge manga fordelar
for utvecklare av webbapplikationer.
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Slutsats

Syftet med detta projektet har varit att forbéattra felrapportering mellan anvén-
dare och utvecklare i samband med felsokning och réttning av webbapplikationer.
Utifran malsdttningen har mjukvara tagits fram. Mjukvaran resulterar i fler detaljer
presenterat i ett format som tillater utvecklaren att aterskapa héndelsen som hen
finner lampligt. Med detta och de informella undersékningar som har utforts anser
projektgruppen att kommunikationen har forbéattrats. Projektgruppen anser déarfor
att projektet har uppfyllt sitt syfte.

6.1 Diskussion

Planeringen av projektet har inte gatt felfritt med flera problem angdende tidsup-
pskattningar. Problemen forekomm framst i borjan eftersom anviandandet av flera
nya verktyg och sprak tog mer tid att lara an planerat. Projektgruppen hade éven
planer att undersoka den etiska aspekten av projektet men pa grund av tidsbrist
valde projektgruppen att fokusera pa den tekniska aspekten istallet. Projektgrup-
pen implementerade en del funktionaliteter i atanke till den etiska aspekten for
att skydda anvandarens integritet, exempelvis att lagra informationen lokalt hos
anvandaren och aven tillata utvecklaren att exkludera webbsidor fran att loggas,
exempelvis inloggningssidor eller betalningssidor.

P& grund av att hanteringen av HT'TP-requests exekveras hos server-sidan har pro-
jektgruppen undvikit att implementera en funktionalitet som overfér data mellan
slutanvandare och utvecklare. Detta ar for att det kan resultera i svarigheter med
en av mjukvarans krav, vilket dr att mjukvara ska vara enkel att integrera med
minimala forandringar.

Projektgruppen har aven av tidsbrist inte lyckats att implementera en funktion-
alitet som gor det mojligt for anviandaren att granska den loggade datan innan
det skickas till en utvecklare. Detta beror pa att granskning av den lagrade datan
kraver WL-Applikationen vilket endast utvecklare har tillgang till. Detta kan lsas
pa server-sidan genom att inféra WL-Applikationen som en extra sida pa webbap-
plikationen men eftersom projektgruppen har framst arbetat inom klient-sidan har
inte detta testats.

En mojlig forbattring till biblioteket ar relaterat till loggning och lagring av bilder.
For att logga bilder kunde en teknik som heter Rolling cache utnyttjas. Rolling cache
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6. Slutsats

var ett alternativ for att forbattra WL-biblioteket ifall sessionStorage mojligen far
slut pa kapacitet. SessionStorage kan maximalt spara 5MB data vilket leder till en
risk da bilder tar upp mycket minne. For att undvika detta kan man exempelvis
logga den senaste minuten och skriva ¢ver den &dldre informationen istéallet for att
lagra hela anvandarens session.
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