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Sammanfattning

Sjukvarden &ar ett omrade som blir allt mer digitaliserat. Pa grund av detta har
hacker-attacker 6kat och fragor om hur héilsodata ska lagras och skyddas har upp-
statt. Eftersom hélsodata &r integritetskansligt 6kar vikten for séker lagring. Denna
litteraturstudie genomfors i syfte att undersoka blockkedjeteknologin, dess funk-
tioner och egenskaper, samt hur den skulle kunna struktureras inom hélso- och
sjukvarden. Studien undersoker sjukvardens behov av ett interoperabelt och decent-
raliserat system, samt dess struktur. Vidare undersoker studien hur anvindningen
av blockkedjeteknologin fungerar med nuvarande lagar som GDPR och patientda-
talagen. Litteraturstudien utfordes pa aktuell forskning och tidigare prototyper for
hur blockkedjeteknologin skulle kunna anvindas inom sjukvarden. Slutsatsen &r att
blockkedjeteknologin har potential att cka sidkrare datautbyte, patientsdkerthet och
interoperabilitet inom hélsovarden, dock behovs det fortfarande mer forskning kring
aspekter som blockkedjors struktur, datalagring pa blockkedja och ett stort fokus pa
interoperabla system.
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Abstract

Healthcare is an area that is becoming increasingly digitized. Due to this, hacker-
attacks have increased and questions about how health data should be stored
and protected have arisen. As health data is privacy sensitive, the importance of
secure storage is increasing. This literature review is carried out with the aim of
investigating blockchain technology, its functions and properties, as well as how it
could be structured within healthcare. The study examines healthcare’s need for
an interoperable and decentralized system, as well as its structure. Furthermore,
the study examines how the use of blockchain technology works with current laws
such as GDPR and patient data regulations. The literature review was conducted on
current research and previous prototypes for how blockchain technology could be
used in healthcare. The conclusion is that blockchain technology has the potential
to increase safer data exchange, patient safety and interoperability in healthcare,
however, more research is still needed on aspects such as the structure of blockchains,
data storage on blockchain and a major focus on interoperables systems.



Institutionen for Elektroteknik EENX16-23-47

Ordlista

Ordlistan &r till for att underlétta forstaelsen av &mnesspecifika begrepp som tas
upp i rapporten.

Decentraliserad App (DApp): Blockkedjebaserad applikation

FElectronic Health Record (EHR): Elektronisk journal som lagrar hilsoinformation
i digital form

Fast Healthcare Interoperability Resources (FHIR): En uppséttning regler och
specifikationer for utbyte av elektronisk sjukvardsdata

Health Level Seven (HL7): Organisation som driver standardarbete inom hélso-
och sjukvard och hénvisar till de standarder som de har skapat

Interoperabilitet: Formagan hos system att ”forsta varandra”

InterPlanitary File System (IPFS): Ett decentraliserat fildelnings system som
anvénder sig av hashsummor.

Patientsikerhet: Patientskydd mot fysisk eller psykisk skada av hélso- och
sjukvarden

Proof-of-concept (POC): Koncepttest handlar om att demonstrera en produkts
genomforbarhet i syfte att bevisa de mojligheter som finns
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1 Inledning

Hélso- och sjukvard &r ett av de grundlaggande sociala systemen som finns i ett
samhéille for att behandla patienter, férebygga sjukdomar och halla en fungerande
livsstandard pa individ- och samhillsniva. Enligt Regeringskansliet ska varden vara
7jamlik, jamstalld och tillgénglig och erbjudas utifran behov pa lika villkor” [1].

En patient besoker manga olika vardenheter under sin livstid. Under ett besock
sammanstélls och registreras patientens hélsodata i en journal som dven bendmns
som Personal Health Record (PHR). PHR definerades i rapporten The personal
health working group final report av Markle Foundation: ” An electronic application
through which individuals can access, manage and share their health information,
and that of others for whom they are authorized, in a private, secure, and confidential
environment” [2]. Séker delning av hilsodata &ér en forutsittning for en effektiv och
patientsidker vard till exempel for att skicka remisser. Trots vikten av siker delning
av hélsodata har manga av dagens vardsystem stora svarigheter med att utbyta
information mellan varandra. Vid exempelvis remitteringar och hantering av akuta
héndelser inom den prehospitala varden ar ett effektivt informationsutbyte extra
viktigt.

Blockkedja har nyligen introducerats in i medicinbranschen for att 16sa sékerhetsfragor
och datasékerhet. En blockkedja &r en ”distributed ledger” (databaser) for att distri-
buera register for transaktioner mellan parter [3]. Blockkedjans mest lovande funktion
ar dess decentraliserade struktur som kan exempelvis skydda lagrade elektroniska
hélsojournaler (EHR) fran skadliga attacker och servicefel eller avbrott pa en viktig
webbplats [3]. Ett blockkedjebaserat system med decentraliserad arkitektur skulle
med storsta sannolikhet undvika dessa problem. En annan fordel med blockkedjan &r
att det dr valdigt svart att manipulera lagrade transaktioner pa grund av sidkerheten
for sa kallade "hashfunktionen” och ”proof-of-work” (POW) i blocket. En hashfunk-
tion dr en matematisk berdkning som tar in en relativt godtycklig méangd indata,
matar den och producerar en utdata av fast storlek som &r samma som indatan [4].

Journaler anvénds for att forsta patientens hélsa, folja den 6ver en period och fatta
beslut om vilken vard som &r lamplig eller behévlig. En journal &r integritetskénslig
for sa kallade “hacker-attacker” genom dataintrang, eftersom den lagrar person-
lig och kénslig information. Sjukvardens nétverk &r uppbyged pa integration av
informations- och kommunikationsteknik (IKT) for utbytet av data. Implementering
av kommunikationsnitverk och sjukvardssystem ar en forutsiattning for en effektiv
och patientséker vard, men det introducerar ocksa sarbarheter [5]. Andra sarbarheter
enligt [5] dr exempelvis:

e attacker for att stdnga ner sjukhussystem, och labb- och kritisk utrustning

e identitetsstold och forsdkringsbedriageri genom att stjéla eller imitera personlig
information
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e historik forlust av medicinsk information som &r avgorande for behandling av
patienter i kritisk situation eller sjukdom

Antalet hacker-attacker har 6kat de senaste aren och nyligen utsattes den globala
folkhélsan for ett cyberhot i form av ett programvirus, Wannacry, allmént kidnt som
Ransomware (kryptering av fil som pressas mot pengar i utbyte av filen) [6]. Attacken
paverkade mer én 150 ladnder dar hundratals datorer infekterades och attacken hade
en mycket specifik inverkan pa Storbritanniens National Health Service (NHS). Under
fyra dagar var sjukhus runt om i Storbritannien paverkade vilket ledde till att kliniska
moten och operationer fick stéllas in. Det uppstod kaos bland den administrativa
personalen pa sjukhus och komplexa medicinska maskiner inaktiverades vilket visade
sig vara riskfyllt for patientens hilsa. Aven om dédligheten var lag skapades allvarliga
osynliga konsekvenser pa grund av attacken och NHS uppskattade kostnaden for
attacken till minst 92 miljoner brittiska pund. Den totala ekonomiska forlusten kan
inte utvirderas men sidkerhetséppningen av sjukhusen kostade cirka 7 miljoner pund
inklusive patienters liv, rattstvister och forstorelse av rykte [6].

En ransomware-attack hindrar atkomst till datafiler genom en ransomware, en typ av
skadlig programvara, dir systemet kréiver en betalning av en lésensumma (ransom)
for att fa tillbaka datafilerna [7]. Enligt Sophos rapport “The State of Ransomware
20227 listas Sverige som ett av de ldnder dar flest ransomware-attacker per capita
sker samt Ar mest benédgen att betala ut l16sensumma under en sadan attack [8].
Enligt den svenska krismyndigheten Myndigheten for samhéllsskydd och beredskap
(MSB) har man enligt internationella insatser visat med rapporter som underlag att
organisationer inom hélso- och sjukvardssektorn varit attraktiva for cyberattacker
under covid-19-pandemin [9].

Bekymmer om patientsikerhet har 6kat, och hélso- och sjukvard sektorn har hittat
liknande utmaningar inom flygbranschen [10]. Enligt [10] har flygbranschen sedan
langt innan lart sig att information och klar kommunikation ar kritisk for sidker
navigation av ett flygplan. Piloter maste kommunicera med flygledare om oron om
destination och nuvarande omsténdighet (som mekanisk eller andra problem), och
miljofaktorer (viaderforhallande) som kan paverka dndring av rutt. Information ar lika
avgorande for en sdker hilso- och sjukvard, exempelvis sa maste en likare ha tillgang
till patientinformation for att erbjuda den vard patienten behover. Skillnaden mellan
arbetsmiljon inom flygbranschen och hélso- och sjukvarden &ar att en pilot har direkt
tillgang till information som de behover for att ta informerade beslut [10]. Inom
hélso- och sjukvarden finns inte samma I'T-infrastruktur. Inom den svenska varden
finns det problem mellan datautbytet vid exempelvis en fallolycka i en patients hem.
Kommunikationen mellan aktorer ar inte effektiv och det grundar sig i att systemen
som anvénds inte “férstar varandra” - interoperabilitet saknas.

1.1 Syfte och mal

Syftet ar att undersdka hur blockkedjeteknologin fungerar for att stédja séker och
interoperabelt utbyte av hélsodata inom svensk prehospital vard. Malet ar att
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utforska olika alternativ for en decentraliserad app (DApp) sa att hilsodata kan
utbytas med hjélp av sensordata inom olika miljéer inom den svenska varden.

1.2 Fragestillningar

Utifran arbetets inledning, genom understkning av och befintliga 16sning d&mnar
arbetet undersoka foljande fragestéllningar:

F.1 Hur hade en ideal blockkedja sett ut for att stédja sédker och interoperabel utbyte
av hélsodata inom den svenska sjukvarden?

F.2 Hur kan sensordata vid hemmonitorering delas interoperabelt med hjilp av en
DApp blockkedja for 6kad sparbarhet och sékerhet inom prehospital vard?

1.3 Avgransningar

I detta projekt ligger fokus framst pa den prehospitala vardkedjan fran larmsignal
till ankomst till sjukhus. Trots att det finns tillgdngliga resurser pa Chalmers som
sensorer, sa kommer fokuset inte att liggas pa hur man kan skapa en metod for att
omvandla sensordata till en ldsbar standard som kan existera pa vald blockkedja da
det inte finns tid till att gora en ordentlig undersckning av detta. Eftersom rapporten
framst ar en litteraturstudie kommer fokuset inte vara att skapa en “proof-of-concept”

(POC).

1.4 Disposition

Rapporten inleds med en inledning vilket ger en bakgrund av vad rapporten handlar
om samt en teoretisk inblick i vilka problem som sjukvarden star infor. Darefter
beskrivs metodiken och genomférandet av studien. Metoden innehaller tva strategier
- litteraturstudie och utvecklandet av ”proof-of-concept” (POC). Efter metoden
presenteras teorin om den svenska hélso- och sjukvarden, hélsodatan inom svensk
vard och blockkedjteknologin. Utifran litteraturstudien presenteras resultatet i resul-
tatdelen av rapporten och slutligen diskuteras det med utgangspunkt fran rapportens
syfte och fragestéllningar i diskussionen. Rapportens struktur illustreras med hjélp
av figur 1 nedan.

ETE - T - T
e R

Figur 1: Rapportens disposition
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2 Metod

I detta kapitel beskrivs den metodik som anvénts i arbetet for att leda till ett resultat
och dérefter en diskussion, samt hur den tillampas for att besvara fragestéllningarna
och uppfylla rapportens syfte. Schematisk illustration 6ver metodiken illustreras med
hjélp av figur 1 tidigare i arbetet.

Studien inleddes med formulering av problembeskrivning, och syfte och fragestéllningar.
Med hjalp av tidigare forskning och studier paborjades en litteraturstudie for att fa
en grund och forstaelse for omradet. Figur 2 visar den schematiska implementeringen
som genomfordes for att svara pa fragestallningar och uppfylla syftet med studien.

Problemformulering [Eammd Syfte & fragestillningar | —‘
- -

Figur 2: Metodiken for studien

2.1 Litteraturstudie

For att fa en enkel forstaelse 6ver omradet gjordes en forstudie, bland annat om
datadelning, interoperabelt utbyte av héilsodata, hur blockkedjeteknik fungerar, och
om rapportens syfte och fragestéllningar var relevanta fér denna studie. Vetenskapliga
teorier som bland annat datadelning, interoperabilitet och blockkedja har sokts
genom anvindandet av nyckelorden och olika kombinationer av dem i sokmotorer
som [EEE Xplore, Google Scholar och Elsevier. Nyckelord pa engelska som bland
annat ”interoperability”, ”blockchain”, "health data” och ”data sharing” har sokts
i sokmotorer. Aven boolean operators (boolesk operator) som “och” anvindes. Vi
varderar kéllorna pa sa sétt att vi forst kollar vem upphovsmannen &r: finns det en
angiven forfattare eller utgivare och kan deras auktoritet verifieras? I nésta steg &ar
det viktigt att tédnka pa vilket syfte informationen har, vem materialet ar skrivet for,
hur aktuell informationen &r och hur trovardig kéllan &r.
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3 Teori

I detta kapitel definieras de teoretiska omradena i syfte att underliatta forstaelsen
for kommande delar i rapporten. Det som presenteras &dr bland annat den svenska
sjukvarden, delning och lagring av héilsodata, de lagar och regulationer som finns
samt blockkedja och dess uppbyggnad.

3.1 Den svenska hilso- och sjukvarden

Den svenska hélso- och sjukvarden &r ett socialt ansvarsfullt system med offentlig
skyldighet att skydda alla svenska medborgares hilsa [11]. Hélso- och sjukvardslagen
(1982:763) innehaller mal och riktlinjer som ger tillgang till behovsbaserade tjénster,
samt betonar en vision om lika hélsa for alla. Det finns tre grundldggande principer
som bor gélla for den svenska hélsovarden, dessa ér enligt héilso- och sjukvardslagen
(1982:763) foljande:

1. Principen om ménsklig virdighet - att alla ménniskor har lika rétt till ménnisko-
vardighet och oavsett stillning i samhéllet ska ha samma réattigheter

2. Behovs- och solidaritetsprincipen - att de som har storst nod till sjukvard har
foretride inom sjukvarden

3. Kostnadseffektivitetsprincipen - att det ska finnas ett rimligt samband mel-
lan kostnaderna och effekterna vid val av vardalternativ, métt i termer av
forbattringar av hélsa och livskvalitet

3.1.1 Den prehospitala varden i Sverige och dess anvindning av hilsodata

Prehospitalt arbete ér sjukvard som utférs mellan tidpunkten fér vardbehovets
uppkomst och ankomsten till sjukvardsinrittning, till exempel ambulanssjukvard
eller akutsjukvard pa olycksplats [12].

Den prehospitala vardkedjan borjar fran att patienten slagit larm och pagar genom
handldggning, vard pa plats, transport énda till 6verlimning till ratt vardplats. Den
utfors framforallt utanfor sjukhus och da av ambulanser och helikoptrar. For att
prehospital sjukvard ska fungera krévs ett effektivt samarbete och informationsutbyte
mellan olika aktorer och dess system i vardkedjan. Prehospitala snabbspar har inforts
for olika patientgrupper for att forbéattra omhéandertagandet och undvika onddiga
vantetider pa akutmottagningar [13]. Syftet ar att sikerstilla att patienterna far
den vard och behandling de behover sa fort som mojligt. Snabbspar anvéands for
patienter med allvarliga medicinska tillstand och hjélper till att minimera riskerna
for forseningar i behandlingen.

Ett effektivt prehospitalt omhédndertagande av patienter ar avgorande for patientens
positiva utfall i manga akuta situationer. For detta kriavs ett effektivt utbyte av
hélsodata som kan besta av till exempel sensordata fran hemmmonitorering eller
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data fran patientjournaler. En effektiv delning av héilsodata mellan ambulans och
akutmottagning kan bidra till snabbare handledning och darmed kortare vantetid
innan behandling. Inférandet av snabbare handliggning har resulterat i farre dédsfall
och komplikationer av patienter med hoftfraktur [13]. Figur 3 [14], som &r Gversatt
till svenska, illustrerar de olika stegen som sker vid héndelse av en fallolycka inom
hemsjukvarden. Nagra av dessa steg i vardkedjan dr sensorer placerade i patientens
hem, ambulans och larmcentral (PSAP).

Andra relevanta delsystem,

t.ex. sjukhus och anhériga en decentraliserad databas

{ En blockchain lagrar data sékert i

- A - -~ - .
«/’A r/’l //’A r/’l
@ @ @Da G

al€

Ett fall detekteras av, m t(ia eta: :/i;ls AP En ambulans tilldelas EMS-kliniker Utﬁ_jl' Hilsodata

flera sensorer i en orag ! uppdraget. Relevant en forsta beddmning genereras under
. Lémpliga resurser . . transport

patients hem skickas information ges en rutt

Figur 3: Exempel pa hur FHIR och blockkedjor kan hjdlpa till att sikra och skapa robusta
system for detektering av fallolyckor

Olika regioner i Sverige anvinder olika patientjournalsystem. Aven inom varje enskild
region skiljer sig systemen vanligen at mellan olika aktorer, vilket skapar problem for
vardgivare da man inte alltid ges tillgang till patientens data [13]. Problemet beror
pa att man vid utvecklandet av systemen inte har prioriterat interoperabilitet mellan
olika system [15]. Ambulanssjukvardens digitala patientjournalsystem hanterar infor-
mation som exempelvis: kontaktorsak, hamtplats, folkbokforingsadress, behandlingar,
kon, alder, datum, tid for ankomst till sjukhus och avlédmning pa akutmottagning eller
rontgen samt ambulansbehov under de ndrmaste sex manaderna efter utskrivning
fran vard.

Patienter i Sverige har atkomst till sin héilsodata i patientjournaler genom olika
internetlosningar men har inte mojlighet att sjilva dndra informationen i dessa
[15]. Dessutom blir en del hilsodata otillgénglig for patienter pa grund av brist pa
interoperabilitet mellan system. Det finns ocksa tillfdllen dar det inte anses lampligt
for vardgivare att gora viss information tillgénglig till patienter vilket &r en egen
debatt i sig. Vill man som samhiille utveckla ett vél fungerande patientjournalsystem
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behover patienter vara med i utvecklingen av dessa for att se till att deras behov
blir motta. For att skapa en patientcentrerad vard behdver man losa de problem
som finns med interoperabilitet sa att patienter kan fa atkomst till data som de pa
pappret ska ha tillgang till.

I takt med att digitaliseringen av sjukvarden okar skulle en konsekvens kunna vara att
ménniskor blir oroliga 6ver deras datasédkerhet. Trots detta visar Sveriges befolkning
en stor tillit till sjukvarden jamfort med andra lander i EU [16]. Patienter som inte
litar pa sjukvardens datasikerhet kan vara mer tvivelaktiga till att ge likare eller
forskningsinstitut tillstand att hantera datan till att gora nytta for patienten eller
sjukvarden och skapar ett hinder for sjukvardens digitalisering. Patientens tillit till
datahantering inom sjukvarden har visat sig vara en forutsiattning for ett effektivt
utbyte av hilsodata [16].

En studie fran Karolinska Institutet ar 2021 [17] visar att svenska patienter dr villiga
att dela med sig av sin hilsodata, inte bara for egen vinning, men dven vid fall da
det framst gynnar andra. Det hdvdades ocksa att patienterna prioriterade att dela
sin hélsodata for sjukvardens utveckling 6ver att fa mojligheten att kontrollera sin
egen hélsodata. Studien visade dven att patienterna tycker det &ar viktigare att ha
tillgang till datan bakom sin egen behandling 6ver att begridnsa andras atkomst till
sin data, vare sig de ar behoriga eller obehoriga.

3.2 Hailsodata inom svensk vard for en effektiv och pati-
entsiker vard

Det finns olika lagar och regulationer som skapats for att skydda hélsodata och for
att sikra datahanteringen inom den svenska sjukvarden. Da hélsodata ar integri-
tetskanslig dr det viktigt att informationsutbyte sker pa ett effektivt och patientsikert
siatt. Genom datadelning kan grupper av vardspecialister analysera olika fall, dela
information och samarbeta vilket kan bidra till utveckling inom sjukvarden.

3.2.1 Vilka lagar och regulationer finns pa hilsodata i Sverige?

Patienter och deras hilsodata skyddas av lagar och regulationer som sétter krav pa
ansvariga personer i vardkedjan. Dataskyddsforordningen (GDPR) &r en forordning
som &r skapad av EU for EU-lander i syfte att skydda data. GDPR sétter skyldigheter
pa verksamheter att sikra anvindares ritt till en privat och siker datahantering [18].
Verksamheter har en skyldighet att kunna bevisa att de foljer riktlinjerna i GDPR.
Nagra exempel pa riktlinjerna inkluderar anvéandarens ratt till att fa tillgang till sin
data, riatta eventuella felaktigheter i datan och radera den nér sa énskas [19].

Inom hélso- och sjukvarden kompletteras GDPR av Patientdatalagen som stéller
ytterligare krav pa vardgivare [20]. Bland annat kan patienten genom sin vardgivare
fa tillgang till sin journal och i vissa fall fa mojligheten att spérra sina uppgifter.
Dessutom ar det bara behorig personal som har rétt att fa atkomst till patientens
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dokumentation och man séger att den inre sekretessen ska uppréitthallas genom
tekniska losningar for behorighetstilldelning och atkomstkontroll [20]. Det krévs
att verksamheter vars produkter eller l6sningar som behandlar hilsodata &r byggt
pa ett sétt dar det tydligt framgar vem som ar behorig och vem som har atkomst
till patienternas héilsodata. Allt ansvar ligger hos den personuppgiftsansvarige att
siakerstélla anvindarnas rattigheter. Vidare finns &ven lagen om hélsodataregister
som &r riktad at centrala forvaltningsmyndigheter som ger de ytterligare mojligheter
att behandla hélsodata [21]. Bland annat for att framstélla statistik, utvérdera hélso-
och sjukvard samt for att ge grund till forskningsundersckningar.

3.2.2 Hur lagras hilsodata?

Lagring av hélsodata &r ett omrade som digitaliseras fort [22]. Detta har lett till att
fragor om hur datan ska lagras har 6kat. Samma sorts data kan lagras pa flera olika
séatt vilket okar svarigheterna med effektiv lagring och interoperabilitet. En ldkares
anteckningar kan till exempel lagras som allt fran en ”eXtensible Markup Language’
(XML)-fil till en handskriven anteckning. Aven bilder och videor kan lagras i olika
format, exempelvis kan bilder lagras som antingen jpeg eller png. Detta gér datan
svar att strukturera och 6kar problemen med interoperabilitet.

Y

Anteckningar och textdokument &r vanligen enkla att lagra da dessa kan lagras i
rad-och kolumndatabaser och dess data kan vanligtvis kartliggas i fordefinierade
omraden. Sadan data kallas for ”strukturerad data” och ar lattforstaeligt for bade
ménniskor och datorer [23]. Det finns ocksa sa kallad ”ostrukturerad data”, detta ar
data som till exempel bilder och email. Dessa kan inte lagras i rader och kolumner
vilket gor dem svarare att soka, strukturera och analysera, samt tar vanligen upp
storre delen av datasystemens storlek.

3.2.3 Vikten av delning av hilsodata for en effektiv och patientsiker
vard

Patienter besoker olika vardenheter som sjukhus eller vardcentral under sin livstid
vilket innebar att patientens héilsodata lagras pa flera vardenheter. Hélsodata &ar
integritetskénslig da den innehaller personuppgifter, som exempelvis personnumer,
adress och sjukdomshistoria, och darfor ar det ytterst viktigt att utbytet av infor-
mationen sker effektivt samt att den é&r tillginglig for personer som patienten gett
samtycke till.

Hélsodata genereras mer och mer under de senaste aren, och med data fran profes-
sionella hélsosystem och béarbara enheter (smartwatch och mobil) kan man samla
"big data” for att skraddarsy behandling (precisionsmedicin) for varje unik patient
[24]. Enligt [25] definieras big data som ”a term for massive data sets having large,
more varied and complex structure with the difficulties of storing, analyzing and
visualizing for further processes or results”. Att erbjuda varje patient precisions-
medicin dr mojligt om sjukhus, den akademiska véarlden och sjukvard samarbetar
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tillsammans och delar héilsodata for att 6vervinna ”the valley of death” (dédens dal)*
(dodens dal) inom translationell forskning [24]. Trots att patienten kan ge samtycke
till delning av hélsodata &r vanligtvis sjukhus och akademiska sjukhus ovilliga att
dela uppgifter med varandra, detta da akademiska sjukhus vill vara de forsta som
publicerar artiklar om data som de arbetar pa genom kliniska provningar [24].

Datadelning kan #ven resultera forskningsframsteg genom kombinering (data pooling)
och analysering av informationen som fas for att kunna forbéttra folkhélsan, pati-
entsikerheten och framja utvecklingen av likemedel [27]. Allménhetens fortroende for
kliniska provningar och slutsatser fran dem kan 6kas vilket gor den kliniska provningen
mer transparent. Utebliven datadelning kan innebéra forlust av biomedicinska forsk-
ningsmojligheter vilket skapar oro bland forskare for bland annat datautvinning och
omotiverade rittstvister for att skydda konfidentiell affirsinformation [27].

Inom cancervarden ar dven datadelning nodvindig. Grupper av likare fran olika
specialiteter bildar ”tumor boards” dér de under regelbundna tréffar analyserar
cancerfall, delar information och i samarbete utvecklar effektiva behandlings- och
vardplaner for varje patient [28]. Enligt forskningsprofessor Jack W. London &r
delning av data inom cancerforskning den ”heliga graal” for de som arbetar inom
cancerbiomedicinsk informatik da det ses som en mdojlighet for ett forskningsforetag
att effektivisera forskningen och 6ka upptécktsgraden [29].

3.2.4 Administrativt stod féor samordning av hilso-IT-insatser

Enligt Regeringens skrivelse 2005/06:139: ” Nationell IT-strategi fér vard och omsorg”
ar I'T ett av de viktigaste verktygen for férnyelse och utveckling av vard- och omsorgs-
verksamheterna [30]. Anvéndning av IT kan stodja forbéattring av patientsidkerhet,
vardkvalitet och tillgianglighet. Dagens IT-stod har begrinsningar och brister som
foljande:

1. Landsting och kommuner anvander IT pa olika sdatt och infrastrukturen &r
ojamnt utvecklad inom ramen fér verksamheter vilket bland annat kan leda
till svarigheter med informationsutbyte och med att skicka hélso- och kvalitets-
register

2. Det saknas mojligheter for patienter att fa information som rapporterats om
sin behandling och de har begrdnsade mojligheter att enkelt fa service och vard
med hjalp av elektronisk kommunikation

3.2.5 Hinder for datadelning for en effektiv och patientsiker vard

I den tekniska infrastrukturen inom hélso- och sjukvard finns det utmaningar som
problematiserar sidker informationsutbyte mellan institutioner, darfor dr en séker in-
frastruktur noédvandig. De framsta utmaningarna ar relaterade till integritet, sdkerhet

*The valley of death, inom biomedicin, &r lovande grundforskningsresultat som inte lyckas inga
i kliniska prévningar och far dérfor inte chansen att utvecklas till terapier for patienter [26].
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och interoperabilitet. For det forsta dr héilsodata integritetskénslig och riskeras for
dataexponering da data lagras i ett offentligt moln (cloud storage). Sedan anvénder de
nuvarande systemen centraliserad arkitektur som kréiver ett centraliserat fértroende.
Aven fragor och uppgifter som ror effektiv integrering av hilsodata och interoperabi-
litet mellan system inom hélso- och sjukvarden #r utmanande [31]. Hinder inom den
tekniska infrastrukturen leder till olika begransningar sa som foljande:

Sidkerhets- och integritetsproblem

Medicinsk identitetsstold anvédnds for att fakturera for eller fa tillgang till medi-
cinska tjanster genom patient- eller ldkaridentifikationsinformation [32]. Medicinsk
identitetsstold skiljer sig fran ekonomisk identitetsstold dar man istéllet anvéander
personnummer och kreditkortsnummer fér bedrégerier. Federal Trade Commission
(FTC) uppskattade 3% (ca 250,000 incidenter per ar) av identitetsstolder som medi-
cinska. Enligt en annan statistik presenterad av World Privacy Forums (WPF) sa
dr "gatuvirdet” av ett stulet personnummer 1 amerikansk dollar (USD) till skillnad
fran ett stulet medicinskt identifieringsnummer som &r vart 50 USD.

Brist pa fortroende for digital hilsa

Fragor och aspekter inom integritet och dataskydd lyfter fram etiska utmaningar vilka
ar relaterade till trovardigheten hos digital hélsa. Digital teknik anvénds mycket inom
varden och dérfor dr det viktigt att undersoka bestdmningsfaktorerna och hindren
for att forlita sig pa digital hélsa. Identifiering av faktorer relaterade till fortroende
kan underlatta utvecklingen av nya hélsotjanster samt ge svar pa patienters behov
och forvéntningar [33]. Faktorer som undersokts kan &ven beaktas vid utvérdering
av nya och befintliga digitala hélsotjéanster.

Brist pa interoperabla datastandarder

Syftet med standarder ar att olika system ska fungera tillsammans interoperabelt,
att de ”forstar varandra”, for att forbéttra patientvarden. Exempelvis, nér en patient
fors in pa ett amerikanskt sjukhus finns det en standard som inte &r standardiserad
mellan sjukhus, och varje sjukhus har olika processer vilket kan leda till tidig d6d hos
patienten [34]. Det skapar forvirring da sjukvardsenheter féljer olika standarder [34].
Eftersom kommunikationsmedlen inte &r enhetliga eller standardiserade ar sokandet
efter en hog patientvard och sikerhet meningslost da standarder ar byggda och lagrar
data pa olika sétt.

3.3 Interoperabilitet inom hilsodata och standarder

Interoperabilitet &r viktigt for hélsodata och standarder da det sékerstéller att
information kan delas mellan olika sjukvardssystem patientsidkert. Det mojliggor ef-
fektivare samspel och kommunikation da vardpersonal enkelt kan komma at halsodata
och dela den till olika anlaggningar eller leverantoérer. Interoperabelt datautbyte
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kan leda till analysering av data for forskare och vardpersonal for att identifiera
trender och monster som kan leda till utvecklandet av nya behandlingar och 6kad
patientresultat.

3.3.1 Interoperabilitet och dess betydelse inom delning av hilsodata

IEEE definierar interoperabilitet som “the ability to exchange data and to make use
of these data within the receiving system” [35]. Enligt The European Interoperability
Framework (EIF): ”European Interoperability Framework - Implementation Strategy
(Annex 2)” kan interoperabilitet delas in i fyra olika kategorier i form av réttslig,
organisatorisk , semantisk och teknisk niva.

Rattslig niva

Rattslig niva av interoperabilitet handlar om sédkerstéllning av samarbetande mellan
organisationer under réttsliga ramar, policyer och strategier. For detta kan det kréavas
att lagstiftningen inte hindrar inrédttandet av europeiska offentliga tjanster inom
och mellan ldnder inom EU samt att det finns tydliga 6verenskommelser vid hur
skillnader i gransoverskridande lagstiftning ska ske [36].

Organisatorisk niva

Organisatorisk niva av interoperabilitet &r till for offentliga forvaltningar som tillsam-
mans for gemensamma 6verenskommelser och fordelaktiga mal ska kunna anpassa
sina affirsprocesser, ansvar och forvantningar [36]. Det handlar om utbytet av infor-
mation och anpassning av affirsmodeller och information, eller dokumentation och
integration. Genom gemenskapskrav ska tjanster goras tillgingliga, ldtt identifierbara
och anvéandarfokuserade.

Semantisk niva

Semantisk niva av interoperabilitet dr till for sédkerstéllning av att utbytt data och
information bevaras i sitt exakta format och att mellanparter forstar utbytet [36].
Denna niva omfattar semantiska och syntaktiska aspekter som foljande:

e Den semantiska aspekten avser dataelementets betydelse och forhallandet
mellan dem, vilket inkluderar vokabulédrer och schemans utveckling for be-
skrivning av databyte, och sdkerstdllning av att kommunicerade parter forstar
dataelementet likasa

e Den syntaktiska aspekten avser beskrivning av information i sin exakta form
och att den utbyts i termer av grammatik och format
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Teknisk niva

Teknisk niva av interoperabilitet inkluderar applikationer och infrastruktur som
kopplar samman system och tjinster [36]. Det innefattar bland annat specifika-
tioner inom granssnitt, anslutnings- och dataintegreringstjanster, och datautbyte.
Applikationer och informationssystem for offentlig forvaltning har historiskt sett
utvecklats underifran och upp (bottom-up) i ett forsok att l6sa doménspecifika
och lokala problem. Detta resulterar i "sonderdelade” delar inom informations- och
kommunikationsteknik vilka inte &r enkla att samarbeta med. Detta skapar hinder for
interoperabilitet pa teknisk niva pa grund av den offentliga forvaltningens omfattning
och den "sonderdelade” karaktédren hos IKT-losningar.

Genom att uppna hogre nivaer av interoperabilitet, sa som juridisk och organisatorisk
niva, kan foljande férdelar uppnas:

e Operativ effektivitet kan uppnas med system som é&r interoperabla, vilket
sparar pa tid och administrativa uppgifter som exempelvis manuell inmatning
av information fran fax [37]

e Mojliggor utbytbarhet for konsumenter - de kan ersédtta en produkt med en
annan tillverkat av ett annat foretag vilket betyder storre marknadsstorlek,
och ldgre enhetskostnader och konsumentpriser [38]

En interoperabel datadelning kan illustreras med hjélp av figur 4 nedanfér som har
oversatts till svenska fran artikeln [39]. I figuren har systemanvéndaren till vinster
information som systemanvéandaren till hoger &r i behov av, vilket dven é&r tillgéngligt
for den. Interoperabilitet uppnas om mottagarsystem och systemanvéndarna forstar
informationen som utbyts och att de kan anvinda informationen.

o [
[ il
S . Information . T
System- ) _ System-
anvindning Utbyte av information anviindning

data

Utbyte av data

Kaillsystem A Mottagarsystem B

Figur 4: Interoperabel datadelning
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3.3.2 EHR - Interoperabilitets paverkan pa patientsikerhet

Interoperabilitet av EHR definieras enligt den Internationella standardiseringsor-
ganisationen (ISO) som “the ability of two or more applications being able to
communicate in an effective manner without compromising the content of the trans-
mitted EHR” [40]. ISO/TC 215, internationella organisation for standardiseringens
tekniska kommitté for hélsoinformatik (HI), har mal att uppna interoperabilitet och
kompatibilitet mellan sjukvardssystem som &r oberoende. Enligt ISO &r utvecklandet
av nationella och internationella standarder for EHR-interoperabilitet viktigt for
delning av hélsodata mellan personal inom hélso- och sjukvarden i en samarbetande
miljo, delning av hédlsodata mellan organisationer inom féretag, regionalt eller natio-
nella hélsosystem [40]. Detta géller &ven utanfor nationella grénser och framférallt
stod for interoperabilitet mellan programvara fran leverantorer.

3.3.3 Oversikt av interoperabilitetsstandarder

For interoperabilitet inom hélsovarden finns det framst tre olika standarder som
anvénds for klinisk och hélsodata; HL7 v2/v3, Clinical Document Architecture (CDA)
och HL7 Fast Healthcare Interoperability Resources [41]. Alla dessa dr skapade av
foretaget HL7 och &r menade for olika anvindningsomraden.

HL7 v2 ar en framstaende interoperabilitetsstandard da den har varit i bruk sedan
1987. Det anviinds av stora delar av vérlden inklusive 95% av sjukvarden i USA [42].
Standarden ar designad for att skicka olika hélsodata i form av meddelanden skrivna
i hierarkiskt format uppdelat i olika element [41]. Varje element har olika attribut
som anvéands for att beskriva dessa effektivare som bland annat lingd av elementet,
vilken sorts data attributet bestar av och om elementet behover ett giltigt vérde
for att meddelandet ska kunna skickas. HL7 v3 dr en standard vars mal ar att vara
allomfattande och kunna anvéndas av alla olika sjukvardssystem. V3 dr baserat pa en
egen metodik "Message Development Framework” (MDF'), som senare utvecklades
till "HL7 Development Framework” (HDF). Da v2 systemet redan anvindes av stora
delar i vérlden nér v3 kom ut pa marknaden, ersattes det inte av v3 vilket var
forhoppningen, utan det anvinds mer i nya omraden som inte redan técks av v2.

CDA ér till skillnad fran HL7 v2 och v3 en standard som specificerar strukturen av
kliniska dokument. Malet ar att alla sorters kliniska dokument ska implementeras
och vara lasbart bade av dator samt méanniska [41]. Detta sker genom att anvéinda
det strukturerade mérkspraket XML. XML ar anvindbart da det &r litt att anvinda
och kan innefatta semantik vilket behovs da alla kliniska dokument inte &dr skrivna
utifran strukturerade format, till exempel anteckningar fran en ldkare [43]. Ett CDA
dokument ar uppbyggt av en rubrik och dokumentets kropp. Kroppen bestar av text
i till exempel PDF eller Rich Text Format medans rubriken innehaller dokumen-
tets metadata och dokumentinformation. Detta kan vara till exempel dokumentets
forfattare och vilken patient som dokumentet innefattar [41]. Markeringar inom
XML-dokument gor att en dator kan extrahera information fran dokumentet medans
det fortfarande ar ldasbart for en ménniska.
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FHIR &r en standard som &dr baserad pa HL7 v2 men med ett storre fokus pa tillagg
och den sa kallade "80/20 regeln” [41]. Detta betyder att FHIR ska técka 80 % av dess
anviandningsomraden och de resterande 20 % ska kunna ldggas till som tillagg. FHIR
byggs framst upp av "resurser” vilket kan representeras av filtyper som XML och
JSON. Ett exempel pa en resurs kan vara en patientresurs dér kopplat till resursen
dr namn, kontaktinformation och anhériga [44]. En uppséttning kategoriserade for-
definerade resurer ges av FHIR. Varje FHIR-resurs har olika attribut som antingen
ar referenser till andra resurser, baser for flera attribut eller &r direkt olika datatyper.
Vissa attribut kan vara flera olika datatyper. FHIR &r en hierarkisk standard dar
alla element utgar fran ett "rotelement” som &r designade for att tillata tillagg.

OpenEHR (uttalat ”OpenAir”) &r en standard utvecklad av foretaget med samma
namn designad for forvaring av hilsodata [45]. OpenEHR forvarar hilsodata i ett
personcentrerat héilsosystem med lite fokus pa datautbyte da andra standarder som
HL7 fokuserar pa det. Standarden &r baserad pa fyra olika delar; ” Referensmodeller”,
7 Archetype” formalismer, ett ”Query Language” for archetypes och APIs. Genom att
anvanda referensmodeller och archetype formalismen kan archetypes och ”templates”
utvecklas som modeller for klinisk data. Query spraket anvinds for att utveckla
"queries” som kan be om information fran ”archetypes” istéllet for att ta det fran
fysisk hélsodata. OpenEHRs APIs anvéinds for att fa tillgang till de flesta funktioner
inom standarden.

3.4 Oversikt av blockkedja

Som tidigare beskrivet sa finns det manga komplexa problem och krav kring delning
av hélsodata inom Sverige. Losningen till detta &r fortfarande ett aktivt forsknings-
omrade och en potentiell 16sning vi skall diskutera &r blockkedja. Blockkedjor erhaller
gynnsamma egenskaper sa som decentralisering av information for sékrare forvaring
och delning samt autonomi 6ver informationen i anslutning till befintlig lag [46].
Detta tack vare faktumet att blockkedja tillater en att bedriva en manipuleringsséker
och oférénderlig kontinuitet av transaktioner 6ver ett distribuerat nidtverk med hjalp
av kryptografi.

3.4.1 Struktur av blockkedja

I en blockkedja forvaras information i form av data i en transaktion [47]. Information
om transaktioner dr bevarad i sa kallade ”"block” och dessa block &r kopplade kedjevis
i en "kedja”, ddrmed namnet blockkedja. Information om vem som har haft atkomst
eller &ndrat information forvaras ocksa i blocket bland transaktionerna. Innehallet i
ett block ar krypterat med hjilp av en hashfunktion. En hashfunktion kan ta original
information och representera det i ett unikt krypterat men standariserat format som
sedan kan atervandlas tillbaka till originalet. I figur 5 nedan kan vi se exempel pa
en hashfunktion dédr den tar en inmatning och omvandlar det till en hashsumma.
Hashsumman kan da omvandlas tillbaka till ursprungliga inmatningen.
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SHA-256 (Secure Hash Algorithm)

Inmatning Hashsumma
— @ 3293ede3de54e138¢ 747822 15¢04b24
ockikedja ‘;(> 420781ba60d08aa79cdddf438¢343¢b
o lockkedi <>5 39d18a77adea3cb564cdbf032b8b964d
ockikeda ‘% 2b6c9Ib5cb3023998332e5afbd25£5494

Figur 5: Exempel pa hashfunktionen SHA-256. Notera hur minsta dndring ger fullstindigt
olika hashsummor

Varje block bestar av tre delar. Det har sin data i form av tidstdmplade transaktioner,
sitt egna unika digitala fingeravtryck i form av en hashsumma som representerar
innehallet i blocket och slutligen hashsumman av féregaende blocket som kedjar dem
ihop. Detta giller for alla block férutom det forsta som kallas for ett genesis block
da det inte har ett tidigare block att kedja till som vi kan se i figur 6 nedan.

Exempel pd block 1 blockkedja

Genesis C”D

Block

1B69Y oo

Foregaende: Genesis Block Foregaende: 1B69Y Foregaende: TD420
Eget: 1B69Y Eget: TD420 Eget: SW4GR
Figur 6: Exempel pa hur en rudimentdr blockkedja skulle kunna se ut

I och med att dessa block &r kedjade ihop med hjéalp av hashsummor lampar det sig
att vara en manipuleringssiker metod for att forvara information. Da hashfunktions
egenskapen forhindrar insédttning av ett nytt block i mitten av en kedja eller &ndring
av ett befintligt block utan att fullstdndigt fordndra hashsumman av blocket och
bryta kedjan. Blockkedja har manga parametrar som kan justeras for att anpassa den
for manga olika anvindningsomraden och sékerhetskrav. Strukturen av en blockkedja
kan delas upp i sex olika lager som visas i figur 7 nedan [46].
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Applikationen utgor den programmerbara delen som

Struktur av blockkedja

EENX16-23-47

anviandare interagerar med. Med hjilp av smar- ~_
L P be
ta kontrakt, kod som befinner sig pa blockked- Ao fogrmmena
jan, kan man lata blockkedja utfora autonoma 17  _—
och oféranderliga instruktioner som mojliggor oli- el Smarta kontrald
ka funktioner att utforas sikert. Med val av olika P
. . . . . . . Distributions mekanism
distributionsmekanismer kan man ge incitament for Incitament

anvandare att adoptera systemet. Med hjélp av
konsensusalgoritmer kan man na en konsensus i ett
distribuerat milj6. Kommunikation mellan olika par-
tier mojliggors av ett ” Peer-to-Peer” (P2P) nétverk
dér datorer agerar som noder i ett icke-hierarkiskt
nét. Slutligen utgors basen av data och hur man

Konsensusalgoritm

“Peer to peer”

Hashfunktion &
dataférvaring

krypterar den med hjalp av hashfunktioner samt
hur man forvarar den. Utifran strukturen ovan &r
det huvudsakligen fyra parametrar man skall ha i
atanke nar man designar en blockkedja. Dessa para-
metrar kan beskrivas med hjélp av fyra koncept val
av delad liggare, konsensusalgoritmer, dataférvaring
och smarta kontrakt.

Figur 7: Struktur av blockkedja vi-
sualiserat i rangordning fran det
ytligaste till det mest grundliga

lagret [46]

3.4.2 Delad liggare - hur och vem har tillgang till blockkedja

En delad liggare &r ett digitalt system for att registrera transaktioner over ett
flertal separerade noder i ett natverk dér flera transaktioner kan hénda i olika
noder samtidigt. Inom blockkedja anvander delade liggare ett P2P datornatverk
och diverse konsensusalgoritmer for att kunna dela med sig av identisk information
mellan alla noder inom ett nétverk pa ett koordinerat och icke-konfliktvickande sétt.
Detta tillater for decentraliserad delning av information diar man inte har en central
auktoritet som kan leda till ”Single Point Of Failure” (SPOF), vilket &r en stor
fordel jamfort med traditionella centraliserade system [48]. Ett kliniskt exempel pa
en SPOF &r nér ett nodvindigt dokument ligger pa en central databas i ett sjukhus
och vid fallet att tillgang till det &ventyras vid exempelvis olycka eller misstag &r
det svarare att fa tag pa for andra. Om det hade varit pa ett decentraliserat system
hade det varit lika ldtt for alla sjukhus med rattigheter att ha atkomst till det, samt
en storre grad av redundans vid fall av massiv fallering av systemet.
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Figur 8: Jamfirelse mellan olika modeller av delade liggare [46]

I figur 8 ovan gar det se att det finns tre huvudsakliga paradigmer for blockkedja.
Dessa ar offentliga liggare, privata liggare och konsortiumliggare som anvéands i
respektive typ av blockkedja [49].

Offentliga blockkedjor

Offentliga blockkedjor anvédnder sig av en offentlig liggare, detta innebér att alla
deltagare i néitverket kan se informationen pa kedjan samt kan delta i dess acceptering
av ny information och modifiering [49]. Inom sjukvard kan denna sortens blockkedja
vara svar att implementera da man arbetar for det mesta med kénslig och privat data.
Det kan vara komplikationer med att gora data fullstédndigt privat utan att obehériga
kan extrahera detaljer pa en offentlig blockkedja. En risk &r att yttre aktorer utanfor
sjukvarden blandar sig in i blockkedjan och om det blir tillrackligt manga kan de
patvinga otnskade andringar i form av en 51% attack da man har néstintill fri
kontroll 6ver blockkedjan [50]. Denna blockkedja ar fullsténdigt decentraliserad i sin
natur och later anvindare interagera med den genom en tillstandslos modell. De
tva huvudsakliga exemplen pa offentliga blockkedjor &r Bitcoin [51] och Ethereum
[52] som anvénds for det mesta inom finanssektorn och dr sa anpassningsbara till en
sjukvardsmiljo.

Privata blockkedjor

Trots att blockkedja oftast anvinds for att undvika centralisering kan det finnas
vérde i att ha nagon sorts form av central auktoritet som Gverser vem som kan ha
tillgang till en blockkedja. Privata blockkedjor dr baserade pa en privat liggare vilket
innebér begrénsad tillkomst till att visa och dndra pa information [49]. En central
auktoritet bestimmer vem som far se och gora d&ndringar. Dessutom gar acceptering av
fordandringar genom en auktoriserad grupp noder utvald av den centrala auktoriteten.
Privata blockkedjor kan exempelvis lata en patient personligen 6verse sin blockkedja
och dndringar som gors pa den. En privat blockkedja gar littare att gora dndringar
pa, till och med ta bort nagot. Privata blockkedjor later en ha positiva kvalitéer sa
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som transparens och sparbarhet samtidigt som man far béttre kontroll 6ver vem som
har tillgang till innehallet.

Konsortium-blockkedjor

En form av medelvig erbjuds av konsortium-blockkedja dér man kan vélja om
informationen skall vara tillgdnglig for alla att se eller inte, men &ndringar och
acceptering av adndringar ldmnas till bestimda grupper eller agenter [49]. Detta
kan vara passande i en milj6 déar ett flertal behéver se och ha tillgang till kritisk
information men endast palitliga aktorer sa som ldkare och patienter har tillgang
till att gora dndringar av blockkedjan. Formagan att dndra pa blockkedjan fordelas
mellan utvalda auktoriteter for att uppna béattre kollektiva val med mindre bias.

3.4.3 Konsensusalgoritmer - en 16sning till fragan om hur man kommer
overens

Utifran vilken liggare man véljer uppstar problemet om hur man skall acceptera
fordndringar i ett decentraliserat och autonomt system sasom blockkedja. Generellt
stoter man pa tva problem nér man forsoker acceptera ny information till blockkedjan,
dessa tva problem &r ”Byzantine Generals Problem” (BGP) och problemet med
dubbel spendering. Konsensusalgoritmer kan hjélpa en att undvika felaktiga dubbla
transaktioner som kan stora validiteten och finaliteten av liggaren [53].

BGP kan forenklat beskrivas genom att granska en hypotetisk Byzantinsk armé, dér
ett flertal generaler har omringat en stad och skall komma Gverens om en gemensam
stridsplan med hjélp av meddelanden [54]. Problemet &r da att bland generalerna
finns det en eller flera forrddare som vill sabotera attacken genom att sprida falska
meddelanden. Vid fallet att man anvénder oforfalskbara skrivna meddelanden &r
problemet l6sbart for vilket nummer av lojala generaler eller forrddare som helst.
Det finns flera forhallningssétt till att 16sa detta problem och uppna en konsensus i
en blockkedja som alla har olika fordelar och nackdelar. Losningar till BGP finns da
i algoritmisk form och kallas for konsensusalgoritmer. Dessa algoritmer anvinds for
att sdkert acceptera ny information pa en blockkedja. Konsensusalgoritmer som kan
losa BGP problemet r sa kallade ” Byzantine Fault Tolerance” (BFT) algoritmer
och dr passande i opalitliga miljoer dar man kan ha illvilliga noder [55]. Det finns
ocksa konsensusalgoritmer som inte uppnar BFT men &dnda kan na konsensus under
forhallandena att det inte finns illvilliga noder i ndtverket och att atminstone hélften
av noderna ir tillgdngliga, i detta fall &r det kallat ”Crash Fault Tolerance” (CFT).

Det finns manga olika algoritmer och lésningar for att na konsensus. De tva framsta
sorterna av konsensusalgoritmer dr lotteribaserade som anvinds av den storsta block-
kedjan, Bitcoin, i form av ”proof-of-work” och rostbaserade algoritmer exempelvis
”proof-of-stake” som nu anvénds i Ethereum [56]. Proof-of-work &r resurskriavande
och anvinds mest i samband med incitament-mekanismer som att ge kryptovaluta
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i gengald for att man utfor arbete i form av matematiska berdkningar kallat ”mi-
ning”. Utifran ett kliniskt perspektiv finns det mojlighet att ha en kryptovaluta som
incitament for adaption och anvdndning av ett system men detta kan leda till etiska
komplikationer och friktion i systemet vilket kan gora det langsammare i en miljo
dér sekunder kan rdknas. Generellt anvénds dessa konsensusalgoritmer i fullstdndigt
opalitliga miljéer som i offentliga blockkedjor. Lotteribaserade konsensusmekanismer
kan erbjuda béttre skalbarhet for storre system dér det dr en nod som blir utsedd
"vinnare” for att ¢verfora informationen om det nya blocket till resten av néitverket.
Detta kan dock leda till att man stoter pa tva vinnare samtidigt och att blocket gar
igenom en ”fork” och delas i tva. Detta maste da losas vilket gor att det tar langre
tid att na finalitet, blockkedjans slutgiltiga tillstand. Till skillnad fran lotteribaserade
nar rostbaserade konsensusalgoritmer finalitet snabbare, men detta till en kostnad
av skalbarhet. Ju mer noder man har i ett natverk desto mer data maste skickas
runt for att den skall valideras av alla noder. Man maste darfor oftast vélja mellan
hastighet och skalbarhet.

Det finns manga konsensusalgoritmer att vélja pa utifran de behov man har av
en blockkedja. Det finns algoritmer for att praktiskt besvara pa BGP exempelvis
i form av ”Practical Byzantine Fault Tolerance” (PBFT) som inte kraver lika
mycket komputationella resurser som proof-of-work [57]. Andra blockkedjor som
vill undvika datadelning vid verifiering av konsensus for att maximera prestanda
kan anvénda sig av exempelvis ”proof-of-authority” dér ens formaga att uppdatera
en blockkedja dr bunden till verifierade identiteter med godtycklig auktoritet [58].
Konsensusalgoritmer behover inte endast verifiera &ndringar gjorda av ménniskor
utan kan ocksa anvéindas for att verifiera dndringar som skickas in av sensorer,
exempelvis signaler fran medicinska sensorer, vilket kan anvéndas for att monitorera
data sparbart och sikert [59]. Olika konsensusalgoritmer passar olika situationer och
déarfor kan det vara viart att kombinera flera olika konsensusalgoritmer fér att skapa
en hybrid konsensusalgoritm [60]. En skriaddarsydd hybrid konsensusalgoritm kan
erbjuda en mer heltédckande 16sning i en blockkedja.

3.4.4 Lagring av information ”on eller off-chain”

Aven om information kan forvaras direkt pa blockkedjan, s& kallat ”on-chain”, &r
det inte alltid passande att gora det da det &ar varken tekniskt eller finansiellt
praktiskt i manga fall [61]. Det kan forsamra effektiviteten och prestanda av en
blockkedja. Istéllet kan det vara béttre att forvara information sa kallat ” off-chain’
dér man forvarar huvudelen av informationen i ett separat system med pekare till
onskad information pa blockkedjan. Pa sa sétt kan man minimera kostnader och
maximera prestanda genom att forvara sa lite information som majligt pa blockkedjan.
Fordelarna med blockkedja kan ocksa appliceras till off-chain beroende pa val av
forvaringmetod. Genom att anvénda ”Distributed Hash Tables” kan man bevara de
positiva egenskaperna av blockkedja dven vid off-chain férvaring.

Y

En relevant teknologi till off-chain férvaring av information inom sjukvard &r ”Inter-
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Planitary File System” (IPFS) [62]. IPFS &r fran grunden ett protokoll designat for
att decentraliserat forvara versionerad fildata. Nar en fil laggs till i IPFS delas den
upp i krypterade 256 kb-paket och sprids ut pa ett flertal noder inom IPFS-systemet.
IPFS returnerar ocksa ett ”Content ID” (CID) i form av en hashsumma som man se-
dan kan anvénda for att hdmta filen. IPFS har da liknande egenskaper till blockkedja
i att den dr motstandskraftig till SPOF-attacker tack vare sin decentraliserade natur
och att den enkelt detekterar forandringar i filer da CID &r baserat pa hashfunktioner
och minsta dndring dndrar CID fullstdndigt.

3.4.5 Smarta kontrakt for smartare 16sningar

Smarta kontrakt &r i grunden kod som &r inbyggd i blockkedjan som tillater en att
autonomt utfora funktioner nér vissa kriterium ar bemotta [63]. Detta later en utfora
kontrakt eller andra operationer utan att ett tredje parti inblandas. Smarta kontrakt
kan anvéndas for att sikert och privat utfora kod, exempelvis vid monitorering av en
patients vitala signaler fran barbara sensorer. Smarta kontrakt dr passande da det
mojliggor for métsensorer att skicka data direkt till blockkedjan [64]. Ytterligare har
smarta kontrakt funktionella interoperabilitetsformagor och kan integreras med olika
tekniska system. Smarta kontrakt later en ha béttre kontroll 6ver hur data forvaras
pa blockkedjan i och med att kod automatiskt utfors nar forbestiamda kriterium
mots. Exempelvis formagan att enkelt ange livslingd pa vad som skall forvaras pa en
blockkedja. Det finns en stor potential till vad smarta kontrakt kan goéra som frigor
en fran behovet att ha ett tredje parti som utfor kénsliga operationer.

3.4.6 Befintliga blockkedjors designer och egenskaper
Bitcoin

Bitcoin ar en blockkedja som &r kopplad till kryptovalutan med samma namn. Det
skapades 2009 for att vara ett alternativ till traditionella valutor [51]. Blockkedjan
ar proof-of-work dér varje nytt block skapar en ny bitcoin som delas upp baserat pa
arbetet som olika anvindare utfort for att skapa det. Anviandardata skyddas genom
att de offentliga nycklarna halls hemliga medan resten av blockkedjan ar 6ppen.

Ethereum

Ethereum ar likt Bitcoin i och med att det &r en blockkedja som i borjan av sitt
liv anvéinde proof-of-work for att legitimera nya noder och &r direkt kopplad till en
kryptovaluta med samma namn [52]. Detta har senare i 2022 bytts ut mot proof-of-
stake efter att Ethereums energiférbrukning 6kade [65]. En annan skillnad mellan
Bitcoin och Ethereum &r Ethereums implementation av smarta kontrakt i sin algoritm.
Smarta kontrakt tillater att anvéndare kor program pa blockkedjan och kan lagra
samt hdmta information pa denna.
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Hyperledger

Hyperledger &r till skillnad fran Ethereum och Bitcoin en blockkedja som inte &r
baserad pa en kryptovaluta [66]. Detta gor att den dr anvandbar for forskning och
projekt dar man vill undvika att ha en kryptovaluta kopplad till ens projekt. Det
finns flera olika Hyperledger projekt med olika anvandningsomraden. Dessa projekt
kan ha olika konsensusmekanismer, programmeringssprak, oppenhet och mer. Bland
dessa finns till exempel Hyperledger Fabric, Sawtooth, Ursa och Aries som alla
fokuserar pa olika anvindningsomraden.

FHIRChain

En prototyp pa en blockkedja for EHR &r sa kallade FHIRChain dér konsensus-
mekansimen ”proof-of-FHIR” testades [67]. For att gora detta anvindes ett privat
Ethereum-testnit och tre separata smarta kontrakt. For att verifiera anvéndare
anvandes sa kallade ”digital health identities”. DAppen kunde notifiera anvéndare
vid héndelser och hade en konsensusmekanism som var baserad pa om block hade en

korrekt FHIR-standard.

HealthChain

HealthChain &r en annan prototyp for att lagra hilsodata pa en blockedja. Block-
kedjan som anvindes dr Hyperledger Fabric och konsensusmekanismen var den sa
kallade BFT [68]. Detta gjorde den séker for patientens hélsodata genom att verifiera
vad patienten vill dela innan datan laddas upp pa blockkedjan.
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4 Resultat

I detta kapitel diskuteras det potentiella strukturella upplégg och anvindningsomraden
for en DApp inom den svenska sjukvarden. Vilka krav som kommer behévas bemétas
av den kommer detaljeras och hur en DApp kan potentiellt uppfylla dem. Grundliggande
riktlinjer for hur man skulle potentiellt kunna utveckla en DApp och vilka teknologier
som ér tillgdngliga for anvindning kommer ocksa att beskrivas.

4.1 Krav

Utifran det som tagits upp i inledningen och teorin gar det att framstélla krav som
maste uppnas for att facilitera ett sikert och interoperabelt utbyte av hélsodata
inom den svenska sjukvarden. Dessa krav kan beskrivas med hjélp av fem hornstenar
som ligger till grund fér de problem som den svenska sjukvarden stélls infér. De fem
hornstenarna utgors av sikerhet, sekretess, integritet, tillgdnglighet och standarder, se
figur 9 nedan. Ett system som byggs med dessa fem hornstenar i atanke har grunden
for att uppfylla behoven av den moderna svenska sjukvarden. I dagens sjukvard &r
det tydligt att det &nnu inte finns en heltédckande 16sning. Den svenska sjukvarden
fallerar oftast pa en eller flera av dessa hornstenar i olika delar av landet. I manga
fall anvinds en kombination av olika l6sningar, oftast med dalig interoperabilitet
vilket leder till 6kad komplexitet av problemet men ocksa behovet pa en 16sning.

Scikerhet

Standarder Sekretess

Tillgcinglighet Integritet

Figur 9: De fem hdornstenarna

4.2 Blockkedja som l6sning

Blockkedjeteknologi dr en potentiell 16sning da den besitter 6nskvirda egenskaper i
sin natur som mojliggor decentraliserad forvaring och distribution av manga olika
sorters data. Blockkedjans decentraliserade natur bidrar till dess sidkerhet. Det later
den undvik svagheter av traditionella lagringsmetoder sasom centraliserade databaser
eller servrar, som dr bada sarbara till dataintrang och attacker. Hilsodata kan lagras
distribuerat pa en blockkedja dér varje nod i ett natverk har en kopia av blockkedjan.

22



Institutionen for Elektroteknik EENX16-23-47

Detta gor det svarare for angripare att manipulera eller &ndra pa data samt okar
tillgdngligheten for auktoriserad personal som é&r i behov av datan da det eliminerar
ode oar av information.

Blockkedja i sin natur &r transparent och mojliggor enkel sparbarhet av forandringar
och hantering av data genom att jamféra hashsummor. Detta underlédttar verifikation
att datahantering sker enligt befintliga regelverk sasom GDPR, for att uppehalla
datans integritet. Det som mojliggdr detta ar blockkedjors rétter inom kryptografi
vilket tillater for sidker forvaring och delning av data med ytterst sekretess. Krypterad
data kan forvaras med begrénsad atkomst av endast auktoriserad personal och med
hjalp av privata eller konsortium blockkedjor.

Blockkedja ér inte endast ett sétt att forvara data pa, da en méngd olika funktionali-
teter kan mojliggoras med hjalp av smarta kontrakt. Kod som kan anvédndas for att
ge patienten kontroll 6ver sin egen hélsodata samt hur, ndr och vem data delas med.
Smarta kontrakt kan ocksa anvéndas for att gora blockkedjan anpassningsbar till
manga olika standarder for 6kad interoperabilitet. Mojliga fall dr att viss data har
begrénsad livscykel och tas bort efter en viss tid. Dessutom kan det lata blockkedjan
autonomt ta emot och forvara signaldata fran externa enheter och sensorer med
exempelvis kanslig data om en patients valmaende.

4.3 Teoretisk struktur

Kraven som var detaljerade tidigare utgors av behoven fran flera olika aktorer inom
den svenska sjukvarden. Fran patienter vars hela data &r kritisk for sjukhus och
kliniker for att kunna lata vardpersonal i form av likare och sjukskoterskor erbjuda
effektiv vard till forskare och myndigheter som inte behéver alla detaljer for att
kunna utfora sitt jobb. Olika aktorer har olika behov av hur mycket av en patients
data de behover tillgang till. En patient bor sjélv ha tillgang till hela sin egna data
samt kontroll 6ver vem den delas med. Till skillnad kan ldgre tillgangsnivaer behtvas
av andra aktorer, exempelvis forskare som kan néja sig med anonymiserad data. Det
ar da viktigt att ha mojligheten att kontrollera vem som har tillgang till blockkedjan
darfor ar det passande att anvinda antingen privata eller konsortium-blockkedjor.
Inom sjukvard ar tid en kritisk resurs, mer i vissa omraden &n andra. Exempelvis
inom den prehospitala varden i fallet av att man har en patient i ambulans kan
sekunder riaknas och da &r det nodvindigt med lag latens pa datadverféring. Val av
konsensusalgoritm som nar finalitet snabbt ar da kritisk exempelvis proof-of-authority,
oftast ar det pa bekostnad av att man inte har BFT utan far noja sig med CFT. Dock
for forvaring av information i en hospital miljo kan BF'T med hjilp av exempelvis
PBFT vara onskat for 6kad séikerhet trots att konsensusalgoritmer som uppfyller det
oftast inte nar finalitet snabbast. Potential for hybrid konsensusalgoritmer finns for
att ge det béasta prestanda for manga olika situationer.

For smidig anvindning av en blockkedja ar det tydligt att bra prestanda &r kritisk.
Idag ar manga konsensusalgoritmer baserade pa att man rostar fram ratt version
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efter att data har delats med tillrickligt manga noder. En flaskhals bildas i hur
mycket data som kan delas och till hur manga noder. Dérfor dr det fordelaktigt
att lagra en del av datan off-chain for att avlasta blockkedjan, vilket kan goras pa
exempelvis IPFS. Blockkedjas decentraliserade natur skapar en datakonflikt med
existerande regelverk som GDPR. Detta beror pa att strukturen som blockkedja &r
baserad pa gor den svar att anpassa efter vissa behov. Det finns déarfor utrymme for
reformer hos regelverk for att 16sa denna konflikt. Den kan ocksa l6sas genom att
utnyttja intelligent anviindning av smarta kontrakt. Smarta kontrakt later blockkedja
ha stor potential for flexibilitet och skapar mojligheten att samverka med manga
olika typer av standarder. Smarta kontrakt mojliggor for autonom hantering av data
enligt regelverk. Samtidigt mojliggors sidker och sparbar insamling av sensordata
inom prehospital sjukvard som lagras pa blockkedjan. Nedan sammanstélls resultatet
i en punktlista pa riktlinjer som kan anvindas som utgangspunkt for utveckling av
en DApp.

e Privat blockkedja i form av Hyperledger Fabric
e Skriaddarsydd hybrid konsensusalgoritm
e Off-chain lagring med hjilp av IPFS

e Smarta kontrakt for praktisk funktionalitet och koppling till sensorer
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5 Diskussion

I detta kapitel diskuteras val av metod, det som tidigare lyfts i teori och resultat,
och hur studien har besvarat fragestédllningarna, anknytning till tidigare forskning
och studier.

5.1 Metoddiskussion

Kandidatarbetet har frimst varit baserad pa att utfora en litteraturstudie, vilket har
bade sina fér- och nackdelar. Metoden ér effektiv da den ger en forstaelse for befintlig
kunskap, men beroende pa d@mnesomrade kan man behova inkludera ny information
som &r aktuell. Arbetet kunde delvis ha genomforts som en intervju- eller enkéatstudie
for att fa en inblick i de problem. Exempelvis problem inom delning av héilsodata
som personal inom sjukvarden upplever dar man hade kunnat fa mojligheten till att
stalla foljdfragor och fordjupa sig inom dmnet.

Initialt valdes d&mnet datadelning inom sjukvarden, men det &ar véldigt brett da
flera landsting har olika infrastruktur. En generalisering skulle vara alldeles for
komplicerad. Beslut om att byta &mnet till datadelning inom prehospital vard togs
av forfattarna efter diskussion med handledare.

5.2 Resultatdiskussion

Vi hade tva fragestéillningar infor arbetet, det ena handlar om att bestdmma en
struktur for en blockkedja som skulle anvéndas for att stodja sékert och interoperabelt
utbyte av hélsodata inom svensk sjukvard. Det vi kom fram till i resultat var att
det ar effektivare att anvidnda Hyperledger istéllet for att programmera en egen
blockkedja. Anledning for detta ar att Hyperledger redan &r en etablerad blockkedja
som #r bade lattanvind och att dess egenskaper stdmmer 6verens med den struktur
vi kom fram till i resultat.

Anvéndningen av en privat blockkedja var anvéndbar for att skydda hélsodata genom
att begridnsa atkomst till information till endast de anvéndare med auktoritet, som
namns i 3.4.2. Den forbattrade mojligheten att gora édndringar pa blockkedja &r
ocksa nodvandig da hilsodata ska kunna raderas eller &ndras uteefter behandling och
anvandares vilja. Att anvinda Hyperledger gor ocksa att vi undviker energiproblemen
som kommer med proof-of-work samt kan undvika det monetéra incitamentet som
behovs for proof-of-stake. Som namns i 3.4.4 &r metoden att lagra IPFS-lankar pa
blockkedjan en losning for hur man lagrar storre data pa blockedjan. Detta ligger
dock till en ny bristpunkt da man behover tillforlita sig pa ett extra system istéllet
for att bara anvanda blockkedjan.

FHIR-standardens anvindning fér delning och lagring av data &r fordelaktig da ett
blockkedjebaserat system behover fungera for manga olika system och anvéndas
till flera olika anvindningsomraden. 80/20-regeln gor att FHIR overtraffar andra

25



Institutionen for Elektroteknik EENX16-23-47

standarder da resurser som behovs av specifika system inte behover belasta alla
system som anvander blockkedjan utan bara dem som behoéver anvidnda samma
resurser.

Vart POC visar pa en rudimentér metod for hur hélsodata kan lagras pa blockkedjan
for okad patientsidkerhet. Vidareutveckling av den skulle kunna inkludera koppling
till en extern sensor for att automatiskt omvandla sensordata till FHIR-format och
ladda upp det pa blockkedjan sa som ndmns i 3.4.5

5.3 Etiska och sociala aspekter

De etiska och sociala aspekterna av datadelning inom sjukvarden ar viktiga att ta
hénsyn till. Delning av hédlsodata kan leda till mer effektiva behandlingar och dven
framsteg, utveckling och forskning inom den medicinska vérlden. Tillgdnglighet av
data kan leda till fler kliniska prévningar och béttre resultat for patienter, och en
overgripande forbattring av sjukvarden.

Hilsodata ror fragor kring integritet och sikerhet. Tanken av att det kan finnas risk
att obehorig part far tillgang till personlig information eller att denna anvénds i
skadlig eller utnyttjande syften ar orovickande for en patient. Darfor kan en patient
vara obekvam med att ge samtycke och dela sin personliga hilsodata. Potentiell
diskriminering eller forvérring av befintliga ojamlikheter inom sjukvarden kan &ven
uppkomma.

Generellt sett dr det viktigt att hitta en balans mellan delning av hélsodata och
dess fordelar, och behovet av att skydda patienters integritet och sékerhet. Genom
robusta dataskyddspolicyer och kommunikation med patienter kan forklaring ges om
hur 6vervakning och utvardering sker sa att patienten kénner sig sidker och for att
sikerstélla att datadelningen sker pa ett etiskt och socialt sétt.

Tekniken som blockkedja ér baserad pa star i direkt konflikt med flera av bestammelserna
i GDPR, till exempel anvéndarens rétt till radering eller &ndring av information.
Detta beror pa att all data som ar sparad pa blockkedjan spelar en séarskild roll i
att bevara systemets kryptografiska egenskaper. Det &r dock uppmérksammat att
blockkedjor har flera fordelar for att uppfylla malen i GDPR som till exempel dess
robusta kryptering och dess generella transparens. Blockkedjeindustrin utvecklas
mycket snabbt, och det skapas sténdigt nya produkter och lésningar som gor att
regelverken kan ha svart att hinga med. Det ar darfor viktigt att regelverken satsar
pa att utbilda sig om blockkedjor och skapar en bred uppfattning om industrin. Forst
da kan de skapa riktlinjer som bade skyddar patienten men som &dven tillater innova-
tion och utveckling bland foretagen. Generellt kan vi se att manga av produkterna
anpassar sig efter de lagar och regulationer som finns idag vilket &r sdrskilt vanligt
inom sjukvardsindustrin som ofta har innovativa losningar for att forhalla sig till
GDPR.
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Vidare kan blockkedjor vara ett siatt for patienter att fa mojligheten att dga och
kontrollera sin egen data till skillnad fran dagens sjukvardssystem dar vardgivare
kontrollerar all data. Nar en blockkedja distribueras decentraliserat kan makten och
dgandet av datan béras kollektivt vilket kan vara stdrkande for demokratin i ett
samhalle. Huruvida blockkedjedatan bor dgas av vardsystemen eller dgas kollektivt
mellan patienter varierar beroende pa vad man prioriterar som samhélle. Det viktiga
ar att vardsystemen ar fullstéindigt transparenta med hur datan lagras och delas
for att garantera patientsidkerhet. Det hér leder till en 6kad tillit bland patienter
till att datan hanteras sidkert vilket aterigen kan hoja intresset bland patienter att
dela med sig av sin hélsodata for bedrivande av kliniska studier och for att skapa en
forbattrad sjukvard.

5.4 Framtida utveckling

Blockkedjeteknologin utvecklas standigt men trots det finns det stora utrymmen
for forbattring. Smarta kontrakt spelar en stor roll i effektiviseringen av framtidens
sjukvardsprocess eftersom det frigor administrativa arbeten som annars hade existerat.
En viktig uppgift smarta kontrakt kan utféra i framtiden ar att automatiskt larma
till ambulanssjukvarden nér en sensor detekterar ett patientfall vid hemmonitorering.
I framtiden skulle smarta kontrakt kunna automatisera flera processer pa samma
siatt men som sker manuellt i vardkedjan idag. Till exempel kan smarta kontrakt
uppdatera en patientjournal automatiskt efter att ett nytt labbsvar erhallits. Det
administrativa arbetet bakom kliniska studier underléttas ocksa av smarta kontrakt
och blockkedjor. Detta beror pa att en stor del av arbetet vanligtvis &r att hitta rétt
urval av patienter som uppfyller studiens krav. Med blockkedjor kan man smidigt
sortera fram de patienter som uppfyller studiens krav utifran till exempel alder,
sjukdom och kon. Sveriges befolkning visar dessutom en storre tillit till sjukvarden
och villighet att dela hilsodata jamfort med andra EU-linder. Det betyder att
implementeringen av blockkedjeteknologi i sjukvarden och mojligheterna som féljer
med detta blir &nnu fler i Sverige én i andra ldnder.

Blockkedja har goda framtidsprospekt da teknologin &dr ny och utvecklas snabbt.
Problemet med datalagring off-chain kan minskas da teknologin for lagring pa den
forbattras. I framtiden kan system som IPFS inte behovas anvéndas utan all medicinsk
data lagras direkt pa blockkedjan vilket minskar risken for attacker. Forbattrade
konsensusmekanismer skulle ocksa kunna utvecklas vilket skulle kunna direkt anvéinda
FHIR eller andra standarder fér att uppdatera blockkedjan som ndmns i 3.4.6. Nagot
som vi inte kommer ta upp sa mycket om ar kvantdatorers paverkan pa blockkedja da
dessa i teorin skulle kunna losa all kryptering som nuvarande blockkedjor anvénder.
For att 1osa detta skulle en kvantdatorséiker krypteringsmetod behovas.
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6 Slutsats

I detta arbete har anvandningen av blockkedjeteknologin inom den prehospitala
varden i Sverige undersokts. Vi har analyserat olika teknologier och regelverk som
beror d&mnet och diskuterat deras mojliga inverkan pa hélso- och sjukvardssektorn i
Sverige.

Blockkedjeteknologin har potential att fordndra den prehospitala varden pa flera
sitt, bland annat genom att forbéttra hélsodatalagring, sdkerhet, interoperabilitet,
kommunikation och samarbete mellan vardgivare. Genom att anvédnda en decent-
raliserad och sdker databas kan blockkedjtekniken bidra till att minska risken for
dataintrang och forlust av kénslig patientinformation.

En av dem mest lovande tillampningarna av blockkedja inom den prehospitala varden
ar sparbarheten av patientjournaler. Genom att lagra journaler i en blockkedja kan
vardgivare snabbt och sékert dela information om patientens medicinska historia,
vilket kan leda till en mer effektiv och séker vard.

Det finns dock utmaningar som maste 6vervinnas for att blockkedjeteknologin ska
bli allmént accepterad och implementerad i den prehospitala varden i Sverige. Dessa
utmaningar inkluderar brist pa standardisering, integritets- och séikerhetsfragor
samt juridiska och regulatoriska hinder. For att 6vervinna dessa utmaningar krévs
samarbete mellan olika aktorer, sasom vardgivare, teknikleverantorer, myndigheter
och patienter.

Slutligen ar det viktigt att notera att blockkedjeteknologin inte &r en universallésning
for alla problem inom den prehospitala varden, men den har potential att bidra
till forbéattringar inom vissa omraden. For att sikerstélla en framgangsrik imple-
mentering och utnyttjande av denna teknologi bor det finnas en stindig dialog
och utvardering mellan alla involverade parter. Framtida forskning bor fokusera pa
att identifiera de bésta siatten att integrera blockkedja i den nuvarande hélso- och
sjukvardsinfrastrukturen. Blockkedja inom hélso- och sjukvarden ar lovande, och en
fortsatt utveckling och adoption av blockkedjebaserade 16sningar kan man férvénta
sig da teknologin utvecklas.
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