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Abstract

With the ever-increasing societal reliance on computer systems comes a need for
these systems to meet a high standard of reliability. Even the most robust of systems
will have occasional faults, which could be due to internal or external factors. In both
cases, the issues need to be identified through data analysis and remedied. Root cause
analysis (RCA) is a vital but time-consuming process in large-scale environments.
Traditionally performed manually, it requires extensive analysis of telemetry and log
data to identify system faults, often delaying resolution and demanding significant
human e [ant. In order to address these challenges, we have developed a system that
automates and streamlines RCA.

Our solution is an interactive web application, developed to accommodate the three
main aspects of the project, which are data handling, visualisation and automa-
tion. Data handling is done using Elasticsearch, which receives log data directly
from the server and Prometheus, which collects telemetry data. All collected data
is timestamped to enable correlation for RCA. The data is then visualised in a two-
part system consisting of both a Grafana dashboard and a React-based application,
which serves as the central interface. The application also provides anomaly detec-
tion capabilities to find irregularities in the telemetry data stream and in system
health. This is achieved using the machine learning algorithms Random Forest and
Isolation Forest.

With this system, the necessary data for conducting RCA is presented to the user
by giving the ability to look through timestamped anomalies in telemetry data and
correlated log data both near-time and historical views. Thus, reducing both the
human e [ordt and streamlining the process of RCA.

Sammandrag

Nar samhallet blir mer och mer beroende av datasystem okar dven kraven pa att
dessa system har en hog standard for palitlighet. Aven de mest robusta systemen
drabbas emellanat av fel, vilka kan ha saval interna som externa orsaker. | bada fal-
len kravs att felen identifieras genom dataanalys och atgardas. Grundorsaksanalys
ar en central men tidskravande process i storskaliga systemmiljéer. Traditionellt ge-
nomfors grundorsaksanalys manuellt, vilket innebar omfattande analys av telemetri-
och loggdata for att lokalisera systemfel, nagot som ofta fordréjer felsokningen och
kraver betydande méansklig insats. For att bemdta dessa utmaningar har vi utvecklat
ett system som automatiserar och e [eKtiviserar processen.

Var l6sning utgors av en interaktiv webbapplikation som adresserar tre huvudsakliga
aspekter: datahantering, visualisering och automatisering. Datahanteringen sker ge-
nom Elasticsearch, som tar emot loggdata direkt fran servern, samt Prometheus, som
samlar in telemetridata. All insamlad data tidsstamplas for att mojliggora korrela-
tion vid grundorsaksanalyser. Visualiseringen sker i ett tvadelat system bestaende av



en Grafana-dashboard och en React-baserad webbapplikation, som utgdr systemets
centrala granssnitt.

Applikationen erbjuder dven funktionalitet for anomalidetektering i syfte att iden-
tifiera avvikelser i bade telemetridata och systemets halsa. Detta uppnas genom
anvandning av maskininlarningsalgoritmerna Random Forest och Isolation Forest.

Med detta system presenteras relevant data for att genomfora grundorsaksanalys
pa ett e [eRtivt satt, genom att anvandaren far mojlighet att granska tidsstamplade
anomalier i telemetridata och relevanta loggdata, bade i nartid och i historiskt per-
spektiv. Darmed minskar den méanskliga arbetsinsatsen och processen e [eKtiviseras
avsevart.
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Tabeller

Begreppslista

Grundorsaksanalys : Strukturerad metod for att identi era den grundlag-
gande orsaken till ett problem eller fel i ett system.

RCA: Root Cause analysis, engelska 6versattningen av grundorsaksanalys.

Telemetridata : Matdata fran systemkomponenter for évervakning och ana-
lys.

Loggdata : Textbaserad, tidstamplad information om handelser och processer
| ett system.

Prometheus : Verktyg som anvands foér insamling och lagring av tidsseriedata
for systemdovervakning.

Grafana : Plattform som anvands for visualisering och analys av insamlad
data fran exempelvis Prometheus.

Elasticsearch : S6kmotor och analysverktyg som anvands for att indexera och
soka i stora méngder data, framst loggar.

Kibana : Ett verktyg for att visualisera och analysera data som lagras i Elasticse-
arch.

SSH (Secure Shell) : Protokoll for séker fjarratkomst till system over osékra
natverk.

ML (Maskinlarning): Metod dar en dator lar sig monster i data for att
sedan kunna fatta beslut utan explicit programmering.

Anomali : Synonymt med avvikelse. | detta fall innebar en anomali att ett
system inte beter sig som forvantat.

Isolation Forest : En ML-algoritm for anomali- och avvikelsedetektering som
fungerar genom att isolera observationer.

Random Forest : En ML-algoritm som klassi cerar data genom att bygga
upp beslutstrad.

Accuracy : Andel av alla forutsagelser fran ML-modellen som ar korrekta,
bade positiva och negativa.



Tabeller

Precision : Andel korrekt identi erade normala datainstanser utav totala an-
talet identi erade normala datainstanser.

Recall : Andel korrekt identi erade normala datainstanser utav totala antalet
normala instanser.

Specicity: Andel korrekt angivna anomalier utav totala antalet anomalier.

Confusion matrix: En matris som visualiserar antalet korrekta och antalet
felaktiga forutsagelser, av varje klass, en ML-modell har gjort pa ett dataset.

Klassi cering:  Processen nar en ML-modell evaluerar data och forutspar dess
klass.

Overanpassning : Nar en ML-modell presterar bra pa traningsdata men da-
ligt pa ny, osedd data.

Distribuerade system : System av era noder eller datorer som samarbetar
over natverk for att uppna ett gemensamt mal.

Docker : Plattform for containerisering som automatiserar distribution av ap-
plikationer i containers.

Logganalys : Analys av insamlade logg ler for att identi era avvikelser och
fel.

Observerbarhet : Systemets formaga att mojliggora insikt i dess interna till-
stdnd genom externa outputs som loggar, matvarden och spar.

SSH-tunnling : Teknik for att s&kra datatverféring genom att vidarebefordra
natverkstra k genom SSH-anslutningar.

Villkorsbaserad anomalidetektering : Manuell avvikelsedetektering dar mat-
varden kontrolleras mot forde nierade troskelvarden.
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1

Inledning

Inledningen syftar till att presentera bakgrunden och den teoretiska grund som den-
na rapports undersokning, problemstallning och arbete baseras pa. Inledningsvis
ger kapitlet en beskrivning av amnet, relevanta tekniska aspekter inom telemetri-
och logganalys samt systemdvervakning. Vidare beskrivs de underliggande orsaker-
na till problemstallningen, exempelvis de bekymmer som foretag bemater gallande
hantering och visualisering av deras telemetridata, som ar matdata fran system-
komponenter. Fortséattningsvis beskrivs syftet med projektet samt de delproblem
som arbetet delas upp i och vilka avgransningar som gors. Avslutningsvis diskuteras
de etiska och héllbarhetsméssiga aspekterna av det foreslagna systemet.

1.1 Bakgrund

Manga foretag har svart att utnyttja telemetri- och loggdata, vilket ar automatiskt
insamlade handelseuppgifter fran ett system. | dagens samhalle &r risken for data-
intrdng, cyberattacker och systemkrascher ett aktuellt problem for manga foretag.
Exempelvis kostar en DDoS-attack (Distributed Denial-of-Service attack) i genom-
snitt 6ver 4,4 miljoner kronor att atgarda, vilket visar pa ett stort behov av e ektiva
skydd mot cyberattacker [1]. E ektiv grundorsaksanalys, identi ering av orsak till
ett fel i ett system, av telemetri- och loggdata kan daremot férebygga och motarbe-
ta detta [2]. Tyvarr ar det manga féretag som saknar de nodvandiga verktygen for
analysarbetet, vilket ofta resulterar i manga timmar manuellt arbete. Med ett valut-
vecklat visualiseringsverktyg for telemetri- och loggdata kan processen underlattas
avsevart och saledes Oka ett systems tillforlitlighet, prestanda och sékerhet.

1.1.1 Amnesomrddet som undersoks

Orsaken till systemkrascher och avvikelser i ett datasystem kan identi eras genom
analys av systemets telemetri- och loggdata. | stérre datasystem genereras stora
mangder sadan data, vilket enligt teknikbolaget Splunk kan anvandas for att spara
orsaker till systemkrascher och aven for dvervakning av systemhalsan [3]. Utan ratt
verktyg kan denna form av grundorsaksanalys bli resurskravande da den ofta stora
mangden data behover analyseras manuellt. Oférmagan att genomféra grundorsak-
sanalys innebar en sdkerhetsrisk eftersom bolagen forblir omedvetna om orsaken till
sina systemkrascher och avvikelser.
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1.1.2 Relevans och malgrupp

Framst ar det teknikbolag som gynnas av tillgangen till e ektiva visualiserings-
och analysverktyg for telemetri- och loggdata. Men aven foretag som hanterar stora
mangder data har nytta av e ektiv grundorsaksanalys for att motverka system-
krascher. Teknikbranschen véaxer kontinuerligt, vilket i sin tur okar efterfragan péa
produkter som denna. Samtidigt trdder EU:s cybersakerhetskrav, NIS2-direktiven,
i kraft i Sverige sommaren 2025 [4].

Direktiven staller krav pa ett forstarkt skydd mot cyberattacker och forbattrade
rutiner for hantering av sadana, sarskilt for foretag med samhallskritisk infrastruktur
[5]. Exempelvis lyfter plattformen Logmanager vikten av en e ektiv logghantering
for att foretag ska kunna folja de nya direktiven [6]. Darav 6kar behovet av e ektiva
verktyg for analys och hantering av telemetri- och loggdata markant.

1.2 Syfte

Projektet syftar till att underséka hur grundorsaksanalys, identi ering samt dia-
gnostisering av systemproblem kan e ektiviseras jamfért med traditionellt manuellt
arbete genom att utveckla en interaktiv webbapplikation for anvandarvanlig visua-
lisering av telemetri- och loggdata.

1.3 Problembeskrivning

Grundproblemet ar att visualisera telemetri- och loggdata pa ett satt som under-
lattar grundorsaksanalys vid systemkrascher och liknande problem. Malet ar att
|6sa detta problem genom att utveckla en interaktiv och anvandarvéanlig webbap-
plikation. Projektets huvudsakliga problembeskrivning delas upp i delproblem for
att underlatta arbetet och mojliggoéra avgransningar. Nedan foljer en utférligare
beskrivning av delproblemen, ndmligen data Itrering, tidsanalys, visualisering och
automatisering.

1.3.1 Data ltrering for relevans

Telemetri- och loggdata samlas automatiskt in i stora mangder vilket gor det svart
att hantera och visualisera. Ett delproblem ar darfér att undersdka majligheten att
Itrera ut den data som anses viktigast. Darav undersoks vilken telemetri- och logg-
data som &r viktigast vid grundorsaksanalys. Om ltrering inte fungerar kravs andra
l6sningar for att hantera datamangden. En alternativ metod &r stickprover for att
dela upp data, vilket gor hanteringen lattare men kan forsvara grundorsaksanalys.

Ytterligare en mdjlig metod &r att bryta ner data. Istallet for att hantera de stora
mangderna telemetri- och loggdata, skapas statistik 6ver vilka datatyper de bestar
av. For det undersoks olika satt att kategorisera telemetri- och loggdata fér anvand-
ning i grundorsaksanalys.
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En tidslinje av handelser kan férenkla visualiseringen av data men &aven for att
precisera ursprunget av ett fel. Exempelvis kan grundorsaken dodlja sig bakom den
kedjee ekt som uppstar i ett system med en felaktig enhet som i sin tur skickar

vidare felaktig data.

1.3.2 Tidsanalys

Vid grundorsaksanalys ar det viktigt att kunna visa data i kronologisk ordning. Det-
ta forsvaras av klockskillnader pa servrar, och eftersom data ska hanteras i néartid
(inom 10 sekunder av handelsen) kan sma tidsskillnader skapa stora problem. Ett
delproblem ar darfor att undersdka hur telemetri- och loggdata kan visas i ratt ord-
ning. Om garanterandet av tidsordningen pa data ar omojligt kan alternativ testas.
Ett mojligt tillvagagangssatt ar framtagningen av ett verktyg som avgor sannolikhe-
ten att data ar i ratt ordning. Verktyget kan i sa fall mojliggora grundorsaksanalys
aven vid felaktigt tidsordnad data.

1.3.3 Visualisering

For att visualisera den data som bearbetas skapas en interaktiv webbapplikation.
Detta delproblem &r darfor en stor del av arbetet och slutprodukten. Telemetri-
och loggdata behdver visualiseras pa ett sadant satt att det latt gar att utfora
grundorsaksanalys p& den. Aven att visualisera fel och problem i telemetri- och
loggdata pa ett tydligt satt ar ett mal i delproblemet. Darfor undersoks vilka verktyg
som applikationen behover for att tydligt visa var och nar saker gar fel, men aven hur
felen hanger ihop med varandra. Webbapplikationen bér aven vara anvandarvanlig
pa ett sadant satt att den inte kraver stora forkunskaper for att anvandas.

1.3.4 Automatisering

Eftersom systemkrascher kan uppsta pa relativt kort tid &ar det viktigt att var-
ningar ges tidigt for att kunna stoppa dem. Att detektera och larma vid onormala
handelser som oscillation eller spikar i data 6det pa servern, hojda nivaer av felmed-
delanden eller avvikelser i systemhéalsan gor det mojligt att forhindra problem innan
de uppstar. En mojlighet ar anomalidetektering, vilket ar processen att identi era
avvikelser fran normala beteendemdnster i data, med hjalp av ML (maskininlar-
ning). Det kan ge snabba resultat och forbattra chanserna att forhindra allvarliga
problem. Nackdelar med ML &r att det kréaver mycket traningsdata och manga tester
for att ge en tillrackligt hog tillforlitlighet innan det kan anvandas. Darav paborjas
utvecklingen av anomalidetekteringsmodellen tidigt i arbets 6det for att uppna en
tillréackligt hég standard for anvandning inom grundorsaksanalys.

1.4 Avgransningar
Eftersom problemidenti ering och grundorsaksanalys ar relevant inom manga indu-

strier, da det nns en stor mangd olika telemetri- och loggdata, riskerar projektets
omfattning att bli alltfor bred. Darfér avgrénsas arbetet till anvandning av telemetri-

3
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och loggdata fran servrar for att halla projektet pa en rimlig storleksniva. Mjukva-
ran baseras pa den telemetri- och loggdata som erhalls fran servern som foretaget
MyGuard later oss arbeta med. Detta begransar den slutgiltiga mjukvaran till den
miljo som noderna anvands inom.

Det huvudsakliga malet med applikationen ar endast grundorsaksanalys till problem
som uppstar hos ett system, men inte nddvandigtvis att erbjuda losningar till dessa
problem. Detta val motiveras av framtida forbattringspotential dar grundorsaken
till ett problem star som ett logiskt forsta steg till en l6sning.

Matning av telemetri- och loggdata kan kategoriseras i tre olika tidsspann vilka
ar realtid, nartid och historisk data. Applikationen fokuserar enbart pa nartid och
historisk data, vilket innebar data &ldre an 10 millisekunder. Detta motiveras av
otillforlitligheten hos realtidsdata som kraver en alltfor 1ag exekveringstid och nog-
grannhet hos bade mjukvara och hardvara.

Utvecklingen av applikationen fokuserar i huvudsak pa att sakerstélla en lokalt fun-

gerande programvara utan fokus pa kompatibilitet med externa APl:er. Elasticse-
arch, en s6kmotor och analysverktyg for framst loggdata, och Kibana, ett visualise-
ringsverktyg, ar verktyg som anvands i projektet for datahantering. Denna mjukvara

anvands i samband med Prometheus, ett verktyg fér datainsamling, och Grafana for
bearbetning, visualisering och analys av data. Darav begransas projektet till vad
som ar mojligt inom dessa verktygs ramar.

1.5 Etiska aspekter

Da tekniska losningar forskas fram och implementeras &r det alltid viktigt att beakta
etiska och samhaélleliga aspekter. Detta avsnitt syftar till att diskutera hur dessa
fragor relaterar till projektet.

1.5.1 Datasékerhet och integritet

Da insamling av telemetri- och loggdata sker och analyseras nns det en risk att
privat, sakerhetskanslig eller a arskritisk data samlas in. Med detta i atanke ar det
viktigt att sakerstalla att den data som behandlas inte riskerar att skada varken
integriteten hos privatpersoner eller sakerheten for foretag. Detta kan dstadkommas
genom att anonymisera data samt att personuppgifter och information hanteras lag-
ligt och etiskt. Dessutom gar det att veri era anvandaren av verktyget med hjalp av
exempelvis tvafaktorsautentisering, vilket ar en bra sékerhetsanordning for system
liknande det som utvecklas i arbetet.

1.5.2 Ansvarsfull anvandning

Vid utveckling av ett dataanalysverktyg bor det ses 6ver vilka potentiella organisa-
tioner och personer som far tillgang till verktyget. Detta for att sakerstalla ansvars-
full anvandning av verktyget. Risken med dataanalysverktyg ar att de kan anvandas
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for att dvervaka bade anstallda i organisationer pa ett integritetskrankande satt, men
aven individer i samhallet som stort. Darfér bor tydliga policyer och begransningar
implementeras som gor att det inte gar att missbruka verktyget.

1.6 Hallbarhetsaspekter

Utvecklingen av produkten medfér maéjligheter och utmaningar nar det kommer till
global och lokal hallbarhet. Projektet kan granskas utifran de tre dimensionerna av
hallbarhet, vilka ar ekonomiska, sociala och ekologiska aspekter.

1.6.1 Ekonomisk hallbarhet

Genom att e ektivisera problemidenti ering med grundorsaksanalys kan foretag och
organisationer minska sina driftkostnader genom att snabbt identi era och atgarda
systemfel innan de paverkar systemet alltfér mycket. Detta minskar produktions-
bortfall och sparar resurser som annars skulle anvandas for omfattande felsokningar
och reparationer. En snabbare och mer exakt grundorsaksanalys kan aven leda till
Okad produktivitet, da tekniker och utvecklare kan fokusera pa forbattringar snarare
an felsbkning och systemundersdkningar. Vidare kan ett automatiserat analysverk-
tyg minska behovet av externa supporttjanster. Nagot som i langden bidrar till en
mer kostnadse ektiv verksamhet, vilken kan fokusera och lagga mer resurser pa till-
vaxt. Foretag som implementerar denna typ av optimerade visualiseringslésningar
kan darmed fa en konkurrensfordel genom 6kad e ektivitet och battre resursanvand-
ning, vilket gynnar den ekonomiska hallbarheten.

1.6.2 Social hallbarhet

En mer e ektiv och automatiserad analys av telemetri- och loggdata bidrar till

en forbattrad arbetsmiljo genom att minska stressen hos utvecklare och tekniker,
som annars behover hantera systemoversikten samt felsokningsprocesserna manuellt.
Med ett intuitivt visualiseringsverktyg blir det lattare for er pa foretaget att forsta

och anvanda data, vilket framjar samarbete mellan manniskor med olika yrken och
pa olika avdelningar. Dessutom bidrar projektet till kompetensutveckling. Det ger
studenter och yrkesverksamma majlighet att arbeta med avancerade analysverktyg,
vilket 6kar anstallningsbarhet och tekniskt kunnande.
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1.6.3 Ekologisk hallbarhet

Genom optimering av systemens prestanda och férminskning av ondédiga proces-
ser kan energiforbrukningen bli markant lagre, vilket leder till minskade indirekta
koldioxidutslapp och miljopaverkan. E ektivare systemunderhall och snabbare grun-
dorsaksanalys kan aven forlanga livslangden pa datorer och systemutrustning, vilket
minskar mangden elektroniskt avfall pa lang sikt. Projektet bidrar ocksa till en mer
hallbar digitalisering genom att ge organisationer battre éversikt pa hur deras digi-
tala infrastruktur ser ut och kan hanteras pa ett resurse ektivt satt. Dessutom kan
behovet av fysiska resor for felsékning minska genom att er problem kan identi eras
och lésas fran distans, vilket i sin tur minskar koldioxidutslapp av transportmedel.
Pa sa satt kan projektet hjalpa till att skapa en mer ekologiskt hallbar organisation
genom optimerad anvandning av bade hardvara och energi.
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Teknisk bakgrund och teori

Detta kapitel presenterar den tekniska bakgrunden och de teoretiska ramverken som
ligger till grund for utvecklingen av applikationen. Genom att redogora for relevanta
teknologier och teori ges en fordjupad forstaelse for de val som tas under utveck-
lingsprocessen, samt hur dessa komponenter samverkar inom systemet. | kapitlet
introduceras aven verktygen som anvands i projektet.

2.1 Distribuerade system

Ett distribuerat system bestar av era sjalvstandiga datorer eller noder som &ar sam-
mankopplade via ett natverk, vilka samarbetar for att uppna ett gemensamt mal.
Dessa system kannetecknas av sin skalbarhet, feltolerans och parallell bearbetning
av data. | utvecklingen av moderna applikationer anvands distribuerade system for
att sakerstalla hog tillganglighet och lastbalansering, séarskilt nar stora mangder da-
ta ska behandlas i nartid [7].

Dessutom majliggor distribuerade system modularisering, vilket innebéar att appli-
kationen delas upp i separata komponenter som var och en ansvarar for en speci k
funktionalitet. Férdelen med modularisering ar 6kad robusthet. Om en enskild kom-
ponent kraschar, paverkas inte nodvandigtvis 6vriga delar av systemet, sa lange det
inte foreligger ett direkt beroendeforhallande. | system med beroenden mellan kom-
ponenter kan ett fel sprida sig och orsaka att &ven andra komponenter slas ut [7].
For att hantera denna typ av komplexa felkedjor anvands grundorsaksanalys, vilket
mojliggor systematisk sparning av incidentens ursprung.

2.2 Grundorsaksanalys

Grundorsaksanalys ar en uppsattning av strukturerade metodologier for att identi-
era de underliggande orsakerna till problem eller héandelser, snarare &n att endast
atgarda symptomen som uppstar [8]. | kontexten av distribuerade system kan grun-
dorsaksanalys de nieras som processen att identi era de primara bakomliggande
faktorerna som bidrar till systemfel, prestationsproblem eller avvikelser i systembe-
teende.

Faktiska fel och avvikelser har inte samma inneb6rd inom ramen av distribuerade
system. Fel avser en tjansts oférmaga att utfora sina avsedda funktioner, medan av-
vikelser representerar de observerbara symtom som indikerar underliggande fel. Ex-
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empel pa avvikelser ar forsamrad svarstid, minskad genomstromning eller forekomst
av felmeddelanden. Detektering av avvikelser kan ske antingen pa applikationsniva,
dar man betraktar applikationen som helhet, eller pa tjansteniva dar fokus ligger pa
speci ka tjanster [9].

Grundorsaksanalys innebér att identi era de bakomliggande orsakerna till observe-
rade avvikelser pa applikations- eller tjansteniva, med det Gvergripande malet att
klargora varfor ett visst fel intra ade. Detta kan astadkommas genom att analy-
sera den information som samlats under applikationens faktiska korning. Det ska
saledes inte forvaxlas med traditionella felsdkningsmetoder, som innebéar att man
forsoker aterskapa det observerade felet i en testmiljo genom att omstarta och simu-
lera applikationens beteende. | stéllet bygger grundorsaksanalys pa information fran
loggar och 6vervakningsdata som samlats in under systemets normala drift, utan att
applikationen behdver kéras om i en modi erad miljo [9].

2.2.1 Metodologier for grundorsaksanalys

Wang och Qi [10] presenterar en systematisk dversikt dver metodologier for grundor-
saksanalys inom mikrotjanstarkitekturer. De beskriver fyra huvudsakliga angrepps-
satt:

N

Sparningsbaserad analys: Distribuerad sparning mojliggor rekonstruktion
av exekverings odet for individuella forfragningar genom systemets olika kom-
ponenter, vilket underlattar identi ering av prestanda askhalsar och felpunk-
ter. MicroRank [11] ar ett representativt exempel som lokaliserar orsaker till
fordrojningar i mikrotjanstbaserade miljoer genom att analysera normala och
icke-normala sparningar inom systemet.

Logganalys: Strukturerad bearbetning av loggar kan avsldoja ménster och
anomalier som tyder pa underliggande systemproblem. Onion [12] &r ett exem-
pel pa ett verktyg som automatiserar identi ering och lokalisering av relevanta
loggar i molnbaserade system med hog tré sakerhet och e ektivitet.

Telemetribaserad analys: Overvakning av kvantitativa indikatorer sdsom
CPU-anvandning, svarstider och minnesférbrukning &r centralt for att upptac-
ka beteendeavvikelser. Verktyget DejaVu [13] anvander historisk anomalidata
och komponentberoenden for att identi era felkallor i distribuerade online-
tjanster.

Gra sk analys : Genom att modellera kausala beroenden mellan komponenter
I systemets topologi mojliggors e ektiv identi ering av rotorsaker. Ett fram-
stdende exempel ar Grano [14] som integrerar matdata, topologi och handel-
seloggar i en interaktiv grafstruktur. Verktyget visar sig i praktiken kunna
reducera felsokningstider dramatiskt, exempelvis i eBays produktionsmiljo.

Wang och Qi [10] konstaterar att dessa metodologier ofta ar komplementéra sna-
rare &n Omsesidigt uteslutande, och att kombinationen av era angreppssatt kan

forbattra saval noggrannhet som e ektivitet i grundorsaksanalyser. Sadana hybrid-

l6sningar pekas ut som en central framtidsriktning for att starka robustheten hos

distribuerade system.
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2.2.2 Observerbarhet och grundorsaksanalys

Begreppet observerbarhet (observability) etablerar sig som en utvidgning av tradi-
tionell Gvervakning. Medan overvakning fokuserar pa kanda tillstdnd och problem,
stravar observerbarhet efter att ge insikt i tidigare okanda systemtillstand [15].
Sridharan i sin bokDistributed Systems Observability16], konstaterar att observer-
barhet vilar pa tre pelare:
1. Loggar: Detaljerade, tidsstamplade och textbaserade poster om handelser i
systemet.

2. Matvarden : Numeriska representation av systemets tillstand och prestanda.

3. Sparning: Foljandet av forfragningar genom olika systemkomponenter.
Denna teoretiska uppdelning aterspeglas i moderna verktygsuppsattningar for ope-
rationell analys.

2.3 Verktyg

Verktygen som anvands for grundorsaksanalys i projektet ar Elasticsearch som han-
terar loggar, Prometheus som samlar matvarden och Grafana som visualiserar data
for mansklig tolkning. Utbver det anvands ML-modellerna Isolation Forest och Ran-
dom Forest for anomalidetektering, vilket &r processen att identi era avvikelser fran
normala beteendemaonster i data.

2.3.1 Prometheus

Prometheus ar ett kraftfullt och exibelt verktyg for systemovervakning, byggt pa
oppen kallkod som anvands for att samla in, lagra och analysera matvarden fran
olika kallor inom ett datasystem [17]. Verktyget &r sarskilt populart inom miljoer
dar nartidsovervakning ar noédvandig, till exempel for att 6évervaka servrar, data-
baser eller natverksenheter. Prometheus anvander en sa kallad polling-metod for
att samla in data genom att kontinuerligt skicka forfragningar till de nierade mal i
systemet. Dessa mal inkluderar Prometheus Exporters, sasom Node Exporter, vilka
Overvakar systemets resurser som CPU-, minnes- och diskanvandning. Det ar aven
mojligt att anvanda applikationsspeci ka exporters anpassade efter systemets behov.

De insamlade matvardena lagras i en databas som innehaller tidsserier, vilket bety-
der att varje matvarde har en associerad tid. Detta gor det latt att folja utvecklingen
av vardena hos speci ka komponenter, vilket behdvs nér en grundorsaksanalys skall
utforas. Dessutom innehar Prometheus ett eget query language (sprak for sokning-
ar i data) som gor att man kan stélla forfragningar gentemot denna tidsseriedatabas
pa ett anvandarvanligt satt [17].

En fordelen med Prometheus &r att den kan behalla stora mangder tidsseriedata som
sedan gar att vidare analysera och interagera med. Ett sadant interaktivt system
kan utvecklas med hjalp av exempelvis Grafana som visualiseringsverktyg.
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2.3.2 Grafana

Grafana ar ett visualiseringsverktyg som bygger pa oppen kallkod, dar den tar emot
data fran olika datakallor och sedan kan presentera denna data i olika grafer och
strukturer for att pa ett anvandarvanligt satt visualisera de olika datastrommarna
[18]. Grafana anvénds ofta i kombination med Prometheus for att évervaka serve-
ranvandning hos foretag.

Det nns ett antal olika satt att visualisera data genom Grafana, exempelvis kan
e ektiva diagram och grafer skapas, men aven mer detaljrika visualiseringar som
linjediagram och varmekartor. Valfrineten som erhalls genom Grafana gor det moj-
ligt att utveckla system som &r anvandningsomradesspeci ka for ens behov, vilket
ofta ger ett gott resultat.

Grafana erbjuder ett webbaserat granssnitt vilket sdnker kunskapen som kravs hos
anvandare, eftersom att de inte behover anvanda sig av Command Line Interface
(CLI). Denna anvandarvanlighet gor att det kravs mindre resurser for att anvanda
systemet, vilket kan spara organisationer bade tid och ekonomiska resurser. Dessa
faktorer innebar att Grafana anvands som ett centralt verktyg inom delproblemet
visualisering i projektet.

2.3.3 Elasticsearch

Elasticsearch &ar en distribuerad och skalbar sékmotor och analysplattform som byg-
ger pa Apache Lucene. | projektet tillampas Elasticsearch som en central komponent
for lagring, indexering och sokning av logg- och handelsedata. Pagrund av dess dis-
tribuerade arkitektur och héga prestanda majliggor Elasticsearch nartidsanalys av
stora datamangder, vilket ar avgérande for e ektiv grundorsaksanalys. Programmet
ger anvandaren en oOverblick av systemstatus, detekterade avvikelser och relaterade
loggar, vilket starker bade observerbarheten och felsokningsférmagan.

234 SSH

SSH, Secure Shell protokollet, ar en metod for att sakert kommunicera och skicka
instruktioner till servrar och datorer [19]. SSH anvander sig av kryptogra for att
bade sakerstilla att kommunikationen inte kan avlyssnas och lasas, samt for att
autentisera anslutningar mellan datorer.

Den typ av kryptogra som gér SSH sakert, vilket leder till dess popularitet, ar
public key cryptography [19]. S&dan kryptogra anvander en publik och en privat
nyckel for att sakerstélla att endast autentiserade anslutningar kan lasa eller skriva
data och utfora instruktioner pa datorn.

SSH har era funktioner, som till exempel portforwarding genom okopplade néatverk,
komprimering av data och mdjligheten att visa applikationer med gra ska granssnitt
utan att fysiskt vara inkopplad. Dessa funktioner, tilsammans med sakerheten som
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SSH erbjuder, ar anledningen till att det ar ett vanligt protokoll fér exempelvis
serverhantering.

2.3.5 Isolation Forest

Isolation Forest ar en av tva ML-algoritmer som testas i projektet fér den automatis-
ka anomalidetekteringen. Algoritmen bygger pa unsupervised learning, det vill sdga
att traning genomfors pa icke klassi cerad data. Detta gor den sarskilt val lampad
for att upptacka anomalier i data, vilket motiverar dess anvandning inom projektet
[20]. | forsta steget i algoritmen véljs en telemetripunkt, en kategori av ett dataset,
slumpmassigt ut. For den valjs ett slumpmassigt delningsvarde rekursivt for att pa
sa satt bilda trad och nna anomalier. Det for era trad genomsnittliga antalet del-
ningar som kravs for att isolera ett matvarde avgor ifall det & en anomali eller inte,
varav en lang vag ges for normala varden medan anomalier har korta vagar, se gur
2.1 [21]. Kort sagt delar Isolation Forest upp méatvardena efter en tradstruktur, for
att isolera avvikande varden och darav nna anomalier.

Figur 2.1: Isolation Forest algoritm

2.3.6 Random Forest

Algoritmen Random Forest ar en supervised learning ML-algoritm, det vill sdga att
den tranas pa klassi cerad data. Random Forest tillnor kategorin ensemblemetoder
och bygger pa att kombinera ett stort antal beslutstrad for att skapa en mer robust
och noggrann modell &n vad enskilda trad kan erbjuda.

Varje enskilt trad i skogen konstrueras genom att slumpmassigt valja en delmangd
av traningsdata med aterlaggning, en metod som kallas bootstrap sampling. Dess-
utom valjs vid varje delning i tradet en slumpmassig mangd av telemetripunkter
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istallet for att utvardera alla tillgangliga. Detta tillvigagangssatt bidrar till att ska-
pa variation mellan traden och minskar risken for korrelation mellan dem.

Klassi cering ar processen nar en ML-modell evaluerar data och forutspar dess klass,
vilket utférs genom att varje enskilt trad lamnar ett beslut baserat pa sina para-
metrar, exempelvis huruvida en datapunkt klassi ceras som en anomali eller ett
normalt varde. Slutligen summeras dessa individuella beslut vid klassi cering eller
genom att berakna medelvardet vid regression, se gur 2.2. Detta innebar att den
slutliga prediktionen ar baserad pa era trad i modellen.

En av de framsta fordelarna med Random Forest ar dess formaga att reducera pro-
blemet med 6veranpassning, det vill saga nar en modell presterar bra pa traningsdata
men daligt pa ny, osedd data. Aven om ett enskilt trad kan 6veranpassa till sin tra-
ningsdata, minskar den totala e ekten av detta nar beslut fran manga oberoende
trad kombineras. Random Forest &r dessutom robust mot brus i data och klarar
av att hantera bade numeriska och kategoriska variabler utan krav p4 omfattande
dataférbehandling.

Random Forest anvands i dag inom en rad olika omraden sasom medicinsk dia-
gnostik, kreditriskbeddmning och rekommendationssystem for aktiehandel [22].

Figur 2.2: Random Forest algoritm
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Metod

Detta kapitel syftar till att beskriva den metodik och arbetsprocess som tillampas
for att utveckla, testa och utvardera applikationen. Projektet genomférs i samarbete
med en extern handledare, Johan Fischer fran MyGuard. Kravspeci kationen ar
baserad pa behov och riktlinjer fran den externa handledaren.

3.1 Metodval

| projektet tillampades Design Science Research Methodology (DSRM)[23], en forsk-
ningsmetod som ar sarskilt lampad for teknikorienterade utvecklingsprojekt dar ma-
let &r att skapa och utvardera tekniska artefakter. DSRM erbjuder en strukturerad
och iterativ process for att sékerstélla att den tekniska artefakten inte bara fungerar

i praktiken, utan aven tillgodoser verkliga behov och utvarderas systematiskt .
Foljande steg i DSRM har anpassats till projektets omfattning och mal:

1. Problemanalys och motivering : Tillsammans med industrihandledaren iden-
ti eras behovet av ett verktyg for att forenkla grundorsaksanalys genom att
korrelera telemetridata och loggar.

2. De nition av mal for en I6sning  : Kravspeci kationen och framgangskrite-
rier formuleras med fokus pa funktionalitet for anomalidetektering, logghan-
tering och visualisering.

3. Design och utveckling : En iterativ process for framtagning av en prototyp,
dar systemets karnfunktioner implementeras och testas l6pande.

4. Demonstration : Losningen testas i bade simulerade scenarier och mot verk-
liga data fran industrihandledaren, vilket mojliggor praktisk validering.

5. Utvardering : Systemets prestanda, funktionalitet och anvandbarhet analy-
seras.

6. Kommunikation : Resultat och slutsatser dokumenteras och presenteras i
rapporten for relevanta intressenter [23].

Denna metod mojliggor en balans mellan akademisk stringens och praktisk relevans,
vilket framgar av projektets resultat i kapitel 5.

3.2 Arbetsprocess
Genom projektet foljdes en iterativ och modular arbetsprocess, strukturerad for att

mojliggora e ektiv utveckling, testning och integration av era komplexa komponen-
ter inom en distribuerad systemmiljo. Arbetsprocessen formades i nara samarbete
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med industrihandledaren och bygger pa kontinuerlig aterkoppling samt inkrementell
utveckling.
" Kravinsamling och planering : Arbetet inleddes med en serie workshops
och tekniska genomgangar tillsammans med industrihandledaren, dar bade
funktionella och icke-funktionella krav de nierades. Matbara mal och tydliga
milstolpar faststalldes, vilket lade grunden for det fortsatta utvecklingsarbetet.
Funktionella krav:  De funktionella kraven fokuserade pa e ektiv anomali-
detektering, korrelation och visualisering av telemetri- och loggdata i syfte att
underlatta grundorsaksanalys. Centrala krav omfattade:

Kontinuerlig och automatiserad anomalidetektering baserad pa ML-modeller

och villkorsbaserad metodik.

Integration och korrelation av telemetri- och loggdata utifran gemensam-

ma parametrar som tidsstampel och IP-adress.

Anvandarvanligt granssnitt med sammanfattande rapporter och majlig-

heter att lanka till detaljerad visualisering av historisk data och nértids-

data.

Automatiserade processer for datahantering och analys for att minimera

manuell insats.
Etablering av utvecklingsmilj6: En viktig inledande fas omfattade kon gu-
ration av den tekniska miljén. Har ingick uppsattning av karnverktyg sasom
Prometheus med Node Exporter for telemetriinsamling, Grafana for visua-
lisering, samt Elasticsearch-stacken for logghantering. Dartill kon gurerades
fiarratkomst och saker kommunikation via SSH och portforwarding. Denna
infrastruktur utgjorde grunden for det efterféljande utvecklingsarbetet.
Parallell komponentutveckling: Med hansyn till systemets komplexitet och
beroenden mellan olika verktyg delades utvecklingsarbetet upp i era tekniska
komponenter, bland annat telemetriinsamling, logghantering, backend-API,
ML-modell och granssnitt. Dessa utvecklades parallellt och avgransat fran
varandra fOr att e ektivisera processen och minska integrationsproblem.
Kontinuerlig testning och validering: Varje komponent testades isolerat i
syfte att sakerstalla funktionalitet och 6éverensstammelse med kravspeci katio-
nen. Sarskilt fokus lades vid veri ering av datakvalitet, API-kommunikation,
korrekt loggindexering och visuell representation av matvarden.
Integrationsfas: Nar de enskilda modulerna uppfyllde sina respektive krav
paborjades ett stegvis utfort integrationsarbete. Under denna fas sammanfo-
gades komponenterna till en sammanhallen helhet, med sarskild fokus pa att
sakerstalla stabil kommunikation mellan API:er, synkronisering av tidsstamp-
lar, visualisering av resultat och kompatibilitet mellan datakallor.
Systemets och helhetsutvardering:  Den slutgiltiga applikationen testades
som helhet i en kontrollerad men realistisk miljo. Fokus lag pa genomféran-
det av funktionella tester, medan analys av prestanda lamnades till framtida
forbattringar.
Den iterativa och modulara metodiken majliggjorde hog exibilitet, snabb aterkopp-
ling samt tidig upptackt av integrationsproblem. Kombination av modular utveck-
ling, kontinuerlig testning och gradvis integration var sarskilt e ektiv for att utveckla
en applikation som stracker sig 6ver era lager av systeminfrastruktur.
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3.3 Datainsamling och testning

Datainsamling och testning var centrala delar for validering av systemets funktio-
nalitet och robusthet. Tva huvudsakliga typer av data anvandes:

Verkliga data: Telemetri- och loggdata hamtades fran industrihandledarens
be ntliga driftmilj6, vilket gav ett realistiskt sammanhang for systemets be-
teende i normal drift.

Simulerade data: FoOr att testa systemets respons vid fel och avvikelser
skapades syntetiska scenarier. Dessa scenarier inkluderade vanliga typer av
systemstdrningar, for att generera avvikande maéatvarden och loggar med fel-
liknande monster.

Testningen genomfordes pa bade komponentniva och for den slutgiltiga applikatio-
nen:

N

ML-modellen: Testades med olika kon gurationer och traningsdata for va-
lidering av dess formaga att identi era avvikande monster i telemetridata.
Fokus lag pa prestanda vid detektering av anomalier.

" Villkorsbaserad anomalidetektering: Villkorsbaserade troskelvarden ap-
plicerades pa matvarden for att snabbt identi era uppenbara systemavvikel-
ser.

Logghantering: Elasticsearch-stacken testades for att sakerstalla korrekt in-
dexering, Itrering och korrelation av loggar med tidsstamplar och IP-adress.

Frontend granssnittet:  Det gra ska granssnittet testades for att sdkerstalla
tydlighet i visualisering av anomalier och loggar samt korrekt funktionalitet.

Slutgiltiga applikationen: Efter integrationen genomfordes systemtester for
sakerstallande av att samtliga komponenter fungerar tillsammans utan foérlust
av funktionalitet. Det inkluderade API-kommunikation, korrekt 6de av data
mellan backend och frontend samt presentation av sammanh&ngande rappor-
ter.

Stresstestning och felscenarier:  Systemet utsattes for medvetet skapade
avvikande matvarden och felaktiga loggar for att utvardera dess formaga att
identi era, korrelera och rapportera problem.

Tabell 3.1 ger en samlad 6versikt dver samtliga testfall som behandlas i rapporten.
Testfallen &r listade i kronologisk ordning utifran nar de utfordes, vilket visar hur sy-
stemet har utvecklats genom de olika iterationerna. Varje rad anger kortfattat vilket
delsystem som testats, vilken speci k version eller komponent som stod i fokus samt
det unika testfalls-ID som anvands for att referera till testet i efterféljande kapitel.
Pa sa vis fungerar tabellen som en karta dver rapportens empiriska underlag, lasaren
kan snabbt identi era vilka aspekter som veri erats och sedan fordjupa sig i respek-
tive appendixavsnitt fér metod, resultat och analys. Detta strukturerade upplagg
sakerstaller dessutom att alla kravsparnings- och kvalitetssakringsaktiviteter tydligt
kan kopplas till minst ett de nierat testfall.
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Tabell 3.1: Oversikt av appendix testfall

Nr | Namn Testfalls-ID

1 | Testning av Anomali Detektering med ML-modell, ver-|  ADML1
sion 1

2 | Testning av Anomali Detektering med ML-modell, ver-|  ADML2
sion 2

3 | Testning av Datahdmtning genom Node Exporter samt DH1
Formatering med Prom2json

4 | Testning av Villkorsbaserad Anomali Detektering ADRB1

5 | Hamtning av loggar fran Elasticsearch via SSH-tunnel| ELASTICO1

6 | Test av Elastic-backend, Filtreringsfunktioner och Fas: ELASTICO02
tAPI

7 | Testning av Anomali Detektering med ML-modell, ver-| ADML4
sion 4

8 | Kontinuerlig Anomali Detektering med ML-modell, ver- ADMLS5
sion 5

9 | Testning av Ul pa Centraliserad hemsida FE1

10 | Kombinerad Kontinuerlig Anomali Detektering (villkor | ADMLRB5
+ ML)

11 | Testning av Slutprodukt SLP

Testfallen tackte ett brett spektrum av situationer och itererades |6pande under
utvecklingen. Den modulara arkitekturen underlattade isolerad testning av enskil-
da funktioner, vilket i sin tur paskyndade identi ering av eventuella felkéllor och
forbattringsmojligheter.

3.4 Relaterat arbete

Detta avsnitt syftar till att ge en 6verblick 6ver tidigare forskning och tekniska
I6sningar som ar relevanta for projektet. Fokus ligger pa algoritmer for anomalide-
tektering, hantering av telemetri- och loggdata samt metoder for grundorsaksanalys.
Genom att studera be ntligt arbete inom dessa omraden motiveras de tekniska val
som gors i projektets utvecklingsfas.

Relevant vetenskaplig litteratur har hittats genom sokningar i databaser sdsom IEEE
Xplore, Scopus, Google Scholar och ACM Digital Library med nyckelord som: root-
cause analysis, telemetry data, log analysis, anomaly detection using machine
learning , observability och system monitoring machine learning. Artiklar valdes
ut baserat pa vetenskaplig kvalitet, aktualitet och relevans for projektets mal.

Ett centralt moment i projektet var valet av algoritm for identi ering av anomalier i

telemetridata. Isolation Forest &@r en ofta férekommande algoritm, kand for sin linja-
ra tidskomplexitet och laga minnesanvandning, vilket gor den val lampad for hogdi-
mensionella dataméangder. Den fungerar aven utan tillgang till markta traningsdata,
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vilket gor den anvandbar i o6vervakade scenarier [24]. Agyemang utvarderar fem 006-
vervakade algoritmer och lyfter fram Isolation Forest som en av de mest tra sékra,
baserat pa matt som accuracy, precision, F1-score och recall [25]. Liknande slutsat-
ser dras av Yang et al., dar Isolation Forest uppvisar hdg e ektivitet vid detektering
av anomalier i storskaliga system [26].

Aven Random Forest har identi erats som en stark kandidat. | en komparativ stu-
die visar Primartha et al. att algoritmen presterar battre &n andra klassi cerare,
sasom Naive Bayes, neurala natverk och ensemblemetoder, vid anvandning av k-
korsvalidering [27]. Vidare visar Gupta att Random Forest ar sarskilt e ektiv for
anomalidetektering i molnbaserade miljer, dar den uppnar hdg noggrannhet och
lag falsk alarmfrekvens. Styrkorna inkluderar hantering av stora datamangder, ro-
busthet mot saknade varden och mdjlighet till tolkning genom feature importance
[28].

Med utgangspunkt i ovanstdende arbeten och era andra relevanta studier [27], [26]
beslutades det att bAde Random Forest och Isolation Forest ska implementeras och
utvarderas i projektet, med fokus pa prestanda och noggrannhet vid identi ering av
anomalier.

For e ektiv grundorsaksanalys i distribuerade system betonas i litteraturen vikten
av att kombinera loggdata med telemetridata. Utifran tidigare studier och litteratur
som diskuteras i avsnitt 2.2, valdes en korrelationsbaserad metod dar analys sker
genom att identi era samband mellan gemensamma attribut sdsom tidsstamplar,
IP-adresser och enhets-ID:n. Denna metod lade grunden fér grundorsaksanalys in-
om detta projekt.

Sammanfattningsvis ger detta avsnitt en forskningsoéversikt som motiverar valen
av algoritmer och metodik i projektets utvecklingsarbete. Genom att forankra 16s-

ningen i etablerade tekniker sékerstélls att implementationen bygger pa beproévade
principer.

3.5 Anvandning av Al

Generativ Al anvandes i projektet som ett stdd i bade kodutveckling och doku-
mentationsarbete. Al-drivna verktyg, sasom kodningsassistenter och sprakmodeller,
tillampades for att e ektivisera utvecklingsprocessen och lyfta kvaliteten pa det pro-
ducerade materialet. Den Al-genererade informationen granskades alltid kritiskt och
validerades mot etablerade vetenskapliga kallor, for att sdkerstélla validitet, relevans
och trovardighet.

ChatGPT, utvecklad av OpenAl, anvandes vid texthantering och kodutveckling.
Dartill anvandes aven OpenAls modell Sora for att skapa visuellt material, sdsom
illustrationsbilder i rapporten.
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3.6 Versionshantering och dokumentering

Under projektets gang anvandes era verktyg for versionshantering, ldelning och
dokumentation. GitHub tillampades for att hantera versionshistorik och samarbe-
te kring kodbasen. Dokumentforfattande och samarbete kring textmaterial skedde
huvudsakligen via Overleaf for LaTeX-baserad rapportskrivning, samt Google Dri-
ve for delning av kompletterande material. Dessa verktyg mojliggjorde strukturerat
samarbete inom gruppen och bidrog till att bade kod och dokumentation forblev
valdokumenterad, synkroniserad och sparbar under hela projektets gang.
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4

Produktutveckling

Detta kapitel belyser den tekniska produktutvecklingen som systemets funktionalitet
byggs upp av. Centrala komponenter, sasom insamling och visualisering av data, som
utgor infrastrukturen for produkten beskrivs. Vidare bedrivs en djup genomgang av
hur insamlad telemetri- och loggdata hanteras, foérbereds och visualiseras for vidare
analys. Fortsattningsvis diskuteras vilka verktyg och teknologier som anvands, och
hur de sammanhanger i systemets helhet. Avslutningsvis beskrivs aven hur ML- och
villkorsbaserade algoritmer kan anvandas for att identi era systemanomalier.

4.1 Natverks- och serverinfrastruktur

For att mojliggora datainsamling i nartid &r projektet uppsatt i en distribuerad
miljo dar matdata inhamtas fran en fjarrserver framst for utveckling och traning,
men aven for testning. P& denna server ar Prometheus installerat, som kontinuerligt
hamtar systemets exporterade systemdata via de nierade punkter. FOr att skapa
en saker och kontrollerad kommunikation mellan klient och server anvadnds SSH-
tunnling med portforwarding. Uppkopplingen sker via SSH med parametrarna -L
och -C, dar -L majliggor att lokala portar kopplas till fjarrportar, och -C aktiverar
komprimering fOr att reducera 6verforingsvolymen. Denna I6sning gor det mojligt
att 6vervaka och extrahera data fran fjarrservern pa ett e ektivt och sékert satt.

Lokal port | Fjarrport Tjanst
3000 - Frontend for Webbapplikation (lokalt endast)
3100 3000 Grafana Dashboard
5601 5601 Kibana
9090 9090 Prometheus Scraping
9100 9100 Node Exporter (metrics)
9200 9200 Elasticsearch
- 12222 SSH-ingangsport till fjarrserver

Tabell 4.1: Portmappningar via SSH-tunnel

Denna kon guration mojliggor atkomst till Prometheus via localhost:9090 pa den
lokala maskinen, aven om tjansten kors pa en annan enhet. Genom att tunnla tra -
ken via SSH uppratthalls datasekretess, och fjarrservern kan hallas stangd for direkt
tra k fran externa IP-adresser. Pa fjarrnatverket nns olika maskiner som kontinu-
erligt kor olika processer. Dessa maskiner har olika IP-adresser under samma nét
och anvands for att testa olika funktionaliteter av applikationen.
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4.2 Centraliserad datainsamling

Detta avsnitt redogor for de tvad huvudsakliga datatyper som samlats in, telemetri-
och loggdata. Dessutom beskrivs hur dessa hanterats genom hela 0Odet, fran ge-
nerering vid kallan till lagring, Itrering och exponerad atkomst via granssnitt och
APl:er.

4.2.1 Telemetridata

For att samla in relevant telemetridata kon gurerades ett system dar matvarden
hamtas fran en fjarrdator som &r ansluten till natverket. Denna fjarrdator sattes
upp i en containeriserad miljo med hjalp av Docker och all kommunikation med
den skedde via SSH. Systemet kon gurerades att var femte sekund hamta sa kalla-
de metrics, vilket innebar numeriska matvarden over systemets tillstand, exempel-
vis CPU-anvandning, minnesbelastning, diskatkomst och néatverksaktivitet. Data-
hamtningen skedde genom att exekvera kommandon mot en Prometheus-exporter
som kordes pa fjarrdatorn. For att mojliggora vidare bearbetning konverterades raa
matdata fran servern till JSON-format med hjalp av verktyget prom2json, ett verk-
tyg med 6ppen kéllkod som oOversatter Prometheus-exporterade metrics till JSON.
JSON- lerna formaterades darefter med hjalp av ett simpelt formaterings-skript i
Python. Varje | innehdll cirka 300 enskilda métvarden, vilket gav ett bra underlag
for vidare analys och maskininlarning.

4.2.2 Loggdata

Samtliga noder i systemet kon gurerades for att 6verfora loggdata till en central nod,
Monitor, med hjalp av logghanteringsverktyget Rsyslog. Loggdverforingen skedde via
TCP till port 5140, dar varje inkommande datapaket mérktes med nodens kall-IP
som identi erande tag. Detta inkluderar loggarna den centrala noden sjalv genere-
rade. Den centrala noden korde en containeriserad instans av Elasticsearch-stack i
en Docker-miljo, med uppgift att aggregera, indexera och langsiktigt lagra inkom-
mande loggar.

For att sakerstalla att loggdata bevaras over tid kon gurerades en sa kallad reten-
tion policy i Elasticsearch, for att lagra data i upp till sex manader. Ett nytt index
skapas automatiskt varje dygn, vilket mojliggjorde e ektiv uppdelning och atkomst
av loggar baserat pa datum. Denna struktur gjorde det dessutom mgjligt att genom-
fora historisk logghantering med hjalp av Elasticsearch Query DSL (Domain Speci ¢
Language), som erbjod ett kraftfullt och exibelt satt att Itrera och sdka i loggdata.

Metodiken for att inhamta loggdata liknar den strategi som &ven tillampades for
insamling av telemetridata. Genom SSH-tunnlar och portforwarding exponerades
Elasticsearch och Kibana lokalt, vilket mojliggjorde atkomst via den lokala utveck-
lingsmiljon. Backend-logiken implementerades i Python, dar ramverket FastAPI i
kombination med Uvicorn anvandes for att bygga en skalbar och responsiv backend-
server.
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Servern kommunicerade med Elasticsearch for att hamta loggar, som darefter expo-
nerades lokalt via port 8000. Backend-logiken utdkades med funktionalitet for att
ltrera loggar baserat pa speci ka parametrar sasom IP-adress, tidsstamplar, samt
nyckelord sdsom Error, Timeout osv.

4.3 Grundorsaksanalysalgoritm

Projektets centrala algoritm for grundorsaksanalys bygger pa korrelationen mel-
lan nartidsinsamlad systemdata (metrics) och historiska loggdata. Figur 4.1 visar
den 6vergripande arkitekturen fér hur grundorsaksanalysprocessen ar strukturerad.
Processen inleds med att systemets metrics samlas in i nartid genom Prometheus.
Dessa data, exempelvis CPU-belastning, minnesanvandning, virtuellt minne samt
Input/Output (1/0O), analyseras darefter i nartid av en ML-modell tranad for att
identi era anomalier, det vill saga avvikelser som signalerar att nagot inte star ratt
till i systemet. Nar en anomali detekteras sparas den tillhérande tidpunkten (ti-
mestamp) automatiskt.

Denna tidpunkt fungerar sedan som en nyckel for vidare analys. Algoritmen gar till-
baka i tiden och hamtar motsvarande loggdata fran samma tidpunkt via historisk
telemetridata. Pa sa satt kan systemets beteende vid just detta tillfalle granskas mer
i detalj, vilket mojliggor en djupare forstaelse av vad som orsakat felet eller proble-
met. Genom att koppla ihop matvarden och loggar vid en gemensam tidpunkt kan
algoritmen hjalpa till att identi era rotorsaken till ett problem snarare &n att bara
peka pa symptom. Metoden efterliknar en manuell grundorsaksanalys, men e ek-
tiviseras genom automatisering, vilket gor det mojligt att snabbt isolera felkallor
aven i stora och komplexa datasystem. Denna korrelation mellan metrics och logg-
data utgor darmed karnan i den grundorsaksanalys som projektet fokuserar pa att
utveckla och visualisera.

Figur 4.1: Flodesschema av algoritm for grundorsaksanalys
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4.4 Visualisering

Visualisering av insamlad data ar ett viktigt steg for integrationen mellan anvandare
och system. Projektet nyttjar tva verktyg for visualisering, en dashboard i Grafana
och en hemsida anpassad for att sammanstalla anomalidetekteringen med relevant
loggdata.

4.4.1 Visualisering med Grafana

Grafana, ett kraftfullt verktyg for datavisualisering, anvéndes for att presentera
den insamlade informationen, exempelvis géallande CPU-temperatur eller minnesan-
vandning. Verktyget kon gurerades genom att satta upp data 6den fran datainsam-
lingsagenten Prometheus, vilket mdjliggjorde visualisering av dessa data. For detta
projekt har en dashboard i Grafana skapats, som visas nedan i gur 4.2.

Figur 4.2: Grafana dashboard

Fran Grafanas dashboard kan man tydligt utlasa de olika matvardenas nivaer vid
speci ka tidpunkter. Denna visualisering ar ett kraftfullt verktyg for att genomfora
manuella grundorsaksanalyser och fa en detaljerad forstaelse for systemets beteende
och eventuella avvikelser.

4.4.2 Centraliserad hemsida

Detta projekt bestar av en bred omfattning mjukvara som anvander en webbmiljo,

dar bearbetad data sammanstéalls och presenteras for anvandaren i syfte att forenk-
la problemidenti eringsprocessen. Anvandaren far en overblick av de detekterade
anomalierna och de relevanta loggarna som korrelerar med den estimerade tids-
stampeln. Med denna information ges en helhetssyn Over potentiella felkallor och
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forenklar darmed grundorsaksanalysen. Hemsidan kopplas ihop med komponenter i
projektet genom en API dar exempelvis data om anomalier kontinuerligt kan laddas
upp. Elasticsearch, som anvands till logghantering, &ar tillgangligt genom sin egen
API och kan darigenom bidra med lampliga loggar vid en tid d& en anomali detek-
terats.

Applikationen anvander NextJS som &r ett React-framework. Detta i syfte att for-
enkla utvecklingsprocessen med hjalp av funktionalitet som vanligtvis tar erfaren-
het och tid att implementera. Ett bra exempel pa detta ar ett verktyg kallat hooks
fran React, som bland annat tillater att enstaka komponenter uppdateras utan att
uppdatera hela sidan. D& ny data 6dar in nar nya anomalier upptéacks vill detta
re ekteras i listan av anomalier. Genom anvandningen av dessa verktyg underlattas
hela processen bade under utveckling och testning.

4.5 Containerisering

Den slutprodukt som utvecklats i detta projekt bestar av era olika delar, bland an-
nat visualisering i Grafana och hantering av loggar via databaser. Eftersom systemet
ar beroende av manga olika program och verktyg, ar applikationen containeriserad.
Detta gors med hjalp av Docker och Docker Compose.

Docker och Docker Compose &r verktyg som anvands for att skapa och hantera
isolerade miljoer, sa kallade containrar, utifran s kallade Docker-images. Dessa
containrar innehaller all nédvandig programvara och alla beroenden som kravs for att
systemet ska fungera korrekt. Detta forenklar installation och distribution, eftersom
det minimerar risken for problem med saknade paket eller versionskon ikter pa olika
maskiner.

4.6 Automatisering

Automatisering ar en central del i systemets design och syftar till att férenkla drift,
overvakning och anomalidetektering. Detta uppnas dels genom skript for att initiera
systemkomponenter som SSH-tunnlar, Grafana och Prometheus, och dels genom
automatiserade mekanismer for att upptécka avvikelser i telemetridata.

4.6.1 Automatisering genom skript

For att underlatta initialiseringen av SSH-tunnlar, Grafana och Prometheus utveck-
lades ett skript som automatiskt startar dessa delar av systemet.

En av fordelarna med att anvanda ett enkelt kdrbart skript for denna process &ar
att det mojliggor for anvandare att enkelt starta systemet utan att behdva hantera
avancerade kommandoradsinstruktioner. Detta forenklar och e ektiviserar arbets 6-
det, vilket frigor tid som istéallet kan dgnas at mer vardeskapande aktiviteter sdsom
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anvandning, vidareutveckling och felsdkning.

Utdver detta utvecklades ett ytterligare skript for att stoppa de tjanster som startats
av det foregaende skriptet. Denna funktion ger samma fordelar, genom att minska
behovet av att hantera systemadministration manuellt och darigenom tillata anvan-
dare att fokusera pa arbetsuppgifter som ger storre nytta for projektets mal.

4.6.2 ML-Baserad anomalidetektering

For att automatiskt detektera anomalier i nartid i ett systems telemetridata, verva-
kades och klassi cerades denna data av en ML-modell. Fem versioner av ML-baserad
anomalidetektering utvecklades, varav fyra av versionerna testades utforligt for att
evaluera prestanda samt nna eventuella forbattringar. Beroende pa version av ML-
modell mattes prestandan i fyra parametrar accuracy, precision, recall och speci city.
Prestandan utvarderades aven med hjalp av en confusion matrix, en matris som vi-
sualiserar antalet korrekta och antalet felaktiga forutsagelser av varje klass som en
ML-modell har gjort pa ett dataset. | version 3, 4 och 5 tranades modellerna med
optimerade hyperparametrar (variabler som bestams utifran karaktaren och distri-
butionen av data), for att forbattra prestandan, se test ADML4, appendix A.7, for
speci cering av optimeringen.

En grundorsaksanalys genomférdes aven i version 4 och 5 da en anomali detekte-
rades. Vid detektionen genomfordes en SHAP (SHapley Additive exPlanations) pa
avvikande data for att identi era de tio mest avvikande telemetripunkterna. Dessa
telemetripunkter med tillhérande anomalivarden skrevs ut av systemet i rangordning
med den mest avvikande telemetripunkten forst, se gur 4.3.

Figur 4.3: Grundorsaksanalys med SHAP

Alla versionerna av ML-modellerna ar kompatibla med Isolation Forest. Version 4
och 5 &r dessutom kompatibla med Random Forest. ML-algoritmerna importera-
des fran Python biblioteket scikit learns. Version 1 och 2 tranades samt valideras
pa syntetisk, genererad data. Resterande versioner tranades pa fyra olika dataset,
varav version 4 och 5 validerades péa tva dataset. Varje dataset bestod av 2000 till
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5000 matinstanser, varav vardera matinstans bestar av400 matpunkter. Distri-
butionen av denna data illustreras i gur A.4, med telemetripunkterna i x-axeln
och det normaliserade medelvardet for vardera telemetripunkt i y-axeln. | guren
visas sex olika dataset, dar anomalydata, normaldatal, normaldata2 och normalda-
ta3 anvants som traningsdata, medan validationdata och normaldata4 anvants som
valideringsdata varav validationdata utgjorde anomalierna vid validering. Dessutom
bestar validationdata utav datainstans dar endast enstaka komponenter av servern
ar avvikande, till skillnad fran anomalydata som dessutom bestar av datainstanser
dar era komponenter av servern ar avvikande samtidigt.

Figur 4.4: Grafer 6éver normaliserade medelvardet for alla telemetripunkter for
vardera dataset.

Modellen bygger pa algoritmen Random Forest, fran Python-biblioteket scikit-learn.
Fortsattningsvis ar systemet generiskt byggt da det enkelt gar att implementera en
Isolation Forest modell istallet féor Random Forest. Random Forest modellen &r tra-
nad pa tidigare insamlad telemetridata som bestar bade av normal telemetridata och
av anomalier. Anomalierna har samlats in genom att den observerade servern stres-
sats pa olika satt, for att pa sa satt simulera dataattacker, utan att skada servern.
Vidare anvandes endast ett urval av de telemetripunkter som ansags vara viktigast
att 6vervaka. Nar en anomali detekterades av ML-modellen skickades tidsstampeln
for den data som undersoktes samt de tio telemetripunkter som ML-modellen an-
sag avvek mest fran de forvantade vardena till visualiseringsapplikationen, for att
saledes varna anvandaren.
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4.6.3 Villkorsbaserad anomalidetektering

Parallellt med utvecklingen av den ML-baserade applikationen for automatisk ano-
malidetektering utvecklades aven ett anomalidetekteringsprogram som grundar sig i
villkor. Nar speci ka matvarden, hamtade i nartid, over- eller understiger bestamda
troskelvarden, avgor programmet om det & en anomali eller ej. Det villkorsbasera-
de anomalidetekteringsprogrammet erbjuder en robust och forutsdgbar metod for
att snabbt identi era avvikelser i systemets beteende. Programmet utformades for
att vara exibelt och for att tréskelvarden och 6vervakade parametrar enkelt kan
anpassas utifran forandrade krav eller nya insikter fran driftmiljon. Detta gor att
systemet kan fortsatta uppratthalla en hog niva av tillforlitlighet och driftsakerhet.
Nackdelen med denna typ av implementation &r att alla matvarden och trosklar
behdver manuellt implementeras av anvandare.

De telemetripunkter som analyseras i den villkorsbaserade anomalidetekteringen
baseras pa principen att maximera detekteringsgraden av anomalier i systemet med
minimalt antal telemetripunkter. Alltsa att storsta mojliga del av servern tacks med
ett fatal telemetripunkter. Utifran dessa kriterier sa valjs foljande:

N

node_loadl: Ger ett sammantaget matt pa systemets belastning.

node_memory_MemAvailablech node_memory_SwapFredillsammans ger
dessa telemetripunkter en bild av tillgangligt minne och eventuella minnes-
problem.

node_disk_io_time_weightedvda : Representerar I/O-belastning pa disken.

process_cpu_seconds_total och process_resident_memory_bytes : Foku-
serar pa applikationsnivan och fangar avvikande resursforbrukning hos speci-
ka processer.

node_procs_running : Overvakar antalet aktiva processer.

http_requests_total : Tacker applikationens exponerade HTTP-endpoints
och anvands for att identi era tra krelaterade anomalier.

node_netstat Tcp_RetransSegs: Identi erar potentiella natverksproblem som
retransmissioner.

Séaledes Overvakas CPU, minne, disk, natverk, processer och applikationslagret.

Vardera telemetripunkt har ett troskelvarde som skiljer en anomali fran ett normalt
matvarde. Initialt faststalls troskelvardena som antingen ett dvre eller nedre grans-
varde, beroende pa vilken typ av avvikelse som skulle detekteras. Vardena ar satta
approximativt till 20% fran det, utav de normala dataseten, mest extrema medel-
vardet for respektive telemetripunkt. Darefter njusteras vardera troskelvarde for
att forbattra formagan att sarskilja anomalier fran normala matvarden. Se tabell
4.2 for de slutgiltiga troskelvardena.
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Tabell 4.2: Telemetripunkter och tillhérande tréskelvarden som anvands i den vill-
korsbaserade komponenten av det kombinerade ML- och villkorsbaserade anomali-
detekteringssystemet.

Telemetripunkt Troskelvarde

node loadl 40 10°
node_memory_MemAvailable 95 1@
node_memory_SwapFree 13 10
node_disk_io_time_weightedvda 9.0 10
process_cpu_seconds_total 1.3 10
process_resident_memory bytes| 1:75 10
node_procs_running 50 10°
http_requests_total 85 10
node_netstat_Tcp_RetransSegs 40 10

4.6.4 Kombinerad ML- och villkorsbaserad anomalidetekte-
rng

De tva ovan beskrivna tillvagagangssatten av att implementera anomalidetektering
testas aven att kombineras till en gemensam applikation. Da vissa telemetripunkter
| ett dataset vager tyngre an andra vid detektering av anomalier, testas en imple-
mentation av bade villkor och ML. Villkoren utgor en forsta niva och ML-modellen
en andra niva i klassi ceringen av data. | forsta steget klassi ceras data utifran vill-
kor. Ifall det da anses vara en anomali skickas denna data vidare till ML-modellen.
Modellen avgor da ifall denna speci ka data faktiskt ar en anomali eller ej. Om
villkoren daremot klassi cerar data som normal avslutas klassi ceringen utan att
denna data passerar genom ML-modellen.
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5

Resultat

Detta kapitel presenterar de huvudsakliga resultaten fran arbetets tre centrala kom-
ponenter: anomalidetektering, logghantering samt visualisering. Dessa delar mojlig-
gor tillsammans en integrerad l6sning for att identi era avvikelser i systemdata och

genomféra en grundlaggande grundorsaksanalys.

Resultaten redovisas utan tolkning eller vardering, med fokus pa vad som utvecklas
| praktiken. Diagram, gurer och visualiseringar anvands for att fortydliga utfallet
av respektive komponent.

5.1 Anomalidetektering i matvarden

| utvecklingen av anomalidetektering anvands tre olika tillvagagangssatt, som namns
i tidigare avsnitt. Vardera implementation utvarderas nedan utifran funktionalitet
med huvudfokus pa prestandan.

5.1.1 ML-baserad

Forsta och andra versionen av ML-modellen implementerar Isolation Forest. Mo-
dellen tranas samt valideras i bada fallen pa syntetisk, genererad, data. | version
1 presterar modellen med en accuracy mellan 98% och 99.79%, vilket veri eras i
test ADML1, se appendix A.1. | version 2 implementeras ML med ett nytt tillva-

gagangssatt dar en enskild modell tranas for vardera telemetripunkt. Den data som
genereras bestar av tre olika telemetripunkter, saledes bestar systemet av tre ML-
modeller. | test ADML2, se appendix A.2, veri eras en accuracy pa 99.88%, 100%
och 100% for respektive ML-modell. Som framgar ovan presterar ML-modellerna i de
tva forsta versionerna med en hog accuracy, dock vid klassi cering av syntetisk data.

| den fjarde versionen presterar Random Forest battre an Isolation Forest med hdgre
varden pa accuracy, precision, recall och speci city, se tabell 5.1, vilket veri eras i
test ADML4, se appendix A.7. Dessutom visar Isolation Forest modellen pa en samre
formaga att urskilja normal data fran anomalier, till skillnad frAn Random Forest
modellen, se gur 5.1 och 5.2.
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Tabell 5.1: Prestandaevaluering av Isolation Forest samt Random Forest model-
lerna, version 4.

ML-modell Accuracy | Precision | Recall | Speci city
Isolation Forest 10% 1% 10% 100%
Random Forest Classi er 100% 100% 100% 100%

Figur 5.1: Isolation Forest confusion matrix

Figur 5.2: Random Forest confusion matrix
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| version 5 bibehaller Isolation Forest samma prestanda som i version 4, men Random
Forest presterar samre vid klassi cering pa nartidsdatan, se tabell 5.2, veri eras i
test ADMLD5, se appendix A.8.

Tabell 5.2: Prestandaevaluering av Isolation Forest samt Random Forest ML-
modellerna version 5, utifran test pa nartidsdata.

ML-modell Accuracy | Precision | Recall | Speci city
Isolation Forest 10% 1% 10% 100%
Random Forest Classi er 10% 1% 10% 100%

5.1.2 Villkorsbaserad

Den villkorsbaserade applikationen for anomalidetektion testas genom stresstester i
en kontrollerad miljo for att bestamma dess formaga att identi era avvikelser nar
de nierade troskelvarden nas. Vid tester dar olika systemkomponenter belastas, in-
klusive CPU, arbetsminne, virtuellt minne och I/O visar applikationen en mojlighet
att kontinuerligt korrekt detektera era typer av anomalier baserat pa de angivna
gransvardena. Programmet avlaser &ven nar systemet inte utsatts for stress och fort-
satter att soka efter en bestamd tid.

Figur 5.3: Normaldata detektering med villkorsbaserad metod

Figur 5.4: Anomalidetektering med villkorsbaserad metod

Utifran de nerade tréskelvarden, identi eras foljande typer av avvikelser:
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A

CPU-anvandning (iowait): Samtliga fyra CPU-kéarnor (cpuO cpu3) visar
hoga nivaer av fordrojning, Detta tyder pa att CPU:erna till stor del var in-
aktiva i vantan pa 1/0O-operationer.

Systembelastning: Ett abrupt dkat load average observerades, vilket indi-
kerar att era processer samtidigt vantade pa resurser.

Disk I/O: Onormalt langa diskatkomsttider registrerades for enheter dm-0,
vda och vda5 komponenterna med svarstider som overskrider de férvantade
troskelvardena for diskaktivitet och aggas darfor som avvikelser.

Varje upptéackt anomali loggas med tillhérande tidsstampel och skickas vidare. Detta
mojliggor att anvandaren snabbt kan identi era néar och var ett matvarde i systemet
avviker fran det normala. Sammantaget visar resultaten att den villkorsbaserade
metoden ar e ektiv for att detektera era typer av anomalier i nértid, sarskilt i
miljoer dar tydliga trésklar kan de nieras. Det identi eras aven begransningar med
metoden eftersom vissa avvikelser inte visar nagra varningar. Alla trosklar maste
aven bestammas och de nieras manuellt i programmet.

5.1.3 Kombinerad ML- och villkorsbaserad

Prestandan av den ML- och villkorsbaserade anomalidetekteringen maéts i termer av
recall och speci city, se tabell 5.3, vilket veri eras av test ADMLRBS5, se appendix
A.10. Accuracy noteras inte eftersom mattet paverkas av andelen anomalier i den
data som anvands vid validering av systemet, vilket i detta fall riskerar att ge ett
missvisande resultat.

Tabell 5.3: Prestandaevaluering av kombinerad villkor- och ML-baserad anomali-
detektering, version 5.

ML-modell Recall | Speci city
Isolation Forest 1000 15%
Random Forest Classi er| 1000 20%

Efter att en anomali detekterats med den kombinerade modellen sparas anomaliméat-
vardena framtagna med SHAP-analys korrekt. Matvardena sparas i frontend delen
for att mojliggora en korrekt grundorsaksanalys.
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5.2 Logghantering

Figur 5.5: Loggar fran Elasticsearch

Komponenten kan skicka forfragningar till Elasticsearch fran det lokala APl:et via en
etablerad SSH-tunnel och erhalla loggdata fran fjarrservern. Testerna visar att logg-
data kan hamtas baserat pa olika sokparametrar, inklusive ltrering pa IP-adress,
tidsintervall, typ av logg samt kombinerade sokvillkor. Loggarna exponeras via en
FastAPI-endpoint p& port 8000.

Efter genomférda tester bekraftas att sokfunktionerna fungerar. Funktionerna maj-
liggjorde ltrering av loggar utifran speci k IP-adress (se gur 5.5), tidsintervall
samt nyckelord som "error”, "timeout" eller liknande.

Vid tester som inkluderade automatiskt genererade felloggar via ett stress-skript
kunde komponenten identi era och returnera dessa loggar korrekt. Den kan &ven
hamta loggar som tidsmassigt sammanfaller med anomalier som detekteras av ma-
skininlarningsmodulen.

Korrelation mellan loggar och matdata kan bekraftas genom gemensamma attri-
but som tidsstamplar och IP-adresser. Loggar kopplade till speci ka noder med
resursavvikelser, sdsom 6kad CPU-anvandning, kan identi eras och hamtas via det
utvecklade granssnittet.

5.3 Visualisering

Visualiseringen bestar av tva huvudsakliga komponenter, loggdata och en lista av de
senaste anomalierna. Nar anvandaren klickar pa en av anomalierna visas en lista 6ver
de matvarden som sannolikt orsakade avvikelsen. Darefter kan anvandaren vaxla till
Grafana for en detaljerad historisk 6versikt av relevant data.
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5.3.1 Egenbyggd webbapplikation

I gurerna 5.5 och 5.6 visas strukturen av webbapplikationens huvudsakliga an-
vandningsomraden. Da en e ektiv grundorsaksanalys kraver information fran bade
telemetri- och loggdata fungerar hemsidan som ett enkelt verktyg dar dessa tva
funktioner kombineras for en systemaoversikt.

Figur 5.6: Visualisering av anomalier samt dess mest avvikande matvarden.

Figur 5.7: Visualisering av loggdata.
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5.3.2 \Verktygsbaserad vsisualisering i Grafana

Nar webbapplikationen identi erar en anomali och genererar en varning, ges an-
vandaren majlighet att mer noggrant utforska den i Grafana. Verktyget mojliggor
historisk inspektion av datavisualiseringar, vilket gor det majligt att jamfoéra den ak-
tuella datapunktens utveckling éver tid. Genom att markera relevanta tidsintervall
kan anvandaren fordjupa analysen och fokusera pa de mest avvikande matvardena.

Kombinationen av en egenutvecklad dashboard med enkel 6versikt och det avancera-
de visualiseringsverktyget Grafana kan minska belastningen under utvecklingsarbe-
tet. Funktionaliteten bekraftas i FE1, se appendix A.9, dar resultaten bekraftar att
lAnkningen mellan webbapplikationen och speci ka Grafana-dashboards fungerar
korrekt och uppfyller sitt syfte.

5.4 Slutgiltiga applikationen

Den slutgiltiga applikationen utgor en integrerad plattform for grundorsaksanalys,
dar olika komponenter samverkar for att e ektivisera felsékning genom automatisk
dataanalys, visualisering och sammanstallning av relevanta telemetri- och loggda-
ta. Flera delar av applikationen ar automatiserade med hjalp av Bash-skript, vilket
mojliggor att olika analysmoment kors sekventiellt for att reducera manuellt arbete.
Bland annat startas insamling av data, forbehandling och modellkérning automa-
tiskt vid schemalagda intervall eller vid nya indata. Denna automatisering minskar
fel och sparar tid vid aterkommande felsékningsarbete.

| bakgrunden koérs en ML-modell kontinuerligt som tar emot och bearbetar inkom-
mande telemetridata dar den i nartid detekterar avvikande monster i exempelvis
CPU-anvandning, natverkslatens och sa vidare. Varje identi erad avvikelse betrak-
tas som en potentiell anomali och skickas vidare till applikationens granssnitt via
en dedikerad API. Pa anvandargranssnittet sammanfattas dessa anomalier som en
overskadlig rapport, dar handelser grupperas efter tidsstampel. Detta gor det moj-
ligt for anvandaren att snabbt se nar och var avvikelser uppstod.

Varje detekterad anomali lankas till en speci k panel i det underliggande Grafana-
dashboardet, vilket ger anvandaren snabb atkomst till bade historiska trender och
aktuell status for den drabbade enheten. Denna direktlankning eliminerar behovet
av att manuellt leta efter relevanta méatpunkter, vilket e ektiviserar felsokningen.
Parallellt med telemetridata presenteras loggdata som korrelerats utifran tidsstam-
pel och IP-adress. De loggar som sammanfaller med anomalin i tid och kélla visas
direkt i anvandargranssnittet pa samma sida. Detta ger ytterligare sammanhang till
handelsen och hjalper till att forsta orsaken bakom avvikelsen.

Slutanvandaren far darmed tillgang till bade telemetridata och loggar visualiserade

i ett och samma granssnitt. Detta skapar ett samlat beslutsunderlag for att utféra
grundorsaksanalys utan att behéva vaxla mellan olika verktyg eller kallor.
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Foljaktligen erbjuder den fardiga applikationen en automatiserad och integrerad
plattform for att utféra grundorsaksanalys som kombinerar ML, korrelation av log-
gar med telemetridata samt intuitiv visualisering for att stédja snabbare och mer

tra sakra analyser.
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6

Diskussion och slutsats

Detta projekt syftar till att undersdka hur grundorsaksanalys, identi ering samt
diagnostisering av systemproblem kan e ektiviseras med hjalp av en anvandarvanlig
interaktiv applikation for visualisering av data. Nedan foljer en ingdende diskussion
utifrdn det ovan givna resultatet, konkretisering av utvecklingsmojligheter samt en
slutsats vilken kopplar samman diskussionen med syftet.

6.1 Diskussion av resultat

De olika versionerna av anomalidetektering visar en tydlig utveckling fran simplare
modeller tranade pa syntetisk genererad data, till mer komplexa system som in-
tegrerar grundorsaksanalys och hanterar nartidsdata pa en fjarrserver. De tidiga
versionerna, 1 och 2, anvander Isolation Forest pa syntetisk data och ger en htg ac-
curacy. Det &r viktigt att notera att syntetisk data ofta ar mer férutsagbar an verklig
systemdata, vilket kan bidra till de positiva resultaten. | version 3 och 4, anvands
riktig systemdata och aven SHAP anvands for att mojliggora grundorsaksanalys, vil-
ket ger en mer praktiskt tillampbar 16sning. Version 4 ar sarskilt intressant eftersom
den implementerar och kombinerar tva olika modeller, Isolation Forest och Random
Forest. Utav de tvd modellerna ar Random Forest betydligt e ektivare pa denna da-
ta. Isolation Forest har |ag accuracy, precision och recall, medan Random Forest nar
100% o6ver samtliga méatvarden. A ena sidan kan den héga prestandan vara ett tecken
pa att den data som anvands for validering ar for lik modellens traningsdata, & and-
ra sidan tydliggor gur A.4 framfor allt att de tva anomalidatasetten, anomalidata
och validationdata, innehaller olika matvarden. Fortsattningsvis bestar validation-
data av er telemetripunkter med avvikande matvarden och dessutom nns det inga
datainstanser dar mer an en komponent agerar som en anomali, till skillnad fran
anomalidata. Daremot uppnar Random Forest i version 4 en orimligt hog prestanda,
vilket darfor bor beaktas kritiskt.

Version 5 visar en viktig utmaning i praktiken. Nar modellen anvands pa nartidsdata
sjunker prestandan for Random Forest markant, medan Isolation Forest bibehaller
en lag prestanda. Detta indikerar att modellen kan vara kanslig for forandringar i

datadistributionen, vilket ar vanligt i system med varierande belastningsmonster.
ML-modellens kanslighet visar pa vikten av kontinuerlig datahamtning och traning

av ML-modellen, for att bibehalla en aktuell modell.

Den villkorsbaserade metoden ar e ektiv nér tydliga troskelvarden kan de nieras.

37






	Figurer
	Tabeller
	Begreppslista
	Inledning
	Bakgrund
	Ämnesområdet som undersöks
	Relevans och målgrupp

	Syfte
	Problembeskrivning
	Datafiltrering för relevans
	Tidsanalys
	Visualisering
	Automatisering

	Avgränsningar
	Etiska aspekter
	Datasäkerhet och integritet
	Ansvarsfull användning

	Hållbarhetsaspekter
	Ekonomisk hållbarhet
	Social hållbarhet
	Ekologisk hållbarhet


	Teknisk bakgrund och teori
	Distribuerade system
	Grundorsaksanalys
	Metodologier för grundorsaksanalys
	Observerbarhet och grundorsaksanalys

	Verktyg
	Prometheus
	Grafana
	Elasticsearch
	SSH
	Isolation Forest
	Random Forest


	Metod
	Metodval
	Arbetsprocess
	Datainsamling och testning
	Relaterat arbete
	Användning av AI
	Versionshantering och dokumentering

	Produktutveckling
	Nätverks- och serverinfrastruktur
	Centraliserad datainsamling
	Telemetridata
	Loggdata

	Grundorsaksanalysalgoritm
	Visualisering
	Visualisering med Grafana
	Centraliserad hemsida

	Containerisering
	Automatisering
	Automatisering genom skript
	ML-Baserad anomalidetektering
	Villkorsbaserad anomalidetektering
	Kombinerad ML- och villkorsbaserad anomalidetektering


	Resultat
	Anomalidetektering i mätvärden
	ML-baserad
	Villkorsbaserad
	Kombinerad ML- och villkorsbaserad

	Logghantering
	Visualisering
	Egenbyggd webbapplikation
	Verktygsbaserad vsisualisering i Grafana

	Slutgiltiga applikationen

	Diskussion och slutsats
	Diskussion av resultat
	Utvecklingsmöjligheter
	Förbättrad tidsanalys
	Implementering av generativ AI
	Robustare anomalidetekteringssystem
	Utökad visualisering

	Slutsats

	Källförteckning
	Appendix
	Testning av anomalidetektering med ML-modell, version 1
	Testning av anomalidetektering med ML-modell, version 2
	Testning av datahämtning genom Node Exporter samt formatering med Prom2json
	Testning av villkorsbaserad anomalidetektering
	Hämtning av loggar från Elasticsearch via SSH-tunnel
	Test av Elastic-backend, filtreringsfunktioner och FastAPI
	Testning av anomalidetektering med ML-modell, version 4
	Testning av kontinuerlig anomalidetektering med ML-modell, version 5
	Testning av UI på centraliserad hemsida 
	Testning av kombinerad kontinuerlig anomalidetektering med ML-modell
	Testning av slutprodukt 


