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Forord

Detta examensarbete har genomforts av tva mekatronikstudenter vid institutionen for
Elektroteknik pd Chalmers tekniska hdgskola pa uppdrag av automationsforetaget Acobia.
Arbetet omfattar 15 hogskolepodng och genomférdes under perioden januari till juni 2023.

Idén bakom examensarbetet ar framtagen tillsammans med var handledare Anton Andersson
pa Acobia. Vi riktar darfor ett stort tack till Anton och de kollegor som hjélpt oss pa vagen med
allt fran problemldsning till 1an av utrustning.

Examensarbetet har varit en larorik och utmanande resa som har gett oss mojlighet att tillampa
teoretiska kunskaper i praktiska situationer. Vi har fatt en stor inblick i hur det ar att arbeta pa
ett foretag, och hur detta skiljer sig fran miljon pa Chalmers tekniska hogskola, men aven pa
vilka satt det ar likt.

Vi vill ocksa tacka Chalmers Tekniska Hogskola for utbildningen och for majligheten att
genomfora examensarbetet hos Acobia.

Vi hoppas att detta arbete kommer att bidra till Acobias fortsatta utveckling och dnskar
foretaget all framgang framaover.



Sammanfattning

PLC-system anvands idag nastan exklusivt inom industrin for att styra processer som kraver
hog tillforlitlighet till bibehallen drift. Med hog efterfragan pa PLC-enheterna som kravs for
att exekvera programmen i kombination med materialbrist blir véntetiderna langre och
fakturorna dyrare. Detta leder till fragan; Finns det alternativ som ar mer tillgangliga?

Denna fraga utvarderades med en rad tester i programmet OpenPLC och teorievaluering i de
fall dar tester inte var mojliga. Ett testsystem byggdes upp med lampor och knappar kopplade
till en PLC som konfigurerats om for att agera néatverks-1/0. 1/0O:n kopplades med
natverkskabel till en serverdator pa vilken OpenPLC-programmet exekverades.

Testerna i kombination med teorievaluering ledde till tillréckliga resultat for att 6vervéga att i
vissa specifika fall byta ut PLC mot alternativa ldsningar. System som inte alltid kraver 100%
driftsékerhet, och system som inte skulle komma att utsattas for cyberattacker kan vara
lampliga for denna typ av substitut. Detta betyder att mycket pengar och tid kan sparas in i de
fall foretag har serverdatorer men inte PLC och skulle behdva implementera styrsystem som
kraver medelhdg driftsakerhet. | vissa testfall férekom resultat som speglade mycket hog
driftsakerhet, men eftersom faktorer som belastning pa CPU:n paverkar detta finns det ingen
garanti for att det alltid galler ens i dessa fall.

Arbetet har utforts pa Acobia AB:s kontor pa Lindholmen.



Abstract

PLC systems are almost exclusively used in today’s industry to control processes that
require high levels of stability. However, there is a large shortage of PLC-units, leading to
long delivery times and expenses going up. This leads to the question; Are there other
options?

This question was evaluated by testing in the program OpenPLC, and by looking at theory in
the cases where tests were not possible. A testing system was developed, consisting of lamps
and switches connected to a PLC that was reconfigured to act as an 1/0-unit. The 1/0 was then
connected to a server computer on which the OpenPLC-program was executed.

This led to results that were convincing enough to in specific cases consider alternatives to the
PLC unit. Systems that don’t always need 100% reliability in performance, and systems that
are not likely subjects to cyber-attacks seem appropriate for this substitution. This means that
a lot of money and time can be saved, especially if the company in question already has server-
computers but not PLC’s and needs a control system with medium-high reliability.

There is good potential for the alternative system to be applicable in even more cases, since
some test results indicate very high reliability being possible (within reasonable
circumstances), but there are still some problems with load that need to be dealt with to ensure
such performance.

This project has taken place in Acobia AB’s office space at Lindholmen, Gothenburg.
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Terminologi/Forkortningar

CPU:

Cykeltid:
EAE:

FBD:

1/0:

Packet

loss:

PLC:

TCP/IP:

UDP:

“Central processing unit”, dr processorn/hjirnan i en dator eller annan
beréknande enhet.

Tid som gar mellan varje exekvering av programmet i ett PLC-system

“Ecostruxure Automation Expert”, Schneider Electrics eget
automationsprogram.

“Function block diagram”, en vanlig metod for att programmera PLC-system
enligt standarden IEC 61131-3.

“Input/Output”, inport eller utport for signaler fran eller till enheter som &r
uppkopplade i systemet.

Om data som skickas till en enhet inte kommer fram som det ska, eller om
inget svar ges fran enheten till avsandaren, kallas detta packet loss.

“Programmable logic controller”, refererar antingen till systemet i sin helhet
eller till datorn som exekverar programmet, beroende pa om PLC-system eller
PLC anvénds.

“Transmission control protocol/Internet protocol”, ett
kommunikationsprotokoll som tillater att skicka och motta meddelanden
mellan enheter via internet.

“User datagram protocol”, ett alternativ till TCP/IP som endast skickar
meddelande utan att ta emot ett svar fran andra enheter.



1. INLEDNING

Inom omradet for industriell automatisering och styrning spelar PLC (Programmable Logic
Controller) en avgorande roll. PLC &r en robust industridator som anvands for att automatisera
och dvervaka olika processer och maskiner som kréaver hog tillforlitlighet [1]. En PLC utfér en
sekvens av instruktioner som ar programmerade att forandras for att ta hansyn och ge svar pa
olika insignaler till systemet. PLC har tidigare skilt sig ganska mycket fran en PC, men har
under de senaste aren alltmer borjat likna stationara datorer. Funktionaliteten hos PLC har
utvecklats till att omfatta sekventiell relastyrning, rorelsestyrning, processtyrning,
distribuerade styrsystem och natverk. De bérjar ocksa likna varandra i datahantering, lagring,
processorkraft och kommunikationsférmaga. PLC-liknande programmering kombinerat med
en natverksstyrd 1/O-hardvara, gor att en stationar dator for allméanna andamal i vissa fall kunna
ersatta en PLC. Att anvanda stationdra datorer som styrenhet har i allménhet inte accepterats
inom industrin eftersom stationara datorer kors pa mindre stabila operativsystem an PLC.

PLC:n exekverar endast en enda uppséttning eller foljd av uppgifter, med dverlagsen prestanda
och tillforlitlighet. PLC genererar inte of6rutsdgbara handelser, sdsom en plétslig omstart for
att installera en uppdatering, eller att den borjar utféra andra kommandon an planerat. En PC
ar designad for att utfora ett varierande antal funktioner samtidigt med olika prioriteter. PLC
har ocksa vissa funktioner som inte aterfinns i vanliga datorer, sa som tolerans mot temperatur,
fuktighet och vibrationer, och livslangden for en PLC-processor skiljer sig fran den av en PC
[2]. I projektet undersoks mdojligheten att byta ut fysiska PLC-enheter mot alternativ som kan
vara mer flexibla, exempelvis ett program som ligger helt pa en serverdator.

1.1 Bakgrund

PLC utgor en effektiv 16sning for att styra system som kraver hdg grad av stabilitet och
palitlighet. | handelse av ett omfattande system med flera samtidiga processer kan dock behovet
av flera PLC-enheter innebéra betydande kostnader [3]. Av den anledningen ar det fordelaktigt
att utvardera alternativa lésningar ur bade ett kostnads- och hallbarhetsperspektiv. Detta blir
sarskilt relevant om det finns en befintlig serverdator pa plats som méjligtvis kan fungera som
styrenhet och darmed eliminera behovet av att investera i nya PLC-enheter.

Hardvaran for PLC-system &r ofta Iast till mjukvaran och foretag som kopt in en programvara
blir darfor begransad till att anvanda hardvara av samma fabrikat och vice versa. | kristider
eller i andra omstandigheter &ar det inte en sjalvklarhet att hardvaran for PLC-system finns
tillganglig och framfor allt blir tillgangligheten begransad nar man maste forhalla sig till
specifika fabrikat. Genom att anvénda standardiserad datadverforing via natverksprotokoll och
enhetsanslutningar direkt fran PC till en I/0-modul gors systemet mer flexibelt och obundet
till nagon specifik tillverkare. Anvandaren blir da oberoende av tillverkarspecifika standarder.
Systemet kan enklare utokas eller modifieras [4].



Foretag som redan pabdrjat utveckling av mjukvaruprogram som inte &r strikt kopplade till
specifik hardvara ar Schneider Electric som en del av UniversalAutomation.org och
OpenPLCProject. Schneider Electrics programvara EAE utlovar ett system som kan kopplas
direkt till distribuerade 1/0-moduler och ar kompatibel med flerta typer av hardvara.
OpenPLCProject erbjuder en gratis programvara, OpenPLC, som ocksa ska kunna hantera
direkt styrning av olika I/0-moduler via standardiserad natverkskommunikation.

1.2 Syfte

Syftet med projektet ar att utvardera alternativ till fysisk PLC for att se om denna nya lésning
kan utfora ett motsvarande jobb. Fordelar och nackdelar med I6sningen ska dokumenteras.
Vidare ska det undersokas for vilka system dessa losningar med fordel kan tillampas.

Malet ar att hitta konkreta fall dar det kan vara mer eller mindre lampligt med ett alternativ till
den annars mycket taliga PLC, samt att jamfora sakerheten.

1.3 Avgransningar

| detta projekt kommer endast OpenPLC utvérderas som alternativ till fysisk PLC. EAE
kommer kort ndamnas da denna programvara dvervagdes, men da denna programvara skulle
innebdra inlarning av ett helt nytt programmeringssprak, till skillnad fran OpenPLC som utgar
fran samma standard som traditionell PLC-programmering hamnar EAE utanfor omfattningen
av arbetet. Andra avgransningar som gors ar att fragor som redundans, systemintegration och
cybersékerhet endast kommer diskuteras teoretiskt och inte kommer omfattas av systemtester.

1.4 Precisering av fragestallning

De fragor som kommer hanteras &r:
1. Finns det fall/situationer dar PLC-system skulle kunna erséttas av alternativa losningar?
2. Vilka processer skulle vara lampliga?
Vilken/vilka alternativa losningar skulle kunna anvandas pa systemet?
Vilka for- och nackdelar finns med den alternativa l6sningen?
Skulle en alternativ 16sning kunna implementeras pa ett system som kréaver redundanta
CPU:er?

ok w

2. TEORETISK/TEKNISK BAKGRUND

Teoriavsnittet innefattar teoretisk bakgrund som behovs for att forsta hur ett traditionellt PLC
system skulle kunna ersattas med ett ndtverksbaserat system som styrs direkt via en serverdator.

2.1 PLC och Soft-PLC

En traditionell PLC ar en fysisk enhet som vanligtvis bestar av en robust industriell dator med
inbyggd hardvara som in- och utgangsmoduler, processorer och minne. Den ar konstruerad for



att tala de tuffa forhallandena i en industriell miljo, inklusive vibrationer, elektromagnetiskt
brus och temperaturvariationer. En standard PLC har anslutningar till en 1/0 for att styra
sensorer, stalldon och andra enheter i systemet. Programvaran laddas ner och kors pa PLCn
och ar darfor innesluten i hardvaran. Mjukvaran skrivs i nagot av programmeringsspraken
enligt standarden 61131-3 [2].

En soft-PLC &r en programvarubaserad PLC som kors pa en vanlig dator eller industriell
styrenhet. | stéllet for att anvanda en speciell PLC-hardvara for att styra in- och utgangar kan
en soft-PLC anvédnda standardiserade datorgranssnitt som Ethernet, USB eller seriell
kommunikation for att styra sensorer och stalldon via en enkel 1/0-modul. Mjukvaran for en
soft-PLC é&r installerad pa den valda plattformen och kan vara ett fristéende program eller en
del av en stOrre automatiseringsprogramvara.

2.2 Natverksbhaserad kommunikationsmodul

For att system ska kunna kommunicera med varandra Gver ett natverk anvands sa kallade
kommunikationsprotokoll. Ett kommunikationsprotokoll &r en uppsattning regler och
standarder som styr hur kommunikationen sker. Protokollet definierar reglerna for hur data ska
struktureras, overforas, verifieras och tolkas av sdndare och mottagare for att sékerstalla en
palitlig och korrekt kommunikation.

Ett kommunikationsprotokoll specificerar olika aspekter av kommunikationen, inklusive
dataformatet, Overforingshastigheten, felhanteringen, adresseringen, autentiseringen och
sakerheten. Det faststéaller ocksa vilken enhet eller komponent som har ratt att initiera eller
svara pad kommunikationsbegaran.

For att kunna styra en 1/0 enhet direkt fran en serverdator via ett natverksprotokoll kravs en
specifik hardvara som stoder valt kommunikationsprotokoll. Denna hardvara kallas for en
natverks-baserad kommunikationsmodul. En nétverk-1/0-modul fungerar som en mellanhand
mellan programvaran och 1/0-enheter, och mojliggor direkt kommunikation mellan dem via
ett natverksprotokoll. Det finns ett stort utbud av natverksmoduler tillgangliga pa marknaden
och valet av modul beror pa behoven i det specifika systemet.

Att styra ett system direkt via en server kan innebéra begransningar i antalet och typerna av
I/O-enheter som anvénds eftersom 1/O-enheterna behdver ha protokollkompatibilitet, samma
drivrutiner och kommunikationsgrénssnitt. Om inte alla 1/O-enheter st6der de
natverksprotokoll som anvands blir det svart att konfigurera. Aven serverkapacitet kan hamma
antalet 1/0-enheter eftersom en server har begrénsningar nér det géller processorkraft, minne
och natverkskapacitet. Om antalet enheter och datamangden blir fér stort kan servern
Overbelastas.

2.2.1 Kommunikationsprotokoll Modbus

Modbus é&r ett seriellt kommunikationsprotokoll som anvands for att mojliggora
kommunikation mellan industriella enheter. Modbus-protokollet bygger pa en master-slave-
arkitektur, dar en master-enhet initierar kommunikationen och begéar data fran eller skickar



instruktioner till en eller flera slave-enheter. Protokollet stoder olika typer av funktioner for att
utfora olika uppgifter, till exempel att lasa fran eller skriva till register, kontrollera digitala in-
och utgangar eller utféra kommandon. Modbus har blivit en popular standard inom industriell
automation pa grund av sin enkelhet, tillforlitlighet och stora anvandarbas. Protokollet ar
kompatibelt med manga olika enheter och kan integreras i olika system och plattformar.

Modbus TCP/IP &r en variant av Modbus-protokollet som anvénds for att mdojliggora
kommunikation mellan enheter 6ver ett Ethernet-nétverk. Protokollet ar baserat pa TCP/IP-
protokollen som forklaras mer detaljerat i stycket nedan.

2.2.2 Modbus TCP/IP

TCP/IP protokollet bestar av tva huvudprotokoll: Transmission Control Protocol (TCP) och
Internet Protocol (IP). TCP anvénder sig av en funktion som kallas for "acknowledgement"
(ACK), vilket innebar att mottagaren av data skickar tillbaka en bekraftelse pa att data har
mottagits. Dessa bekraftelser anvands for att sékerstélla att all data har mottagits korrekt och
for att uppratthalla ordning i datadverforingen. Genom att anvanda TCP/IP-protokollet kan
Modbus garantera att all data 6verfors korrekt och att enheterna kommunicerar effektivt med
varandra i natverket [5].

Den data som hanteras i Modbusprotokollet &r organiserad i ett eller flera register. For att
skicka data i Modbusprotokollet delas den upp i paket. Ett paket innehaller information om
vilken enhet som ska ta emot data, vilken typ av funktion som ska utforas, samt vilket
registerdata ska skrivas till eller lasas fran [6].

Paketen skickas sedan som segment ver natverket genom TCP/IP-protokollet. VVarje segment
innehaller en sekvens av paketet och inkluderar ett sekvensnummer for att halla reda pa vilken
ordning segmenten ska sattas samman i pa mottagarsidan [6].

Master-enheten initierar kommunikationen genom att skicka en forfragan till en specifik slave-
enhet med information om vilket register som ska lasas eller skrivas till. Slave-enheten svarar
sedan pa forfrdgan med det efterfragade vardet eller en bekraftelse pa att vardet har skrivits till
registret [6].

2.3 EcoStruxure Automation Expert

EcoStruxure Automation Expert (EAE) ar Schneider Electric:s egna mjukvaruprogram som
erbjuder ett alternativ till traditionella PLC-system med decentraliserade 1/O-moduler och
hardvara som inte ar last till specifik mjukvara. EAE har en runtime-komponent som nar den
kors mojliggor automatisering utan behovet av fysiska PLC.

For att anvanda EcoStruxure Automation Expert som en soft-PLC, ar det ndédvandigt att skapa
en projekt- och programvarustruktur i plattformen. Det & mojligt att anvénda en integrerad
utvecklingsmiljo (IDE) for att utveckla den 6nskade automationslogiken. EAE har ett eget



sprak dar funktionsblock anvands likt FBD. EAEs sprak utgar dock fran standarden IEC 61499
till skillnad fran FBD som utgar fran 61131-3.

2.4 OpenPLC

OpenPLC &r en programvara med 0ppen kéllkod som utvecklats av Thiago Rodrigues Alves.
Programvaran gor det mojligt att simulera PLC-funktioner med hjélp av en dator och en 1/O-
enhet (se figur 2.1). OpenPLC fungerar pa bade Microsoft Windows och Linux-operativsystem

[5].

[ Masterslave

1/0-modul

v,

Figur. 2.1. OpenPLC system. Modifierad fran [7]. Figuren visar ett PLC-system déar en dator
exekverar programkod via OPenPLC-runtime for att styra en natverks-1/0 via Modbus TCP.
Har agerar datorn som en Modbus-master och I/0-modulen som en Modbus-slave.

OpenPLC kan anvdndas som en soft-PLC d&r datorn direkt styr 1/0O-modulen med
Modbus/TCP-protokoll vilket visas i figuren ovan. 1/0-enheten styr sedan hardvara enligt
datorns instruktioner.

Utvecklingsmiljon, OpenPLC Editor, &r baserad pa 61131-3 standarden dvs Ladder Diagram,
Structured Text, Function Block Diagram, Instruction List samt Sequential Function Chart.
Dessa fem sprak ger olika tillvagagangssatt for att programmera industriella styrsystem baserat
pa specifika behov och preferenser. Nar programmet exporteras till OpenPLC runtime dversatts
valt programsprak till strukturerad text [5].

2.5 Redundans

Redundans &r ett uttryck som ofta anvénds i uppbyggnad av PLC-system, och det betyder
“overflodig utrustning”, vilket innebar utrustning som ej anvéands i normal drift. Ett exempel
pa detta ar anvandning av en extra givare som ar kopplad till samma métpunkt som en annan
och som bara blir aktiv om den primdara givaren skulle sluta fungera. En annan anvéndning av
redundans &r redundanta master-enheter, vilket skulle innebdra att om den priméra mastern
skulle sluta fungera eller bli for belastad for att kunna utfora sina instruktioner, kommer den
redundanta mastern ta dver programexekveringen, och saledes bli den primara mastern. Den
tidigare primara mastern kommer da bli redundant master och kommer véanta pa att behova ta
over exekveringen pa samma satt. 1/0O-moduler kan i de flesta fall konfigureras for den héar
typen av styrstruktur[8]



2.6 Sakerhetskritiska system

Ett sakerhetskritiskt system &r ett system vars felaktiga funktion kan orsaka allvarliga skador
pa manniskor, miljo eller egendom. Det kan ocksa definieras som ett system vars korrekta
funktion ar kritisk for att uppratthalla sikerheten. Detta kan vara till exempel i industriella
processer, transport, medicinsk utrustning, kraftverk eller andra tillampningar dér en felaktig
funktion kan leda till allvarliga konsekvenser. Ett sdkerhetskritiskt system maste ha hdg
tillforlitlighet, precision och robusthet for att uppfylla de krav som stélls pa sékerhet [9].

2.6.1 Sakerhetssystem

Funktionell sakerhet handlar om att utforma och implementera skyddsatgarder for att reducera
riskerna for oonskade handelser. For att uppna funktionell sékerhet anvands sakerhetssystem
(SS). I SS implementeras nodvéandiga sékerhetsfunktioner som kan upptdcka farliga
forhallanden och leda till en sdker status genom att garantera att en 6nskad atgard, till exempel
ett sakert stopp, utfors. Funktionell sékerhet ar ocksa viktigt for att sakerstélla att processen
eller maskinen fungerar korrekt genom att hantera majliga operatorsfel, hardvarufel och
forandringar i miljon [10]

SS ingriper om det grundlaggande styrsystemet och operatdrens atgarder resulterat i en farlig
situation for processen eller maskinen. Detta kan antingen vara en direkt fara eller potential till
fara. SS fungerar sjalvstandigt parallellt med styrsystemet och bestar av en eller flera
sékerhetsloopar vilka 6vervakar och hanterar faror. | de fall fara upptacks leder SS styrsystemet
till en fordefinierad séker status baserat pa bedomd risk. Sakerhetssystemet anvéander
specialdesignad instrumentering, fristdende relder, modulara reléer eller sékerhets-PLC for
logisk bearbetning [10,11].

Kraven pa ett sdkerhetssystem kan variera beroende pa applikationen och tillampningen men
generellt ska ett sakerhetssystem uppfylla foljande krav:

1. Tillforlitlighet: Systemet maste vara tillforlitligt och fungera korrekt under alla
forhallanden och i alla miljGer. Detta innebér att systemet ska ha hog driftsékerhet och
inte misslyckas vid en felaktig funktion.

2. Redundans: Systemet maste ha inbyggd redundans for att undvika enstaka fel. Detta
innebdr att systemet ska ha dubblerade komponenter och sékerhetskopior som
sékerstaller att systemet kan fortsétta fungera vid ett fel.

3. Felhantering: Systemet maste kunna upptacka och hantera fel och felaktig funktion.
Detta innebadr att systemet ska ha inbyggda diagnostiska funktioner och avbrottsrutiner
som kan hantera problem och minimera risken for skador eller skada pa utrustning.

4. Sakerhetsnivaer: Systemet maste uppfylla relevanta sakerhetsstandarder och
foreskrifter som stéller krav pa sékerhetsnivaer och bedémning av sakerhet.

5. Overvakning och rapportering: Systemet maste ha funktioner for dvervakning och
rapportering av sékerhetshandelser. Detta innebar att systemet ska kunna 6vervaka och
logga sédkerhetsrelaterade handelser och varningar, samt att kunna rapportera dessa
héndelser till relevanta personer eller system.



6. Anvandarvanlighet: Systemet maste vara latt att anvanda och tillgangligt for anvandare
med olika nivaer av expertis och utbildning. Detta innebér att systemet ska ha ett
anvandarvénligt granssnitt och klart utformad dokumentation och instruktioner.

2.6.2 Sékerhets-PLC

En sékerhets-PLC ar en PLC som ar utformad for att hantera sékerhetskritiska applikationer
dar tillforlitlighet och sakerhet &r avgdrande. En sékerhets-PLC stoder alla applikationer som
en standard-PLC men har ocksa integrerade sakerhetsfunktioner for att dvervaka och hantera
sékerhetssignaler.

Sékerhets-PLC:er ar byggda med hogsta tillforlitlighet och tillganglighet. Sjalva hardvaran i
systemet ar konstruerad for att klara av tuffa och ogynnsamma miljéforhallanden. Det kan
handla om hoga eller laga temperaturer, hog luftfuktighet, damm eller smuts, vibrationer eller
andra liknande pafrestningar. For att sakerstalla hog tillforlitlighet och tillganglighet vid
anvandning av sakerhets-PLC, anvéands redundans och omfattande diagnostik for att upptacka
fel innan farliga situationer uppstar. Interna testsignaler skickas mellan programcyklerna for
att kontrollera att funktionerna ar fungerande och utfor sitt arbete korrekt. Sakerhets-PLC:s
programvara &r speciellt utvecklad for att ha en mangd felupptackande och
overvakningsatgarder, vilket garanterar att programmodulerna alltid fungerar korrekt [11]

Standard-PLC skiljer sig fran Sakerhets-PLC i att de saknar specifika sakerhetsapplikationer.
Enligt Sharma KLS [11] &r standard-PLC begransade i flera omraden, inklusive:

e Felsékra egenskaper

o Tillforlitlighet (oupptackta och farliga fel) pa grund av brist pa omfattande diagnostik

e Stabilitet med mjukvaruversioner

e Flexibilitet och sakerhet

e Skydd i kommunikation

e Redundans

3. METOD

Foljande kapitel tacker de olika tester som utforts for att verifiera funktionen och
tillforlitligheten hos servern och dess kommunikation med I/O-enheten. Utférandet av varje
test beskrivs i detalj, inklusive de steg som krévdes for att genomfora testet och de métningar
som utfordes.

3.1 Tidsfordrdjning/svarstid

Syftet med att testa tidsfordrojning och svarstid &r att analysera fordrojning av
kommunikationssvar fran serverdatorn till I/O-enheten via natverkskabeln. Tva lampor
anvands till testet. | testet jamfors responstiden vid tdndning av en lampa med en brytare via
programmet mot en lampa som ar direkt seriekopplad till brytaren med sladd.



3.1.1 Utférande tidsférdrdjning/svarstid

For att genomfora testet skrivs ett program som styr en lampa genom att anvanda en switch.
Programmet gor att lampan tands eller slacks baserat pa vardet pa switchen. For att gora detta
kopplas switchen och den ena lampan till 1/0-enheten.

Den andra lampan seriekopplas med switchen. Detta innebér att den andra lampan kommer att
tandas direkt nar switchen vrids pa.

Efter att kopplingen har gjorts, kors programmet och switchen vrids pa och av for att testa
funktionaliteten. Med maétutrustning berdknas skillnaden i tiden det tar for lampan att tdndas
via programmet jamfort med tiden det tar for den andra lampan att tdndas via stromkabeln.

For att sakerstalla tillforlitligheten i resultaten upprepas testet flera ganger och resultatet
analyseras for att sakerstalla att tidsfordrojning inte blir ett for stort problem fér att den
alternativa lésningen ska vara genomforbar.

3.2 Funktionskontroll

Syftet med att testa funktionen &r for att kontrollera tillforlitlighet. | testet méts antalet in- och
utsignaler som skickas fran serverdatorn till 1/0-enheten via néatverkskabeln.

| testet skickas en puls som tander en lampa varje 0,5 sekunder. Programmet har tva raknare,
en som raknar varje gang signal har skickats till 1/0 for att tanda lampan, och en som raknar
varje gang lampan fysiskt tants. Testet gor det mojligt att fa en uppfattning om
funktionssékerheten i systemet och dess formaga att tillforlitligt skicka signaler till 1/O-
enheten.

3.2.1 Utférande funktionskontroll

En lampa ansluts till en ut- och en ingang pa 1/0-modulen. Ett program skrivs som skickar hog
signal till utgdngen varje 0,5 sekunder, och tva raknare som raknar upp enligt tidigare
beskrivning. Programmet laddas upp till OpenPLC runtime och startas. Testet pagar under en
langre tid for att lasa av data och fa resultat som ar lattare att analysera. Testet upprepas med
flera olika cykeltider och olika tider mellan klockpulser testas for att erhalla ytterligare data.

Skillnader mellan de tva réaknarna kan sedan anvéndas for att analysera hur olika cykeltider
paverkar funktionen av programmet saval som generell funktionsduglighet.

3.3 Belastningstest

Belastningstestet gar ut pa att mata antalet ut- och insignaler som kommer fram genom att
skicka en signal till en lampa som lyser i 0,5 sekunder och sedan &r slackt i 0,5 sekunder. Se
funktionskontroll ovan. Testet utfors pa samma satt som i funktionskontrollen, men med en



hogt belastad CPU. Syftet &r att mata hur vél serverdatorn klarar av att hantera en hdg
belastning utan att det paverkar funktionaliteten i systemet och darmed métresultaten.

3.4 Avbrott i kommunikationen

Testet syftar till att verifiera systemets formaga att vid avbrott i kommunikationen mellan
serverdatorn och 1/0 pa ett tillforlitligt satt aterhamta sig utan att forlora data eller
funktionalitet. Testet utfors genom att dra ut natverkskabeln for att skapa ett avbrott och sedan
observera systemets respons och prestanda.

Systemet forbereds med ett program som hanterar bade in- och utgangssignaler cykliskt.
Natverkskabeln dras ut och ett avbrott i kommunikationen mellan serverdatorn och 1/0 uppstar.
Vad som hander med systemet nér avbrott intraffar analyseras och variationslosa tendenser
noteras. Natverkskabeln ateransluts och systemets beteende analyseras dven nu. Den viktigaste
fragan ar om systemet aterhamtar sig fran avbrottet och om det atergar till sitt normala tillstand,
utan att forlora data eller funktionalitet. Testet upprepas flera ganger for att se hur val systemet
hanterar avbrott och kan aterhamta sig utan att forlora data eller funktionalitet.

3.5 Natverksfordrojning

FOr att testa natverksfordrojningen utfors ett ping-test, dar I/0O-modulens IP pingas med hjalp
av kommandofonstret pa serverdatorn, och packet loss och responstid lases av och
analyseras.

4. KONSTRUKTION

| foljande kapitel beskrivs systemkonstruktionen for det OpenPLC-baserade testsystemet.
Systemet ar utformat for att testa hardvarufunktioner i en labbmiljo, vilket gor att antalet
ingangar och utgangar i I/0O-modulen inte &r av storsta vikt. Valet av 1/0-modul &r darfor gjort
i samrad med projektbestallaren.

4.1 Konstruktion av systemet

Figur 4.1 visar testsystemets konstruktion. En serverdator med OpenPLC sammankopplas med
en modicon M241 1/0-modul via en natverkskabel. Modbus TCP/IP-protokollet anvands for
att lasa och skriva data till och fran 1/0 modulen genom att anvanda dess modbusadresser.

| det hér systemet fungerar OpenPLC som en Modbus-master, och 1/0-modulen fungerar som
en Modbus Slave. OpenPLC skickar forfragningar till slave-enheterna for att hamta data fran
deras ingangar, eller for att skicka data till deras utgangar. For att testa kommunikationen
anvénds en lampa och switch.
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Figur 4.1: Konstruktion av OpenPLC testsystem. Modifierad fran [7]. Figuren visar ett PLC-
system dar en serverdator styr och kontrollerar en lampa samt en switch via Modbus-TCP.
Har agerar datorn som en Modbus-master och 1/0-modulen som en Modbus-slave. Datorn och
I/0-modulen ar ihopkopplade med en natverkskabel.

4.2 Serverdator

| systemet anvands en serverdator men det & ocksa mojligt att anvanda en vanlig PC.
Skillnaden mellan en serverdator och en vanlig PC pa en arbetsplats ligger framst i deras
funktioner och anvandningsomraden. Varfor en serverdator anvands och rekommenderas ar
framst for att den inte ar avsedd for individuell anvéndning. Den ar optimerad for kontinuerlig
drift, hantering av tunga arbetsbelastningar och skalbarhet for att mota behoven hos flera
anvéndare eller applikationer samtidigt. Dessutom har serverdatorn inbyggda funktioner for
fjarratkomst, dvervakning och konfiguration, vilket gér det majligt att hantera dem utan att
fysiskt vara pa plats.

4.3 Natverkskommunikation

Att anvénda natverksbaserad kommunikation mellan dator och 1/0 modul &r ett val som baseras
pa flera olika aspekter. Det finns manga fordelar med natverkskommunikation om man
exempelvis jamfor med kommunikation via USB som ocksa skulle kunna vara méjligt i detta
fall. Natverksbaserad kommunikation, sasom Ethernet eller tradlost natverk, majliggor
centraliserad styrning av flera I/O-enheter fran en enda plats. Dessutom kan fjarratkomst och
overvakning av enheter goras fran vilken plats som helst med natverksanslutning, vilket ger en
hdg grad av hanterbarhet.

Né&tverksbaserad kommunikation ger dven flexibilitet och skalbarhet. Genom att utnyttja
befintliga natverksinfrastrukturer blir det enkelt ansluta och styra 1/0-enheter Over stora
avstand. Detta &r sarskilt anvandbart om enheterna ér fysiskt spridda 6ver ett omrade eller om
det 6nskas lagga till eller ta bort enheter utan omfattande fysiska anslutningséndringar.

En annan fordel med nétverksbaserad kommunikation &r enkel integration med andra system
och applikationer. Genom att anvanda standardiserade natverksprotokoll gar det integrera 1/O-
styrning med exempelvis databaser, molntjanster eller éverordnade styrningssystem. Detta
Oppnar for automatisering, datainsamling och bredare anvéndning av 1/O-data.

11



4.4 1/0-modul och kommunikationsprotokoll

En 1/0 modul som fungerar ihop med OpenPLC valjs. Antalet ingangar och utgangar &r inte
till stor vikt da funktionen testas i labbmiljo dar det endast kravs ett fatal in- och utgangar for
funktionstesterna. | en anldggning eller i ett verkligt projekt dar metoden ska implementeras ar
det véldigt viktigt att valja en 1/0-modul som har tillrackligt med ingangar och utgangar for
projektspecifika behov. Det ar ocksa viktigt att modulen stoder de 1/O-typer som kravs for
applikationer som anvands i projektet, sasom digitala ingangar och utgangar, analoga ingangar
och utgangar, eller pulserande ingangar.

4.4.1 Val av I/O-modul

I/0 modulen som valts & en Modicon M241 PLC och den valdes da den ar kompatibel med
olika kommunikationsprotokoll men framfor allt att den fanns tillganglig fysiskt hos Acobia.
Modulen maste dock programmeras om for att agera som en enkel natverks-1/0 eller se till att
kommunikationen fran serverdatorn sker direkt till 1/0-portarna utan att ladda ner logik till
CPU:N.

4.4.2 Val av kommunikationsprotokoll

| projektet anvands kommunikationsprotokollet Modbus TCP/IP. Protokollet &r en standard
som anvands for Modicon M241-modulen. Modbus ar ocksd ett av de vanligaste
férekommande kommunikationsprotokollen i industriella informations- och styrsystem i flera
verksamhetsomraden i Sverige [12]. Modbus TCP/IP &r enligt 6ppen standard, vilket innebar
att det ar standardiserat och tillgangligt for allmén anvandning.

4.4.3 Kommunikationshastighet

Modbus TCP/IP stoder en rackvidd av kommunikationshastigheter, vanligtvis fran 10 Mbps
till 200 Mbps for effektiv datadverforing. | projektet anvands Modicons standardinstéliningar
vilket ar 100Mbps.

5. GENOMFORANDE

Kapitlet beskriver genomforandet, vilket innefattar installationer och férberedelser samt hur
testprogrammen ar konstruerade.

5.1 Installation OpenPLC

OpenPLC editor och OpenPLC runtime installeras enkelt genom att félja instruktioner via
OpenPLC:s hemsida. OpenPLC Editor kan koras pa vilken plattform som helst som har stod
for Python. Det finns officiella installationsprogram for: Windows Linux (Debian, Ubuntu,
Fedora och varianter) macOS (i beta-version). Installationsguide finns for dessa via hemsidan.
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Cykeltid for programexekveringen kan véljas i installningarna pa OpenPLC runtime och allt
fran 1 ms uppat gar att stalla in. Cykeltiden ar den tid som gar mellan varje exekvering av
programmet.

5.2 Konfigurering av Modicon M241

Modicon M241 programmeras med Ecostruxture Machine Expert (tidigare version
SoMachine).

5.2.1 Modbus TCP slave device

For att 1/0-modulen ska kunna ta emot och skicka signaler i ratt protokoll maste den
konfigureras. | detta fall konfigureras modulen till Modbus TCP slave device enligt Schneiders
Modicon M241 User Guide sida 126 [13]. Modbus-kommunikation sker via port 502 och
darfor maste denna port vara 6ppen i brandvaggsinstéllningarna.

5.2.2 1/0 mappning

Modicon har en inbyggd PLC och denna kopplas bort for att 1/0-modulen ska kunna agera som
en simpel natverks-1/0. | ett verkligt system ar tanken att anvénda en simpel natverks-1/O direkt
och detta steg ar darfor inte relevant for ett verkligt system. For komma runt CPUn kopplas
I/O-adresserna  pa Modicon till modbusadresserna genom att tilldela respektive
modbusadressvarde till 1/0 adressen och vice versa. Resultatet blir att de fysiska I/0O-portarna
kan styras via Modbus direkt med hjélp av OpenPLC som agerar som en modbus master.

5.2.3 Omprogrammering till natverks-1/O

Ett program skapas i Machine Expert och logik implementeras for att koppla de
mjukvarubaserade I/O-punkterna till modulens fysiska I/0O-adresser. Konfigurationen anpassas
automatiskt genom att vélja ratt enhet i Devices tree, i detta fall en Modicon TM241CE24T, se
figur 5.1. Darefter hanteras instéllningar for noédvandiga holding- och inputregister i
ModbusTCP_Slave Device, se figur 5.2. For att sdkerstalla att in- och utgdngsvardena
returneras korrekt och att Modicon-enheten fungerar som en enkel natverks-1/O, ansluts
MyController till slave-enheten genom att anvanda tva rader strukturerad textkod se Figur 5.3.
Vérdet pa "Digital Inputs" har skrivits till "slave device input registers", och vardet pa "Slave
device holding registers™ har skrivits till "Digital Outputs".

Efter att Modicon anslutits via USB-porten pa enheten har programmet laddats upp till
modulen. Sedan kan modulen anvandas som en distribuerad 1/0-modul och kommunicera via
Modbus TCP-protokollet. Né&r konfigurationen &r klar kan Modicon M241-modulen
klassificeras som en enkel 1/0-modul som agerar som Modbus slave. Machine Expert behdvs
sedan inte mer for att anvénda 1/0:n.
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|Devia=tree v o x
Select Al s

=3 Untitled1 v
h" FdtConnections (FDT Connections)
= [ MyController (TM241CE24T/U)
@& D1 Digital Inputs)
&% 0Q (igital Outputs)
7 Counters (Counters)
i Pulse_Generators (Pulse Generators)
[ﬁ Cartridge_1 (Cartridge)
@ 10_Bus (10 bus - TM3)
[ com_Bus (COM bus)
= Ethernet_1 (Ethernet Network) [+
(@) ModbusTCP_Slave_Device (ModbusTCP Slave Device)
Eﬂ EthernetIP (EthernetIP)
+ o Serial_Line_1 (Serial line)
+ o Serial_Line_2 (Serial line)

Figur 5.1: Devices tree i programmet Machine Expert

Plustecknet till hoger om Ethernet_1 i figur 5.1 anvénds for att lagga till en slave device.
4] ModbusTCP_Slave_Device X |[®| Ethemet_l  |[5] Main_PRG

General T Modbus TCP Slave Device I/O Mapping € Information
Configured Parameters

IP Master address 0o .0 .0 .0

[~] watchdog 2000 2| ms)

Slave port 502 =1 d to A

Unit ID 247

Holding Registers 10 %: (2%IW) Writeable
Input Registers ﬁ (%eQwW)

Coils 0 SR

Discrete Inputs 0 2| (wax

Figur 5.2: Installningar slave device
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Det gor ingenting att fler in- och utgangsregister konfigureras i installningarna (figur 5.2) an
vad som kommer anvandas. Det kommer inte paverka prestandan.

VAR
END_VAR

=3 Untitled1 -
= 1} Application (MyController: TM241CE24T/U)
@ cn
|E] Main_PRG (PRG)
= E Task Configuration
= & masT
] Main_PRG

£ Global =
qwModbusTCP_Slave_Device_Input_Registers_0 := iwDI_IW0:

qwDQ_QWO :=

iwModbusTCP_Slave Device_Holding Registers 0;

Figur 5.3: Strukturerad text-kod for att ge varden till in- och utgangar

Figur 5.3 visar de rader kod som krévs i denna konfigurering for att returnera vérden till in-
och utgangar.

5.3 Styrning via OpenPLC

For att styra 1/0-modulen direkt via OpenPLC anvands OpenPLC-Runtime. Modulen maste
konfigureras, vilket gors via en flik i Runtime dér startadress samt antal adresser for varje
register fylls i for in- och utgangar pa varje 1/0-modul. PLC-kod skrivs sedan in i OpenPLC-
editor som anvénder dessa register for att ldsa och skriva data till 1/O-modulen [14].
Programmet laddas upp och kors i PLC-Runtime. Runtime for Linux- och Windows har en
Modbus-server som kors som standard pa TCP-port 502. Det kravs darfor bara en
natverkskabel for att kommunicera mellan servern och I/0O-modulen.

Viktigt att notera &r att kommunikation mellan 1/0-modul och serverdator sker pa samma
natverk som all annan kommunikation serverdatorn utfor, vilket betyder att prioriteringar och
belastning kan skapa fordréjningar som kan vara oonskade och skapa problem. Hénsyn till
detta kravs under testning savél som analys av testresultat.

5.4 Testprogram lampstyrning fordréjning med brytare

Testprogrammet skrevs med en rad kod pa spraket strukturerad text i OpenPLC-editor, dar
vardet pa knappen skrivs 6ver till lampan varje gang en ny cykel kérs. Se figur 5.4 nedan.

Description: || JCIasiF\Itzr—_ Al v o mm $

# Name Class Type Location Initial Value Option Documentation
1  LAMPA Local WORD %QW100
2 KNAPP Local WORD %IW100

1 LAMPA:=KNAPP;

Figur 5.4: Testprogram for lampstyrning
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5.5 Testprogram prestanda over tid

For att undersoka om alla signaler som borde levererats fram och tillbaka mellan programmet
och 1/0 faktiskt levererats utvecklades féljande program bestaende av en klocka som skickar
en klockpuls till lampan varje 500ms, och tva raknare. RAKNAREOQ raknar upp varje gang en
klockpuls skickas fran programmet till lampan. Nar lampan fysiskt lyser tar systemet emot en
signal fran lampan och RAKNARE réaknar upp. Programmet visas nedan i figur 5.5.

Descri p‘tmn:l Class Filter: | All < - PP
# Name Class Type Location Initial Value Option Documentation “
1 TPO Local ™

2 LAMPA Local 'WORD %QW100

3 LAMPA_TAND Local WORD %IW100

4 TME Local TIME T#500ms

5 RAKNARE Local INT %QW200

6 RAKNAREO Local INT %QW220 v

WORD_TO_BOOL
w ouT

BOOL_TO_WORD
IN ouT

R_TRIGO
WORD_TO_BOOL R_TRIG BOOL_TO_INT ADD
N ouT M CLK 0 u N ouT ‘— N1 oUT RAKNARE
Nz
RAKNARE
R TRIGL
WORD_TO_BOOL R_TRIG LI BOOL_TO_INT ADD - -
N ouT CLK ©Q N ouT INL OUT
vz
RAKNAREO

Figur 5.5: Testprogram funktionalitet for pulser

En variation pa klockpulsprogrammet utvecklades ocksa, vilket &r nastan identiskt till det
forsta, med skillnaden att signalen som skickas till lampan ar hég i 500ms, och att klockan
skickar signalen en gang i sekunden istéllet for varje 500ms. Detta betyder att lampan tands i
500ms och slacks i 500ms, vilket upprepas sa lange programmet kor. Programmet visas nedan
i figur 5.6.

Description: Class Filter: | All bl

v
# Name Class Type Location Initial Value Option Documentation |
1 TR0 Local ™
2 LAMPA Local WORD %QW100
3 LAMPA_TAND Local WORD %IW100
4 TIME1 Local TIME T#1s
5 TIME2 Local TIME T&500ms
6  RAKNARE Local INT %QW200 v

WORD_TO_BOOL M BOOL_TO_INT ADD -
d N CUTM ™ C;‘TL::J; :':T
INZ
R TRIG1
ADD
N1 T RAKNARI
IN2

Figur 5.6: Testprogram funktionalitet med signal hog 500ms
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6. RESULTAT

| detta kapitel presenteras de resultat som kommits fram till genom testerna, samt mer ingaende
analys av resultaten.

6.1 Tidsfordrojning/svarstid

Till testet anvandes programmet fran avsnitt 5.4, Testprogram lampstyrning fordrojning med
brytare.

Cykeltid sattes forst till 1 ms, och vid test skiljde det 30 ms mellan lampornas tandning.
Testet gjordes sedan om for 5, 10, 20, 40, 60, 80, 100 och 120 ms och resultatet sammanstalldes
i tabell 6.1 nedan.

Tabell 6.1: Responstider for olika cykeltider
Cykeltid (ms) 1 5 10 20 40 60 80 100 120

Snabbast uppmatt responstid (ms) 30 50 30 30 70 90 150 140 150

Langsammast uppmatt responstid (ms) 30 60 60 90 90 140 160 230 360

For de olika cykeltider som testades var de snabbaste svaren 30 ms mer &n cykeltiden. Nagra
av cykeltiderna tog langre tid &n 30 ms som snabbast men detta beror mest sannolikt pa tajming,
vilket betyder att om testet utforts fler ganger pa dessa skulle fordréjningen bli 30 ms &ven dar.
Andra avvikelser som upptacktes var att vid cykeltiderna 10 och 20 ms respektive forekom
fordrojningar som var kortare dn 30 ms, vilket skulle betyda att signalerna ibland kunde skickas
snabbare an annars uppmatt. Dessa avvikelser forekom dock ytterst fa gdnger av manga tester
och darfor tolkas resultatet som att en fordrojning pa 30 ms i allmanhet forekommer vid
kommunikationen mellan programmet pa serverdatorn och 1/O-enheten, oavsett instélld
cykeltid.

Val av cykeltid blir en fraga om prioriteringar. Om hdg snabbhet ar hogsta prioritet vore 1 ms
cykeltid lamplig da detta garanterar snabbast mdjliga respons vid normalbelastad drift, men
om prestanda och talighet anses viktigare kan hogre cykeltider vara mer lampliga da detta inte
belastar serverdatorn lika mycket, eftersom detta innebér att farre cykler kors under samma
tidsperiod. Det &ar ocksa vart att notera att fordrojningen kan 6ka om det finns andra
applikationer som kors samtidigt pa serverdatorn och tar upp dess resurser (se avsnittet om
belastning).

17



6.2 Funktionskontroll

Funktionskontrollen gjordes med pulssignaler varje 500 ms med olika cykeltider, enligt
program ett i 5.5 Testprogram prestanda éver tid. For varje cykeltid l&stes data av efter 250 och
500 sekunder, och en tredje gang efter en tillrackligt 1ang tid for att matdata inte langre skulle
variera. Se figur 6.1 och tabell 6.2 for de forsta tva vardena.

PULSSIGNAL VARJE 500MS

100
90
80
70
60
50

40

——250s

20
10

ANTAL LYCKADE SIGNALER (%)

(e]

1 MS 5MS 10MS 20 MS 40 MS 60MS 80MS
CYKELTID

Figur 6.1: Prestanda fér pulssignal vid olika cykeltider

Tabell 6.2: Prestanda for pulssignal vid olika cykeltider
Cykeltid 1ms 5ms 10ms  20ms 40ms 60ms 80ms

Antal overfordasignaler g -0 sg900 7190 7769  436% 312%  23%
under 250s

Antal 6verforda signaler

92,6% 842% 65% 775% @ 43,4% 309% 22,9 %
under 500s

Efter en langre tid konvergerade resultatet for respektive cykeltid mot medelvérdet mellan data
for 250 och 500 sekunder. Eftersom det inte var vid en exakt tid den tredje ndmnda data méttes
utan bara efter godtyckligt lang tid exkluderas data fran tabell och figur. Att data efter langre
tid narmade sig medelvardet mellan data for de tvd Kkortare tiderna visar pa att det inte
forekommer stora avvikelser i prestandan. Procentsatserna uppnaddes genom att dividera
antalet ganger lampan fysiskt tandes med antalet ganger den borde tants, multiplicerat med
100.

Funktionstestet med pulssignaler under normalbelastad drift fungerade inte bra, och detta
berodde med hdg sannolikhet pa att signalerna var hoga for kort tid for att de skulle kunna
levereras i tid, med tidsfordrojning inrdknat. Med hogre cykeltider blev problemet bara storre,
och med en cykeltid pa 40ms var lyckade signaler nere pa under 50%.

Det andra testet gjordes med program tva i 5.5 Testprogram prestanda &ver tid, och
procentsatserna uppnaddes pa samma satt som i foregaende test. Se tabell 6.3 for resultat.

18



Tabell 6.3: Resultat pa test dar signalen ar hog langre an cykeltiden
Overférda signaler under 24h
Cykeltid 469ms 450ms
Overférda signaler 99,98% 100%

Under normalbelastad drift med signaler som skickades héga i 500ms varje sekund lyckades
100% av signalerna tanda lampan i ett dygn, sa lange cykeltiden var 450ms eller lagre. Detta
visar pa en hog funktions- och driftsakerhet i systemet och natverkskommunikationen.
Anledningen till att 100% av signalerna inte lyckades ndr cykeltiden var hogre berodde
troligtvis pa att tidsfordréjningen kunde variera nagot, men i och med att Modbus-TCP/IP
anvandes kunde signaler levereras en liten stund efter att de skickats och pa sa satt komma ifatt
igen. Detta beror pa att TCP/IP kontrollerar att varje signal kommit fram. Att signalerna kunde
levereras lite sent gav extra marginal till systemet vilket gjorde att &ven om tidsférdréjningen
kan ha okat vid nagot tillfalle blev det aldrig for mycket for att signalen skulle komma fram,
sa lange cykeltiden var max 50ms mindre an tiden signalen var hog.

6.3 Belastningstest

For belastningstestet ateranvandes bada programmen fran 5.5 Testprogram prestanda 6ver tid.
Den stora skillnaden &r att serverdatorns CPU under dessa tester konstant belastas mer an 94%
och minnet mer an 90%. Sjalva belastningen uppnaddes med hjalp av tunga Matlab-
simulationer som kordes parallellt med testningen av programmet. Belastningsvardena lastes
kontinuerligt av med hjélp av aktivitetshanteraren. Lyckade signaler ar har pd samma satt som
i avsnitt 6.1 definierat som antal signaler som skickades av programmet som fysiskt tande
lampan. Resultat &r presenterat i tabell 6.4.

Tabell 6.4: Belastat system, pulssignaler
Antal signaler skickade 1000 signaler
Lyckade signaler, Cykeltid 1 ms 60%

Nar systemet med pulssignaler belastades hogt visade sig prestandan bli sa dalig att det inte
fanns nagon anledning att utfora vidare tester pa systemet. | detta beslut vagdes &ven resultatet
fran funktionstestet in.

Tester med signal hog i 500ms utférdes pa liknande satt som for pulssignaler, men data mattes

efter 1000, 3000 och Gver 10 000 signaler och olika cykeltider anvandes for att uppna sa hog
prestanda som mojligt, vilket ar framstallt i tabell 6.5 nedan.

19



Tabell 6.5: Belastat system, signal hég i 500ms

Antal signaler skickade 1000 3000 Over 10 000
Lyckade signaler, 97,1% 97,8% 98%
Cykeltid 400 ms

Lyckade signaler, 99,4% 99,5% 99,6%
Cykeltid 300 ms

Lyckade signaler, - - 99,97%

Cykeltid 250 ms

En upptackt som gjordes under testning ar att nar CPU dr 95%-100% belastad ar det bara 98%
av signalerna fran programmet som skickas ivag till 1/O, oavsett vad cykeltiden &r satt till och
oavsett om signalen &r en puls eller en langre signal. Detta betyder att om 1000 signaler skickats
ar det ungefar 1021 signaler som borde skickats. Detta fenomen benamns vidare som
belastningsbortfall. Se tabell 6.6 nedan och jamfor med tabell 6.5.

Tabell 6.6: Belastningsbortfall, signal hog i 500ms

Antal signaler som borde skickats 1000 3000 Over 10 000
Lyckade signaler, 95,16% 95,84% 96,04%
Cykeltid 400 ms

Lyckade signaler, 97,41% 97,51% 97,61%
Cykeltid 300 ms

Lyckade signaler, - - 97,97%

Cykeltid 250 ms

Nar serverdatorn belastades nara sin maxkapacitet blev responstiden langre och manga signaler
som skulle levererats i normalbelastad drift kom aldrig fram. Antal lyckade signaler gick ner
med upp till 3% jamfort med det normalbelastade fallet. | detta fall var cykeltiden satt pa 400
ms och signalen som skickades var hdg i 500 ms. Nér denna langre responstid togs mer hénsyn
till och lagre cykeltider testades for systemet blev resultatet dock battre. Upp till 99,97%
lyckade signaler uppnaddes nar cykeltiden var satt pa 250ms under en langre period.
Ett annat problem som dok upp var belastningsbortfallet som upptécktes under dessa tester,
vilket innebar att under hdg belastning (6ver 94%) var det 2% av signalerna som borde skickats
av programmet som aldrig skickades, vilket innebér att &ven om 99,97% av signaler som
skickades levererades var det bara ungefar 98% av de som borde skickats som levererades.
Detta visar pa vikten av att dedicera tillrackligt med prestanda till servern eller datorn som skall
agera master for att belastningen aldrig skall uppkomma i dessa nivaer.

Trots att signaler foll bort vid hog belastning finns det inget som tyder pa att signaler tolkats
pa fel sétt i kommunikationsprotokollet, vilket betyder att 4&ven om inte alla signaler kommit
fram som ténkt, paverkades inte de signaler som faktiskt skickades.

6.4 Avbrott i kommunikationen

For detta test anvandes program tva fran kapitel 5.5, Testprogram lampstyrning tid.
Programmet startades och natverkssladden rycktes ut, vilket resulterade i att signalen for att
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tanda lampan fortsatte skickas fran programmet, men 1/0:n tog ej emot signalen och lampan
kunde darfor inte tdndas.

Lampan beholl sitt senaste varde vid utryckning av sladden, vilket betyder att om den var tdnd
nar sladden rycktes ut, fortsatte den vara tand tills uppkoppling aterupprattats. Efter att
natverkssladden kopplades in igen tog det tre sekunder for signalen att aterupprattas. Eftersom
programmet fortsatte kdra &ven om det tappat signalen till 1/0:n resulterade detta i att de
raknare som &r inkluderade i testprogrammet fick en konstant forskjutning mellan sig. Detta
test upprepades flera ganger med samma resultat.

Vid avbrott brots kommunikationen mellan 1/O och serverdatorn, och I/0:n beh6ll sina senaste
varden pa samtliga ingangar. Att senaste vardet beholls beror pa konfigureringen i 1/0-enheten
och kan sannolikt dndras utifran preferens. Det storsta problemet som uppstod vid avbrott var
just att programmet fortsatte exekvera &ven nar ingen uppkoppling fanns till 1/0, vilket i
testfallet innebar att den ena raknaren (som raknade upp varje gang signal skickades) fortsatte
rakna, medan den andra raknaren (som raknade upp varje gang signal levererades) inte raknade
upp alls. Detta skulle kunna bli ett stort problem i en processkedja med flera ingaende
sekvenser, da ett kommunikationsavbrott i manga fall borde stoppa exekveringen dar den ér.
OpenPLC gar ej ut med tydlig information om detta gar att ta hansyn till ndgonstans i
installningarna, vilket betyder att detta &r en stor forbattringspotential hos denna alternativa
16sning.

En typ av avbrott som skulle kunna férekomma &r att serverdatorn som utfoér programmet skulle
kunna starta om for att installera en uppdatering eller liknande. Detta forekom aldrig under
tester men det &r viktigt att ta i beaktning och utvardera hur denna typ av avbrott skulle skada
systemet, och hur det skulle kunna undvikas. Ett satt att undvika komplikationer &r genom att
i installningarna pa datorn bestamma specifika tider da denna typ av omstarter kan forekomma
och att de behdver godkannas av administrator, vilket skulle ta bort slumpfaktorn i det hela.
Processer som kor 24 timmar om dygnet ar darfor i nuldget inte helt Iampliga for denna typ av
system savida inte redundans kan tillampas.

6.5 Natverksfordrojning

Testet utfordes bade 6ver Wifi och med natverkskabel. Vid 200 genomférda pings éver wifi
var packet loss 0% och responstiden Iag i ett spann mellan 1 och 20 ms med ett snitt pa 4 ms.
Vid 200 genomfdrda pings med ndtverkskabel var packet loss 0% och responstiden var
konstant mindre an 1ms.

Natverksfordrojningstesterna visade pa en palitlig och jamn prestanda, och att det aven skulle
vara mojligt att kora systemet tradlost om 1/0O-enheten tillater denna typ av anslutning. For
basta mojliga prestanda ar det dock alltid battre att anvanda natverkskabel dn tradlos
anslutning.
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7. DISKUSSION OCH SLUTSATS

7.1 Testresultat

Resultaten fran samtliga tester visade pa att det ar fullt mojligt att med OpenPLC implementera
system som utfor instruktioner pa ett tillforlitligt satt. Nagra viktiga saker att tanka pa ar att
programmera sa att hansyn tas till signalfordrojningar och cykeltider, och att systemet inte
riskerar att belastas alltfor mycket.

Under normal belastning &r det testade systemet hogt jamforbart med ett fysiskt PLC-system,
med liknande svarstid och mycket hog prestanda och tillforlitlighet, sa lange hansyn tas till de
faktorer som namns i stycket ovan. Eftersom inget fysiskt PLC-system testats med exakt
samma funktioner kan ingen direkt jamforelse géras mer &n i teorin.

Det &r hogst lampligt att anvénda ett separat natverkskort till systemet och inte dela
kommunikationen med andra processer pa serverdatorn, eftersom detta skulle kunna skapa
oftrutségbara fordréjningar. Dessa fordrojningar skulle i sin tur kunna skapa problem om det
krdvs att systemet levererar signaler inom ett jamnt intervall eftersom
kommunikationsprotokollet TCP/IP kan leverera signaler sent och ibland missa deadlines helt.
TCP/IP &r darfor inte heller lampligt for system som staller dessa krav. Mer ingaende analys
av testerna finns under respektive resultatavsnitt.

7.2 Redundans

Redundanta master-enheter kan i de flesta fall konfigureras for vanliga PLC-system, och det
finns goda chanser att det dven skulle kunna fungera for ett system uppbyggt i OpenPLC, men
i nulaget finns det inga bekréftade fall dar ett sadant system programmerats, och testning av
redundans exkluderades fran detta arbete da varken hardvara eller tillracklig tid fanns for att
utforligt ta reda pa om det skulle vara mojligt. Darfor kommer utgdngspunkten vara att
OpenPLC inte i nulaget ar lampligt for system som kraver redundanta CPU:er, men det &r en
intressant fraga for framtida undersokningar.

7.3 Sakerhetssystem

Né&r det géller sékerhetssystem &r det viktigt att systemet ar robust och tillforlitligt for att
uppfylla sitt syfte. En viktig faktor i sékerhetssystem &r redundans, det vill sdga att det finns
backup-system som kan ta éver om huvudsystemet fallerar. Det ar ocksa viktigt att systemet
har hog tillganglighet och att eventuella fel upptacks sa snabbt som méjligt for att minimera
risken for skador och olyckor.

Det finns flera sdkerhetsaspekter att ta hansyn till ndr man anvander en server for att styra 1/0

via runtime. FOr det forsta ar det viktigt att systemet &r konfigurerat korrekt och att all
kommunikation ar sakerstalld sa att obehoriga inte kan fa atkomst till systemet. Det &r ocksa
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viktigt att ha en backup-plan fér om servern skulle fallera, for att sékerstélla att systemet
fortfarande kan fungera och skydda mot farliga héndelser.

Da ingen djupdykning gjorts i redundans ar det svart att veta om mojligheten for
sakerhetsfunktioner gar att styra med denna typ av system. Slutsatsen som kan dras med den
data som framkommit &r att serverstyrd PLC kan anvédndas for icke sakerhetskritiska
funktioner, dar kraven pa sékerhet inte ar lika hoga. En PLC som kors via en server &r billigare
och valdigt flexibel med hardvara vilket gor den lamplig for mindre kritiska applikationer dar
sakerhetskraven ar lagre. Nagot som kan vara intressant att studera &r att kombinera en
serverstyrd 1/0 i mer kritiska system dér en sdkerhets-PLC anvands for de sakerhetskritiska
funktionerna. OpenPLC kan tillhandahalla tillrackligt med funktionalitet for att utfora logik
som krévs for icke sakerhetskritiska funktioner.

7.4 Cybersakerhet och nat-trafik

Det finns flera sakerhetsaspekter att ta h&nsyn till ndr man anvander ett serverbaserad system.
Kommunikationen mellan servern och 1/0O-enheterna kan vara sarbar for attacker fran externa
natverk, sarskilt om man anvénder en 6ppen kommunikationskanal som internet. Detta kan
leda till obehdrig atkomst, sabotage, dataintrang och andra sakerhetsproblem. Servern i sig kan
ocksa vara sarbar for angrepp, sarskilt om man inte har tillracklig sékerhet pa plats, t.ex.
brandvaggar, antivirusprogram och sa vidare. Om servern blir utsatt for en attack kan det
resultera i att 1/0-enheter kontrolleras pa ett felaktigt satt eller inte alls, vilket kan leda till
farliga situationer i systemet.

7.4.1 Separat natverk

Ett separat/avskarmat natverk som anvénds endast till utrustningen kan minska sarbarheten for
sakerhetsproblem. Risken for att obehdriga ska kunna fa tillgang till programmet och
manipulera det minskar genom att anvanda ett separat natverket. Ett separat natverk kan ocksa
minska risken for att natverket blir 6verbelastat, vilket kan orsaka férseningar och fel i
overforingen av data.

Trots att ett separat natverk kan minska sarbarheten, bér man ta till hansyn till andra
sakerhetsatgarder. Ett privat avskarmat natverk kan fortfarande bli angripet genom felaktiga
konfigurationer, obehdrig atkomst eller anvandning av osakra protokoll.

Ett separat natverk dr inte ar en absolut I16sning pa sékerhetsproblemen som kan uppsta. Istéllet
bor det anvandas som en del av en storre sékerhetsstrategi som inkluderar andra tekniska och
organisatoriska atgarder.

7.5 Fordelar och nackdelar med OpenPLC

OpenPLC 4&r ett kostnadseffektivt och flexibelt alternativ eftersom anvéndare kan nyttja
befintlig hardvara i stallet for att kopa PLC-hardvara som ofta ar last till specifik mjukvara och
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annan specifik hardvara. Systemet innebar daremot en stérre sarbarhet for cyberattacker
eftersom programvaran kors pa en serverdator som ar ansluten till ett natverk, vilket skulle
krava fler steg for de som riskerar bli utsatta. Dessutom kan det finnas prestandaproblem om
programvaran inte optimeras for den specifika hardvaran.

Sammanfattningsvis, fordelar och nackdelar som gar att presentera utifran studien:

Fordelar med OpenPLC:

1.

Kostnadseffektivt: OpenPLC &r gratis och har 6ppen kallkod, vilket innebar att det
inte finns nagra kostnader for programvarulicenser.

Flexibilitet: Eftersom OpenPLC kors pa en serverdator, kan anvandare enkelt
uppdatera programvaran och konfigurera om I/O-anslutningar utan att behéva byta ut
hardvaran.

Anvéandarvanlighet: OpenPLC har ett anvandarvanligt granssnitt for att skapa
programvara. Det finns ocksa manga exempelprogram och instruktioner tillgangliga
online for att hjalpa anvandare att komma igang. | editorn anvands de standardiserade
PLC-programmeringsspraken.

Integrering med andra system: OpenPLC anvénder standardiserade protokoll som
Modbus TCP for kommunikation med andra enheter, vilket gor det l4tt att integrera
med andra system och enheter.

Talighet: Tal relativt hoga belastningar utan att prestandan paverkas, vid véldigt hoga
belastningar forsvinner viss funktionalitet.

6. Funktionalitet: Fungerar i enkla fall lika bra som en traditionell PLC.
Nackdelar med OpenPLC:
1. Sékerhet: Eftersom OpenPLC kdrs pa en uppkopplad dator, finns det en hogre risk for

cyberattacker jamfort med traditionella PLC-system.

Palitlighet: Eftersom OpenPLC ar beroende av en serverdator, kan det uppsta
driftstopp om serverdatorn stannar eller forlorar anslutningen till natverket.
Prestanda: Prestandan pa OpenPLC kan vara lagre jamfort med traditionella
hardvarubaserade PLC-system beroende pa hur kraftfull processor serverdatorn har.
Funktionalitet: | vissa specifika fall d&r hogsta precision och tillforlitlighet kravs
lampar sig inte OpenPLC sa bra som alternativ.

7.6 Implementeringsmojligheter

Det finns helt klart potential hos OpenPLC som alternativ till klassiska PLC-system, och med
teori och tester i atanke &r nagra av de processer som skulle kunna vara lampliga for denna typ
av alternativ:

1.

Ventilationssystem i miljoer dar specifikt klimat inte ar kritiskt, exempelvis i en
lagerlokal eller kontorsmiljo. Dar en sekund hit eller dit inte gor nagon stérre skillnad
och framférallt inte gor nagon skada pa person eller utrustning. Samma funktioner som
ett traditionellt PLC-system skulle erbjuda ar okomplicerat uppnatt eftersom OpenPLC-
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programmet kan programmeras pa precis samma satt, och det ar bara i prestandan det
kan finnas sma skillnader.

2. Belysningsautomation

3. Enkla, mindre delar av processkedjor, exempelvis ett rullband med givare som laser av
olika forpackningar och sorterar dem i olika fack.

En stor anledning till att vi inte rekommenderar denna 16sning till styrning av storre processer
ar att det i nuldaget verkar osékert med att eventuella kommunikationsavbrott orsakar
missmatchningar i exekveringen av programmet. Om OpenPLC skulle ha eller skulle utveckla
alternativ for att pausa programexekveringen om kommunikation bryts skulle storre processer
ocksa vara mojliga att implementera, men det skulle ocksa krava mer fordjupade tester for att
sakerstalla att prestandan haller.

7.7 Teknikens roll i samhallet

Da denna l6sning i praktiken inte skiljer sig speciellt mycket fran traditionella PLC-system
skiljer sig inte heller de etiska aspekterna. Implementering ar snarlik och erbjuder snarare ett
mer flexibelt sétt att styra processer. Den storsta skillnaden ar just att OpenPLC erbjuder en
uppkopplad l6sning, vilket leder till stérre behov av beaktning nér det kommer till
cybersékerhet, men som diskuterats tidigare finns det metoder for att skydda dven denna typ
av system. Miljomassigt ar det battre att bruka materiel som finns pa plats &n att behdva kopa
in nya PLC-enheter, vilket innebar att det i manga fall skulle vara béattre att anvanda denna
alternativa losning i de fall serverdatorer finns tillgangliga.

7.8 Fortsatt arbete

En viktig fraga att besvara for att utvidga implementeringsmaéjligheterna markant &r den om
redundanta CPU:er. En frdga som vi inte lyckades besvara men som ar hogst relevant inom
faltet och som skulle gora stor skillnad for resultatet av detta arbete.

En annan intressant fraga ar hur man atgardar problemet med fortlopande programexekvering
vid kommunikationsavbrott. Om redundans ar mdjlig, kan dessa fragor kopplas ihop? Med svar
pa redundansfragan kommer vi ocksa in mer pa sakerhets-PLC och diskussionen fran kapitel
7.3 blir alltmer aktuell.

Andra mjukvaror an OpenPLC skulle dven kunna testas och en “Proof of Concept” skulle
kunna utforas pa ett mer verkligt system.

25



[1]

[2]

[3]

[4]
[5]

[6]
[7]

[8]

[9]

[10]

[11]

[12]

[13]

Referenser

X. Mao, Y. Zhang, J. Shi, Y. Huang, and Q. Li, “A refinement development approach  for
enhancing the safety of PLC programs with Event-B,” Sci Comput Program, vol. 215, p.
102763, Mar. 2022, doi: 10.1016/J.SCIC0.2021.102763.

U. George-Andrei, P. Olga, and U. Maria, “PLCs’ Inputs and Outputs Response Time
Testing Application,” SIELMEN 2021 - Proceedings of the 11th International Conference on
Electromechanical and Energy Systems, pp. 5760, 2021, doi:
10.1109/SIELMEN53755.2021.9600400.

A. John, R. Varghese, S. S. Krishnan, S. Thomas, T. A. Swayambu, and P. Thasneem,
“Automation of 11 kv substation using raspberry pi,” Proceedings of IEEE International
Conference on Circuit, Power and Computing Technologies, ICCPCT 2017, Oct. 2017, doi:
10.1109/1ICCPCT.2017.8074264.

Changwen Xie, (2003) "PLC or PC Card" in Fieldbus technology: industrial network
standards for real-time distributed control, Berlin Heidelberg: Springer-Verlag

W. Richard. Stevens and K. W. Fall, “TCP/IP illustrated. Volume 1, The protocols,” 2011,
Accessed: Apr. 24, 2023. [Online]. Available: https://www.kobo.com/ww/en/ebook/tcp-ip-
illustrated-volume-1-the-protocols-2

“MODBUS Application Protocol Specification V1.1b3 Modbus,” 2012, Accessed: Apr. 24,
2023. [Online]. Available: http://www.modbus.org

S. Fujita, - Kosuke Hata, - Akinori Mochizuki, K. Sawada, S. Shin, and S. Hosokawa,
“OpenPLC based control system testbed for PLC whitelisting system,” vol. 26, pp. 149-154,
2021, doi: 10.1007/s10015-020-00635-1.

S. Qiao et al., “Research on redundant control mode of coordinated controller based on dual
control cores”, doi: 10.1051/e3sconf/202021302006.

D. J. Smith and K. G. L. Simpson, “Safety Critical Systems Handbook: A Straight forward
Guide to Functional Safety, IEC 61508 (2010 EDITION) and Related Standards, Including
Process IEC 61511 and Machinery IEC 62061 and ISO 13849,” Safety Critical Systems
Handbook: A Straight forward Guide to Functional Safety, IEC 61508 (2010 EDITION) and
Related Standards, Including Process IEC 61511 and Machinery IEC 62061 and 1SO 13849,
pp. 1-270, Jan. 2010, doi: 10.1016/C2010-0-65791-9.

Sharma, KLS. (2017). “18.1 Introduction “ in Overview of Industrial Process Automation
(2nd Edition). Elsevier. Retrieved from
https://app.knovel.com/hotlink/pdf/id:kt0119G1H1/overview-industrial-process/safety-sys-
introduction introduction&hierarchy=kt0119G1G4&view=collapsed&zoom=1&page=6
Sharma, KLS. (2017). “18.2.4.2 Safety Programmable Logic Controller “ in Overview of
Industrial Process Automation (2nd Edition). Elsevier. Retrieved from
https://app.knovel.com/hotlink/pdf/id:kt0119G10O7/overview-industrial-process/safety-
programmable-logic

“NCS3 - Virtualisering inom industriella informations- och styrsystem : en 6versikt.”
https://www.msb.se/sv/publikationer/stabsmetodik--introduktion2/ (accessed May 14, 2023).
S. Electric, “Modicon M241 Logic Controller - Programming Guide,” 2015, Accessed: Apr.
24, 2023. [Online]. Available: www.schneider-electric.com

[14] 2.6 Slave Devices — OpenPLC.” https://openplcproject.com/docs/2-6-slave-devices/
(accessed May 04, 2023)

26



INSTITUTIONEN FOR ELEKTROTEKNIK
CHALMERS TEKNISKA HOGSKOLA

Goteborg, Sverige 2023
www.chalmers.se




