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Migrering till en molnbaserad e-posttjanst for optimering av QBIS Service Desk
Mustafa Bawi & Abbas Faizi

Institutionen for Data- och Informationsteknik

Chalmers Tekniska Hogskola

Abstract

This thesis project aimed to explore migrating a local mail server to the cloud
in purpose of optimizing the service desk for QBIS. A large part of the project
was spent researching QBIS’s existing infrastructure, service desk requirements, and
the potential benefits and challenges of migrating to the cloud. In this project,
Microsoft Azure was the cloud provider used for QBIS’s needs. The project involved
several steps, including setting up the cloud-based environment, implementing a
SaaS application, and configuring cloud services to be integrated with the QBIS
service desk. The SaaS application was not launched into production due to being
unfinished in some areas. However, large parts of the structure and the requirements
of the application are in place. The SaaS application is successfully in place with
all Microsoft Cloud services and is fetching email data from the Microsoft Graph
API. The application is also able to handle email errands to the webAPI of QBIS
and is integrated with the QBIS environment. The findings of this project provided
valuable insights for the company and also for other companies that are considering
migrating their I'T infrastructure to the cloud.

Keywords: Cloud services, Cloud Migration, local mail server, SaaS application,
Service desk, Microsoft Azure, Microsoft Graph API.



Sammanfattning

Det hiar examensprojektet syftade till att undersoka effektiviteten av att migrera en
lokal mailserver till molnet for att optimera service-desken for QBIS. En stor del
av projektet dgnades at att utforska QBIS:s befintliga infrastruktur, service-desk
kraven och de potentiella fordelarna och utmaningarna med att migrera till molnet. I
detta projekt anvindes Microsoft Azure som molntjénstleverantor for QBIS:s behov.
Projektet innefattade flera steg, inklusive att konfigurera den molnbaserade miljon
samt att konfigurera molntjinster for att integreras med QBIS service-desk. SaaS-
applikationen lanserades inte i produktion pa grund av att den var ofullstdndig inom
vissa omraden. Daremot ar en stor del av strukturen och kraven for applikationen
pa plats. SaaS-applikationen ar framgangsrikt implementerad med alla Microsofts
molntjanster och hdamtar mail-data fran Microsoft Graph API. Applikationen kan
aven hantera mail-drenden till QBIS:s webAPT och ar integrerad med QBIS-miljon.
Resultaten fran detta projekt har gett vardefulla insikter for foretaget samt fér andra
foretag som overviager att migrera sin I'T-infrastruktur till molnet.

Nyckelord: Molntjénster, Molnmigrering, Lokal-mailserver, SaaS-applikation, Service-
desk, Microsoft Azure, Microsoft Graph API.
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Ordlista

Nedan ar en lista over akronymer som har anvéints i detta examensarbete listade i
alfabetisk ordning;:

AAD Azure Active Directory

API Application Program Interface
CRUD Create, Read, Update, Delete
HTTP Hypertext Transfer Protocol
[aaS Infrastructure as a Service

IDE Integrated Development Enviroment
MSAL Microsoft. Authentication Library
PaaS Platform as a Service

REST Representational State Transfer
SaaS Software as a Service

SQL Structured Query Language
URL Uniform Resource Locator
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1

Inledning

Detta avsnitt har som syfte att forbereda ldsaren infor arbetet. Héar presenteras
bakgrund, syfte, fragestéillningar, mal samt avgréansningar for arbetet.

1.1 Bakgrund

QBIS Business Systems ar en del av det storre foretaget QLogic AB. QBIS Business
Systems ar ett av Sveriges ledande tidrapporterings-, utliggs- och projekthanterings-
system. Foretaget bestar av ett flertal anstéllda i olika omraden som programmerare,
kreatorer, relationsbyggare och problemlosare for att utveckla och bygga upp fore-
taget [1].

For nédrvarande anvéinder foretag, inklusive QBIS, mail-meddelanden som sin priméa-
ra metod for kommunikation med bade kunder och anstallda. Support-forfragningar
for QBIS service-desk kommer in via mail-drenden. Dessa mail-meddelanden han-
teras for att skapa nya drenden samt erbjuda kundservice. For att hantera dessa
mail-drenden anvénds ofta en service-desk-applikation som hanteringsverktyg.

Det finns manga l6sningar for mail-hantering pa marknaden, bade som lokala 16s-
ningar och molnbaserade 16sningar. En molnbaserad 16sning, &ven kant som SaaS
(Software as a Service), indikerar att programvaran &r tillgédnglig som ett verktyg
6ver Internet och administreras av ett tredjeparts-foretag.

1.2 Syfte

Syftet med projektet &r att genomfora en migrering fran en lokal mailserver till en
molnbaserad SaaS-modell. Genom denna migrering, stravar projektet efter att ut-
forska och utvéirdera de potentiella fordelarna och utmaningarna som en évergang
till en molnbaserad mail-16sning kan medféra pa en generell niva.

Genom att genomfora migreringen kan projektet bidra till kunskapsutveckling inom
omradet for molnbaserade mail-losningar.



1. Inledning

1.3 Precisering av fragestallning
Examensarbetet kommer att utga fran féljande fragestéllningar:

o Vilka forbéttringar observeras utifran skalbarhet, flexibilitet och underhall
med den molnbaserade SaaS-16sningen jamfort med den lokala mailservern?
o Vad finns det for ekonomiska fordelar med en molnbaserad SaaS-applikation?

1.4 Mal

Malet med examensarbetet ar att flytta QBIS lokala mailserver till en SaaS-modell.
Denna modell skall uppfylla krav som felsokning, hantering av mail-drenden samt
svarsmeddelanden till kunden. En viktig del av malet ar att anpassa foretagets
service-desk-applikation till SaaS-modellen. Programmeringssprak som service-desk-
applikationen dr byggt pa ska ocksa bytas till C# vilket ar en priméar del av malet
med examensarbetet.

1.5 Avgransningar
Examensarbetet avgransar sig till foljande punkter:

o Detta examensarbete kommer att avgriansa sig till att skala och anpassa SaaS-
applikationen for mindre foretag.

o Examensarbetet tar inte hiansyn till faktorer som sidkerhet. Detta antas ligga
under molnleverantorens uppgifter.

o Detta examensarbete avgransar sig till Microsoft Azure som molnleverantor.
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Teknisk bakgrund

Avsnittet presenterar relevant teori som ingar i examensarbetet. Hir presenteras
ocksa en beskrivning pa de tekniska verktyg som anvandes for att genomfora pro-
jektet.

2.1 Molnet

Molnet ar ett begrepp inom datavetenskap som beskriver samlingen av datorresurser,
programvaror och tjanster som gors tillgdngliga via Internet. Mer specifikt a4r molnet
idén om att tillhandahalla I'T-tjanster dar dessa tjanster skots av nagon annan. Nér
en resurs eller tjanst dr pa molnet betyder det helt enkelt att den &r lagrad pa en
virtuell dator éver Internet istdllet for en harddisk pa en lokal dator [2].

2.1.1 Molnleverantorer

En molnleverantor ar ett tredjepartsforetag som erbjuder molntjénster och moln-
losningar till foretag och organisationer. Dessa tjanster inkluderar I'T-infrastruktur,
applikationer eller lagringstjanster i molnet som leverantoren tar hand om. Bero-
ende pa vad for preferenser och behov en kund har kan molnleverantéren erbjuda
specifika tjéanster for situationen. I nuléget finns det en mangd olika molnleveranto-
rer ute pa markanden. De storsta d&r Amazon Web Services (AWS), Microsoft Azure

och Google Cloud.

AWS startade sina tjanster ar 2006. Detta satte i gdng en spiral i marknaden déar
andra foretag snabbt tog efter i trenden att erbjuda tjanster éver molnet. Déarefter
kom Googles version ut pa marknaden ar 2008 som kort darefter foljdes av Micro-
softs version ar 2010 [3]. Sedan foljde mindre foretag in i marknaden som exempelvis
IBM och Oracle.

2.1.2 Servicemodeller

Nér man diskuterar molnleverantérer och deras erbjudna tjanster, ar det vanligt att
man hénvisar till tre huvudtyper av molntjanster: Infrastructure as a Service (IaaS),
Platform as a Service (PaaS) och Software as a Service (SaaS). Dessa ér tre olika
servicemodeller som beskriver vilka tjanster som erbjuds under den givna modellen.
De olika servicemodellerna erbjuder olika delar av infrastrukturen i en molntjanst.



2. Teknisk bakgrund

[aaS ar en servicemodell som ger foretag och organisationer tillgang till den grund-
laggande infrastrukturen i molnet. Detta inkluderar servrar, natverk och lagring
som da kan anviandas och utnyttjas av kunden for sina egna behov. I denna modell
sa ansvarar kunden sjalv for dessa tjanster. PaaS erbjuder istéllet en komplett ut-
vecklingsmiljo for kunden som da kan anvindas for att bygga eller testa en tjanst
som foretaget ar intresserad av. Bland annat dr databashantering, ramverksstod
och verktyg for versionshantering vanliga omraden som erbjuds i denna modell. Inte
heller i PaaS behover kunden ta hand om infrastrukturen utan detta skéts av moln-
leverantoren. SaaS dr den mest kompletta servicemodellen; hiar erbjuds kompletta
applikationer och tjdnster som kors direkt hos molnleverantéren. Under SaaS sa har
molnleverantoren allt ansvar for tjansten och underhaller samt uppgraderar den.
Exempel pa SaaS tjanster ar Microsoft Office 365, Zoom och Dropbox [4].

2.2 Databaser

En databas ar en samling av information som lagras och hanteras i en digital miljo.
Exempel pa information som kan lagras i en databas dr anvindarinformation, in-
formation om en viss produkt eller annan relevant information som en organisation
lagrar. I princip kan man lagra vilken information som helst i en databas sa lange
den korrekta miljon ar uppsatt for innehallet [5].

2.2.1 Structured Query Language

Structured Query Language, ként i industrin som SQL, &r ett interaktivt program-
meringssprak som anvinds for att hantera relationsdatabaser. Uppbyggnaden av en
relationsdatabas ar baserat pa tabeller som relaterar till varandra. SQL anvands for
att gora dessa relationer mojliga och bygger upp logiken i en databas. [6]

2.2.2 CRUD operationer
CRUD definierar de fyra operationerna CREATE, READ, UPDATE och DELETE

som anvinds for att utféra operationer i en digital miljo. CREATE operationen
tillater anvandaren att skapa ny data i exempelvis en databas. Forslagsvis kan en
ny rad introduceras i en tabell inom en relationsdatabas dér lagring av ny informa-
tion ska insdattas. READ operationen fungerar som en sokfunktion. READ tillater
anvandaren att soka efter specifik data och lasa av denna data for olika andamal.
Om anvandaren exempelvis vill hitta information om en viss anstélld i en organi-
sation kan READ operationen utnyttjas for detta. UPDATE operationen mojliggor
uppdatering av existerande data. Bland annat kan ett telefonnummer for en kund
i en organisation uppdateras med hjalp av UPDATE operationen. Den sista opera-
tionen DELETE i CRUD-definitionen anvénds for att ta bort existerande data fran
en databas. Operationen anvinds exempelvis om en anvandare slutar pa ett foretag
och behover da tas bort fran organisationen [7].
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2. Teknisk bakgrund

2.3 API

APT (Application Programming Interface) ar en grianssnittsteknik som anvénds for
att skapa forbindelse mellan olika mjukvarusystem. Det ar en uppséittning proto-
koll, regler och verktyg som gor det mojligt for olika program att kommunicera med
varandra och utbytta information. Utvecklare kan skapa applikationer som drar nyt-
ta av befintliga tjanster och data som tillhandahalls av andra program och system
genom att anvanda API:er.

API-16sningar bestar vanligtvis av tva olika typer av komponenter. En typ av kom-
ponent exponerar APIL:er, vilket innebar att de gor API:erna tillgingliga for andra
system eller applikationer att anvianda. Den andra typen av komponenter konsume-
rar APl:erna, vilket innebar att de anviander APIL:erna for att till exempel ansluta
till datakéllor eller tjanster som ar centralt placerade i foretagets backend. De ex-
ponerade APIL:erna finns vanligtvis pa server-sidan, det vill sdga i molnet eller pa en
lokal server. Klienterna ar de API-konsumerande komponenterna. Dessa klienter éar
oftast mobilapplikationer, webblésare eller inbaddade enheter [8].

Data

L e )
3

o2

ei

Applications

Request

Figur 2.1: Figuren beskriver hur ett API interagerar med en klient som begir
information fran externa kallor. API:t mojligor denna kommunikationen och skickar
tillbaka informationen till klienten.



2. Teknisk bakgrund

2.3.1 HTTP

Hypertext Transfer protocol (HTTP) ar fundamentet for WWW (World Wide Web).
Protokollet HTTP anvéinds for att ladda webbsidor genom att anvianda léankar.
HTTP kommunicerar mellan en anvindare och en webbsida som kors hos en webb-
server. Denna kommunikation gors genom HTTP-anrop via operationer som GET
och POST. GET hamtar information till anvindaren och POST skickar ut infor-
mation till servern som anvindaren kommunicerar med. I en HTTP-begéiran finner
man olika delar, bland annat finner man versionstypen, URL, HTTP-metoden, body
och en forfragningsrubrik. Dessa delar beskriver hur en HT'TP-begéran ska utformas
samt vilket syfte den specifika begéran har mot anvindaren eller webbservern [9)].

2.3.2 HTTP-statuskoder

En HTTP-statuskod ar en respons i form av ett tre-siffrigt tal for att indikera hur
en HTTP-begiaran har slutforts. Det finns fem olika kategorier av statuskoder som
kan returneras till anvandaren. Responsmeddelandena ar numrerade mellan 1-5 {6ljt
av tva stycken siffror till. Meddelanden som borjar med 1 indikerar att begéran har
mottagits och haller pa att behandlas. De som borjar med 2 betyder att begiran
har godkants och behandlats. Ett tal som borjar med 3 innebér att det krévs fler
atgarder for att hantera den begiaran som genomforts. En statuskod som borjar med
4 indikerar att ett fel har uppstatt pa klientens sida. Statuskoder som borjar med 5
pekar daremot att ett fel har skett pa serverns sida [9].

2.3.3 Endpoints

Inom omradet kring API:er ar en endpoint en punkt som mojliggér kommunikation
med det givna APLet. En klient som vill kommunicera med ett API for ens egna an-
damal anvander sig av API:ets endpoints for kommunikationskanalen. Att forandra
en eller flera endpoints i ett API kan paverka hela arkitekturen for hur klienter-
na kommunicerar med det [10]. Exempelvis kan https://example.com/users vara en
endpoint som returnerar information om alla anviandare. Nar kommunikationen da
gors med en GET operation via denna endpoint far man tillbaka den informationen
som API:et returnerar.

2.3.4 Webhooks

Webhooks ar HTTP-begaranden som utloses av en handelse som sker i ett system.
Webhooken notifierar darefter ett destinationsystem som ger en respons pa handel-
sen som intréffat. Webhooks kors automatiskt och anvéindas for att mojligora event-
baserade kommunikationssystem. Webhooks ar vanliga i SaaS-plattformar och tas
emot som GET eller POST metoder beroende pa situationen [11].

Exempelvis kan webhooks anvéndas i ett mail-system da de kan notifiera en desti-
nationsaddress néar ett nytt mail kommit in i en mail-inbox.

6



2. Teknisk bakgrund

Entry POST Operation Further action
Trigger Send HTTP Receive data and
POST take action

Figur 2.2: Figuren illustrerar hur processen for webhooks gar till. I figuren visas det
hur en héandelse triggar igang en POST operation som skickar information vidare.
Denna datan hanteras fran POST operationen och applikationen som far informa-
tionen handlar utifran detta.

2.3.5 Polling

Polling ar en process dar regelbundna kontroller genomfors for att samla in informa-
tionen och data fran en enhet eller en tjanst. Till exempel kan polling anvéindas i en
programkodsfunktion for att kolla statusen for en mail-inbox, pa sa sétt genomfors
operationer med ett godtyckligt intervall [12]. Polling sker automatiskt och konfigu-
reras att utlosas pa en viss tid. Sammanfattningsvis ar polling ett viktigt verktyg
for att overvaka och automatisera funktionalitet i mjukvarulosningar.

2.4 Microsoft Graph API

Microsoft Graph API ar ett REST API som tillater en anvindare att kommunicera
med Microsofts molntjanster. Ett REST API &r ett API som anviander HTTP-
metoder for sin priméira kommunikation [13].

Microsoft Graph &ar porten till alla tjanster som Microsoft erbjuder i sitt moln. Dessa
tjanster anvinds av foretag runt omkring i vérlden for sina kunder eller anstéllda.
Ett foretag kan aven med hjalp av Microsoft Graph bygga applikationer for sin or-
ganisation som exempelvis en molnbaserad mail-l6sning. Genom Microsoft Graph
far man tillgang till data som ingar i Microsoft 365 tjénster. Dessa tjanster &r bland
annat Microsoft Kalender, Outlook, Exchange, Teams och mycket annat [14].

Genom att bygga applikationer pa molnet mojliggér Microsoft Graph kommunika-
tionen med tjénsterna som Microsoft erbjuder. Detta inkluderar mail- eller filhan-
tering samt manipulering av foretagsinformation. Ett foretag kan bestamma hur de
vill anvanda dessa tjanster som Microsoft Graph erbjuder baserat pa intressen och
prioriteringar.
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2.5 Icewarp-mailserver

[cewarp-mailserver ar en plattformslosning for hantering av mail-meddelanden. Ice-
warp anvinds framst av organisationer som soker en tjanst for att hantera foretagets
kommunikation med kunder eller liknande. Icewarp har varit ett mycket populért
val for manga foretag eftersom plattformen ér séker, skalbar och enkel att hantera.
[cewarp har &ven mojlighet att lagra ett stort antal anvandare samt en stor mangd

data [15].

2.6 Docker

Docker ér en plattform som anvéinds for att distribuera programvara i isolerade
miljoer, sa kallade "containers”™ I en container finner man all relevant information
om programvaran och alla kriterier som kravs for att kora programvaran. Fordelen
med att skapa en applikation i en container &r att den kan koéras pa alla mojliga
plattformar, vilket innebér att samma programvara kan koras pa olika miljéer. En
annan fordel med Docker ér att containertekniken gor det enklare att distribuera
applikationer, oftast 6éver molnet. Docker mojliggor for enkla distributioner till en
molnleverantor eftersom utvecklare kan ta del av alla molntjanster med hjélp av en
container utan att behova gora dndringar i programkoden [16].

2.7 Autentisering

Autentisering ar processen for att verifiera en anvéindares identitet till en viss re-
surs. Oftast involverar detta ett anvindarnamn och losenord som &r unika for den
givna anvandaren som forsoker komma at resursen. Det finns méanga olika former av
autentisering inklusive l6senord, swipe-kort, foto-id, sdkerhetskoder och smartkort.
Metoden av autentisering beror helt pa systemkraven som organisationen har for sina
resurser och vilken policy de anvander. Ibland kan é&ven flera autentiseringsmetoder
anviandas. Processen att autentisera en anvidndare dr nodvéindig for att forhindra
attacker och spridning av konfidentiell information for ett visst system [17].

2.7.1 Autentiseringsreferenser

For att autentisera en anvindare anvindas oftast losenord eller liknande inmatning-
ar, dessa kallas for autentiseringsreferenser. En autentiseringsreferens ar helt enkelt
en referens som anvéndas for att autentisera anvindaren i ett system. Denna refe-
rens kan vara losenord, siakerhetskoder eller specifika foreméal som kan identifiera
anviandaren genom unika koder[17].

2.7.2 OAuth 2.0

OAuth 2.0 ar ett protokoll som mojliggor siker API-dtkomst genom att utféra auten-
tisering under data-6verforingsprocessen. Det finns olika floden for att utfora denna
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processen som OAuth 2.0 erbjuder. En fordel med att anvinda sig av OAuth2.0-
autentisering ar att en atkomsttoken genereras till f6ljd av processen. Denna token
anvands som en nyckel av klienten for att fa tillgang till den skyddade resursen.
En annan fordel med OAuth2.0 dr att protokollet separerar klienten fran resurs-
servern, vilket leder till att klienten inte behover ge ut kénslig information till en
tredje-partsapplikation[18].

2.7.3 Autentiseringsfloden

Autentiseringsflode ar en metod som anvinds for att generera en token for att ge
atkomst till en resurs for en klient. Det finns manga olika floden av autentisering
inklusive Implicit Flow, Hybrid Flow, Client Credential Flow, Device Authorization
Flow och Resource Owner password flow. Beroende pa kravet hos ett system kan
ett specifikt flode vara passande for att maximera sékerheten [19].

2.7.4 Microsoft Authentication Library

Microsoft Authentication Library (MSAL) moéjliggor for utvecklare att fa tillgang till
tokens fran Microsoft Identitetsplatform. Denna processen kriavs for att autentisera
anviandaren for atkomst av sikrade webb-APIL:er. MSAL anviands bland annat for att
fa atkomst till manga kénda Microsoft API:er som exempelvis Microsoft Graph [20].

Processen for att autentisera en anviandare med hjalp av MSAL gar till genom att
forst erhalla en token fran ett Azure Active Directory (AAD). Néar anvandaren fatt
en token fran autentiseringsprocessen i AAD kan denna token anviandas for att fa
atkomst till skyddade resurser pa Microsofts plattform. For att anvinda MSAL i
en applikation maste man forst registrera applikationen i Azure portalen och kon-
figurera den med ratt behorigheter for ens egna andamal. Dérefter kan man pa ett
sikert och enkelt sitt anvinda MSAL i applikationen.

En fordel med att anvinda MSAL ar att biblioteket sjdlv hanterar fornyelse av to-
kens. Detta innebar att applikationen sjalv inte behover fornya tokens utan detta
hanteras automatiskt. Idag anvindas MSAL som ett verktyg i manga olika plattfor-
mar som .NET, Java, Python och Android [20].
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Acquire token via device profile Q
—4 .

Azure Active Directory
7 j

Desktop Application

Microsoft Graph

Users

Local

Microsoft Azure

Figur 2.3: Figuren illustrerar hur en autentiseringsprocess i MSAL gar till. Forst
far applikationen en token fran AAD. Denna token anvinds sedan med en specifik
endpoint for att fa atkomst till en resurs, i detta fallet &r det Microsoft Graph.

2.8 Azure Active Directory

Ett AAD ar Microsofts egna l6sning for hanterings- och identitetsjanster 6ver mol-
net. AAD later organisationer och anviandare fa tillgang till manga externa resurser
som Microsoft erbjuder. I ett AAD ingar Microsofts APIL:er, Microsoft 365 och manga
andra SaaS-applikationer som finns tillgéngliga. AAD ger mojlighet att hantera an-
stillda i en organisation, som att exempelvis ge vissa anviandare fler réittigheter &n
andra beroende pa deras roll i organisationen. Sammanfattningsvist &r AAD en kri-
tisk komponent i att fa en organisation integrerad med Microsoft Azure arkitekturen
[21].

2.9 Kanban-metodiken

Kanban-metodiken &r ett arbetsatt som idag fatt stor uppmarksamt av utveckla-
re runt omkring i vérlden. I kanban-metodiken behover man forst definiera vilken
uppgift man vill astadkomma. Dérefter bestdmmer man sig for vilken prioritet en
viss uppgift har och rangordnar sina resterande uppgifter baserat pa detta. Sedan
genomfér man uppgiften och validerar sina resultat innan man markerar de som
klara. I en kanban-tabell har man oftast fyra listor att sortera efter. Den forsta
listan ar oftast en lista didr man beskriver vilka uppgifter som skall genomforas,
man rangordnar detta i prioritet da den uppgiften som dyker upp forst i listan har
hogst prioritet. Den andra listan ar oftast en “uppgiftslista” dér det beskrivs vilka
omraden som &ar under utveckling. Sedan har man en “valideringslista” dér tester
utfors och man validerar resultatet pa sina uppgifter. Sist i kanban-tabellen hittar
man genomforda uppgifter dar man listar alla avklarade moment i sitt projekt [22].
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2.10 Verktyg

I denna sektion beskrivs de tekniska verktygen som anvandes under projektets gang.

2.10.1 Visual Studio

Visual Studio ar en omfattande Integrated Development Enviroment (IDE) som ut-
vecklats av Microsoft. Denna IDE erbjuder en méangd verktyg och funktioner for
utvecklare att skapa en méangd olika applikationer, fran desktop program till mo-
bila applikationer och webbapplikationer. Den senaste versionen av programmet &r
Visual Studio 2022 och innehéller manga integrerade verktyg for att effektivisera ut-
vecklingsprocessen, sasom en fel-sokningsmotor och en kraftfull kodredigerare. Visu-
al Studio finns tillgingligt i flera olika utgavor, inklusive en kostnadsfri Community
Edition och en mer avancerad Professional Edition[23].

2.10.2 Programspraket C#

C# ar ett programmeringsprak som anvands for att utveckla olika program och
applikationer. Spraket ar ett objektorienterat sprak som innebér att programkoden
bestar av en uppséattning av objekt som interagerar med varandra. Spraket anvands
framst inom utveckling for mobil-, desktop- och webbapplikationer. Spraket skapa-
des ar 2000 av Anders Hejlsberg fran Microsoft. Syftet med spraket var att mota
en hog efterfragan pa marknaden for nyare och mer moderna applikationer. C# é&r

ett populart programmeringssprak som anvénds i en rad olika tjénster och resurser
[24].

2.10.3 .NET

NET éar ett ramverk som anvands for att skapa en méngd olika applikationer. Dessa
applikationer kan vara anpassade for desktop, web eller mobil och kan koras pa alla
operativsystem. Kortfattat kan man siga att .NET &r ett speciellt satt att exekvera
ett program for en viss miljo. .NET utvecklades av Microsoft, .NET skapades i
syfte att forenkla och forbattra utveckling av applikationer. I dagslédget ger .NET
stod at framst programspraket C# for utveckling. Fordelarna med att anvéanda
NET &ar manga, bland annat har .NET mycket resurser for utvecklare att ta del
av pa Internet. En annan fordel ar att .NET forenklar programmeringen i IDE:s
som Visual Studio da det finns mycket inbyggd funktionalitet som utvecklaren inte
behover tédnka pa under sitt arbete [25].

2.10.4 Microsoft SQL Server

Microsoft SQL server ar en miljé dar man kan administrera och hantera sina SQL-
databaser. Tjénsten ger en méngd olika funktionaliter for att hantera databaser i
en organisation. Microsoft SQL Server ar en sédker miljo dar autentisering i form av
anvandarnamn, 16senord och dven att man ar uppkopplad till ratt néatverk kréavs for
att fa tillgang till en server [26].
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2.10.5 Microsoft Teams

Microsoft Teams ar en kommunikationsplattform som anvindes under projektets
gang. I projektet genomférdes moten och kommunikation med foretaget QBIS via
Microsoft Teams.

2.10.6 Atlassian-produkter

Atlassian-produkter ar en rad olika verktyg som anvands for utveckling, projekthan-
tering och samarbete i ett team. I detta projekt anvandes verktygen Jira, Confluence
och Bitbucket som alla ar delar av Atlassian-produkter. Jira dr en web-applikation
som anvands for planering av projekt. Applikationen har utvecklats i syfte att for-
enkla arbetet inom programvaruutveckling. Idag ar Jira en applikation som hjalper
utvecklare att organisera ett arbete. Bland Atlassian-produkter finner man &ven
applikationen Confluence som anvénds for att dela dokumentation med andra ut-
vecklare. Pa sa satt kan dokumentationen av arbetet delas pa ett smidigt séatt med
andra. Atlassian erbjuder ett versionshanteringsystem; detta systemet heter Bitbuc-
ket. Verktyget anviands for att lagra programvara inom ett visst projekt for enkel
hantering samt uppdatering [27].
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3

Metod

I detta avsnitt forklaras arbetets tillvigasatt fore implementationen for examensar-
betet. Avsnittet har som syfte att ge ldsaren en bild om tankarna under forarbetet.

3.1 Oversikt av arbetsprocessen

Examensarbetet borjade med en planeringsfas som tog upp en stor del av arbetsti-
den. Detta gjordes for att fa en god forstaelse for arbetet och dven komma pa tankba-
ra losningar och implementationer. Déarefter paborjades implementationsfasen som
tog upp majoriteten av tiden under arbetsprocessen. Projektet byggdes i .NET Core
7.0 med programspraket C#. I implementationsfasen skedde ocksa testning parallellt
med arbetet for att forsdkra att programvaran fungerar korrekt. Slutligen gjordes
ett slutarbete for att forsédkra att alla kriterier har mots samt ytterligare testning
och diskussioner med foretaget.

3.2 Anviandning av Kanban-metodiken

I projektet anvindes Kanban-metodiken for att genomfora olika uppgifter under
arbetets gang. Kanban ar ett flexibelt och anpassningsbart agilt ramverk. Beslu-
tet att anvanda kanban-metodiken gjordes tillsammans med foretagets handledare.
Under projektet genomfordes uppgifter i en 1-2 veckorsperiod med uppfoljningsmo-
ten med handledaren pa foretaget. Dar utvarderades resultaten och det undersoktes
om nagra andringar eller svarigheter har uppstatt. Under arbetsprocessen anvéindes
Jira som illustrerade projektets Kanban-tavla déar olika uppgifter flyttades runt i
olika kategorier beroende pa deras stadie i utvecklingen. Projektet anvinde sig dven
av Confluence for dokumentation. Bitbucket anviandes som det primara versions-
hanteringsystemet under projektet tillsammans med Visual Studio IDE.

3.3 Planeringsfasen

Under planeringsfasen gjordes en forstudie om QBIS nuvarande lokala l6sning. Forst
undersoktes de olika komponenterna i den nuvarande l6sningen samt hur mail-flédet
ser ut for den lokala integrationen. Detta gjordes for att fa en béattre bild om hur
den nuvarande implementationen fungerar mer konkret for att sedan borja tianka
6ver den nya SaaS-losningen.
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En annan viktig del i denna fas var att gora en analys av olika SaaS-molnlosningar
som kan anvandas for att migrera mailservern till molnet. En kritisk del i denna fas
var att sdkerstalla att SaaS-losningen moter alla krav som foretaget har for inkom-
mande mail. Detta inkluderar faktorer som mail-regler, sékerhet, kostnad, underhall
och skalbarhet.

Dérefter utvecklades en plan for att migrera mailservern till molnet. Genom att
forst genomfora en planeringsfas pa tva veckor kunde arbetet ha en tydlig genom-
gang och bild av arbetet innan implementationen paborjades.

3.4 Microsoft Azure

For att forsakra att losningen erbjod alla lampliga krav for QBIS mail integration
valdes Microsoft Azure som molnleverantor. Valet gjordes genom att sékerstéilla att
Microsoft Azure uppfyller faktorer som funktionskrav, pris och underhall.

3.4.1 Krav pa molnleverantoren

Nér det galler foretagets behov fanns det manga viktiga krav att ta hansyn till.
Ett krav med den givna leverantoren ar att datahantering och lagring skall kunna
erbjudas. Om exempelvis ett mail-drende inte bearbetas korrekt skall detta drende
lagras sa att kundens begéiran inte gar forlorad. Microsoft Azure har dven en val-
digt god tillgdnglighet, vilket var kritiskt for att sdkerstalla att systemet fungerar
korrekt under alla omstandigheter. Sedan var ett krav fran foretaget att kunna ap-
plicera mail-regler pa mail-meddelanden som kommer in i applikationen. Pa sa satt
forhindras spam-meddelanden samt onddig hantering av mail-drenden.

3.4.2 Pris

Pris var en mycket viktig faktor att ta hansyn till vid valet av molnleverantor.
Microsoft Azure erbjuder en rad olika prissittningsalternativ for olika budgetar och
behov. Fordelen med Microsoft Azure dr att den &r mycket skalbar och priset kan
variera beroende pa storleken pa applikationen. En annan namnvard férdel med
Microsoft Azure ar att det finns kampanjer riktade till kunder som férbinder sig
under en langre tid under en viss licens. Detta var fordelaktigt for QBIS.

3.4.3 Underhall

Underhallning av molntjénster kan ibland vara en utmaning. Microsoft Azure er-
bjuder en méangd olika verktyg for att underratta hantering av molnresurser. Azure
portal ar en centraliserad plats for att évervaka och hantera alla molnresurser som
en organisation anvinder sig av. Pa sa sitt ar det valdigt enkelt att gora andringar
eller optimeringar for de resurser som man anvander sig av i molnet. Microsoft Azu-
re ger ocksa mojlighet att automatiskt skala och underhalla infrastrukturen; detta
minskar behovet av att manuellt hantera sina tjanster.
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Systemkonstruktion

I avsnittet systemkonstruktion beskrivs foretagets nuvarande arkitektur pa den loka-
la mail-16sningen. Darefter presenteras examensarbetets nya SaaS-16sning. Avsnittet
kommer éven illustrera detta i flodesdiagram med noggranna delavsnitt som forkla-
rar alla kritiska delar.

4.1 QBIS nuvarande mailserver-integration

incoming mails

Company's mail
Server

support@companyA.se

incoming mails

Mail Server

Email ) Shared
Integration |« Upd QBIS D:

Jratl k > Database
Application L

shared directory Rules which should applied ~«—Check for changes.

Save mail as text file plus
its attachments L

CompanyB
CompanyA Database

Database

Figur 4.1: Figuren illustrerar ett flodesdiagram for den lokala mail-l6sningen.

4.1.1 Flodet for ett mail

Figur 4.1 ar ett flodesdiagram som illustrerar hur ett mail gar fran en kund in till
QBIS miljon och hur ett service-desk-darende skapas till f6ljd av detta. I Figur 4.1 in-
leds processen med att en kund skickar ett mail till en utav QBIS kund-mailadresser.
Dérefter vidarebefordras detta mail till QBIS-doménen och in i Icewarp-mailservern
for hantering. Genom polling-tekniken detekterar Email-integration-applikationen
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nya mail-meddelanden i Icewarp-mailservern. I Icewarp valideras mail-meddelandet
gentemot mail-regler och bearbetas som en textfil. Mail-meddelandet sparas sedan
ner i en fil som ar en delad resurs med Email-integration-applikationen. Applikatio-
nen informeras om andringar nar ett nytt mail har sparats och hanterar det genom
att skicka vidare mailet till den generella databasen i QBIS miljon. Den generella
databasen innehaller kopplingar till alla QBIS kunders individuella databaser. Mail-
meddelandet jamfors nu med alla domaner och kunder i QBIS generella databas for
att kartlagga vart detta mail-meddelandet ska sparas. Darefter uppdateras databa-
sen med ett nytt mail-drende som illustreras i Figur 4.1. Detta mail-drende erhéller
aven ett unikt drendenummer for identifiering.

4.1.2 Mailserver-losningen

Den nuvarande mail-losningen ar baserad pa en Icewarp-mailserver. I Figur 4.1 &r
denna helt enkelt benamd som Mail Server. Det ar just denna mailserver som han-
terar all logik for mailhanteringen hos QBIS. Bland annat applicerar denna regler
pa mail for att forhindra spam och se till att kriterier mots for att mail ska igen-
kdnnas. Icewarp-mailservern sparar aven ner mail-meddelanden som kommer in som
textfiler och sparar dven anknytningar till mailet som bilder eller filer; dessa spa-
ras i en mapp som finns lokaliserad pa mailservern. I Figur 4.1 illustreras en direkt
koppling mellan mailservern och Email-integration-applikationen. Denna ar bendmd
som Shared Directory. Det &r just detta directory som applikationen extraherar nya
mail-meddelanden ifran genom att anvinda polling tekniken. Darefter hanteras des-
sa mail-drenden mot databaserna och service-desken.

4.1.3 Email-integration-applikationen

Nér det kommer till Email-integration-applikationen dr det manga viktiga delar att
ta upp. Applikationen som illustreras i Figur 4.1 innehaller all logik for att hantera
mail som kommer in i Mail Server och samtidigt koppla dem till foretagets databaser.
Mellan Email-integration-applikationen och Mail Server i Figur 4.1 finns en kopp-
ling som kollar efter nya mail-meddelanden i Icewarp-mailservern. Dessa andringar
upptéacks via triggerfunktioner i Email-integration-applikationen. Déarefter applice-
ras logiken for att hantera nya mail-arenden i Email-integration-applikationen.

4.1.4 QBIS databas

Den sista viktiga delen i Figur 4.1 &r uppdateringen av databasen i QBIS produk-
tionsmiljo. Email-integration-applikationen skickar ett nytt mail och all information
om det nya mail-meddelandet till en databas som innehaller information om alla
kunder. I Figur 4.1 &r denna databasen bendmd som Shared Database och &r hu-
vuddatabasen i QBIS-miljon. Darefter finns det databaser for varje individuell kund.
Syftet med denna separeringen ar att koppla ritt mail-drende till den korrekta kun-
den. Nér ett nytt mail har sparats i en databas for en kund sa uppdateras QBIS
service-desk. Beroende pa édndringarna i databaserna skapas ett nytt mail-drende pa
service-desken till foljd av detta.
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4.2 Integrationen med SaaS

QBIS Production
Web

} QBIS Production SQL

f

QBIS Internal Network

Web API

New Email Integration
& Microsoft Cloud Services
Y
Microsoft Graph API \\_U

Figur 4.2: Figuren illustrerar ett flodesdiagram for den molnbaserade SaaS-
l6sningen

4.2.1 Mailflodet i Microsoft Azure

I den nya mail-l6sningen fungerar mailflodet i integration med Microsoft Azure. I
Figur 4.2 illustreras hur Email-integration-applikationen nu befinner sig i Microsoft
Azures miljo och integreras med Microsoft Graph API. Detta flode i molnet grun-
das genom att kora applikationen som en Docker-container i molnet. Containern
ar synkroniserad med en mail-inbox och med hjalp av Microsoft Graph API kan
applikationen utfora alla nodvéndiga operationer for att hantera mail som kommer
in. Containern startas automatiskt nar ett nytt mail kommer in genom en webhook
och avslutas nar hantering av alla mail-drenden genomforts. I Figur 4.2 illustreras
aven en koppling mellan Email-integration-applikationen och ett webAPI som be-
finner sig i QBIS produktionsmiljo. Eftersom QBIS databaserna endast kan nas via
ett internt néitverk ar det omojligt for applikationen att spara mail-drenden i QBIS
databas via en direkt koppling. Darfor mojliggors detta genom att specificera end-
points i webAPI:et som bearbetar mailen till QBIS databaser. Efter detta har skett
sa uppdateras service-desken och ett nytt mail-drende har nu skapats.
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4.2.2 Mail-integrationen med Microsoft Graph API

Integrationen mellan applikationen och Microsoft Graph API skedde forst genom
att registrera applikationen i AAD. Darefter konfigurerades alla nédvéindiga be-
horigheter for applikationen sé att den kunde anvianda Microsoft Graph API, detta
inkluderade bland annat formagan att lasa och skicka mail. Darefter anvands OAuth
2.0-autentisering for att fa atkomst till Microsoft Graph API-tjédnsterna, detta var
bland annat att logga in med ett anvindarkonto med ratt behorigheter. Nar den-
na integreringen var gjord kunde applikationen vara synkroniserad med Microsoft
Graph API for att hamta data fran en mail-inbox.

Nér integrationen med Microsoft Graph API var genomférd kunde Email-integration-
applikationen med hjéalp av container teknik startas automatiskt nar ett nytt mail
upptéckts. Darefter hanteras detta genom specifika endpoints i Microsoft Graph
API for hantering i applikationen och vidare sidndningar till QBIS webAPI.

4.2.3 Integrationen med webAPI

I den molnbaserade l6sningen befinner sig Email-integration-applikationen utanfor
QBIS-miljon i Microsoft Azure. Detta omd6jliggoér en direkt koppling mellan appli-
kationen och QBIS databassystem. P& sa satt maste applikationen integreras med
QBIS webAPI genom en specifik endpoint. Email-integration-applikationen har som
syfte att skicka information om ett mail-meddelande till en endpoint i webAPI:et.
I webAPI:et sker da valideringen av mail-meddelandet mot databasen genom att
identifiera vilken kund meddelandet kommer ifran. Dérefter genomfér webAPI:et
inféorandet av databaserna som skapar upp nya service-desk-arenden for QBIS.

4.2.4 (QBIS produktionsdatabas

Kopplingen till databaserna i QQBIS-miljo ar endast mojliga att na via det interna
natverket for QBIS. Det ar alltsa omojligt for Email-integration-applikationen att
na databaserna direkt fran molnet. I Figur 4.2 illustreras det hur webAPIL:et har
en direkt koppling till produktionsdatabasen. webAPI:et befinner sig i det interna
natverket och kan darfér na databasen for att fora in informationen om ett visst
mail. QBIS databaser ér direkt synkroniserade med service-desken. Detta innebéar
att nar ett nytt mail infors skapas ett nytt service-desk-arende automatiskt.
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Implementation

I detta kapitel beskrivs hur implementationen av arbetet gick till utifran den férbe-
stamda metoden.

5.1 Email-integration-applikationen

Den nya applikationen utvecklades forst genom att analysera den tidigare 16sning-
en samt soka efter mojliga forbéttringar. Dérefter skrevs den nya applikationen i
programmeringsspraket C# och ramverket .NET 7.0. Ramverket .NET har aven en
direkt koppling till manga av Microsofts molntjanster. Programvaran kunde pa sa
sitt redan anvianda sig av mycket inbyggd funktionalitet som interagerar applika-
tionen med Microsoft Azure. Detta forenklade arbetet och skapade ett enklare flode
i konstruktionen av applikationen.

Under utvecklingen av applikationen skedde arbetet via ett AAD for att fa till-
gang till Microsofts molntjanster. Néar ny funktionalitet implementerades kordes
applikationen via autentisering med molnet for att se hur dndringarna paverkade
applikationen i realtid. Under implementationsfasen skapades en Docker-container
av applikationen for att distribuera den till Microsoft Azure. Detta gjordes for att
utforska mycket av den containerlogiken som kravdes av foretaget for att fa applika-
tionsflodet att fungera. Det inkluderade bland annat faktorer som automatiserade
korningar av applikationen samt att minimera kostnader.

5.1.1 Val av autentiseringsflode

Under utvecklingen av applikationen valdes Client-Credential-flodet som slutgiltigt
autentiseringsflode. Detta val gjordes eftersom Client Credential tillater applika-
tionen att autentisera sig automatiskt utan anvindarinteraktion. Ett utav grund-
kriterierna for applikationen var att den skulle ha en automatiserad korning. Men
eftersom applikationen maste autentisera sig mot molnet for anviandning av Micro-
soft Graph API kriavdes en automatiserad autentiseringslosning. Client Credential
uppfyllde dessa krav.

5.1.2 Testning

Testning var en kritisk del i implementationsfasen. Att sakerstélla att programvaran
hade ett 6nskat beteende var av hogsta prioritet. Bland annat genomfordes integra-
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tiontester for att sdkerstélla att olika delar av mjukvaran fungerade ratt tillsammans.
Det var viktigt att testa samspelet mellan olika moduler i arbetet och da var denna
typen av tester kritiska.

En annan ndmnvérd faktor var att arbetet skedde langt utanfér produktionsmiljon.
Det AAD som arbetet skedde inom var ett Microsoft gratis anvindarkonto. Detta
mojliggjorde testning av manga molntjanster for att hitta en optimal 16sning utan
risk for att paverka foretagets miljo. Daremot var huvud-applikationen i foretagets
miljo med anledning av autentisering. Under arbetet kordes all containerlogik for
applikationen pa ett separat AAD men autentiseringen skedde mot foretagets AAD.
Detta illustreras i Figur 5.1.
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Figur 5.1: Figuren illustrerar autentiserings flodet mellan tva AAD i Microsoft
Azure. Hér visas det hur containern med programkoden befinner sig i ett separat
AAD och autentiserar sig mot en applikation i QLogic AAD.

5.1.2.1 Enhetstester

I implementationen av applikationen var en viktig del av testningen att genomfora
enhetstester. Enhetstester sédkerstéller att delar av mjukvaran fungerar pa rétt satt.
Exempelvis kan detta handla om enskilda delar i programvaran som funktioner och
metoder [28]. I implementationsfasen utfoérdes enhetstester kontinuerligt med arbetet
for att sdkerstélla pa ett systematiskt satt att mjukvaran fungerar som forvantat.
Ett viktigt syfte med enhetstester ar att detektera fel med programvaran innan det
kan orsaka faktiska konsekvenser for foretaget eller applikationen.
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5.1.2.2 Integrationstestning

I implementationsfasen genomfordes integrationstester parallellt med enhetstester.
Ett integrationstest ar ett test som sékerstéller att flera olika delar av programvaran
interagerar pa ett forviantat vis. Till skillnad fran enhetstester syftar integrations-
tester till att sidkerstéilla samspelet mellan olika funktioner och metoder [29]. Detta
var en betydelsefull del i testningsarbetet eftersom ratt samspel mellan funktioner
kravdes for att na det onskade resultatet.
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Resultat

I foljande avsnitt presenteras och sammanfattas huvudresultaten fran examensar-
betet. Resultatet kommer aven att kopplas till fragestallningarna och syftet med
arbetet samt hur observationerna relaterar till detta. Avsnittet kommer att presen-
tera resultat utifran applikationens perspektiv samt de ekonomiska perspektiven.

6.1 SaaS-applikationen

Examensarbetet har uppnatt en fungerande SaaS-applikation i Microsoft-Azure-
miljon. I foljande delavsnitt presenteras all funktionalitet som astadkommits under
arbetets gang. Applikationen kors som en container pa Microsoft Azure och ar av-
stangd tills ett nytt mail-meddelande triggar igang den.

Tabell 6.1: Tabellen illustrerar en egenskapsjamforelse mellan den lokala mail-
lésningen och den molnbaserade mail-l16sningen.

Losning Egenskaper
Ny | Gammal
v Autentisering
v v Svarsmeddelande
v Uthéamtning av det senaste mail-meddelandet
v Sandning till webAPI
v v Hantering av misslyckade mail-meddelanden
v v Lagring av felmeddelanden
v Stanga av container

6.1.1 Autentisering

Applikationen autentiserar i nuldget sig med Device Code Credential Flow. Det
kriavs en anviandare for att autentisera applikationen mot Microsoft Azure. Denna
anvandare inmatar manuellt en kod och loggar in som en giltig anvindare for att fa
tillgang till applikationens funktionalitet.
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6.1.2 Svarsmeddelande

SaaS-applikationen ger stod for att ge ut svarsmeddelande till séndare av ett visst
mail-drende. Detta gors automatiskt av applikationen d& en check gors varje 30
sekunder efter nya mail-meddelanden. Nér ett svarsmeddelande skickats ut for ett
mail skickas inte ytterligare svarsmeddelanden, utan detta gors endast en gang per
arende.

6.1.3 Uthamtning av det senaste mail-meddelandet

Applikationen har funktionalitet att hdmta ut det senaste mail-meddelandet som
triggade igang containern pa molnet. Detta anvinds for nédrvarande som en referens
for att applikationen ska veta om vilket mail som skall hanteras.

6.1.4 Sandning till webAPI

Funktionalitet for att sdnda ut information om ett mail till webAPI:et har imple-
menterats. Detta gors genom att konvertera mail-meddelandet till en JSON payload.
WebAPI:et skoter for nuvarande regler om validering av mail-drenden samt att spara
dessa till QBIS databaser.

6.1.5 Hantering av misslyckade mail-meddelanden

Applikationen har funktionalitet for att hantera misslyckade mail-meddelanden. Ef-
tersom webAPI:et inte kan anses vara tillginglig hela tiden har en mekanism im-
plementerats for att spara undan dessa meddelanden for att skicka dem vid nésta
korning istéllet. I nuldget sparas meddelandena i Microsoft Azure och hamtas sedan
av applikationen vid nasta korning for att forsoka skicka dem igen. Syftet med den-
na funktion ar att undvika att forlora mail-drenden pa grund av tillfilliga problem
med webAPT:et eller andra faktorer.

6.1.6 Lagring av felmeddelanden

Lagring av felmeddelanden har implementerats i Microsoft Azure. Om ett fel sker
under korning av applikationen ar det mojligt att se information om detta felmed-
delande i loggar. Pa sa sétt kan utvecklare pa QBIS snabbt felsoka ett problem med
applikationen genom att undersoka loggarna i Microsoft Azure.

6.1.7 Stanga av container

Funktionalitet for att stdnga av containern pa Microsoft Azure har implementerats.
Pa sa satt stangs applikationen av automatiskt nar alla mail-drenden under en given
korning hanterats. Detta sker automatiskt och behdver ingen anvandarinteraktion
for att genomforas.
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6.2 Containerlogiken

Flodet for hur Docker-containern i molnet skall bete sig har implementerats i Micro-
soft Azure. Containern triggar igang applikationen nar ett nytt mail-meddelande
kommit in till en specifik mail-inbox. Déarefter initieras en fordrojning pa 5 sekunder
for att siakerstélla att applikationen har tillrackligt med tid att startas upp i Micro-
soft Azure. Sedan stdngs containern inifran applikationen och detta ar alltsa inte
del av detta flodet utan det sker inuti korningen av applikationen.

When & new email arrives (V3) ‘

h 4

Start containers in a container group ‘

Figur 6.1: Figuren illustrerar hur flodet med app-logiken ser ut nar Azure Container
Instance startas och kors igang.

6.3 Forbattringar jamfort med gamla 16sningen

[ foljande delavsnitt presenteras alla observationer av forbattringar till f61jd av SaaS-
applikationens utveckling.

6.3.1 Automatisering

[cewarp-mailservern kors idag kontinuerligt och anvdnder polling-tekniken for att
undersoka om nya mail-drenden kommit in. I den nya molnbaserade 16sningen kors
applikationen endast nar ett mail-meddelande kommit in genom webhooks. Detta
innebér att applikationen automatiskt kors vid nya mail-drenden samt stangs ner
om det inte finns nagra nya drenden.

6.3.2 Minskat underhall

SaaS-applikationen underhalls och kors helt utanfér QBIS interna system. Pa sa satt
ansvarar inte personalen pa QBIS for underhall av applikationen. Detta leder till
ett minskat ansvar och underhall for applikationen, da ansvaret ligger pa Microsoft
Azure, eftersom applikationen befinner sig i molnets miljo.

6.3.3 Skalbarhet

Microsoft Azure tillater applikationen att skala upp sig. Med ¢kade pafrestningar
eller mail-drenden for foretaget kan detta enkelt 16sas genom att skapa nytt lag-
ringsutrymme i molnet.
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6.3.4 Flexibilitet

SaaS-16sningen har uppvisat en stor grad av flexibilitet. Molnet ger mer frihet till
anviandaren 6ver sin egen applikation och gor det enkelt att konfigurera applikatio-
nen. Man kan enkelt ta bort eller lagga till tjanster och anpassa installningar for
applikationen utan att behova gora fysiska andringar i servern. Da slipper anvinda-
ren gora Overinvesteringar pa onddig hardvara. Detta leder till snabba och smidiga
beslut samt en véildigt lag omstéllningskostnad for foretaget.

6.4 Ekonomiska faktorer

I dagslaget ligger Icewarp licensen pa ca 500€ per ar. Kostnaden for att hostas pa
den lokala mailservern adderar en ytterligare kostnad pa ungefar 1500 sek/ménad.
Detta summeras till en manadkostnad pa ungefir 2000 kr for QBIS nuvarande mail-
l6sning. QBIS far in ungefiar 1500 requests per manad for sin nuvarande lokala
mailserver. I Figur 6.2 illustreras hur kostnaden for 250 requests pa containern ser
ut. Detta summerades ihop av Microsoft Azure till en summa pa 5.37 sek. Detta
inkluderar kostnader for alla resurser relaterade till applikationen.

vew
Scope : (7) email-spp-acr1g | 5 AcumulatedCosts v | EBAPT2023 v | g add iter

kr5.37 . - -~ Group by:None v Granulary: Accumuated
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[io32
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Figur 6.2: Figuren visualiserar manadskostnaden for mail-16sningen.
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Diskussion

I foljande avsnitt diskuteras resultatet och fragestéllningarna for arbetet. Avsnittet
kommer aven att diskutera eventuella bidrag till filtet om molnbaserade 16sningar
samt hur arbetet kan inspirera for framtida molnlésningar. Slutligen presenteras sva-
righeter samt eventuella forbattringar och vidareutvecklings-punkter for projektet.

7.1 Utmaningar

Examensarbetet motte en del utmaningar under dess gang. Dels var en stor del av
dessa utmaningar under forarbetet for projektet. QBIS har inte haft nagon erfa-
renhet av denna typ av projekt tidigare, det gallde under forarbetet att hitta en
l6sning fran grunden. Utmaningar som uppkom till f6ljd av detta var att utforska
nya verktyg i Microsoft Azure samt att utveckla applikationen i ett nytt programme-
ringsprak. Under planeringsfasen uppstod betydande fordréjningar i tidsplanen till
foljd av detta, eftersom uppskattningarna for undersékningen overskreds. Darefter
var det ocksa kritiskt att sédkerstélla att applikationen kunde integreras med foreta-
gets system for att skapa arenden for service-desken smidigt och korrekt. Eftersom
SaaS-applikationen underhéalls pa Microsoft Azure kan den inte ha en direkt kopp-
ling till QBIS databaser. En utmaning kring detta var att introducera nya endpoints
i QBIS webAPI for att skapa detta flode mellan applikationen och databaserna.

En annan stor del av utmaningarna var att autentisera applikationen med Microsoft
Graph API. Eftersom rattigheterna ar vildigt begransade i QBIS-milj6 tog det vél-
digt lang tid att undersoka samt testa funktionalitet. Detta skapade fordrojningar i
implementationen av applikationen da det krédvdes konkreta dialoger med foretaget
for att ga framat.

7.2 Fordelar och nackdelar

En mycket stor fordel med den molnbaserade SaaS-16sningen var att kostnaderna
var mycket mindre. Eftersom applikationen endast kors under forfragan leder detta
till att det inte finns onodig kapacitet som betalas for nar tjinsten inte anvénds. Nar
antalet forfragningar till applikationen 6kar, 6kar ocksa behovet av resurser. Micro-
soft Azure erbjuder mycket skalbara losningar som gor det mojligt att succesivt oka
eller minska resurser baserat pa behov. Idag far QBIS in ungefar 50 mail-drenden
om dagen. Detta ar ekivalent med 1500 &renden per manad. Under en manad for
detta examensarbete gjordes cirka 250 forfragningar pa applikationen i molnet. Om
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applikationen hade tagit emot 1500 forfragningar hade detta motsvarat en kostnad
pa 32 kronor jamfért med en tidigare kostnad pa 2000kr. Detta visade sig rent pro-
centuellt till en minskning med 98.4% av den ursprungliga kostnaden.

En nackdel med applikationen &r att containern i molnet har en férdrojning pa 20
sekunder innan den startar igang applikationen. Detta kan leda till besviar om en
kund till QBIS ringer in live och mailar in ett a&rende under samtalet. Denna fordroj-
ningen kan leda till en forsémrad kundupplevelse som kan paverka uppfattningen
om foretaget negativt.

7.3 Inspiration for framtida molnlosningar

Det fanns flera tillfallen under examensarbetets gang da utférandet av arbetet vi-
sade positiva lardomar. I branschen finns det ett stort intresse for molnlésningar da
ett flertal organisationer redan borjat migrera sin infrastruktur till molnet och dér
vill QBIS vara med i resan. Arbetets utfall samt idén om att flytta stora delar av fo-
retagets infrastruktur till molnet var av stort intresse for foretaget. Examensarbetet
visade att det redan finns ett intresse av att avlidgsna sa mycket som mojligt fran £6-
retagets system, och resultatet indikerade att detta var en mer gynnsam strategi att
anta. Resultatet av minskade kostnader, underhall, flexibilitet och storre skalbarhet
var det som lag till grund for intresset.

7.4 FEtik och hallbarhet

Examensarbetet paverkar inte nagra etiska aspekter. Daremot har projektet visat
fordelar géllande hallbarhetsaspekten. Eftersom examensarbetet leder till minskat
underhall samt storre skalbarhet ar applikationen hallbar for foretaget. Applikatio-
nen kors inte heller hela tiden utan aktiveras endast nar nya mail-drenden kommit
in. Detta ar positivt ur ett hallbarhetsperspektiv eftersom applikationen inte slosar
onodigt med resurser nér den inte har nagot anviandingssyfte.

7.5 Vidareutveckling

SaaS-applikationen har omraden att utvecklas vidare pa. Ett omrade att vidareut-
veckla dr autentiseringen for applikation. I nuldget anvinds Device Code Credential
Flow som kraver att en anvandare manuellt autentiserar applikationen. Detta ar
inte tankt for den slutgiltiga produkten. Applikationen ar tankt att autentiseras och
koras sjalvgaende och for detta kravs Client Credential Flow.

Ett annat vidareutvecklingsomrade ar att optimera applikationen under molntjéns-
ten att hantera flera mail-drenden at gangen. I nuldget hanteras endast en forfragan
till applikationen medan resterande forfragningar satts pa en vantelista. Nar det
nuvarande drendet har hanterats gar applikationen 6ver till nasta arende i véinte-
listan. Detta kan vara problematiskt eftersom det kan komma in flera drenden pa
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samma gang som kan skapa stora fordrojningar for kunderna. Om exempelvis ett
akut drenden hamnar langst ner i vintelistan kan detta skapa stora fordrojningar
for kunden och foretaget. Detta beror pa hur manga drenden som kommer in under
samma gang och kan skapa fordréjningar pa flera minuter.

Att vidareutveckla loggnings-funktionaliteten for applikationen ér dven ett omrade
att se over. I nulaget loggar applikationen till en textfil som inte har nagon be-
gransning pa storlek. Detta innebér att denna fil kan komma att bli valdigt stor i
framtiden med manga aldre loggnings-meddelanden som kanske ar irrelevanta. Dér-
for bor en begrédnsning pa storleken av logg-filen implementeras.
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Slutsats

Detta examensarbete demonstrerar effekterna av att migrera en lokal applikation
till en SaaS-applikation under en molnleverantor. Genom att anvanda molntjanster
som Microsoft Azure kan foretag minska kostnader for infrastruktur och underhall
samtidigt som tillgdngligheten och skalbarheten okar for applikationen. Examensar-
betet har dven visat positiva effekter géllande att ta bort kraven pa egen hardvara
som leder till 6kad flexibilitet for personalen under foretaget. Resultatet av projek-
tet visar att migreringen av en lokal mailserver till molnet ledde till positiva foljder
inom omraden kring automatisering, underhall, skalbarhet, flexibilitet och ekonomi.
Sammanfattningsvis kan det konstateras att molntjanster ar ett kraftfullt verktyg
for att optimera verksamheter och effektivisera deras applikationer.
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