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Forord

Detta examensarbete ar avslutningen pa en hogskoleingenjorsutbildning med inriktning
mekatronik vid Chalmers tekniska hogskola. Utbildningens omfattning ar pa 180 hp och
examensarbetets omfattning ar pa 15 hp vilket motsvarar 10 veckors heltidsstudier.
Examensarbetet gjordes pa foretaget Bengt Dahlgrens AB och vid institutionen for Signaler och
system pa Chalmers tekniska hogskola.

Jag skulle vilja tacka medarbetarna pa avdelningen fastighetsautomation pa Bengt Dahlgrens AB,
min handledare pa Bengt Dahlgrens AB Martin Persson och min handledare pa Chalmers
Morgan Osbeck.

Marcus Waerme



Sammanfattning

For att pa ett energieffektivt satt skapa den 6nskade inomhusmiljon i en fastighet anvands ett
flertal automatiserade system (exempelvis ventilation, uppvarmning samt belysningssystem).
Dessa system maste for att fungera fa information om den 6nskade inomhusmiljon samt de yttre
forutsittningarna. Overforingen av denna information sker genom anviandningen av olika
kommunikationslankar vilka bygger pa olika standarder och kallas for kommunikations-
standarder.

En kommunikationsstandard ar en samling av regler vilka beskriver hur kommunikation skall
genomforas. Inom fastighetsautomationen anvénds flera olika kommunikationsstandarder med
olika egenskaper och fordelar for att mota de krav som finns for de olika systemen i fastigheten.
Det finns manga krav pa vad kommunikationsstandarderna skall erbjuda, det skall exempelvis
ofta vara mojligt att styra och 6vervaka alla fastighetens system fran ett stalle,
kommunikationen skall vara tillforlitlig samt medfora en sa 1ag kostnad som mojligt vid
installation och drift.

[ denna rapport gors en beskrivning samt en sammanstallning av de vanligaste av dessa
kommunikationsstandarder. Det som behandlas ar frimst kommunikationsstandardernas
anvandningsomraden, i vilken utstrackning de anvands, hur de dr uppbyggda, deras
interoperabilitet samt kostnader vid anvandande.



Abstract

To in an energy-efficient way create the desired indoor environment of a building a number of
automated systems such as ventilation, heating and lighting systems are used. These systems
needs to get information about the desired indoor environment and external conditions to work.
To transfer this information different communication standards are used.

A communication standard is a collection of rules that describe how communications will be
implemented. In building automation several different communications standards with different
features and benefits are used to meet the requirements that exist for the various systems in the
building. There are many demands on what a communication standards should offer, it should
for example often be possible to control and monitor all the building systems from one place, the
communication should be reliable and cause as low a cost as possible during installation and
operation.

This report is a description and a summary of the most common of these communication
standards. The report dealt mainly the uses, the extent to which they are used, how they are
structured, their interoperability and cost of use of the communication standards.
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Beteckningar

Seriell kommunikation - En kommunikationsmetod dar informationen skickas som bitar efter
varandra.

Nod - En enhet i ett ndtverk som kan sanda, ta emot eller vidareféormedla data.
VPN - Teknik for att skapa en sdker anslutning mellan tva punkter i ett osdkert natverk.

OPC - En standard for kommunikation mellan olika typer av datorer. En OPC-server anvands
ofta som Oversattare inom fastighetsautomationen.

DUC - Ett styrsystem for fastighetsautomation. Ar fastighetsautomationens motsvarighet till
industrins PLC.

SCADA - Ett operatorssystem for styrning och 6vervakning av processer.



1 INLEDNING

1.1 BAKGRUND

Bengt Dahlgren ar ett teknikkonsultféretag som ar verksamma inom bygg- och
forvaltningsprocessen. Ett av foretagets verksamhetsomraden ar fastighetsautomation.
Fastighetsautomationens uppgift ar att med styrsystem fa de tekniska installationerna i en
fastighet att fungera som 6nskat. Detta kraver att styrenheten och det som skall styras kan
kommunicera med varandra. For att fa denna kommunikation att fungera behovs ett system av
regler som gor att enheterna forstar varandra. Dessa system av regler kallas for en
kommunikationsstandard. P4 marknaden finns ett flertal olika kommunikationsstandarder att
valja i bland. Dessa kommunikationsstandarders egenskaper skiljer sig at och lampar sig for
olika tilliampningar.

1.2 SYFTE

Uppdraget ar att gora en sammanstallning och utvardering av de kommunikationsstandarder
vilka anviands inom fastighetsautomation. Sammanstallningen skall ge en 6vergripande bild av
vilka kommunikationsstandarder som finns tillgdngliga samt vilka egenskaper och
anvandningsomrdden de olika kommunikationsstandarderna har.

1.3 AVGRANSNINGAR

Det kommer enbart goras en noggrann genomgang av de vanligaste kommunikations-
standarderna inom fastighetsautomationen, flera mindre kommer att hoppas dver eller enbart
namnas kort. En fullstindig genomgang av hur kommunikationsstandarderna ar uppbyggda
kommer ej att goras.



1.4 PRECISERING AV FRAGESTALLNING
e Vad dr kommunikationsstandardens anviandningsomrade och hur anvands den?

e [vilken utstrackning anvands kommunikationsstandardens, var och av vem?
o Vilka fordelar respektive nackdelar har de olika kommunikationsstandarderna med
avseende pa:

O

Anvandarvianlighet

Hur anvandarvanlig ar kommunikationsstandarden med avseende pa
installation, underhall, utbyggnad och uppdatering? Hur dr dokumentationen,
hur mycket beskrivningar och support finns?

Utbyggbarhet

Vilka mojligheter finns att utdka ett redan installerat system, vilka begransningar
finns i antal noder och uppkopplingsmojligheter med andra natverk.
Funktioner

Vilka specialiserade funktioner erbjuder kommunikationsstandarden som kan
vara anvandbara inom fastighetsautomation.

Ekonomi

Kravs det licensavgifter for att anvidnda kommunikationsstandarden? Vad
ungefar ar priserna pa noder, kablar och tillbehdr? Vad blir driftkostnaderna for
underhall, uppdateringar, utbyggnader och elanviandning?

Siakerhet

Hur sdker ar kommunikationsstandarden for angrepp, vilka
krypteringsmoijligheter finns?

Tillforlitlighet

Hur sannolikt dr det att ett meddelande kommer fram utan fel eller
forvrangningar? Vilka kontrollfunktioner finns?

e Vad kan sdgas om framtiden, vilka nya kommunikationsstandarder finns som ar pa vag
in och hur framtidssdkra ar de etablerade?



1.5 RAPPORTENS DISPOSITION
Kapitel 1: Forsta kapitlet ar en introduktion dar projektets bakgrund och mal kortfattat beskrivs.

Kapitel 2: 1 andra kapitlet finns information om flera omraden som berdérs senare i rapporten.
Kapitel 3: 1 tredje kapitlet beskrivs hur arbetet har genomforts.

Kapitel 4: Fjarde kapitlet ar en beskrivning av kommunikationsstandardernas
applikationsomraden samt vilka kommunikationsstandarder lampar sig till vad.

Kapitel 5: Har gors en genom gang av kommunikationsstandarderna en och en dar deras
uppbyggnad och egenskaper presenteras.

Kapitel 6: En sammanstallning av kommunikationsstandarderna och dess anvandningsomraden
och egenskaper.

Kapitel 7: Har presenteras slutsatserna som dragits efter att arbetet genomforts.

Kapitel 8: Referenser.



2 TEKNISK BAKGRUND

2.1 FASTIGHETSAUTOMATION

Med fastighetsautomation menas det system som har till uppgift att styra och 6vervaka en
byggnads elektriska och mekaniska system. Fastighetsautomationens vanligaste anvandning ar
att kontrollera fastighetens inomhusmiljé genom att styra uppvarmning, ventilation och
belysning. Férdelarna med att ha automatiserad fastighetsstyrning jamfort med manuell
styrning ar bland annat energibesparingar, underlitta skétsel och underhall samt battre och
jdmnare inomhusklimat.

Ett traditionellt fastighetsautomationssystem kan beskrivas som tre sammanliankade delar. Det
tre delarna ar: Kontrollenheten som hanterar informationen och ger styrsignaler (till exempel
en DUC), manoverenheten ddr anvandaren kan dvervaka och styra systemet (till exempel ett
SCADA system) samt ett flertal sensorer och aktuatorer vilka styr och 6vervakar de mekaniska
och elektriska installationerna. Dessa delar 4r sammankopplade i ett natverk dar de kan
kommunicera med varandra.

[ nyare fastighetsautomationssystem behovs det oftast inte ndgon separat styrenhet utan varje
enhet har en viss intelligens. Detta kan exempelvis innebéra att ett ventilationsaggregat
kommunicerar direkt med narvarodetektorer, koldioxidsensorer och luftfuktighetssensorer och
utifran deras matvarden sjdlv reglera ventilationen. Vanligtvis har dessa enheter ett antal
forprogrammerade lagen att vdlja bland vilka ticker de flesta vanliga applikationsomraden.

2.2 KOMMUNIKATIONSSTANDARD

En kommunikationsstandard ar ett system av regler som mojliggor att tva eller flera enheter kan
kommunicera och férsta varandra.

En kommunikationsstandard behdver inte vara en standard i vanlig mening. Det innebar alltsa
att det kan finnas flera olika kommunikationsstandarder som anvinds inom samma omrade.
Kommunikationsprotokoll ar ett annat ord vilket ofta kan betyda samma sak som
kommunikationsstandard men med skillnaden att en kommunikationsstandard kan besta av
flera protokoll och specificera mer utanfor kommunikationsprotokollet.

2.3 DATALANKAR

2.3.1 RS-485

RS-485 ar en standard for de elektriska egenskaperna hos sdndare och mottagare i ett system
for seriekommunikation. RS-485 sdnder data differentiellt 6ver tva kablar som ar tvinnade
tillsammans. Detta gor att RS-485 blir okanslig for elektromagnetiska storningar. Data kan
sdndas 6ver max 1200 meter. Hastigheten for datatrafiken 4r maximalt 35 Mbit/s upp till 10
meter och 100 Kbits/s for 1200 meter. Ett RS-485 natverk kan vanligtvis ha max 32 noder.

Natverket skall helst vara uppkopplat enligt busstopologi med resistorer (vanligtvis 120 ohm) i
andarna. Detta fora att undvika reflektioner pa signalerna som kan orsaka fel i meddelandena.

RS-485 har bytt namn till EIA/TIA-485 for att tydliggora var standarden kommer ifran, men
kallas fortfarande vanligen for RS-485.



2.3.2 Ethernet

Ethernet ar en samling standardiserade metoder for dataoverforing. Ethernet finns pa de tva
nedersta skikten enligt OSI-modellen (se avsnitt 2.6 for mer information om OSI-modellen) det
fysiska- och datalanksskiktet. Det finns flera olika fysiska medium som anviands eller har
anvants for Ethernet, de tvd som framst anvands nu ar partvinnade kabel och fiberoptik.
Ethernet har mojligheten att 6verfora data i hastigheter upptill 100 Gbits/s.

2.3.3 Tradl6sa dataldankar

Det finns ett flertal olika metoder vilka anvands for tradlés kommunikation inom
fastighetsautomationen. Vanligas ar att kommunikationsstandarder som kommunicerar 6ver
TCP/IP natverk anvander sig av olika typer av Wlan (Wi-Fi) vilka dr de metoder som &r vanligast
vid tradloskommunikation i lokala datornat.

Vissa av kommunikationsstandarderna anvander egna l6sningar for radiokommunikation som
ar anpassade for respektive uppgifter. Dessa 16sningar ar ofta utvecklade for att vara energisnala
da de ofta ar tankta att anvdandas av batteridrivna enheter.

2.4 NATVERKSATKOMST METODER

2.4.1 Master-slav

[ ett master-slav arrangemang ar en av enheterna vald till masterenhet och resten till
slavenheter. Ett ndtverk kan enbart ha en masterenhet (undantag finns). Det dr enbart
masterenheten som kan initiera kommunikation och slavenheterna kan enbart svara. Detta
moijliggor att flera enheter kan kommunicera via samma anslutning trotts att anslutningen
enbart tillater kommunikation fran en enhet i taget.

2.4.2 Token Passing
Token passing innebar att en signal kallad token skickas runt i natverket och enbart den nod
som har token har tillatelse att kommunicera i nitverket.

2.4.3 Carrier sense multiple access with collision avoidance (CSMA/CA)

CSMA/CA ar en metod for att flera enheter skall kunna sdnda information vi samma
overforingsmedium utan att kollisioner intraffar. Detta gors genom att noden kianner av om
natverket ar ledigt innan den sdnder sitt meddelande. Om nagon annan nod redan sdnder ett
meddelande vantar noden en viss tid innan den testar om natverket ar ledigt igen.



2.5 NATVERKSTOPOLOGIER

2.5.1 Bussnat

[ ett bussnat ar alla noder i ndtverket kopplade till en gemensam kabel som kallas fér bussen.
Noderna pa bussen kommunicerar genom att skicka ut sina meddelanden pa bussen dar alla
noder kommer at meddelandet men enbart den nod vars adress stimmer 6verens med
meddelandets adress tar i mot meddelandet.

Figur 2.1 Bussndt

2.5.2 Stjarnformat nat

[ ett stjdrnformat nétverk ar alla noder kopplade till en centralnod som skoter all
vidarebefordran av meddelandena.

Figur 2.2 Stjdrnformat ndt



2.5.3 Tradformat nat

Ett tradformat nat kan ses som en kombination av ett bussnat och ett stjarnformat nat.

Natverket ar uppbyggt som ett bussnat diar noderna kan férgrena sig bilda nya grenar i
natverket.

Figur 2.3 Trddformat ndt

2.5.4 Ringformat nat

[ ett Ringformatnat ar alla noder kopplade som en ring. Nar ett meddelande skickas i natverket
mottar varje nod meddelandet och skickar vidare det till ndsta nod i ringen.

Figur 2.4 Ringformat ndt



2.6 OSI-MODELLEN

OSI-modellen ar en konceptuell modell for datakommunikation. OSI-modellen bestar av 7 skikt
som var och en tillhandahdller specifika tjanster. Varje skikt ar oberoende av vilka tekniker som
anvands i skikten runt om och kommunicerar enbart med skikten niarmast éver och under. Ett
meddelande kan ses som att det byggs upp fran skikt 7 till skit 1 hos sindarenheten och sedan
packas upp genom skikt 1-7 hos mottagaren (se figur 2.5). Vid kommunikation i enklare natverk
blir flera av skikten 6verflodiga och kan hoppas 6ver.

Sandande enhet Mottagande enhet

7 Applikationsskiktet 7 Applikationsskiktet

6 Presentationsskiktet 6 Presentationsskiktet
5 Sessionsskiktet 5 Sessionsskiktet

4 Transportsskiktet 4 Transportsskiktet

3 Natverksskiktet 3 Natverksskiktet

2 Datalanksskiktet 2 Datalanksskiktet

1 Det fysiska skiktet 1 Det fysiska skiktet

Figur 2.5 0SI-modellen beskrivning

2.6.1 Skikt 1 Det fysiska skiktet

Det fysiska skiktet ar det forsta (lagsta) skiktet i OSI-modellen och ansvarar for att rent fysiskt
overfora informationen mellan sdndare och mottagare. Det fysiska skiktet utfor enbart de
instruktioner det far fran det ovanliggande dataldnkskiktet. Exempel pa fysiskt skikt ar RS-485
som tidigare beskrivits.

2.6.2  Skikt 2 Datalankskiktet

Datalankskiktet ansvarar for datadverforingen mellan natverksenheter i lokala natverk det
ansvarar alltsa inte for meddelandets slutliga destination. Dataldnkskiktet hanterar kollisioner
mellan meddelanden pa natverket och kan uppticka fel i det fysiska skiktet. Det far sina
instruktioner fran natverksskiktet och skickar vidare sina till Det fysiska skiktet.

2.6.3  Skikt 3 Natverksskiktet

Natverksskiktet skoter adresseringen av meddelanden och faststaller meddelandets rutt genom
natverket. Det ser till sa att meddelandet gér fran sandare till mottagare. Natverksskiktet far sina
instruktioner fran transportskiktet och skickar vidare sina till datalankskiktet.

2.6.4 Skikt 4 Transportskiktet

Transportskiktet skoter kontrollen av att meddelandena kommer fram och att meddelandet ar
korrekt. Transportskiktet far sina instruktioner fran sessionsskiktet och skickar vidare sina till
natverksskiktet.



2.6.5 Skikt 5 Sessionsskiktet

Sessionsskiktet tar kontakt med mottagaren dd kommunikation skall inledas, 6vervakar sa att
kommunikationen fungerar samt avslutar kommunikationen nar meddelandet ar framfort.
Sessionsskiktet far sina instruktioner fran presentationsskiktet och skickar vidare sina till
transportskiktet.

2.6.6  Skikt 6 Presentationsskiktet

Presentationsskiktets funktion ar att se till sa att den slutliga mottagaren far informationen i den
form som sandaren tankt sig. Presentationsskiktet far sina instruktioner fran
tillampningsskiktet och skickar vidare sina till sessionsskiktet.

2.6.7 Skikt 7 Applikationsskiktet

Applikationsskiktet ar det skikt som skoter kommunikationen mellan applikationer hos
mottagaren och sandaren. Det dr via detta skikt anvindaren kommer i kontakt med natverket.
Applikationsskiktet ar det 6versta skiktet och det ger sina instruktioner till presentationsskiktet.



3 METOD

Arbetet bestod framst av informationssamlande om de olika kommunikationsstandarderna, dess
anvandning inom fastighetsautomationen samt information om fastighetsautomation i
allméanhet.

3.1 INFORMATIONSSOKNINGS METODER

Den storsta mdngden information hamtades via internet. Den storsta informationskallan har
varit kommunikationsstandardernas respektive intresseorganisationer. Mycket information har
ocksa hittats hos aterforsaljare av enheter vilka anvander sig av de olika
kommunikationsstandarderna samt fran olika utbildningssidor.

For att skaffa sig en uppfattning av hur kommunikationsstandarderna anvands samt ta del av
andras asikter om kommunikationsstandarderna har ett flertal artiklar last.

3.2 PRESENTATIONSMETODER

En genomgang av de storsta applikationsomradena inom fastigautomationen goérs dar de olika
kommunikationsstandarderna vilka lampar sig for respektive applikationsomrade jamfors.

Kommunikationsstandarderna beskrivs dven en och en dar en 6versiktlig beskrivning av deras
uppbyggnad, funktioner samt anvindningsomraden gors.

Sammanstéllningen av kommunikationsstandarderna presenteras i en matris dar
kommunikationsstandardernas egenskaper samt anvindningsomraden listas.
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4 APPLIKATIONSOMRADEN OCH LAMPLIGA
KOMMUNIKATIONSSTANDARDER

Inom fastighetsautomationen finns manga olika applikationsomraden dar kommunikations-
standarder anvénds. Dessa applikationsomrdden har ofta stora skillnader i vilka krav som stélls
pa kommunikationen. I detta avsnitt finns en beskrivning 6ver nagra vanliga applikations-
omraden inom fastighetsautomationen samt lampliga kommunikationsstandarder. Se figur 4.1
for ett exempel pa hur de olika kommunikationsstandarderna kan anvindas i ett
fastighetssystem.

De kommunikationsstandarder vilka anvands inom fastighetsautomationen skulle kunna delas
upp i tre grupper.

. Stora kommunikationsstandarder utvecklade enbart for fastighetsautomation med
ambitioner att anvindas till all kommunikation i fastigheter.

. Kommunikationsstandarder utvecklade for andra anvindningsomraden som exempelvis
i industrin eller i fordon men dven blivit populdra inom fastighetsautomationen.

. Enklare kommunikationsstandarder med specialiserade anvandningsomraden.

[ kategorin stora kommunikationsstandarder for fastighetsautomation finns BACnet och KNX.
KNX och BACnet har bada l6sningar till de flesta applikationer inom fastighetsautomationen.
BACnet och KNX skiljer sig bland annat i att KNX ar mer anpassad mot att anvandas i mindre
byggnader och automation pa rumsniva medan BACnet i stérre omfattning riktat in sig mot
storre fastigheter.

Bland de kommunikationsstandarder som anvands inom fastighetsautomationen men som
utvecklades for andra applikationsomraden finns bland andra Modbus och CAN. Modbus &r en
gammal enkel kommunikationsstandard vilken utvecklades for anvdandning inom industrin.
Modbus ar tack vare sin enkelhet och att den visat sig vara mycket robust blivit vanligt anvand
inom flera applikationsomraden inom fastighetsautomationen. CAN ar framst utvecklad for att
anvandas i fordon men anvands dven inom flera av fastighetsautomationens
applikationsomraden, om an i inte i samma utstrackning som Modbus.

Till kategorin specialiserade, enklare kommunikationsstandarder raknas M-bus och DALI. M-bus
utvecklades for avlasning av konsumtionsmétare med prioritet p3 tillforlitlighet och
kostnadseffektivitet. DALI dr utvecklad for belysningsstyrning och har enbart funktioner
anpassade for belysningsstyrning.
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4.1 HUVUDSYSTEM FOR FASTIGHETER

Med huvudsystemet eller byggnadens "ryggradssystem” menas det system som binder ihop de
delsystemen som finns i en fastighet. Fordelarna med att ha ett huvudsystem i en fastighet ar att
alla delsystem (delsystemen kan vara exempelvis ventilationen, belysningen eller
uppvarmningen) kan évervakas och kontrolleras fran en gemensam 6vervaknings central vilket
underlattar underhall och fels6kning i fastigheten. Ett gemensamt huvudsystem gor ocksa att de
olika systemen i en byggnad kan samarbeta och exempelvis anvidnda samma sensorer eller dela
information som flera delsystem behdver.

BACnet ar den av kommunikationsstandarderna vilken framst ar utvecklad for att anvdndas som
huvudsystem i fastigheter. Det ar ocksa den kommunikationsstandard vilken oftast blir
rekommenderad att anvindas till storre mer komplexa fastighetssystem.

KNX ar ocksa en kommunikationsstandard vilken ar tinkt att anvandas som huvudsystem i
byggnader. Dess uppbyggnad och funktioner gor att KNX oftast ar enkel att anvinda i mindre
fastigheter eller i automation pa rumsniva men i storre system latt bli onédigt krangligt och
svart att 6verblicka.

Modbus TCP ar en betydligt enklare kommunikationsstandard &n KNX och BACnet vilket kan
gora den lattare att konfigurera och kraver mindre databearbetningskapacitet. Nackdelana ar att
Modbus TCP saknar manga av de funktionerna for fastighetsautomation vilka BACnet och KNX
har. Detta kan gora att mycket arbete som redan finns fardigt i BACnet och KNX mdste géras om
varje gang Modbus anvénds.

Valet av kommunikationsstandard for huvudsystemet beror pa flera variabler. Bland annat pa
storleken och komplexiteten hos systemet samt vilka kommunikationsstandarder som ar
lampliga att anvanda i fastighetens delsystem och vilka eventuella 6versattningsenheter som
finns tillgadngliga.

Det dr vanligt att en fastighet inte har ett helt enhetligt huvudsystem utan att byggnaden har ett
"ryggradsnat” ofta kallat fastighetens tekniska natverk dar flera olika
kommunikationsstandarder anvinds 6ver samma Ethernetnét. Via fastighetens tekniska natverk
eller genom att det tekniska natverket ar uppkopplat till internet kan sedan en servicetekniker
koppla upp sig och kontrollera de olika delsystemen vi webbgranssnitt som tillverkaren av
respektive delsystem tillhandahaller. Detta att tillverkarna ofta tillhandahaller egna
webbgranssnitt for styrning och dvervakning av sina system gor att podngen med att ha ett
gemensamt huvudsystem i fastigheten minskar.

Vanligt anvianda kommunikationsstandarder for huvudsystem for fastigheter:

¢ KNX
e BACnet
e Modbus TCP
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4.2 VENTILATION

Fordelarna med att anvdnda ett automatiserat ventilationssystem mot ett statiskt ar att
ventilationen hela tiden kan optimeras for att vara anpassad till behovet. Ventilations behovet i
ett rum kan variera stort framfor allt beroende pa hur manga personer som befinner sig i
rummet. Ett automatiserat ventilationssystem kan da med sensorer kidnna av
ventilationsbehovet och anpassa ventilationen efter detta medan ett statiskt ventilationssystem
hela tiden maste vara anpassat efter nar behovet dr som storst. Ett automatiserat
ventilationssystem kan allts spara mycket energi samtidigt som det bibehaller eller forbattrar
inomhusklimatet.

For att bestimma behovet av ventilationen anvands vanligtvis tre olika metoder: matning av
koldioxidhalten, matning av luftfuktigheten och narvarogivare. Ventilationssystemet kan sedan
programmeras till att reglera ventilationen utifran koldioxidhalten eller luftfuktigheten, eller sa
kan narvarosensorn anvandas till att 6ka ventilationen nar narvaro uppticks och minskas nar
ingen nérvaro upptacks. Ventilationen kan ocksa hjélpa till med att reglera temperaturen i
fastigheten genom att 6ka eller minska ventilationen. Det finns ocksa speciella funktioner for att
reglera temperaturen med ventilationen. Exempelvis en funktion som kallas nattkyla vilken
innebdr att vid varma dagstemperaturer kan ventilationen 6kas under natten for att kyla ned
fastigheten.

Det finns manga mojligheter till och fordelar med ett samarbete mellan ventilationen och flera
andra system i byggnaden. Det kan till exempel vara bra att ha kommunikation med
varmesystemet s3 att inte det forsoker virma upp huset samtidigt som ventilationen férsoker
kyla. Ventilationssystemet kan ocksa dela sensorer med flera andra delsystem exempelvis kan
den dela narvarosensorer med belysningssystemet, temperatursensorer med varmesystemet
och solljussensorer med solavskarmningen.

Modbus ar mycket vanligt anvant for kommunikationen inom ventilationsstyrningen.
Anledningarna till att Modbus anvands ar fram for allt att den ar enkel, billig samt har anvants
lange. De storsta nackdelarna med att anvanda Modbus ar bland annat att registeradresseringen
i en Modbus-enhet inte ar helt standardiserad, vilket gor att flera tillverkare anvander olika
l6sningar vilket forsvarar interoperabiliteten mellan olika tillverkare.

En fordel med att anvianda KNX eller BACnet ar att det ar latt att samarbeta med andra system i
fastigheten som ocksa anvander KNX eller BACnet.

Vanligt anvanda kommunikationsstandarder inom ventilationsstyrning

e KNX
e BACnet
e Modbus
e CAN
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4.3 UPPVARMNING

Uppvarmningen av en fastighet kan ske pa ett flertal olika satt exempelvis med fjarrviarme,
varmepanna, direktverkande el eller virmepump. Mojligheterna till styrning av dessa
uppvarmningssystem varierar i viss grad beroende pa vilken metod som anvands.

Malet for ett uppvarmningssystem ar att halla den 6nskade temperaturen med sa lite energi som
mojligt. For att kunna reglera temperaturen pa ett energieffektivt satt kravs att reglerenheten
har tillgang till mycket information om forutsattningarna. Reglerenheten kan fa informationen
fran bland annat temperaturgivare i de olika rummen som skall virmas upp, temperaturgivare
for yttertemperaturen samt fran viderprognoser.

Energieffektiviteten kan dven 6kas genom att flera system i fastigheten samarbetar. Exempelvis
om ett system for uppvarmning och ett system for nerkylning bada ar instéllda att halla samma
temperatur blir det litt att de jobbar motvarandra om inte dessa kommunicerar. Aven andra
system som solavskdrmning kan anvéindas for att hjalpa till att minska energianvandningen for
uppvarmning, tillexempel genom att lata bli att skdrma bort solen kalla dagar eller ticka fonster
kalla natter for att minska utstralning av virme.

En av de allra vanligaste metoderna for uppvarmning av byggnader ar fjarrvarme. Fjarrvarme
innebér att virmeproduktionen sker centralt pa en anldggning och sedan transporteras till
byggnaderna vilka skall varmas upp. Varmen utvinns sedan med en fjarrvirmecentral vilken kan
beskrivas som en viarmevaxlare. For styrning av fjarrvarmecentraler ar Modbus mycket vanligt
anvand. Ofta finns mojligheten att anvanda andra kommunikationsstandarder &n Modbus men
tack vare sin enkelhet och att den dr mycket beprévad dr Modbus fortfarande vanligt anvand.

De storsta fordelarna med att anvanda andra nyare kommunikationsstandarder som KNX och
BACnet dr om andra system i byggnaden ocksa anviander den kommunikationsstandarden. For
da kan systemen lattare anvanda samma sensorer samt dela med sig av information och
samarbeta.

Vanligt anvidnda kommunikationsstandarder fér uppvarmning:

e Modbus
¢ BACnet
e KNX
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4.4 SOLAVSKARMNING

Med automatiserad solavskdrmning finns stora mojligheter att energieffektivt reglera
inomhusklimatet i en fastighet. Solavskdrmningen kan anvandas for att hjalpa till med
uppvarmning och nedkylning av fastigheter genom att anpassa mangden solljus som slapps in.
Solavskdarmningen skall 4ven hindra blandning och kan hjalpa till med ljussattningen.

[ en fastighet med flera automatiserade system kan solavskdrmningen med sensorer kdnna av
var solen befinner sig for att undvika blandning samtidigt som den sldapper in maximalt med ljus.
Fastighetens intelligenta belysningssystem kan da kunna anpassa lamporna efter det
inkommande ljuset och pa sa satt minska energianvandningen for belysningen.
Solavskdarmningen kan ocksa samarbeta med uppvarmningssystemet och kylsystemet genom att
vid kallt vidder minska pa avskarmningen for att slappa in mer varme fran solen samt vid varmt
vader 0ka solavskdrmningen for att undvika ytterligare uppviarmning. Det hdnder ofta att det ur
energisparandesynpunkt basta laget for solavskdrmningen inte 6verensstimmer med det lage
vilket individerna i byggnaden 6nskar. En mojlighet till manuell kontroll av solavskdarmningen ar
darfor ofta 6nskad.

De flesta aterforsaljare av solavskdrmningssystem kan erbjuda ett flertal olika
kommunikationsmadjligheter till sina system. De vanligaste kommunikationsstandarderna som
erbjuds ar KNX, BACnet och Modbus.

KNX ar i och med att den utvecklades med malet vara en ledande kommunikationsstandard for
fastighetskontroll en kommunikationsstandard vilken bér lampa sig bra till
solavskdarmningsstyrning diar anvandaren ofta vill géra egna tillfalliga justeringar av solskyddet.

De storsta vinsterna vid valet av en specifik kommunikationsstandard for solavskdrmningen
kommer om man kan valja en kommunikationsstandard med vilken man kan pa ett enkelt satt
samsas om sensorer och vaderstationer med andra system i byggnaden.

Vanligt anvinda kommunikationsstandarder for solavskdrmning:

e KNX
¢ BACnet
e Modbus
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4.5 SAKERHETSSYSTEM
Brandlarmsystem:

Brandlarmsystem har mycket hoga krav pa tillforlitligheten. Darfor ar brandlarmsystemen
fristaende fran de andra systemen for fastighetsautomation. Det finns 4nda stora férdelar med
att ha ett Brandlarmsystem vilket kan kommunicera med de andra systemen i en fastighet
exempelvis genom att tinda upp belysningen, ldsa upp dorrar, stdnga brandsakra dorrar och
stanga av ventilation och uppvarmningssystem vid ett larm. Information som finns i flera
fastighetssystem kan ocksa underlatta raddningstjanstens arbete vid brand, sadan information
kan vara utslag fran rorelsedetektorer och temperaturer fran temperatursensorer i fastighetens
olika rum.

For att kunna utnyttja funktioner hos fastighetens 6vriga systemets for fastighetsautomation
samtidigt som tillférlitligheten ar sdkerstalld hos brandlarmsystemet kan en speciell
oversattningsenhet mellan brandlarmsystemet och fastighetens dvriga system anvandas.

De flesta vanliga brandlarmsystem kan kommunicera med alla de stora vanligt anvdanda
kommunikationsstandarderna.

Inbrottslarm:

Att integrera fastighetens inbrottslarm i fastighetsautomationssystemet ger fordelar genom att
manga givare skulle kunna anvédndas i flera delsystem. Information fran inbrottslarmet kan
ocksa anvandas av andra system i byggnaden. Det skulle da vara mojligt att exempelvis sdnka
temperaturen, minska ventilationen och slacka lampor automatisk vid pa larmning och
aterstélla dessa instéllningar vid avlarmning.

De kommunikationsstandarder som framst anvands och har funktioner for inbrottslarm ar KNX
och BACnet.

Vanligt anvanda kommunikationsstandarder inom sidkerhetssystem:

e KNX
¢ BACnet
e (AN
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4.6 BELYSNINGSSTYRNING

Fordelarna med belysningsstyrning via ett digitalt kommunikationsprotokoll jaAmfért med
analogstyrning ar: minimering av kablage, energibesparingar, automatisk optimering av
belysningen samt mycket stérre mojligheter till styrning av enskilda lampor i stérre system.
Dessa fordelar kan fas eftersom det i ett digitalt kommunikationsprotokoll dr méjligt att
adressera de olika enheterna och pa sa siatt kommunicera med flera enheter 6ver samma lina.
Ett digitalt kommunikationsprotokoll kan dven dverféra mycket mer information vilket
mojliggér mer noggrann optimering av ljuset.

Det finns ett flertal kommunikationsstandarder som anvands till kommunikationen hos
belysningssystem, men den enda av de storre kommunikationsstandarderna som innehaller
specifika belysningsfunktioner som funktioner fér dimning och drivning av LED-lampor ar DALI
Néar 6vriga kommunikationsstandarderna anvands ar det enbart kommunikationen som ar
specificerad och resten ar upp till tillverkaren av utrustningen att 16sa pa eget vis.

DALI ar dven den enda av kommunikationsstandarderna som enbart ar utvecklat for att
anvandas till belysningsstyrning. Detta ger fordelarna att DALI blir en betydligt enklare
kommunikationsstandard vilket underlattar installation och konfigurationen av systemet. Fér
att utféra DALI-kommunikation kravs enbart tva ledare for kommunikationen medan dvriga
kommunikationsstandarder krdaver mer avancerade kommunikationsmedium.

Fordelarna med att anvdnda en av de mer omfattande kommunikationsstandarderna ar att man
da latt kan samarbeta med andra system i byggnaden genom att anvianda samma sensorer och
ha en gemensam styrcentral.

En vanlig 16sning for att kombinera fordelarna med att anvianda DALI for belysningsstyrning
men dnda kunna dela information med andra system i byggnaden ar att anvianda en
oversattningsenhet mellan DALI och byggnadens huvudsystem.

Det finns ett antal nya enklare tradlésa kommunikationsstandarder som blivit vanliga for
automatiserad belysningsstyrning pa rumsniva. Nagra av de vanligaste av dessa ar Z-Wave,
ZigBee och EnOcean.

Vanligt anvinda kommunikationsstandarder inom belysningsstyrning:

e DALI

e KNX

e BACnet
e (CAN
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4.7 KONSUMTIONSMATARE

Det huvudsakliga anvindandet av konsumtionsmatare ar att skapa betalningsunderlag for
exempelvis el- och vattenanviandning. Konsumtionsméitare kan ocksa anvandas for att
askadliggora och kartlagga forbrukningen, for att pa sa satt kunna optimera anviandandet.

Till kommunikationen mellan matare och avlasningsenhet vid matning av konsumtion for
betalningsunderlag anvands ofta M-bus. De vanligaste upplaggen i ett M-bus system ar att
antingen sker avldsningen genom att en masterenhet vilken skoter avlasningen tillfalligt ansluts
till natverket nar avlasningen sker, masterenheten kan da exempelvis vara en PC och natverket
kan besta av en eller flera matare vilka ar slavenheter. Den andra metoden vilken ofta anvands
ar att en masterenhet ar fast installerad i natverket samt dven ar uppkopplad till ett annat
natverk dit den skickar matvardena.

Det som gor M-bus till en lamplig kommunikationsstandard for mataravlasning ar dess mycket
tillforlitlig 6verforing till en lag kostnad. Detta ar mojligt pa bekostnad av 6verforings-
hastigheten, men da det oftast inte ar speciellt mycket information som behover dverforas vid en
mataravlasning och att mataravlasningen oftast inte sker med jattehog frekvens ar
overforingshastigheten inte det viktigaste vid mataravlasning.

Nagot det skrivs mycket om nar det giller konsumtionsmatare ar smarta méatare, da framfor allt
smarta elmdtare. Med smarta mitare menas en matare som kan ge mer information om
forbrukningen an enbart totalférbrukningen. En smart elméatare skall utéver den totala
anvandningen dven kunna ge information om nar anvdandandet skett samt ytterligare
information om elndtet. [ nuldget anvands "halvsmarta” elmétare i Sverige dar anvandare med
sakringar pa 6ver 63A maste ldsa av elmataren varje timma medan for 6vriga skall mataren
lasas av varje manad. Nasta generations smarta elmétare ar tdnkta att &ven kunna ta hansyn till
ett under dagen varierande elpris. KNX och BACnet har bada visat pa 16sningar for hur man kan
anvanda dessa nya smarta matare och det varierande elpriset for att minska energikostnaderna.
KNX har i huvudsak visat 16sningar for bostadshus och mindre fastigheter medan BACnet visat
hur detta kan anvindas i storre fastigheter. Exempel pa hur smarta métare kan anvandas for att
minska energikostnaderna ir bland annat genom att visa upp energikostnaderna i realtid for att
bidraga till motivation for ett &ndrat beteende eller genom att virma upp vatten for
uppvarmningen under perioder med lagre energipris.

Vanligt anvanda kommunikationsstandarder for konsumtionsmaétare:

e M-bus

e Modbus
o BACnet
e KNX
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5 KOMMUNIKATIONSSTANDARDER

5.1 MobBuUS

5.1.1 Sammanfattning

Modbus ar en relativt gammal kommunikationsstandard som utvecklades framst for anvandning
inom industrin. Tack vare Modbus enkelhet och dess "rena” och logiska uppbyggnad ar Modbus
fortfarande ett vanligt anviant kommunikationsprotokoll inom flera omraden, bland annat inom
fastighetsautomationen. Férdelarna med att anvanda Modbus jamfért med andra mer
modernare protokoll dr just dess enkelhet, eftersom det gor den enklare att implementera samt
kraver mindre databehandlingskapacitet hos enheterna blir ofta Modbus billigare att anvanda.

Det finns tre vanliga varianter av Modbus, Modbus RTU, Modbus TCP/IP och Modbus ASCII.
Modbus RTU och Modbus TCP/IP ar de tva protokollen som ar allra vanligast anvanda. Modbus
ASCII ar likt Modbus RTU ett protokoll for seriell kommunikation 6ver RS-485 eller Rs-232
skillnaden ar att i Modbus ASCII ar all data representerad av ASCII tecken och éverforda i
klartext. Skillnaden mellan Modbus RTU och Modbus TCP ar deras kommunikationsmetoder, i
ovrigt ar de lika.

Modbus RTU ar den varianten av Modbus som ar mest anvand. Dess framsta fordel jamfort med
Modbus TCP ar kostnaden och att installationen oftast blir enklare. De storsta fordelarna med
Modbus TCP ar overforingshastigheten och metoderna for felsékning som foljer med TCP/IP
protokollen. Modbus TCP har ocksa fordelen att eftersom den anviander samma
datadverforingsmetoder som internet ar det mojligt att fa atkomst till sin uppkopplade
Modbusenhet dverallt dar det finns en internetuppkoppling.

5.1.2 Bakgrund

Modbus utvecklades av Modicon ar 1979 for att anvindas med deras PLCer. Modbus anvands
fram for allt inom industrin men tack vare dess enkelhet och palitlighet har Modbus blivit en
vanlig kommunikationsstandard dven inom fastighetsautomation.

Modbus ar ett 6ppet kommunikationsprotokoll som ar gratis och kraver ingen licens for att
anvandas. Sedan 2004 dr Modbus Organisationen ansvariga for utveckling och uppdatering av
Modbus.
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5.1.3 Protokolléversikt

Beskriven enligt OSI-modellen anviander Modbus RTU skikt 1(det fysiska skiktet),
2(datalanksskiktet) och 7 (applikationsskiktet) medan skikt 3-6 4r tomma, Modbus TCP/IP
anvander sig aven av skikt 3(natverksskiktet) och 4(Transportsskiktet). Modbus RTU och
Modbus TCP har samma applikationsskikt men skiljer sig at i skikt 1 och 2.

Den delen av Modbus som enbart finns pa applikationsskiktet kallas fér "protocol data unit”
(PDU). Hela protokollet kallas "application data unit” (ADU) och ar olika féor Modbus TCP och
RTU (se figur 5.1). Kortfattat kan man beskriva att PDU delen enbart behandlar meddelandets
innehall och ADU delen dven skoter adressering, 6verforing och felkontroll.

i
%

L 4

ADU
Adress | Funktionskod | Data | Felkontroll

-
L 4

PDU

Figur 5.1 Modbus grundldggande meddelandeuppbyggnad.

5.1.3.1 Applikationsskiktet hos Modbus
Uppbygnad av PDU delen av Modbus-meddelande:

Modbuss PDU bestdr av maximalt 253 bytes varav en byte ar funktionskod och resten bestar av
den enligt funktionskoden bestillda datan. Funktionskoden bestammer vad som skall utforas
och vad den dvriga datan representerar. En funktionskod har ett varde fran 1 till 255,
funktionskoden 0 finns e;j.

Modbus datamodell:

Kommunikationen mellan Modbusenheter sker med ett master- slav forhallande. Den atkomliga
datan i ett Modbusnatverk ar lagrad hos slavenheterna och atkomliga for masterenheten genom
begiran. Modbus fyra huvudvarianter av dataregister ar:

e OQOutput Coils
En diskret bit som kan bade ldsas och skrivas till av masterenheten.
¢ Input Contacts
En diskret bit som masterenheten enbart kan lasa.
e Inputregisters
Ett 16-bitars register som masterenheten enbart kan ldsa.
o Holding registers
Ett 16-bitars register som kan bade lasas och skrivas till av masterenheten.

Namn Datatyp Startadress

Output Coils En bit, Lisbar/Skrivbar 00001
Input Contacts En bit, Liisbar 10001
Input Registers 1 word (16 bitar), Lisbar | 30001
Holding Registers | 1 word, Lisbar/Skrivbar | 40001

Figur 5.2 Modbus datamodell med exempel pa startadresser
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5.1.3.2 Datalénksskiktet hos Modbus RTU
Adressering:

Slavenheterna i ett Modbus RTU-natverk kan vara adresserade fran 1 till 247. Om
masterenheten skriver till adress 0 betyder det att masterenheten sander till samtliga
slavenheter. Slavenheterna svarar inte vid detta kommando.

Meddelandeuppbyggnad:

Ett Modbus RTU meddelande bestar utéver PDU delen fran applikationsskiktet &ven av adressen
till slavenheten samt en felkontroll.

Natverksatkomst metoder:

Modbus RTU anvander sig av master-slave metoden for sin kommunikation. Det kan enbart
finnas en masterenhet pa varje natverk.

5.1.3.3 Datalénksskiktet hos Modbus TCP/IP
Adressering:

Adresseringen sker enligt de metoder som som specifieras av TCP/IP.
Meddelandeuppbyggnad:

Forutom PDUn fran applikationsskiktet (vilken kan beskrivas som Modbus delen av
meddelandet) bestar ett Modbus TCP/IP meddelande dven av en "MBAP Header” som skickas
forsti meddelandet. MBAP Headern bestar av foljande delar:

e Transaction identifier
Identifikationsnumret for meddelandet. Anvands nar flera meddelanden skickats innan
nagon respons fran mottagaren har uppfattats for de tidigare meddelandena.
e Protocol identifier
Beskriver vilket protokoll som galler, ar alltid 0 vid anvandning av Modbus.
e Length
Anger antalet efterfdljande bitar i meddelandet.
e Unitidentifier
Innehaller identifieringsnumret till den adresserade slaven.

Natverksatkomst metoder:

Kommunikationen i ett modbus TCP natverk sker med master-slave metoden. Det ar mojligt att
ha flera masterenheter i ett natverk.

5.1.4 Modbus RTU
Modbus RTU ar Modbus kommunikationsprotokoll for seriekommunikation vanligtvis via RS-
485 eller Rs-232.

5.1.4.1 Anvindningsomrdden

Modbus RTU ar en vanligt anvand kommunikationsstandard och kan anvdndas till de flesta
applikationer inom fastighetsautomationen. Vanligtvis anvinds Modbus RTU for
kommunikationen "ldngst ned” i natverket exempelvis mellan styrenheter, sensorer och aktorer.
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5.1.4.2 Anvindarvinlighet

5.1.4.2.1 |Installation

Modbus RTU éar ett valdigt enkelt och avskalat protokoll som inte innehaller speciellt manga
specifika funktioner. Detta gor att det inte finns en massa funktioner som maste konfigureras vid
installationen men gor ocksa att det inte finns nagra direkta funktioner som hjalper till och
underlattar installationen det finns tillexempel inga funktioner som gor att en enhets register
ger sig till kinna. Sddant som val av enhet- och registersadresser kan antingen vara definierat i
enheten som man da maste ta hansyn till vid konfigurering eller sa kan de valjas fritt av den som
utfor konfigurationen.

5.1.4.2.2 Dokumentation
Det finns ett flertal organisationer samt aterforsaljare av Modbus produkter som erbjuder
mycket information om Modbusprotokollet.

En organisation som erbjuder mycket information om Modbus dr Modbus Organization. Modbus
Organization ar en organisation av anvandare och aterférsalgare av Modbus enheter som
arbetar for att sprida anvandningen och bidra till utvecklingen av Modbus.

5.1.4.2.3 Utbyggbarhet och underhall

Sa lange begransningarna for éverforingsmediet inte 6verskrids finns det inga hinder for att
lagga till en Modbus RTU enhet i ett redan befintligt natverk. Vid ersattning av en redan befintlig
enhet i ett Modbus RTU nitverk kan bristen pa fastslagna registeradresser i Modbus protokollet
innebdra att en viss omprogrammering kan kravas.

5.1.4.3 Tillforlitlighet

Modbus RTU anvénder CRC (Cyclic Redundancy Check) for att kontrollera sa att inga
forandringar av meddelandet har skett under 6verforingen. CRC dr en metod for att berdkna en
kontrollsumma. En kontrollsumma beraknas forst innan meddelandet sdands och jamfors sedan
med kontrollsumman som berdknas (med samma metod) hos mottagaren.

5.1.4.4 Sdkerhet

[ Modbus RTU protokollet finns inga sdkerhetssystem inkluderade utan datadverféringen sker i
klartext och det finns inga funktioner for att verifiera meddelanden. Det finns dock aterforsaljare
som gjort egna sakerhetslosningar som tillagg.

5.1.4.5 Ekonomi

Inga avgifter eller lisenser kravs for anvandandet av Modbus. Det finns inte heller nagot officiellt
konfigureringsverktyg vilket maste anviandas. Modbus RTU anvander RS-485 som
dataoverforingsmedium vilket ar relativt billigt att anvanda.

5.1.4.6 Utbredning av anvindande
Modbus RTU mycket vanligt anvant 6ver stora delar av varlden.
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5.1.5 Interoperabilitet
Interoperabilitet mellan Modbus RTU-enheter av olika tillverkare:

Enkelheten i Modbus-protokollet gor att interoperabiliteten blir god mellan olika tillverkares
Modbus-enheter, det finns helt enkelt inte mycket att géra annorlunda. Det som kan variera
mellan olika tillverkare ar hur registerna ar adresserade.

Interoperabilitet mellan Modbus RTU och andra kommunikationsstandarder:

Det finns ett flertal 6versattarenheter pa marknaden som mojliggér kommunikation mellan de
flesta vanliga kommunikationsstandarder och Modbus RTU. Ett problem med dversattning fran
nyare mer avancerade kommunikationsprotokoll till Modbus RTU ar att Modbus ej anvander
nagon metod for beskrivning av vad den tillgdngliga datan representerar. Darfor kan delar av
informationen ga forlorad eller bli svart att presentera pa ett begripligt satt efter 6versattningen.

Oversittning mellan Modbus RTU och Modbus TCP/IP gar litt att gora d& applikationsskiktet ar
likadant for Modbus RTU som fér Modbus TCP/IP.

5.1.6 Modbus TCP/IP

5.1.6.1 Anvéndningsomrdde

Modbus TCP/IP anviands da kraven pa overforingshastighet och storlek pa natverket ar storre.
Ett vanligt anvandningsomrade ar som 6verordnat i en fastighet. Modbus TCP/IP anvands da for
att binda i hopp flera smasystem i fastigheten for att mojliggora central styrning och
overvakning av alla automationssystem i fastigheten.

5.1.6.2 Anvindarvdinlighet

5.1.6.2.1 Installation

Konfigurering av Modbus TCP/IP ar lik konfigureringen av Modbus RTU men skiljer sig ati valen
som galler overforingsmediet. Eftersom det &r TCP/IP protokollen som skoter datadverforingen
gors konfigurationen for just ett TCP/IP natverk med bland annat IP adresser till enheterna.

5.1.6.2.2 Dokumentation
Se under rubriken for Modbus RTU.

5.1.6.2.3 Utbyggbarhet och underhall
Tack vare att protokollen TCP/IP skoter allt med 6verforingen och adressering gar det att ha ett
nastintill odndligt antal noder pa ett nitverk.

For ersattning av en redan befintlig Modbus TCP enhet i ett ndtverk géller samma problematik
som for Modbus RTU med att registeradresseringen inte ar helt fastslagen.

5.1.6.3 Tillférlitlighet

Modbus TCP/IP anvander sig av TCP/IP for 6verforingen av data. I och med det far Modbus
TCP/IP ocksa med de kontrollfunktioner som ingar i TCP/IP protokollen. TCP innehaller bland
annat en kontrollsumma, en numrering av bytsen i meddelandet, en funktion sa att inte
sdndaren sander data for snabbt for mottagaren samt en kontroll for 6verbelastning av
natverket.

5.1.6.4 Siikerhet
[ Modbus delen av protokollet finns inga egna sdkerhetssystem utan de sdkerhetssystem som
finns for Modbus TCP/IP ar de som finns inbyggda i TCP/IP protokollen.
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5.1.6.5 Ekonomi

Inga avgifter eller lisenser kravs for anvandandet av Modbus. Det finns inte heller nagot officiellt
konfigureringsverktyg vilket maste anviandas. Modbus TCP/IP anvander sig av Ethernet som
datadverforingsmedium vilket blir dyrare dn RS-485 vilken Modbus RTU anvander da Ethernet
kraver mer utrustning for att genomfora kommunikationen.

5.1.6.6 Utbredning av anvindande
Modbus TCP ir anvant i stora delar av varlden.

5.1.7 Interoperabilitet
Interoperabilitet mellan Modbus TCP/IP-enheter av olika tillverkare:

Liksom for Modbus RTU ér interoperabiliteten stor mellan Modbus TCP enheter av olika
tillverkare.

Interoperabilitet mellan Modbus TCP/IP och andra kommunikationsstandarder:

Mojligheten till kommunikation mellan Modbus TCP och de flesta vanliga
kommunikationsstandarder ar méjlig med hjalp av 6versattningsenheter.
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5.2 BACNET

5.2.1 Sammanfattning

BACnet ar en kommunikationsstandard utvecklad enbart for fastighetsautomation med malet att
vara en standard for i stort sett all kommunikation i en fastighet. BACnet kan mojliggéra kontroll
och 6vervakning av en byggnads alla system pa ett stille.

BACnet-protokollets huvuddelar dr Objects, Properties och Services. Object ar BACnets satt att
representera information. Varje Object bestar av flera Properties vilka innehaller informationen
Objectet representerar samt information om Objectet. Services ar BACnets satt att fa saker
utrattade tillexempel att skriva till eller lasa av ett Object hos en annan enhet.

Kommunikationen i ett BACnet-natverk kan ske over ett flertal olika natverksalternativ. Det
vanligaste ar att kommunikationen i de sma delsystemen pa faltnivd kommunicerar enligt
master- slave metoden dver RS-485. For att mojliggora en central styrning och 6vervakning av
dessa smasystem kan de knytas ihop av ett "ryggradsnat”. For detta anvands oftast BACnet/IP.

5.2.2 Bakgrund

BACnet utvecklades mellan 1987 och 1995 under 6versyn av ASHRAE (American Society of
Heating, Refrigerating och Airconditioning Engineers). BACnet utvecklades for att anvindas
inom fastighetsautomation. ASHRAE ar ansvariga for utvecklingen och uppdateringarna av
BACnet. BACnet ar en ANSI och ISO standard.

BACnet ar en 6ppen standard som ar fri for vem som helst att anvdnda.

5.2.3 Anviandningsomrade

Det finns mojlighet att anvidnda BACnet till i stort sett all kommunikation i en fastighet. BACnet
mojliggor att ett stort antal enheter med olika anvindesomraden skulle kunna kommunicera
med varandra eller med en gemensam 6vervakningsenhet.

5.2.4 Protokolloversikt

Beskriven enligt OSI-modellen anvander BACnet skikt 1(Det fysiska skiktet), 2(datalankskiktet),
3(natverksskiktet) och 7(applikationsskiktet) medan skikt 4-6 ar tomma. BACnet har enbart
egna losningar for applikationsskiktet och natverksskiktet medan det fysiska och
datalanksskiktet anvander redan befintliga.

5.2.4.1 BACnets applikationsskikt

BACnets applikationsskikt kan beskrivas som en modell fér hur data ar lagrad i
BACnetenheterna samt funktioner fér utbyte av denna data. For att askadliggora detta anvands
Objects, Properties och Services.

Objects anvands for att representera informationen som finns i ett BACnet system. Ett Object
kan representera virdet pa exempelvis en analog insignal eller statusen hos en binir utsignal.
Ett Object bestar av flera Properties som beskriver egenskaperna hos Objektet. Om ett Object
representerar exempelvis ett analogt varde bestar da Objectet av en Properti som motsvarar det
analogavardet samt flera Propertis som ger information om vad det analogavardet
representerar(se figur 5.1 for ett exempel).

26



Analog Input Objekt Exempel

Property Exempel pa virde
Object_ldentifier Analog Input #1

Object_Name "Temp1”

Object_Type Analog Input

Present_Value 20.0

Description "Temperatur inne”

Status_Flags In_Alarm, Fault, Out_Of Service flags
Units Grad Celsius

Figur 5.1 Exempel pa ett BACnet Objekt

En Service dr en begidran som en BACnet enhet kan skicka till en annan. En Servise kan
exempelvis vara att lasa av eller skriva till ett Object.

5.2.4.2 BACnets Nitverksskikt

BACnets natverksskikt mojliggor att en BACnetenhet kan kommunicera med en annan
BACnetenhet i ett annat nitverk oberoende av vika datadverforingsmetoder de bada natverken
anvander(nagon form lank maste givetvis finnas mellan nitverken). Natverksskiktet innehaller
ocksa BACnets sidkerhetssystem.

5.2.4.3 BACnets dataldnk- och fysiska skikt
[ BACnet-protokollet ingar inga egna metoder for datadverforing utan BACnet stodjer ett flertal
redan existerande.

Adressering:

Varje BACnet enhets adress ar uppdelad i tva delar. Den forsta delen dr enhetens MAC adress
som ar unik inom den lokala delen av niatverket som enheten finns i. Den andra delen av
adressen ar adressen till det lokala niatverket som enheten ar ansluten till. Tillsammans bildar
dessa adresser en unik adress for varje enhet.

Meddelandeuppbyggnad:

BACnet innehaller ett flertal olika typer av meddelande som anvands for de olika services som
BACnet erbjuder.

Natverksatkomst metoder:

BACnet erbjuder ett flertal natverksatkomstmetoder som foljer med de protokoll som anvands
for datadverforingen.

Datadverforingsmetoder erbjudna av BACnet:

e IS0 8802-2 over Ethernet

e [SO 8802-2 6ver ARCNET

e Master-Slave/Token-Passing 6ver RS-485
e Point to Point 6ver RS-232

e BACnet/IP

e LonTalk

o ZigBee over 802.15.4

De vanligast anvdnda overféringsmetoderna ar Master-Slave/Token-Passing 6ver RS-485 och
BACnet/IP.
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5.2.5 Anviandarvanlighet

5.2.5.1 |Installation

BACnets anvandning av Objekt forenklar konfigureringen av BACnetenheterna da varje Objekt
innehaller den noédvandiga informationen om sig sjalv. Enhetsobjektet ar dven till hjélp vid
konfigurering da enhetsobjektet innehaller viktig information om enheten.

For konfiguration av en BACnet-enhet finns det inget officiellt konfigureringsverktyg utan varje
tillverkare far antingen utveckla egna eller anvanda sig av redan befintliga 6ppna verktyg. Detta
gor att tillverkarna far storre friheter vid utvecklingen av enheter men medfor ocksa att det i
vissa fall kan kravas flera olika konfigureringsverktyg for olika enheter i samma natverk.

5.2.5.2 Dokumentation
Det finns ett flertal grupper och organisationer vilka jobbar for sprida information om och
utveckla BACnet.

BACnet International dr en branschorganisation som arbetar fér spridning och en korrekt
anvandning av BACnet. BACnet International erbjuder mycket information om BACnet samt
anordnar utbildningar och konferenser.

5.2.5.3 Utbyggbarhet och underhall

5.2.6 Tillforlitlighet
Kontrollfunktionerna for den 6verférda datan varierar for de olika typerna av
overforingsmedier vilka BACnet anvander.

BACnet Test Laboratories (BTL) utfor tester pa BACnet enheter. BTL sdkerstaller att
BACnetenheterna foljer standarden samt att dom ar kompatibla med andra tillverkares
BACnetenheter.

5.2.7 Sakerhet

BACnets sikerhetssystem ar lagt i Natverksskiktet. Sakerhetssystemet innehaller funktioner for
verifiering av anviandare, meddelanden och enheter med bland annat "nycklar” samt kryptering
av meddelanden. En "nyckel” bestar av tva delar, en for sindaren och en for mottagaren.
Sandarens nyckel ett genererar ett meddelande som skickas tillsammans med den data som
skall 6verforas. Mottagaren kan da med sin nyckel verifiera att meddelandet ar skickat av en
sdandare som har andra delen av nyckeln. Beroende pa typ av nyckel som anvinds kan man se
vilken behoérighetsgrad sandaren har.

BACnet erbjuder flera typer av avancerade krypteringsmojligheter.

Sakerhetsatgiarderna hos BACnet ar frivilliga tillagg till standardprotokollet. For avgora viken
typ av sdkerhetstillagg som bor finnas gors en bedomning av hur utsatt natverket ar. Om
natverket bedoms som fysiskt helt avskarmat fran obehoriga brukar inga sakerhetsatgarder
anvandas. Sdkerhetsatgiarderna kan adderas beroende pa hur utsatt natverket bedoms vara.

5.2.8 Ekonomi

Det kravs inga licenser eller nagra avgifter for anvandande av BACnet. Det behovs inte heller
nagon licens eller avgift for nagot obligatoriskt konfigureringsverktyg da det inte finns nagot
officiellt konfigureringsverktyg. Det finns ett flertal 6ppna konfigureringsverktyg till BACnet
samt flera aterforsaljare erbjuder egna till deras enheter.

BACnet erbjuder ett flertal datadverforingsmedium i olika prisklasser. Den
datadverféringsmetod som har den lagsta kostnaden dar BACnet MS/TP 6ver RS-485.
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5.2.9 Utbredning av anvidndande
BACnet anvands i stora delar av varlden men det stérsta anvandandet sker i USA.

5.2.10 Interoperabilitet
Interoperabilitet mellan BACnet-enheter av olika tillverkare:

En stor del av syftet med BACnet ar att det mojliggor interoperabilitet mellan de olika delarna av
en fastighets automatiserade system. For att systemet skall vara introperabilt kravs det att
tillverkarna av BACnet-enheterna foljer standarden och inte hittar pa allt for mycket egna
l6sningar.

BTL (BACnet Testing Laboratories) ar en arbetsgrupp skapad av BACnet International som
jobbar for att sdkerhetsstélla interoperabiliteten mellan BACnet-enheter. BTL genomfor tester
och listar de BACnet-enheter som genomgatt testerna och hur val de uppfyller BACnet
standarden.

Eftersom BACnet erbjuder ett flertal olika kommunikationsmedium finns inte en direkt
interoperabilitet mellan alla BACnet-enheter. Vid kommunikation mellan tva enheter som
anvander sig av olika kommunikationsmedium kravs det att ndgon form av gateway anvands.

Interoperabilitet mellan BACnet och andra kommunikationsstandarder:

Det finns mojligheter till kommunikation mellan BACnet och de flesta vanliga
kommunikationsstandarder via nagon typ av 6éversattarenet. Hur mycket av informationen som
kan 6versattas beror pa hur omfattande och hur lik BACnet kommunikationsstandarden som
skall 6versittas ar.

Om exempelvis en BACnet-enhet skall kommunicera med en KNX-enhet gar det att 6versatta det
mesta av informationen eftersom BACnet och KNX bada ar relativt omfattande
kommunikationsstandarder med en viss likhet i uppbyggnaden. Om exempelvis en BACnet-
slavenhet skall kommunicera med en Modbus-masterenhet kommer inte all information kunna
presenteras pa ett liknande satt som i en BACnet-masterenhet dd Modbus inte anvinder en
liknande metod for representationen av data. Om daremot en BACnet-masterenhet skall
kommunicera med en Modbus-slavenhet blir det lattare att kunna presentera all information da
BACnet har mer omfattande metoder for presentationen av information. Det ar alltsa oftast
lattare att fran en BACnet-enhet ldsa av information fran en annan kommunikationsstandard &n
tvartom. Detta dr en av anledningarna till varfor BACnet lampar sig att anvéindas till en byggnads
"ryggradskommunikation” alltsa for att koppla samman alla delsystem i en byggnad sa att de
kan 6vervakas och styras pa ett stélle.
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5.3 KNX

5.3.1 Sammanfattning

KNX dr en kommunikationsstandard utvecklad fér anvdndande inom fastighetsautomation och
fastighetskontroll. KNX kan anvadndas till det mesta inom fastighetsautomationen och anvands
till allt fran att vara huvudsystem i stérre kontorsbyggnader till belysningsstyrning i vanliga
privathus.

KNX kan anvindas over ett flertal datadverforingsmedium och flera olika konfigureringslagen
finns for att konfigurationen skall bli effektiv for alla olika typer av natverk.

5.3.2 Bakgrund

Det forsta steget till det som skulle bli KNX gjordes 1990 nir organisationen European
Installation Bus Association (EIBE) grundades med malet att skapa en kommunikationsbuss for
framtidens elinstallationer. 2001 lanserades kommunikationsstandarden KNX som da bestod av
en sammanslagning av Batibus, EHS och EIB.

KNX ar standardiserat enligt EN 50090 och ISO/IEC 14543.

5.3.3 Anvandningsomrade
KNX kan anvindas till i stort sett all kommunikation i en fastighet. KNX erbjuder ocksa
mojligheten att styra och 6vervaka alla dessa enheter via ett enhetligt system.

KNXs styrka ar styrning pa rumsniva och det dr ocksa dar som KNX dr som mest anviand. KNX
standarden innehaller dven flera funktioner for att géra energibesparingar.

5.3.4 Protokolldversikt

Beskriven enligt OSI-modellen anvdnder sig KNX av skikten 1(Det fysiska skiktet),
2(datalanksskiktet), 3(natverksskiktet), 4(transsportsskiktet) och 7(applikationsskiktet) medan
skikt 5 och 6 dr tomma.

5.3.4.1 KNXs applikationsskikt

KNX anvénder objektgrupper for att representera information. Objektgrupperna bestar av
datapoints vilka ar olika typer av variabler som innehaller data. Exempelvis skulle en
objektgrupp kunna vara en temperatur i ett rum. En temperatursensor skulle da kunna skriva
sitt virde i en datapoint i objekt gruppen. En styrenhet skulle da kunna agera utifran det nya
vardet i objektgruppen och ge styrsignaler till att genomféra lamplig atgard for att astadkomma
den eftersokta temperaturen i rummet.

5.3.4.2 KNXs Transportskikt

Transportskiktet mojliggor fyra typer av kommunikation mellan noderna.
Kommunikationsmojligheterna ar fran en enhet till flera, fran en enhet till alla, fran en enhet till
en annan anslutningslés kommunikation och fran en enhet till en annan anslutningsorienterad
kommunikation.

Vid anslutningslés kommunikation anvands transportskiktet for att kontrollera att adressen till
och det nya viardet pa den anvianda objektgruppen stimmer.

Vid anslutningsorienterad kommunikation anvands transportskiktet till att uppratta och
kontrollera kommunikationen mellan enheterna.
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5.3.4.3 KNXs Ndtverksskikt

Nar ett meddelande sdnds anger natverksskiktet vardet pa en variabel som talar om for den
mottagande noden om meddelandet skall skickas vidare eller inte. Denna variabel lases enbart
av de noder som har mojligheten att vidarebefordra meddelanden.

5.3.4.4 KNXs dataldnksskikt
Adressering:

Varje KNX-enhet har en unik enhetsadress som bestar av totalt 2 byte varav 4 bitar beskriver i
vilken del av natverket enheten finns, 4 bitar beskriver pa vilken lina enheten sitter pa samt 1
byte som dr enhetens unika adress pa den linan.

En viktig del av KNX ar gruppadresser som gor det mojligt att skicka meddelanden samtidigt till
flera enheter i en grupp samt lanka samman enheter som da kan "prenumerera” pa information
fran varandra.

Meddelande uppbyggnad:
Ett meddelande som sidnds av KNXs dataldnksskikt kan delas upp i 5 olika delar:

e Control field
Innehaller kontrollbitar samt anger meddelandets prioritet och om det ar omsant.
e Source address
Den sindande nodens adress samt i vilket omrade och pa vilken lina enheten sitter pa i
natverket.
e Receiver address
Kan antingen vara en adress till en grupp av enheter eller till en enskild enhet.
e N_PDU
Informationen som kommer fran de hogre skikten.
e Checkfield
Innehaller en kontrollsumma.

Natverksatkomst metoder:

Den metod som anvands for atkomst till busen d&r CSMA/CA vilken dr en metod for att avgora om
busen ar ledig samt upptécka kollisioner.

5.3.4.5 KNXs fysiska skikt
KNX kan erbjuda ett flertal olika 6verféringsmedium:

e Twisted Pair

e Power line

e Radio Frequency
e Ethernet/wifi

Det fysiska skiktet skall se till att de hogre staende skikten ar helt atskilda fran det fysiska sa alla
overforingsmedier kan anvandas utan dndringar i de 6vre skikten.
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5.3.5 Anviandarvanlighet

5.3.5.1 Installation

KNX erbjuder ett flertal olika lagen for konfiguration av enheter. Dessa ldgen finns for att
konfigureringen skall ga effektiv for alla typer av enheter och natverk da KNX-enheter kan ha
valdigt varierande komplexitet samt natverken kan variera mycket i storlek. Nagra vanliga
konfigurationslagen ar:

e System Mode
Det mest avancerade konfigurationsldaget som ocksa ar det mest flexibla. Anvander ofta
ett PC baserat konfigurationsredskap.

e Controller Mode
Anvands dar det enbart finns ett begrdnsat antal enheter som skall styras. Konfigurering
med Controller Mode innebdr att en controllerenhet anvands vid installationen.

e Push-button Mode
Anviands dar det enbart finns ett begransat antal enheter som skall styras. Behdver ingen
extra utrustning for konfigureringen utan kan skotas direkt pa enheten. Hur
konfigureringen gors bestdms av tillverkaren av enheten och varierar alltsa mellan olika
enheter.

e Logical Tag Mode
Konfigureras utan nagon extra utrustning utan ett virde matas fysiskt in pa enheterna
som skall arbeta tillsammans.

¢ Automatic mode
All konfiguration sker automatiskt vid inkoppling. Valdigt begriansade funktioner
tillgangliga.

De olika konfigurationsldgena forkortas ofta som S-mode, E-mode och A-mode. S-mode star for
System mode, A-mode fér Automatic mode och E-mode star for Easy mode vilken innefattar de
ovriga konfigureringslagena. For konfigurering av ett System mode-natverk har KNX ett eget
konfigureringsverktyg ETS for konfigureringen.

5.3.5.2 Dokumentation och organisationer

KNX Association ar en organisation som ar dgare till KNX standarden och dess varumarke.
Organisationen drivs utan vinstsyfte och bestar av tillverkare och utvecklare av KNX enheter
som anvinds inom fastighetsautomation. Syftet med organisationen ar att utveckla och
marknadsfora KNX som en varldsomspannande standard for fastighetsautomation. KNX
Association erbjuder mycket information samt diverse utbildningsméjligheter.

5.3.5.3 Utbyggbarhet och underhall
KNX marknadsfor som ett mycket flexibelt och utbyggbart system genom att visa pa flera stora
byggnader diar automationen med KNX har skett stegvis.

5.3.6 Tillforlitlighet
For att kontrollera att ett KNX meddelande har skickats utan férandringar gérs en kontroll med
en checksumma. Metoden som anvands ar cross check metoden.
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5.3.7 Sdkerhet

Det grundlaggande sakerhetsarbetet for ett KNX-natverk ar att svarliggora atkomst till det
fysiska transportmediet. Detta gors genom att d6lja kabeldragningar samt se till sa att de
enheter som finns i allmanna utrymmen ar ordentligt fastsatta utan tillgangliga ingangar. For
tradlosa natverk ar det omoijligt att isolera den fysiska datadverforingen. Det ar darfor viktigt att
anvanda ett pa nagot satt skyddat natverk.

KNX erbjuder mojligheten att 16senordskydda enheterna. Vilket gor att ett 16senord kravs for om
konfiguration av enheter.

For anvandning av KNX over internet ar det inte rekommenderat att koppla upp sitt KNX
natverk direkt mot internet da KNX inte ar designat for det. Det finns tvd metoder som
rekommenderas om man vill ha dtkomst till sitt KNX natverk éver internet. Den ena &r att enbart
tillata atkomst via en VPN-anslutning. Den andra ar att lata internettuppkopplingen ga genom en
enhet som enbart har tillgang till de funktioner pa niatverket som man behéver ha tillgang till via
internet.

KNX Data Security och KNX IP Security dr de tva sdkerhetsmekanismer som KNX erbjuder for att
skydda kommunikationen. Dessa erbjuder bland annat metoder for att verifiera meddelanden,
kryptera meddelanden samt en kontroll for nar meddelandet sdndes.

5.3.8 Ekonomi

Det kravs ingen licens eller avgift for anvindande av KNX. For att konfigurera storre KNX system
kravs det att KNX egna konfigureringsverktyg ETS anvands. For att anvianda ETS kravs att man
kopt en licens. Licenserna finns i olika omfattning och pris.

5.3.9 Utbredning av anvidndande

KNX anviands i stora delar varlden men det storsta anvandandet sker i Europa. Det finns KNX
partners i 136 lander samt tillverkare i 38 ldnder. En KNX partner ar ett foretag som ar
specialiserat inom KNX tekniken samt har gatt en kurs och avlagt ett slutprov pa ett KNX
certifierat utbildningscentrum.

5.3.10 Interoperabilitet
Interoperabilitet mellan KNX-enheter av olika tillverkare:

For att dstadkomma en enhetlig standard och en interoperabilitet mellan KNX enheter av olika
tillverkare har KNX Assosiation en certifiering av KNX-enheterna. For att fa en enhet certifierad
maste den genomga ett antal tester pa bade mjukvara och hardvara hos ett KNX auktoriserat
test labb.

KNX stoder ett flertal fysiska kommunikationsmedium, det ar alltsa inte sjalvklart att tva
enheter kan kommunicera direkt med varandra bara for att bada ar KNX-enheter. Men eftersom
KNX-protokollet ser likadant ut i alla 6vriga skikt utom just det fysiska sa gar det mycket latt att
gora oversattningarna fran ett kommunikationsmedium till ett annat.

Interoperabilitet mellan KNX och andra kommunikationsstandarder:

Det finns mojligheten att via olika 6versattarenheter utféra kommunikation mellan KNX-enheter
och enheter med de flesta vanliga kommunikationsstandarderna inom fastighetsautomationen.
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5.4 CAN ocH CANOPEN

5.4.1 Sammanfattning

CAN ir en kommunikationsstandard som utvecklades for att skota kommunikationen i fordon
men anvands aven inom andra omraden bland annat i industrin och inom
fastighetsautomationen.

Kommunikationen i ett CAN-natverk sker hdandelsestyrt, alltsa att noderna siander sina
meddelande efter en hiandelse da de har nagot att rapportera. Meddelandena ar korta och
skickas ut till alla noder pa bussen, noderna kan sedan filtrera bort de meddelanden som inte ar
relevanta for sig. Et typiskt CAN meddelande inom fastighetsautomationen kan exempelvis vara
en temperatur eller en hidndelse hos en narvarodetektor.

5.4.2 Bakgrund

CAN boérjade utvecklas 1983 pa Robert Bosch GmbH och slapptes 1986. CAN utvecklades for att
anvandas i fordon men tack vare sin okdnslighet mot elektriska stérningar och formaga att
uppticka och reparera datafel har CAN blivit vanlig 4ven inom fastighetsautomationen samt
industrin.

CAN &r standardiserat enligt ISO 11898-1, 2 och 3.

5.4.3 Anvandningsomrade
CAN anvéands inom flera omrdden inom fastighetsautomationen. Nagra av de vanligaste
anvandningsomradena ar sdkerhetssystem, belysningsstyrning och ventilation.

5.4.4 Protokolloversikt

Beskriven enligt OSI-modellen existerar CAN enbart pa skikt 1(det fysiska skiktet) och skikt
2(datalanksskiktet). CAN skoter alltsa enbart hur ett meddelande ar transporterat mellan
noderna. For att utféra kommunikation kravs ytterligare ett protokoll som hanterar de hogre
skikten, exempelvis CANopen.

5.4.4.1 CANs dataléinkskikt
Adressering:

Varje nod i ett CAN néatverk kan sdanda och ta emot meddelanden. Nar en nod skickar ett
meddelande skickar den meddelandet till alla noder i natverket. Det finns ingen metod for att
enbart skicka meddelande till en specifik nod i ndtverket, men meddelandet innehaller oftast
information om vilken nod som meddelandet ar amnat for sa att de andra noderna kan filtrera
bort meddelandet.
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Meddelande uppbyggnad:

Ett CAN meddelande kan maximalt innehalla 94 bitar. Det finns 4 typer av meddelanden som
kan skickas via en CAN buss:

Data frame
Data frame ar den enda typen av meddelande som kan 6verfora data. Ett data frame
meddelande bestar av:
o Arbitration field
Bestdammer meddelandets prioritet om flera noder forsoker sinda samtidigt
samt innehaller en RTR bit som visar om meddelandet ar ett data frame eller ett
remote frame meddelande.
o Controll field
Anger hur manga bitar som finns i medddelandet.
o Datafield
Innehaller upp till 8 bytes av data.
o CRC
Anviands for att kontrollera sa att meddelandet inte dndrats under 6verforingen.
Remote frame
Ett remot frame meddelande dr uppbyggt som ett data frame meddelande med
skillnaderna att det inte innehaller ndgon data samt en identifieringsbit som talar om att
det ar ett remote frame meddelande. Remote frame meddelande kan anvandas till att
begira information av en nod.
Error frame
Ett error frame meddelande sdnds om en nod upptacker ett fel. Nar en nod sént ett error
frame meddelande kommer alla andra noder ocksa att upptécka ett fel och sander ett
error frame meddelande de ocksa. Darefter kommer den nod som sdnde ett meddelande
nar felet uppstod att fors6ka omsanda meddelandet.
Overload frame
Ett Overload frame meddelande ar mycket likt ett error frame meddelande. Overload
frame meddelande skickas om en nod som kraver en viss paus mellan meddelandena ej
far denna.

Natverksatkomst metoder:

CAN éar en hdndelsestyrd kommunikationsstandard alltsa kan flera noder borja sinda samtidigt.
Om flera noder borjar sdnda samtidigt undersoks vilken av noderna som har hogst prioritet pa
sitt meddelande. Den nod som har det hogst prioriterade meddelandet kan da fortsitta att sinda
meddelandet.

5.4.4.2 CANs fysiska skikt

CAN anvéander sig av NRZ (non-return-to-zero) linjekodning. Detta innebar att tva
spanningsldgen anvands for representation av 0 och 1. Spanningslidgena bestdms av vilket
fysiskt skikt som ar valt.

Det finns flera olika varianter av det fysiska skiktet for CAN. Den absolut vanligaste ar den som
ar definierad av standarden [SO 11898-2.
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5.4.4.3 CANopen

CANopen ar ett kommunikationsprotokoll som har hand om skikten ovanfor dataldnkskiktet
(skikt 2). CANOpen anvéander sig av en master slave modell for kommunikationen men med
moijligheten att ha flera masterenheter.

En viktig del av CANopen protokollet ar "Objekt Dctionary” (OD). Varje nod i ett
CANopennitverk maste ha ett Objekt Dctionary (OD). En enhets Objekt Dctionary bestar av flera
Objekt som innehaller all information som kravs for att initiera och kommunicera med en enhet
samt information om enhetens egenskaper.

CANopen bestar av ett flertal mindre protokoll som erbjuder specifika egenskaper. De tva
protokollen som anvdnds mest ar Process Data Object (PDO) och Service Data Object (SDO).

PDO anvands for att transportera data mellan noderna. Ett PDO meddelande kan innehalla 8
byte data och kan bestd av flera olika data Object.

SDO anvands for att skriva eller ldsa av ett varde pa ett Data Object i object dictionaryn.
5.4.5 Anvdndarvanlighet

5.4.5.1 Dokumentation
Finns mycket god dokumentation om CAN-protokollet hos bade intresseorganisationer och
foretag vilka specialiserat sig pa CAN.

5.4.6 Tillforlitlighet
CAN anvéander sig av fem olika metoder for att upptacka fel i overforingen. Dessa ar:

e Bit monitoring

o Bit Stuffing

e Frame check

e Acknowledgement Check
e CRC

5.4.7 Ekonomi
CAN éar en 6ppen standard och det krédvs ingen licens fér anvandande.

5.4.8 Utbredning av anviandande
CAN anvands i fordon i stora dela av varlden och har dven stor spridning i anvidndandet inom
fastighetsautomationen men anvands inte i samma omfattning som i fordon.
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5.5 DAL

5.5.1 Sammanfattning

DALI (Digital Addressable Lighting Interface) ar en kommunikationsstandard for
belysningsstyrning vilken ar anvdnd 6ver stora delar av varlden. DALI ar en relativt enkel
kommunikationsstandard och har enbart funktioner anpassade for belysningsstyrning.

Nagra vanliga funktioner DALI-standarden erbjuder dr: Anpassning av belysningen till
omgivningen med hjalp av olika sensorer (bland annat narvaro- och solljussensorer), att kunna
spara olika lagen hos flera lampor som en "scen” for att sedan latt kunna na detta lage igen,
funktioner for upplevt linjar dimning samt drivning av LED lampor.

Kommunikationen i ett DALI ndtverk sker 6ver tva vanliga ledare och sa lange de elektriska
egenskaperna ar uppfyllda kan vilken kabel som helst anviandas.

5.5.2 Bakgrund

Pa slutet av 1990-talet startades gruppen DALI-ag for att skapa ett 6ppet
kommunikationsprotokoll for belysningsstyrning. Gruppen bestod av personer fran de ledande
foretagen inom belysningsbranschen. 2001 slapptes kommunikationsprotokollet DALI.

5.5.3 Anvandningsomrade
DALI anvands till belysningsstyrning. DALI anvands till allt fran att styra ett fatal lampori en
villa till att skota hela belysningssystemet i ett stort kontorshus.

Vad DALI erbjuder ar ett system for att enkelt skapa en automatiserad belysningsstyrning. Det
vanligaste syftet med en automatiserad belysningsstyrning ar energibesparing. DALI mo6jliggor
flera energibesparingsatgédrder, bland annat dimringsfunktioner for enskilda ljuskéllor som
tillsammans med dagsljussensorer och narvarosensorer kan optimera belysningen samt
minimera onddig belysning.

DALI &r ofta anvint som ett underordnat protokoll for belysningsstyrning i byggnader med ett
annat huvudsakligt kommunikationsprotokoll. Darfor finns ett flertal enheter som kan
moijliggéra kommunikation fran DALI till de vanligaste kommunikationsstandarderna inom
fastighetsautomationen.

5.5.4 Protokolloversikt
Beskriven enligt OSI-modellen anvander DALI skikt 1(det fysiska skiktet), 2(Datalankskiktet)
och 7(applikationsskiktet).

5.5.4.1 Det fysiska skiktet hos DALI

Kommunikationsmediet DALI anvander sig av ar tva ledare med potentialen 16v mellan
varandra. Ledarnas polaritet har ingen betydelse vid inkoppling. Det finns dven méjligheten till
tradlés DALI-kommunikation via radiokommunikation.

Ett DALI-natverk kan kopplas antingen som en bus-, stjdrntopologi eller som en kombination av
dessa.

5.5.4.2 datalédnksskiktet hos DALI
Adressering:

En DALI-enhet har en kort adress och en lang adress den korta adressen kan adresseras fran 0-
63 och anvands vid den vanliga kommunikationen i DALI-nédtverket. Det finns alltsa mojlighet att
anvanda 64 DALI-enheter pa ett natverk. Om fler enheter beh6vs kan flera DALI-nitverk
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sammankopplas med en DALI-gateway. Den langa adressen genereras av en slumpgenerator och
anvands vid konfiguration av enheterna.

Meddelandeuppbyggnad:

DALI anvander tva typer av meddelanden for sin kommunikation, forward frame och backward
frame (se figur 5.3). Forward frame dr den meddelandetypen som anviands av masterenheten
och bestar av en start bit, en adress byte, en data byte (funktions kommando) och tva stopp
bitar. Backward frame ar slavenheternas svarsmeddelanden och bestar av en start bit, en data
byte och tva stopp bitar.

Meddelande fran kontroller till lampa/annan enhet

Adress | Kommando

En Bit En byte En byte

Tva bitar

Svarsmeddelande fran lampa/annan enhet

En bit En byte Tva bitar

Figur 5.3 DALIs meddelandeuppbyggnad
Natverksatkomst metoder:

DALI utfor sin kommunikation enligt master-slave uppstallningen med mojligheten at anvanda
flera masterenheter. Vid kollision mellan meddelanden i ett DALI-nétverk finns en
prioritetsordning hos masterenheterna sa att varje masterenhet vantar in viss tid innan den
forsoker sdnda meddelandet igen.

5.5.4.3 Applikationsskiktet hos DALI

Ett DALI meddelande bestar av en adress antingen till en enhet eller en grupp av enheter samt
ett kommando. Ett ndtverk kan ha upp till 16 grupper. Varje grupp kan ha upp till 16 scener. En
scen dr ett forprogrammerat lage hos varje enskild enhet i gruppen. Om ett scenkommando
skrivs till en grupp intar alla enheter i gruppen sitt forprogrammerade lage for just den scenen.

Ett DALI kommando kan besta av exempelvis 6ka eller minska vardet pa en dimmer, testa om
lampan ar trasig eller byta till en specifik scen.

5.5.5 Anvandarvanlighet

5.5.5.1 Installation

Tack vare att DALI dr utvecklad enbart for belysningsstyrning ar DALI en betydligt enklare
kommunikationsstandard dn de med flera anvandningsomraden. Detta medfor att DALI dven ar
enklare att konfigurera.

DALI har funktioner som skdter adressering av enheterna automatiskt. DALI-systemet fungerar
ofta direkt efter att det blivit inkopplat och strémmen slas pa men for att fa 6nskad
funktionalitet kravs en viss konfiguration. Konfigurationen kan ske p3 ett flertal olika satt
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beroende pa storlek, komplexitet och aterforsiljare bland annat med en PC eller via en
fjarrkontroll.

DALI anvander tva kablar for datadverforingen, vid inkoppling av dessa kablar behovs ingen
hédnsyn tas till polariteten.

5.5.5.2 Dokumentation och organisationer

DALI organisationen skdter licenser for DALI loggan samt marknadsféringen och spridningen av
DALI. DALI-organisationen erbjuder dvergripande information om DALIL Det finns dven ett
flertal aterforsaljare av DALI produkter som erbjuder mycket information om DALI.

5.5.5.3 Utbyggbarhet och underhdll

Vid tillagg eller utbyte av en DALI-enhet kan den nya enheten i de flesta fall adresseras utan att
de redan befintliga enheterna behover konfigureras om. For att genomfdra adresseringen av den
nya enheten kravs att ett konfigureringsverktyg anvands.

5.5.6 Tillforlitlighet
Ett DALI meddelande innehaller ingen checksumma eller annan metod for att kontrollera att
meddelandet blivit korrekt 6verfort.

5.5.7 Sdkerhet
DALI har inga funktioner for kryptering av meddelanden eller andra sdkerhetslosningar.

5.5.8 Ekonomi

Det kravs ingen avgift eller licens for att anvanda DALI. Det tas inte heller nagon avgift for nagot
officiellt konfigureringsverktyg men det kravs oftast ndgon typ av specialverktyg for att utfora
konfigurationen.

Eftersom DALI kommunikationen kan goras 6ver vanlig telefonkabel blir kostnaden for
datadverforingsmedium lagt.

5.5.9 Utbredning av anviandande
DALI ar en global standard med anvandare over stora delar av vérlden.

5.5.10 Interoperabilitet
Interoperabilitet mellan DALI-enheter av olika tillverkare:

Interopabiliteten mellan DALI-enheter skall sdkras genom anvdndandet av DALI-logotypen. For
att fa anvanda DALI-logotypen pa en produkt maste dels foretaget vara DALI-medlemmar samt
genomfora ett test av produkten. Testet kan antingen genomforas pa ett DALI auktoriserat
testhus eller goras av foretaget sjilva efter att de kopt testutrustningen. Testresultaten behover i
nulaget inte visas upp for att fa tilldtelse att anvanda DALI-logotypen utan det racker med att
foretaget sjalva godkdnner produkten.

Interoperabilitet mellan DALI och andra kommunikationsstandarder:

Kommunikation mellan DALI och andra kommunikationsstandarder sker oftast da DALI
anvands som subsystem till byggnadens huvudsystem. Det finns ett flertal enheter pa
marknaden for 6versattning av de vanligaste kommunikationsstandarderna for huvudsystem i
byggnader till DALIL Den vanligaste l6sningen ar att en DALI-masterenhet har moéjligheten att
motta kommandon fran andra kommunikationsstandarder.
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5.6 M-BuUS

5.6.1 Sammanfattning
M-bus dr en kommunikationsstandard for avlasning av matare. M-bus ar utvecklad for att
erbjuda en tillforlitlig datadverforing till en 1ag kostnad.

M-bus kommunikationen sker enligt master-slave metoden, vanligtvis 6ver tva ledare (ofta
vanliga telefonkablar) men kan ocksa ske tradlost med radiokommunikation.

[ ett typiskt M-bus natverk finns en masterenhet som ldser av viardenai en eller flera
slavenheters register. Slavenheterna ar oftast nagon typ av konsumtionsmatare som méter
konsumtionen av exempelvis el, vatten eller gas.

5.6.2 Bakgrund
M-bus utvecklades av Professor DR. Horst Ziegler i samarbete med Texas Instruments

Deutschland for avlasning av forbrukningsmaétare. M-bus ar en Europeisk standard enligt EN
13757- 1 till 6.

5.6.3 Anvandningsomrade
M-bus anvands for lasning av konsumtionsmaitare exempelvis el-, vatten och gasmétare.

5.6.4 Protokolloversikt

Beskriven enligt OSI-modellen anvdander M-bus skikt 1 (det fysiska skiktet), 2 (dataldnksskiktet),
3(natverksskiktet)(valfritt) och 7(applikationsskiktet) medan skikt 4-6 ar tomma. M-bus
anvander dven ett Managementskikt som ligger utanfor OSI-modellen. Detta skikt anvands for
att Andra parametrar som adresser vilket inte ar tilldtet i de hogre skikten av OSI-modellen.

5.6.4.1 M-buss applikationsskikt

Applikationsskiktet tar hand om M-buss datastrukturer, datatyper och funktioner.
Applikationsskiktet anvander sig av ett CI-falt som visar vilken typ av applikationsdata som skall
skickas. CI-faltet talar &ven om vad som skall goras.

5.6.4.2 M-buss ndtverksskikt

[ M-buss natverksskikt finns sekundéra adresser till slavenheterna. Den sekundara adressen kan
anvandas vid initiering av slavenheterna om flera enheter pa natet har samma primara adresser.
Alla M-bus enheter har inte en sekundar adress och har dir igenom inget natverksskikt.

5.6.4.3 M-buss dataléinkskikt
Adressering:

Varje slavenhet har en priméar adress som kan vara fran 1-250. Nar en M-bus- enhet levereras
har den primaradressen 0, denna beh6ver dndras om fler enheter ska kunna kommunicera i
natverket.
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Meddelandeuppbyggnad:

M-bus protokollet innehaller fyra typer av meddelande:

Singel character

Bestar av en symbol och anvands for att bekrafta 6verforingar.

Short frame

Bestar av en startsymbol, ett funktions- och kontrollfalt, ett adressfalt, en checksumma
och en stoppsymbol.

Long frame

Bestar av en startsymbol, ett langdfalt, ett funktions- och kontrollfalt, ett adressfilt, ett
CI-falt, 0-252 bytes av anvandardata, en checksumma och en stoppbit.

Control frame

Ar likt ett Long frame meddelande men utan anvindardata.

E5h

Single Character | Short Frame | Control Frame | Long Frame
E5h Start 10h | Start 68h Start 68h
C Field L Field L Field
A Field L Field =3 L Field
Check Sum | Start 68h Start 68h
Stop 16h C Field C Field
A Field A Field
Cl Field Cl Field
Check Sum User Data
Stop 16h (0-252 Byte)
Check Sum
Stop 16h

Figur 6 M-bus meddelande typer

Det finns fem olika funktioner som anvander sig av de olika meddelandetyperna. Dessa

funktioner ar:

Initiera kontakt med en slavenhet (SND_NKE)
Ett Short Frame meddelande
Sanda data till en slavenhet (SND_UD)
Ett Long/Control Frame meddelande

Be om klass 2 data fran en slavenhet (REQ_UD2)

Ett Short Frame meddelande

Be om klass 1 data fran en slavenhet (REQ_UD1)

Ett Short Frame meddelande

Skicka data fran en slavenhet till masterenheten efter 6nskemal (RSP_UD)

Ett Long/Control Frame meddelande

Vilken funktion som anvands anges i funktions- och kontrollfaltet.

Natverksatkomst metoder:

M-bus kommunicerar enligt master-slave modellen, det kan bara finnas en masterenhet pa varje
natverk.
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5.6.4.4 M-buss fysiska skikt

M-bus kan kommunicera via trddburen- och trddloskommunikation. Vid
tradbundenkommunikation anvands tva vanliga telefonkablar som kommunikationsmedium,
slavenheterna kan dven drivas fran dessa.

5.6.5 Anviandarvanlighet

5.6.5.1 |Installation
Kabeln som M-bus anvénder ar en vanlig telefonkabel med tva linor. M-bus har ett skydd mot
felpolarisering vid inkoppling sa kablarna kan kopplas in oberoende av polariseringen.

Konfigureringen av slavenheterna (matarna) gors oftast med masterenheten i natverket. Nya
matare skall ha primadradressen 0 nar de levereras. Om fler 4n en matare skall kunna anvandas
maste primiradressen dndras, primaradressen kan vara 1-250. Om flera nya mitare ansluts
samtidigt kan man inte anvinda adress 0 for att dndra adressen pa métarna, da maste matarnas
sekundéradress anvdndas. Sekundaradressen dr en unik adress som mataren fatt hos
tillverkaren. Alla enheter har inte en sekundér adress, om enheterna saknar sekundéradress far
de konfigureras en och en.

5.6.5.2 Dokumentation

Detaljerad information om M-bus finns i standard texterna EN 13757- 1 till 6. Hemsidan
www.M-bus.com erbjuder grundldggande information om M-bus protokollets uppbyggnad samt
en inkdpsguide for M-bus enheter. Pa hemsidan uppdateras enbart inképsgiden och
informationen som finns pa sidan ar sddan som anses tidlos.

5.6.5.3 Utbyggbarhet och underhdall

[ och med att det finns 251 olika primdradresser i M-bus protokollet ar det teoretiskt moéjligt att
ha 251 slavenheter pa ett nitverk. Det som oftast dr den verkliga begransningen i antal méatare
pa natverket ar hur manga slavenheter masterenheten klarar av. Sa lange inga begransningar
overskrids sa kan man lagga till en slavenhet till nitverket utan att de andra slavenheterna
paverkas.

5.6.6 Tillforlitlighet

Eftersom M-bus utvecklades for mataravlasning som ofta anviands som grund for hur mycket en
slutkund skall betala (exempelvis avlasning av en elméatare som ligger till grund for
elrakningen), utvecklades M-bus med mycket fokus pa att 6verforingen skulle vara tillforlitlig.

En kontrollsumma anvands for att kontrollera att inga 6verforings- eller synkroniseringsfel har
skett.

M-bus har d&ven metoder for felmeddelanden om ett fel sker pa applikationsskiktets niva.

5.6.7 Sakerhet

I M-bus protokollet finns ett signature field som kan anvandas for kryptering av datan som skall
skickas. Det ar mdjligt att anvanda ett flertal olika krypteringsmetoder. Krypteringen ar framst
tankt att anvdndas vid tradléskommunikation.

5.6.8 Ekonomi
Det kravs ingen lisens eller avgift for att anvanda M-bus. Det kravs inte hiller nagot officiellt
konfigureringsverktyg for konfiguration.

M-bus anvander vanliga telefonkablar som datadverforingsmedium vilket gor att
kabelkostnaderna blir laga.
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5.6.9 Utbredning av anvidndande
M-bus ar en Europeisk standard och anvands framst i Europa.

5.6.10 Interoperabilitet
Interoperabilitet mellan M-bus-enheter av olika tillverkare:

Eftersom sekundaradresseringen i M-buss natverksskikt ar en frivillig del av standarden gor det
att inte alla M-bus enheter har en sekundaradressering. Detta gor att en M-bus-masterenhet som
kraver sekunddradressering for konfigurationen ej ar interoperabel med en matarenhet som
saknar sekundaradressering.

Interoperabilitet mellan M-bus och andra kommunikationsstandarder:

Det dr mojligt att med hjalp av en dversattarenhet utféra kommunikation mellan en M-bus
matare och de flesta vanliga kommunikationsstandarderna. Det dr vanligt att en M-bus-
masterenhet ocksa fungerar som oversattarenhet och skickar vidare informationen fran M-
busmatarna via andra kommunikationsstandarder.
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6 SAMMANSTALLNING AV KOMMUNIKATIONSSTANDARDERNA

Kommunikations- Lampliga Méjliga Maxantal noder  Licenskostnader
standard anvandningsomraden  gyerféringsmedium
Modbus Kan anvandas till i stort | RS-485 med 247 fér Modbus Inga licensavgifter for
sett all kommunikation i | Modbus RTU samt | RTU. Ej anvandande eller
en fastighet Ethernet med begransat av konfiguration
Modbus TCP/IP protokollet for
Modbus TCP/IP.
BACnhet Kan anvandas till i stort | Ethernet, ARCNET | Begransas i Inga licensavgifter for
sett all kommunikation i | RS-485, LonTalk, praktiken ej av anvandande eller
en fastighet ZigBee BACnet konfiguration
protokollet
KNX Kan anvandas till i stort | Partvinnad kabel, Begransas i Inga licensavgifter for
sett all kommunikation i | EIndtskommunikatio | praktiken ej av anvandande men kravs
en fastighet n, KNX protokollet licens for anvandande
Radiokommunikatio av det officiella
n, Ethernet konfigureringsverktyget
CAN Anvands inom flera CANSs egna Begransas i Inga licensavgifter for
olika delsystem i praktiken ej av anvandande eller
fastigheter CAN protokollet | konfiguration
M-bus Mataravlasning M-bus egna, 250 i ett natverk | Inga licensavgifter for
Tradburen via tva anvandande eller
elektriska ledare konfiguration
eller tradlos via
radiokommunikation
Dali Belysningsstyrning DALIS egna viatvd |64 DALI enheter i | Inga licensavgifter for

elektriska ledare

ett natverk. Flera
natvark kan
kopplas samman
vid behov av fler
an 64.

anvandande eller
konfiguration (men kan
kravas specificerad
konfigurationsutrustning

)
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7 SLUTSATS

[ en fastighet finns flera system med mycket varierande krav och behov av kommunikation
vilket gor att anvindandet av olika kommunikationsstandarder ofta 4r motiverat. Aven om
manga av kommunikationsstandardernas anviandningsomraden 6verlappar varandra finns det
fordelar och specifika anvandningsomraden for alla kommunikationsstandarder vilka
behandlats i denna rapport.

Kraven pa 6verforingshastighet ar oftast inte speciellt h6ga inom fastighetsautomationen utan
tillforlitlighet ar betydligt viktigare. Detta gor att gamla beprévade kommunikationsstandarder
fortfarande anvands i stor utstrackning. I vissa fall kan detta gora att gamla kommunikations-
standarder anvands i stéllet for nyare dar nyare skulle varit smidigare att anvanda.

Genom anvandandet av de kommunikationsmetoder vilka anvands for internetkommunikation
dven inom fastighetsautomationen har férdelarna med att anvanda samma
kommunikationsstandard till alla system i fastigheten minskats. Det 4r mycket vanligt att
fastigheter i dag har ett Ethernetnatverk som "ryggradsnatverk” och eftersom de flesta
kommunikationsstandarderna har nagon form av 16sning for att kommunicera via Ethernet gar
det att pa ett relativt smidigt satt centralt styra och 6vervaka flera system med olika
kommunikationsstandarder samt att dela information fran givare. Detta att kunna fa en central
overvakning av alla fastighetens system samt kunna anvinda samma sensor till flera system ar
annars det som varit de storsta fordelarna med att anvianda en enhetlig kommunikations-
standard i fastigheten. Manga tillverkare erbjuder ocksa ett webbgranssnitt dar systemet kan
styras och 6vervakas, webbgranssnittet kan ofta nas via byggnadens ryggradsnat eller via en
internetuppkoppling.

Utvecklingen av battre och billigare mikroprocessorer har gjort att manga aktuatorenheter nu
innehaller en hel del intelligens vilket har minskat behovet av separata styrenheter i ett
fastighetsautomationssystem. Detta har gjort att sittet en kommunikationsstandard anvinds pa
har forandrats. Tidigare anvindes en styrenhet vilken begirde information fran givare och
mandverenheter for att sedan skicka styrsignaler till aktuatorenheten. Nu kan det goras sa att
aktuatorenheterna "prenumererar” pa den information de behover och sedan sjélva fattar
beslut. De storre nyare kommunikationsstandarderna har funktioner fér hur denna typ av
kommunikation skall ske.

IT-sdkerheten dr i manga fall inte en speciellt prioriterad fraga inom fastighetsautomationen.
Det kan tyckas att det inte ar speciellt farligt om nagon skulle lyckas tdnda och slacka nagra
lampor i byggnaden eller dndra nagra floéden i ventilationen. Men inom fastighetsautomation
hanteras ocksa manga system som ar betydligt kdnsligare for dataintrang exempelvis
brandlarm, las samt kylsystem till tekniska installationer vilka vid manipulation skulle kunna bli
forstorda eller orsaka brand.

IT-sdkerheten i fastigheter bygger till stor del pa att nitverket skall vara fysiskt avskilt fran
obehoriga. Denna strategi forsvaras av att det ofta dnskas tillgang till fastighetens tekniska
natverk via internet for att det skall vara majligt att 6vervaka och felsoka fastighetens system pa
distans. Detta hanteras pa lite olika satt med hjalp av brandvaggar, VPN-anslutningar samt andra
metoder fora att begransa atkomsten. Kommunikationsstandardernas stravan efter att vara
Oppna, lattanvanda och interoperabila gor att [T-sakerheten i manga fall blir bortprioriterade.
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