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SAMMANFATTNING

Dagens samhalle ar kontinuerligt under en valdigt snabb utveckling sett till de flesta omraden.
Med ny teknik sa borjar nya mojligheter att ta form, men ibland lamnar den snabba
teknikutvecklingen brister efter sig. En av dessa brister ar verifiering av den nya tekniken. Detta
sker ofta da teknikutvecklingen sker véldigt hastigt. Ett omrade som standigt star infor teknisk
tillvaxt och utveckling &r fordonsindustrin. Elektriska fordon utvecklas varlden 6ver och
praglar industrins framtid. Med det elektriska fordonets framkomst sa tillkommer &dven
digitalisering inuti och omkring fordonet. Samla statistik och fa uppdatering av fordonets
tillstand ar en vasentlig del i den moderna fordonsindustrin. Insamling av data sker standigt av
ett fordon, nar den &r i rullning, star stilla eller laddas. En stor del av denna insamling sker
tradlost och kan darfor ibland vara oséker eller ha bristande kvalité. Denna data kan inte alltid
en na sin @amnade destination pa grund av oférutsagbara faktorer, detta kan dock atgardas med
hjélp av en tredje enhet, en avlyssnare. Systemen som idag diagnostiserar och verifierar data i
fordonsmarknaden &r véldigt dyra. Darfor undersoks forutsattningar for att kunna konstruera
en valdigt precis avlyssnare genom olika konstruktioner med hjalp av enkortsdatorn Raspberry
Pi 3B+. Avlyssnaren analyserar datapaket som skickas mellan fordon och laddningsstation, dér
det primara malet &r att utvinna resultat som kan anvandas for att bestamma vilken konstruktion
och uppséttning som ar optimal for avlyssnaren. Efter arbetet sa konstaterades det att
Raspberry:s interna natverkskort har for 1ag prestanda for att fungera som avlyssnarenhet.
Dock med externt natverkskort och antenn presterar Raspberry:n godtyckligt som avlyssnings-
enhet vid laga datadverforingshastigheter. Men vid hogre datadverforingshastigheter blir dock
hardvaran bristande och begransar saledes &ven mdjligheterna att fungera som en
avlyssnarenhet trots anslutet externt natverkskort och antenn.



ABSTRACT

Today’s society is continuously under very rapid development regarding most areas. With new
technology, new possibilities start to take shape, but sometimes the fast technology
development leaves gaps within itself. One of the gaps consists of lack of verification. This
often occurs when the technology’s development rate is very high. One of those areas were the
technology growth is increasing at a high rate is the vehicle industry. Electrical vehicles is
constructed all over the world and characterize the industries future. Together with its
appearance comes the digitalisation both within and around the vehicle. While the vehicle is
moving, standing still or charging a lot of data is collected from it. Mostly this occurs wireless
and can sometimes be unsecure or lack in quality. Some of this data don’t always reach its
destination, this can be detected with the help of a third device, a sniffer. The systems which
today diagnosis and verify data in the vehicle market are very expensive. Therefore
investigation on how to construct a highly precise sniffer through different constructions on a
Raspberry pi 3B+. The sniffer is supposed to analyze packets transmitted between client and
server, the goal is to determine which setup the sniffer performs best with. The conclusion of
the thesis is that the performance of Raspberry Pi internal network interface card(NIC) lack to
function as a sniffer. With external NIC and antenna the ability to function as a sniffer are
good at the lower data transfer rates, but at higher rates the ability decreases due to lack of the
Rasberry:s internal hardware.
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Terminologi

Data - Teknisk representation av information, ar oftast en strang av 8 bitar

User diagram protocol (UDP) - &r ett forbindelseldst protokoll i transportskiktet for att
skicka data Over ett IP-natverk.

Transmission Control protocol/internet protocol (TCP) - &r ett forbindelseorienterat
protokoll som anvénds framst inom kommunikation inom internet.

Sniffer(avlyssnare/avlyssningsenhet) - Ett program/funktion som Overvakar och
analyserar natverkstrafik.

enkortsdator - En dator byggt pa ett enda kretskort, med vasentlig hardvara for att
skapa en dator sdsom minne, processor, in/ut funktioner (1/0).

Wi-Fi - Tradlos natverksteknik som gor att datorer och andra enheter kan
kommunicera tradlost.

checksumma - Vérde av ett datapaket for att kontrollera ifall de inte &r korrupt.

struktur-flaggor - Intern TCP-funktion som presenterar vad for slags packet det ar
(ACK, SYN, FIN).

Internet protocol adress (IP-adress) - &r en adress pa internet som tillhandahalls nér en
ny enhet ansluts till ett natverk, adressen identifierar anslutna enheter.

bit - datavarde som endast kan anta varde 1 eller 0
byte - 1 byte = 8 bit

datapaket - Ett paket som innehaller information som skall dverforas via natet med en
mottagar- och avséndaradress.

Synkroniserings Paket (SY N-paket) - Synkroniseringsfunktion for TCP, samt nar en
kommunikations session skall paborjas.

Acknowledgment paket (ACK-paket) - Acknowledgment paket &r ett bekraftelsepaket
for att korrekt paket tagits emot.

SYN/ACK-paket - Talar om vid paborjad kommunikations session att anslutningen
finns tillganglig.

Finish-paket (FIN-paket) - paket som skickas vid normal nedkoppling av en
kommunikations session.

Operativsystem - Ar program som utgéra lanken mellan datorn hardvara och
mjukvara (Windows, 1SO, Linux).



Comma separated values (CSV-fil) - En form av databas format, dar varje vérde ar
separerade med ett kommatecken.

capture-fil - filformat for att spara ner internetpaket.

Aircrack-ng - Terminalbaserat datorprogram med funktioner for att uppskatta
sakerheten pa ett natverk, funktioner som att analysera och spara undan data,
internetattacker, undersoka Wi-Fi korts duglighet.

Python - Programmeringssprak som ar kraftfullt, smidigt och anpassningsbart.

Monitor mode - Ett tillstdnd som later natverkskortet att ta emot all datatrafik som
sker pa en viss tradlos natverks kanal.

Access Point (AP) - En enhet som skapar ett lokalt tradlost natverk for anslutning av
till exempel en dator, mobiltelefon, surfplatta etc.

Media Access Control adress (MAC-adress) - Ar en unik adress och identifierare for
varje natverkskort.

Controller Area Network (CAN) - CAN é&ven kallad CAN-buss ar ett sdkert och
snabbt kommunikationssatt som sker framst inom fordon. Kommunikationen sker
mellan noder och styrenheter och kan ske antingen genom kabel eller tradlos.



1 INLEDNING

Det moderna samhéllet ar allt mer pd vag mot en vérld av digitalisering och tradlos
kommunikation. Nastan varje individ i varlden har tillgang till nagon form av teknik som
arbetar tradlost. Vagen mot digitalisering och tradlés kommunikation sker aven inom
fordonsindustrin och tillampningen av den tradldsa utvecklingen blir allt mer lattillganglig, da
industrin préglas av elektriska fordon. Elektriska fordon lamnar utrymme till att implementera
mer kraftfull hardvara med interaktiva skarmar som visar flertaliga funktioner kring fordonet.
Majligheten och intresset att samla data kring fordon 6kar &ven med denna utveckling, dar den
storre delen av datadverforing sker tradlost. Vid applicering av den tradlésa datadverforingen
sa kan kommunikationen vara bristande i oforutsagbara situationer. En alternativ atgard &r att
konstruera en tredje part som kan lyssna av datan som 6verfors mellan laddningsstation (server)
och fordon (klient), detta tillvagagangssatt skulle kunna bidra till att 6ka sakerheten vid
bristande kommunikation. Denna tredje part ar en avlyssnare, som precist och tradlost ska
kunna verifiera data som skickas mellan en server och en klient. Avlyssnar-systemen som idag
finns att kopa ar extremt dyra och dessutom fa, enligt Viktor Sandgren (Civilingenjor vid Volvo
Technology Powertrain). Saledes finns en valdigt begransad marknad som dessutom styrs av
ett fatal produkter. En alternativ, billigare men fortfarande precis losning &ar saledes
efterfragade. Med hjélp av enkortsdatorn Raspberry pi existerar en hypotes att kunna ersétta
dessa verifieringssystem. Det kravs da att den med hog sékerhet pa matningarna kan avgéra
nar data gar forlorad.

1.1 Bakgrund

Det tradlGsa natverket ar en av varldens mest snabbvéxande tekniker och sétter hogre krav pa
hardvara saval som mijukvara. Samhallet kraver hogre hastigheter och hdg kvalitet pa
kommunikationen. Som ndmnt i avsnittet ovan sker dven denna fordndring inom
fordonsindustrin. Projektet handlar just om att optimera och sakra den tradlosa
kommunikationen. Arbetet har utforts pa Volvo Technology AB (Volvo Group) pa deras
utgrening vid namn Powertrain som ar specificerat pa drivlinor. Problemet som skall hanteras
ar att sakerstalla datapaketen som skickas tradlést mellan fordon och laddningsstation, da denna
kommunikation stundtals varit bristande. Arbetet &r innefattat i en idé kring att géra en billig,
effektiv och robust plattform for att logga data som skickas mellan fordon och laddningsstation.
Plattformen skall agera som tredje part for att sékerstélla att all data som utbyts &r korrekt.
Brister i en saker tradlos kommunikation &r ett allmant problem for flera fordonskategorier och
kéllan for problemet &r inte alltid identifierbart. Tidigare prototyper och test-enheter som &r
mindre kostsamma har haft problem med att bekréfta data som skickas mellan laddningsstation
och fordon och darmed haft en begrénsad dverforingssakerhet.



1.2 Syfte

Syftet ar att undersoka majligheterna att skapa en siaker mobil enhet for avlyssning av tradlos
datadverforing mellan fordon och laddningsstation. Enheten skall preliminart fungera som en
“backup” for data ndr kommunikationen mellan laddningsstation och fordon blir bristfillig.
Enheten skall designas utifran aspekten att optimera prestandan i forhallande till en Iag kostnad.
Undersokning av avlyssnarens olika prestanda vid olika uppsattningar ar saledes primar.

1.3 Mal

Malet &r att ta fram forslag pa plattform for ett robust prisbilligt system for att avlyssna
kommunikation mellan fordon och laddningsstationer. Arbetet innebdr i forsta hand att hitta en
uppsattning av mjukvara och hardvara som optimerar avlyssnaren prestanda i forhallande till
ett relativt lagt pris. Arbetet skall daven undersoka for- och nackdelar med respektive
I6sningsforslag. Utvérdering av mjukvara ar hur olika program och programmeringsbibliotek
analyserar natverkstrafik, medan utvardering av hardvara innebér test av prestanda for internt
natverkskort och olika externa natverkskort. Sammanstallt &r det som ska astadkommas en sorts
studie for att visa pa vilket satt en avlyssnare far basta forutsattning att fungera sa bra som
mojligt, samtidigt som det klargérs vad som inte fungerar och eventuella I6sningar.

1.4 Precisering av fragestallningar eller hypoteser

De flertaliga och komplexa faktorerna till varfor kommunikation mellan fordon och
laddningsstation blir bristfallig ar ndgot som kan analyseras av en tredjeparts avlyssnings-
enhet. Fragestallningar och hypoteser som skall besvaras &r; ifall Raspberry Pi:s egna
natverkskort Kklarar av att avlyssna datadverforingen mellan klient(fordon) och
server(laddningsstation). Ifall fragestéllningen kring Raspberry Pi:s natverkskort skulle visas
vara bristande, leder fragan vidare till vilken uppsattning av externa natverkskort som skulle
kunna ersatta Raspberry Pi:ens natverkskort. Fragestallningar som besvaras for de olika
uppséattningarna ar:

¢ Vid vilken signalstyrka blir avlyssnings-enheten bristande?

e Hur kanslig ar enheten mot utomstaende storningar?

e Vilken datadverforingshastighet mellan server och klient klarar avlyssnings-enheten
av?

e Kilarar avlyssnings-enheten av 5 GHz natet?

o | vilket intervall presterar avlyssnings-enheten bast, i 2,4 GHz natet eller 5 GHz nétet?



1.5 Avgransningar

Projektet kommer ej innefatta konstruktion av en gemensam plattform, utan kommer endast
testa Raspberry Pi:s egna hardvara och olika uppsattningar extern hardvara. Under projektet ar
det inte en prioritet att kunna spara data i gemensamt filformat. Data som skall avlyssnas skall
vara generell och inte specificerad fér ndgon viss typ av datapaket. Daremot kommer data som
undersoks och hanteras enbart vara TCP och UDP protokoll. Ty den ena enheten anvénder sig
av CAN-data sa ligger dven projektet till grund for att med bade samlad “WiFi-data” och CAN-
data optimera felsékningen ytterligare. Under arbetstiden kommer dock avlyssnaren enbart att
hantera “WiFi-data”. Avlyssnings-enheten kommer under hela projektet besta av en Raspberry
Pi 3B+ men med eventuella uppsattningar av externa natverkskort med tillhérande antenner.



2 TEKNISK BAKGRUND

En stor del av den moderna tradlésa kommunikationen kan framsta som abstrakt och komplex.
For att undvika missforstand och misstag har man i samband med den tradl6sa
kommunikationens uppkomst tagit fram protokoll och riktlinjer for hur kommunikationen skall
ske. | dagens samhalle sker mycket av kommunikationen tradlost och framst genom tradldsa
natverk i form av mobil kommunikation och Wi-Fi. Tradlésa natverken bestar ocksa av dessa
protokoll och riktlinjer. Ett exempel pa riktlinje ar vilken frekvens och bandbredd det tradlésa
natverket far anvanda sig av. Medan protokoll &r hur paket av data skall hanteras och hur
kommunikation uppratthalls. Dessa protokoll och riktlinjer ar innefattade i olika modeller som
anvands vid tradlos kommunikation. Den vanligaste modellen ar TCP/IP-modellen som bestar
av fem skikt varpa de vanligaste typerna av protokoll som sker i internettrafiken, TCP och
UDP, existerar i det tredje skiktet.

2.1 TCP/IP-modellen

TCP/IP-modellen &r det som anvands mest inom tradlosa natverk. Modellen bestar av fem skikt
dar skikten ar uppdelade utifran skiktens uppgift. De fem skikten ar applikation, transport,
natverk, datalanksskikt och det fysiska skiktet. Varpa TCP och UDP protokollen existerar i
transportskiktet.

| figur 2.1 visas handelseforloppen for kommunikation pa ett tradlGst natverk mellan en klient
och en server. Handelseforloppet forklara forst anslutningsfasen for klienten till servern och
sedan hur kommunikationen sker. | forloppet sa ses aven hur TCP eller UDP-paket omsluts av
ett IP-paket for att skickas mellan server och klient. | kapitel 2.4 sa redovisas detta
handelseforlopp mer ingaende. Utseendet pa IP-och TCP-paketets modell kan ses i figur 2.2,
dar langden av paketet bestar av 32 bitars sekvenser. Figur 2.2 beskriver utseendet av TCP/IP-
paket. De sex forsta sekvenserna ar funktionsbitar fér TCP/IP-kommunikation. Varpa
resterande sekvenser varierar i bitar beroende pa datan som skickas.



Klienten sager “Jag vill pabérja
en kommunikations session
med 192.1868.1.1" genom ett
SYN-paket.

Klienten bekraftar
kommunikations
sessionen och sager
“Okej, skickar data”

TCP-paket
eller
UDP-paket

—_—

IP-paket som skall
till server
192.168.1.1

Klient: Beacon frame

192.168.1.3 - -—
-——————
-]

sYN +ACK P akel

Data

- .
\.

p.CK-Pa“E’t

Data

mm——

Server:
192.168.1.1

Server sager fill
enheter runt om, “Har
ar jag” med beacon
frames.

Server godkanner med
SYN+ACK paket, “Okej vi
pabdrjar en
kommunikations session”

Server tar emot paketet,
skickar ACK-paket
tillbaka for att konfirmera
klienten att paketet
kommit fram.

Figur 2.1 Kommunikationsprocess Server och Klient. De tre férsta pilarna uppifran ar
Serverns funktion att visa att den finns tillganglig for anslutning. De tre pilarna under den
streckade linjen beskriver anslutningsfasen. Resterande pilar visar en vanlig kommunikation.

-4 32 bits >
Version IHL Type-of-Service Total Length
Identification Flags Fragmentation offset
Tire-to-1rve Protocol Header Checksum

Source Address

Destination &ddress

Options {(+ padding)

Data (vanable)

Figur 2.2 IP-pakets arkitektur.

2.2 Kommunikationsprocess

Vid kommunikation via internet sa skickas stora mangder information i form av ettor och
nollor. Dessa ettor och nollor representeras i bindr talform och kallas ofta for bitar som vid
kombination kan bilda o&ndligt antal siffervarden.
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Vid kommunikation sa bryts till exempel ett meddelande ner i bitar for att sedan skickas i en
viss ordning. Ordningen av bitar bestams utifran meddelandets status. Olika status kan vara
ifall meddelandet skall vara krypterat, vad for protokoll som skall anvéndas eller vad det &r for
storlek pa meddelandet. Mottagaren tar sedan emot dessa sekvenser av ettor och nollor for att
sedan bygga ihop till ett paket och presentera det for mottagaren.

2.3 Internet protokoll

Ett lange kant protokoll inom tradlésa nétverk ar IEEE 802.11 standarden. IEEE 802.11 &r en
samling natverksstandarder som har utvecklats sedan internets uppkomst. Standarderna ar
specificerade for WLAN (Wireless ethernet) dar de satter riktlinjer for tillaten frekvens och
datadverforingshastighet for det tradlésa natverket [4]. Datatrafiken som sker via tradlosa
natverk anvander sig av protokollen TCP och UDP.

2.3.1 TCP-paket arkitektur

TCPs uppbyggnad bestar av 32 bitars sekvenser, dar de sex forsta sekvenserna innehaller
vasentlig information kring paketet. TCP-paketets uppbyggnad kan ses i figur 2.3. Ur TCP
paketet kan destination (Destination port) och kalladress (Source Port) utvinnas,
sekvensnummer (Sequence number) som ar ett nummer for TCP-protokollets
ordningsfunktion, acknowledgement numret (Acknowledgement number) anger det
sekvensnummer som nasta paket fran mottagaren skall ha (ordningsfunktion), Data offset
bestimmer de tre forsta sekvensensernas storlek, “Reserved” bitarna anvéinds sdllan och brukar
vara satta till 0, Flaggorna (Flags) anger vilken typ av TCP-paket det ar, till exempel SYN,
ACK och FIN. Fonster storlek (Window) anger kontinuerligt mottagarens buffertkapacitet for
framtida paket. Checksumman kontrollerar sa att paketet inte blivit korrupt. Bradskande data
eller pekare pa bradskande data (Urgent Pointer) ar till for att TCP skall uppréatthalla sin ordning
av paketflodet.

i 32 bits o

Source Port Destination Port

Sequence MNumber
Acknowledgement MNumber
[:]ij?::t Reserved Flags TWindow (sliding window)

Checksum Urgent Pointer

Options Padding
Data o




Figur 2.3: Ett TCP-pakets arkitektur, det roda strecket innehaller paketets information varpa
den sjunde och sista raden innehaller den anméla informationen som skall transporteras.

2.3.2 UDP-paket arkitektur

Ett UDP-pakets arkitektur efterliknar ett TCP-paket till stor del, men innehaller mycket mindre
funktioner se figur 2.4. Paketets langd bestar av 32 bitars sekvenser dar de tva forsta
sekvenserna innehaller kalladress, destinationsadress, funktionssekvensernas langd och
checksumma som kontrollerar att paketet inte &r korrupt. De resterande sekvenserna innehaller
den allmanna datan som presenteras for anvéndaren[5].

0 15 16 31
16-bit source port 16-bit destination port g
bytes
16-bit UDP length 16-bit UDP checksum

/ data (if any) /

Figur 2.4 UDP-pakets arkitektur.

2.4 Paketflode for TCP och UDP

Paketflodet beskriver hur datapaket utbytes mellan server och klient. Nedan redovisas
paketflodet for TCP- och UDP-protokoll.

2.4.1 Paketflode TCP-protokoll

Flodet av ett TCP-paket/nat kan ses i figur 2.5 och 2.6. Vid anslutningfasen sa skickar klienten
ett SYN-paket for att uppratthalla kommunikation. Server svarar klienten med ett SYN/ACK-
meddelande for att bekrafta for klienten att server tagit emot paketet och att data kan skickas
till server. Efter mottaget SYN/ACK-meddelande hos klient sa skickar darefter klienten ett
ACK-meddelande tillbaka, for att meddela server att data ar pa vag och att klienten har



mojlighet att ta emot data. Efter upprattad inatgaende och utatgaende kommunikation mellan
klient och server sa skickats data.

Processen av SYN-, SYN/ACK, ACK-meddelanden kallas for “3-way-handshake” for att
etablera en saker TCP-kommunikation. Férdelen med TCP-kommunikation &r att TCP haller
koll pa borttappade paket och darmed ser till att paket som gatt forlorade skickas igen. TCP-
kommunikationen kontrollerar att paketen kommer fram i ratt ordning och ordnar dven om
ordningen pa paketen om de kommit fram fel. Detta a med kostnaden av att
datadverforingshastigheten minskas da TCP-kommunikation innehaller extra funktioner.

TCP-kommunikationen kontrollerar vilken ordning paketen skickas med hjalp av
sekvensnummer och ACK-nummer. ACK-vardet ges utav sekvensnumret adderat med paketets
storlek adderat med ett. Sedan blir detta ACK-nummer det nya sekvens numret i datatrafiken.
Vid en avslutad anslutning eller avslutat paketflode sa presenteras en FIN-meddelande for att
beré&tta for klienten eller server att det inte finns inget mer att skicka eller att ta emot.

A B
i CLOSED
Client 5 Server SYN LISTEN
0 < S R ra—
— T aok SYN_RECD
Client sends SYN Packet SN “ahg”
N 4 | Server ACKs to confirm inbound _\—\_“
: session open and sends SYN to ‘__’___,_A_QIS———”
- _ SYNJACK establish outbound connection “defq”
Client reloilves :CK IQ complete N ESTABLISHED AC
nbound session ESTABLISHED
_ - ' “foobar”
Client also receives SYNand | A(K: -\—\_\—\—\..
establishes outbound session & Server receives ACK. Now has ‘_/__/i‘éuﬂ'f—)
sends ACK to confitm \/\’ two sessions: inbound & “goodbye”
! outbound N AC
) FINWAIT_1 A —_
Data R CLOSEWAIT
\\vQ: FINWAIT 2 *__,___F,qu’-——
\ —\—AQK\_\_‘.‘ LAST_ACK
{mind.com TIMEWAIT
CLOSED
Figur 2.6: Vanligt paketflode av
Figur 2.5 Visar anslutningsfasen mellan datapaket.

server och klient.

2.4.2 Paketflode UDP-protokoll

Paketflodet hos UDP skiljer sig till stor del fran TCP. Server och klienter utbyter SYN och
SYN/ACK-meddelanden for att uppratthalla kommunikation liknande TCP (figur 2.5). Nar
servern tar emot UDP-paket fran klienten sa skickas ett ACK-meddelande tillbaka for att
berétta att paket tagits emot. Ifall serverns ACK-meddelande skulle 6verskrida ett tidsintervall,
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beroende pa till exempel en dalig lank mellan server och klient, sa kommer klienten gora ett
forsok att skicka paketet som 6verskridit séndningstiden. Denna atersandning sker normalt bara
en gang, men kan justeras ut efter behov. Klienten kan darfor inte garantera att server tar emot
alla datapaket.

Till skillnad fran TCP sa hjalper inte UDP-protokollet till att halla koll pa paketen eller
paketens ordning. Ett farre innehall av funktioner resulterar i att datatrafiken sker betydligt
snabbare dn vid anvéndning av TCP, men med konsekvens att datatrafiken inte blir lika
séker[8].

2.5 Sakerhet Over internet

Ju mer vi gar mot ett digitaliserat samhalle sa sparas dven var privata information digitalt. Vi
kan enkelt via en dator eller smartphone logga in pa banken eller skicka privata mail. Mycket
av den privata information som sker digitalt kan enkelt ses utan nagot slags skydd. For att
skydda datadverforing som sker tradlost har man skapat protokoll for att kryptera datan som
skickas.

Inom lokala tradlGsa nétverk sa anvands sakerhets protokollen WPA eller WPA2 som star for
Wi-Fi Personal Access. Varpd WPA2 ar ny utveckling av WPA for att korrigera dess
sakerhetsproblem. For att en krypterad datadverforing skall fungera enligt WPA protokollet sa
kravs det att systemen som kommunicerar har samma krypteringsnyckel i borjan och slutet av
en datadverforing session. Utan samma krypteringsnyckel sa kommer inte data som 6verfors
kunna paketeras upp och presenteras[9][10].

2.6 Mjukvara for kommunikation

Inom programmering sa forekommer anvandningen av programmeringsbibliotek. Biblioteken
innehaller redan konstruerade funktioner som underlattar skrivning av programkod samt
reducerar antalet rader kod som skrivs. Ett kant internt bibliotek i operativsystemet Linux som
forekommer vid konstruktion av programkod i tradlosa natverk ar libcap. Biblioteket libcap
erbjuder en funktion kallad socket eller network socket vilket tillater programmeraren skapa
en andpunkt for att skicka ellet ta emot data pa specificerad port eller IP-adress[11] .

2.7 Program och programmeringsbibliotek

For att analysera datatrafik finns det flertaliga verktyg och funktioner att anvanda. Det mest
lattillgangliga verktyg som anvénds vid analys av datatrafik ar Wireshark[12]. Programvaran
ar gratis och anvéands inom foretag som val i utbildande syfte. Programvaran har ett flertaliga
funktioner for att analysera datatrafikens alla aspekter. Wireshark tillater anvandaren att se



datatrafiken i realtid och kan enkelt skriva in filter for att presentera dnskade pakettyper,
adresser, protokoll. Datatrafiksgrafer och grafer 6ver paketfloden &r nagra andra funktioner
som anvands val vid analys av datatrafik. Wireshark finns dven som textbaserad funktion men
kallas da Tshark. Anvandning av Tshark ar valdigt likt Wireshark med filterfunktioner. Dock
far anvandaren sjalv valja vilka parametrar som skall presenteras[13]. Innehallet som Tshark
presenter kan dven sparas ner i valfritt filformat.

2.7.1 Python

Python ar programmeringssprak som baseras till stor del av anvandning av 6ppna bibliotek
med tillhorande funktioner. Python tillater anvandaren att arbeta snabbt och integrera
programkod mer effektivt. Pythons utbud av bibliotek gor att spraket blir mangsidig[14]. Vid
sortering av CSV-filer sa férekommer ett anvandbart bibliotek vid namn Pandas. Pandas &r ett
python baserat bibliotek som anvands for dataanalys. Pandas innehaller funktioner som later
anvéndaren att orientera sig i olika textbaserade filer. Pandas kan enkelt stega genom en CSV-
fil for att till exempel leta efter specifika nummer, ersétta rader eller kolumner[15].
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3 METOD
3.1 Teoretisk metod

Vid arbete rérande tradlés kommunikation kravs det forstaelse for data som éverfors. Saledes
behdvs undersokning av internetprotokoll och olika typer av internetpaket utforas for att
underlatta forstaelsen under projektets gang. Undersokning av liknande projekt och liknande
program har ocksa forekommit for att garantera en bra start pa projektet. Dessutom har
ingaende studier av hur TCP- och UDP-protokollet beter sig genomforts. Vilka ar en del av
802.11 protokollet som beskrivits ovan i kapitel 2. Sammanfattningsvis har detta genomfoérts
for att komma fram till vilken typ som &r bast att anvénda vid tester och som ger tydligast
resultat. Protokoll som kommer undersdkas ar TCP och UDP. TCP anvénds initialt i projektet,
vid senare tester har UDP anvénts.

3.2 Plattform och operativsystem

Arbetsmiljo etableras pa Raspberry Pi 3B+. | projektets fall sa skall operativsystemet Kali
Linux implementeras pa Raspberry Pi som agerar avlyssnare. Kali Linux &r det operativsystem
som har flest gynnsamma funktioner och forutsattningar for det som efterlyses hos avlyssnar-
enheten. For att analysera de avlyssnade paketen anvéands gratisprogrammet Wireshark [WS].
Pa den andra Raspberry Pi 3B+ anvands standardsystemet Raspbian. Programkoden kommer
framst bestd av programmeringsspraket Python for att underlatta arbetsgangen. For att
eventuellt optimera prestandan sa kan programkoden behdvas brytas ner i ett snabbare
programmeringssprak som till exempel C.

3.3 Mjukvara
3.3.1 Mjukvara for avlyssning

For att lyssna av kommunikationen mellan klient och server skall en “script” skrivas for
avlyssning av Overforda data, som sedan testas i en simuleringsmiljo. Scriptet &r skrivet i bash
shell vilket ar radbaserad interpretator som gor att programmet kors direkt i terminalfonstret
och inte behéver kompileras. Strukturen av scriptet ar till for att forenkla och automatisera
testprocessen. Scriptet skannar forst efter 6nskat natverksnamn med hjélp av interna funktioner
som finns i operativsystemet. Scanningen presenterar vilken kanal och MAC-adress natverket
har. Ifall det 6nskade natverket hittas sa skall avlyssnings-enheten ga in i monitor mode for att
se all data som sker pa den kanalen natverket ligger pa. Med hjalp av datainsamlingsverktyget
Aircrack-ng sa kan specifik kanal och natverk avlyssnas varpa all datadvering som sker pa
nétverket sparas i en capture-fil.

Aircrack-ng samlar dven in information som ar vasentlig for efterfragade tester. Med Aircrack-
ng sa kan signalstyrka mellan natverk och klient fas, samt signalstyrka mellan natverk och
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avlyssnings-enhet. Information som datahastighet och dataméngd registreras ocksa av
Aircrack-ng. For att kunna dekryptera informationen som skickas mellan klient och server sa
kravs krypteringsnyckel. Med hjalp av Aircrack-ng funktion Aireplay-ng sa kan denna nyckel
genereras genom att tvinga enheter som &r ansluta till natverket att ateransluta. Nar enheterna
ateransluter till natverket sa fangar Aireplay-ng krypteringsnyckeln och datadverforingen kan
dekrypteras. Att anvanda Aircrack-ng funktion Aireplay-ng &r bara nodvandig ifall natverket
som skall avlyssnas har en sakerhetsnyckel.

3.3.2 Mjukvara for Server

Servern blir en punkt som tar emot data som klienten skickar. Saledes &r koden uppbyggd for
att ta emot data via serverns IP-adress. For att dverflodig data inte ska skickas mellan klienten
och servern sa ar aven mottagningen av data port-specificerad. | serverns kod finns en angiven
port som data tas emot via, denna port ar ppnad i server-enheten och tillater bara trafik av vald
data typ (TCP/UDP). Koderna for TCP- respektive UDP-server &r nastan identiska. Dom skiljer
sig enbart genom vilka funktioner i olika bibliotek de olika datatyperna ska tas emot. TCP-
servern behdver dessutom en atersandningsfunktion for att bekrafta mottagning klienten, detta
ar typ-specifikt och behdvs inte for UDP.

3.3.3 Mjukvara for Klient

Klienten &r konstruerad for att skicka en specifik dataméangd av specifik typ. Koden &r saledes,
likt serverns, beroende av olika bibliotek for vilken datatyp som 6nskas skickas. Klienten
skickar da data till en specificerad IP-adress (serverns) i koden. Klienten skickar denna data
via en port som maste matcha serverns. Data som skickas utvidgas med hjélp av multiplikation
till efterfragad storlek (150 bytes). En raknare anger hur manga paket som ska skickas och en
implementerad delay pa 0.1 sekunder gor sa att sandningshastigheten matchas den som anvénds
i faltet. TCP-klienten har dven en funktion for att ta emot bekraftelser fran TCP-servern.

3.3.4 Verfieringsmjukvara

Da avlyssning sker pa specifik kanal och natverksadress gor att mangden data som avlyssnats
minimeras. Dock ar det mycket paket som fangats upp som inte hor till testerna, dessa behéver
filtreras bort. FOr att verifiera att alla hundra paket som skickats mellan klient och server
kommit fram sa har verifieringsmetoden bestatt av tva delar. Den forsta delen ar Wireshark
som &r ett specifikt program for att analysera internetpaket. Med Wireshark kan man filtrera
bort trafiken som inte hor till dnskat protokoll men ocksa mellan vilka IP-adresser som datan
skickats. Den andra metoden har varit att bryta ner capture-filerna som skapats av Aircrack-ng
till att endast sdnda paket som skickas mellan server och klient. For att bryta ner capture-filerna
sa har ett script skrivits i programmeringsspraket python och Wireshark:s Bash shell baserade
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funktion Tshark. Tillvagagangssattet har varit att forst filtrera bort oonskade paket och spara
over dnskade parametrar till en CSV-fil med hjalp av Tshark. Sedan laser python skriptet in
den sparade CSV-filen for att processas. FoOr att processa CSV-filen som sparats undan har
python biblioteket Pandas anvands. Pandas biblioteket innehdller manga funktioner for att
orientera och behandla CSV-filer och underlattar arbetet.

Python skriptet letar efter datan som skickas mellan server och klient som innehaller en raknare
fran 1-100 i hexadecimaltal (0-63). Réknaren ger varje paket ett unik innehall som kan urskiljas
med hjélp av python. Python scriptet stegar genom CSV-filen och letar efter det unika
innehallet. Sedan spara python scriptet ner de de paket som ar mellan start(0) och stop(63)
vardet i CSV-filen. Nar processering av CSV-filen skett raknar scriptet sedan olika parameterar
som genomsnittlig sandningstid, maximal sandningstid och minimal sandningstid. Den raknar
aven genom antalet matchningar som finns i CSV-filen. Antalet matchningar motsvara antalet
paket som kommit fram medan de som inte kommit fram har ansetts som ett forlorat paket.
Scriptet réknar &ven ut den genomsnittliga signalstyrkan mellan server och avlyssningsenhet.

3.4 Simuleringsmiljo och tester

Acces point (AP) kommer representeras av en router som agerar server genom internetdelning,
klienten &r ansluten till serverns delade natverk. Avlyssningen utférs av Raspberry:n som
lyssnar pa kommunikationen som sker mellan APn och klienten. Klienten kommer att vara
ytterligare en Raspberry pi 3B+. Denna har dock bara ansvar for att skicka data till servern
som avlyssnar-enheten undersoéker. Fér kontrollera att enheterna kommunicerar med varandra
samt Gverfort ratt typer av data sa gors snabba tester i kontorsmiljon. Dessa tester kommer dock
paverkas avsevart av bakgrundsstorningar, saledes behdvs en simuleringsmiljo for att testa
sjalva fragestallningen. Genom att satta upp en storningsfri simuleringsmiljo sa kan tydliga
resultat astadkommas for att nd en sa optimal slutsats som mojligt. Optimalt sett sa ar
simuleringsmiljon helt stérningsfri déar enbart klienten, servern och sniffer ar aktiva enheter.
Dessvarre ar det valdigt svart att hitta dessa miljoer, darfér kommer testerna ske i ett relativt
isolerat rum i anslutning till Volvo. Stérningar kommer saledes vara omajliga att isolera helt
vilket som kommer att tas i akt vid analysen av resultaten. Rummet som testerna utfors i ar
aven begransat i storlek, saledes kommer signalreglering ske genom att kla antenner/avlyssnare
i aluminiumfolie. Detta ddmpar styrkan som avlyssnaren har gentemot nétet mellan server och
klient.

Tester som skall utforas i simuleringsmiljon kommer besta av 10 tester for varje parameter
forandring, dvs forandring av avstand, signalstyrka, frekvensband, antenn, datatyp och vid
scenariot da t.ex. en vagg blockerar vagen mellan avlyssnare och natet. FOr varje test sa
kommer enbart dataméngden vara konstant for att matcha den mangd som projektet efterlyser.
Ur testerna kan sedan statistik utvinnas for att verifiera vilka parametrar som ger bést resultat.
Grafer skapades for att visualisera hur de olika parametrarna paverkar varandra.

13



4 KONSTRUKTION

Vid konstruktion av avlyssnings-systemet sa anvandes en Raspberry Pi 3B+ som representeras
av det roda blocket i figur 4.1. Raspberry:n har ingen anslutning till varken server eller klient,
utan ligger som en utomstaende enheten. Det enda férhallandet Raspberry:n har till klienten
och servern ar att den avlyssnar datatrafiken pa de frekvenskanaler klienten och server
kommunicerar pa. Det har var dven ett av kraven for avlyssnings-enheten, som inte skulle ha
nagon anslutning till varken server eller klient. Da den storre delen av hardvaran utgjordes av
Raspberry:n sa skedde majoriteten av konstruktionen pa mjukvaran. Den del av hardvaran som
varierade var externa natverkskort med tillhérande antenner som anslots till Raspberry:n via
USB. Mjukvarodelen som utvecklats gjordes for att automatisera samt analysera testerna.

Klienten representeras av ytterligare en Raspberry pi 3B+ vars mjukvara &r konstruerad for att
skicka ett onskat antal datapaket av 6nskad storlek och protokoll. Server bestar av en dator som
ar kopplad till en AP som gor det mojligt for klienten skicka datapaketen till den specifika IP-
adressen(serverns IP-adress). Mjukvaran for servern presenterar datapakten som skickas av
klienten i realtid for att kontrollera att alla paket kommit fram.

Avlyssningsenhet

=
= -

H

\J

Klient

Figur 4.1: Illustration av fysisk uppsattning

4.1 Avlyssnarenhet Hardvara & mjukvara

Avlyssnar-enheten bestar av en Raspberry Pi 3B+ med operativsystemet Kali Linux. Till
skillnad fran operativsystem Rasbian som anvands vanligtvis av Raspberry Pi sa ar Kali linux
ett mer l&mpat operativsystem for néatverks analysering. Med Kali Linux medféljer det redan
installerade  programvaror och  programmeringsbibliotek som & avsedda for
natverkanalysering. Kali linux later &ven anvindaren att stdndigt befinna sig som “superuser”
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vilket ger privilegier till gbéra avancerade systemforandringar som underlattar
arbetsprocessen[16].

Vid val av avlyssningsprogram eller verktyg sa fastdlldes Aircrack-ng att vara det mest
lampliga verktyget vid natverks analysering. Aircrack-ng ar ett mangsidigt verktyg som
tillhandahaller manga parametrar for natverket som analyseras. Verktyget tillater anvandare att
enkelt ga in och ut ur monitor mode med funktionen Airmon-ng. Mata hastighet och
signalstyrka for natverken samt lyssna pa natverk med specifik IP-adress och frekvenskanal
med funktionen Airodump-ng. Airmon-ng och Airodump-ng ar subfunktioner till Aircrack-ng.
Aircrack-ng medfoljer aven i Kali Linux vilket underlattar arbetsprocessen da allt redan &r
installerat [17].

Verifiering och analysering av fangade datapaket utfrdes pa programmet Wireshark, Tshark
och ett eget konstruerat script i programmeringsspraket Python. Wireshark och Tshark
medfoljer Kali linux och &r verktyg som &r valdigt frekvent inom natverk analysering som
tidigare namnt i kapitel 2.8. Vidare sa analyserades de fangade datapaketen med hjalp av
Tshark och python script. Tshark sparar ner 6nskade parametrar fran fangade datapaket med
hjélp olika filter till en CSV-fil. CSV-filen behandlas sedan av ett python script som presenterar
genomsnittlig signalstyrka, antalet énskade paket som kommit fram (se kapitel 3.3.4) samt
antalet fel flaggor som skett under tiden de 100 6nskade paketen skickas[Appendix B2-B5].

4.2 Avlyssnare Hardvara

Hardvaran for avlyssnaren ar en Raspberry Pi 3B+ med tillhdrande externa natverkskort. Da
en hypotes fanns kring Raspberry:s natverkskort att den eventuellt inte skulle klara av olika
datadverforingshastigheter eller for brusiga kanaler sa inkluderades tva externa USB
natverkskort. De tva externa korten har krav att klara av 5GHz bandet samt att kunna arbeta i
monitor mode.
De tva korten ar ALFA AWUS051NH och ALFA AWUS036ACH dar de bada uppfyller kraven
som stéllts[18].
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5 TESTNING

Under arbetet sa utfordes tester vid tva olika tillfallen, vid det forsta sa gjordes tester med
transmission av TCP-paket. Vid det andra och slutgiltiga testet sa gjordes tester med
transmission av UDP-paket.

5.1 TCP-tester

TCP-protokollet fungerar pa sa satt att paketen skickas fran klienten till servern, nar paketet
kommit fram till servern skickar servern tillbaka en bekréftelse att paketet kommit fram. Om
paketet daremot inte anlander hos servern utan gar forlorat under sandningen sa ber servern
klienten att skicka om paketet. Det innebdr att i princip alla TCP-paketen alltid kommer att
komma fram till servern under testerna. Detta gor det svart att rdkna de paket som gar forlorade.
Eftersom vid varje test skickas det ivag 100 paket mellan klient och server. Av dessa sa kommer
alltid alla 100 paket komma fram, men alla kommer inte komma fram forsta gangen dem
skickas. Det ar alltsa bara de paket som kommit fram direkt som kan anses ha sénts pa ratt satt.
De andra réknas som bidrag till paketforluster. En annan nackdel med analysen av TCP ér att
Wireshark ibland har svart att skilja pa vad som ar en atersandning och vad som inte &r det.
Detta innebar att nar data skickas valdigt fort vilket den gjorde vid de forsta TCP-testerna sa
kommer avlyssnaren via Wireshark ibland uppfatta att fler paket har kommit &n vad som har
skickats, alltsa fler &n 100. Detta intraffar alltsd nar Wireshark inte kan skilja mellan en vanlig
sandning av paketet och en atersandning, vilket uppstar pa grund av snabba hastigheten som &r
resultatet av tva mojliga bakomliggande faktorer. Forsta faktorn kan vara att servern inte ar
tillrackligt snabb att hantera paketen, till slut “dumpar” servern paketen pa grund av brist i
hardvarans prestanda vilket missuppfattas av Wireshark som klassar paketen som det vore att
de inte kommit fram. Den andra faktorn kan vara att paketen anlander sa tatt att att Wireshark
klassar dem som é&tersédndningar eller “ur turordning”. Wireshark har en kénd fallgrop som
innebar att paket med for kort mellanrum mellan ankomsterna har svart att klassificeras av
Wireshark. For att motverka detta sa kan en delay laggas in hos klienten sa att servern hinner
behandla alla paket, detta gjordes dock inte under under de dessa forsta TCP-tester och ar
saledes en majlig felkalla.

5.1.1 Initiala TCP-tester

Eftersom forsta TCP-tester utfordes i en relativt storningsfri miljé kan det antas att enbart
enheternas prestanda kunnat paverka resultaten. Testerna gjordes dven enbart med Raspberry
Pi:s interna natverkskort och inte med antenn. Utformningen av testerna bestod av olika
avstand mellan de tre enheterna. Vid det forsta testet sa var avstandet 5 meter mellan respektive
enhet. Vid det andra testet 10 meter och slutligen 20 meter. Figur 5.1 nedan visar en
sammanstallning av testerna. Vart att namna ar att just dessa tester utfordes utan nagon
hastighetsbegransning. Hastighet mellan servern och klienten ar saledes sa hog som 2.4GHz-
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natet, enheterna och signalstyrkan tillater. Detta innebar att det blir svart for avlyssnaren att
hinna med vissa sandningar.

Figur 5.1: Graf dar X-axeln representeras av de olika tester (0-9, 5 meter) (10-19, 10 meter)

(20-29, 20 meter). Y-axeln representer data for de olika sandningarna av TCP-paket. Bla =

paket anléande i fel ordning, Rod = antal paket som kommit fram, Gul = signalstyrka i dBm,
Gron = antal tvingade atersandningar, Orange = antal aterséandningar.

| grafen framgar det att alla sandningar av paket kraver ett viss antal atersandningar. Vid de tio
forsta testerna kan ocksa en relativt stabil mottagning av ungefar 100 paket utlasas (punkter O-
9 pa X-axel i figur 5.1). Tva valdigt hoga peakar av tvingade atersandningar gestaltar sig dven
i grafen, med storsta sannolikhet som resultat av att servern har varit langsam att ta emot
paketen. Alternativt att paketen frén klienten har skickats for hastigt efter det framtvingade “3-
way-handshaket”. I bada fallen sa ldgger sig paketen som ska skickas i en “ko”, ndr kon tillslut
blir full sa tvingar klienten servern att ta emot dem ovillkorligen. Paketen som anlander i fel
ordning (bla linje) ar aven de forhallandevis manga under de forsta tio testerna. Detta beror
med storsta sannolikhet pa att klienten och servern har en bra signalstyrka relativt varandra
vilket gor att klienten sander paketen med en mycket hdgre hastighet, en hastighet som servern
inte klarar av att behandla helt korrekt. Signalstyrkan (gul linje) som avlyssnaren har till
natverket mellan klienten och server ar hog under dessa forsta tio tester, eftersom samma
avstand halls mellan alla enheter sa antas att nar denna minskar/okar sa sker detsamma for
signalen mellan server och klient. Observera att signalstyrkan i grafen &r i absolutbelopp, det
vill sdga att ett mindre varde i grafen betyder ett storre varde i verkligheten, och vice versa.

5.2 UDP-tester

Paket som skickas via UDP-protokollet beter sig, som beskrivet tidigare, annorlunda gentemot
de som skickas med TCP-protokollet. UDP skickar ivag data d&ven om klienten inte far nagon
bekraftelse fran servern att den har mottagit paket. Saledes elimineras problemet med att ha
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paket som kommer i fel ordning helt. Atersandningar av paket minimeras ocksé avsevért.
Problemen for Wireshark att klassificera paket elimineras i samma process da UDP skickar
ivag alla paket utan mottagningsbekraftelse, sa skickas de i princip alltid med samma
mellanrum. Detta innebér att det inte skapas ndgon “k6” som klienten tvingar servern att till
slut ta emot. Saledes blir kraven pa Wireshark mindre och paket kan uteslutande sorteras i ratt
kategori. Vissa UDP paket kan atersandas, varje paket kan dock atersandas hdgst en gang och
det kan bara atersandas om klienten sjalv noterar det. Beteendet dr beroende av koden, i
klientens fall sa uppstar dessa fall via socketen. Med hjalp av avlyssnaren klassar Wireshark
atersandningarna som “Retries” och dem kan da filtreras bort via flaggan fc.retry som sétts
positiv vid en atersandning. Retry paket raknas in som forlorade paket i UDP-testerna eftersom
de egentligen inte natt sin destination som tankt och utan socketen sa hade dem inte kommit
fram.

| UDP-testerna sa har uppséttningen av enheterna andrats. Istallet for att ha ett varierande
avstand mellan servern och klienten sa har dessa nu hela tiden en god signal mellan varandra.
Istallet modifieras enbart avlyssnaren och far saledes en varierande signalstyrka relativt natet
mellan server och klient. Till skillnad fran tidigare tester, TCP, sa ger detta en tydligare bild av
sjalva avlyssnaren prestandan.

5.2.1 Sluttester UDP

Sluttesterna for UDP har utforts i flera steg. Forst sa utfordes tester dar Raspberry pi 3B+
interna natverkskort anvandes for att avlyssna sandning pa olika signalstyrkor relativt
sandningen, dessa gjordes enbart pa 2.4GHz-natet eftersom det inbyggda kortet inte klarar
5GHz. I sluttesterna begrénsades datadverforingshastigheten mellan klienten och server till att
varje paket skickas med 0,1 sekunders mellanrum. Vid varje métpunkt (signalstyrka) gors
maétningar i serie om fem eller tio stycken. Senare tester utfordes genom att ansluta en antenn
till avlyssnaren. Testerna for antennen utférs pa liknande signalstyrkor som for det interna
kortet. FOr att dampa signalstyrkan pa antennen sa kladdes den i olika mangd folie, vilket
dampar mottagar-formagan. For antennen utforde forst tester pa 2.4GHz- och sedan 5GHz-
natet. Tva olika antenner anvandes for de olika naten. Fér 2.4 GHz anvandes en ALFA
awus051nh[20] och for 5 GHz en ALFA-awus036ach[21]. Vid anvéndning av 2.4GHz eller 5
GHz néten sa kan 802.11 protokollet variera. Variationen ar beroende av hastigheten pa natet
vilket gor att data paketeras upp olika for varje 802.11 protokoll [22]. Generellt sa géller att ju
hogre hastighet som paketen skickas med ju mer komplex upp-packningsmetod krévs och
staller i sin tur hogre krav pa hardvaran som behandlar den. Den mest avancerade metoden som
patraffas under testerna ar 802.11ac vilken bara tillampas vid 5GHz. Féljande galler och &r
relevant for testerna, vid 2,4Ghz sa kan 802.11-b, -n, -g for 5GHz anvands 802.11-a, -n, -ac.
For fullstandig 6versikt se tabell 5.1.
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IEEE Standard 802.11a 802.11b 802.11g 802.11n 802.11ac

Frekvens 5GHz 2,4GHz 2,4GHz 2,4/5GHz 5GHz

Max hastighet 54 Mbit/s 11 Mbit/s 54 Mbit/s 600 Mbit/s | 1 Gbit/s

Tabell 5.1: Visar anvanda 802.11-standarder under tester.

5.2.1.1 Raspberry Piinterna kort

Dessa tester utfordes med hjalp av Raspberries interna natverkskort. Framst for att fa en relativ
utgangspunkt for att kunna bedéma antennprestanda men ocksa for att se i vilken utstrackning
Raspberry pi kan anvandas som avlyssnarenhet utan extern hardvara. Rackvidden pa det
interna kortet ar valdigt liten jamfort en (extern) antens, Raspberry:n hade da problem med att
hitta natet nar signalstyrkan mot natet blev mindre an -45 dBm. Séledes gjordes enbart tester
pa det interna kortet tills dess att signalen mellan nat och avlyssnare inte kunde erhallas langre.
En visualisering av dessa resultat ges i figur 5.2.

[
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Figur 5.2: Resultat fran tester med Raspberry pi 3B+ interna natverkskort pa 2,4GHz-natet.
X-axeln representerar 10 tester med en varierande signalstyrka mellan -32 till - 43 dBm sett
till avlyssnaren. Y-axeln representerar olika data vid UDP-testerna. Bla = antalet paket som
anlant. Gron = signalstyrkan fran klienten till servern. Gul = signalstyrkan fran servern till
avlyssnaren. Rod = antalet atersandningar som gjorts under testet.
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Under ovanstaende tester i figur 5.2 s& har servern och klienten haft valdigt god signalstyrka
relativt varandra. Detta medfor att felké&llor mellan server och klient minimeras avsevért och
avlyssnarens prestanda blir i fokus. Genomgaende for alla tester &r att avlyssnaren kan urskilja
i princip alla paket som kommer fram till servern fran klienten. | de tva initiala testerna sa
missas ett antal paket av avlyssnaren. Troligt &r att den relativt 1aga signalstyrkan till servern
gor att avlyssnaren inte ser dessa tva paket. Att lyckas halla en helt jamn signalstyrka mellan
sandning av paket ar valdigt svart att astadkomma och kontrollera. Saledes missas antagligen
paketen pad grund av en lag signalstyrka i skedet da de ska fangas upp av avlyssnaren.
Signalstyrkan fran avlyssnaren till servern relativt signalstyrkan fran servern till klienten vaxlar
under testerna. Anledningen till detta beteende ar svart att definiera da inga andringar har
tillampats mellan testerna. Stor sannolikhet &r att ndgon utomstaende storning har paverkat
anslutningen. Stérningar har forsokts att isoleras i sa stor man som maojligt men &r svara att
eliminera helt, darfor ar det mojligt att det i detta fall varit en stérning som paverkat resultatet.
Antalet atersandningar som klienten forsoker gora ar som forvantat valdigt fa eller inga alls
hela test-serien (figur 5.2) igenom. Detta beror framférallt pa den goda anslutningen mellan
klienten och servern. Avlyssnaren identifierar tva stycken atersandningar vid det sjunde testet.
Mojligt &r att det finns atersandningar i de tva forsta testerna som avlyssnaren inte har lyckats
identifiera.

5.2.1.2 ALFA AWUSO51NH 2,4 GHz-nat

Testerna nér den forsta antennen anslots genomfordes genom att en barbar antenn av modell
ALFA AWUSO51INH kopplades till avlyssnarenheten. Antennen stodjer enligt datablad
2,4GHz- och 5GHz-nét [DBL1]. Testerna med denna antenn utférs dock enbart pa 2,4GHz-néatet
da antennen visade sig for svag for att lyckas analysera 5GHz-natet. Testerna som gors med
denna antennen utfors vid den forsta matpunkten i en serie bestaende av tio tester, resten av
maétpunkter utfors i serier om fem tester per matpunkt. Anledningen till detta ar framforallt for
att undersoka inom vilket intervall pa signalstyrkan som antennen presterar bast. Under de
forsta testerna har den mycket god signal till servern/natet och darfor ar det latt att tro att det
ar dar antennen presterar som bast. For att kunna verifiera det sa val som majligt sa gjordes
darfor en utokad serie tester vid de styrkorna. Totalt utfordes trettio tester med antennen pa
2,4GHz nétet. Resultatet kan ses i figur 5.3 nedan.
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Figur 5.3: Graf som visar resultaten for sluttesterna av UDP med ALFA XX pa 2,4GHz-
natet. X-axeln representerar 30 tester med varierande signalstyrka. Alla matpunkter &r i serie
om 5 tester forutom forsta som bestar av 10 tester. Y-axeln representerar olika data for
testerna. Bla = antalet paket som anlant. Gron = signalstyrkan fran klienten till servern. Gul
= signalstyrkan fran servern till avlyssnaren. Rod = antalet atersandningar som gjorts under
testet.

Under de tio forsta testerna (1-10) sa erhalls en valdigt god signal mellan klienten och servern.
Déremot visar grafen att signalstyrkan mellan avlyssnaren och klienten ar samre, den éar
fortfarande bra men betydligt lagre, an den fran avlyssnaren till servern. Under dessa tester sa
ar alltsa signalstyrkan fran avlyssnaren till de andra enheterna sa htg som antennen tillater.
Samtidigt visar den bla linjen att avlyssnaren ser relativt véldigt fa paket under denna tiden.
Skillnaden i signalstyrka fran klienten till servern och avlyssnaren till servern &r relativt stor
och genomgaende under den forsta test-serien. Detta ar med stor sannolikhet en bakomliggande
anledning till att avlyssnaren har svart att identifiera alla 100 paket som skickas fran klienten.
Differensen innebér att avlyssnaren ser nar paket tas emot men inte nar de skickas. Saledes har
den antagligen ocksa svart att avgora nar det ar en atersandning som sker, detta forklarar de
tester med noll upptéckta atersandningarna under de forsta tio testerna. Vidare kan aven den
laga delen av identifierade paket (bla linje figur 5.3) vara en konsekvens av att antennen har en
for kraftig signalstyrka sett till servern och att den pa sa satt ligger utanfor sitt foredragna
arbetsomrade.

Nasta serie tester, 11-15 i figur 5.3, sa har signalstyrkan fran antennen sénkts med hjalp av
folie. Folien viras runt antennen i lager tills det att 6nskad signalstyrka till natet &r uppmatt.
Till skillnad fran de forsta tio testerna sa ar nu signalstyrkan fran avlyssnaren till servern véldigt
jamn den mellan server och klient. Signalen fran klienten till servern &r i stort sett oférandrad
medan signalen mellan servern och avlyssnaren har sjunkit nagra dBm och lagt sig pa samma
niva som natet. Fortfarande sa lyckas inte avlyssnaren identifiera alla 100 skickade paket.
Daremot sa lyckas den se ett mycket hogre antal atersandningar mellan servern och klienten.
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Med andra ord s& kan avlyssnaren verifiera att alla paket inte kommit fram forsta gangen da
den “kompletterar” identifierar flertalet atersiandningar. Avlyssnaren kan alltsd i detta fall
starka att den sett alla paket som kommit fram till servern men ocksa att nagra inte kommit
fram direkt och darmed behdvts skickas om. Tva bakomliggande faktorer kan tinkas vara
anledning till det mycket forbattrade resultatet. Forst sa kan det vara sa att avlyssnaren har
mycket léttare att “folja” och identifiera paketen nér signalstyrkan till servern ar véldigt lik den
mellan klienten och servern. Men det kan ocksa bero pa att antennen fungerar mycket battre
inom det signalomradet och att den pa sa sétt mycket lattare kan identifiera de transmitterade
paketen. Sjalvklart ar det mojligt att bada anledningarna ligger till grund for forbattringen.

| serien efter det, dvs 16-20 i grafen 5.3, viras antennen in i ytterligare lager av folie. Darmed
sjunker signalstyrkan fran avlyssnaren till servern med ca 10 dBm. Differensen &r dock fortsatt
mycket liten i signalstyrka till de tva enheterna ty aven signalstyrkan mellan servern och
klienten sjunker i detta fall. Resultatet ar likt den féregaende seriens (16-20) och avlyssnaren
lyckas fortfarande registrera flertalet atersandningar under sandningarna. Daremot lyckas den
aven se fler antal paket som kommit fram direkt utan att bli atersanda. Serien praglas av att
avlyssnaren vid nastan varje tillfalle lyckas identifiera 100 skickade paket mellan servern och
klienten. Anledningen till det hoga antalet atersandningar som sker i vissa fall under serien,
beror nastan uteslutande pa att servern inte har hunnit bekréfta mottagelsen av ett paket innan
klienten har skickat ett nytt. Aven om resultat i forra serien var en klar forbattring fran tidigare,
sa ar resultatet i denna serien betydligt mer palitligt i och med det hoga antalet paket som
registrerat vid forsta sandningen. Foljaktligen sa kan antennen i detta fall ligga i ett &nnu mer
formanligt arbetsomrade gallande signalstyrka for dess prestanda.

| den nést sista serien, 21-25 i figur 5.3, sa har signalstyrkan sankts ytterligare med hjalp av
fler lager folie. Namnvart under denna serien och dven den kommande é&r att det ar valdigt svart
att etablera en jamn signalstyrka genom hela testserien da signalen i fraga ar valdigt 1ag. Saledes
ar den svar att balansera och resultaten blir darfor mer sprida under dessa tester. Signalstyrkan
till servern fran avlyssnaren fortsatter forsvagas i denna serien. Samtidigt okar differensen
mellan signalerna igen da styrkan mellan klient och server forstarks till tidigare erhallna véarden
(test 1-15). Varfor signalen mellan klient och server forstarks ar svart att forklara men en
mojlighet ar att en konstant stérning sasom en mobil eller annan kommunicerande enhet har
stort signalen vid den tidigare serien. FOr denna serien innebér det dock som namnt att
differensen har blivit storre. | samband med det sa finns fortfarande en god férmaga hos
avlyssnaren att identifiera de skickade paketen. Daremot sa marks en tydlig forsamring
gallande mojligheten att upptacka eventuella atersandningar. Samtidigt sa ar antalet som
klassas att ha kommit fram direkt valdigt hog, det finns alltsa en god mojlighet att séndningen
av paket mellan server och klient har skett helt utan forlust av datapaket. Daremot sa visar de
tre fOrst testerna i serien (21, 22, 23) att avlyssnaren inte upptacker 100 paket mellan servern
och klienten. Det kan saledes tdnkas att signalstyrkan borjar réra sig utanfor antennens
foredragna arbetsomrade.

For de sista testerna, 26-30 i figur 5.3, sa sanks signalstyrka aterigen. Nar nu avlyssnaren har
sa en sa svag signal till servern och néatet far den svart att framforallt analysera signalstyrkan
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mellan klienten och servern. Saledes ar den signalstyrkan (gron linje i figur 5.3) valdigt
véxlande och aven opalitlig. Eftersom inga dndringar gjorts i forhallandet mellan server och
klient utgar darfor i analysen fran signalstyrkan i test 26-27. Vardet i figur 5.3 for signalstyrka
mellan server och klient forsummas alltsa. Trots en valdigt l1ag signalstyrka till servern kan
avlyssnaren fortfarande identifiera stora antal sanda paket. Den forlorar dock i princip helt
formagan att upptdcka atersandningar vilket marks i test nummer 29 da dven antalet
identifierade paket ar valdigt 1ag. Saledes maste avlyssnaren klassas som véldigt opalitlig vid
denna laga signalen. Dels eftersom den inte identifierar nagra atersandningar under hela serien
och nar den forvantas gora sa (test 29). Men ocksa for att den ger ett valdigt utstickande resultat
under serien, vilket man i falt inte kan bortse ifran.

5.3 Alfa AWUSO36ACH

For att utfora 5GHz tester sa anvandes en antenn av model Alfa AWUS036ACH[21]. Antennen
anvandes for att gora bade UDP och TCP tester. Testerna &mnade framforallt att undersoka
forhallandet for resultat mellan 2,4GHz-testerna och 5GHz-testerna darfor gjordes ett begransat
antal tester for vardera protokoll. Paketen skickas med 0,1 sekunders mellanrum. Tester med
denna antenn utfordes enbart pa 5G-natet.

5.3.1 UDP-tester

Antennen testades forst helt utan signal-begransning. Den avlyssnade alltsa forst natverket med
sd hog signalstyrka som majligt. Vid senare tester sanktes signalstyrkan genom att oka
avstandet mellan avlyssnaren och klienten samt avskarma for att komma ner i de signaler som
ansags intressanta. Testerna utfordes i tva serier innehallandes vardera tre tester. Resultaten
syns i figur 5.4.
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Figur 5.4: Graf som visar resultat for tester vid 5GHz med awus036ach. X-axeln
representerar antalet gjorda tester dar 1-3 ar forsta serien och 4-6 ar andra serien. Y-axeln
representera olika data for testerna. bla = antalet paket som kommit fram direkt. R6d =
signalstyrkan mellan server och avlyssnaren.

Gul = signalstyrka mellan servern och klienten. Gron = antalet atersandningar.

For den forsta serien av tester, 1-3 i figur 5.4 sa har avlyssnaren en vildigt stark signal till
servern. Notera att signalstyrka i grafen &r i absolutbelopp. Avlyssnaren lyckas under hela
serien identifiera alla 100 paket som skickas mellan servern och klienten. Dock identifieras inte
en enda atersandning. Signalstyrkan mellan server och klient ar valdigt liten jamfort den som
ar mellan avlyssnaren och servern. Anledning till att atersandningarna inte identifieras kan vara
pa grund av att avlyssnaren inte ar kapabel till det. Samtidigt sa ar det mojligt att séndningen
av paketen har skett utan att nagon atersandning gjorts. 5GHz-natet anvander generellt mer
komplexa modulationsmetoder, se tabell 5.1. Det innebadr att dekrypteringen av paketen ar mer
kravande for avlyssnaren, men med en ny antenn s andras forutsattningarna for vilka
signalomraden avlyssnaren &ar optimerad for. For den andra serien sanks signalstyrkan mellan
avlyssnaren och servern markant, narmare -36 dBm. Aven signalstyrkan mellan servern och
klienten sjunker med flertalet dBm. Avlyssnaren lyckas fortfarande identifiera paketen till i
princip full utstrackning. Samtidigt lyckas den vid test nummer 4 i figur 5.4 upptacka ett for
seriernas fall stort antal atersandningar. Troligen beror dessa pa en stérning mellan server och
klient vilket tvingar ett forsok till atersandning.

5.3.2 TCP-tester

Framforallt for att verifiera att inget ovéantat beteende uppstar nar det anvanda protokollet
skiftas fran UDP till TCP sa gjordes en serie bestaende av tre tester med TCP-paket pa 5GHz-
nétet. Signalstyrkan som valdes for kommunikationen mellan avlyssnare och server var den
som visat sig vara optimal vid tidigare tester for UDP (ungeféar -43 dBm). Testerna utfordes

24



under samma forutsattningar som for den sista serien av 5GHz UDP (figur 5.4). Resultat av
dessa TCP-tester ses i figur 5.5.

Figur 5.5: Figur 5.4: Graf som visar resultat for tester vid 5GHz med awus036ach. X-axeln
representerar antalet gjorda tester (3 st). Y-axeln representerar olika data for testerna. Bla =
antal paket som kommit fram till servern fran klienten. Rod = signalstyrka mellan server och

avlyssnaren.

Gul = signalstyrka mellan klient och server. Gron = antalet gjorda atersandningar. Orange

= Antalet paket som inte alls natt destinationen. Turquoise = Antalet paket som blivit
avlyssnade tva ganger. Lila = paket som anlant i fel ordning mot vad de skickades.

| denna serie tester sa lyckas avlyssnaren vid alla tillfallen identifiera alla de 100 paket som
skickas mellan server och klienten. Det ska dock tillaggas att eftersom TCP tillater i forhallande
valdigt manga atersandningar sa ges avlyssnaren storre chans att identifiera just 100 paket
eftersom klienten skickar paket tills det att 100 kommit fram och blivit bekréaftade av
mottagaren Signalstyrkorna halls relativt varandra under alla testerna. Antalet atersandningar
som detekteras &r relativt, de antal som upptéckts i UDP-testerna, véldigt hoga. Det ska dock
finnas i atanke att TCP generellt genererar mycket hogre antal atersandnings-klassade paket.
Vid det andra testet sa forekommer éven ett antal paket som avlyssnaren ser men som inte nar
servern efter att dem blivit skickade. Antalet paket som blivit avlyssnade tva ganger samt paket
som anlént i fel ordning &r noll.
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6 RESULTAT & ANALYSER

Analyser och slutsatser betraffande resultaten i kapitel 5.

6.1 Analys TCP-tester

Fran de forsta testerna som gjordes med TCP-protokollet sa kan det dras en slutsats att
Raspberry pi 3B+ interna natverkskort ar i hog grad alldeles for svagt for att fungera som
avlyssnaren nar obegransad hastighet anvands. Anledning till detta &r att hardvaran hos
Raspberry:n inte ar tillrackligt bra och att enhet da inte hinner med de komplexa modulations-
metoderna som tilldmpas vid dessa hastigheter. Det ska dock ségas att Raspberry:n klarar av
att upptacka alla paketen relativt val. Daremot har den genomgaende under dessa tester svart
att klassificera paketen. Detta ar valdigt viktigt under felsdkning och analys av paket. Darfor
kan det fastslas att Raspberry:n med enbart dess natverkskort ar allt for opélitlig som avlyssnar-
enhet vid hoga hastigheter. Ar syfte enbart att fanga data s& klarar den det i dessa fall d@ TCP
alltid skickar om paketen om servern inte hinner med. Men ligger en analys till grund for
identifieringen av paket sa ar Raspberry:ns natverkskort for svagt. Antagandet att resultatet
skulle bli samma vid tester med obegransad hastighet med UDP-protokollet gors da protokollen
inte belastar/stéller olika krav pa avlyssnaren nar det géller att identifiera paket.

Skillnaden mellan prestandan pa natverkskort som anvénds, vid de forst TCP-testerna (figur
5.1) som gors via det interna Raspberry kortet och de tre sista (figur 5.5) som gors via antenn,
ar valdigt stor. Aven om de sista gor via 5GHz-néatet och saledes anvander mer komplicerade
modulationsmetoder sa ar det ganska tydligt att dessa ar mer palitliga da avlyssnaren klarar av
att skilja mellan bland annat atersandningar och paket som kommer i ordning. Vilket den inte
klarade med det interna kortet. Samtidigt sa skickas TCP-paketen som analyseras av antennen
betydligt ldngsammare och ger saledes en dkad mdojlighet for avlyssnaren att hinna med att
undersdka alla paket. Sen & AWUSO036ACH en antenn som ska ha och bevisligen har en
kraftfullare hardvara an vad Raspberry:ns natverkskort. Darfor ar resultaten fran testerna
vantade. Med antennen 6kar namligen formagan for avlyssnarenheten att identifiera alla paket.
Dels eftersom den har en mycket storre rackvidd men ocksa for att den klarar av att behandla
mer avancerade modulationsmetoder och samtidigt har storre formaga att identifiera paketen
pa ratt satt.

6.2 Analys UDP-tester

UDP-testerna inleddes sasom TCP genom att testa Raspberry pi 3b+ interna natverkskort
prestanda. Under UDP-testerna integrerades dock som papekat tidigare en delay mellan
paketen och tvingar saledes klienten att skicka paketen med ett mellanrum pa 0,1 sekunder.
Detta innebdr dock inte att hastigheten for nétet sénks, det vill s&ga att samma
modulationsmetoder anvands, men att avlyssnaren ges en betydligt storre chans att hinna
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fanga/se data. Mojligheten att utfora tester for ett flertal olika signalstyrkor pa det interna kortet
ar dock valdigt begransad. Detta eftersom rackvidden pa kortet ar valdigt liten, vilket innebéar
att avlyssnaren da inte kan se nagon eller extremt lite data. Saledes togs beslutet att analysera
det omrade dar en god signal var etablerad och kortets kapacitet fortfarande testades relativt
mycket, testerna gjordes dven enbart pa 2,4GHz-néatet da det inte klarar av 5GHz. | testerna sa
tycks det interna kortet prestera 6verraskande bra. Det lyckas fanga i princip alla paket som
skickas och kommer fram mellan servern och klienten. Dock verkar kortet ha svart att
identifiera eventuella atersandningar. En teori rorande atersandningarna ar att de blir
ivagtvingade av Kklienten i valdigt hog hastighet och att de dven forbi ser/struntar i den inlagda
delayen. Saledes skulle en atersandning kunna stalla mycket hogre krav pa avlyssnaren an en
vanlig sandning gor. Det skulle forklara kortets problem med att identifiera atersandningar. Det
finns samtidigt ingen dokumentation som stodjer det ena eller det andra. Ett sétt att motverka
denna eventuella felkalla vore att se till att &ven atersandningarna skickas med en delay, detta
tillampas i sa fall i koden hos klienten. Det ar samtidigt att det ar svart att verifiera antalet
atersandningar om man inte avlyssnar pa tva stallen. Om till exempel servern bade skulle
avlyssna och agera server samtidigt skulle man kunna jamféra resultaten for att faststélla
avlyssnarens kapacitet att upptacka atersandningarna. Det staller dock betydligt mer
omstandiga krav pa servern som inte tillgodosags under dessa sluttester. Raspberry pi 3B+
egna natverkskort ar saledes delvis kapabelt att fungera som avlyssnar-enhet. Daremot blir
enhet valdigt begransad da den behover vara valdigt nara natverket mellan servern och klienten
for att dels fa anslutning och kunna se natet. Men den behover ocksa ligga inom foredraget
omrade for signalstyrka for att kunna analysera paketen som skickas. Skulle alltsa kunna funka
vid mindre uppséttningar men &r mycket begrénsad i stérre sammanhang.

Uppséttningen dar en antenn av model Alfa AWUSO51NH ansléts for att substituera det interna
kortet var tankt att testas pa bade 2,4GHz och 5GHz néten. Det visade sig bara fungera pa 2,4
GHz-natet. Daremot hade antennen storre problem att analysera data som skickades via 5GHz-
natet. Antennen fangar data, det vill sédga att den ser att det ar aktivitet pa natverk och ser att
paket skickas. Vad avlyssnaren daremot inte kan se ar vad det ar for data som skickas och vad.
Den ar helt enkelt krypterad. Anledningen till detta ar att Alfa AWUSO51NH enbart stodjer
modulationsmetoderna 802.11-a, -b, -n, -g, men 5GHz anvéander 802.11-a, -n men framforallt
-ac. Antennen fick alltsa uteslutas fran att anvandas vid 5GHz-natet. Vid 2,4 GHz-natet ar
antenn dock fullt kapabel till att bade se och dekryptera datan som skickas. Vid de forsta
testerna sa tillats antennen ha en sa god anslutning och hog signalstyrka som majligt till servern.
Delay vid paket-sandningen fran klienten &r fortfarande tillampad i dessa tester. Innan testerna
utfordes sa fanns en egen teori om att antennen vid denna hoga signalstyrka skulle ha storre
problem att analysera datan an vid lagre signaler. For att verkligen kunna verifiera ett sadant
utfall, s& gjordes darfor for dessa, en utokad serie bestaende av 10 tester. For hela serien galler
aven att signalstyrkan till servern ar starkare an den mellan servern och klienten. Vid denna
forsta serie sa starktes teorin géllande Alfa awus051nh:s prefererade signalomrade. Detta
eftersom resultat var relativt daligt, kommande tester som utfordes vid lagre signalstyrkor.
Avlyssnaren hade vid detta tillfalle svart att bade se direkt skickade paket och eventuella
atersandningar. Dock finns det ocksda en mojlighet att differensen i signalstyrka fran

27



avlyssnaren till server och klient mot server paverkar avlyssnarens formaga att identifiera
paketen.

Nér signalstyrkan mellan avlyssnaren och servern sanktes férandrades resultatet. Annorlunda
for detta test var dels att signalstyrkan sanktes men ocksa som resultat av detta att differensen
mellan de bada anslutningar minskade markant. Man kan for denna serie tester se att man direkt
far en betydligt mer palitlig och robust avlyssnar-enhet som till stor del klarar av att upptéacka
atersandningarna samt alla skickade paket. Fortsatt sa ar det svart att bekrafta en teori vad det
géller om antennen kan anses ha ett signalomrade dar den verkar som mest effektiv. Aven den
markanta differensen i signalstyrka, vilket skulle kunna vara den andra faktorn till ett battre
resultat, minskat. Det &r forst vid denna signalstyrka som antennen skulle kunna klassas som
klart battre &n Raspberry:ns interna kort. Det &r dven runt denna signalstyrkan (-33 till -39
dBm) som testerna for det interna kortet gjordes. Darfor kan man dels med ett béattre resultat
men ocksa en garanterat langre rackvidd konstatera det faktum att antennen éverpresterar det
interna kortet tydligt vid samma utomstaende forutséttningar. Nar sedan signalstyrkan sanks
ytterligare i nasta serie blir avlyssnaren &nnu mer precis. Ofordelaktigt for att stodja teorin ar
att i detta fall s sjunker aven signalen mellan server och klienten, séledes bibehalls den valdigt
laga differensen mellan signalstyrkorna. | denna serien blir det framférallt tydligt att antennen
vid dessa forhallanden i hog grad klarar av att analysera i princip all data som skickas mellan
server och klient. Att den lyckas identifiera atersandningarna i den hoga grad som den gor vid
dessa fall tyder pa att det &r vid denna denna signal som antennen kan anses vara optimerad,
med viss forsiktighet ty differensen ar fortsatt valdigt 1ag.

Vid tester i serier som foljer sa minskas signalstyrkan mellan avlyssnaren och servern markant.
Att genom hela serien fa en jamn signalstyrka vid dess tester pa laga signaler ar valdigt svart,
avlyssnaren har dven svarare att mata signalstyrkan mellan klienten och servern. Saledes
uppstar en stor differens mellan signalstyrkorna. Detta leder till att avlyssnaren inte langre
klarar av att identifiera atersandningarna i samma utstrackning som tidigare. Av detta att doma
sd kan det konstateras att i for dessa tester sa har atersandningarna varit betydligt mer kravande
for avlyssnaren att behandla. Troligt ar som namnt tidigare att atersandningarna forbi ser den
implementerade delayen och pa sa satt staller hogre krav pa avlyssnaren. Kraven kan da bara
bemotas under vissa forutsattningar. Viktigt att ta i akt & dock att det enda séattet att fullt ut
verifiera detta ar att avlyssna pa tva stéllen samtidigt. Detta for med ytterligare komplikationer
och darfor har det inte tillampats vid testerna. Darfor ska slutsatsen vérderas med forsiktighet
men att bedéma av testerna sa ser man ett valdigt tydligt beteende och ett tydligt monster som
stodjer analysen.

Nar antennen AWUSO36ACH ansluts till avlyssnaren sa mojliggor det avlyssning pa 5GHz-
nétet. Raspberry:ns natverkskort klarar inte av 5GHz och den tidigare antennen AWUSO51NH
ar nagra ar aldre &n AWUSO36ACH. AWUSO51NH Klarar av att identifiera och se aktiviteten pa
natverk men kan som tidigare forklarat inte dekryptera datan vid de komplicerade
modulationsmetoder som anvands vid 5G kommunikation. Fér 5GHz testerna sa kan man
tydligt se att AWUSO36ACH ér en betydligt kraftfullare antenn. Den lyckas analysera all data
som skickas redan vid en férhallandevis valdigt hog signalstyrka. Den bibehaller sedan samma
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prestanda nar signalstyrkan mellan avlyssnare och server sénks avsevért. Troligt ar att
skillnaden i resultat som uppstar mellan UDP-testerna mellan 2,4-5GHz naten snarare beror pa
skillnaden i antenn prestanda snarare &n att typ av nat skiftas. Med ett stabilt stod fran testerna
och resultaten kan slutsatsen att en Raspberry pi 3B+ ar kapabel till att avlyssna bade 2,4GHz
och 5GHz natverk. Den &r dock, for att klara av detta, valdigt beroende av en bra antenn. Det
interna natverkskortet ar i synnerhet alldeles for svagt for ett palitligt resultat och en for
utdaterad eller okapabel antenn begransar anvandningsomradet avsevart i synnerhet till vilken
grad man kan lita pa resultatet den genererar.

6.3 Sammanfattning Slutsats

Efter alla tester sa kan det tydligt ses att en Raspberry pi:s interna natverkskort r for svagt for
att pa egen hand fungera som avlyssnarenhet. Detta framst av tva anledningar, den har alldeles
for kort rackvidd och den klarar bara av att analysera data nagorlunda vid férhallandevis laga
hastigheter. Vidare sa noterades det att vid anvandning av antenner sa ar det viktigt att antennen
ar kompatibel med de modulationsmetoder som kan tdnkas anvandas vid sandningarna av data.
Detta marktes framforallt i tester med AWUSO051NH. Denna antennen klarade inte av 5GHz-
natet men forbattrade resultaten i 2,4GHz-néatet betydligt. Den mer modern antennen
AWUS036ACH som ar kapabel till att analysera 5GHz-natet anvandes saledes istallet for att
avlyssna 5GHz-natet. Ett tydligt resultat kunde da tas fram med hjalp av AWUSO036ACH.
Vilken antenn som anvands &r saledes av stor betydelse och vid en snabb teknikutveckling &r
det saledes viktigt att ha modern hardvara. Till slut sa tros Raspberry pi 3B+ ha bristande
hardvara for att analysera data vid hoga hastigheter som anvéands vid 5GHz. Detta eftersom
resultaten nér antennerna anvands i vissa fall &r bristfalliga nar det kommer till identifierad
data. Att testa alternativa enkortsdatorer &r enda sattet att veta sakert. Vid lyckad konstruktion
av en avlyssnings-enhet ger goda forutséttningar for Volvo Technology AB att verifiera och
sakerstalla data som skickas mellan fordon och laddningsstation, detta ger en pafoljd av att
snabbt upptacka och atgarda problem. Saledes kan en dkad kundnéjdhet och efterfragan skapas
for elfordon vilket gynnar samhallet och miljon positivt. En 6kning av elfordon skulle ge
mindre avgaser och ljud i stdder och darmed ge en 6kad trivsel for stadsbor.

29



7 VIDAREUTVECKLING

Da konstruktionen av avlyssnaren har skett pa en Raspberry pi 3B+ kan fortséttning av tester
pa dess hardvara vara avgorande. Skulle processorkraften vara for lag eller dess interna
datapakethantering inte tillrackligt snabb sa skulle alternativa enkortsdatorer vara en mojlig
ersattning.

Eftersom mojligheterna och tiden har varit relativt begransade rérande att genomfora tester sa
finns darfor en stor mojlighet att ta vid dér det saknas eller &r otillracklig samlad data. Det finns
synnerligen manga fler olika sorters tester som skulle kunna utforas och utvecklas. Inte minst
finns det aven flertalet obeprovade antenner och annan hardvara som kan paverka resultaten pa
olika sétt.

Lyckas en helt saker avlyssnare konstrueras, med en Raspberry pi som grund, sa ger det
mojlighet till manga agila I6sningar for avlyssning. Bland annat skulle det ge en valdigt god
mojlighet till att valdigt precist kunna logga olika fel, vart dem kommer ifran, hur dem intréffar
och vad som orsakat dem. Pa sa satt skulle en véldigt bred marknad éppna sig och avlyssnaren
skulle kunna tillampas pa manga satt. Det skulle dock medfora externt jobb i form av utveckling
av program som kan sammanstalla och diagnostisera datan som samlas in. Nodvandigt skulle
aven bli att tillampa granssnitt for varje anvandningsomrade sa att loggning blir sa optimerad
som mojligt for det omraden den ar tankt att verka inom.

30



BILAGOR

Bilaga A

Al. Kod for UDP-server

import socket
import sys
c=0  //Nollstéller intern réknare

/I Skapar UDP sockets
sock = socket.socket(socket. AF_INET, socket. SOCK_DGRAM) // Sockets for att
kommunikation via UDP

/I Binder socketen till port och IP-address

server_address = ('192.168.1.3', 15121) /I Specificerar IP-adress och port for server
print(‘starting up on {} port {}'.format(*server_address))

sock.bind(server_address)

while True:  // Haller servern uppe tills den stiangs ner

c+=1 /Il Adderar internt nar paket tas emot fran klient

print("\nwaiting to receive message')

data, address = sock.recvfrom(1024) /[ Tar emot data
print(‘received {} bytes from {}'.format( Il Skriver ut mottagen data

len(data), address))
print(data)
print (c, data)

if not data:

break

A2. Kod for UDP-klient

import socket

import sys

import time

server_address="192.168.1.3' // Definierar vilken adress klienten ska skicka till

stuff = (b'000000")* 25 // Paketen blir tilldelade storlek
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/I Skapar UDP-socket
sock = socket.socket(socket. AF_INET, socket. SOCK_DGRAM)

server_address = ('192.168.137.1', 15121)
sock.connect(('192.168.137.1', 15121)) // Begar kontakt med server pa port och IP

for i in range(100): // Skickar 100 paket
payload = i.to_bytes(2, byteorder="big") + stuff // VVarierar data som skickas
sock.sendall(payload) // Skickar data
time.sleep(0.1) // Delayar data som skickas med 0.1s

print('sending {!r}', repr(payload)) // Printar skickad data

A3. Kod for TCP-server

import socket

¢=0 // Nollstaller intern raknare

HOST ='192.168.1.3' /I Definierar serverns IP

PORT = 15120 /I Definierer serverns port

/I Skapar TCP-Socket
with socket.socket(socket. AF_INET, socket. SOCK_STREAM) as s:

s.bind((HOST, PORT)) /[ Binder IP och port
s.listen() /I Lyssnar efter klient som ansluter
conn, addr = s.accept() /I Accpeterar anslutningen
with conn:
print('Connected by, addr)
while True:
c+=1 // Adderar till intern réknare
data = conn.recv(1024) /[ Tar emot data
print (c, data)
if not data:
break
conn.sendall(data) /Il Skickar data

A4. Kod for TCP-klient (utan delay)

import socket
c=0 // Nollstéaller intern réknare
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HOST ='192.168.1.3" //Serverns IP
PORT =15120 /] Port fér kommunikation

stuff = (b'000000")* 25 I/l Paketen blir tilldelade storlek
/I Skapar TCP-socket

with socket.socket(socket. AF_INET, socket.SOCK_STREAM) as s:
s.connect((HOST, PORT)) // Ansluter till servers IP och port

for i in range(100): /I Skickar 100 paket
c+=1 I/l Adderar till interna réknaren
payload = i.to_bytes(2, byteorder="big") + stuff
s.sendall(payload) Il Skickar data
data = s.recv(1024) /1 Far tillbaka bekréftelse fran server

print(c, 'Received’, repr(data))
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Bilaga B

B1. Avlyssnarkod

#!/bin/bash
from time import time

mode=wlanl #Vilket natverks kort som skall anvandas
file=testymeh.csv #fil som skall sparas till

read -p "Swtich between mode (n=Network, m = Monitor): (n/m)?" reset

if [ "$reset"="$n" ]
then

fi

echo "Switching Modes..."

airmon-ng stop $mode #stoppar monitor mode

systemctl start NetworkManager.service #startar upp natverksanslutningen
var_attack=0 #intern process variabel

if [ "$reset"="$m" ]

then

SSID=0nePlus5T #Narverksnamn att leta efter

SCAN_RESULT=$(nmcli -f SSID,CHAN,BSSID dev wifi list | grep $SSID) #scannar efter natverksnamn och retunerar kanal och
BSSID

BSSID=$(echo $SCAN_RESULT | awk '{print $3}") #tillhandahaller BSSID

CHAN=$(echo $SCAN_RESULT | awk ‘{print $2}") #tillhandahaller natverkskanal

if [ -z "$SCAN_RESULT" ]
then

echo Could not find SSID $SSID
fi

if [ -n "$SCAN_RESULT"]

then
echo echo SSID $SSID found on channel $CHAN with BSSID $BSSID
airmon-ng check kill #avslutar natverkskortet anslutning
airmon-ng start $mode $CHAN #start monitor mode pé hittad kanal pa natverkskortet

echo "Entering Monitor Mode..."
xfced-terminal -e "bash -c 'tshark -i $mode -T fields -e frame.number -e data -e ip.src; exec bash™ #realtidspresentering av fangade

paket
var_attack=1 #intern processing variabel
if [ "$var_attack"="$1" ] && [ "$reset"="$m" ]
then
read -p "Do you wanna start ariodump on chn $1 and BSSID $2 (y/n)?" ario
if [ "$ario"="$y" ]
then

echo
echo "Opening airodump in new window..."

xfced-terminal -e "bash -c ‘airodump-ng -c $CHAN --bssid $BSSID -w /root/new_antenna_06/tcp/test_no_ant_dump $mode; exec

bash™ #startar airodump

echo
fi
read -p "Get handshake on BSSID? $BSSID (y/n)?" hndshake
if [ "$hndshake"="$y" ]
then
echo "Getting handshake in new window ...
xfced-terminal -e "bash -c ‘aireplay-ng -0 1 -a $BSSID -c B8:27:EB:19:A2:2E $mode; exec bash™ #forsoker fa krypteringnykel

genom att f& enhetr att ateransluta

else
echo "skipping handshake..."
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fi
else
echo "Failed to enter arioscript..."
fi
fi
fi

B2. Overforingskod TCP

x=03
capfile=/root/new_antenna_06/tcp/test_no_ant_dump-$x.cap
savecsv=/root/new_antenna_06/tcpcsv/tcp_5G_$x.csv

#nedanstaende kod laser in capture-fil for att spara undan alla UDP-paket och dess parametar paketnummer, tid, data, atersandningspaket
#,paket som kommit ur ordning, forlorade segment av paket, dubbletter av ACK-paket. Dessa parametrar sparas ner i CSV-fil.

tshark -r $capfile -Y "tcp” -T fields -e frame.number -e _ws.col. Time -e data -e tcp.analysis.retransmission -e tcp.analysis.out_of_order -e
tcp.analysis.lost_segment -e tcp.analysis.duplicate_ack >$savecsv

#Analysering av TCP-paket flaggor, raknar antalet atersanding, forlorade segment, dubletter av ack-paket samt paket som kommit ur
ordning.

tshark -r $capfile -q -z io,stat,3000,\

"COUNT (tcp.analysis.retransmission)tcp.analysis.retransmission™,\

"COUNT (tcp.analysis.lost_segment)tcp.analysis.lost_segment",\

"COUNT (tcp.analysis.duplicate_ack)tcp.analysis.duplicate_ack",\

"COUNT (tcp.analysis.out_of_order) tcp.analysis.out_of_order"

B3. Overféringskod UDP

x=07
capfile=/root/new_antenna_06/udp/test_no_ant_dump-$x.cap
savefile=/root/new_antenna_06/udpcsv/udp_5G_$x.csv

tshark -r $capfile -Y "udp" -T fields -e frame.number -e _ws.col.Time -e data -e wlan.fc.retry -e frame.time_delta_displayed >$savefile

capinfos -c -y -z -x $capfile

B4. Verifieringskod TCP

import pandas as pd #Programbilbiotek
import statistics

import sys

import array

import csv

import numpy

readfile="/root/new_antenna_06/tcpcsv/tcp_5G_03.csv' #CSV-fil som kommer fran Tshark
print(readfile)

writefile='/root/new_antenna_06/tcpsum5G/tcp5G_03.csv'#sparar undan uppdaterade CSV-fil
pwr_file="/root/new_antenna_06/tcpcsv/test_no_ant_dump-03.log.csv#CSV-fil som loggar signalstyrka

col=["Number","time","payload","ret","out_of_order","lost_segment","double_ack" J#intern Column namngivning for CSV-fil
ret_col=["Number", “time", "value", "ret","out_of order","lost_segment","double_ack", "payload"]#intern Column namngivning fér CSV-fil

def hexcount(): #Hexadecimal réknare funktion mellan 1-100(0-063 hex).
counterarray = [] #Tom array som sparar undan varderna for raknaren
for i in range(100): #fyller counter array med hexadecimaltal fran 1-100
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counterarray.append(*00"+"{:02x}".format(i))
klienten (0001, 0002,...0063)
return counterarray

#funktion som letar efter raknarvarden i langa strangar av data
def stringfinder(finderfile, hexecount)->str:
filefind = pd.read_csv(finderfile, sep = \t', names=col)
df_file = pd.DataFrame(filefind)
df_file['value'] =[0]*filefind.shape[0]
matchande raknevérden
for val in hexecount:
df_file["new"] = pd.DataFrame(df_file["payload"].str.match(val))
med alla réknarvérden
for index, line in df_file.iterrows():
if line["'new"] == True and line["value"] == 0:
med det raknarvérdet
df_file["value"].iloc[index] = val
break

ret_file = df_file[ret_col]
placeras langst bort i CSV-filen
return ret_file

#funktion som tar medelvardet for signalstyrkan mellan avlyssnare och server

def add_pwr(power_file, find_file):
avlyssningssession.
file_pwr = pd.read_csv(power_file, sep="', na_filter=False, usecols=[4])
power_no_zero = file_pwr[file_pwr != 0].dropna()
pwr_numb = power_no_zero.sum(axis=0)
pwr_sum = power_no_zero.count()
pwr_func = pwr_numb/pwr_sum
av signalstrykan

return pwr_func

counter = hexcount()

findcounter = stringfinder(readfile, counter)
stréngarna av data

w_pwr = add_pwr(pwr_file,findcounter)

count_file = findcounter[findcounter != 0]
payload = count_file["value"].count()
retrys = count_file["ret"].count()

out = count_file["out_of_order"].count()
lost = count_file["lost_segment"].count()
double = count_file["double_ack"].count()

findcounter.to_csv(writefile)

print("pwr: ",w_pwr)
print("payload: ", payload)
print("Retransmission: ", retrys)
print("Out of order: ",out)
print("lost: ", lost)
print("double: ", double)
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#formaterar s att raknarvarderna matchar raknaren som sker i

# skickar tillbaka Arrayen med réknarvérderna

#matar in CSV-filen som skall processas

#laser in CSV_filen fran tshark s& den kan processar

# gor om filen till en dataframe for processering

#intern avnénding skapar en tom kolumn for att mata in

#stegar genom arrayen med réknarvérdena
#jamfor strangarna av data som fangats mellan sever och klient

#stegar genom skapade Dataframen
#Strangen av data matchar ett raknevarde sa ersatts platsen

#erséatter befinligt position med raknarvarde

#CSV-filen formas om sd de langa strangarna med data

#laser in en log-fil dér signalvarden sparats undan under en

#skapar en dataframe for att processeras

#hoppar 6ver alla rader som innehaller 0 i kolumnen PWR
#addear ihop alla varden for kolumnen PWR

#raknar antalet platsen pa kolumnen PWR

#dividerar summan med antalet platser for att fa medelvardet

#kallar pa hexadecimal rakar funktionen
#kallar pa funktione som forsoker matcha raknaren med

#hoppar Gver alla rader som innehaller noll

#raknar antalet rader som innehaller ett varde skillt fran noll
#raknar antalet tersandingar

#raknar antalet paket som kommit ur ordning

#raknar antalet paket som forlorat segment av paketen
#raknar antalet dubletter at ack-paket skett

#skriver ner den processade CSV-filen i en ny CSV-fil.



B5. Verifieringskod UDP

import pandas as pd
import statistics
import sys

import array

import csv

import numpy

file ='/root/new_antenna_06/udpcsv/udp_5G_06.csv'

print(file)

writefile='/root/new_antenna_06/udpsum5G/udp5_06.csv'

pwr_file = ‘/root/new_antenna_06/udpcsv/test_no_ant_dump-06.log.csv

col=["Number", “time", "payload", "retry","Delta"]
ret_col=["Number", "time", "value", "retry","Delta", "payload"]

#funktion av hexadecimal réknare
def hexcount():
counterarray =[]
hexadecimalt (0-63)
for i in range(100):
counterarray.append(*00"+"{:02x}".format(i))
som skickas mellan server o klient
return counterarray

#funktione som forsoker matcha raknarvérdena som finns i strdngarna av data.

def stringfinder(finderfile, hexecount)->str:
filefind = pd.read_csv(finderfile, sep = "\t', names=col)
df_file = pd.DataFrame(filefind)
df_file['value'] =[0]*filefind.shape[0]
for val in hexecount:
df_file["new"] = pd.DataFrame(df_file["payload"].str.match(val))
réknare
for index, line in df_file.iterrows():
if line["'new"] == True and line["value™] == 0:
df_file["value"].iloc[index] = val
matchats
break

ret_file = df_file[ret_col]
langst bort
return ret_file

#funktion som beraknar medelvirdet pa signalstrykan
def add_pwr(power_file, find_file):
file_pwr = pd.read_csv(power_file, sep=",", na_filter=False, usecols=[4])
power_no_zero = file_pwr[file_pwr != 0].dropna()
pwr_numb = power_no_zero.sum(axis=0)
pwr_sum = power_no_zero.count()
pwr_func = pwr_numb/pwr_sum

return pwr_func

#laser in CSV-fil som skapats av Tshark

#CSV-fil att skriva till nér processen skett
#CSV-fil som loggar signalstyrka

#namngivning av kolumner
#namngivinng av kolumner efter processing

#tom array som skall spara alla varden mellan 1-100 i

#raknare fran 1-100
#formatera hexadecimaltalen s& dem matachar strangarna

#skickar tillbaka array med rékanarens véarde

#laser in CSV-fil fran

#laser in CSV-fil som fas frAm Tshark

#gor en dataframe for processering

#skapar en ny kolumn

#stegar genom hexadecimala raknaren

#letar efter matching pa strangar av data och hexadecimal

#stegar genom CSV-filen fran Tshark
#kollar ifall matchning r hittat
#skriver dver platsen med det hexidecimala vardet som

#moblerar om CSV-filen sd strangarna med data kommer

#retunerar ommaoblerarde CSV-filen

#laser in loggfilen signalstryka

#g0r en datafram av filen for processering
#hoppar dver alla celler med vérdet noll

#summerar ihop alla varden i Kolumnen PWR
#réknar antalet platsen i kolumnen PWR

#dividerar summan med antalet platser for att fA medelvardet pé signalstyrkan

#beraknar medelvirdet att sinda paket, samt langsamaste samt snabbaste tiden.

def average_time(avg_file):
func_start = numpy.amin(avg_file["time"])
func_stop = numpy.amax(avg_file["time"])
avg_time = avg_file.dropna().time.diff()
favg_mean = avg_time.mean()
favg_max = avg_time.max()
favg_min = avg_time.min()
return favg_mean, favg_min, favg_max, func_start, func_stop
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counter = hexcount() #kallar pA Hexadecimalraknaren

findcounter = stringfinder(file, counter) #kallar pd matchningsfunktione av strangar av data

w_pwr = add_pwr(pwr_file,findcounter)  #kallar pé& funktione som réknar ut medelvarde

avg_time, time_min, time_max, time_start, time_stop = average_time(findcounter) #kallar pa funktionen som beréknar tid
count_file = findcounter[findcounter != O]#hoppar dver alla rader med véardet noll

payload = count_file["value"].count()  #raknar alla celler som innehaller ett onskad data samt &r skilt fran O
retrys = count_file["retry"].count()  #réaknar alla atersandningar

findcounter.to_csv(writefile) #skriver dver CSV-filen fran tshark till ny CSV-fil
print(* \n")

print(avg_time,"\n", time_max,"\n", time_min,"\n", time_start,"-->", time_stop)
print(" \n")

print("payload: ", payload)
print("retrys:", retrys)
print(w_pwr)

38



KALLFORTECKNING

[1] ”IP-paket model”. [Elektronisk bild]. Tillgdnglig: https://www.javatpoint.com/computer-
network-tcp-ip-model, Hdmtad: 2019-05-25.

[2] "TCP-paket model”. [Elektronisk bild]. Tillganglig:
https://www.techrepublic.com/article/exploring-the-anatomy-of-a-data-packet/.
Hamtad: 2019-05-25.

[3]”UDP-paket model”. [Elektronisk bild]. Tillganglig:
https://www.eetimes.com/document.asp?doc id=1276768#. Hamtad: 2019-05-29.

[4]”Understanding the IEEE 802.11 Standard for Wireless Network™. [Online]. Tillgdnglig:
https://www.juniper.net/documentation/en US/junos-space-apps/network-
director3.2/topics/concept/wireless-80211.html. Hamtad: 2019-06-02.

[5]"Internet”, [Online] uppdaterad 29-04-2019.
Tillganglig:https://sv.wikipedia.org/wiki/Internet#Uppbygagnad_och_teknik.
Hémtad: 2019-06-02

[6] Packetshaper and Flow Directions” [Elektronisk bild]. Tillgdnglig:
https://etherealmind.com/packetshaper-inbound-outbound-outside-inside/.
Hamtad: 2019-06-03

[7]”An introduction to Computer Networks”. [Elektronisk bild].
Tillganglig:https://intronetworks.cs.luc.edu/current/html/tcp.html. Hamtad: 2019-06-03

[8]”Transport Layer Protocol” [Online]. Tillgdnglig: https://www.javatpoint.com/computer-
network-transport-layer-protocols. Hamtad: 2019-06-03

[9]”Vad ér skillnaden mellan WPA och WPA2” [Online].
Tillganglig:http://www.dator.xyz/Natverk/network-security/75623.html#.XO2pbtMzYWo.
Hamtad: 2019-06-03

[10]"Techterms WPA”. [Online]. Tillganglig: https://techterms.com/definition/wpa. Hamtad:
2019-06-04

[11]"What is a socket”. [Online]. Tillgénglig:
https://www.tutorialspoint.com/unix sockets/what is socket.htm. Hamtad: 2019-06-04

[12]”Wireshark”. [Online]. Tillgdnglig: https://www.wireshark.org/. Hdmtad: 2019-06-05

[13]”Tshark”. [Online]. Tillganglig: https://www.wireshark.org/docs/man-pages/tshark.html.
Hamtad: 2019-06-05

[14]”Python” [Online]. Tillganglig: https://www.python.org/. Hamtad: 2019-06-05

39


https://www.javatpoint.com/computer-network-tcp-ip-model
https://www.javatpoint.com/computer-network-tcp-ip-model
https://www.techrepublic.com/article/exploring-the-anatomy-of-a-data-packet/
https://www.eetimes.com/document.asp?doc_id=1276768
https://www.juniper.net/documentation/en_US/junos-space-apps/network-director3.2/topics/concept/wireless-80211.html
https://www.juniper.net/documentation/en_US/junos-space-apps/network-director3.2/topics/concept/wireless-80211.html
https://sv.wikipedia.org/wiki/Internet#Uppbyggnad_och_teknik
https://etherealmind.com/packetshaper-inbound-outbound-outside-inside/
https://intronetworks.cs.luc.edu/current/html/tcp.html
https://www.javatpoint.com/computer-network-transport-layer-protocols
https://www.javatpoint.com/computer-network-transport-layer-protocols
http://www.dator.xyz/Natverk/network-security/75623.html#.XO2pbtMzYWo
https://techterms.com/definition/wpa
https://www.tutorialspoint.com/unix_sockets/what_is_socket.htm
https://www.wireshark.org/
https://www.wireshark.org/docs/man-pages/tshark.html
https://www.python.org/

[15]”Pandas python”. [Online], Tillgdnglig: https://pandas.pydata.org/. Hamtad: 2019-06-05.

[16]7kali linux”. [Online]. Tillgdnglig: https://www.kali.org/. Hamtad: 2019-06-06

[17]”Aircrack-ng” [Online]. Tillgdnglig: https://www.aircrack-ng.org/. Hamtad: 2019-06-06.

[18]”Alfa Networks”.[Online]. Tillgdnglig: https://www.alfa.com.tw/. Hdmtad: 2019-06-06.

[19][WS] Wireshark network analyzer.[Online]. Tillganglig:
https://wlan-profi-shop.de/datasheet/ AWUSO51NHv2.pdf Hdmtad: 2019-06-06

[20] “wlan-profi-shop datasheets.[Online]. Tillganglig:
https://wlan-profi-shop.de/datasheet/ AWUSO051NHv2.pdf Hamtad: 2019-06-06

[21] Rokland specs. 2014.[Online]. Tillgénglig:
http://www.rokland.com/support/specs/ AWUSO036ACH.pdf Hamtad: 2019-06-06

[22] Wikipedia 2019.[Online] Tillganglig:
https://en.wikipedia.org/wiki/IEEE 802.11 Hamtad: 2019-06-06

40


https://pandas.pydata.org/
https://www.kali.org/
https://www.aircrack-ng.org/
https://www.alfa.com.tw/
https://wlan-profi-shop.de/datasheet/AWUS051NHv2.pdf
https://wlan-profi-shop.de/datasheet/AWUS051NHv2.pdf
http://www.rokland.com/support/specs/AWUS036ACH.pdf
https://en.wikipedia.org/wiki/IEEE_802.11

